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 一. 导言 

 1. 大会在其 2000 年 11 月 20 日关于从国际安全的角度来看信息和电信领域的

发展的第 55/28号决议中 请所有会员国继续向秘书长通报它们对下列问题的看

法和评估意见 (a)对信息安全问题的一般看法 (b)有关信息安全的各种基本概

念的定义 包括未经许可干扰或滥用信息和电信系统及信息资源 和(c)旨在加

强全球信息和电信系统安全的各种概念的内容 并请秘书长根据收到的会员国的

答复 向大会第五十六届会议提交报告  

2. 2001 年 3月 19 日 秘书长向会员国发出一份普通照会 请它们应大会所请

提供看法 本报告第二节所载为截至 2001 年 7 月 3 日为止从各国政府收到的答

复 任何其他答复将在收到后作为增编印发  

 
 

 二. 各国政府的答复 

  玻利维亚 

            [原件 西班牙文] 

            [2001 年 6月 14日] 

 

 根据从玻利维亚外交部收到的资料 玻利维亚武装部队目前没有适当的电子

设备 今后也没有打算购置或生产这种设备  

 

  墨西哥 

            [原件 西班牙文] 

            [2001 年 5月 16日] 

 

 1. 墨西哥认为 应该加大努力鼓励将科学和技术进展及信息技术应用于民

用用途 墨西哥支持大会题为 从国际安全的角度来看信息和电信领域的发展

的 1998年 12月 4日第 53/70号和 1999年 12月 1日第 54/49号决议  

 2. 当前引起关切的安全问题 大多集中在一些国家的国防所赖以运作的信

息系统可能受到伤害的问题 以及信息技术和电信可能受到恐怖份子利用或者被

用来进行威胁的危险  

 3. 在这方面 国际合作与国际法 是确保为应付信息安全问题而采取的措

施不致从任何方面限制信息和通讯自由的唯一途径  

 4. 这无疑是一个非常重要的议题 不过 大会其他委员会中的事态发展和

讨论情况也应该铭记在心 因为它们对于界定和明确在考虑信息安全问题时可以

采用的概念能做出宝贵的贡献  
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 5. 对于有关信息安全的各种基本国际标准或概念的定义问题 墨西哥认

为 未经许可的干扰的概念可能会引起不恰当的混淆 因为它令人觉得与某些国

家以值得怀疑的人道主义或其他动机为由来个别地或联合起来干预他国事务的

行动有点相似  

 6. 因此 对于任何涉及到信息系统的个人或机构的活动 最好将那个概念

改成 不许可的进入 或者简单地用 非法进入  

 7. 关于发展国际原则来增进世界信息和电信系统安全的必要性 应该强调

的是 这种原则的目的不仅是要增进这种系统的安全 而且要以法律保障来给予

更有效的保护  

 8. 同时 还应该更严密地审查大会以及其他国际组织 例如联合国教

育 科学及文化组织 教科文组织 多年来先后通过的处理国际安全 国际

恐怖主义和信息等问题的国际文书中的有关规定 以便确定在这个领域的现有有

关原则并加以评估  

 9. 在这方面 墨西哥赞同大会关于消除国际恐怖主义的措施的 1996年 12

月 17日第 51/210号决议 特别是其中第 3 c 段所提到的要注意恐怖主义份子

利用电子或有线通信系统实施犯罪行为的危险 必须寻求符合本国法律的办法来

促进合作 防止这种犯罪行为  

 10. 在 2000 年 4 月 10 日至 17 日在维也纳举行的第十次联合国预防犯罪和

罪犯待遇大会期间 秘书处编写了一份题为 与计算机网络有关的犯罪 的文件

A/CONF.187/10 其中指出 为了有效地对抗和防止计算机犯罪 必须在各个

级别采取协调一致的国际措施  

 11. 在各国国内一级 对这种犯罪的调查需要专家 专门知识和适当的程序

应该敦促各国考虑是否可能建立一些机制 使它们能够在司法程序需要得到有关

计算机系统和网络的准确资料作为证据的时候 能够及时得到这种资料  

 12. 在国际一级 为了提高对计算机犯罪进行调查的效率 必须在国家司法

机构和有关法律部门的协调支持下 及时采取行动  

 
 

  菲律宾 

            [原件 英文] 

            [2001 年 5月 22日] 
 

1. 对信息安全问题的一般看法  

 1. 信息安全领域的各种问题从复杂性和范围来说 非常庞大而且没有界

限 所以信息安全成了一个严重的全球性问题 在今天这个信息时代出现的各种
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问题所引起的威胁蔓延的很快 每一种技术进展和革新 也都带来可能被利用来

损害人类美好前景的新机会  

 2. 信息安全的问题 也会造成与大规模毁灭性武器一样的威胁 它威胁到

人类生存的一切方面 没有一个国家或者国家集团能够单独应付这个问题 因此

它是一个全球共同关切的问题 迫切需要所有国家 无论是技术上先进还是落

后的国家 做出协调一致的回应  

 

2. 有关信息安全的各种基本概念的定义 包括未经许可干扰或滥用信息和 

电信系统及信息资源 
 

 3. 下列基本概念可以定义如下  

 (a) 未经许可干扰或未经批准侵入  非政府干扰行为 或  政府批准的

但是超出了已确立的国际信息安全制度或协议范围的干扰  

 (b) 许可的干扰 政府着手进行的为国际条约所许可或在已确立的国际信息

安全制度或协议界限以内的 干扰  

 (c) 未经批准使用信息  未事先取得来源允许使用非法或合法获得的公

共和私人信息  政府实体为个人 非政府利益使用非法或合法获得的重要公

共及私人信息  政府在任何已确立的国际信息安全制度或协议或其他有关条

约和国际法框架以外使用非法或合法获得的重要公共和私人信息  

 (d) 滥用信息和电信系统  怀着恶性意图使用信息和电信资源 包括有

关的基础设施  所有未经批准的对信息的使用  

 (e) 信息资源 指未经处理和经过处理的数据 即统计资料 事实 数字

记录等等 软件程序 技术性电脑硬件和设备 即个人电脑 膝上型电脑 扫

描仪和其他新的和先进的技术形式 信息技术和其他有关设施 即传输塔 碟

型卫星天线 控制塔/楼 信息技术专家和专业人员 即计算机编程员 系统分

析员等等 包括信息电脑网络和系统 因特网   

 (f) 信息武器 战略上发展或创建的信息资源 以供用于信息战争或造成破

坏 混淆或令对方处于劣势 和任何其他具有恶性意图的形式  

 (g) 信息战争  旨在通过执行措施来利用 损毁 破坏 动摇或损害敌

方的信息及其功能以取得信息优势的行动  为保护已方的信息资源和电信系

统而采取的行动  利用已方的信息资源和电信系统以实现其目标和利益的行

动 例如电脑战 国防和军事领域的信息战争 或 因特网战争 在更大的社

会范围内的信息战争  

 (h) 信息恐怖主义 在信息安全范围内的恐怖主义行为  
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 (i) 电脑犯罪或信息犯罪  涉及到信息安全内容的犯罪行为  针对信

息资源实施的具有恶性意图的行为 例如技术破坏行为 非法技术侵入和非法修

改数据和程序  一切未经许可的干扰和未经批准的侵入  

 (j) 电脑/技术罪犯  实施触犯已确立的国际信息安全制度或协议行为的

人  其犯罪行为涉及或在很大程度上依赖于信息安全的使用的人  被发现

多次实施损害信息资源的行为的人 未成年的涉嫌人应豁免于被当作技术罪犯判

罪  

 (k) 信息殖民化  一国针对另一国 为了在信息领域取得支配和控制地

位 而阻止后者取得最新信息技术 和造成其他国家在信息领域形成技术依赖性

状况的行为  在信息方面进行扩张 对另一国的国内信息和电信基础设施取

得垄断地位 造成依赖和控制的情况的行为  

 (l) 技术先进国家  其经济超过 50 连线的国家  可以一般地指发达

国家  

 
 

3. 第 55/28号决议第 2段所述旨在加强全球信息和电信系统安全的各项概念的

内容 

 4. 关于建立一个国际信息安全制度的提议 在现阶段至为重要 这种提议

应确保违反所述信息安全协议的国家受到责任追究 也应该在技术先进国家与非

先进国家之间形成一种平衡 这个制度应该考虑到那些已经在针对处于劣势的国

家进行其自己形式的 干扰 的技术先进国家 最后 这个制度应该认真地将 执

法 看作是增强国际信息安全的一个极其重要的因素 在实际作业上 可以创立

一个国际中心来协调不同国家的执法部门 以追查涉赚人 和帮助这些国家在其

国内开展执法行动  

 
 

  瑞典  

 

            [原件 英文] 

            [2001 年 6月 26日] 

 

 1. 在联合国大会第五十五届会议上 欧洲联盟 欧盟 成员国支持就大会

题为 从国际安全的角度来看信息和电信领域的发展 的第 55/28号决议达成的

协商一致意见 该决议第 3段请联合国会员国向秘书长通报它们的看法和评估意

见 欧盟成员国希望提供以下的共同答复  

__________________ 

 代表属于欧洲联盟的联合国会员国  
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1. 对信息安全问题的一般看法 

 2. 信息和电信技术 大大便利了信息的自由流动 为世界各地的个人 工

商企业和政府带来了巨大好处 它促进了民主与言论自由以及公民社会的发展

欧盟认为重要的是 要促进和确保信息和电信技术领域的进一步发展 同时也要

增强信息自由的原则 欧盟认识到 各种信息和电信系统 基于信息的基础设施

的完整性 及个人 企业 教育或医疗机构和私营部门的组织以及政府的各种信

息资源 都有受到未经许可的干扰或滥用的潜在威胁  

 3. 信息和网络安全 就是要保障发信人和收信人的身份 保护信息以免受

到未经许可的修改 防止未经许可取得信息 以及提供可靠的设备 服务和信息

供应  

 4. 信息安全的范围 也包括对与军事能力和国家安全的其他方面有关的信

息的保护 对重要信息资源及信息和电信系统保护得不够 国际安全就可能受到

威胁  

 

2. 旨在加强全球信息和电信系统安全的有关国际概念的可能内容 

 5. 作为一个起点 欧盟希望强调 为了有效地对付信息安全方面的各种复

杂新问题 国际合作固然至为重要 但是首要的一点是 每个国家既有权利 也

有责任保护它自己的信息和基于信息的系统  

 6. 欧盟认为 现存的危险具有跨国性质 而让人能够对信息和电信系统实

施攻击的技术很容易得到 所有经济体都要依赖信息的自由流动和信息技术的和

平使用 任何旨在控制潜在的犯罪和恐怖主义攻击 包括防范国际安全上的危险

都应该考虑到对信息资源和基于信息的系统的保护  

 7. 目前已经在开展一些多边努力 在信息安全领域进行国际合作 例如

欧洲委员会 2000年 4月 10日至 17日第十次联合国预防犯罪和罪犯待遇大会

见 A/CONF.187/15 联合国预防犯罪和刑事司法委员会 经济及社会理事会的

信息学工作组 联合国信息和通信技术工作队 经济合作与发展组织 国际电信

联盟 8国集团高技术犯罪问题小组和美洲国家组织  

 8. 因此 欧盟认为 联合国会员国应该监注这些论坛和其他论坛正在做的

工作 以便在适当时候 评价在这个领域可以采取哪些种类的实质性行动来作出

有益的贡献 在大会的范围内 欧盟不认为第一委员会应该是讨论信息安全问题

的主要论坛 由于这个问题主要涉及到裁军和国际安全以外的议题 所以欧盟认

为 对于这个问题的至少某些方面 由其他委员会来讨论更为适当  

 

 


