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 二. 初步建议和结论汇总表 

 

 A. 执法和调查（续） 

 

1. 按照工作计划，本段载有会员国在会上题为“执法和调查”的议程项目 2 下提

出的建议汇编。这些初步建议和结论是会员国提交的，列于此处并不表示已得到专

家组核可，其编排顺序也不表示对其重要性有何评价： 

 (a) 一方面，建议会员国采取新的打击网络犯罪的国际对策，考虑在联合国框

架内谈判制定一项关于网络犯罪的新的全球法律文书，其中将考虑到所有会员国的

关切和利益，除其他外，还考虑到 2017 年 10 月 11 日向秘书长提交的联合国合作

打击网络犯罪公约草案（A/C.3/72/12，附件）； 

 (b) 另一方面，有与会者提出，审议一项新的全球条约既无必要，也不适当，

因为要应对网络犯罪的挑战以及受过充分培训的调查人员、检察官和法官的挑战，

最佳办法是能力建设、执法机构之间的积极对话与合作以及使用《布达佩斯公约》

等现有工具。根据这一建议，会员国应继续使用和（或）加入《布达佩斯公约》等

关于网络犯罪的现行多边法律文书，许多国家认为该《公约》是制定关于网络犯罪

的适当的国内实体法和程序法并促进开展国际合作打击网络犯罪的最适当、最具体

的指导工具； 

 (c) 鉴于网络犯罪的跨国性质以及全球网络犯罪绝大多数是由有组织集团实

施的，会员国还应更多地利用《有组织犯罪公约》促进为此类刑事调查交流信息和

证据； 

http://undocs.org/A/C.3/72/12
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 (d) 会员国应促进和参与打击网络犯罪的国际合作，利用现行文书，并根据互

惠原则缔结双边协定；并与毒品和犯罪问题办公室合作，定期支持司法和执法机关

之间的联网和信息共享； 

 (e) 许多国家、毒品和犯罪问题办公室及其他区域伙伴为发展侦查和调查网络

犯罪的能力并加强打击网络犯罪的集体能力提供培训，各国应参加这些培训，以增

进警察机构在网络犯罪调查方面的专门知识。这一领域的能力建设应特别解决发展

中国家的需要，注重每个国家的脆弱性以确保提供因地制宜的技术援助，并为受益

方的最大利益促进交流最新知识； 

 (f) 鼓励各国继续向毒品和犯罪问题办公室提供必要的任务授权和财政支持，

以期在这一领域的能力建设项目中取得实际成果； 

 (g) 各国应拨出资源发展专门知识，以调查网络犯罪；建立伙伴关系，利用合

作机制获取关键证据； 

 (h) 会员国应继续努力发展和支持执法、检察机关和司法机关内的网络犯罪专

门单位、机构或部门，提供必要的专门知识和设备，以应对网络犯罪带来的挑战，

并为刑事诉讼收集、共享和使用电子证据； 

 (i) 铭记打击网络犯罪需要中期和长期执法战略，包括与国际伙伴合作，以瓦

解网络犯罪市场，这些战略应当是积极主动的，最好是针对可能在多个国家有成员

的有组织网络犯罪集团； 

 (j) 各国应继续努力，以技术中性的语言颁布实体性立法，处理网络空间中新

的和正在出现的犯罪形式，以确保与信息和通信技术领域未来的发展保持一致； 

 (k) 国内程序法必须跟上技术进步的步伐，以确保执法部门有足够的能力打击

网络犯罪。在起草相关法律时，应考虑到适用的技术概念以及网络犯罪调查人员的

实际需要，同时符合正当程序保障、隐私利益、公民自由和人权，以及罚当其罪原

则和辅助性原则及确保司法监督的保障措施。此外，会员国应拨出资源颁布国内立

法，授权： 

㈠ 要求计算机数据控制者-即互联网和通信服务提供商－快速保全数据，以

便在一段特定时期内保持和维持数据的完整性，因为此种数据有可能发生

变动； 

㈡ 从数字设备上搜索和扣押存储的内容数据，这往往是电子犯罪最重要的归

罪证据； 

㈢ 下令提供隐私保护程度较低的计算机数据，例如交通数据和订户数据； 

㈣ 在适当情况下实时收集交通数据和内容；以及 

㈤ 准许国内执法机构开展国际合作。 

 (l) 由于网络犯罪调查需要创造性、技术敏锐性以及检察官和警察之间的共同

努力，各国应鼓励检察官和警察在调查早期密切合作，以形成足够的证据，对所确

定的对象提出指控； 

 (m) 在对网络犯罪案件进行调查时，执法人员应听从调查人员指导，以确保遵

守正当程序标准； 
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 (n) 国内执法机构应与国内互联网服务提供商和其他私营行业团体进行接触

与合作。这种外联活动会增进利益攸关方之间的信任与合作，从而有助于执法调查； 

 (o) 各国在网络犯罪领域应灵活适用管辖权依据，除其他外包括更多以信息通

信技术服务提供地为准，而不是以数据所在地为准； 

 (p) 各国应投资于社区教育和行业教育，以提高其对网络犯罪的认识，从而解

决网络犯罪报案率低于其他犯罪类型的问题； 

 (q) 会员国应促进网络犯罪领域的公私伙伴关系，包括为此颁布立法和建立对

话渠道，以促进执法机关与通信服务提供商以及学术界之间的合作，以期增进知识

并加强打击网络犯罪对策的有效性。 

 

 三. 审议情况概要 

 

 A. 执法和调查（续） 

 

2. 许多发言者报告了在以下各方面采取的国家措施：制定和执行网络安全战略和

政策；颁布和（或）改进关于网络犯罪的立法；采用新的调查工具，以收集电子证

据，并为在刑事诉讼中作证而确立其可信性，同时考虑到人权保障措施；实施旨在

确保更有效地利用资源打击网络犯罪的体制安排；促进打击网络犯罪的国际合作。

一名发言者提到网络安全与网络犯罪之间的区别，认为这是在制定国内对策和界定

有关这些事项的机构权限时需要考虑的一个主要因素。 

3. 许多发言者支持专家组的工作，认为它是在全球一级唯一全面的、最适当的论

坛，促进会员国之间就国家立法、最佳做法、技术援助和国际合作进行讨论和交换

意见，以探讨各种可选办法，用以加强各国和国际打击网络犯罪的法律对策或其他

对策。还提到了预防犯罪和刑事司法委员会在这方面的附加价值。有与会者提出，

专家组负有作为这一领域讨论平台的独特任务，但不一定因此而排除旨在发展国际

打击网络犯罪综合“全球治理”的其他举措。 

4. 提到了在专家组会议间隙组织的会外活动“处理网络犯罪的办法：太平洋地区

和其他地区的观点”。这次会外活动由澳大利亚、多米尼加共和国、萨摩亚、美国

和瓦努阿图政府举办。 

5. 有与会者表示支持毒品和犯罪问题办公室在技术援助和能力建设领域开展工

作，以形成有凝聚力的网络犯罪对策。 

6. 此外，一些发言者还对《跨国界索取电子证据实用指南》的发布表示赞赏。该

《指南》由联合国毒品和犯罪问题办公室（毒品和犯罪问题办公室）、联合国反恐

怖主义委员会执行局（反恐执行局）和国际检察官协会（检察官协会）共同起草和

发布，并通过毒品和犯罪问题办公室的“夏洛克”门户网站提供给会员国及其刑事

司法官员。该《实用指南》是与会员国、其他国际和区域组织以及脸书、谷歌、微

软、优步等通信服务提供商合作拟订的，其中所载的信息有助于确定在国家一级收

集、保存和分享电子证据的步骤，其总体目标是确保司法协助工作的效率。 
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 四. 会议安排 

 

 B. 发言情况（续） 

 

7. 下列国家的专家作了发言：亚美尼亚、哥斯达黎加、多米尼加共和国、爱沙尼

亚、格鲁吉亚、马来西亚、墨西哥、摩洛哥、巴拉圭、秘鲁、菲律宾、斯洛伐克、

西班牙、泰国和阿拉伯联合酋长国。 

8. 政府间组织欧洲联盟也作了发言。 

 


