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  2020 年 5 月 12 日爱沙尼亚常驻联合国代表给秘书长的信 

 谨告知，爱沙尼亚计划于 2020 年 5 月 22 日上午 10 时至下午 1 时举行主题

为“网络稳定、预防冲突和能力建设”的安全理事会“阿里亚办法”会议。会议

将以视频会议方式举行。随函附上概念说明(见附件)。 

 请将本信及其附件作为安全理事会文件分发为荷。 

 

常驻代表 

大使 

斯文·于尔根松(签名) 
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  2020 年 5 月 12 日爱沙尼亚常驻联合国代表给秘书长的信的附件 

  拟于 2020 年 5 月 22 日举行的主题为“网络稳定、预防冲突和能力建

设”的“阿里亚办法”会议的概念说明 

  由爱沙尼亚常驻联合国代表团与比利时、多米尼加共和国、印度尼西亚和肯尼亚

常驻联合国代表团合作组办 

  目标 

1. 本次“阿里亚办法”会议的目的是为安全理事会成员提供一个机会，讨论在

新出现的网络威胁背景下作出全球努力，促进网络稳定和预防冲突。会议旨在提

高对国际和平与安全方面的网络挑战的认识，还将讨论为减轻网络威胁和促进负

责任的国家行为而建立的全球、区域和国家政策机制。  

  背景 

2. 全球互联互通发展迅速。拥有 43.3 亿互联网用户和 260 亿个连接设备的全

球数字生态系统正以前所未有的速度在扩大。数字化的快速发展为我们所有社会

提供了许多机会，增加互联互通所带来的经济和社会效益无论怎样估计都不为过。

数字领域的迅速扩展也造成了对数字服务和基础设施顺利运作的严重依赖。近年

来，网络攻击及破坏关键基础设施和数字服务运行的事件在数量和严重程度上都

增加了，导致国际安全环境更加不确定。随着网络威胁的增加，不稳定和冲突的

可能性越来越大。在当前全球卫生危机的背景下，保护关键医疗基础设施和全球

互联网资源的必要性突出强调了加强网络空间安全与稳定的重要性。 

3. 为了减少对网络能力的恶意利用，建设一个更稳定的网络空间，在全球、区

域和国家各级遵循相关预防和规范机制至关重要。过去十年来，许多政府间和多

方利益攸关方论坛开展了关于网络空间负责任行为的全球讨论。负责任的国家行

为准则和国际法的适用得到了大会的核可。区域组织一直在着手制定旨在促进稳

定和减少可能升级成冲突情况的建立网络信任措施。一些关于网络安全的公私举

措涌现出来，新技术在国际安全中的作用正在进入主流外交政策辩论。  

4. 联合国会员国在制定针对预防冲突和网络空间的稳定框架的要素方面已经

取得了显著进展。大会第一委员会下属的历届政府专家组讨论了从国际安全角度

推动网络空间负责任的国家行为问题，并于 2010 年、2013 年和 2015 年编写了受

到大会欢迎的三份报告。1 2015 年，大会第 70/237 号决议一致同意，在使用信息

和通信技术方面遵循负责任的国家行为准则。第一委员会和在其下设立的两个小

组——政府专家组和不限成员名额工作组——正在进行的讨论有助于实施负责

任的国家行为准则和适用国际法，并促进能力建设和信任建设。 

5. 美洲国家组织、欧洲安全与合作组织、非洲联盟和东南亚国家联盟等一些区

域组织在通过区域网络安全协议和建立信任措施方面取得了重大进展。诸如美洲

__________________ 

 1 见 www.un.org/disarmament/ict-security/。 

http://www.un.org/disarmament/ict-security/
http://www.un.org/disarmament/ict-security/
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国家组织等区域组织还带头努力提高国家一级的网络复原力，建设应对网络威胁

的技术和组织能力。全球共识是，应提高能力建设工作，防止对关键基础设施的

潜在攻击，发展保障数字经济安全所需的政策和技术技能。提高国家网络复原力

来应对网络威胁是全球网络稳定的主要组成部分。 

6. 网络稳定和预防冲突的另一个基本要素是在网络空间遵守国际法。成功指导

国家在其他领域的行为的国际法原则也是国家在网络空间行为的主要参考框架。

国际法可以指导国家的哪些行为在网络空间中是可以接受的，从而提高国家行为

的清晰度和可预测性。国际法还载有一套能增强关键基础设施网络复原力的原则。 

7. 有必要在 2016 年塞内加尔共和国和西班牙这两国常驻联合国代表团组织的

主题为“网络安全与国际和平与安全”的“阿里亚办法”会议基础上，从预防冲

突的角度进一步加强这一辩论。联合国继续以多种形式进行网络讨论，即将举行

的主题为“网络稳定、预防冲突和能力建设”的会议旨在提高人们对网络空间负

责任的国家行为的认识。讨论目的是，探讨可在全球、区域和国家层面推动网络

稳定、预防冲突和能力建设的现有规范、政策和合作机制。  

  通报人 

• 副秘书长兼裁军事务高级代表 

• 战略研究和国际研究中心高级副总裁兼技术政策项目主任詹姆斯·刘易斯 

• 新加坡网络安全局首席执行官 David Koh 

  指导性问题 

8. 为协助会员国准备发言，提出以下问题： 

 (a) 迄今为止，联合国会员国如何实施负责任的国家行为自愿规范网络稳定

框架、建立信任措施和国际法？ 

 (b) 各国可以采取哪些预防措施来加强网络空间负责任的国家行为，为有效

预防网络风险引起的冲突创造可行的先决条件？ 

 (c) 何种区域努力支持遵守负责任的国家行为准则和实施建立信任措施，从

而促进网络稳定和预防冲突？应对网络威胁最突出的区域努力是什么？ 

 (d) 现有哪些全球和区域机制可有助于更好地了解能力建设工作和概述能

力建设工作？考虑到许多会员国迫切需要在国家一级建设网络复原力，如何以更

有效的方式组织能力建设？不同区域对网络能力建设有何要求？ 

  形式 

9. 会议将由爱沙尼亚常驻联合国代表斯文·于尔根松主持。爱沙尼亚总理于

里·拉塔斯致开幕词后，通报人将作情况介绍。然后请共同东道主和安全理事会

成员国代表作简短发言。如果时间允许，联合国其他会员国、常驻观察员和非政

府组织的代表可以发言。发言意向应在登记表中注明，登记表应在 2020 年 5 月
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18 日之前发送至 EEUNSC@mfa.ee。会员国、常驻观察员和非政府组织代表的发

言不应超过三分钟。书面意见也欢迎，并将纳入会议摘要。 

10. 这次“阿里亚办法”会议将以视频会议方式举行，并将在 Youtube、Facebook

和爱沙尼亚常驻联合国代表团网站上进行直播。具体细节随后提供。参加会议的

指南和技术要求将在适当时候与已登记的发言者分享。 
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