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  安全理事会主席的说明 

 安全理事会在第 2345(2017)号决议第 2 段中请第 1874(2009)号决议所设专家

小组向安理会提交附有结论和建议的最后报告。 

 因此，主席谨此分发专家小组提交的报告(见附件)。 

  

https://undocs.org/ch/S/RES/2345(2017)
https://undocs.org/ch/S/RES/1874(2009)
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附件 

  2018 年 3 月 1 日第 1874(2009)号决议所设专家小组给安全理事会主席

的信 

 第 1874(2009)号决议所设专家小组谨依照第 2345(2017)号决议第 2 段，随信

转递关于小组工作的最后报告。 

 后附报告已于 2018 年 2 月 1 日提交安全理事会第 1718(2006)号决议所设委

员会，委员会于 2018 年 2 月 21 日审议了该报告。 

 请将此函及其附文提请安全理事会成员注意并作为安理会文件发布为荷。 

 

安全理事会第 1874(2009)号决议 

所设专家小组 

协调员 

休·格里菲思(签名) 

专家 

伯努瓦·康吉扬(签名) 

专家 

德米特里·基库(签名) 

专家 

斯蒂法妮·克莱恩-阿尔布兰特(签名) 

专家 

Maiko Takeuchi(签名) 

专家 

尼尔·沃茨(签名) 

专家 

Jong Kwon Youn(签名) 

专家 

宗佳虎(签名) 

  

https://undocs.org/ch/S/RES/1874(2009)
https://undocs.org/ch/S/RES/1874(2009)
https://undocs.org/ch/S/RES/2345(2017)
https://undocs.org/ch/S/RES/1718(2006)
https://undocs.org/ch/S/RES/1874(2009)
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附文 

  2018 年 2 月 1 日第 1874(2009)号决议所设专家小组给安全理事会第

1718(2006)号决议所设委员会主席的信 

 安全理事会第 1874(2009)号决议所设专家小组谨依照安全理事会第

2345(2017)号决议第 2 段，随信转递关于小组工作的最后报告。 

 请将此函及报告提请安全理事会第 1718(2006)号决议所设委员会成员注意

为荷。 

 

安全理事会第 1874(2009)号决议 

所设专家小组 

协调员 

休·格里菲思(签名) 

专家 

伯努瓦·康吉扬(签名) 

专家 

德米特里·基库(签名) 

专家 

斯蒂法妮·克莱恩-阿尔布兰特(签名) 

专家 

Maiko Takeuchi(签名) 

专家 

尼尔·沃茨(签名) 

专家 

Jong Kwon Youn(签名) 

专家 

宗佳虎(签名) 

  

https://undocs.org/ch/S/RES/1874(2009)
https://undocs.org/ch/S/RES/1718(2006)
https://undocs.org/ch/S/RES/1874(2009)
https://undocs.org/ch/S/RES/2345(2017)
https://undocs.org/ch/S/RES/1718(2006)
https://undocs.org/ch/S/RES/1874(2009)
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  第 1874(2009)号决议所设专家小组的报告 

 摘要 

 2017 年，朝鲜民主主义人民共和国通过迄今最大规模的核试验、新的洲际弹

道导弹和远程弹道导弹飞行试验，加紧开展先进的核相关和弹道导弹相关活动，

并威胁在太平洋上空进行大气层核试验。安全理事会通过了四项决议来加强现有

制裁，并采取了新的制裁措施，包括石油禁运和设定原油上限。专家小组最新调

查显示，除了继续违反制裁和日益复杂的逃避制裁做法外，朝鲜民主主义人民共

和国通过利用全球石油供应链、外国国民同谋、离岸公司登记册和国际银行系统，

一再藐视最近的各项决议。 

 专家小组调查了非法船到船石油转运情况，包括数百万美元的交易，驱动着

一个由经纪人、包船公司以及不知情的全球商品贸易公司和石油供应商组成的国

际网络。与此同时，朝鲜民主主义人民共和国 2017 年 1 月至 9 月继续出口决议禁

止的几乎所有商品，赚取将近 2 亿美元的收入。朝鲜继续非法出口煤炭，混合使

用欺骗性航行模式、操纵信号和转运以及伪造证件等办法掩盖煤炭来源。安全理

事会第 1718(2006)号决议所设委员会已指认 7 艘船转运煤炭和石油，但会员国协

调一致的努力对于遏制此类猖獗的非法活动至关重要。同时，更严厉的制裁措施

为朝鲜民主主义人民共和国支持的贸易商设法采购石油和出口国内自然资源开辟

了一个有利可图的市场。由于利润幅度大，加之大量涉事石油、海事和金融行业

所具有的离岸性质，私营部门有必要大力加强尽职，信息共享和自我督察。 

 专家小组调查了朝鲜民主主义人民共和国从非洲到亚太地区的广泛军事合作

项目，包括当前与阿拉伯叙利亚共和国和缅甸的弹道导弹合作、广泛的常规武器

交易和偷窃军事机密的网络行动。专家小组调查显示，朝鲜民主主义人民共和国

外交官继续在朝鲜违禁计划中发挥关键作用，尤其是贸易代表和使团为武器转让、

军方技术人员和情报行动提供后勤支持，充当幌子掩护被指认的实体和个人，还

违反各项决议和《维也纳外交关系公约》从事商业活动。 

 朝鲜民主主义人民共和国通过欺骗性做法结合金融制裁执行工作的重大缺

陷，不断进入全球金融体系。包括被指认银行在内的朝鲜民主主义人民共和国金

融机构有 30 多名海外代表派驻中东和亚洲，在那里享有跨境自由，掌管银行账户

并协助大笔现金交易和买卖。企业服务方在执行金融制裁方面表现得非常脆弱，

使朝鲜民主主义人民共和国得以在亚洲多个金融中心轻易建立幌子公司，利用非

朝鲜民主主义人民共和国国民提供的协助，用幌子公司开设和维持账户，向世界

各地划转资金。与外国公司组成的合资企业也通过与被指认的朝鲜民主主义人民

共和国实体或利益方没有任何明显联系的海外公司赚取硬通货。金融调查结果突

出表明，情报人员以及代表被指认实体行事的其他人十分活跃，他们操纵在欧洲

和亚太地区的银行账户，使用外交护照和挂外交牌照的汽车从检查不那么严格的

陆地和空中边界过境。 

 国际社会 2017 年对朝鲜民主主义人民共和国前所未有的核活动和弹道导弹

https://undocs.org/ch/S/RES/1874(2009)
https://undocs.org/ch/S/RES/1718(2006)
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活动作出回应，采取了一系列新的措施，设法改变朝鲜 2018 年的行为和方向。但

制裁制度的扩大尚未得到与之相匹配的、推动有效执行工作所必要的政治意愿、

国际协调、优先排序和资源分配。2018 年可能是一个至关重要的机会之窗，如果

错失机会，任何误判都有可能对国际和平与安全产生灾难性影响。 

 本报告提出一系列关于指认和其他实际措施的建议，以协助会员国和安全理

事会应对挑战，克服缺点。 
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 一. 导言 

1. 朝鲜民主主义人民共和国依照金正恩新年致辞所述加快完成国家核武力建

设的意图，无视安理会的各项决议，2017 年 9 月 3 日进行了第六次核试验，还

进行了 20 次弹道导弹发射，包括 3 次洲际弹道导弹发射。1
 2017 年 11 月 29

日，金正恩在新的“火星 15”型洲际弹道导弹发射后宣布“完成国家核武力建

设”。2
 他在 2018 新年致辞中还表示，朝鲜民主主义人民共和国完成了“完善

国家核武力事业”，并将之归功于“经济建设与加强核武并进(Byongjin)及其科

学先行的构想”。3
  

2. 在国内，金正恩通过加强党对军队和行政部门的控制，进一步巩固其权力

基础。2017 年，朝鲜劳动党 20 年来第一次对朝鲜人民军总政治局进行了政治

审计。4
 金正恩 2017 年 9 月 3 日通过朝鲜劳动党中央委员会政治局常务委员会

作出进行第六次核试验的正式决定。在 2017 年 10 月 7 日朝鲜劳动党第七届中

央委员会第二次全体会议上，金正恩选定了朝鲜劳动党政治局新成员，重申坚

持“并进”政策，同时再次强调通过“独立和自力更生”抵制制裁。5
  

3. 朝鲜民主主义人民共和国继续违反各项决议，进一步加深其外交和经济孤立。

2017 年，几个会员国驱逐了朝鲜民主主义人民共和国大使，减少了派驻外交官人

数，一些会员国还断绝或降低了与朝鲜的商业联系，此举往往是为了抗议朝鲜继

续谋求实施大规模毁灭性武器计划和从事其他非法活动。然而，即使在主管政治

事务副秘书长 2017 年 12 月访问朝鲜以及朝韩恢复对话，讨论参与 2018 年冬季

奥林匹克运动会事宜后，朝鲜民主主义人民共和国仍表示“朝鲜民主主义人民共

和国核武力不是政治和商业目的的谈判筹码”，朝鲜“将继续加强核武力。”6
  

4. 朝鲜民主主义人民共和国通过 2017 年进行核试验和洲际弹道导弹试验，似

乎已在大规模毁灭性武器能力方面取得一些重大技术成就。没有迹象表明这些活

动将停止，实现无核化和以和平方式化解局势的既定目标似乎越来越渺茫。朝鲜

还继续谴责联合国对其人权记录采取的行动，包括大会通过了 2017 年 12 月 19

日第 72/188 号决议，鼓励安全理事会继续审议和讨论朝鲜民主主义人民共和国的

人权状况。 

5. 专家小组继续遭受一个尖端黑客运动的定向攻击，2017 年中期报告首次注意

到这个情况。7
 在撰写本报告之时，该运动一再变本加厉，专家小组正在调查另

__________________ 

 1 金正恩回顾去年成就，朝鲜中央通讯社(朝中社)，2017 年 1 月 1 日。 

 2 “朝鲜政府关于成功试射新型洲际弹道导弹的声明”，朝中社，2017 年 11 月 29 日。 

 3 “金正恩新年致辞”，《劳动新闻》，2018 年 1 月 1 日。 

 4 “北朝鲜 20 年来第一次对军队进行政治审计”，《韩民族报》，2017 年 11 月 21 日。 

 5 朝鲜劳动党第七届中央委员会第二次全体会议，朝中社，2017 年 10 月 8 日。 

 6 “朝鲜的核威慑保障和平”，《劳动新闻》，2018 年 1 月 12 日。 

 7 该运动已持续数年(S/2017/742，脚注 1)。 

https://undocs.org/ch/A/RES/72/188
https://undocs.org/ch/S/2017/742
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一次袭击。微软公司确认，这次袭击为一个“与民族国家有关的”威胁行为体团

体所为，8
 (附件 1)，联合国断定 2017 年 10 月发现的各次袭击“可能与先前 2017

年 5 月的事件有联系，并显示对手攻击行为所具有的持续性和坚韧决心(见附件

2)。”专家小组正在调查这些案件，并认为战略性“网络钓鱼”、被选定转发的电

子邮件和这个运动所具有的破坏性，就是规避制裁。 

建议 

6. 根据最新决议提出的关于向专家小组提供更多资源的要求，专家小组建议安

全理事会请秘书长采取具体措施，加强实体安全、信息安全、行政支助和其他相

关资源。 

 二. 弹道导弹和大规模毁灭性武器计划 

发射 

7. 2017 年 8 月至 2018 年 1 月，朝鲜民主主义人民共和国发射了两次“火星-12”

型远程弹道导弹(飞越日本)和一次“火星-15”型洲际弹道导弹(表 1)。发射洲际

弹道导弹后，金正恩宣布朝鲜完成了“国家核武力建设”。9
 但更可能的是，朝

鲜民主主义人民共和国未能验证其洲际弹道导弹核载荷再入大气层的生存能力。 

表 1 

2017 年 8 月至 2018 年 1 月弹道导弹发射 

日期 类型 数目 据报发射地点 据报飞行距离(公里) 备注 

      
8 月 26 日 飞毛腿导弹或变式

飞毛腿导弹 

3 旗对岭 250 1 或 2 次故障报告 

8 月 29 日 火星-12 1 顺安 2 700 飞越日本 

9 月 15 日 火星-12 1 顺安 3 700 飞越日本 

11 月 29 日 火星-15 1 平城 950 远地点 4 475 公里 

8. 两次远程弹道导弹发射(图 1)指定由金正恩领导的朝鲜人民军战略部队负责，金

正恩曾指出，这两次发射是为了证实“中远程战略弹道火箭的实际作战能力”。10
 他

在第二次试验后断言，“火星-12 的作战效率和可靠性得到完全验证”。11
  

  

__________________ 

 8 见附件 1(微软公司的报告，2017 年 11 月 20 日)。 

 9 “金正恩指导火星-15 试射”，朝鲜中央通讯社(朝中社)，2017 年 11 月 29 日。 

 10 “金正恩指导朝鲜人民军战略部队战略弹道火箭发射演习”，朝中社，2017 年 8 月 30 日。 

 11 “金正恩指导火星-12 再次发射演习”，朝中社，2017 年 9 月 16 日。 
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图一 

8 月 29 日火星-12 的发射(左)和 9 月 15 日的发射(右) 

 

资料来源：朝鲜中央通讯社(朝中社)。 

9. 2017 年 11 月 29 日，朝鲜民主主义人民共和国成功发射一枚新的洲际弹道导

弹“火星-15”，这是弹道导弹计划的一个重大里程碑。这次发射与 7 月的两次“火

星-14”发射相似，采用了大仰角弹道。导弹飞行大约 53 分钟后落入日本专属经

济区。12
  

10. 火星-15 是使用液体燃料的两级弹道导弹，一级火箭装有双发动机。该导

弹由一个以前从未发现的 9 轴卡车运载。火星-15 似乎是朝鲜有史以来试验过

的最远程弹道导弹(图 2)。13
 尽管朝鲜民主主义人民共和国声称，火星-15“能

够携带超重核弹头，攻击美国本土全境”，14
 但专家小组仍在收集其确切性能

的资料。15
  

  

__________________ 

 12 日本防卫省，朝鲜发射导弹(第二次)，新闻稿，2017 年 11 月 29 日。 

 13 业务卫星应用项目(卫星)项目使用朝中社的图像进行了分析，判定导弹直径大约 2.5 米，长度

大约 20.5 米。 

 14 “金正恩指导火星-15 试射”，朝鲜中央通讯社(朝中社)，2017 年 11 月 29 日。 

 15 大韩民国国防部 2017 年 12 月 1 日的声明指出，“如以正常角度发射，射程能够达到 13 000 多

公里”。就射程而言，尚不清楚 2017 年 11 月 29 日试射载荷是否与有效载荷量相类似。 
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图二 

2017 年 11 月 29 日火星-15 发射 

 

资料来源：朝中社。 

11. 就洲际弹道导弹载荷再入大气层的能力而言，有一个会员国表示，尚不清

楚第一次洲际弹道导弹试验(2017 年 7 月 4 日的火星-14 发射)是否成功，但可以

认为第二次洲际弹道导弹试验的再入飞行器发生了解体(2017 年 7 月 28 日的火

星-14 发射)。2017 年 11 月 29 日再入飞行器发射据说也失败了。关于再入技术，

专家小组注意到，大韩民国国防部关于 2017 年 11 月 29 日试射的声明表示这次

发射“不具备核弹头再入大气层、精确制导或用于作战的能力”。16
  

试验场的活动 

12. 火星-12 和火星-14 一级火箭似乎仍由同样液体燃料发动机和四个辅助发动

机提供动力，2017 年 3 月 18 日曾在西海发动机测试台对这种发动机进行过测试

(图三)。金正恩再次督导测试活动，称之为新型“高推力发动机”测试。17
  

13. 考虑到火星-10 发动机不可靠，这种新发动机是一个重大改变，使朝鲜民主

主义人民共和国得以迅速获得可靠的远程弹道导弹和洲际弹道导弹能力。 

  

__________________ 

 16 同上。 

 17 “金正恩观看新研发的高推力发动机地面喷气测试”，朝鲜中央通讯社，2017 年 3 月 19 日。 
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图三 

火星-14 发动机(左)、火星-12 发动机(右)和 2017 年 3 月 18 日测试的新型发动机(下) 

 

资料来源：朝中社。 

14. 据一个会员国称，这种发动机可能源自苏联时代的 RD-250 双燃室发动机

(图 4)。RD-250 由“Energomash 科研生产联合体”(现在俄罗斯联邦)设计，1965

年将系列生产所需文件移交尤日诺耶国家设计局和尤兹马什制造联合体(目前

在乌克兰)。乌克兰向专家小组证实，朝鲜民主主义人民共和国发动机很可能含

有上述发动机的单独零部件，并使用了同样的推进剂化学成分 (四氧化二氮

(NTO)和偏二甲肼(UDMH))。根据美国向专家小组提供的信息，“美利坚合众国

情报界公开表示，‘我们有情报表明北朝鲜并不依赖进口发动机。相反，我们判

断他们有能力自己生产发动机’”。 

15. 乌克兰告知专家小组，所有适于飞行用途的 RD-250 发动机都作为导弹或运

载火箭的一部分交给了苏维埃社会主义共和国联盟俄罗斯苏维埃联邦社会主义

共和国和后来的俄罗斯联邦。RD-250 发动机于 1991 年停产，生产线于 1994 年

拆除。乌克兰表示，尤日诺耶国家设计局和尤兹马什制造联合体“从未尝试与苏

维埃社会主义共和国联盟建立关系，也未签订合同或缔结关系”。乌克兰还告知

专家小组，“生产导弹技术和零部件的设计、制造和其他文件都可靠地储存在配

备专门设施的场所”。 
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图四 

RD-250 发动机(左)与朝鲜民主主义人民共和国发动机(右)对比 

 

资料来源：专家小组。 

16. 尤日诺耶国家设计局和尤兹马什制造联合体的专家表示，“在没有设计图纸

和技术支持的情况下，不可能两年内完成原有发动机现代化，也不可能在原有发

动机基础上创造出新型发动机”。俄罗斯联邦联邦会议联邦委员会国防和安全委

员会第一副主席 Franz Klintzevich 表示，“乌克兰专家多年来一直在与朝鲜民主主

义人民共和国进行合作”。18
 专家小组与俄罗斯联邦取得联系，要求就这一说法

提出佐证，以及涉事人姓名和护照信息，但没有收到答复。乌克兰告知专家小组，

“乌克兰一直在跟踪航空航天工业公司雇员出国旅行情况”。 

近期的核相关活动 

  2017 年 9 月 3 日核试验 

17. 朝鲜民主主义人民共和国核武器研究所 2017 年 9 月 3 日指出，朝鲜“成

功进行了可由洲际弹道导弹运载的氢弹测试”。19
 全面禁止核试验条约组织

(禁核试组织)筹备委员会在上一次试验地点附近(丰溪里)发现了“异常地震活

动”(图 5)。20
 6.07 级地震表明这是迄今进行的最大试爆。21

 虽然装置类型

尚待证实，但据两个会员国估计，当量超过了 100 千吨。22
 发生了几次余震，

这一情况符合高当量爆炸规律，表明试验场受到更大损害。然而，挖掘工作在

试验后继续进行，显然是为了保持场地待命状态。 

__________________ 

 18 联邦通讯社 2017 年 8 月 16 日刊文。 

 19 “朝鲜核武器研究所谈成功进行可由洲际弹道导弹运载的氢弹试验”，朝中社，2017 年 9 月 3

日。 

 20 全面禁止核试验条约组织(禁核试组织)，“禁核试组织执行秘书 Lassina Zerbo 谈测到朝鲜民主

主义人民共和国异常地震事件”，禁核试组织，2017 年 9 月 3 日。 

 21 以往试验的震级(禁核试组织)：5.10(2016 年 9 月)、4.82(2016 年 1 月)、4.92(2013 年)、4.51(2009

年)和 4.08(2006 年)。 

 22 日本估计当量为 160 千吨(防卫大臣小野，2017 年 9 月 6 日)，法国则向专家小组报告称，估计

当量超过 100 千吨。日本国也指出，氢弹的可能性“不能排除”。 
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图五 

试验场估计范围：2006 年(绿)、2009 年(黄)、2013 年(蓝)、2016 年 1 月(橙)、2016

年 9 月(粉)和 2017(红) 

 

资料来源：禁核试组织。 

持续活动和基础设施扩建 

18. 据朝中社报道，2017 年 9 月 3 日金正恩提出“核武器化指导”，展示了一个

金属物体和装置(图六)。一个会员国评估指出，这个物体似乎是一个核装置模型，

外部特征与热核装置有关联。 

图六 

金正恩视察的物体，背景有导弹弹头图像 

 

资料来源：朝中社。 
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19. 在 2017 年 8 月的报告中，国际原子能机构(原子能机构)表示有迹象表明启用

了 5MW(e)反应堆。23
 此外，一个会员国告诉专家小组，除了 5 月和 9 月的两个

短暂时段外，该反应堆 2017 年全年持续运行。原子能机构还在平山铀矿和浓缩

厂观察到采矿、研磨和浓缩活动。24
  

20. 包括轻水反应堆在内的宁边核设施也在继续进行进一步建造和翻新活动。25
 

一个会员国发现 2017 年 5 月和 9 月水排放区温度可能有所上升，并评估指出朝

鲜民主主义人民共和国可能在这两个时段进行了试车。 

核武器研究所 

21. 核武器研究所在核研发中的主要作用通过由它宣布最后两次核试验得到证

明。26
 两个会员国指出，研究所隶属于被指认的军需工业部，27

 研究所所长是

已被指认的宁边核研究中心前主任李洪燮。 

建议 

22. 专家小组建议委员会更新现有被指认个人和实体清单如下： 

 (a) 李弘燮(KPi.004)： 

 头衔：核武器研究所所长 

 (b) 军需工业部(KPe.028) 

 其他信息：军需工业部监督朝鲜民主主义人民共和国核计划。核武器研究所

隶属军需工业部。 

 (c) 指认以下实体参与朝鲜民主主义人民共和国核相关计划 

 名称：核武器研究所 

 别名：不详 

 地址：朝鲜民主主义人民共和国 

 其他信息：核武器研究所由李弘燮领导参与朝鲜民主主义人民共和国核计划。

该研究所隶属军需工业部。 

  

__________________ 

 23 国际原子能机构 ( 原子能机构 ) ，“朝鲜民主主义人民共和国境内的保障监督，

GOV/2017/36-GC(61)/21 号文件。 

 24 同上。 

 25 同上。 

 26 见 S/2017/150，第 17 段。 

 27 见 S/2017/150，第 50 段。 

https://undocs.org/ch/2017/36
https://undocs.org/ch/S/2017/150
https://undocs.org/ch/S/2017/150
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其他大规模毁灭性武器计划 

23. 关于暗杀金永南28
 的审判于 2017 年 10 月 1 日在马来西亚沙阿兰高等法院

开庭，本报告编写之时仍在进行中。在公开庭审中，对金进行尸检的一名医生作

证称，死因是“急性 VX 神经毒剂中毒”。29
 法院听取了证词并检查了与 2 名在

押女性嫌疑人有关的证据，根据马来西亚警察调查报告，她们在受害人脸上涂抹

了 VX 毒剂前体，4 名朝鲜民主主义人民共和国男性嫌疑人依然在逃。30
  

24. 马来西亚警署首席案件调查员作证说，朝鲜民主主义人民共和国大使馆官员

Hyon Kwang Song 和高丽航空公司代表 Kim Uk Il 于袭击发生后一小时内在吉隆

坡国际机场会见了 4 名朝鲜民主主义人民共和国嫌疑人中的 3 人。他还说，高丽

航空公司的代表31
 在机场登机签到柜台为这 3 名嫌疑人提供协助并安排第 4 名

嫌疑人乘坐不同航空公司航班离开马来西亚。32
 法院证词还显示，第 5 名朝鲜

民主主义人民共和国嫌疑人“Ri Ji U”(别名“James”，见附件 3)也参与作案。 

25. 大会 2017 年 12 月 4 日第 72/43 号决议重申禁止化学武器组织执行理事会在

其 2017 年 3 月 9 日 EC-84/DEC.8 号决定中所表达的严重关切，即严重关切根据

马来西亚政府的声明，有人在“2017 年 2 月 13 日吉隆坡国际机场 2 号航站楼的

一次致命事件”中使用了化学武器(附表 1 所列神经毒剂 VX)。专家小组已要求

马来西亚提供所有相关信息，但尚未收到答复。调查仍在进行之中。 

氰化钠的专利申请 

26. 媒体报道称，世界知识产权组织(知识产权组织)网站上有一个题为氰化钠生

产工艺的朝鲜民主主义人民共和国专利申请(附件 3-1)，专家小组随后展开调查。

氰化钠是安全理事会指认的化学武器前体(包括神经毒剂塔崩)(见 S/2006/853，第

4 页，第 143-33-9 号)。此外，安理会第 2270(2016)号决议指出，“朝鲜民主主义

人民共和国须放弃所有化学和生物武器和武器相关计划”，并促请朝鲜民主主义

人民共和国加入《关于禁止发展、生产、储存和使用化学武器及销毁此种武器的

公约》。 

27. 专家小组要求知识产权组织提供有关朝鲜民主主义人民共和国专利申请、列

名发明人及其从属实体的详细信息。知识产权组织虽然提供了一份关于专利申请

程序的说明，但无法提供发明人从属实体情况，因为专利申请表格不要求填写这

__________________ 

 28 2017年 10月 8日，富士电视台报道称，朝鲜民主主义人民共和国驻马来西亚大使馆官员Yu Kim 

Song 承认暗杀被害人就是金永南(2017 年 2 月 13 日，布特拉加亚医院)。 

 29 “医生：金永南内衣有污迹，瞳孔放大”，美联社，2017 年 11 月 27 日。 

 30 Ri Jae Nam、Hong Ji Hac、Ri Song Hyon 和 O-Jong Gil(S/2017/742，附件 6)。 

 31 马来西亚 2016 年 8 月国家执行情况报告指出，高丽航空公司飞往吉隆坡的最后一个航班是在

2014 年 6 月 8 日，此后所有航班都被禁止飞越。专家小组已要求马来西亚提供有关高丽航空

公司的代表在吉隆坡活动情况的资料。 

 32 “机场视频显示朝鲜大使馆官员与金永南谋杀案嫌疑人在一起”，路透社，2017 年 11 月 6 日。 

https://undocs.org/ch/A/RES/72/43
https://undocs.org/ch/S/2006/853
https://undocs.org/ch/S/RES/2270(2016)
https://undocs.org/ch/S/2017/742
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个信息。专家小组注意到，这就无法确定朝鲜民主主义人民共和国发明人是否从

属于任何被指认的实体。 

28. 专家小组获悉，虽然知识产权组织依据《专利合作条约》受理申请，但专家

小组认为，根据安全理事会第 2087(2013)号决议第 11 段，知识产权组织本应与

委员会联系，以确保在处理与安全理事会所禁止的物质生产有关的朝鲜民主主义

人民共和国专利申请时遵循决议各项规定。专家小组建议知识产权组织向委员会

通报今后与决议所禁止的任何物项、物质或技术有关的朝鲜民主主义人民共和国

专利申请。 

29. 除了知识产权组织的标准程序，即对照联合国制裁清单核对专利申请表格上

的姓名外，专家小组还建议知识产权组织在申请表中纳入一个必填栏目，用于填

写朝鲜民主主义人民共和国发明人从属实体，包括有关地址、电话和传真号码以

及所隶属的政府部委或机构。 

30. 知识产权组织告诉专家小组，一个 2017 年被指认的实体万寿台创作社 2008

年申请了一项专利(附件 3-2)。由于被安全理事会指认的实体可以直接向国家或区

域专利局提出专利申请，专家小组建议会员国责成本国专利局检查名单中是否有

任何申请人和发明人被指认，以确保收取专利申请办理费用不违反决议的相关财

务规定。 

 三. 产业制裁 

31. 为了根据第 2270(2106)号决议第 30 段、第 2321(2016)号决议第 26 和 28 段、

第 2371(2017)号决议 8、9 和 10 段以及第 2375(2017)号决议第 13、14 和 15 段监

测朝鲜民主主义人民共和国出口情况，专家小组按照附件 4开列的协调制度编码，

分析了会员国向联合国商品贸易统计数据库(商品贸易数据库)和国际贸易中心

(国贸中心)贸易地图编制机构报告的、或通过商业全球贸易数据库获得的海关数

据。33
 根据这些统计数字，2017 年 1 月至 9 月，朝鲜民主主义人民共和国继续

出口违禁商品，赚取了 1.77 亿美元收入。然而，这个数字不包括会员国未发现或

未向联合国商品贸易数据库、全球数据库或委员会报告的、或有意无意错报为从

朝鲜民主主义人民共和国以外第三国进口的违禁朝鲜商品进口。这些出口在朝鲜

煤炭收入之外至少增加了 1 900 万美元。 

32. 专家小组调查了朝鲜民主主义人民共和国向至少4个东南亚会员国出口煤炭

的 30 多起案件，包括涉及通过俄罗斯远东港口转运煤炭的几个案件。在转运煤

__________________ 

 33 虽然自 2016 年 9 月以来安全理事会就产业制裁通过了三项新的决议，但它没有具体说明所列

矿物的相应协调制度编码。因此，专家小组使用与其最后两份报告相同的方法，咨询了世界海

关组织(海关组织)，以更新其协调制度编码工作清单，纳入第 2371(2017)和 2375(2017)号决议

所载新的制裁物项。由于专家小组年报告的是 2017 年度 1 月至 9 月的数据，所以下表所列部

分数据被列入中期报告。由于误将韩国进口标示为朝鲜进口等多项错报，专家小组对这些商品

的监测工作变得十分复杂。 

https://undocs.org/ch/S/RES/2087(2013)
https://undocs.org/ch/S/RES/2270(2106)
https://undocs.org/ch/S/RES/2321(2016)
https://undocs.org/ch/S/RES/2371(2017)
https://undocs.org/ch/S/RES/2375(2017)
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炭过程中，朝鲜民主主义人民共和国结合使用了多种规避制裁技巧、路线和欺诈

性航运策略，包括操纵自动识别系统、无定向航行、偏离航线和伪造文件。 

33. 专家小组还调查了船到船转运石油产品违反第 2375(2017)号决议第 11 和 14

段的案件，认定这些船只背后的网络主要位于中国台湾省，从属公司在马绍尔群

岛和英属维尔京群岛注册，船籍属于多米尼克、香港、巴拿马和塞拉利昂。专家

小组还在调查几家多国石油公司在向朝鲜民主主义人民共和国转移石油产品供

应链中所起的作用。 

来自全球贸易数据库的数据 

铁和钢铁产品 

表 2 

2017 年 1 月至 9 月从朝鲜民主主义人民共和国进口钢铁(HS 72)的国家 

(图内单位：美元) 

进口国 1 月 2 月 3 月 4 月 5 月 6 月 7 月 8 月 9 月 共计 

           
巴巴多斯  317 365        317 365 

多 民 族 玻 利

维亚国 

   40 277      40 277 

智利     35 027     35 027 

中国 4 808 558 5 304 064 5 195 531 6 432 072 8 116 003 6 645 224 6 700 016 6 947 599 2 300 199 52 449 266 

哥斯达黎加 36 762 106 468 89 264       232 494 

萨尔瓦多 249 493  30 453 21 975 2 560   11 411  315 892 

印度 a 
220 285  112 380 108 011 79 562 51 091 69 577 281 000 487 000 1 408 906 

爱尔兰 17 280         17 280 

墨西哥  11 792   24 573 6 965    43 330 

巴基斯坦 1 414 610 1 697 461 1 739 059       4 851 130 

菲律宾    1 062 947 994 948 248 000    2 305 895 

俄罗斯联邦 b 
     167 953    167 953 

 共计 6 746 988 7 437 150 7 166 687 7 665 282 9 252 673 7 119 233 6 769 593 7 240 010 2 787 199 62 184 815 

资料来源：联合国商品贸易数据库、国际贸易中心贸易地图和全球贸易图册。 

说明：如果两个来源之间的同月数据有差异，专家小组通常使用两个数字中的较低数字。专家小组已致函所有相关会员国，要

求提供补充资料。 

 a 2017 年 7 月 14 日印度的信(S/2017/742，附件 36)。 

 b 俄罗斯联邦告诉专家小组，该交易依照第 2321(2016)号决议第 26(c)段享有豁免。 

34. 2017 年 1 月至 9 月，朝鲜民主主义人民共和国向以下国家出口价值总共

62 184 815 美元钢铁(协调制度编码 72)：巴巴多斯、玻利维亚多民族国、智利、

中国、哥斯达黎加、萨尔瓦多、印度、爱尔兰、墨西哥、巴基斯坦、菲律宾和俄

罗斯联邦。2017 年 9 月 4 日后所有出口均违反第 2371(2017)号决议第 8 段，而

https://undocs.org/ch/S/RES/2375(2017)
https://undocs.org/ch/S/2017/742
https://undocs.org/ch/S/RES/2321(2016)
https://undocs.org/ch/S/RES/2371(2017)
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2017 年 9 月 4 日前的出口则违反第 2321(2016)号决议第 26 段，除非依照同一决

议第 26(c)段享有豁免。 

表 3 

2017 年 1 月至 9 月从朝鲜民主主义人民共和国进口钢铁产品(HS 73)的国家 

(美元) 

进口国 1 月 2 月 3 月 4 月 5 月 6 月 7 月 8 月 9 月 共计 

           中国  15 105 240  16 3 855  45 190 420 64 826 

哥伦比亚  17 173  29 232 18 827     65 232 

哥斯达黎加     6 677  118 502 64 216  189 395 

加纳 363 654 966 318 5 810 890 189 159 59 868     7 389 889 

印度 a
 9 748 4 227 95 047 19 809 63 384 4 859 11 685 5 000 21 000 234 759 

墨西哥 10 942 11 890 9 585 6 646 17 924 21 320 13 042   91 349 

莫桑比克    2 000 17 000     19 000 

尼加拉瓜       907 698 19 526 633 956 1 561 180 

菲律宾    6 381   145 795   152 176 

俄罗斯联邦 b
    16 297 176 257     192 554 

泰国    6 208 3 454 19 987  5 380 10 520 45 549 

 共计 384 344 1 014 713 5 915 762 275 732 363 407 50 021 1 196 722 139 312 665 896 10 005 909 

资料来源：联合国商品贸易数据库、国际贸易中心贸易地图和全球贸易图册。 

 a 2017 年 7 月 14 日印度的信(S/2017/742，附件 36)。 

 b 俄罗斯联邦告诉专家小组，该交易依照第 2321(2016)号决议第 26(c)段享有豁免。 

35. 2017 年 1 月至 9 月，朝鲜民主主义人民共和国向以下国家出口总共 10 005 909

美元钢铁产品(协调制度编码 73)：中国、哥伦比亚、哥斯达黎加、加纳、印度、

墨西哥、莫桑比克、尼加拉瓜、菲律宾、俄罗斯联邦和泰国。2017 年 9 月 4 日前

所有出口均违反第 2321(2016)号决议第 26 段，除非依照第 26(c)段享有豁免。此

后所有出口则违反第 2371(2017)号决议第 8 段。 

  

https://undocs.org/ch/S/RES/2321(2016)
https://undocs.org/ch/S/2017/742
https://undocs.org/ch/S/RES/2321(2016)
https://undocs.org/ch/S/RES/2321(2016)
https://undocs.org/ch/S/RES/2371(2017)
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铁矿石 

表 4 

2017 年 1 月至 9 月从朝鲜民主主义人民共和国进口的铁矿石(HS 2601) 

月份 进口国 

价值 

(美元) 数量(公斤) 

    
1 月 中国 10 770 987 168 266 111 

2 月 中国 10 865 501 165 743 540 

3 月 中国 19 153 140 259 477 204 

4 月 中国 20 260 043 285 490 000 

5 月 中国 13 391 114 233 507 851 

6 月 中国 11 512 741  

7 月 中国 9 194 639  

8 月 中国 8 195 365  

9 月 中国 54 638  

 共计  103 398 168 1 112 484 706 

 

资料来源：全球贸易图册。 

36. 2017 年 1 月至 9 月，朝鲜民主主义人民共和国总共向中国出口价值 103 398 168

美元的 1 112 484 706 公斤铁矿石(协调制度编码 2601)。2017 年 9 月 4 日前的出

口违反了第 2321(2016)号决议第 26 段，除非依照同一决议第 26(c)段享有豁免。

2017 年 9 月 4 日后任何出口则违反第 2371(2017)号决议第 8 段。 

银 

表 5 

2017 年 1 月至 9 月从朝鲜民主主义人民共和国进口的银矿石和精矿(HS 261610) 

月份 进口国 

价值 

(美元) 数量(公斤) 

    
1 月 中国 43 560 109 627 

2 月 中国 57 136 128 730 

3 月 中国 24 488 61 149 

4 月-9 月  0 0 

 共计  125 184 299 506 

资料来源：全球贸易图册。 

37. 2017 年 1 月至 3 月，朝鲜民主主义人民共和国违反第 2321(2016)号决议第

28 段，总共向中国出口价值 125 184 美元的 299 506 公斤银矿石和精矿。2017 年

4 月至 9 月无进口报告。 

  

https://undocs.org/ch/S/RES/2321(2016)
https://undocs.org/ch/S/RES/2371(2017)
https://undocs.org/ch/S/RES/2321(2016)
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铜及铜矿石和精矿 

表 6 

2017 年 1 月至 9 月从朝鲜民主主义人民共和国进口的铜(HS 74) 

月份 进口国 

价值 

(美元) 数量(公斤) 

    
4 月 墨西哥 6 592  

5 月 印度 6 021  

6 月 墨西哥 1 268  

 印度 37 976  

7 月 墨西哥 13 990  

8 月 印度 47 000  

 墨西哥 109 079  

9 月 印度 152 000  

 共计  373 926  

资料来源：联合国商品贸易数据库、国际贸易中心贸易地图和全球贸易图册。 

38. 2017 年 1 月至 9 月，朝鲜民主主义人民共和国违反第 2321(2016)号决议第

28 段，总共向印度和墨西哥出口价值 373 926 美元的铜(协调制度编码 74)。 

表 7 

2017 年 1 月至 9 月从朝鲜民主主义人民共和国进口的铜矿石和精矿(HS 2603) 

月份 进口国 

价值 

(美元) 数量(公斤) 

    
1 月 中国 97 826 500 882 

2 月 中国 2 371 44 860 

3 月-9 月  0 0 

 共计  100 197 545 742 

资料来源：全球贸易图册。 

39. 2017 年 1 月和 2 月，朝鲜民主主义人民共和国违反第 2321(2016)号决议第

28 段，总共向中国出口价值 100 197 美元的 545 742 公斤铜，包括铜矿石和精矿

(2603)。2017 年 3 月至 9 月无进口报告。 

  

https://undocs.org/ch/S/RES/2321(2016)
https://undocs.org/ch/S/RES/2321(2016)
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表 8 

2017 年 1 月至 9 月从朝鲜民主主义人民共和国进口的锌和锌制品(HS 79) 

月份 进口国 

价值 

(美元) 数量(公吨) 

    
1 月 印度 a

  526 018  

2 月-9 月  0  

 共计  526 018 —  

资料来源：联合国商品贸易数据库和全球贸易图册。 

 a 2017 年 7 月 14 日印度的信(S/2017/742，附件 36)。 

40. 2017 年 1 月，朝鲜民主主义人民共和国违反第 2321(2016)号决议第 28 段，

总共向印度出口价值 526 018 美元的锌(HS 79)。2017 年 2 月至 9 月无进口报告。 

表 9 

2017 年 1 月至 9 月从朝鲜民主主义人民共和国进口的锌矿石(HS 2608) 

月份 进口国 

价值 

(美元) 数量(公吨) 

    
1 月 中国 65 653 173 

2 月 中国 590 469 2 193 

3 月 中国 24 575 49 

4 月-9 月  0 0 

 共计  680 697 2 415  

资料来源：全球贸易图册。 

41. 2017 年 1 月至 3 月，朝鲜违反第 2321(2016)号决议第 28 段，总共向中国出

口价值 680 697 美元的 2 415 公吨锌矿石。2017 年 4 月至 9 月无进口报告。 

表 10 

2017 年 1 月至 9 月从朝鲜民主主义人民共和国进口的镍(HS 75) 

月份 进口国 

价值 

(美元) 数量(公吨) 

    
1 月 中国 42 000 4 

2 月-9 月  0  

 共计  42 000 4  

资料来源：全球贸易图册。 

42. 2017 年 1 月，朝鲜民主主义人民共和国违反第 2321(2016)号决议第 28 段，

总共向中国出口价值 42 000 美元的鎳。2017 年 2 月至 9 月无进口报告。 

  

https://undocs.org/ch/S/2017/742
https://undocs.org/ch/S/RES/2321(2016)
https://undocs.org/ch/S/RES/2321(2016)
https://undocs.org/ch/S/RES/2321(2016)
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向委员会报告的从朝鲜民主主义人民共和国进口的煤 

煤 

表 11 

2017年1月至9月，会员国向委员会报告从朝鲜民主主义人民共和国进口的煤(HS 

2701) 

月份 

价值 

(美元) 数量(公斤) 

   
1 月 126 390 037.84 1 441 985.60 

2 月 104 590 640 1 232 000 

3 月 575 219.40 6 342 

8 月 138 000 000
a
  1 637 000 

9 月 44 000 000
b
 511 000 

 共计 413 555 897.24
c
 4 828 327.60 

资料来源：会员国向委员会提出的报告。 

 a 委员会决定使用中国提供的价格计算 2017 年 8 月所列价值。专家小组计算的 2017 年 8 月

平均价格(均值)为 97.95 美元，总价值为 160 344 150 美元。 

 b 委员会使用中国提供的价格计算 2017 年 9 月所列价值。专家小组计算的 2017 年 9 月的平

均价格(均值)为 102.04 美元，总价值为 52 142 440 美元。 

 c 1 月和 2 月总交易值是专家小组按平均价格计算，而 8 月和 9 月总交易值则按中国向委员

会提供的价格计算。 

43. 根据会员国提交给委员会的报告，2017 年 1 月至 9 月朝鲜民主主义人民共和

国出口煤炭(协调制度编码 2701)共计 413 555 897.24 美元，超过第 2321(2016)号

决议第 26(b)段规定的 400 870 018 美元上限 12 685 879.24 美元。但下一节包括至

少 15 起朝鲜民主主义人民共和国在 2017 年 8 月 5 日之前交付煤炭但没有根据决

议规定向委员会报告的案件。 

朝鲜民主主义人民共和国在 2017 年 8 月 5 日之前进行的未向委员会报告的煤炭

出口 

44. 除上述情况外，专家小组还调查了 2017 年 1 月至 11 月朝鲜民主主义人民共

和国运往包括中国、马来西亚、大韩民国、俄罗斯联邦和越南等国港口的 30 多

批煤炭。关于所有这些货物的详细资料载于两个表格(见附件 5-1)。这些表格细分

为 2017 年 1 月至 8 月 4 日交付的煤炭，以及在 2017 年 8 月 5 日后推出全面煤炭

禁令的第 2371(2017)号决议通过之后交付的煤炭(附件 5-2)。 

45. 关于 2017 年 8 月 5 日前向中国、马来西亚、俄罗斯联邦和越南装运煤炭的

表格，只有马来西亚向委员会报告了一批货物的内容。34
 所有其他货物均违反

__________________ 

 34 在 2017 年 5 月 1 日的普通照会(ref. HA59/17)中，马来西亚向委员会报告 2017 年 3 月进口了

6 342 公吨朝鲜民主主义人民共和国煤炭。这一数额与媒体报道的 2017 年 3 月 24 日“Kum Ya”

号船在槟榔屿卸载的煤炭量吻合(更多详情，见以上表 11)。 

https://undocs.org/ch/S/RES/2321(2016)
https://undocs.org/ch/S/RES/2371(2017)
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了第 2321(2016)号决议第 26 段要求会员国进行报告的规定。在大多数情况下，

这是因为运煤伪造文件显示原产地是朝鲜以外其他国家。出于这一原因，上文计

算的超过上限的朝鲜煤炭出口并没有全面反映情况。 

在第 2371(2017)号决议推出全面禁令之后的朝鲜民主主义人民共和国煤炭出口 

46. 如果得到确认，那么表中所列在第 2371(2017)号决议通过后交付给中国、马

来西亚、大韩民国、俄罗斯联邦和越南的所有货物均构成对决议的违反。3 月，

朝鲜民主主义人民共和国还试图在向泰国运送货物，但合同被取消，“Tai An”号

船随后改航到越南的头顿港。35
 在许多情况下，所附文件表明，原产地是朝鲜

民主主义人民共和国以外的其他国家，包括俄罗斯联邦和中国(附件 5-1 和 5-2)。

接下来的两节探讨违禁转运交易背后的网络以及用于规避制裁的规避模式。 

网络 

47. 应对违反煤炭禁令行为负责的外商网络通过在多个法域注册的大量幌子公

司开展活动，专家小组先前调查过其中一些公司。幌子公司在澳大利亚、英属维

尔京群岛、中国大陆和香港、马绍尔群岛、萨摩亚、塞舌尔和联合王国注册，但

实际上设在不同国家和地区，包括澳大利亚、中国大陆、香港、中国台湾省和新

加坡。 

48. 美信贸易有限公司(Maison Trading Ltd.)使用附件 5所列船只运送了至少四批

货物，它是丹东诚泰贸易公司(别名丹东至诚金属材料有限公司)的一家幌子公司，

曾因洗钱遭到某会员国的起诉(见附件 6-1)。36
 澳洲博澳集团公司(Brigt Australia)

是一家在澳大利亚注册的房地产开发商，该公司承包将朝鲜民主主义人民共和国

煤炭运往越南的业务。货运单据声称俄罗斯联邦纳霍德卡港是原产地，但船只从

未在那里停靠(经俄罗斯联邦证实)(见附件 6-2)。根据澳大利亚提供的资料，澳大

利亚正在调查该公司及其董事 Livia Wang。另一家将朝鲜民主主义人民共和国的

煤炭运往越南的一家瑞典船运公司谎报俄罗斯联邦为原产地，而位于中国台湾省

的一家公司则为该原产地提供了假证明(见附件 6-3)。 

运煤船只的规避制裁模式 

49. 在调查上述煤炭货运时，专家小组发现普遍混合使用了多种规避伎俩，包括

间接路线、绕道、无定向航行、伪造文件、通过第三国转运、操纵自动识别系统

信号和目的地/预计抵达时间以及修改船只的船级、长度和吃水。使用这些伎俩是

为了模糊实际路线、掩盖港口停靠和造成煤炭在朝鲜民主主义人民共和国以外港

__________________ 

 35 该船的文件声称，煤炭的原产地是天津，而实际上该船是在 2017 年 3 月 5 日至 7 日在南浦装

货。一家泰国公司与另一家泰国进口公司订立了进口 8 000 公吨无烟煤的合同，但另一家由一

名朝鲜国民担任代表的进口企业 Star Bravo 公司打算在 2017 年 3 月 20 日至 30 日进口 26 265

公吨，发送到西昌岛。 

 36 美利坚合众国诉 2017 年 8 月 22 日与丹东诚泰贸易有限公司等有关的 4 083 935.00 美元。马绍

尔群岛告知专家小组，美信贸易有限公司的注册已于 2017 年 10 月 30 日被撤销（注册时间为

2016 年 9 月 20 日]，该公司使用一个中国的银行账户。中国告知小组，美信贸易有限公司没有

在中国注册。 

https://undocs.org/ch/S/RES/2321(2016)
https://undocs.org/ch/S/RES/2371(2017)
https://undocs.org/ch/S/RES/2371(2017)
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口装货的印象。这些伎俩具有一致性和相似性，尤其是它们曾被用于被指认的“Jie 

Shun”号案件中，表明这是朝鲜民主主义人民共和国规避商品禁令中央战略的一

部分。37
 

航行违规行为 

50. 绕道航行几乎总是涉及在朝鲜民主主义人民共和国港口装载煤炭时操纵自

动识别系统的信号传输，38
 之后再重返原航线并及时重启自动识别系统以进行

交货。39
 例如，2017 年 4 月 9 日，悬挂斐济国旗的“Zhi Kun 7”号船偏离其所

称目的地俄罗斯联邦的波西耶特，关闭自动识别系统后在元山港装煤，然后重返

原航程，并在 4 月 14 日重启自动识别系统后进入纳霍德卡港(图七)。该船在纳霍

德卡港口一直停留到 2017 年 5 月 17 日，在 5 月 11 日变更身份，此后在 5 月 19

日卸煤。40
 在返航途中，该船 2017 年 5 月 28 日在清津重新装货，使用的是相

同的偏离航线伎俩，并于 6 月 7 日向南京交付煤炭。 

图七 

“Zhi Kun 7”号船：偏离航线并在元山港装煤 

 

资料来源：Windward(左)和会员国(右)。 

__________________ 

 37 2016 年 8 月 11 日，“Jie Shun”号船将非法铁矿石和武器运往埃及，使用了类似手段，如假装

停靠港口、操纵自动识别系统以及利用吃水和船级的变化。“Jie Shun”号船于 2017 年 10 月 3

日被指认。见 https://www.un.org/sc/suborg/en/sanctions/1718/materials/list-of-designated-vessels。 

 38 违反经修正的《1974 年国际海上人命安全公约》(《海上人命安全公约》)：总吨数在 300 吨以

上的船只必须安装自动识别系统并随时维护其运行。 

 39 这些事件都用了很长时间来掩盖不同运输任务之间的距离，但往往第一次运输就会带来吃水变

化，表明有货物装船，这一事实必须在进港前报告。 

 40 “Zhi Kun 7”号船于 2017 年 5 月 11 日更名为“Orient Lidu”并注册为蒙古船只，于 2017 年 7

月 17 日前往巴拿马。 
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51. 一个例子是“Petrel 8”号船偏离航线近两周，向鲅鱼圈港运送煤炭，但假装

在纳霍德卡港停靠。41
 2017 年 7 月 19 日，该船离开鲅鱼圈港向东航行，当时显

示的目的地是纳霍德卡港。途中该船关闭自动识别系统，并于 7 月 26 日偏离航线，

在天安港(靠近南浦)装煤。42
 然后，该船于 7 月 27 日重返原航程，打开自动识别

系统，驶往纳霍德卡港，在那里停留了一天，但没有卸煤，显然是为了造成一种

煤炭原产地是俄罗斯的印象。接着，该船驶回鲅鱼圈港卸载煤炭(图八)。 

图八 

“Petrel 8”号船航程，表明其偏离原航线并假装访问纳霍德卡港 

 

资料来源：Windward。 

52. 在 2017 年 8 月 7 日偏离航线前往松林港(靠近南浦)装煤时，“Orient Shenyu”

号船关闭自动识别系统 8 天，然后前往连云港，在该港口附近徘徊，以声称原产

地是中国(见图九和附件 7)，接下来驶往越南锦普港，8 月 26 日卸载煤炭。 

  

__________________ 

 41 “Petrel 8”号船于 2017 年 10 月 3 日被指认。见www.un.org/sc/suborg/en/sanctions/1718/materials/ 

list-of-designated-vessels。 

 42 改变其吃水以示已装载货物(离开鲅鱼圈港时是空船)。 
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图九 

“Orient Shenyu”号船：偏离航线在松林港装煤图像 

 

资料来源：会员国。 

无定向航行 

53. “Cheng Hong”号船谎称在蓬莱港停靠、煤炭源自蓬莱港，而实际情况是

2017 年 6 月 16 日在南浦装货(图十)。该船随后在蓬莱附近徘徊，用虚假吃水变

化伪装在锦普港卸载之前已经装载了煤炭。 

54. “Hua Fu”号船 9 月 14 日向锦普港交付煤炭,此前在蓬莱港和石岛港附近徘

徊，此后在 9 月 23 日在朝鲜民主主义人民共和国罗津港再次装载煤炭并试图交

付给锦普港，声称其原产地是纳霍德卡港，尽管其在一年多时间里从没有在任何

俄罗斯港口停靠(见附件 8)。在越南拒绝这批煤炭后，“Hua Fu”号船试图把煤炭

发往中国防城港。 

图十 

“Cheng Hong”号船在南浦港装载煤炭，然后在蓬莱港附近徘徊，伪装停靠蓬莱

港 

 

资料来源：会员国(左)和 Windward(中，右)。 
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55. 有些船只还在中途变更身份，采用新的船名、国旗和呼号。2017 年 8 月 31

日，“Xin Guang Hai”号船从松林港运煤出发以在 2017 年 9 月 19 日在越南海防港

交货，途中发送了虚假的国际海事组织(IMO)编号并更改了船名。该船还发送了虚

假的吃水变化信息，以伪装在香港装货，并在中途改变了 IMO 编号和船名。43“Hua 

Fu”号船将煤炭从南浦运到锦普，也经常改变呼号，而“Xin Sheng Hai”号船和

“Glory Hope 6”号船则频繁变更长度和船级。“East Glory 7”号船 2017 年 8

月 16 日在广州卸载来自南浦的煤炭前，将其船级从“货船”改为“渔船”。 

伪造文件 

56. 专家小组的调查表明，存在伪造货物单据的广泛证据。虽然许多合同、提单、

原产地证书和保证书附有真实的核查文件和印章，但许多船只从未到访过所涉港

口。例如，虽然“Kai Xiang”号船的文件表明 7 月 28 日在符拉迪沃斯托克装货、

2017 年 8 月 31 日在纳霍德卡港装货，但该船从未停靠这两个港口。此外，卫星

图像显示该船于 2017 年 8 月 31 日在南浦装货。44
 

57. 同样，“Hua Fu”号船的文件声称原产地是中国连云港；但该船只 2017 年 9

月 6 日根本没有在该港口停靠，实际上该船是在 9 月 2 日至 7 日关闭自动识别系

统期间在朝鲜民主主义人民共和国装载了煤炭。“Bai Mei 8”号船的船员名单表

明，船员是在装煤的南浦港而不是所称的纳霍德卡港上船的(见附件 9)。 

58. 专家小组对 2017 年 1 月和 8 月 4 日之间交付煤炭的调查细节载于两个表格

(见附件 5-1)，其中包括已记录的重量和价值、规避伎俩和供应商/出口商。 

转运 

59.“Great Spring”号船转运了 2017 年 6 月 28 日“Sun Union”号船在纳霍德

卡港卸载的朝鲜民主主义人民共和国煤炭，除此之外，专家小组注意到，在第

2371(2017)号决议通过后，朝鲜民主主义人民共和国采用了新航线，前往以前很

少停靠的俄罗斯联邦霍尔姆斯克港。跟踪数据显示，至少有 4 艘船只，包括悬挂朝鲜

民主主义人民共和国国旗的“Ul Ji Bong 6”号、“Rung Ra 2”号和“Un Bong 2”

号船以及悬挂多哥国旗的“Yu Yuan”号船停靠霍尔姆斯克港(表 12)。据某会员

国称，它们都在运输朝鲜民主主义人民共和国煤炭。专家小组注意到，海洋数据

库现有数据表明，若干船只在几天内抵达煤炭码头的同一个泊位，往往显示在离

港时吃水有增加。45
 

__________________ 

 43 2017 年 7 月 28 日至 8 月 2 日以及 8 月 8 日，该船使用 IMO10053276(而不是 9004700)和“Xin 

Guang Hah”号的船名(而不是“Xin Guang Hai”号)。当该船在 9 月 5 日重新激活自动识别系

统时，其吃水为 0.0，表明它没有装载货物。2017 年 9 月 18 日，该船在香港附近徘徊，此后

它发送了吃水增加的虚假信息，以假装在香港装煤，然后于 9 月 19 日在越南海防港卸货。 

 44 “Kai Xiang”号船的提单显示，一家瑞典公司声称，这些煤炭的原产地是俄罗斯(附件 6-3)，

同时附有一家担保公司，即在香港注册的一家中国台湾省的公司。 

 45 另外两艘船在码头装载废铁。 

https://undocs.org/ch/S/RES/2371(2017)
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60. 朝鲜民主主义人民共和国煤炭卸载后不久，有些船只停泊在同一个码头，表

明如“Great Spring”号船和“Hua Fu”号船所为，它们可能使用伪造的原产地

文件转运煤炭。据公开消息来源称，出于对朝鲜民主主义人民共和国煤炭与俄罗

斯货物混装的担心，中国日照港和青岛港当局 2017 年 8 月初宣布禁止所有俄罗

斯煤炭进口。46
 专家小组正在等待对有关询问的答复(表 13)。 

表 12 

2017 年在俄罗斯联邦霍尔姆斯克港卸载朝鲜民主主义人民共和国煤炭的船只 

船名 IMO 编号 船旗 

朝鲜民主主义人民共和国 

装煤港 霍尔姆斯克港卸货日期 

     
Rung Ra 2 9020534 朝鲜民主主义 

人民共和国 

南浦，7 月 24 日 

元山，8 月 22 日 

元山，9 月 7 日 

8 月 3 日至 7 日 

8 月 29 日至 9 月 2 日 

9 月 12 日至 14 日(附件 10) 

Ul Ji Bong 6 9114555 朝鲜民主主义 

人民共和国 

元山，8 月 26 日 8 月 9 日(附件 10 至 12) 

Un Bong 2 8913186 朝鲜民主主义 

人民共和国 

清津 8 月 22 日至 25 日/10 月 16 日 

(附件 10) 

Yu Yuan 9358694 多哥 元山，8 月 12 日 9 月 5 日(附件 11 和 12) 

资料来源：会员国和 Windward。 

表 13 

在俄罗斯联邦霍尔姆斯克港同一个泊位的船只 

船名 IMO 编号 船旗 

朝鲜民主主义人民共和国 

装煤港 霍尔姆斯克港卸货日期 

     
Sky Lady

a
 9168441 巴拿马 8月9日至10日(3小时)

b 

8 月 10 日 

提单原产地： 

俄罗斯联邦沙赫乔尔斯克港 

3 280 公吨 

出口商：索尔恩采夫斯基煤矿有限公司(Solntsevsky 

Coal Mine LLC.)(附件 13) 

Sky Angel
a
 9168441 巴拿马 2017 年 9 月 21 日 b

 提单原产地：霍尔姆斯克港 

出口商：英国艾美特创投有限公司 

(Amet Venture Ltd) 

4 156 公吨(附件 14) 

Rich Glory 8649905 塞拉利昂 2017 年 10 月 5 日至 6

日 b
 

提单原产地：霍尔姆斯克港 

托运人：香港煤炭能源有限公司 

__________________ 

 46 Argus，China bans Russian anthracite on N Korea concerns，7 August 2017，见 argusmedia.com，

以及煤炭网，《山东港口限制俄罗斯煤船靠港事件解析》(中文)，2017 年 8 月 3 日，见 www. 

meitanwang. com。 
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船名 IMO 编号 船旗 

朝鲜民主主义人民共和国 

装煤港 霍尔姆斯克港卸货日期 

     
(Hong Kong Coal Energy Ltd.) 

5 000 公吨(附件 15) 

资料来源：会员国。 

 a 由同一家公司经营。 

 b 未回复专家小组询问。 

船对船转运石油产品 

61. 专家小组调查了 4艘涉及违反第 2375(2017)号决议第 11和 14段规定的船只。

这些船只的网络主要位于中国台湾省，但它们的公司却在包括英属维尔京群岛、

香港、马绍尔群岛、塞舌尔和萨摩亚在内的多个法域注册，船籍分别为多米尼克、

香港、巴拿马和塞拉利昂。 

62. 据某会员国称，朝鲜民主主义人民共和国一直在利用至少 3 个海域进行船到

船转运：元山港附近水域、南浦以及黄海和东海之间的国际水域。 

63. 专家小组首先调查的头 2 艘油轮，即悬挂香港旗帜的“Lighthouse Winmore”

号船和悬挂巴拿马国旗的“Billions No.18”号船，于 2017 年 10 月 19 日分别向

悬挂朝鲜民主主义人民共和国国旗的“Sam Jong 2”号船和“Rye Song Gang 1”

号船转运海洋柴油47。48 两艘油轮从大韩民国丽水港起航，在转运前后几天按

上文所述装运朝鲜民主主义人民共和国煤炭船只的方式关闭了自动识别系统。两

艘油轮均向南行驶进行转运，但没有到达所声称的目的地台中港，而是返回丽水。

大韩民国于 2017 年 11 月 24 日扣押“Lighthouse Winmore”号船进行调查。 

图十一 

“Lighthouse Winmore”号船与“Sam Jong 2”号船之间的船到船转运 

 

资料来源：会员国。 

64. 第三起案件涉及悬挂塞拉利昂国旗的油轮“Jin Hye”号(IMO 编号：8518572)

于 2017 年 12 月 5 日左右在东海与悬挂朝鲜民主主义人民共和国国旗的油轮

__________________ 

 47 含硫量 500ppm 的船用轻柴(Gasoil)。 

 48 2017 年 12 月 28 日与“Rye Song Gang 1”号船一起被指认的“Billions No.18”号船于 2017 年

12 月更名为“Kingsway”，悬挂帕劳旗帜。 

https://undocs.org/ch/S/RES/2375(2017)
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“Chon Ma San”号(IMO 编号：8660313)进行船到船转运。为了掩盖其身份，“Chon 

Ma San”号在原船名和注册港上面喷涂了“鲸鱼”和“弗里敦(塞拉利昂)”名称，

并把上层结构上 IMO 编号中的所有“3”改为“8”(8660313 被改为 8660818)。

烟囱上的朝鲜民主主义人民共和国国旗也喷涂了白漆。 

图十二 

“Jin Hye”号船与“Chon Ma San”号船之间的船到船转运 

 

资料来源：会员国。 

65. 涉及与一艘朝鲜民主主义人民共和国油轮进行船到船转运的第四艘船是悬

挂巴拿马国旗的油轮“Koti”号(IMO 编号：9417115)，目前也被大韩民国扣押调

查。“Koti”号船采用的方式与 2017 年 10 月 19 日“Lighthouse Winmore”号和

“Billions No.18”号船进行的转运非常相似：离开丽水港，然后从 2017 年 11

月 30 日起有选择性地使用自动识别系统，先使用了 4 天，后来又使用了 5 天。 

66. 2018 年 1 月 20 日，被指认的朝鲜民主主义人民共和国油轮“Rye Song Gang 1”

号和悬挂多米尼克国旗的“Yuk Tung”号(IMO 编号 9030591)在东海的公海上进

行了另一次船到船转运。从 1 月 2 日离开中国台湾省的基隆港开始，该油轮一直

关闭自动识别系统。油轮的所有者是在库克群岛注册的 Yuk Tung 能源公司(Yuk 

Tung Energy Inc.)，运营者是设在新加坡的 Yuk Tung 能源有限公司(Yuk Tung 

Energy Pte. Ltd.)，主要业务是原油批发。49
 

__________________ 

 49 地址：80 Raffles place，#17-22, UOB Plaza，Singapore 048624(UEN No. 201710754R)。 
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图十三 

夜间转运 

 

资料来源：会员国。 

67. 转运在黑暗中进行，这一事实表明朝鲜民主主义人民共和国正在调整其规避

策略(图十三)。在被指认后，该油轮重新喷涂烟囱和桅杆，将船名改为“Song Hae”

号(图十四)，从而掩饰其身份。 
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图十四 

“Rye Song Gang 1”号船被指认前后的比较(均在船对船转运过程中) 

 

资料来源：会员国。 

网络 

68. “Lighthouse Winmore”号船在船到船转运前那个月通过一家设在新加坡的

经纪公司包租给一家马绍尔群岛的公司“大洋企业有限公司”(Oceanic Enterprise 

Limited)。50 其唯一的董事和股东是中国台湾省人陈世宪(Shih-Hsien Chen)(又名

“Sunny Chen”)(附件 16)。51 盈仁渔业公司(Yingjen Fishery Company)
52

 通过

经纪公司向业主通报了行政和物流安排，比利恩油品集团(Billions Bunker Group 

Corporation)则向船长发出行动指示(见附件 17)。53
 租船方采购了三块大型碰垫

供租船期间使用，证明了把该船用于船到船转运的意图。陈还将一名公司代表纳

入该船的船员队伍。54 

69. 陈世宪是两艘船及其业主公司的唯一股东、所有者和经营者，即“Billions 

No.18”号油轮和 Bunker's 台湾集团公司(Bunker's Taiwan Group Corporation)(英

属维尔京群岛)，以及“Billions No. 88”号油轮和比利恩油品集团(马绍尔群岛)，

后者也参与了与一艘尚未确定身份的油轮进行的船到船转运。55
 专家小组注意到，

“Lighthouse Winmore”号船的所有者/运营者“方向海運管理有限公司”

__________________ 

 50 注册所有人：Win More Shipping Ltd(永嘉船务有限公司)，香港：注册运营人：Lighthouse Ship 

Management Ltd(方向海运管理有限公司)，香港，但设在广州。这两家公司的业主在广州居住。 

 51 中国台湾省身份证号 308222135，出生日期：1965 年 12 月 11 日。 

 52 Chin Tse Chien，别名“Money Chien”，cchien.yjfishery@gmail.com, cchien.yjfishery@hotmail.com。

陈世宪用的电子邮箱是：yingjen.fishery@gmail.com。 

 53 Miguel Shiao(萧锡理)，用 billions.miguel@gmail.com 联系。 

 54 Jiang Bing。 

 55 “Billions No. 88”号更名为“Twins Bull”号，船旗从巴拿马改为帕劳，所有权于 12 月转让给

陈的另一家公司“太平洋 Bunker 有限公司”(Pacific Bunker Co. Ltd.)。马绍尔群岛告知专家小

组，它已于 2018 年 1 月 23 日将陈的各家公司从其登记册删除。 
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(Lighthouse Ship Management)(也涉及船到船转运)以前的名称是发音类似的“兆

伟国际集团有限公司”(Billion Great International Group Ltd.)(见附件 18)，表明其

与陈的公司有关系。此外，陈的两艘油轮“Lighthouse Winmore”号和“Golden Rich”

号用的是同一家合规文件持有人和国际安全管理人——先锋航运安全管理顾问

有限公司(Vanguard Shipping Safety Management Consultant Co. Ltd.)，后者是另一

艘参与船对船转运的油轮——“Jin Hye”号——的所有者和运营者(图十五)。专

家小组继续调查陈世宪在向朝鲜民主主义人民共和国转运石油产品中的核心作

用，这表明朝鲜在其非法活动中继续依靠其信赖的外国国民。 

图十五 

参与同陈世宪相关的非法转运的油轮 

 

70. 第四艘油轮“Koti”号的所有权和租赁遵循上述模式，即所有者和公司在中

国台湾省，但注册地是其他地方：56 

 (a) 油轮所有者 M.T.Koti 公司(M.T.Koti Corporation)(在巴拿马注册)将油轮

租给 Auria 资源有限公司(Auria Resource Co. Ltd)
57

 (在萨摩亚注册)。 

 (b) Auria 资源有限公司声称，它已在发生船到船转运之前根据定期租船合

同将船租给中国台湾省的 Sailing 石化公司(Sailing Petrochemical Incorp)。58
 

__________________ 

 56 桃园市桃园区呈贡路二段 85 号 7 楼。该公司的三位董事是：Chien-Ting Chang、Chien-Huan 

Chang (又名“Norris Chang”)和 Shih-Chuan Kao。 

 57 台北衡阳路 51 号 6F-2。 

 58 Sailing 化工公司的款项从首天客海运有限公司(Firstec Maritime Ltd)和鑫淼有限公司(Xin Miao 

Co. Ltd.)的账户支付。 
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 (c) 在香港注册但位于大连的统一资源海运管理有限公司 (Harmonized 

Resources Shipping Management Co. Ltd.)是船只的经营者。虽然 M.T. Koti 公司声

称，把统一资源海运管理有限公司注册为经营者是失误(随后的“纠正”办法是

把它自己注册为经营者)，但来往函件表明，统一资源公司已为“Koti”号船所有

者和国际安全管理人注册了 IMO 公司编号。该公司联系人 Lu Tiehe(吕铁和)以前

曾卷入“Light”号事件，是 Fan Mintian(范民田)的协理，后者与拦截“Light”

号和“Jie Shun”号均有关联。59 

向朝鲜民主主义人民共和国转运石油产品 

71.“Lighthouse Winmore”号船和“Billions No.18”号船在进行 2017 年 10 月

19 日转运之前装载的石油产品(分别为 14 094 公吨船用轻柴油(Gasoil)和 7 954 公

吨轻柴油(柴油))的提单表明，多国公司托克有限公司(Trafigura Pte. Ltd.)
60

 是托

运人(见附件 19)、全球商品咨询有限公司(Global Commodities Consultants Ltd.)是

收货人、台中港是目的地(系伪造，附件 20)。全球商品咨询有限公司在香港注册，

但注册地址(12B Wilkinson Road, 新加坡，436759)与新加坡公司全球 SGP 有限公

司(Global SGP Pte. Ltd.)(独特实体号码 201222231W)吻合，两家公司的董事和唯

一股东相同。此外，关于陈世宪的船只所运货物的所有电子邮件通信均来自全球

SGP 公司而不是全球商品咨询有限公司(见附件 21 和 22)。专家小组继续调查其

他多国石油公司可能在向朝鲜民主主义人民共和国转移石油产品的供应链中发

挥的作用。 

72. 大洋企业有限公司通过向与其订有合同的供应商进行银行转账，为按离岸价

交付到其船上的两批货物分别向全球 SGP 公司预付了款项(4 564 942.80 美元和

8 510 097.75 美元)。除了“Billions No.18”号和“Lighthouse Winmore”号进行

的这两次转运，大洋企业有限公司还计划用这两艘船加上陈世宪的另一艘船“Sky 

Ace 1”号转运另外九批货物(作为合同的一部分)(图十六)。根据该装运计划(见附

件 22 至 25)，货物共计 95 000 公吨(按照向朝鲜民主主义人民共和国转运的前面

两批货物的费率，价值估计约为 6 500 万美元)。此外，陈还要求在燃料中添加绿

色染料助剂，这是渔船用品领域的常见做法。新加坡当局告知专家小组，其主管

部门正在核查与这些交易有关的公司。 

  

__________________ 

 59 运升船务代理股份有限公司(Sea Star Ship Co Ltd.)的董事，见 S/2017/150 第 66 段和 S/2014/147

第 135 至 137 段。吕铁和(他仍在使用运升船务的电邮地址)否认与 Fan Mintian 有任何接触。 

 60 托克公司在荷兰合法注册，总部设在瑞士日内瓦，其石油业务设在新加坡。 

https://undocs.org/ch/S/2017/150第66段
https://undocs.org/ch/S/2014/147第135至137段
https://undocs.org/ch/S/2014/147第135至137段
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图十六 

使用陈世宪的油轮的油品转运 

 

73. 据某会员国称，朝鲜民主主义人民共和国迄今一直依靠两家石油公司进口石

油：第一石油中心(First Oil Center)(别名：第一石油合资有限公司(First Oil JV Co. 

Ltd.))和朝鲜金刚石油公司(Korea Kumgang Petroleum(KKP))。第一石油中心从属

于朝鲜民主主义人民共和国第一信贷银行(Cheil Credit Bank, 제일신용은행)，专

家小组正在调查该银行违反金融制裁的情况。朝鲜金刚石油公司于 2015 年 1 月

成立，从属于朝鲜金刚集团(Korea Kumgang Group)，后者从属于已被指认的人民

武装力量部。61
 朝鲜民主主义人民共和国油轮清单载于附件 26。 

建议 

74. 专家小组建议安全理事会在草拟未来的部门制裁措施时采用其第 2397(2017)

号决议中的做法，纳入有关协调制度编号。 

75. 专家小组建议会员国对本国公司提高警惕，确保禁止转运第 2321(2016)、

2371(2017)、2375(2017)和 2397(2017)号决议所列物项，包括所有工业机械和运输

工具。 

76. 鉴于日益增多的各类违规的主要行为人一再被列入专家小组的报告，专家小

组吁请会员国采取适当行动确保这些个人停止违禁活动。 

77. 专家小组建议，任何接收交付或转运煤炭货物的会员国必须采取强化措施，

验证这些货物所附单据。为协助会员国开展工作，专家小组建议建立区域合作机

制，分享关于有关船只是否在原产地文件所称港口实际停靠并装载煤炭的信息。

会员国至少应为这一目的确定一个联络人。专家小组将继续作为一种资源为寻求

信息的会员国提供服务。 

__________________ 

 61 韩文：조선금강그룹或금강경제개발총회사。 

https://undocs.org/ch/S/RES/2397(2017)
https://undocs.org/ch/S/RES/2397(2017)
https://undocs.org/ch/S/RES/2321(2016)
https://undocs.org/ch/S/RES/2371(2017)
https://undocs.org/ch/S/RES/2375(2017)
https://undocs.org/ch/S/RES/2397(2017)
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78. 会员国必须对通常在船到船转运海区的船只流动保持警惕，并向委员会报告

这种转运情况。 

79. 专家小组建议委员会指认(拒绝入港)所有参与对朝鲜民主主义人民共和国违

禁船到船转运的船只及其船长。 

80. 专家小组建议委员会指认下列个人违反第 2375(2017)号决议第 11 和 14 段：

陈世宪、Boby Julian Akbari
62

 和 Wang Songchang。63
 

81. 专家小组建议会员国严格执行与禁止船到船转运有关的决议，包括颁布授权

立法，规定针对所有被发现从事转运的船只及其船长采取适当行动，并对船只采

取拒绝入港等行动(至少六个月有效，所有费用由船东或承租人承担)。此外，船

籍国应取消所有据报参与违禁船到船转运的船只的注册。会员国应确保在其管辖

范围内注册或设立的石油工业公司签署的所有合同纳入一项条款，规定所有涉及

违反决议的转运行为，特别是包括违禁船到船转运和向朝鲜民主主义人民共和国

转运石油产品均属无效。 

82. 经营石油和石油产品的石油供应商、代理商、进口商和油轮公司的东道会员

国必须对相关实体提高警惕，以确保这些实体不会违反决议将石油和石油产品转

运到朝鲜民主主义人民共和国。作为石油产品转运枢纽的国家必须开展类似的强

化尽职调查，核实原产地和计划目的地。 

83. 专家小组还建议海事保险和赔偿保险公司在所有合同中列入一项条款，规定

所有涉及违反决议的转运，特别是违禁船到船转运和对朝鲜民主主义人民共和国

的石油产品转运均属无效。 

 四. 禁运、被指认的实体和个人 

  安哥拉 

84. 专家小组继续调查万寿台海外开发会社(MOP)在安哥拉的活动。64
 安哥拉

报告说，根据第 2371(2017)号决议和 11 月 13 日的一项总统令，已终止万寿台海

外开发会社的所有活动、合同和工作签证，并指示其管理人员、工作人员和雇员

离开安哥拉。该项总统令是对 2017 年 8 月 10 日专家小组信函的回应，随后 152

名朝鲜民主主义人民共和国国民在 2017 年 10 月 18 日离开了安哥拉，其中包括

万寿台海外开发会社安哥拉分社总裁 Yon Jong Gi。安哥拉的协助工作包括提供

关于万寿台海外开发会社开展活动的详细说明以及将朝鲜民主主义人民共和国

国民驱逐出安哥拉的佐证文件。65 

__________________ 

 62 “Billions No.18”号船船长：海员证号 B2380031，出生日期：1985 年 7 月 30 日。 

 63 “Lighthouse Winmore”号船船长：海员证号 G50001538，出生日期：1973 年 8 月 7 日。 

 64 见 S/2017/150，第 116 段。 

 65 包括关于驱逐 152 名朝鲜民主主义人民共和国国民及其姓名、护照号码和签证的详细信息。 

https://undocs.org/ch/S/RES/2375(2017)
https://undocs.org/ch/S/RES/2371(2017)
https://undocs.org/ch/S/2017/150
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85. 专家小组还调查了派驻安哥拉、代表被指认的朝鲜青松联合会社开展工作的

朝鲜民主主义人民共和国外交官，包括 Kim Hyok Chan 和 Jon Chol Young，他

们曾从事与违禁武器有关的活动。66
 安哥拉向专家小组报告说，已于 2017 年 11

月 29 日按照若昂·洛伦索总统的指示，将 Kim Hyok Chan 及其家人驱逐出安哥

拉，并提供了出入境文件。Jon Chol Young 的签证将于 2018 年 3 月 17 日到期，

他仍然在罗安达的朝鲜民主主义人民共和国大使馆。安哥拉还认为，“考虑到与

朝鲜民主主义人民共和国的合作状况”，朝鲜民主主义人民共和国驻罗安达的人

员“数量过多，并将与该国合作，逐步减少其人数。” 

86. 专家小组还调查了负责培训安哥拉总统卫队和其他单位的朝鲜民主主义人

民共和国顾问。67 据某会员国称，一个由 80 名成员组成的朝鲜民主主义人民共

和国军事顾问团曾驻扎在安哥拉，直至 2017 年 1 月顾问们离境。专家小组要求

提供军事顾问团成员的姓名、军衔和朝鲜人民军部队所属单位，并提供详细资料，

说明这些顾问在安哥拉和第三国开展的活动，但尚未收到答复。 

  澳大利亚 

87. 2017 年 12 月 16 日，澳大利亚联邦警察逮捕并指控其公民 Chan Han Choi。68
 

据信，Choi 是一名已被证实的朝鲜民主主义人民共和国经济间谍。他的作用是开

展中介活动，推动往返朝鲜民主主义人民共和国的各种商品贸易，包括煤炭、石

墨、铜矿石、黄金和原油以及导弹和导弹相关技术。 

88. Choi 曾使用别名“Solomon Choi”，并从自己的住所开展活动，同时把他的

澳大利亚公司用作中介，这些公司包括：奥斯科尔工程控股有限公司(Auskor 

Engineering Pty Ltd)、阿巴夫工程控股有限公司(Above Engineering Pty Ltd)、阿巴

夫能源控股有限公司(Above Energy Pty Ltd)、LWM 工程控股有限公司(LWM 

Engineering Pty Ltd)和晨世控股有限公司(Morning World Pty Ltd)。Choi 还使用了

海外银行账户。 

  中国 

万寿台创作社(Mansudae Art Studio)在北京的海外展厅 

89. 万寿台创作社利用位于北京著名艺术展览区 798 艺术区的一个画廊。2017

年，在万寿台海外开发会社被指认后，该画廊还在出售万寿台艺术品。专家小组

注意到，该画廊的名称含有万寿台创作社韩文名称的相同中文音译，大楼告示牌

宣传的是由“朝鲜万寿台创作社美术馆”和“北京元万寿台文化有限公司”共同

主办的题为“朝鲜万寿台创作社名人作品展”的展览(图十七)。此外，专家小组

认为，这一与朝鲜协作开展的活动是第 2375(2017)号决议第 18 段所禁止的。然

而，北京元万寿台负责人吉正太(Ji Zhengtai)已公开表示，制裁不适用，并不影响

其业务。中国告知专家小组，无法确认这是被指认实体的一个分支机构。然而，
__________________ 

 66 见 S/2017/150，第 103、207 和 208 段。 

 67 见 S/2017/742，第 23 段和 S/2017/150，第 120 段。 

 68 Choi 于 2001 年获得澳大利亚公民身份。 

https://undocs.org/ch/S/RES/2375(2017)
https://undocs.org/ch/S/2017/150
https://undocs.org/ch/S/2017/742
https://undocs.org/ch/S/2017/150
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鉴于北京元万寿台是一家涉朝合资企业，已根据商业部第 55 号公告在 2018 年 1

月 9 日将其关闭。 

图十七 

万寿台创作社在北京使用的画廊 

 

  埃及 

90. 专家小组继续调查 2016 年 8 月埃及当局从“Jie Shun”号船缉获的包括 30 000

个火箭榴弹和部件的朝鲜民主主义人民共和国货物。69 专家小组对船只和港口

的现场检查发现，装有火箭榴弹的大箱子上醒目地标识着“Al-Sakr Cairo”，然

后是与船运单据完全相同的地址，其中列示收货人为 Al-Sakr Factory for 

Developed Industries (AOI)，该厂生产火箭榴弹。70 专家小组还注意到，Al-Sakr

工厂及其母公司据报与朝鲜民主主义人民共和国有长期联系，包括在弹道导弹领

域。该公司和埃及对专家小组的回复均没有答复专家小组要求回答的问题，即朝

鲜民主主义人民共和国出口商的身份、违反武器禁运规定实体的任何财务信息或

与它们进行的任何通信。 

  

__________________ 

 69 见 S/2017/150，第 61 至 71 段。 

 70 在检查期间专家小组不得自行拍照，埃及拒绝为专家小组复制提交的图像和文件提供许可。 

https://undocs.org/ch/S/2017/150
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  厄立特里亚 

91. 专家小组继续调查“Eritech”公司，该公司是被拦截的、来自朝鲜民主主义

人民共和国“Glocom”公司的军火及相关物资的厄立特里亚收货方。71
 专家小

组注意到，索马里和厄立特里亚问题监测组(索厄问题监测组)已确定“Eritech”

公司设在“阿莎-戈尔戈尔军事技术中心(Asha Golgol Military Technical Centre)”，

该设施由“厄立特里亚国防军运行，充当生产、修改和修理民用和军事和准军事

装备的中央车间”。72 专家小组要求厄立特里亚提供资料，说明“Eritech”公司

(又称“E-tech”公司)的现状，以及它是否是一个经厄立特里亚国防军授权或按

其指示行事的实体。厄立特里亚仍未对专家小组就此案提出的询问提供实质性资

料，此案是朝鲜民主主义人民共和国与厄立特里亚之间既定武器相关合作的一部分。
73

 

  意大利 

万寿台创作社驻西方代表 

92. 在万寿台创作社于 2017 年 8 月 5 日被指认后，专家小组调查了一名自称为

“万寿台创作社驻西方代表”74 
的人皮耶尔·路易吉·切乔尼(Pier Luigi 

Cecioni)。9 月 26 日，专家小组访问了意大利佛罗伦萨名为“万寿台创作社”的

办公室地址(图十八)。专家小组与切乔尼进行了访谈，他承认过去与平壤万寿台

创作社人员合作，包括在该实体被指认后试图组织万寿台创作社展览。切乔尼在

11 月 27 日的答复中说，他的网站将自己的职务描述为“万寿台创作社驻西方代

表”是一种“误导”。专家小组将皮耶尔·路易吉·切乔尼的实体和平壤万寿台

创作社实体视为安全理事会第 2375(2017)号决议第 18 段所禁止的合作实体。2017

年 12 月，万寿台创作社网站更名为“朝鲜美术馆”(North Korea Art Gallery)，并

删除了关于切乔尼担任“万寿台创作社驻西方代表”的内容。截至 2018 年 1 月

28 日，网站地址仍为 www.mansudaeartstudio.com。经过调查，专家小组获得了

关于平壤万寿台创作社的更多信息，包括副主任 Kim Song Min 的姓名。意大利

当局告知专家小组，“2016 年 7 月之后，没有发现切乔尼先生从朝鲜进口的任何

证据”，“目前看来没有任何依据来确定切乔尼先生违反了制裁制度，也没有证据

表明切乔尼先生代表被列名实体万寿台创作社行事。相反，切乔尼先生似乎是为

了自身利益而在其网站上自行使用该实体名称……当局正试图确定这个网站是

否违反了制裁制度，特别是第 2375(2017)号决议第 18 段和第 2270(2016)号决议

第 15 段关于禁止合资企业及合作实体的规定。” 

__________________ 

 71 S/2017/150，第 72 至 87 段。 

 72 S/2017/925，第 21 段。 

 73  S/2017/150 第 72 至 87 段，以及 S/2016/157，第 94 至 95 段；S/2015/131，第 89 段和

S/2014/2014/147，第 94 至 97 段。 

 74专家小组在2017年8月和9月访问了名为“万寿台创作社”的网站(www.mansudaeartstudio.com)，

当时该网站及相关互联网登记和广告将切乔尼描述为万寿台创作社驻西方代表(见附件 27)。 

https://undocs.org/ch/S/RES/2375(2017)
http://www.mansudaeartstudio.com/
https://undocs.org/ch/S/RES/2375(2017)
https://undocs.org/ch/S/RES/2270(2016)
https://undocs.org/ch/S/2017/150
https://undocs.org/ch/S/2017/925
https://undocs.org/ch/S/2017/150第72至87段
https://undocs.org/ch/S/2016/157
https://undocs.org/ch/S/2015/131
https://undocs.org/ch/S/2014/2014/147
http://www.mansudaeartstudio.com/
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图十八 

万寿台创作社地址和内部情况，2017 年 9 月 26 日，意大利佛罗伦萨 

 

资料来源：专家小组。 

  日本 

装载火星-12 导弹的起重机 

93. 专家小组调查了 2017 年 5 月 14 日朝鲜中央电视台节目画面中一台正在装载

火星-12 导弹的外国制造起重机，这一画面突出显示了商用起重机在弹道导弹相

关活动中的使用情况(图十九)。这台起重机很可能由一家日本公司生产，该公司

向专家小组承认，1992 年有两台出口到朝鲜民主主义人民共和国，而所述起重机

也有可能采购于二手市场。75
 根据第 2397(2017)号决议第 7 段关于禁止销售协

调制度编码 84 项下物品的规定以及第 2270(2016)号决议第 27 段的规定，该起重

机现已被禁止。 

图十九 

装载火星-12 的起重机 

 

资料来源：朝鲜中央电视台。 

  

__________________ 

 75 这一型号于 1990 年至 2002 年生产。 

https://undocs.org/ch/S/RES/2397(2017)
https://undocs.org/ch/S/RES/2270(2016)
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  莫桑比克 

军事合作 

94. 专家小组调查了朝鲜海金刚(Haegumgang)贸易公司与莫桑比克“宾加山”

公司(Monte Binga)之间的军事合作，一份价值 600 万美元的合同包括地对空导弹、

P12 防空雷达、坦克翻新和单兵携带防空系统。专家小组获得的文件中包括雷达

技术人员 2015 年 10 月访问莫桑比克的邀请函，这次访问由朝鲜民主主义人民共

和国驻莫桑比克经济和贸易代表团组织(见附件 28)。据一个会员国介绍，这个贸

易代表团的人员由海金刚(Haegumgang)公司代表组成，该公司隶属于被指认的人

民武装力量部的军事合作总局。至少自 2017 年起，朝鲜民主主义人民共和国驻

南非大使馆经济与贸易事务三等秘书 Ri Chang Su(护照编号：927310139，出生日

期：1967 年 4 月 29 日)(见附件 28)一直负责朝鲜民主主义人民共和国与莫桑比克

的军事合作项目。 

95. 专家小组要求提供所有资料，包括宾加山公司与朝鲜民主主义人民共和国之

间的合同、提单和资金转移情况，而其中一份未注明日期的发票所列货物清单(见

附件 28)与一个会员国所提供的资料不符。这个会员国报告说，朝鲜民主主义人

民共和国2015年向莫桑比克运送至少13批货物，包括6吨空运货物，第2270(2016)

号决议通过后又运送了 7 批货物。针对专家小组关于提供 600 万美元合同相关财

务信息的要求，首席执行官表示，“宾加山公司(Monte Binga SA)不保留任何军

事合作资金。”然而，专家小组指出，宾加山公司为武器相关合作项目动用资金

并支付款项，包括至少有一例涉及 2015 年为一家关联公司普罗因迪克斯公司

(ProIndicus)
76

 提供 2 490 多万美元贷款用于采购海上巡逻艇。专家小组指出，自

2017 年 10 月以来，新政府与专家小组进行了合作。 

被指认实体驻莫桑比克代表 

96. 新政府向专家小组提供信息，说明了朝鲜矿业发展贸易公司和朝鲜青松联合

会社以及包括据报参与其他非洲国家常规武器贸易的实体在内的其他被指认实

体工作的 5 名朝鲜民主主义人民共和国国民 2012 年至 2017 年前往莫桑比克和在

莫桑比克境内旅行的情况。其中包括 Kim Hyok Chan、Kim Song Chol、Ri Won Ho、

Kim Sok Chol 和 Kim Jung Jong。调查仍在进行之中。 

违禁捕捞活动 

97. 2017 年底，一个会员国告知专家小组，朝鲜民主主义人民共和国正通过一家

商业捕捞合资企业 EMKIP 违反第 2371(2017)号决议第 9 段，这家企业雇用了大

约 40名朝鲜民主主义人民共和国国民作为渔民，并使用了包括Susan 1号和Susan 

2 号船(海事组织编号 8672299)在内的 3 艘船只。在莫桑比克的一个港口拍摄到这

些船只悬挂朝鲜民主主义人民共和国国旗并展示政治口号(见附件 28)。 

__________________ 

 76 针对 ProIndicus S.A.、EMATUM S.A 和莫桑比克资产管理公司签约贷款的独立审计。为莫桑比

克检察官公署编写的报告，Kroll Associates，第 20 页。 

https://undocs.org/ch/S/RES/2270(2016)
https://undocs.org/ch/S/RES/2270(2016)
https://undocs.org/ch/S/RES/2371(2017)
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98. 这些由朝鲜民主主义人民共和国提供船员的船只从事捕虾作业，然后出售给

南非的苏帕帕克斯渔业加工控股有限公司(Supa Packers Fish Processors Pty Ltd)进

行加工，再转运到中国沈阳的一家公司。Supa Packers 没有答复专家小组的询问。

莫桑比克告知专家小组，“迄今采取的实际步骤包括解散 EMKIP 公司并准备采

取后续步骤”，莫桑比克还提供了证明文件。专家小组继续监测这些船只及其企

图在其他国家重新建立业务的情况。 

万寿台 

99. 根据莫桑比克向专家小组提供的详细资料，万寿台“没有在莫桑比克注册，

因此在该国没有任何分支机构或子公司，也没有与该公司有关联的任何实体或个

人”。莫桑比克还进一步指出，莫桑比克前总统的雕像是由万寿台在纳米比亚的

公司制作的。2011 年 6 月在平壤与万寿台海外开发会社副总裁 Sin Kyu Sop 签署雕

像合同，报价为 170 000 美元，不包括计划中估价为 1 360 000 美元的另外 7 个雕

像。 

与专家小组的合作 

100.  莫桑比克于 2017 年 10 月开始与专家小组密切合作，之后“设立了部级特

别工作组，负责监督联合国安全理事会所有与朝鲜民主主义人民共和国有关决议

的执行情况。”关于宾加山(Monte Binga)公司一案，莫桑比克指出，2015 年抵达

的 3 名朝鲜民主主义人民共和国技术人员“为莫桑比克技术人员提供了支持，修

理和翻新 1 台 P-18 预警雷达和 15 辆 T55 坦克”。专家小组还指出，国防部 2016

年 9月给朝鲜民主主义人民共和国的信中表示，由于专家小组即将访问莫桑比克，

国防部决定“暂停两部门缔结的双边合作协定下的所有活动，立即生效”(见附

件 28)。2018 年 1 月 4 日，莫桑比克外交事务与合作部进一步表示愿意继续与专

家小组合作。 

  缅甸 

101.  有会员国告知专家小组，缅甸与朝鲜矿业发展贸易公司持续存在武器关系，

这种关系主要通过缅甸国防工业局开展，预计今后将有朝鲜民主主义人民共和国

货物运往该国。专家小组在收到通报后要求缅甸提供资料。该会员国还向专家小

组通报了证据，表明除了多管火箭炮和地对空导弹等一系列常规武器外，缅甸还

从朝鲜民主主义人民共和国收到了弹道导弹系统；朝鲜矿业发展贸易公司在朝鲜

民主主义人民共和国接待了缅甸军事技术人员，并派遣朝鲜民主主义人民共和国

人员在缅甸国防工业局管理的设施开展业务。 

102.  该会员国告知专家小组，缅甸国防工业局拥有复杂的全球采购网，其主任

Tun Hlaing 据报曾参与海外采购，并与至少两家新加坡公司，即卓越金属铸造公

司(Excellence Metal Casting)和 STE 全球贸易控股有限公司(STE Global Trading 

Pte Ltd.)有关联。该会员国进一步表示，Tun Hlaing 先前可能与缅甸卓越矿产制造

公司(Excellence Mineral Manufacturing Co. Ltd.)有关联，该公司先前被一个会员国

指认与朝鲜民主主义人民共和国官员合作进口用于军事武器计划的材料。该会员

国补充说，国防工业局正为其与朝鲜民主主义人民共和国有关的导弹计划向海外
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供应商寻求设备，而国防工业局与朝鲜订约的采购活动包括寻求受核供应国集团、

导弹技术控制制度和瓦森纳安排控制的物项。该会员国还告知专家小组，缅甸的

Ye Min Hein 有限公司很可能参与了敏感设备的采购，还很可能是国防工业局的

幌子。国防工业局先前曾以 Soe Min Htike 有限公司的名义经营，这家公司也被

一个会员国指认在 2013 年至 2016 年期间与朝鲜民主主义人民共和国官员合作进

口用于军事武器计划的材料。 

103.  专家小组先前得出结论认为，Soe Min Htike 有限公司是 2012 年转运违禁

核相关物项企图中的收货人。2015 年 6 月 15 日，缅甸就其参与朝鲜民主主义人

民共和国违禁弹道导弹和常规武器计划的情况及其与朝鲜矿业发展贸易公司的

关系答复专家小组说，“除了正常的外交关系以外，缅甸政府与朝鲜民主主义人

民共和国没有实质性的双边关系”。然而，2017 年 7 月 26 日，缅甸通知专家小

组已于 2017 年 6 月 9 日驱逐朝鲜民主主义人民共和国外交官 Kim Chol Nam，原

因是此人代表朝鲜矿业发展贸易公司或按其指示行事。2018 年 1 月 24 日，缅甸

补充说，正在调查专家小组最近的提供信息要求。 

  纳米比亚 

104.  2017 年 11 月 17 日，纳米比亚与专家小组合作，就专家小组 2016 年以来

的多项询问提供了一份 350 页的答复。关于对万寿台的指认，纳米比亚针对专家

小组 2017 年 8 月 10 日的信函，提供了一份部际委员会关于从纳米比亚遣返 242

名朝鲜民主主义人民共和国国民的技术评价。纳米比亚表示“所有朝鲜民主主义

人民共和国工人都已离开我国”，77
 并提供了证明文件。 

105.  纳米比亚还提供了 2017 年在纳米比亚开展活动的实体“万寿台海外开发会

社建筑和技术服务控股有限公司”(Mansudae Overseas Project Architectural and 

Technical Services (Proprietary) Ltd)的公司登记详情。纳米比亚还提供了项目取消令，

其中包括 2017 年 8 月 9 日国防部控制的八二六控股有限公司(August 26th Holding 

Company (PTY) Ltd)给万寿台的信，撤销了豹谷军事基地扩建分包合同。78
 万寿

台的第二个项目“基特曼斯胡普农场项目”涉及八二六公司，于 2017 年 8 月 9 日

被取消。 

106.  纳米比亚还提供了关于万寿台的第三个项目，即纳米比亚共和国总统办公

室的“办公空间创意项目”的文件。该项目似乎已于 2016 年 12 月 9 日终止。据

纳米比亚称，青岛建设集团纳米比亚有限公司(Qingdao Construction (Namibia))于

2017 年 2 月 6 日取代万寿台成为主要承包商，合同价值约为 440 万美元。79
 2017

年 9 月 1 日，纳米比亚第一国家银行致信纳米比亚银行金融情报中心，表示它终

止了与青岛建设集团(Qingdao Construction)和Kim Tong Chol及相关方的业务关系，

__________________ 

 77 2017 年 11 月 17 日纳米比亚给专家小组的信。 

 78 见 S/2017/150，第 113 段。 

 79 纳米比亚共和国总统办公室与青岛建设集团 2017 年 3 月 31 日签订的合同表示，该项目总价值

为 62 506 125 纳米比亚元。根据签署的附录，“万寿台海外开发会社建筑和技术服务公司市场

成交价的保证金额为 25 501 626.97 纳米比亚元”。“青岛建设集团的保证金额将达 37 004 498.08

纳米比亚元”。 

https://undocs.org/ch/S/2017/150
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原因是“集团内部政策”和涉及万寿台的“违反国际制裁可能性风险评估”。80
 

2017 年 11 月 6 日，纳米比亚商业和知识产权局指出，万寿台海外开发会社建筑

和技术服务公司以新名称“TRITONIA HOLDINGSG NAMIBIA (PROPRIETARY 

LIMITED”(原文如此)在其公司综合登记系统中出现。81
 

107.  尽管纳米比亚与被指认的朝鲜矿业发展贸易公司有关系，但纳米比亚没有

提供任何因取消上述项目而向万寿台支付款项的相关资料。82
 纳米比亚也没有

提供任何有关万寿台被指认后冻结特定银行账户的资料。 

108.  纳米比亚还提供了一份日期为 2017 年 10 月 27 日的清单，列出了为万寿台

登记并颁发牌照的 24 部车辆，称“对这家公司设置了高级别行政标志”，并指

出行政标志“防止该公司在系统上进行任何业务。”专家小组在给纳米比亚的一

封信中表示，这些车辆应与有关资产和银行账户一起冻结。调查仍在进行之中。 

  波兰 

109.  专家小组调查了关于朝鲜民主主义人民共和国海外工人参与在波兰造船厂

建造丹麦军舰的报道，这一情况违反第 1874(2009)号决议第 9 段规定的武器禁运。 

110.  丹麦告知专家小组，丹麦国防采购和后勤组织于 2014 年 3 月与一家丹麦造

船厂签订“Lauge Koch”号北极巡逻艇建造合同。这家造船厂又与波兰造船厂克

里斯特有限公司(Crist S.A.)签订了生产船壳的合同，船壳随后于 2014 年 5 月至

2015 年 4 月期间在波兰建造，项目编号为“NB 428”(图二十)。 

图二十 

波兰造船厂(Crist)中的丹麦军舰船壳 

  

资料来源：专家委员会。 

111.  根据专家小组获得的一份文件，克里斯特(Crist)公司与另一家波兰公司阿麦

科斯有限公司(Armex Sp. z o. o.)订约，雇用“一组朝鲜人”于 2014 年 7 月 1 日至

__________________ 

 80 美利坚合众国于 10 天前指认了青岛建设集团)和 Kim Tong Chol。财政部新闻中心，“外国资产

管制处指认 16 个实体参与支持朝鲜核计划和弹道导弹计划、能源贸易、劳工出口和规避制裁

相关活动”，2017 年 8 月 22 日。https://www.treasury.gov/press-center/press-releases/Pages/ 

sm0148.aspx。 

 81 资料来源：2017 年 11 月 6 日商业和知识产权局给国家银行的电子邮件。 

 82 S/2017/150，第 110 至 112 段。 

https://undocs.org/ch/S/RES/1874(2009)
https://www.treasury.gov/press-center/press-releases/Pages/%20sm0148.aspx
https://www.treasury.gov/press-center/press-releases/Pages/%20sm0148.aspx
https://undocs.org/ch/S/2017/150
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2014 年 12 月 31 日从事包括 NB 428 在内的若干项目(见附件 29)。专家小组已经

确定，至少自 2012 年以来，阿麦科斯(Armex)公司雇用了朝鲜民主主义人民共和

国工人，而与这些工人签订协议的是一家朝鲜实体，朝鲜绫罗岛贸易总公司(Korea 

Rungrado General Trading Corporation)(见附件 30)。专家小组记录了绫罗岛公司

2013 年参与一项高度引人注目的违反制裁行为向一个埃及实体出售飞毛腿弹道

导弹备件。 

112.  克里斯特(Crist)公司提供了一份声明，否认朝鲜民主主义人民共和国工人

参与了 NB 428 项目。声明还断言，NB 428 是“基于标准造船解决方案建造的通

用多用途船舶，与提供、制造、维修或使用违禁武器或相关材料的服务或援助没

有任何联系”。该公司没有提供任何证明文件，但专家小组得到的证据显示，克

里斯特(Crist)公司完全知晓船壳(NB 428 项目)是作为军舰的一部分建造的。根据

合同附带的说明，底座必须“安排用于武器系统”，包括“弹药库”、“鱼雷”、

“礼炮”、“轻机枪”和“重机枪”等，附图清晰展示了一个舰炮。83
  

113.  此外，据波兰国家劳动监察局表示，19 名朝鲜民主主义人民共和国工人受

雇在诺塔有限公司(Nauta S.A.)的造船厂工作，这家造船厂除其他外，“为波兰和

外国海军提供军舰维修、改造和建造领域的服务”(见附件 33)。这些朝鲜民主主

义人民共和国工人是通过阿尔森有限公司(Alson Sp. Zo.o)雇用的，这家公司的经

营者似乎与阿麦科斯(Armex)公司相同。波兰告知专家小组，阿麦科斯(Armex)公

司目前正在清算中。 

114.  安全理事会第 2397(2017)号决议第 8 段责成会员国立即，但不迟于自 2017

年 12 月 22 日起 24 个月遣返所有在其管辖范围赚取收入的朝鲜民主主义人民共

和国国民。同时，这一案件还表明，仍收留朝鲜海外劳工的会员国必须对工人的

从属关系和活动进行审查，以避免违反制裁。 

平壤国际贸易博览会 

被指认实体的参与 

115.  2017 年 5 月和 9 月，隶属于朝鲜民主主义人民共和国对外经济省的朝鲜国

际展览社继续举办平壤国际贸易博览会。84
 专家小组曾建议对朝鲜国际展览社

进行指认，原因是它为转让、出售或供应违禁物品进出朝鲜民主主义人民共和国

提供平台，从而在协助被指认实体方面发挥作用。 

116.  专家小组注意到，2017 年的两次平壤国际贸易博览会涉及被指认实体及其

别名，其中包括自然资源开发投资公司 (Natural Resources Development & 

Investment Co.)(朝鲜青松联合会社的别名)和康邦贸易公司(Kangbong Trading 

Corporation)。此外，九龙江贸易公司(Kuryonggang Trading Co.)似乎是朝鲜九龙

__________________ 

 83 克里斯特(Crist)公司答复了专家小组的提供答复机会信(见附件 32)。 

 84 2017 年 5 月 22 日至 25 日第 20 届平壤国际贸易博览会(春季)和 2017 年 9 月 25 日至 28 日第

13 届平壤国际贸易博览会(秋季)。 

https://undocs.org/ch/S/RES/2397(2017)
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江贸易公司(Korea Kuryonggang Trading Co.)的别名，后者本身是朝鲜檀君贸易公

司的别名。 

117.  此外，参展者名单(见附件 34)中包括被会员国指认进行煤炭等违禁商品贸

易的实体，即 Songi Trading Corporation.和 Wonbong Trading Corporation.。以前曾

被专家小组调查的来自中国台湾省的华悦国际企业股份有限公司85
 也在参与。 

六轴车辆小册子 

118.  一家中国公司展示的小册子中包括禁止向朝鲜民主主义人民共和国转让的

六轴和七轴车辆(附件 35)。中国进行了调查并告知专家小组，这家公司没有与任

何朝鲜民主主义人民共和国实体或个人签署任何协议或合同。 

  大韩民国 

2017 年发现的无人驾驶飞行器(无人机)残骸 

119.  根据一个会员国提供的资料，2017 年无人机残骸的飞行数据分析显示，无

人机 2017 年 5 月 2 日从朝鲜民主主义人民共和国金刚郡起飞，前往大韩民国星

州的军事设施。在返回朝鲜民主主义人民共和国时，由于发动机故障坠毁于大韩

民国麟蹄郡。无人机的相机拍摄了 555 张照片，其中包括星州设施的 19 张照片，

表明无人机当时在进行侦查。这架无人机与 2014 年在大韩民国白翎岛坠毁的无

人机类似，但有所改进，能够更加深入大韩民国领土执行侦查任务。 

120.  与 2014 年坠毁于白翎岛的无人机类似，这架无人机也包含外国制造物项。

特别是，发动机和自动驾驶仪是由同一家公司制造的。然而这一次，朝鲜民主主

义人民共和国抹掉了序列号，企图遮掩来源，从而隐藏采购路线。专家小组利用

新的无人机残骸提供的机会，向中国发出续查信函，要求提供关于在 2014 年白

翎岛无人机采购中充当中介的个人的资料，但尚未收到答复。 

网络窃取军事技术 

121.  根据大韩民国的公共档案，朝鲜民主主义人民共和国于 2016 年 4 月入侵了

其一家主要造船公司。86
 这起事件涉及窃取关于军舰和潜艇的机密资料，其中

包括可用于朝鲜民主主义人民共和国潜射弹道导弹计划的“冷发射”技术。专家

小组认为，由于这些技术信息可以直接促进朝鲜民主主义人民共和国武装部队实

战能力的发展，这种活动构成了规避武器禁运的行为。 

  苏丹 

122.  专家小组调查了朝鲜民主主义人民共和国与苏丹的军事合作项目以及朝鲜

矿业发展贸易公司代表在苏丹的存在和活动。在 2016 年至 2018 年发出的多封信

__________________ 

 85 见 S/2016/157，第 182 至 186 段。 

 86 在 2017 年 10 月向国会提交的报告中，韩国国防部承认，黑客入侵涉及偷窃 40 000 份文件，

其中包括来自大宇造船和海洋工程公司(Daewoo Shipbuilding & Marin Engineering Co. Ltd)的

60 份保密军事档案。 

https://undocs.org/ch/S/2016/157
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函中，专家小组要求作出澄清和提供文件以证实苏丹外交部长 2016 年 11 月据报

发表的声明：“苏丹完全切断了与朝鲜的军事合作”，“苏丹正在全面执行联合

国安全理事会关于朝鲜的制裁决议”。87
 苏丹尚未答复专家小组，但一个会员

国表示，与朝鲜民主主义人民共和国的合作自 2017 年 2 月以来继续进行，并指

出“NPN 电子公司”(NPN Electronics Company)(미래전자회사)于 2016 年 9 月派

技术人员前往苏丹，2016 年 4 月被逐离开埃及的 2 名朝鲜矿业发展贸易公司行动

人员 Kim Song Chol 和 Son Jong Hyok 是苏丹与朝鲜民主主义人民共和国之间新

的核心联系人。另一个会员国于 2017 年 11 月告知专家小组，“朝鲜矿业发展贸

易公司继续与苏丹的国家控制企业‘军事工业公司’(Military Industrial 

Corporation)合作”。专家小组还在调查与朝鲜矿业发展贸易公司有关的一些从朝

鲜民主主义人民共和国运往苏丹的空运和海运货物。 

  阿拉伯叙利亚共和国 

123.  专家小组继续对朝鲜违禁弹道导弹、常规武器相关及两用货物转让以及进

入阿拉伯叙利亚共和国和叙利亚境内的项目进行多次调查，包括： 

 多组朝鲜民主主义人民共和国弹道导弹技术人员以及在叙利亚被指认

实体的活动。 

 2012 年至 2017 年，被会员国指认为阿拉伯叙利亚共和国科学研究中心

幌子公司的实体向阿拉伯叙利亚共和国运送了超过 40 批先前未报告的

朝鲜民主主义人民共和国货物。88
 

124.  据信，会员国扣押的货物是朝鲜矿业发展贸易公司在阿拉伯叙利亚共和

国境内合同的一部分89
 ，原计划运往叙利亚科学研究中心的幌子公司。这些调

查揭示了有关长期和正在进行的朝鲜民主主义人民共和国违禁计划和被指认实

体活动以及创新规避方法的大量新证据，包括使用平行系统发送海运文件，并通

过空运发送包含实际收货人信息的真实文件。90
 

弹道导弹合作与技术人员交流 

125.  一个会员国告知专家小组，朝鲜民主主义人民共和国 Ryonhap-2 公司 2008

年参与了叙利亚的可操纵重返火箭飞毛腿 D(MD)型导弹项目，一个朝鲜民主主义

__________________ 

 87 大韩民国外交部新闻稿，2016 年 11 月 1 日。 

 88 美国指认欧洲理事会第(EU)36/2012 号条例提出的、并被日本作为扩散关切实体列入“外国最

终用户名单”的叙利亚科学研究中心(第 13382 号行政命令)涉嫌参与叙利亚的大规模毁灭性武

器计划。见美国财政部。“被财政部作为目标的支持叙利亚大规模毁灭性武器扩散的三个实

体”，HP-216 号新闻稿，2007 年 1 月 4 日。 

 89 没有提供证明文件。 

 90 专家小组关于向阿拉伯叙利亚共和国，包括科学研究中心幌子公司运送违禁货物情况的报告：

S/2010/571，第 50 和 62 段、建议 9；S/2012/422，第 57、60 和 61 和 65 至 67 段；S/2013/337，

第 44 至 46 和 86 至 89 段；S/2014/147，第 51 至 54 段；S/2016/157，第 62 至 70、169 至 170

和 174 段；S/2017/150，第 99 段、表 8；S/2017/742，第 28 段。 

https://undocs.org/ch/S/2010/571
https://undocs.org/ch/S/2012/422
https://undocs.org/ch/S/2013/337
https://undocs.org/ch/S/2014/147
https://undocs.org/ch/S/2016/157
https://undocs.org/ch/S/2017/150
https://undocs.org/ch/S/2017/742
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人民共和国代表团 2011 年 2 月过境北京前往阿拉伯叙利亚共和国并于 2017 年 3

月 14 日返回。 

126.  另一个会员国向专家小组通报了隶属于被指认的国防科学院(Academy of 

National Defence Science)的一组弹道导弹技术人员 2016 年 11 月访问阿拉伯叙利

亚共和国的情况。该小组搭乘叙利亚阿拉伯航空公司客机，途经北京和迪拜机场

前往大马士革。在此之前，一个朝鲜民主主义人民共和国技术代表团于 2016 年 8

月访问阿拉伯叙利亚共和国，这次访问涉及向阿拉伯叙利亚共和国转让用于化学

武器计划的特种电阻阀和温度计(此外，据报还就采购 60 种物项进行了讨论)。第

三组朝鲜民主主义人民共和国导弹技术人员 2016 年 4 月前往大马士革，据报居

住在叙利亚军事设施内。91
 该会员国报告说，朝鲜民主主义人民共和国技术人

员继续在巴泽赫、阿德拉和哈马的化学武器和导弹设施开展工作。阿拉伯叙利亚

共和国答复专家小组说，“叙利亚境内没有朝鲜民主主义人民共和国技术公司，

仅在体育领域有一些朝鲜民主主义人民共和国人员持私人个体合同进行竞技和

体操训练”(见附件 36)。专家小组要求就这些说法提供有关文件并提供所有曾前

往阿拉伯叙利亚共和国的朝鲜民主主义人民共和国国民名单，但尚未收到答复，

正在继续进行调查。 

被指认朝鲜民主主义人民共和国实体驻叙利亚代表的活动 

127.  专家小组继续调查被指认的朝鲜矿业发展贸易公司驻阿拉伯叙利亚共和国

高级官员 Ryu Jin 和该公司驻叙利亚其他官员及其继任者的活动。在一份给阿拉

伯叙利亚共和国武装部队陆军供应局少将阿里·萨利姆的关于防空指挥和控制

系统的正式提议中，Ryu Jin 将自己的职衔列为少将，并使用土星技术贸易公司的信

头，该公司在 2013 年 1 月 22 日被指认为朝鲜矿业发展贸易公司的附属公司。92
 据

该会员国介绍，朝鲜矿业发展贸易公司驻阿拉伯叙利亚共和国代表还通过商用航

空货运进口军用货物，在这方面试图于 2016 年 7 月从全球通信公司(Glocom)进

口朝鲜民主主义人民共和国军用通信天线。93
 除了这些活动外，在 2015 年 7 月

至 2016年6月期间，Ryu Jin向阿拉伯叙利亚共和国运送了滚珠轴承和光纤电缆，

并邀请 3 名朝鲜民主主义人民共和国技术人员前往叙利亚。Ryu Jin 赚取了至少

56 000 欧元和 48 000 欧元，这些资金都是通过端川商业银行转账。 

128.  据多个会员国和航空公司称，Ryu Jin 在 2014 年至 2016 年间广泛进行国际

旅行。94
 其中包括搭乘叙利亚阿拉伯航空公司航班来往于大马士革和港口城市

__________________ 

 91 2016 年 4 月代表团的行李被送往梅泽赫空军基地(临近大马士革)。该基地是一个重要的后勤和

情报中心，叙利亚媒体报道称其反复遭到外国空袭。会员国认为代表团居住在该基地。 

 92 土星公司因“参与或包括用其他非法手段支持朝鲜民主主义人民共和国核相关、其它大规模杀

伤性武器相关和弹道导弹相关计划”，于 2013 年 1 月 22 日被列入名单。根据土星公司在 1718

制裁名单上的列名条目， [朝鲜矿业发展贸易公司 ]是土星技术贸易公司的母公司。见

https://www.un.org/sc/suborg/en/sanctions/1718/materials。 

 93 S/2017/150，截获全球通信公司(Glocom)运往厄立特里亚的货物和全球通信公司(Glocom)的其

他活动。 

 94 包括前往或经由中国、黎巴嫩、俄罗斯联邦、乌干达、阿拉伯联合酋长国的旅行。 

https://www.un.org/sc/suborg/en/sanctions/1718/materials
https://undocs.org/ch/S/2017/150
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拉塔基亚，而先前朝鲜矿业发展贸易公司的有关货物均运往该港。据信，Ryu Jin

现在使用化名在阿拉伯叙利亚共和国境外旅行，朝鲜矿业发展贸易公司驻阿拉伯

叙利亚共和国第二代表 Kang Ryong 也是如此。95
 Pak Gwang Il

96
 此后取代了

Kang Ryong 成为朝鲜矿业发展贸易公司驻阿拉伯叙利亚共和国第二代表。2015

年 8 月至 2017 年 1 月，Pak Gwang Il 通过阿拉伯叙利亚共和国与黎巴嫩之间的马

斯纳边境 15 次进入阿拉伯叙利亚共和国。97
 专家小组于 2017 年 7 月向叙利亚

当局发出了第 5 封信，要求提供上述个人和端川商业银行两名驻叙利亚代表的活

动情况。98
 阿拉伯叙利亚共和国答复说，叙利亚“与信中提到的两个实体或个

人没有任何互动关系”。叙利亚没有答复另一项关于提供端川商业银行代表 Pak 

Gwang Il 和 Ryu Jin 相关信息的要求，特别是关于他们是否被驱逐的信息。调查

仍在进行之中。 

叙利亚与被指认实体幌子公司之间的武器运输和合作(2010 年至 2017 年) 

129.  专家小组调查了 2010 年至 2017 年间迄今尚未报告的与被指认实体幌子公

司进行武器运输和合作的情况，调查发现了违反武器禁运和其他违反行为的进一

步证据，包括通过转让可用于弹道导弹和化学武器计划的物项。据一个会员国称，

多年来，朝鲜民主主义人民共和国科斯特公司(Corst)代表被指认的第二经济委员

会行事，99
 向代表科学研究中心行事的实体运送与违禁计划有关的物项。专家

小组获得的文件显示，科斯特公司(Corst)2010 年 6 月试图向大马士革运送 16 箱

武器生产设备(共计 359 公斤)(图 21)。 

  

__________________ 

 95 2016 年 10 月 12 日，Kang Ryong 及其家人企图从大马士革搭乘叙利亚国际航空公司航班前往

迪拜，然后转乘俄罗斯航空航班前往莫斯科(使用化名 Ri Chun Sik)，但在迪拜转机时被拒绝入

境。他后来使用化名 Ri Chun Sik 途经莫斯科前往平壤，所使用的紧急护照编号为 7640001。 

 96 박광일，出生日期：1973 年 2 月 26 日，护照编号 PD836310028。 

 97 Pak Gwang Il 的行踪与 Kang Ryong 类似，后者在 2015 年 2 月至 12 月间 25 次进出阿拉伯叙利

亚共和国。黎会员国给专家小组的信所载资料。 

 98 他们是 Jang Bom Su(出生日期：1957 年 4 月 15 日)，别名 Jang Hyon U(出生日期：1958 年 2

月 22 日；护照编号：654210151)，和 Jon Myung Guk，别名 Jon Yong Sang(出生日期：1976 年

1 月 1 日；护照编号：654210108)。 

 99 根据制裁名单，该委员会参与了朝鲜导弹计划的关键方面，监督该国的弹道导弹生产，并指导

朝鲜矿业发展贸易公司开展活动。 
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图二十一 

朝鲜民主主义人民共和国科斯特公司(Corst)2010 年试图向大马士革运送武器生

产设备 

 

资料来源：专家小组。 

130.  科斯特公司(Corst)于 2017 年 7 月向阿拉伯叙利亚共和国发出货物，用于违

禁计划，货物由科学研究中心的一名研究人员接收。专家小组还收到文件，显示

科斯特公司(Corst)为发货人。发票上的叙利亚收货人联系号码100
 与会员国和欧

盟列名的科学研究中心幌子公司美佳贸易(Megatrade)
101

 相匹配。此外，科学研

究中心还将相同的电话/传真号码和地址用于其另一家幌子公司电子配件有限公

司(Electric Parts Ltd)，以接收朝鲜民主主义人民共和国的导弹相关货物，这批货

物 2012 年被大韩民国缴获。102
  

131.  一个会员国称，朝鲜民主主义人民共和国还通过普松贸易公司(Pusong 

Trading)(부성무역)(又称朝鲜普松公司(Korea Pusong Corporation))的 Choe Ki 

Yong (최기용)向叙利亚提供违禁材料，该公司也隶属于第二经济委员会。这些材

料通过代表科学研究中心行事的公司 (精英测绘仪器公司 (Elite Surveying 

Instruments Co.)和美佳贸易(Megatrade))交付给科学研究中心。103
 根据专家小组

提供的空运货单号码，运输公司证实了会员国提供的信息，包括朝鲜民主主义人

__________________ 

 100 电话号码是 00963 114471081。 

 101 “52. Megatrade，Address: Aleppo Street，P.O. Box 5966，Damascus，Syria；Fax: 963114471081. 

‘Acts as a proxy for the [SSRC]，which is listed. Involved in trade in dual use goods prohibited by 

EU sanctions for the Syrian government’；16.10.2012。”(见欧洲联盟 L330/9 号正式公报，2012

年 11 月 30 日)。 

 102 见 S/2013/337，第 46 段附件九所列地址为“大马士革阿勒颇街”，电话为 00963114471081。 

 103 专家小组 2017 年最后报告指出，“精英测绘仪器公司(Elite Surveying Instruments)是朝鲜普松

公司(Korea Pusong Corporation)的别名”，后者“被一个会员国指认，制造与汽车有关的机械

部件，如研磨机和轴承”，还指出“精英测绘仪器公司(Elite Surveying Instruments)参与了向阿

拉伯叙利亚共和国实体‘美佳贸易(Megatrade)’非法运送两用物品”。见 S/2017/150，第 99

段。 

https://undocs.org/ch/S/2013/337
https://undocs.org/ch/S/2017/150
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民共和国发货人是“Elite Surveying Instruments Co.”，收货人是“Mr. Adeeb 

Kabekli, Aleppo Street, Building 54, Damascus, Syia, Tel：00963-11-447-1081”，其

姓名、地址和电话号码均与 2017 年 7 月科斯特公司(Corst)运往美佳贸易

(Megatrade)货物的收件人信息相匹配(见附件 36)。 

132.  朝鲜矿业发展贸易公司在阿拉伯叙利亚共和国使用了创新规避方法。通常

的做法是将收货人、发货人和寄销人信息放入集装箱装运相关文件中，但在这些

案件中，提供实际收货人信息的文件是通过空运单独发送的。例如，朝鲜民主主

义人民共和国通过空运把给科学研究中心幌子公司机械系统公司(Mechanical 

Systems)的实际提单和货物清单发送给朝鲜矿业发展贸易公司驻叙利亚代表 Kim 

Kwang Chol，其中所列发货人是一家在平壤经营的外国公司“中国德力西集团平

壤办事处”(China Delixi Group Pyongyang office)，但联系人则是朝鲜民主主义人

民共和国国民 Pak Song Il。所列收货人是朝鲜民主主义人民共和国驻阿拉伯叙利

亚共和国大使馆(见附件 36)。专家小组指出，虽然一些国际物流公司已经加强了

对所有与朝鲜民主主义人民共和国有关货物的检查，但“密封外交货物”则是例

外，朝鲜民主主义人民共和国经常利用这些货物进行涉及被指认实体的违禁活动。

再加上使用所谓的外国公司，这些做法证明企图进一步掩盖违禁货运的时间、路

线和内容。专家小组已查明，从 2012 年 12 月到 2017 年 12 月，有 39 批从朝鲜

民主主义人民共和国运往阿拉伯叙利亚共和国的货物涉及上述公司。调查仍在进

行之中。 

133.  该会员国还告知专家小组，朝鲜民主主义人民共和国国民 Choe Jin 

Myong
104

 长期担任军事通信设备公司七星贸易公司(Chilsong Trading Company)

的 代 表 ， 他 一 直 与 被 指 认 的 大 玲 江 贸 易 公 司 (Daeryonggang Trading 

Corporation)
105

 驻北京代表 Han Il 合作，充当中间人，向叙利亚军火公司约纳星

国际(Yona Star International)运送武器相关设备。106
 这项交易包括宽带通信设备

和超长距离探测雷达，以及一部爆炸物处理车辆。另一个会员国告知专家小组，

它怀疑“[叙利亚]通过朝鲜实体翔龙技术公司(Chonryong Technology Corp)获得

数吨常规武器”。双方于 2016 年 9 月举行谈判，涉及采购 30 毫米榴弹发射器、

7.62 毫米六管机枪和 30 毫米六管自动炮。 

被拦截的货运 

134.  两个会员国拦截了载有相同物项的运往阿拉伯叙利亚共和国的货物，而另

一会员国告诉专家小组，该国有理由相信这些货物涉及朝鲜矿业发展贸易公司与

叙利亚一些实体的合同，107
 据了解这些实体涉及朝鲜民主主义人民共和国进行

的化学、弹道导弹或常规武器开发领域违禁活动。 

__________________ 

 104 최진명，出生日期：1962 年 10 月 14 日，护照编号：472220689。 

 105 据该会员国称，使用这一别名的是被指认的南川江贸易公司。 

 106 约纳星国际(Yona Star International)已被另一会员国指认，见美国财政部，“财政部制裁向叙利

亚政府提供支持的网络”，新闻稿，2016 年 7 月 21 日。 

 107 专家小组没有这项合同的副本。 
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 1. 发货人 

135.  货物提单显示一家中国公司诚通贸易有限公司为发货方，日期是 2017 年 1

月(见附件 37)。这些货物属于同一公司一批共五次发货的一部分，另三次发货日

期在 2016 年 11 月 3 日至 2016 年 12 月 12 日之间。 

136.  诚通贸易有限公司提交的合同显示，所有五次发货所涉货物均由叙利亚公

司取得，总价值大约为 32 0000 美元(见附件 38)。合同规定发货前须预付 30%的

款项，但诚通公司没有提供任何汇款单据。专家小组已要求中国提供这些证据。

中国对专家小组关于诚通贸易有限公司的询问作出答复，指出“中国不掌握任何

线索或证据显示诚通贸易有限公司与朝鲜矿业发展贸易公司或其他被指认的朝

鲜民主主义人民共和国实体或个人有过交易，或该公司参与过违反安全理事会涉

及朝鲜民主主义人民共和国的决议的活动。如果专家小组掌握关于诚通贸易公司

与朝鲜矿业发展贸易公司关系的任何具体证据，请向中国提供此类证据，以协助

中国开展进一步调查。” 

 2. 收货人 

137.  被拦截的货物原定送往设在大马士革的一家公司金属制造厂(Metallic 

Manufacturing Factory)(见附件 37)，而据一个会员国称，该公司系机械建造厂

(Mechanical Construction Factory)的代理商，108
 而后者是科学研究中心109

 的幌

子公司。机械建造厂曾因充当一批被拦截军事专用物项和可能用于军事用途的其

他物项的收货人而受到专家小组的调查。110
  

138.  诚通贸易公司发出的货物中包括另一批发送到设在大马士革的名为通用电

缆公司(General Co. For Cables)的货物，而据报告后者是科学研究中心另一家幌子

公司工程行业总组织(General Organization for Engineering Industries)(见附件 39)

的下属机构。111
  

 3. 货运物品 

139.  专家小组在应会员国邀请对拦截的货物进行调查的过程中发现物品与提单

相一致。第一批货运物品包含 6 个集装箱，内含耐酸砖片。第二批货运是 7 个集

装箱，内有相同的耐酸砖片，加上胶合剂及零配件(见图二十二)。这些砖片的数

量可以覆盖 5 000 平方米，面积符合大规模工业项目的需要。一个会员国对砖片

进行技术分析后认为，这些砖片可用于高温环境下从事的活动。尽管专家小组确

__________________ 

 108 美国财政部，“ Treasury sanctions senior Al-Nusrah Front leaders concurrently with UN 

designations ” , 新 闻 稿 ， 2017 年 2 月 23 日 。 可 查 看

www.treasury.gov/press-center/press-releases/Pages/sm0011.aspx。 

 109 美国财政部，“Treasury increases sanctions against Syria”，新闻稿，2012 年 7 月 18 日。可查看

www.treasury.gov/press-center/press-releases/Pages/tg1642.aspx。一会员国称，科学研究理事会对

研发和制造非常规武器及其运载导弹负有责任(美国财政部，“Fact sheet: increasing sanctions 

against Syria”，2012 年 7 月 18 日)。 

 110 见 S/2013/337，第 86 至 89 段。 

 111 美国财政部，“Treasury increases sanctions against Syria”。 

http://www.treasury.gov/press-center/press-releases/Pages/sm0011.aspx
http://www.treasury.gov/press-center/press-releases/Pages/tg1642.aspx
https://undocs.org/ch/S/2013/337
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定所扣押的物项并未列入任何管制清单，但另一个会员国告诉专家小组，这批货

物中包含“可用来制造作为化学工厂内墙的砖片”。 

图二十二 

专家小组检查的耐酸砖片 

 

资料来源：专家小组。 

140.  2016 年 11 月和 12 月的货运所包含的物项与另一个大规模工业项目相一致，

包括阀门、焊接管(23 吨)、不锈无缝钢管(27 吨)和电缆。调查仍在进行之中。 

  瑞士 

军用机械厂所用机器人臂 

141.  专家小组调查了 2015 年 12 月 20 日朝鲜中央电视台上播放的“1 月 18 日

通用机械厂”节目中看到的由一家瑞士制造商生产的机器人臂，据悉这个工厂负

责生产军用品(图二十三)。112
 专家小组发现，机器人臂系朝鲜民主主义人民共

和国 2006 年至 2015 年期间在制造商不知情的情况下间接采购的。专家小组注意

到，根据安全理事会第 2397(2017)号决议中禁止出售协调制度编码 84 下物项的

第 7 段和第 2270(2016)号决议第 8 和 27 段的规定，机器人臂现在已被禁止。 

  

__________________ 

 112 见 S/2017/150，第 194 段。 

https://undocs.org/ch/S/RES/2397(2017)
https://undocs.org/ch/S/RES/2270(2016)
https://undocs.org/ch/S/2017/150
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图二十三 

1 月 18 日通用机械厂使用的机器人臂 

 

资料来源：朝鲜中央电视台。 

  乌干达 

142.  专家小组继续调查乌干达境内违禁军事活动和为被指认实体效力的人前往

该国的情况。2017 年 9 月 6 日，乌干达通知专家小组说，第 1874(2009)号决议所

禁止的所有与朝鲜民主主义人民共和国的剩余军事合作项目均已过期或终止。113
 

与朝鲜民主主义人民共和国军事训练小组签订的第一项合同已于 2017 年 4 月 27

日到期，并未延续。专家小组注意到，涉及朝鲜民主主义人民共和国空军飞行员

和技术人员的另一个合同定于 2018 年 3 月 20 日到期，但已于 2017 年某日(日期

不详)终止。114
 乌干达与专家小组合作，提供了所要求的合同以及空军合同中

从旅长到少校等不同军衔的 19 名军官和军事训练小组中 3 名上校和 1 名少校的

名单，这些人都已离开乌干达。115
 专家小组询问有关同样在利比亚、苏丹和阿

拉伯叙利亚共和国开展活动且记录显示曾前往乌干达的朝鲜矿业发展贸易公司

的 4 名高级官员的情况，然而乌干达尚未对此作出答复。116
 乌干达于 2017 年

12 月报告说，两名朝鲜民主主义人民共和国外交官“据称受雇于受联合国制裁的

实体朝鲜矿业发展贸易公司的 Yu Kyong Jin 先生和 Jong Kuk Chol 先生已于 2017

年 10 月被要求离开该国。”117
 专家小组询问有关朝鲜民主主义人民共和国驻坎

__________________ 

 113 虽然专家小组于 2015 年 6 月建议乌干达停止与朝鲜民主主义人民共和国的所有军事合作，但

合同到期后过了两年多，而且未予续延。 

 114 专家小组 2015 年 7 月 24 日给乌干达的信中第一次指出乌干达空军基地有朝鲜民主主义人民共

和国空军训练人员。见 S/2016/157，第 114 段和图二十五。 

 115 专家小组注意到，朝鲜民主主义人民共和国军事训练小组的薪金是以美元向朝鲜民主主义人民

共和国驻坎帕拉大使馆支付的。 

 116 见 S/2017/150，表 8。 

 117 见 S/AC.49/2018/11，附件。乌干达关于安全理事会第 2321 (2016)和 2371 (2017)号决议执行情

况的报告，2018 年 1 月 18 日。 

https://undocs.org/ch/S/RES/1874(2009)
https://undocs.org/ch/S/2016/157
https://undocs.org/ch/S/2017/150
https://undocs.org/ch/S/AC.49/2018/11
https://undocs.org/ch/S/RES/2321(2016)
https://undocs.org/ch/S/RES/2371(2017)
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帕拉大使馆武官试图向第三国提供决议禁止的军事服务情况，对此乌干达尚未回

复。118
  

  坦桑尼亚联合共和国 

143.  专家小组继续调查海金刚贸易公司(Haegeumgang Trading Corporation)(别

名 Haegumgang) 价值 1 049 万欧元的坦桑尼亚联合共和国 Pechora (S 125)型地对

空导弹系统和 P-12 防空雷达修理和升级合同。坦桑尼亚告诉专家小组，“2014 年

坦桑尼亚决定立即终止专家小组的报告所提及的坦桑尼亚政府和朝鲜民主主义

人民共和国海金刚贸易公司的工作业务关系”。119
 不过，据一个会员国称，军

事合同仅于 2014 年 4 月“暂停”，而“鉴于朝鲜民主主义人民共和国收取了 40%

的合同首付款，与朝鲜的军事合作已于 2016 年 7 月恢复”。驻刚果民主共和国的

海金刚贸易公司负责人 Kim Kwang Nam
120

 于 2016 年 12 月率领朝鲜民主主义

人民共和国电子作战装备技术员进入坦桑尼亚。一个会员国说，这些军事技术人

员目前居住在 Kibaha 镇邻近的 Nyumbu 地区坦桑尼亚军事设施内，自 2017 年 2

月至今一直从事 P-12 雷达升级工作。专家小组致函坦桑尼亚联合共和国，要求

获得取消合同和所有技术员和海金刚公司人员在该国逗留时间的证据。专家小组

仍在等待回复。专家小组注意到，海金刚公司一直在邻国莫桑比克从事更新同一

类型防空系统的活动。121
  

  津巴布韦 

144.  专家小组正在调查有关万寿台海外开发会社122
 及代表朝鲜青松联合会社

和侦察总局的工作人员驻津巴布韦的报告。津巴布韦提供了关于两家万寿台公司

“万寿台弹药供应公司(Mansudae Ordinance Supplies)”和“万寿台 Boka 设计公

司(Mansudae Boka Design Company)”的资料，指出后者“并非万寿台海外开发

会社或万寿台创作社的子公司”。此外还说万寿台弹药供应公司“没有业务活动”，

万寿台 Boka 设计公司“侧重于黄金和贵金属”生意，最初是一家“珠宝设计公

司”，目前是“珠宝制造商”。123
 然而，专家小组注意到万寿台 Boka 设计公司

的 3 名董事中有 2 人 Yun Kyong Chol 和 Kim Kyong Ryop 是朝鲜民主主义人民共

和国国民。津巴布韦通知专家小组，该家公司正在解散。专家小组致函索取资料

以了解 83 名朝鲜民主主义人民共和国国民的入出境资料及其代表被指认的实体

所进行的活动，124
 对此津巴布韦通知专家小组，Ri Hak Chol 于 2017 年 8 月 18

日乘飞机前往津巴布韦，于 2017 年 8 月 23 日离境。2017 年，Kim Yong Nam 至
__________________ 

 118 见 S/2017/150，第 122 段。 

 119 见 S/2017/742，第 30 段。 

 120 出生日期 1958 年 11 月 27 日，护照号码 836420376。 

 121 见 S/2017/742，第 26 段。 

 122 安全理事会第 2371(2017)号决议，附件二，指出万寿台海外开发会社据报告在津巴布韦“从事

商业活动”。 

 123 专家小组 2017 年 10 月 26 日收到的信。 

 124 专家小组给津巴布韦的信，2017 年 10 月 12 日。 

https://undocs.org/ch/S/2017/150
https://undocs.org/ch/S/2017/742
https://undocs.org/ch/S/2017/742
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少两次前往津巴布韦(2月 15日至 23日和 6月 21日至8月 23日)。125
 Ri Hak Chol

是 Saeing P'il 公司总裁，曾前往安哥拉、埃及和伊朗伊斯兰共和国，据报在这些

地方从事朝鲜民主主义人民共和国武器相关活动。126
 据报 Kim Yong Nam 是侦

察总局的工作人员，该机构是监督青松联合会社活动的被指认实体。专家小组继

续调查这些人在津巴布韦的活动。127
 

奢侈品禁令执行情况 

元山航空展 

145.  专家小组调查了以前报告的2016年9月元山航空展上看到的两架飞机的运

行情况。128
 关于太平洋航空航天有限公司制造的 P-750 XSTOL 型飞机，新西

兰政府告诉专家小组，国家海关局进一步调查了该案件，起诉太平洋航空航天有

限公司公司向朝鲜民主主义人民共和国间接出口了飞机零部件。此外，太平洋航

空航天有限公司告诉专家小组说，公司实施了新的政策和程序，以加强对出口的

内部管制制度。 

Bugsae Shop(亦拼作 Buksae) 

146.  专家小组调查了与新加坡 OCN(Singapore)Pte Ltd.公司有牵连的 Bugsae 

Shop 在平壤的运营情况。(图二十四)，(见第 178 至 188 段)。媒体报道显示，欧

洲联盟和日本制造的奢侈品经另一家设在新加坡的公司 T Specialist International 

(Singapore) Pte Ltd 进口分销。专家小组注意到，根据新加坡进出口条例，包括葡

萄酒和烈酒在内的多种奢侈品都禁止向朝鲜民主主义人民共和国出口。129
  

  

__________________ 

 125 据津巴布韦移民局指出，Ri Hak Chol 使用了朝鲜民主主义人民共和国护照，号码是 836220494。

Kim Yong Nam 使用了朝鲜民主主义人民共和国护照，号码是 836120079。 

 126 见 S/2017/150，表 9。 

 127 见 S/2017/150，第 103、207 至 209 段(安哥拉)；第 181 和 182 段(埃及)；新闻稿 SC/10633，2012

年 5 月 2 日(伊朗伊斯兰共和国)。 

 128 见 S/2017/150，第 126 至 128 段。 

 129 见 S/2013/131，附件 11。 

https://undocs.org/ch/S/2017/150
https://undocs.org/ch/S/2017/150
https://undocs.org/ch/S/2017/150
https://undocs.org/ch/S/2013/131
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图二十四 

图像显示 2017 年 7 月在平壤开设的 OCN 集团旗下 Bugsae Shop 

 

资料来源：NK Pro。 

与据说设在日本的名创优品(MINISO)零售连锁店有牵连的平壤分店 

147.  专家小组调查了 2017 年 4 月在平壤开张的一家新的名创优品分店，其广告

自称是“总部在日本的设计师品牌”(见附件 40)。名创优品的网站显示其商店物

品，如化妆品和耳机等，根据第 1718 (2006)号决议可视为奢侈品，因为这些物品

属于日本禁销奢侈品之列。2017 年 1 月 18 日，在平壤分店开张之前，名创优品

与朝鲜民主主义人民共和国签署了一份战略合作协定，出席签字仪式的有朝鲜经

济合作理事会中国丹东办事处的首席代表 Nan Chengyi、名创优品的全球联合创

办人 Miyake Junya(首席设计师)和 Ye Guofu(首席执行官)(见附件 41)。名创优品称

其在平壤零售的物品并非在日本生产，而由名创优品的中国办事处经管该品牌海

外特许经营，包括平壤分店。专家小组与该公司联系后，该品牌在其网站上删除

了在日本总部的地址(见附件 42)。此外，平壤店也在其包装上改变了零售品牌(见

图二十五)。专家小组还致函该公司表达对可能违反有关合资公司方面禁令的担

忧，迄今尚未收到回复。 

图二十五 

改变包装上零售品牌名称实例 

 

资料来源：朝鲜新闻网。 

奢侈品禁令所涉其他案件 

148.  专家小组调查了至少 5 个会员国向朝鲜民主主义人民共和国出口奢侈品的

情况，发送了调查询问单并汇编了证据资料。 
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首饰、珠宝、宝石及次等宝石(协调制度编码 71) 

149.  据联合国商品贸易统计数据库统计，2017 年 1 月至 6 月，印度向朝鲜民主

主义人民共和国出口了价值为 578 994 美元的贵金属和宝石。2017 年 1 月至 6 月

最大宗商品出口是钻石(协调制度编码 710239)，价值 514 823 美元。 

150. 专家小组重申第 2094(2013)号决议附件四第 1 段所列首饰物项与协调制度编

码 71 起的各条目相同，并呼吁会员国在出口该编码分类物品时多加小心。130
  

151.  欧盟理事会 2016 年 4 月 29 日(EU)2016/682 号条例修正了执行安理会第

2270(2016)号决议的(EC)329/2007 号条例，其中附件四所载协调制度编码表与禁

止向朝鲜民主主义人民共和国转移的奢侈品清单相一致。 

葡萄酒(包括汽酒)、烈酒和含酒精饮料(协调制度编码 220410，220421、220429、

2205 和 2208) 

152.  欧盟理事会条例通过之后，德国(2016 年 6 月至 2017 年 6 月期间)向朝鲜民

主主义人民共和国出口了葡萄酒(包括汽酒)和烈酒，总值达 151 840 美元。意大

利 2016 年 7 月至 2017 年 2 月期间出口了葡萄酒和苦艾酒，价值为 46 992 美元，

而保加利亚 2017 年 4 月出口了价值为 11 959 美元的葡萄酒。在给专家小组的答

复中，所有三个国家都表示按照欧盟理事会 2016 年条例这些交易应享有豁免。

虽然“葡萄酒、苦艾酒和其他新鲜葡萄酿酒”及乙醇酒精确实享有豁免，但德国

出口商品如果属于协调制度编码 22041011(香槟酒)和协调制度编码 22041091(阿

斯蒂汽酒)就不能豁免。 

153.  此外，智利 2016 年 6 月至 2017 年 8 月期间出口了价值 290 880 美元的葡

萄酒。专家小组没有从智利收到说明葡萄酒是否适用国内奢侈品禁令的回复。 

香水和化妆品(协调制度编码 3303、3304、3305 和 3307) 

154.  2016 年 9 月至 2017 年 6 月期间，保加利亚向朝鲜民主主义人民共和国出

口了价值 198 074 美元的香水和化妆品。德国在 2016 年 9 月至 2017 年 4 月出口

的同类物品价值为 62 179 美元。这两个国家告知专家小组，根据上述欧盟理事会

条例这些交易享有豁免。 

155.  专家小组指出，2017 年 11 月 13 日新的欧洲联盟条例附件八(欧盟理事会

(EU)2017/2062 号条例)修改了(EU)2017/1509 号条例，取消上述豁免，全面禁止

这些物品。 

 五. 金融 

156.  由于未能充分发现和预防朝鲜民主主义人民共和国的隐蔽活动，执行工作存

在严重缺陷，朝鲜继续得以利用国际金融体系。朝鲜民主主义人民共和国的欺骗

性做法加之许多会员国缺乏适当行动，使金融制裁的成效不断有系统地受到破坏。 

__________________ 

 130 见 S/2016/157，第 129 段。 

https://undocs.org/ch/S/RES/2094(2013)
https://undocs.org/ch/A/RES/16/682
https://undocs.org/ch/S/RES/2270(2016)
https://undocs.org/ch/A/RES/29/200
https://undocs.org/ch/A/RES/17/206
https://undocs.org/ch/A/RES/17/150
https://undocs.org/ch/S/2016/157
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157.  很多会员国确实没有对朝鲜民主主义人民共和国驻本国境内或经由本国过

境的银行代表所开展的活动进行充分调查。包括被指认银行在内的许多朝鲜民主

主义人民共和国金融机构都有海外代表网络，这些代表继续自由越境在许多国家

进行交易，并设立国外住所。他们之所以能够这样做恰恰是因为这些代表的活动

未受到充分的监督，而且未能履行义务驱逐代表朝鲜民主主义人民共和国银行或

按朝鲜银行指示办事的人，未能关闭这些银行的分行、下属机构和代表办事处，

未能冻结被指认从事违背或逃避决议条款的朝鲜民主主义人民共和国实体或政

府官员所控制的资产。 

158.  专家小组还调查了朝鲜民主主义人民共和国银行及其代表开户和交易的惯

常方式，发现一些外国金融机构的警戒措施和认真尽职审查程序不充分。虽然在

某些情况下，账户的开设是在进行指认或采取相关制裁措施之前，但专家小组发

现，这些金融机构没有对业务初始阶段开展充分的认真尽职调查，对交易程序的

监督不充分，且在很大程度上没有对这些高风险账户进行审查。开设账户时采用

的隐蔽做法包括将账户列在外国人、幌子公司和家人名下，并规定授权朝鲜民主

主义人民共和国的一个国民拥有对账户的签名权和控制权。被专家小组调查的账

户都频繁出现现金提款，表明大额现金在朝鲜民主主义人民共和国商业交易中的

重要作用。 

159.  专家小组的金融调查还突出表明公司服务商是一个重要的软肋。这些服务

商未能成为防范逃避制裁的第一道防线，反而往往为逃避制裁提供便利，尽管是

在不知情的情况下。一旦朝鲜民主主义人民共和国在外国人帮助下完成对一个与

朝鲜没有明显联系的幌子公司的注册，朝鲜公司通过金融机构初步审查并开设和

维持账户就容易得多。专家小组对一家其所有权牵涉到朝鲜民主主义人民共和国

金融机构的新加坡公司进行了调查，发现它利用海外代表和幌子公司，尤其是在

香港设立的公司确保其交易不会暴露它与被指认的朝鲜民主主义人民共和国实

体或利益存在明显联系。 

160.  专家小组对 Glocom 公司的调查凸显类似的规避特征，调查显示多个海外

账户、尤其是在受信赖的地方合作伙伴帮助下以幌子公司名义开设的账户使朝鲜

得以在不同银行和司法管辖地域内和相互之间转移资金。该网络的交易，无论是

为了在其本身网络内由其控制的账户之间转移资金，还是为支付供应商，往往使

用一系列规避手法，包括大规模使用大笔现金、香港和其他地方的幌子公司、中

间商和分类账目系统。 

161.  专家小组还调查了马来西亚高丽伙伴公司集团(Malaysia-Korea Partners 

Group of Companies (MKP))，这是一个朝鲜民主主义人民共和国大型合资企业的

海外分支机构网络，与侦察总局和万寿台海外集团有牵连，并与朝鲜民主主义人

民共和国金融机构有关联。这一网络从管理结构分散的经营模式中获益不浅，这

种模式帮助在纸面上使该集团的活动与其朝鲜民主主义人民共和国获益者、与非

朝鲜民主主义人民共和国国民的合作、包括与集团业务所在国知名政治和商业人

物保持距离。此外，专家小组发现有数家公司、一些情况下还有一些外国政府在

帮助该网络为其活动筹资，违反了禁止这类活动的决议的规定。 
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朝鲜民主主义人民共和国在海外的银行代表和银行账户 

162.  专家小组调查了在海外开展义务活动的朝鲜民主主义人民共和国金融机构

的 30 多名代表，包括端川商业银行、朝鲜金刚集团银行、外贸银行、第一信贷

银行、大成银行、Ilsim 国际银行、东方银行、大同信贷银行和柳京商业银行，这

些机构的代表 2017 年在中国、利比亚、俄罗斯联邦、阿拉伯叙利亚共和国和阿

拉伯联合酋长国开展业务(见附件 43 和 44)。专家小组以前曾报告了在所列的一

些案件中利用朝鲜民主主义人民共和国大使馆为该国银行业务服务的情况。131
 

专家小组还注意到，许多这样的代表继续进行国际旅行。第 2321(2016)号决议通

过以来驻利比亚的外贸银行代表 Ku Ja Hyong 就作了多次旅行，包括前往阿拉伯

联合酋长国迪拜、沙特阿拉伯吉达。专家小组回顾，会员国必须驱逐任何被认定

违反第 2270(2016)号决议第 33 段和第 2321(2016)号决议第 33 段的规定代表朝鲜

民主主义人民共和国银行或按其指示办事的人。 

为朝鲜民主主义人民共和国金融机构办事的个人和实体的海外账户 

163.  专家小组致函有朝鲜民主主义人民共和国金融机构和被指认实体在其管辖

区域内开设银行账户的 10 多个会员国，索要账户资料和交易信息。一个会员国

答复说，专家小组的信中提到的 125 个账户中有 99 个已经查明并关闭，唯一的

例外是一个以未被指认的名字开设的账户。 

164.  其他会员国的回复使专家小组可以分析朝鲜民主主义人民共和国金融机构

及其代表是如何开设海外银行账户的。132
 这一信息显示，在国外开展业务活动

的朝鲜民主主义人民共和国银行的代表使用了各种规避手法，包括利用外国国民、

幌子公司和当地朝鲜民主主义人民共和国大使馆，设立和使用朝鲜民主主义人民

共和国国民有权签名的银行账户。例如，有一名中国护照持有者金辉星于 2013

年 11 月 23 日在突尼斯国际阿拉伯银行开设了一个欧元账户(见附件 45)，但管理

该账户的是朝鲜民主主义人民共和国公民 Nam Sok Cha。该账户 2016 年 8 月 7

日被突尼斯国际阿拉伯银行关闭，余额为 181 730.00 美元。2013 年 11 月 27 日，

另一名中国护照持有者吉红花在突尼斯国际阿拉伯银行开设账户，但受权签名人

是上述同一朝鲜民主主义人民共和国国民。突尼斯国际阿拉伯银行于 2015 年 7

月 24 日冻结了这一账户，余额为 25 869.70 美元。开户材料显示，金辉星和吉红

花两人为上述账户填写的住址均为“Embassy of Democratic Korea Tripoli Libya”

(见附件 45)。2012 年 7 月 18 日，Ri Chun Song 以“朝鲜民主主义人民共和国驻

的黎波里使团秘书代表”的身份在突尼斯国际阿拉伯银行开设了欧元账户，此后

该账户于 2013 年 8 月 22 日被关闭。Ri Chun Song 是外贸银行驻北京代表。133
 此

人也与 Nam Sok Chan 一起被列为 2012 年 7 月 2 日以朝鲜民主主义人民共和国外

贸银行名义在突尼斯阿拉伯银行开设的一个美元账户的受权签名人，该账户于

__________________ 

 131 见 S/2017/150 号决议，第 236、241、185 段和附件 14 至 27。 

 132 专家小组收到奥地利、白俄罗斯、比利时、法国、意大利、拉脱维亚、大韩民国、新加坡、瑞

士和突尼斯的回复。 

 133 中国答复专家小组说，此人作为被指认的个人，已被拒绝入境，并已要求中国银行冻结其资产。 

https://undocs.org/ch/S/RES/2321(2016)
https://undocs.org/ch/S/RES/2270(2016)
https://undocs.org/ch/S/RES/2321(2016)
https://undocs.org/ch/S/2017/150号决议
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2012 年 11 月 11 日关闭。最后，外贸银行以一家幌子公司“Kartos”名义于 1999

年 5 月 12 日在突尼斯阿拉伯银行开设了另一账户，定期指定多名朝鲜民主主义

人民共和国国民为新的签名人。此账户于 2012 年 3 月 3 日关闭。这些案例显示，

金融机构在把握客户风险评估时有必要考虑到是否有朝鲜民主主义人民共和国

人员涉足的因素。将多人列为受权签名人的做法使得外贸银行能够继续从同一账

户进行交易，而银行代表则穿梭往来于外贸银行的全球各个办事处。专家小组获

得一份 2011 年外贸银行利比亚代表给朝鲜民主主义人民共和国驻维也纳大使馆

的传真指令，要求外贸银行奥地利代表向设在突尼斯的突尼斯阿拉伯银行的欧元

和美元账户转账，这表明外贸银行在开展全球合作。 

165.  关于在奥地利的账户，其前任驻地外贸银行代表 Kim Yu Jin 在建立一个繁

复的金融关系网络中起着推手作用，他至少在三家不同金融机构以外贸银行名义

开设了账户(包括在同一银行开设的三个账户)，并以本人、Korea Ungum Co.公司

和朝鲜民主主义人民共和国大使馆工作人员妻子名义开设了其他账户。奥地利表

示，Kim Yu Jin 本人是朝鲜民主主义人民共和国驻奥地利大使馆的行政及技术职

员，他在派任证书到期后离开。134
 截至 2017 年 10 月 26 日，奥地利当局关闭

了由那些与大使馆有关联的人员所拥有的 12 个银行账户。奥地利指出，这一行

动超越了第 2321(2016)号决议第 16 段的要求，因为该段仅提及外交官和领事官

员。这一解释表明，有些会员国可能认为行政及技术职员不在制裁范围。但是专

家小组认为，2321(2016)号决议第 16 段适用于朝鲜民主主义人民共和国大使馆所

有工作人员，包括贸易、行政、助理和技术人员，这尤其是因为这些大使馆有过

利用这些人员为朝鲜金融机构开设账户并进行交易的历史。专家小组还回顾其先

前的建议，即会员国应确保不得以外交官家庭成员的名义开设其他账户。135
  

开设银行账户的记录材料 

166.  对朝鲜民主主义人民共和国金融机构及其代表开设银行账户时提交的证件

材料所作分析显示，金融机构在接纳客户程序中没有开展认真的尽职审视工作。

例如，欧洲一家大银行在对朝鲜大成银行代表希望开设欧元账户的申请时所作的

尽职审视显示，没有对朝鲜大成银行在反洗钱问卷上的答复进行独立的审查或核

实。尽职调查核查单显示，尽管存在针对申请人的负面公共信息(包括在汤姆

森·路透基金会的“路透世界核查”数据库中的一条信息)，而且该银行的监管

机构是朝鲜民主主义人民共和国中央银行，也没有提供任何经审计的文件。136
 

但银行合规部仍建议接受该申请。 

167.  新加坡向专家小组提供了来自东北亚银行的一家幌子公司 Great Best 

Trading Pte., Ltd.的申请表和账单，幌子公司的地址与 Chinpo 海运公司和东海海

运会社(Tonghae Shipping Agency)的地址相同，两者的主要管理人员和股东也相同，

显示与海洋海事管理公司有关联。尽管账户最初于 1995 年开设，但并没有证据

__________________ 

 134 朝鲜民主主义人民共和国大使馆另一人员 Pak Kang Son 也在 4 家不同银行开设了账户。 

 135 见 S/2017/742，第 65 段。 

 136 而且也没有对银行的母公司朝鲜大成经济集团进行任何研究。 

https://undocs.org/ch/S/RES/2321(2016)
https://undocs.org/ch/S/RES/2321(2016)
https://undocs.org/ch/S/2017/742
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显示银行进行了账户审查，包括当公司最初申请开设“企业特权账户”时、以发

送简单的传真申请后就增设了欧元账户时、以及在 2013 年该账户的平均余额达

到 995 000 美元并出现大笔整数提款和存款时都没有进行账户审查。专家小组注

意到，会员国有义务根据第 2094(2013)号决议第 11 段加强监测，以防止可能有

助于违反决议或躲避制裁的交易。 

利用一家欧洲会员国的银行违反制裁 

168.  2009 至 2016 年，某一欧洲会员国的银行曾被一些外国有组织犯罪集团用

来规避制裁制度，包括对朝鲜民主主义人民共和国违禁计划相关物品和设备出口

的制裁。几家银行的客户以一系列复杂的交易转移资金，涉及到海外公司为朝鲜

民主主义人民共和国实体所持的账户。银行的海外客户未与受制裁实体直接交易，

而是通过中间人网络进行交易。其银行因这类操作被罚款的会员国向专家小组通

报了涉足这种业务的类型。这些类型显示，银行没有开展充分的认真尽职调查及

交易监督，而且没有充分核查交易的受益方。尽管朝鲜民主主义人民共和国在地

理上远离涉事会员国，但其金融机构仍被用来躲避制裁，具体做法就是通过使用

海外的幌子公司。这一违规行为是通过会员国之间分享信息发现的。由此显示，

朝鲜民主主义人民共和国的隐蔽行动大大增加了实施金融制裁的难度，彰显建立

会员国与银行间信息交流机制的重要性，因为银行自由分享专有资料的能力几乎

始终受到严重限制。137
  

侦察总局的金融业务 

169.  专家小组分析了意大利提供的交易记录，涉及两大金融机构超过 6 个由侦

察总局官员 Kim Su-Gwang 在意大利开设的账户，此人及其父亲和妹妹的资产于

2014 年 1 月被法国冻结，而后者名为 Kim Su Gyong，是朝鲜联合发展银行的官

员。138
 Kim Su-Gwang 在国际组织的就业为其提供了掩护，尽管这一就业关系

于 2015 年 1 月 23 日结束，但此人在意大利依然持有资产和至少一个账户，并分

别于 2015 年 2 月和 2016 年 11 月两次签订了各为期 4 年的公寓租约，而交易记

录显示该公寓可能分租给其他朝鲜民主主义人民共和国国民。139
 同时，他还于

2017 年 9 月 24 日至 12 月 16 日担任朝鲜民主主义人民共和国驻白俄罗斯的副贸

易代表，其间他携妻使用载有外交牌照的汽车前往邻国并购买物品。 

170.  Kim Su-Gwang 以其父亲、妹妹、妻子和母亲(Djang Tcheul Hy)姓名的不同

组合在意大利开了至少 6 个账户，其中最后 1 人的名字至少出现在 3 个账户上，

__________________ 

 137 出于一些原因，信息共享受到限制。在一些国家，只有在怀疑犯有刑事罪行的情况下才能够进

行信息共享。一些国家对定向金融制裁设有法律框架，也能够合法地分享涉及躲避制裁的信息，

但没有在其执行立法中纳入这项规定。最重要的是，多数国家没有考虑或优先处理这类国际合

作的机制/渠道/联络点问题。 

 138 专家小组先前曾经报告了 Kim Su-Gwang 与其父，即另一侦察总局官员人员 Kim Yong Nam 及

其妹妹朝鲜联合发展银行官员 Kim Su-Gyong 联手在欧洲从事金融活动。见 S/2017/742，第 52 

和 53 段；及 S/2017/150，第 72 至 87 和 232 至 241 段。另见附件 46 至 48。 

 139 在这些合同上，他用了别名“Kim Souk Wang”。存入他账户的每月租金表明他将这些公寓分

租给朝鲜民主主义人民共和国的其他国民。 

https://undocs.org/ch/S/2017/742
https://undocs.org/ch/S/2017/150,第72至87
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尽管根据意大利的记录此人从未到过该国。他的一个美元账户(也是在其母亲及

父亲名下)显示他的雇主定期向他付款，他父亲就职的另一个国际组织也支付养

恤金。这些付款到 2014 年 1 月法国实行资产冻结后仍在继续。 

171.  账户显示在罗马以及在北京、吉隆坡、莫斯科、上海多次提取现金，且往

往以最高限额提取，并在几分钟内在同一自动柜员机上用多张银行卡提取。其中

一张卡被用来于 2014 年 2 月和 3 月在上海和吉隆坡提取现金，而这一时期正值 3

名侦察总局特工因涉嫌将 450 000美元现金运出马来西亚而被拘禁(2014年 2月)。

此外还广泛使用现金购买机票和外汇。依靠现金提款也是可以在 Glocom 网络的

银行业务中看到的惯常做法，这一情况在下节细述。这突出表明需要有关金融机

构采取风险管控办法，对有朝鲜民主主义人民共和国国民作为签名人或可能被他

们间接控制的账户进行彻底的尽职调查和审查。 

172.  所有上述账户业已关闭，唯一例外是至少有一个账户系以 Kim Su-Gwang

的妻子 Kim Kyong Hui 名义及其雇员的地址于 2014 年 3 月开设(法国实行资产冻

结后 2 个月)的，而尽管他的任职于 2015 年 1 月 23 日结束，他的姓名依然留在

账户上。 

Glocom 公司的财务运作 

173.  专家小组继续调查 Glocom 公司的筹资情况，Glocom 公司是侦察总局领导

的一个出售违禁军事通信技术的网络。140
 除了在平壤大同信贷银行(Daedong 

Credit Bank)的 4 个银行账户外，2012 年到 2017 年期间，Glocom 网络还控制着设

在其他 4 个国家的至少 10 个账户，包括通过设在马来西亚的幌子公司。记录显示，

这些海外账户使Glocom公司得以在非法交易过程中不断在其控制的不同银行和国

家的账户之间转移资金。 

图 26 

Glocom 公司控制的账户 

 

__________________ 

 140 由泛系统控股有限公司(Pan Systems Pte. Ltd.)平壤分公司领导。见 S/2017/742 第 52 和 53 段；

S/2017/150，第 72 至 87 和 232 至 241 段。 

https://undocs.org/ch/S/2017/742第52
https://undocs.org/ch/S/2017/150
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174.  Glocom 公司在马来西亚的代表 Kim Chang Hyok 是他主管的幌子公司——

国际黄金服务(International Golden Services)和国际全球系统(International Global 

System)账户的唯一受权签字人。在专家小组审查的其他案例中，朝鲜民主主义人

民共和国国民都试图在官方文件中隐瞒他们与朝鲜的关系，但 Kim Chang Hyok

的开户文件表明马来西亚银行完全清楚这些账户由朝鲜民主主义人民共和国控

制。Kim Chang Hyok 自称是朝鲜民主主义人民共和国国民，表示资金来源是朝

鲜，并表示有意在马来西亚开设工厂。这些警示信号被忽略了，这与上述欧洲金

融机构在对朝鲜大成银行进行开户和客户尽职调查过程中忽略警示信号，与该行

建立了合同方关系的例子类似。 

175.  除控制幌子公司的账户外，Kim Chang Hyok 还在一家马来西亚银行设有 4

个个人账户。他的日常开销几乎全部使用信用卡支付，包括经常从自动柜员机提

取每日最高额度的现金。这些现金从不同账户中支取，进一步限制了银行了解其

活动性质的能力。141
 他还通过定期向账户注入大额现金或存入大额本行支票为

账户充值。 

176.  Glocom 公司向供应商付款和在其网络的不同账户之间转账时通常采用特

定模式，并结合朝鲜民主主义人民共和国逃避金融制裁所常用的各种策略。142
 

首先，一个朝鲜民主主义人民共和国国民会把一笔大额现金存入 Glocom 公司在

平壤的一个账户。143
 这笔存款会通过总账记入时任大同信贷银行驻中国代表

Kim Chol Sam
144

 控制的账户。在同一日或次日，Kim Chol Sam 会向马来西亚或

新加坡的指定收款人发起一笔等额转账交易。为此，实际资金将在扣除转账费和

中间人佣金后，从录得存款的账户转到朝鲜民主主义人民共和国控制的一家设在

香港的幌子公司，再由幌子公司把资金汇给指定收款人。因此，马来西亚或新加

坡的收款金融机构只能看到付款来自香港的幌子公司，而非来自大同信贷银行账

户的实际持有者国际全球系统(International Global System)或泛系统私人有限公

司(Pan Systems)。处理交易的代理行也是如此，包括纽约的代理行，它们对交易

的资金来源或受益人知之甚少。除了以这种方式向供应商付款外，Glocom 公司

还使用同样的方法在自己的网络内部转移资金，特别是在平壤和马来西亚的幌子

公司账户之间转账。图二十七举例说明了 Glocom 网络内部的这样一笔转账交易。 

__________________ 

 141 2013 年至 2015 年不到两年时间里，Kim Chang Hyok 从自动柜员机取款 63 次，金额总计 88 000

令吉(约合 21 000 美元)。绝大多数的单笔取款达到了每日最高限额。取款通常在同一天或连续

几天分批进行。比如在 2014 年 8 月的两天时间里，他先后 8 次提取了总额 9 000 令吉(约合 2 200

美元)的现金。 

 142 专家小组 2017 年中期报告显示，两家 Glocom 幌子公司——国际全球系统(International Global 

System)和泛系统私人有限公司(Pan Systems)在大同信贷银行设有账户。负责为这些账户提供服

务的是该行当时的中国代表 Kim Chol Sam，他利用自己的个人账户和幌子公司账户为与

Glocom 公司有关联的该行客户执行交易。 

 143 多笔此类存款的存款人是朝鲜民主主义人民共和国侦察总局成员、国际全球系统(International 

Global System)股东和 Glocom 网络的关键人物 Ryang Su Nyo。Ryang 是 Glocom 公司大同信贷

银行账户的签字人，据悉在转移与 Glocom 公司活动有关的大额现金方面发挥了关键作用。

2014 年她在携带 400 000 美元新钞从马来西亚离境时被捕。 

 144 中国回复专家小组称，他已于 2016 年 10 月 14 日返回朝鲜民主主义人民共和国，而且与其他

被指认人员一样不得再入境中国。 
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图二十七 

国际全球系统向一家新加坡供应商付款 

 

图二十八 

Glocom 幌子公司之间的付款 

 

177.  专家小组建议有关会员国将所有朝鲜民主主义人民共和国银行代表驱逐出

境，并冻结他们或其他代表泛系统私人有限公司(Pan Systems)或 Glocom 公司行

事的任何个人所拥有的全部银行账户及其他资产。 
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柳京商业银行和大同信贷银行的国外关系 

178.  专家小组对 3 家新加坡公司、1 名中国个人和 2 家中国实体违反关于合资

关系的第 2270(2016)号决议第 33段、第 2321(2016)号决议第 33段和第 2375(2017)

号决议第 18 段的规定与朝鲜民主主义人民共和国金融机构开展业务往来以及出

售奢侈品进行了调查。其中 2 家新加坡和中国公司以及 1 名中国个人还涉及在朝

鲜民主主义人民共和国金融机构持有股权，这是专家小组在 2017 年最后报告和

中期报告中确定的模式的一部分。145
 

外国公司在朝鲜民主主义人民共和国的活动 

179.  受调查的两家主要公司 OCN(新加坡)控股有限公司(OCN(Singapore)Pte Ltd)

和 T Specialist 国际(新加坡)控股有限公司(T Specialist International (Singapore) Pte 

Ltd)共享同一个新加坡地址和董事“Leo”Ng Kheng Wah(见附件 49 和 55)。OCN

公司自 1995 年以来一直活跃于朝鲜民主主义人民共和国，并且至少从 2006 年开

始向该国出口商品，尤其是向平壤 Bugsae 百货商店供应包括奢侈品在内的商品出

售(见上文第 146 段)。OCN 公司自 2004 年以来聘用平壤办事处经理 Ri Ik(别名 Li 

Ik)(见附件 56 和 57)。在撰写本报告时他仍与 OCN 公司保持着联系，但新加坡旅

行记录显示，他近年来有大量时间在新加坡。OCN 公司在答复专家小组的询问时

称，该公司在平壤“没有任何办公空间”，并且已于 2012 年末“停止向朝鲜出售

商品”。OCN 公司称，该公司的姐妹公司 T Specialist 于 2013 年 1 月 1 日与香港注

册的高峰国际营销(香港)有限公司(Pinnacle International Distribution (HK) Company 

Ltd.)董事 Wang Zhi Guo (王志国，见附件 50 至 54)
146

 订立了“咨询和物流服务合

同”，根据合同，“货物将由我们[T Specialist)运往中国分销目的地港大连”。 

180.  然而，直至 2017 年 7 月，平壤 Bugsae 商店仍向顾客提供 OCN 品牌的塑料

购物袋(见附件 60 和 61)。OCN 购物袋上标示的地址与一家乌克兰公司 2017 年出

口文件中的“OCN 平壤”地址一致(见附件 62)。147
 此外，T Specialist 和 OCN

品牌的商品(完全由这两家公司所有和分销)直到不久前的 2017年 7月还继续在平

壤的Bugsae百货商店出售(见附件 63和 64)。OCN公司的律师致信专家小组表示：

“我们的客户不清楚你信中所述在朝鲜民主主义人民共和国销售商品一事的真

实性，也不清楚任何此类商品何以流入朝鲜民主主义人民共和国。”然而专家小

__________________ 

 145 见 S/2017/742，第 54 段；S/2017/150，第 228 段。 

 146 从 1993 年存续至 2009 年的新加坡同名公司“高峰国际控股有限公司”(Pinnacle International Pte 

Ltd)由王志国和 Ng Kheng Wah (“Leo”)共同担任董事，这表明两人关系密切。王志国还与 Leo

的两个女儿一起被列为 Lagun Sari 公司股东，此外他还被列为香港 OCN 海运公司(OCN 

Shipping Hong Kong)董事，而该公司与朝鲜民主主义人民共和国有已知的联系。他在注册文件

中使用中国地址：No. 17 Jiangjia Hutong Li Gong Lou，Hedong District，Tianjin，China，护照

号 140254055。(见附件 53 至 55)。王志国是新加坡的常住居民。 

 147 OCN 平壤办事处：#01-05，Changgwang House， Ryenhwa-Dong，Central district，Pyongyang，

D.P.R.Korea。柳京商业银行 (Ryugyong Commercial Bank)的自动柜员机上也显示地址：

Changgwang Foreign House，Suite #05-24(见附件 58)。在写给专家小组的信中，OCN 的律师声

称，OCN 的塑料袋约在 2012 年即停止印刷，是“根据 Ri Ik 先生的要求卖给他的”，“2012 年

以后 Ri Ik 先生在我的客户不知情的情况下在其他地方印刷了 OCN 的塑料袋”。 

https://undocs.org/ch/S/RES/2270(2016)
https://undocs.org/ch/S/RES/2321(2016)
https://undocs.org/ch/S/RES/2375(2017)
https://undocs.org/ch/S/RES/2375(2017)
https://undocs.org/ch/S/2017/742
https://undocs.org/ch/S/2017/150
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组获悉，2017 年朝鲜民主主义人民共和国的一个潜在客户曾就购买电子商品询问

向罗先市发货的报价，当时一名 OCN/T Specialist 雇员的答复是 OCN 公司同意提

供向中国发货的报价，这表明 OCN 公司显然知道商品的最终用途。 

181.  此外，关于 Ri Ik 在假定 OCN 公司停止向朝鲜民主主义人民共和国的一切

销售活动之后为何继续受雇于该公司，公司解释称“需要他协助确保收回截至

2012 年所售商品的应收未收账款”。尽管专家小组提出请求，但 OCN 公司未就

这些说法提供证据。 

大同信贷银行 

182.  OCN 公司的律师对专家小组称，“公司在有关期间和目前都与外贸银行、

Jae-il Shinyong Unhaeng、第一信贷银行和大同信贷银行没有任何关系”。然而，

OCN 公司是大同信贷银行最早的客户之一，1997 年 3 月在该行开户，后更名为

T Specialist 公司。公司账户主要由 OCN 公司平壤办事处经理 Ri Ik 负责管理。从

2006 年开始，OCN 公司和 T Specialist 公司均使用该账户将 Bugsae 商店的销售收

益以欧元和美元汇到T Specialist公司在星展银行(Development Bank of Singapore)

的账户，每笔金额几乎始终相等。  

183.  2011 年 11 月至 2014 年 5 月期间，通过该账户向 T Specialis 公司和另一家

新加坡公司——SCN 新加坡控股有限公司(SCN Singapore Pte Ltd)累计转账超过

500 万美元，用于支付 OCN 公司平壤 Bugsae 商店的商品费用和其他开销。其中

有超过 25 笔在 10 万到 35 万美元之间的等额交易的收款方是 T Specialist 公司的

星展银行账户。T Specialist 公司向专家小组表示，这些转账款是“从香港弘大国

际有限公司(Hongdae International Ltd)汇出的，并不来自朝鲜民主主义人民共和国

的任何金融机构”，但专家小组在此前报告中指出，弘大是由大同信贷银行在中

国大连的代表 Kim Chol Sam(别名“金铁三”)设立的，目的是以大同信贷银行的

名义开展金融交易。148
 T Specialist 公司声称汇款目的是支付 2012 年 10 月之前

“所售商品的应收未收账款”，但拒绝提供支持材料。专家小组还注意到一笔 2011

年 7 月从专家小组建议指认的公司——泛系统私人有限公司(Pan Systems)
149

 汇

到 T Specialist 公司的金额为 1 157.69 欧元的转账交易。这表明这两家新加坡实体

与朝鲜民主主义人民共和国的实体与网络之间存在联系。 

184.  关于超过 10 笔通过该账户汇给另一家新加坡公司——SCN 新加坡控股有

限公司(SCN Singapore Pte Ltd)在新加坡华侨银行有限公司(Overseas-Chinese 

Banking Corporation Limited Singapore)所设账户的金额在 7 万到 15万美元之间的

款项，OCN 公司律师称“SCN 新加坡公司与我们的客户之间没有关系。”SCN 公

司尚未回复专家小组的询问。 

185.  专家小组取得的进一步资料显示，“党的金融管理部 (Party Financial 

Management Department)”通过其在朝鲜光鲜银行 (Korea Kwangson Banking 

__________________ 

 148 见 S/2017/150，第 228 至 230 段。 

 149 见 S/2017/742 第 52 和 62 段；S/2017/150，第 232 至 241 段。 

https://undocs.org/ch/S/2017/150
https://undocs.org/ch/S/2017/742第52
https://undocs.org/ch/S/2017/150
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Corporation)的账户多次以欧元和美元向 T Specialist 公司汇款，用于支付向

Changgwang 外国人宿舍供应的商品，以及向中国公司付款购买多种消费品、支

付外国船只港口费用、酒店账单以及“OCN 建设投资”和采购水泥的相关费用。 

柳京商业银行和高丽商业银行 

186.  专家小组的调查还突显 OCN 公司 /T Specialist 公司与柳京商业银行

(Ryugyong Commercial Bank)之间的长期密切关系，包括所有权关系。2012 年和

2013 年，王志国的高峰国际向 T Specialist 公司的一个新加坡账户进行了 3 笔转

账交易、每笔 499 970 美元，此外 Mars Rock International 公司向 T Specialist 公司

进行了一笔 499 935 美元的转账交易(4 笔合计 1 999 845 美元)。这几笔转账的目

的包括为提供一台自动柜员机支付费用，以及在 Ri Ik 的协助下购买柳京商业银

行的股份。T Specialist 公司的银行账户不仅是这几笔转账的收款账户，而且另据

一个会员国向专家小组通报，OCN 公司及高丽商业银行还与柳京商业银行建立

合营关系。专家组随后还获悉 T Specialist 公司及高丽商业银行组建了一个名为柳

京商业银行的合资企业。尽管如此，OCN 公司向专家小组否认持有柳京商业银

行的股权，并表示，“我们从来没有[…]意图成为购股交易中的实际所有人或有关

方”。OCN 公司还声称，该公司的作用仅限于“在 Ri lk 和王志国之间提供翻译

协助”，而柳京商业银行股份的出售方是一家名为 TungHye 的中国公司。150
 OCN

公司未向专家小组提供任何支持这些说法的所需材料，而且考虑到 Ri Ik 和王志

国各自广泛的跨国工作和旅居经验，很难想象他们需要翻译协助，尤其是 OCN

公司提供翻译协助。事实上，在过去 4 年里，王志国共进出新加坡 25 次、停留 1 

256 天，Ri Ik 则超过 37 次，在新加坡停留共 518 天(见附件 51 和 57)。T Specialist

公司还承认曾在 2012 年到 2014 年期间就购买柳京商业银行的交易一事与至少自

2014 年起任柳京商业银行总经理和驻北京代表的 Ri Ho Nam
151

 和高丽商业银

行代表 Ri Jong Ui 通信。这些信函均未根据请求提供给专家小组。 

187.  Bugsae 商店于 2017 年春在店内安装了一台柳京商业银行的自动柜员机，

2017 年晚些时候还推出促销活动，凡存款 1 万美元以上、存期至少 1 年的柳京商

业银行客户可获得“VIP”金卡或银卡，并享有在 Bugsae 商店和普通江柳京

(Pothonggang Ryugyong)商店购物 5%的优惠(见附件 59)，这进一步证明柳京商业

银行与 OCN 公司平壤业务之间的联系。 

188.  这些案例表明了一种持续存在的模式，即由外国实体和个人共同持有朝鲜

民主主义人民共和国金融机构的所有权，从而利用国际金融和贸易系统为朝鲜民

主主义人民共和国开展非法活动提供直接支持。案例揭示朝鲜民主主义人民共和

国的金融机构是如何通过海外代表和幌子公司确保以不暴露与朝鲜民主主义人

民共和国被指认实体或利益间公开关系的方式开展交易而逃避制裁的。朝鲜民主

主义人民共和国在香港注册的幌子公司通过中国和新加坡的银行进行交易不一

__________________ 

 150 该公司名称的普通话读音可能是 Tungha、Tunghai 或 Donghai。 

 151 Ri Ho Nam(出生日期：1967 年 1 月 3 日)自 2014 年 11 月以来担任柳京商业银行的北京代表。

更多详情见附件 43。 
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定会触发警示，这说明银行在满足境外金融中心的客户需求时，应确保充分了解

客户并对客户进行尽职监测，并妥善监测和筛查交易。如果这些措施到位，银行

本应对公司长期频繁划转大笔等额资金且所属司法管辖区常被用作朝鲜民主主

义人民共和国幌子公司注册地的情况提出警示。在企业注册做法方面，本例还说

明朝鲜民主主义人民共和国使用了众所周知的规避伎俩，即让朝鲜人员假扮大韩

民国国民填写公司注册文件(另见下文第 199 段所述 MKP 案)。根据各项决议的

在金融方面作出的规定，专家小组建议相关会员国采取一切必要措施执行第

2270(2016)号决议第 33 段、第 2321(2016)号决议第 33 段和第 2375(2017)号决议

第 18 段，确保冻结为被指认实体充当代理的实体所有资产、驱逐朝鲜民主主义

人民共和国银行的所有代表、冻结被指认实体和个人的资产以及关闭与朝鲜民主

主义人民共和国实体有合营关系的企业。 

马来西亚高丽伙伴公司集团 

189.  专家小组继续对马来西亚高丽伙伴公司集团(MKP)马来西亚总部及其在马

来西亚和全球各地的关联公司网络展开调查。迄今为止，调查发现以下逃避和违

反各类制裁规定的行为： 

 (a) 朝鲜民主主义人民共和国国民(和侦察总局特工)韩征一(Han Hun Il )参

与 MKP 集团多家公司的设立和运作，152
 违反了禁止合营关系的规定； 

 (b) MKP 集团与被指认实体，包括万寿台海外开发会社、侦查总局和远洋

海运管理有限公司有联系；153
 

 (c) MKP 集团与朝鲜民主主义人民共和国金融机构，包括与被指认的朝鲜

光鲜银行，154
 还可能与平壤国际联合银行有联系； 

 (d) 利用朝鲜民主主义人民共和国外交官协助开展商务活动； 

 (e) 可能违反禁令，向与朝鲜民主主义人民共和国的贸易往来提供公共或私

人支持； 

 (f) 参与提供安保服务； 

 (g) MKP 集团使用掩盖公司身份的别名和交易名；该集团依赖半下放式公司

模式在马来西亚境外运营；该集团使用外国协调人担任国家业务主管，从而为否

认韩征一和侦查总局与 MKP 集团关联公司之间的控制关系创造似乎可信的理由。 

朝鲜民主主义人民共和国国民韩征一的背景和作用 

190.  据一个会员国称，韩征一(Han Hun Il)，别名 Edward Han(见附件 65)于 1995

年作为万寿台海外开发会社代表首次被派往马来西亚，后于 1996 年与马来西亚

__________________ 

 152 韩征一于 1994 年 5 月 20 日设立了万寿台海外开发会社新加坡分社(M.O.P. (S) Pte. Ltd.)，该公

司于 2009 年 9 月 30 日被撤销注册(见附件 68)。 

 153 见 S/2017/150，附件 14-9 和 15-3；以及 S/2017/742，第 57 段。。 

 154 见 S/2017/742，第 57 段。 

https://undocs.org/ch/S/RES/2270(2016)
https://undocs.org/ch/S/RES/2321(2016)
https://undocs.org/ch/S/RES/2375(2017)
https://undocs.org/ch/S/2017/150
https://undocs.org/ch/S/2017/742
https://undocs.org/ch/S/2017/742
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国民 Yong Kok Yeap 共同建立 MKP 集团。据一个会员国称，韩征一的海外任期

原定于 2006 年结束，但当时朝鲜民主主义人民共和国的“国防委员会”同意继

续让他作为侦察总局的一名“特工”留在国外。155
 MKP 集团一度在马来西亚

运营至少 13 家公司，其中 10 家截至 2017 年 12 月 15 日在公司注册登记系统中

仍被列为“在营公司”(见附件 66 和 67)。韩征一仍然是其中 7 家公司的董事，

但 MKP 集团向专家小组表示有意解除他的职务。关于他身在何处，MKP 集团于

2017 年 10 月 4 日告诉专家小组：“Edward Han 目前不在马来西亚”，但拒绝提供

他的旅行信息、工作签证或护照副本。一个会员国告诉专家小组说，韩征一 2016

年去了其他一些东南亚国家，包括 10 月份前往老挝人民民主共和国。截至本报

告编写之时，老挝人民民主共和国尚未回复专家小组的询问。 

MKP 集团的全球业务 

191.  MKP 集团已发展形成一个跨越几个大陆、涵盖信息技术、建筑、采矿、煤

炭贸易、安全、运输和建筑等诸多行业部门的广泛复杂网络，它在 4 个国家拥有

至少 15 家关联公司。专家小组找到了该公司在非洲和香港的许多活动的佐证材

料，但未能找到其他材料证明 MKP 集团在其多个网站上公开宣称的业务活动，

包括在 18 个非洲国家、6 个中东国家和世界各地区一系列国家开展的活动(见附

件 69)。专家小组调查的 MKP 集团关联实体与个人之间的详细联系如图二十四所

示。 

图二十九 

MKP 集团的全球业务 

 

__________________ 

 155 据一个成员国说，当 Han Hun Il 在自己的海外任期将于 2006 年结束时贿赂了朝鲜民主主义人

民共和国国防委员会的官员，延长了获准留在海外的时间，并获得了侦察总局“特工”身份。

他的儿子 Han Kum-Ryong，别名“Han Song”或“Harvard Han”，于 2010 年加入国防委员会，

为 MKP 集团在缅甸工作至 2013 年。 
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192.  MKP 集团海外关联公司的注册文件显示，MKP 集团及其董事下放了对这

些实体的一些控制权，但保留使用“MKP”品牌的使用权。156
 这些所有权和控

制模式表明，MKP 集团外籍合伙人有权酌情确定MKP 的交易地点、方式和伙伴。157
 

在 MKP 集团拥有至少 12 家关联公司的赞比亚，由阿尔及利亚国民 Mohamed 

Yazid Merzouk 发挥核心组织作用，另由几名赞比亚国民担任董事(见附件 80 至

85)。赞比亚方面尚未回复专家小组的去信，Yong Kok Yeap 在 2017 年 10 月 4 日

的 MKP 集团的回复函中称，“MKP (赞比亚)和赞比亚业务一直由 Yazid Merzouk

运作，独立于 MKP 集团的马来西亚业务”。然而，Yazid Merzouk 与若干朝鲜民

主主义人民共和国董事一起出现在 MKP 集团的许多营销材料以及包括 MKP 控

股(MKP Holdings)和MKP TMS医院(MKP TMS Hospital Ltd)在内多家赞比亚公司

的注册文件中(见附件 74 至 78 和 80 和 81)。他还是赞比亚 MKP Irehab 的多数股

东，而 Yong Kok Yeap 承认 MKP Irehab 是 MKP 集团马来西亚公司的“关联”公

司(见附件 84)。 

MKP 集团与金融机构的联系 

193.  MKP于 2011年购入一家赞比亚银行商业资本有限公司(Commercial Capital 

Corporation Limited)的股份。158
 据 Yong Kok Yeap 称，“MKP 集团赞比亚公司持

有商业资本有限公司的少数股权(约 10%到 20%)。虽然 Yong 称商业资本有限公

司的此后已关闭，但公司注册文件显示它仍在运营(见附件 85)。159
 MKP 网站

还宣传 MKP 集团与设在平壤的国际联合银行有业务关系。MKP 集团目前否认与

该机构有任何关系，并声称，任何表明两者有关联的证据——包括 MKP 官网上

对该机构的宣传——均系捏造。这些主张与公开来源的证据相互矛盾(见附件86)。

MKP 网站至少从 2009 年开始就在“服务”栏下刊登 Hi-Fund International Bank

的相关信息，而 MKP 集团承认 Hi-Fund International Bank 就是国际联合银行的别

名。专家小组还注意到，MKP 集团通过在马来西亚购买朝鲜民主主义人民共和

国煤炭而与朝鲜光鲜银行有间接联系。160
 

__________________ 

 156 在马来西亚以外，Yong Kok Yeap 和韩征一出现在公司注册文件中的频率越来越低。 

 157 关联公司对 MKP 品牌的依赖性与其他朝鲜民主主义人民共和国网络倾向于为幌子公司冠以各

种不同名称形成了显著反差。这种品牌依赖性即使在 MKP 集团南非公司的例子中也很明显，

该公司在与 MKP 集团马来西亚公司的关系破裂后仍决定继续使用 MKP 名称。这种品牌选择

似乎未产生任何负面的声誉影响。 

 158 与这一主张相反，Yazid Merzouk 称 MKP 集团自 2008 年以来就参与赞比亚“融资”。见 Lam Seng 

Fatt ，“ Healing touch of Malaysian firm ”， Star Online ， 31 July 2008 。 可 查 阅 : 

www.thestar.com.my/news/nation/2008/07/31/healing-touch-of-malaysian-firm/#zD4XqZ7kt2C 

KIEMw.99。 

 159 Yazid Merzouk 不是现任董事或股东。这可能是近期 Merzouk 与商业资本有限公司之间的诉讼

所致，该诉讼于 2014 年被提交到最高法院(见附件 79)。不过，MKP 集团赞比亚安保系统董事

Samson Sakala(见附件 84)确实持有商业资本有限公司可观数量的股份。MKP 网站的金融栏目

下还宣传一种称为“Cash4Africa”的汇款服务。Yong Kok Yeap 在回答关于这项服务的询问时

说，“它不是一家银行或一个金融实体，而是商业资本有限公司的一个产品，这个产品提供的

服务打个比方说类似于西联汇款”。专家小组调查的结论是 Cash4Africa 目前已不可用。 

 160 见 S/2017/742，第 57 段。 

http://www.thestar.com.my/news/nation/2008/07/31/healing-touch-of-malaysian-firm/#zD4XqZ7kt2C KIEMw.99
http://www.thestar.com.my/news/nation/2008/07/31/healing-touch-of-malaysian-firm/#zD4XqZ7kt2C KIEMw.99
https://undocs.org/ch/S/2017/742
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194.  Yong Kok Yeap 自己承认，他与安哥拉前副总检察长共同担任安哥拉 EKB 

Building Limitada 公司董事。赞比亚 MKP-Lloyd 公司股东和投资人 Lloyd 

Chingambo 是赞比亚国家经济咨询委员会主席，还是该国各主要银行的董事会成

员(见附件 83)。赞比亚前国防部长是 MKP 集团赞比亚安保系统(MKP Security 

Systems Zambia)的股东。此类关系有助于创造新的商业机会和开拓资金来源，有

利于更广泛地接触当地决策者，也有可能阻止东道国政府采取执法行动。161
 

马来西亚高丽伙伴公司集团海外运作案例研究 

195.  MKP 集团在南非开设办事处的做法显示该集团用于建立海外业务的一些

方法，包括依靠朝鲜民主主义人民共和国大使馆官员引荐并促进关系以及使用伪

造文件满足伙伴尽职调查要求。在这一案例中，后一种做法导致 MKP 集团南非

伙伴 X 先生断绝了与 MKP 集团马来西亚公司(MKP Malaysia)的所有联系。 

196.  Han Hun Il 与 Yong Kok Yeap 于 2008 年在约翰内斯堡经由朝鲜民主主义人

民共和国驻南非大使兼商贸专员介绍给当地伙伴 X 先生。Han Hun Il 和 Yong Kok 

Yeap 自称建筑商，邀请 X 先生当年访问 MKP 集团吉隆坡办事处，在访问期间任

命 X 先生为 MKP 集团建筑公司(MKP Builders)的首席执行官，并提出未来所有

收益与他五五分账。2009 年 9 月 17 日签署的“伙伴关系合约”授权他执行与

MKP 集团马来西亚公司的业务和“远期”项目合同，后者则作为建设和融资公

司。 

197.  X 先生要求 Han Hun Il 和 Yong Kok Yeap 提供完整的经审计公司财务报表

以及预付款保函时，MKP 集团向他提供了与该集团关系密切位于香港的企业汇

隆控股有限公司(WLS Holdings Limited(HK))的财务报表以及马来西亚一家大银

行于 2010 年 7 月 28 日开具的 500 万美元银行保函扫描件。由于无法查实保函，

X 先生与一名卢旺达客户一起前往马来西亚，到该银行总部核查保函真伪。与银

行交涉后发现这些文件是伪造的。因此，X 先生断绝了与 MKP 集团 Malaysia 公

司的一切关系，但继续使用该公司名称(声誉并未显著受损)。 

198.  MKP 集团在乌干达和赞比亚的分公司已承接大量建筑项目，其中有许多涉

及政府融资(见附件 91 和 92)。MKP 集团致专家小组的信函直接提到在安哥拉、

马来西亚、乌干达和赞比亚的建筑或艺术合同。乌干达授予 MKP 集团若干份合

同，最近 2017 年 9 月还为“MKP 集团控股有限公司(MKP Holdings Ltd)”162
 在

卡西梅里-莫罗托市的莫罗托大理石矿项目投资招标 2 亿美元(见附件 93)。乌干达

未对专家小组的问询作出答复。专家小组重申禁止会员国为朝鲜民主主义人民共

和国贸易活动提供公共或私人融资。 

__________________ 

 161 与此同时，MKP 集团还创设往往是“一次性使用”的单个公司，即专门为了某单大额合同或

为了与当地公司合作推出一种新产品/服务而设立公司。比如尼日利亚的“Heritage MKP 

Builders”公司就是主要为了建造 Heritage City Park 而设。这种模式也有助于将任何执法行动

的影响限制在一个高度分散网络中的很小一角。 

 162 名为“MKP 集团控股有限公司(MKP Holdings Ltd)”的企业属于在马来西亚的 MKP 公司集团。

乌干达没有以此名注册的实体。乌干达关于这一采矿项目的官方广告也显示，一家朝鲜民主主

义人民共和国实体在 1990 年代开展了探矿作业。 
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199.  除了采矿活动外，MKP 集团还在乌干达拥有或运营至少 3 家企业：“MKP

集团资本贝尔纳有限公司(MKP Capital Bernard Co. Limited)”、“MKP 集团建筑私

人有限公司(MKP Builders San Bhd)”和“NH-MKP 集团建筑有限公司(NH-MKP 

Builders Ltd)”(见附件 88 和 89)。公司记录显示，MKP 集团资本有限公司(MKP 

Capital)的所有权分属 2 名乌干达人；而文件中列出的“Edward Han”和“Young 

Kyong Kin”只标示为“朝鲜人”。MKP 集团建筑私人有限公司(MKP Builders San 

Bhd)可能是 MKP 集团其中一家同名马来西亚公司的分公司，所有权属 Han Hun Il

和 Yong Kok Yeap。此外，MKP 集团资本有限公司(MKP Capital)和 MKP 集团建

筑公司(MKP Builders)均以“维达思工程服务有限公司(Vidas Engineering Services 

Company Limited)”的名义在乌干达进行贸易，维达思公司是在乌干达注册的独

立实体。维达思公司已从乌干达水与环境部得到至少 4 份合同(1 份已完成，3 份

在执行中)，在乌干达多个城市修建自来水与环卫系统(见附件 91 和 92)。这些项

目得到了国际开发机构的供资，这可能构成对“禁止为朝鲜民主主义人民共和国

的贸易提供公共或私人支持”这一禁令的违反。此外，就 2011 年乌干达政府授

予 MKP 集团建造住宅项目一事，当地媒体报道称，MKP 集团拿到约 520 万美

元预付款后便放弃了这一项目。163
 

200.  专家小组调查了欧米加 MKP 集团赞比亚安保系统公司(Omega MKP 

Security Systems Zambia)的活动，该公司在赞比亚提供私人安保服务。欧米加公

司告诉专家小组，MKP 集团赞比亚安保系统公司(MKP Security Systems Zambia)

的主管带着成立合资企业计划书联络欧米加公司，之后便建立了关系。这名主管

说，该公司在物色可为其安保相关活动“提供资金和设备”的战略伙伴，尤其是

涉及 MKP 集团安保公司(MKP Security Systems)和赞比亚政府合作的一个“远程

监视和保障”边界的项目。 

201.  据欧米加公司所言，欧米加公司同意和 MKP 集团安保系统公司(MKP 

Security Systems)的主管以其个人身份成立一家新公司。欧米加公司还说，公司和

Yazid Merzouk 仅在 2013 年见过一次。专家小组注意到，一张貌似欧米加公司高

层人员和 Yazid Merzouk 的合照至少自 2012 年 1 月 3 日以来便一直挂在 MKP 集

团的网站上(见附件 94 至 97)。 

202.  MKP 集团马来西亚公司在答复专家小组时对两者关系有截然不同的说法，

指出欧米加 MKP 集团公司(Omega MKP)是“一家与欧米加公司有合营关系的企

业”，同时声称 Yazid Merzouk 负责管理在赞比亚公司活动。各方说辞矛盾重重，

揭示 MKP 集团利用半下放和以人主导的企业结构降低透明度，为否认朝鲜民主

主义人民共和国参与企业任何业务并(或)从中牟利创造似乎可信的理由。 

朝鲜民主主义人民共和国外交财产用于商业用途 

203.  专家小组调查了朝鲜民主主义人民共和国在保加利亚、德国、波兰、罗马

尼亚和巴基斯坦出租使馆财产用于外交或领事活动以外其他用途的行为，这些行

为违反了第 2321(2016)号决议第 18 段。专家小组指出，无论朝鲜民主主义人民
__________________ 

 163 Edris Kiggundu，“Police clears Migereko over Naalya project”，《观察家》，2014 年 10 月 27 日。 

https://undocs.org/ch/S/RES/2321(2016)
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共和国有关使馆是否有偿出租场地，继续把朝鲜民主主义人民共和国财产用于决

议禁止的用途构成违反决议行为。 

保加利亚 

204.  “Terra 公司”和“Technologica 公司”这两个保加利亚实体承租了属于朝

鲜民主主义人民共和国驻索菲亚大使馆的财产。2017 年 2 月，保加利亚外交部向

朝鲜民主主义人民共和国大使馆和这两家公司通报了第2321(2016)号决议规定的

限制措施，并要求它们停止一切相关活动并清空场地(见附件 98)。保加利亚当局

向专家小组确认，两家公司自 2017 年初起再也没有向该大使馆在保加利亚的唯

一一个银行账户支付费用。在撰写本报告时，特蕾拉集团(Terra Group)的“特蕾

拉公寓(Terra Residence)公司”仍在公众场合宣传承租了朝鲜民主主义人民共和国

大使旧官邸(见附件 99)。 

205.  Technologica 公司告知专家小组，该公司对使馆建筑物进行了翻新，作为

交换可免费使用建筑物 40 个月，还剩 6 个月才到期。保加利亚外交部告知专家

小组，由于和朝鲜民主主义人民共和国签订了双边协议，规定作为互惠措施，保

加利亚可在平壤使用朝鲜民主主义人民共和国的财产，这使情况更为复杂。专家

小组指出，继续把朝鲜民主主义人民共和国财产用于商业活动，无论是否出于为

任何具体企业现有合同或经济损失作出商业补偿，均构成保加利亚对第

2321(2016)号决议第 18 段的违反。 

德国 

206.  就EGI有限公司(EGI GmbH)以每月 38 000欧元的价格承租朝鲜民主主义

人民共和国驻柏林大使馆房舍(供柏林市青年招待所使用)
164

 以及 ForX 节庆公

司(ForX Festival)承租宴会厅一事，在纳入第 2321(2016)号决议第 18 段的欧洲联

盟理事会 2017 年 2 月 27 日(CFSP)2017/345 号决定通过后，165
 德国外交部于

2017 年 3 月 16 日向朝鲜民主主义人民共和国发出照会，敦促该国遵守第

2321(2016)号决议第 17 和 18 段。朝鲜民主主义人民共和国于 2017 年 3 月 21

日作出答复，否认第 2321(2016)号决议以及按照该决议所采取一切行动的有效

性和合法性。2017 年 4 月 7 日，德国政府告知朝鲜民主主义人民共和国房舍承

租者他们在第 2321(2016)号决议和欧洲联盟执行条例下承担的各项义务。德国

还于 2017 年 5 月 4 日修订了《对外贸易和支付条例》，将承租朝鲜民主主义人

民共和国房舍的行为列为国内行政违法行为。同时，德国还加大了对朝鲜民主

主义人民共和国施加的外交压力，继续强调大使馆有义务停止把财产用于非外

交目的，并多次在各个级别敦促朝鲜遵守适用的各项决议。因此，朝鲜民主主

__________________ 

 164 见 S/2017/742，第 58 段。 

 165 第 2321(2016)号决议第 18 段规定，会员国应禁止朝鲜民主主义共和国把不动产用于不是外交

活动的其他任何用途。欧洲联盟在修订理事会(CFSP)2016/849 号决定的(CFSP)2017/345 号决定

第 31b(2)条中则更为严格，其中规定：“还禁止租赁位于朝鲜领土之外的朝鲜不动产。”为执行

这项决定，修订了理事会第(EC)329/2007 号条例，纳入第 4e 条第 1(b)段，其中规定：“应禁止：

(……)(b) 从朝鲜的个人、实体或政府机构直接或间接承租不动产”。该条款直接适用于欧洲联

盟所有成员国。 

https://undocs.org/ch/S/RES/2321(2016)
https://undocs.org/ch/S/RES/2321(2016)
https://undocs.org/ch/S/RES/2321(2016)
https://undocs.org/ch/A/RES/17/345
https://undocs.org/ch/S/RES/2321(2016)
https://undocs.org/ch/S/RES/2321(2016)
https://undocs.org/ch/S/RES/2321(2016)
https://undocs.org/ch/S/2017/742


 S/2018/171 

 

75/299 18-01593 (C) 

 

义人民共和国大使馆于 2017 年 8 月 10 日终止与这两家公司的租约，要求两家

公司在 2017 年 9 月 30 日前清空房舍。然而，两家公司均拒绝终止租约，并威

胁采取法律行动。2017 年 11 月 6 日，中央海关局正式对从事上述立法所定非

法活动的公司启动诉讼程序。 

波兰 

207.  朝鲜民主主义人民共和国驻华沙大使馆目前至少有 9 家公司占用，大部分

涉及传媒、广告、地产和医药业(见附件 100)。还有其他人占用使馆空间，充当

企业和大使馆的租赁掮客。波兰告知专家小组，波兰 2017 年 2 月先就非法使用

财产向朝鲜民主主义人民共和国大使馆发出外交照会，后者答复称大使馆空间并

非用于商业目的，而是为了维持馆舍。波兰于 2017 年 11 月又发出照会，要求朝

鲜民主主义人民共和国根据 1966 年两国双边协定归还任何用于非外交目的的房

地，但迄今未有回音(见附件 101)。波兰直到 2017 年 10 月才指示这些公司搬离。

波兰于 2018 年 1 月 15 日告知专家小组，有 8 家公司已终止租约，还有一家马上

也将终止租约。波兰还告知专家小组，已指示国内公司登记处不再对使用朝鲜大

使馆地址的其他实体进行登记。梦声公司(Dreamsound Sp.z.o.o.)向专家小组表示，

它是从数兽房地产公司(Digital Beast Estate Sp.z.o.o.)分租朝鲜大使馆房舍的。专

家小组注意到在撰写本报告时，数兽房地产公司仍在宣传承租朝鲜大使馆房舍

(见附件 102)。 

罗马尼亚 

208.  罗马尼亚告知专家小组，朝鲜民主主义人民共和国在布加勒斯特的大使馆

财产自 2001 和 2011 年分别出租给两家公司，这两家公司之后把这些财产分租给

至少另外 27 人和实体。其中有一家每月支付 46 000 美元租金(不包括费用)的公

司告知专家小组，该公司已于 4 月 10 日停止向大使馆付款，并已在 2017 年 12

月前连同 3 家分租该公司承租房舍的企业一同搬离大使馆。 

209.  罗马尼亚通知专家小组，IMA 伙伴有限公司(IMA Partners SRL)也从 2017

年 3 月 21 日起停止向朝鲜民主主义人民共和国支付所有款项，但尚未终止租约

和分租协议。166
  

巴基斯坦 

210.  专家小组从某会员国处获悉，朝鲜民主主义人民共和国把在巴基斯坦拥有

或承租的财产用于外交或领事活动以外的目的。专家小组就此多次致函巴基斯坦，

但尚未收到答复。此外，专家小组正在调查朝鲜民主主义人民共和国是否使用外

交馆舍走私酒类。167
 

  

__________________ 

 166 专家小组还注意到，IMA 伙伴有限公司(IMA Partners SRL)与朝鲜民主主义人民共和国于 2017

年 2 月 13 日，即第 2321(2016)号决议通过后签署了续租协议(见附件 103)。 

 167 Drazen Jorgic，“In Pakistan，North Korean diplomat’s alcohol stash raises bootlegging suspicions”，

路透社，2017 年 11 月 8 日。 
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  建议 

建议 1 

 专家小组重申其在前几份报告中提出的指认泛系统公司(Pan Systems)的建议。168
 

专家小组还建议指认下列个人和实体：Han Hun Il (Edward Han)、Ri Ho Nam、Ri Ik (Li Ik)、

王志国、Pak In Su、Kim Chang-Hyok 和 Kim Su-Gwang，以及国际全球系统公司

(International Global System)和国际黄金服务公司(Internatioanl Golden Services)。 

建议 2 

 专家小组建议会员国在执行各项决议的金融规定时，确保国内金融机构采用

基于风险的方法，在其“了解客户”方案和合规方案中查明违反制裁行为，包括

确保在办理开户、交易监测和账户审查阶段的核查更为严格。为此，会员国应更

详细、更经常向国内金融机构介绍逃避制裁的风险。 

建议 3 

 专家小组建议会员国将朝鲜大使馆所有人员纳入第 2321(2016)号决议第 16

段范围内，确保外交官不以家庭成员姓名或幌子公司名义增设银行账户，并建议

会员国在外交官结束在该国活动时核实其银行账户销户情况。 

建议 4 

 鉴于幌子公司被广泛用于规避金融制裁，会员国应确保国内企业服务提供者

实施有效的尽职调查措施，以收集客户和实际所有人的详细准确资料，并就涉嫌

用于非法目的的安排提交可疑行为报告。 

建议 5 

 会员国应采取措施，确保其管辖范围内的金融部门主管在其管辖范围内优先

指导、监管和执行支持落实各项决议的管制措施。 

建议 6 

 对于为加强法律框架和有关机制以便执行决议金融条款而寻求援助的其他

会员国，有适当知识和经验的会员国应提供技术援助。 

建议 7 

 专家小组建议会员国除确保有适当法律框架打击扩散融资外，要求在金融主

管、金融情报中心、海关和战略贸易管制当局、边界控制和安保与情报机构之间

并与私营部门建立强有力的信息共享机制。 

  

__________________ 

 168 见 S/2017/742，第 62 段。 

https://undocs.org/ch/S/RES/2321(2016)
https://undocs.org/ch/S/2017/742
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建议 8 

 专家小组建议有关国家采取必要措施，确保制止在朝鲜民主主义人民共和国

大使馆从事第 2321(2016)号决议第 18 段禁止的所有非外交活动，并取消所有相

关租约。 

 六． 制裁的意外影响 

211.  专家小组注意到，2017 年 8 月 3 日秘书长关于朝鲜民主主义人民共和国人

权状况的报告中指出，安全理事会第 2270(2016)号决议的通过和对朝鲜民主主义

人民共和国的制裁，对联合国和其他行为体的人道主义行动产生了意想不到的负

面影响，尤其包括对通过金融机构向朝鲜民主主义人民共和国境内划转资金产生

的影响，导致人道主义援助迟迟无法运送，某些方案活动也被暂停(A/72/279，第

70 段)。 

212.  委员会 2017 年 12 月 8 日发布了新闻稿(SC/13113)，澄清安全理事会针对

朝鲜民主主义人民共和国实施的制裁制度可能引起的任何误解，为人道主义援助

进入该国提供更多便利。169
 委员会呼吁会员国向其管辖范围内的公共和私营部

门实体作出澄清，以提高对决议所载人道主义豁免的认识，还需要避免不当限制

向朝鲜民主主义人民共和国提供的人道主义援助。 

213.  专家小组因此建议会员国在向委员会提交的国家报告中报告决议所载人道

主义豁免是否被纳入国内立法。 

__________________ 

 169 联合国，“Security Council 1718 Sanctions Committee Underlines Humanitarian Exemptions 

Pursuant to Paragraph 26 of Security Council Resolution 2375(2017)”，SC/13113 号新闻稿，2017

年 12 月 8 日。可查询 www.un.org/press/en/2017/sc13113.doc.htm。 

https://undocs.org/ch/S/RES/2321(2016)
https://undocs.org/ch/S/RES/2270(2016)
https://undocs.org/ch/A/72/279
https://undocs.org/ch/S/RES/2375(2017)
http://www.un.org/press/en/2017/sc13113.doc.htm
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Annex 1: Letter of notification from Microsoft identifying compromised accounts 
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Annex 2: UN Incident report: Compromise of email accounts 
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Source: United Nations 
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Annex 3: Image of Ri Ji U (aka “James”) 

 

 

Source: YouTube 

  



S/2018/171  

 

18-01593 (C) 88/299 

 

Annex 3-1: Report on the DPRK patent application on the production of Sodium Cyanide 

 

Source: The Panel 
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Annex 3-2: Mansudae Art Studio patent application 
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Annex 4: HS Codes for all sectoral bans in resolutions 2270 (2016), 2321 (2016), 

2371(2017), 2375 (2017) and 2397 (2017) 

 

  Table 1: HS codes for Sectoral Bans on imports from the DPRK 
 

 

Item                   HS 

Codes 

Description Resolutions  

Coal 2701 Coal; briquettes, ovoids and similar solid fuels 

manufactured from coal 

Para. 8 of res 

2371 (2017) 

Iron Ore 2601 Iron ores and concentrates, including roasted iron pyrites 

Iron Chapter 72 Iron and steel products (7201-7229) 

Iron and Steel 

products 

Chapter 73 Iron and steel products (7301-7326) 

Gold 261690 Gold ores and concentrates Para. 30 of 

res 2270 

(2016) 

 

7108 Gold (incl. put plated), unwrought, semi-manufactured 

forms or powder 

710811 Gold Powder, Unwrought 

710812 Gold in Other Unwrought Forms 

710813 Gold in Other Semi-manufactured Forms 

710820 Monetary Gold 

Titanium 2614 Titanium ores and concentrates 

Vanadium 2615 Vanadium ores and concentrates 

Rare Earth 

Minerals 

2612 Uranium or thorium ores and concentrates   [261210 and 

261220] 

2617 ores and concentrates, [Nesoi code                    

261790  - Other Ores and Concentrates] 

2805 alkali metals etc., rare-earth metals etc., mercury 

2844 radioactive chemical elements & isotopes etc. 

Copper Chapter 74 Copper and articles thereof (7401-7419) Para. 28 of 

res 2321 

(2016) 

2603 Copper ores and concentrates 

Zinc Chapter 79 Zinc and articles thereof (7901-7907) 

2608 Zinc ores and concentrates 

Nickel Chapter 75 Nickel and articles thereof (7501-7508) 

2604 Nickel ores and concentrates  

Silver 2616100 

7106, 7107 

Silver ores and concentrates 

Silver unwrought or semi manufactured forms, or in 

powdered forms; base metals clad with silver, not further 

worked than semi-manufactured 

7114 articles of goldsmiths or silversmiths’ wares or parts 

thereof, of silver, whether or not plated or clad with other 

precious metal 

Seafood (incl 

fish, 

crustaceans, 

Chapter 3 

 

Fish and Crustaceans, Molluscs and other Aquatic 

Invertebrates (0301-0308) 

Para. 9 of res 

2371 (2017) 

 1603 Extracts and juices of meat, fish or crustaceans, molluscs 
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mollusks, and 

other aquatic 

invertebrates 

in all forms) 

 or other aquatic invertebrates) 

1604 Prepared or preserved fish; caviar and caviar substitutes 

prepared from fish eggs 

1605 

 

Crustaceans, molluscs and other aquatic invertebrates, 

prepared or preserved 

Lead  Chapter 78 Lead and articles thereof (7801-7806) Para. 10 of 

res 2371 

(2017) 

Lead ore 2607 Lead ores and concentrates 

Condensates 

and natural 

gas liquids  

2709 

 

Oils; petroleum oils and oils obtained from bituminous 

minerals 

Para. 13 of 

res 2375 

(2017) 2711 Petroleum gases and other gaseous hydrocarbons 

Refined 

petroleum 

products  

2710  

 

 

Petroleum oils and oils from bituminous minerals, not 

crude; preparations n.e.c, containing by weight 70% or 

more of petroleum oils or oils from bituminous minerals; 

these being the basic constituents of the preparations; 

waste oils 

Para. 14 of 

res 2375 

(2017) 

2712 

 

Petroleum jelly; paraffin wax, micro-crystalline 

petroleum wax, slack wax, ozokerite, lignite wax, peat 

wax, other mineral waxes, similar products obtained by 

synthesis, other processes; coloured or not. 

2713 Petroleum coke, petroleum bitumen; other residues of 

petroleum oils or oils obtained from bituminous 

minerals. 

Crude Oil 2709 Oils; petroleum oils and oils obtained from bituminous 

minerals, crude 

Para. 15 of 

res 2375 

(2017) 

Textiles 

(including but 

not limited to 

fabrics and 

partially or 

fully 

completed 

apparel 

products) 

Chapters 

50-63 

 Para. 16 of 

res 2375 

(2017) 50 Silk, including yarns and woven fabrics thereof 

51 Wool And Fine Or Coarse Animal Hair, Including Yarns 

And Woven Fabrics Thereof; Horsehair Yarn And Woven 

Fabric 

52 Cotton, Including Yarns And Woven Fabrics Thereof 

53 Vegetable Textile Fibers Nesoi; Yarns And Woven 

Fabrics Of Vegetable Textile Fibers Nesoi And Paper 

54 Manmade Filaments, Including Yarns And Woven 

Fabrics Thereof 

55 Manmade Staple Fibers, Including Yarns And Woven 

Fabrics Thereof 

56 Wadding, Felt And Nonwovens; Special Yarns; Twine, 

Cordage, Ropes And Cables And Articles Thereof 

57 Carpets And Other Textile Floor Covering 

58 Fabrics; special woven fabrics, tufted textile fabrics, 

lace, tapestries, trimmings, embroidery 

59 Textile fabrics; impregnated, coated, covered or 

laminated; textile articles of a kind suitable for industrial 



S/2018/171  

 

18-01593 (C) 92/299 

 

use; 

61 Apparel and clothing accessories; knitted or crocheted; 

62 Apparel and clothing accessories; not knitted or 

crocheted; 

63 Textiles, made up articles; sets; worn clothing and worn 

textile articles; rags 

Agricultural 

products  

07  

 

 

Vegetables and certain roots and tubers; edible Para. 6 of res. 

2397 (2017) 

08 

 

Fruit and nuts, edible; peel of citrus fruit or melons 

12 Oil seeds and oleaginous fruits; miscellaneous grains, 

seeds and fruit, industrial or medicinal plants; straw and 

fodder 

Machinery 84 Nuclear reactors, boilers, machinery and mechanical 

appliances; parts thereof 

Para. 6 of res. 

2397 (2017) 

Electrical 

equipment 

85 Electrical machinery and equipment and parts thereof; 

sound recorders and reproducers; television image and 

sound recorders and reproducers, parts and accessories 

of such articles 

Earth and 

stone 

including 

magnesite and 

magnesia 

25 Salt; sulphur; earths, stone; plastering materials, lime and 

cement 

Wood 44 Wood and articles of wood; wood charcoal 

Vessels 89 Ships, boats and floating structures  

 

  Table 2: HS Codes for Sectoral Bans on exports to the DPRK according to 

paragraph 7 of resolution 2397 (2017) 
 

 

Item                   HS 

Codes 

Description Resolutions  

Industrial 

Machinery  

84 

 

Nuclear reactors, boilers, machinery and mechanical 

appliances; parts thereof 

Para. 7 of res. 

2397 (2017) 

85 Electrical machinery and equipment and parts thereof; 

sound recorders and reproducers; television image and 

sound recorders and reproducers, parts and accessories 

of such articles 

Transportatio

n vehicles  

86 

 

Railway, tramway locomotives, rolling-stock and parts 

thereof; railway or tramway track fixtures and fittings 

and parts thereof; mechanical (including 

electro-mechanical) traffic signaling equipment of all 

Para. 7 of res. 

2397 (2017) 



 S/2018/171 

 

93/299 18-01593 (C) 

 

kinds 

89 Ships, boats and floating structures 

Iron, steel and 

other metals 

Chapters 

72-83 

 Para. 7 of res. 

2397 (2017) 

72 Iron and steel 

73 Articles of iron or steel 

74 Copper and articles thereof 

75 Nickel and articles thereof 

76 Aluminum and articles thereof 

77 Reserved for possible future use 

78 Lead and articles thereof 

79 Zinc and articles thereof 

80 Tin and articles thereof 

81 Other base metals; cermets; articles thereof 

82 Tools, implements, cutlery, spoons and forks, of base 

metal; parts thereof of base metal 

83 Miscellaneous articles of base metal 
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Table 3: Harmonized System codes assigned by WCO and Member States for commodities 

listed only in resolutions 2371 (2017) and 2375 (2017)
 

 

Commodity WCO Member State and regional organization interpretations 

   
Seafood (including fish, 

crustaceans, mollusks, and 

other aquatic invertebrates 

in all forms) 

Fish, crustaceans, molluscs and 

other aquatic invertebrates in 

all forms (all codes of chapter 

03);  

Animal products; of fish or 

crustaceans, molluscs or other 

aquatic invertebrates; dead 

animals of chapter 03, unfit for 

human consumption (chapter 

05, heading 0511, subheading 

0511.91); 

Extracts and juices of meat, fish 

or crustaceans, molluscs or 

other aquatic invertebrates; 

Prepared or preserved fish; 

caviar and caviar substitutes 

prepared from fish eggs; 

Crustaceans, molluscs and 

other aquatic invertebrates, 

prepared or preserved 

(1603-1605); 

Meat and edible meat offal of 

aquatic mammals, fresh, chilled 

or frozen (chapter 02, heading 

0208); 

Meat and edible meat offal; 

salted, in brine, dried or 

smoked; edible flours, meals of 

meat or meat offal of aquatic 

mammals (chapter 02, heading 

0210, subheading 0210.92); 

Flours, meal and pellets, of 

meat or meat offal, of fish or of 

crustaceans, molluscs or other 

China
1
 Fish, crustaceans, molluscs and other aquatic 

invertebrates in all forms (all codes of chapter 03); 

Extracts and juices of meat, fish or crustaceans, molluscs or 

other aquatic invertebrates; Prepared or preserved fish; caviar 

and caviar substitutes prepared from fish eggs; Crustaceans, 

molluscs and other aquatic invertebrates, prepared or 

preserved (1603-1605) 

European Union
2:

 Fish, crustaceans, molluscs and other 

aquatic invertebrates in all forms (all codes of chapter 03);  

Extracts and juices of meat, fish or crustaceans, molluscs or 

other aquatic invertebrates; Prepared or preserved fish; caviar 

and caviar substitutes prepared from fish eggs; Crustaceans, 

molluscs and other aquatic invertebrates, prepared or 

preserved (1603-1605); 

Stuffed pasta, whether or not cooked or otherwise prepared 

containing more than 20 % by weight of fish, crustaceans, 

molluscs or other aquatic invertebrate (1902.20.10); 

Soups and broths and preparations therefor; homogenised 

composite food preparations, containing fish, crustaceans, 

molluscs or other aquatic invertebrates (2104) 

United States of America
3:

 Fish, crustaceans, molluscs and 

other aquatic invertebrates in all forms (all codes of chapter 

03);  

Prepared or preserved fish; caviar and caviar substitutes 

prepared from fish eggs; Crustaceans, molluscs and other 

aquatic invertebrates, prepared or preserved (1604-1605) 

__________________ 

 1 Official announcements by China No. 52 of 22 September 2017 and No. 40 of 14 August 2017 

regarding the implementation of resolutions 2375 (2017) and 2371 (2017). 

 2 Council Regulations (EC) No. 2017/1836 of 10 October 2017, No. 2017/1548 of 14 September 2017 

and No. 2017/1509 of 30 August 2017. 

 3 Communication to the Panel from U.S. Department of State of 19 October 2017. 
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Commodity WCO Member State and regional organization interpretations 

   aquatic invertebrates (chapter 

23, heading 2301) 

 

 

Lead and lead ore Lead ores and concentrates 

(2607); 

Lead oxides; red lead and orange 

lead (chapter 28, heading 2824); 

Tetramethyl lead and tetraethyl 

lead (chapter 29, heading 2931, 

subheading 2931.10); 

Lead and articles thereof (codes 

of chapter 78) 

 

China: Lead ores and concentrates (2607);  

Lead and articles thereof (all codes of chapter 78) 

European Union: Lead ores and concentrates (2607);  

Lead and articles thereof (all codes of chapter 78) 

United States of America: Lead ores and concentrates 

(2607);  

Lead and articles thereof (all codes of chapter 78) 

All condensates and natural 

gas liquids; 

Crude oil 

Condensates and natural gas 

liquids; refined petroleum 

products and crude oil 

(2709-2713); 

Biodiesel and mixtures thereof; 

not containing or containing less 

than 70% by weight of petroleum 

oils or oils obtained from 

bituminous minerals (2826) 

China: Condensate oil, excluding crude oil (2709.00.00.00); 

Petroleum oils and oils from bituminous minerals, not crude; 

preparations n.e.c, containing by weight 70% or more of 

petroleum oils or oils from bituminous minerals; these being 

the basic constituents of the preparations; waste oils (2710); 

Liquefied natural gas (2711.11.00.00); 

Petroleum jelly; paraffin wax, micro-crystalline petroleum 

wax, slack wax, ozokerite, lignite wax, peat wax, other 

mineral waxes, similar products obtained by synthesis, other 

processes; coloured or not (2712); 

Petroleum coke, petroleum bitumen; other residues of 

petroleum oils or oils obtained from bituminous minerals 

(2713) 

European Union: Oils and other products of the distillation 

of high temperature coal tar; similar products in which the 

weight of the aromatic constituents exceeds that of the 

non-aromatic constituents (2707);  

Petroleum oils and oils obtained from bituminous minerals, 

crude; Other than crude; Petroleum gases and other gaseous 

hydrocarbons (2709-2711); Petroleum jelly (2712.10); 

Paraffin wax containing by weight less than 0,75 % of oil 

(2712.20); Other (2712.90);  

Petroleum coke, petroleum bitumen and other residues of 

petroleum oils or of oils obtained from bituminous minerals; 

Bitumen and asphalt, natural; bituminous or oil-shale and tar 

sands; asphaltites and asphaltic rocks; Bituminous mixtures 

based on natural asphalt, on natural bitumen, on petroleum 
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Commodity WCO Member State and regional organization interpretations 

   bitumen, on mineral tar or on mineral tar pitch (for example, 

bituminous mastics, cut-backs) (2713-2715);  

Preparations for the treatment of textile materials, leather, 

furskins or other materials (3403.11, 3403.91); Other 

(3403.19, 3403.99);  

In the form of a liquid at 20 °C; Other (3824.99.92, 

3824.99.93, 3824.99.96); Fatty-acid mono-alkyl esters, 

containing by volume 96,5 % or more of esters (FAMAE); 

Other (3826.00.10, 3826.00.90) 

United States of America: Condensates and natural gas 

liquids; refined petroleum products and crude oil 

(2709-2713); 

Textiles (including but not 

limited to fabrics and 

partially or fully completed 

apparel products) 

Woven, knitted or crocheted 

fabrics, felt and nonwovens, 

impregnated, coated, covered or 

laminated with plastics, and 

articles thereof, belong to 

chapter 39 

Section XI (chapters 50-63) 

 

China: Plastics; articles of apparel and clothing accessories 

(including gloves, mittens and mitts) (3926.20.11, 3926.20.19 

and 3926.20.90);  

Articles of apparel and clothing accessories (including gloves, 

mittens and mitts), for all purposes, of vulcanised rubber 

other than hard rubber (4015);  

Articles of apparel and clothing accessories, of leather or of 

composition leather (4203);  

Fur skin articles; apparel and clothing accessories (4303.10);  

Section XI “Textile and textile articles” (select codes of 

chapters 50-53 and 55: 5004-5007; 5106-5113; 5204-5212; 

5306-5311; 5508-5516; codes 54 and 56-63)  

Select codes of chapter 65 “Headgear and parts thereof” 

(6501-6502; 6504-6507).  

Select codes of subchapter 7019 “Glass fibres (including 

glass wool) and articles thereof (e.g. yarn, woven fabrics)” 

(7019.11-7019.12; 7019.4; 7019.51.00-7019.52.00; 

7019.59.00) 

European Union: Section XI “Textile and textile articles” 

(all codes of chapters 50-63) 

United States of America: Section XI “Textile and textile 

articles” (all codes of chapters 50-63) 

 

 Source: The Panel 
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Annex 5-1: Panel investigations of coal shipments delivered between January and 4 

August 2017 (shading indicates transshipment) 

  Table 1 
 

 

 Port of discharge  

and date 

Vessel / IMO / 

Flag at time of 

shipment 

(current) 

Volume and  

Value ($)  

Date / Port of 

Loading  

Remarks 

1 Penang, Malaysia 

18 March  

Cheng Hong  

(Jia Feng) 

9136541 

Palau (Togo) 

 Nampo, DPRK 

circa 25 January  

*claimed port: 

Penang, 

Malaysia,  

18 March  

AIS off from 11-25 January and 2 -9 March 

2017. 

 

2 Port Klang, Malaysia,  

15-25 March  

New Global  

8660521 

Kiribati  

Jamaica 

 Nampo, DPRK 

13 February  

AIS off from 30 January to 17 March and 

7-14 March 2017 

Vessel de-registered by Jamaica 

3 Nghi Son, Thanh Hoa, 

Vietnam, 

15 March  

 

Kai Xiang 

9634359 

Panama  

(Sierra Leone) 

20,048 MT 

 

 

Nampo, DPRK 

*claimed: 

Qingdao, China  

6 March  

Posted ETA for Nampo, DPRK for 19 

February 2017 but AIS off from 18 February 

2017 to 9 March 2017. 

No port call at Qingdao, China 6 March 2017 

4 Penang, Malaysia, 

18 March  

Jian Fu  

8306890 

Fiji (Palau) 

 Nampo, DPRK  

26 February 

AIS off from 23 February to 4 March and 

6-14 March 2017. 

 

5 Penang, Malaysia,  

24 March  

Kum Ya  

9004073 

DPRK  

6,342 MT DPRK 

2 March  

Only cargo of this list reported to the 1718 

Committee by Malaysia 

 

6 Vung Tao, Vietnam, 26 

March-14 April  

Tai An  

8400529 

Panama (Togo) 

 

26,265 MT  Nampo, 

DPRK, 

5-7 March 

*claimed: 

Tianjin and  

Penglai, China  

AIS off from 4-11 March.  Draft change 6 

to 9.7 on 19 March. Thailand cancelled the 

import planned for Koh Si Chang 20-30 

March, and the vessel re-routed to Vung Tao. 

Vessel broken-up 6 May 2017. 

 

7 Cam Pha, Vietnam  

16 March  

  

Zhang Hong No 

1  

8307894 

Taiwan 

Province of 

China 

9,934.06 MT / 

$665,582,02 (@ 

$67/ton)  

 

Nampo, DPRK  

circa 17 Feb  

*claimed:  

Tianjin, China, 3 

March 

Supplier: Maison Trading Ltd.**, a front 

company for Dandong Chengtai Trading Co., 

Ltd., also known as Dandong Zhicheng 

Metallic Material Co., Ltd.  

(Annex 6-1) 

8 Cam Pha, Vietnam  

21 March 

Zhang Hong No 

1  

8307894 

Taiwan 

Province of 

22,000 

MT /$1,474,00

0 (@ $67/ton) 

Nampo, DPRK  

circa 17 Feb  

*claimed: 

Tianjin, China, 

15 March  

Supplier: Maison Trading Ltd.**, a front 

company for Dandong Chengtai Trading Co., 

Ltd., also known as Dandong Zhicheng 

Metallic Material Co., Ltd.  

(Annex 6-1) 
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China 

9 Ho Chi Minh, Vietnam  

21 April 

Bai Mei 8 

9584578 

St. Kitts &Nevis 

(China)  

31,903 MT Nampo, DPRK  

17 March  

AIS off from 12 February to 31 March 2017 

Exporter: Maison Trading Ltd. ** (Annexes 

6-1 and 9) 

10 Nakhodka, Russia 

25 April  

Zhi Kun 7 

(Orient Lidu) 

9614610 

Mongolia 

(Panama) 

 Wonsan, DPRK 

12 April  

AIS off from 9 to 14 April 2017. 

Draft changed from 4.4 to 6.5 on 14 April. 

 

11 Cam Pha, Vietnam, 

27 May  

Jian Fu  

8306890 

Fiji (Palau) 

20,089MT Nampo, DPRK 

*claimed:  

Qingdao, China, 

10-19 May 

AIS off from 8 -16 May 2017. At anchor 

only 17 to18 May 2017 – no port call at 

Qingdao. 

Exporter: Maison Trading Ltd. ** (Annex 

6-1) 

12 Nanjing, China,  

7 June  

Zhi Kun 7 

(Orient Lidu) 

9614610 

Mongolia 

(Panama) 

 Chongjin, DPRK 

28 May  

 

13 Cam Pha, Vietnam,  

24 June 

Cheng Hong  

(Jia Feng) 

9136541 

Panama (Togo) 

 

24,140MT Nampo, DPRK 

15 June  

*claimed: 

Penglai, China 

14-18 June  

AIS off from 13-17 June 2017 

Loitered 17-18 June 2017 off Penglai – no 

port call 

 

14 Ningbo, China 

30 June  

Bai Mei 8 

9584578 

St. Kitts &Nevis 

(China) 

 Nampo, DPRK 

16 June  

*claimed: 

Vladivostok, 

Russia, 23 June 

AIS switched off 7 June and back on after 

rejoining its voyage on 19 June 2017 

Satellite image of 16 June 2017 shows the 

vessel laoding coal in Nampo, DPRK.df 

15 Nakhodka, Russia 

28 June 

(For transshipment) 

Sun Union 

(Gold River) 

(9098517) 

Palau 

 Wonsan, DPRK 

14 June  

 

AIS off from from 6 to 15 July 2017. DPRK 

coal discharged loaded and transshipped by 

the Great Spring on 11 July 2017. Vessel 

de-registered by Jamaica 

 

16 Tianjin, China 

18 July  

Great Spring  

(9560326) 

Panama 

 Nakhodka, 

Russia  

11 July  

Loaded DPRK coal discharged by the Sun 

Union on 28 June 2017.  

 

 Sources: Member States, maritime databases 
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Annex 5-2: Panel investigations of shipments delivered after the comprehensive coal ban 

on 5 August 2017 (shading indicates transshipment) 
 

 

 Port of discharge  

and  date 

 

Vessel Name 

(IMO #) and 

Flag at time of 

shipment 

(current) 

Amount and  

Value of Coal 

Discharged  

Actual Port of 

Loading and 

Date  

Remarks 

1 Kholmsk, Russia  

3-7 August 

(For transshipment) 

Rung Ra 2 

(9020534) 

DPRK 

 Wonsan, DPRK 

 

 

First of three calls to the Kholmsk coal 

terminal 

Designated 28 December 2017 

(annexes 10-12) 

2 Can Tho, Vietnam 

8 August  

 

Toyo Maru 

(9009097) 

Palau 

6680 MT  

$ 268,536.00 

Nampo, DPRK 

*claimed port: 

Lianyungang, 

China 

18 July  

AIS off from 4 to 17 July. No port call, only 

loitering off Lianyungang 18 to 19 July  

  

3 Bayuquan, China 

8 August  

Petrel 8 

(9562233) 

Comoros 

 Taean, DPRK 

26 July  

AIS off from 20 to 27 July. Draft changed 

from 4 to 6.9 on 27 July. Designated 3 

October 2017 

China reply stated …. ″from 8 to 24 August 

2017 coal originated Russian Federation″. 

4 Kholmsk, Russia  

9-11 August 2017 

(For transshipment) 

Ul Ji Bong 6 

(9114555) 

DPRK 

 Wonsan, DPRK  

26 August 2017 

AIS off from 26 July to 2 August. Unloaded 

at same terminal where coal had been 

discharged by Rung Ra 2 for transshipment. 

Designated 28 December 2017. (annexes 

10-12) 

5 Bayuquan, China 

13 August  

Xin Sheng Hai 

(9485617) 

Belize 

 Nampo, DPRK 

26 July  

AIS off from 20 to 29 July. Draft changed 

from 5 to 8.6 on 29 July. 

China reply stated …. ″from 8 to 24 August 

2017 coal originated Russian Federation″. 

6 Nantong, China 

14 August  

Hao Fan 6 

(8628597) 

St Kitts & Nevis 

 Nampo, DPRK 

29 July  

AIS off from 19 July to 3 August. Draft 

changed: from 3.7 to 8 on 3 August.  

Designated 3 October 2017 

China reply stated …. ″from 8 to 24 August 

2017 coal originated Russian Federation″. 

7 Guangzhou, China 

16 August  

East Glory 

(Fast Glory) 

(8673114) 

Palau (Togo) 

 Nampo, DPRK 

25 July  

AIS off from 22 to 27 July. Loitered of 

Shidao, fake call to Yantai, China. 

China reply stated …. ″from 8 to 24 August 

2017 coal originated Russian Federation″. 

8 Cam Pha, Vietnam  

16 August  

 

Kai Xiang 

(9634359) 

Panama  

(Sierra Leone) 

20,090 MT 

 

Nampo on 26 

July  

*claimed port: 

Vladivostok, 

Russia  

28 July 

AIS off from 21 August to 3 September 2017. 

Draft changed from 6.6 to 9.5 on 3 

September.  

   

Russia confirmed no port call 
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9 Kholmsk, Russia  

22-25 August 

(For transshipment) 

Un Bong 2  

(8913186) 

DPRK 

 Chongjin, 

DPRK 

Unloaded at same terminal where coal had 

been discharged Rung Ra 2 and Ul Ji Bong 

for. transshipment. 

 

10 Bayuquan, China 

24 August  

Tong San 2 

(8937675) 

DPRK 

 Nampo, DPRK 

15 June  

AIS off froms 22 April to 15 July; 20 July to 

13 August (en route Najin); and 14 to 17 

August (en route to Bayuquan). 

Designated 3 October 2017 

China reply stated cargo caustic calcite 

magnesite 

11 Cam Pha, Vietnam  

26 August  

 

Orient Shenyu 

(8671611) 

Panama 

(China) 

 Songnim, DPRK 

7 August  

AIS off from 3 to 12 August. Loitered off 

Lianyungang, China 13 to 15 August. Draft 

changed from 5.8 to 10.2 on 13 August. 

(Annex 7) 

12 Kholmsk, Russia  

29 August -  1 

September 

(For transshipment) 

Rung Ra 2 

(9020534) 

DPRK 

 Wonsan, DPRK  

26 August  

Second of three port visits to the Kholmsk 

coal terminal for transshipment. 

Designated 28 December 2017 

(Annex 10) 

13 Cam Pha, Vietnam  

1 September  

Glory Hope 6 

(8684527) 

Panama 

(China) 

 Nampo, DPRK  

6-13 August  

AIS off from 5 to 14 August.  Loitered off 

Qingdao, China on 16 August 

 

14 Kholmsk, Russia  

4 -5 September 

(For transshipment) 

Ul Ji Bong 6 

(9114555) 

DPRK 

 Wonsan, DPRK  

26 August  

AIS off from 12 August to 4 September. 

Unloaded at same terminal where coal had 

been discharged by Rung Ra 2 and Un Bong 2 

for transshipment. 

Designated 28 December 2017 

(Annexes 10-12) 

15 Kholmsk, Russia  

1-5 September 

(For transshipment) 

Yu Yuan 

(9358694) 

Togo 

 Wonsan, DPRK  

12 August  

Unloaded at same terminal at which coal had 

been discharged by Rung Ra 2, Un Bong 2, 

Ul Ji Bong 6. 

(Annex 11) 

16 Kholmsk, Russia  

12-17 September 

(For transshipment) 

Rung Ra 2 

(9020534) 

DPRK 

 Wonsan, DPRK  

7 September  

Third of three drop-offs at same berth at 

Kholmsk for transshipment. 

Designated 28 December 2017 

(Annex 10) 

17 Cam Pha, Vietnam 

14 September  

Hua Fu 

(9020003) 

Panama 

12,652.52 MT 

@$ 65.40/MT 

$ 827,474.81 

Nampo, DPRK 

*claimed port: 

Lianyungang, 

China 

6 September 

Loitered off Shidao 17 August to 2 

September.  Draft changed from 4.3 to 10.4 

on 17 August. AIS off from 2 to 7 September. 

Loitered off Hong Kong 7 September. 

(Annexes 6-2 and 7) 

18 Cam Pha, Vietnam  

18 September  

Kai Xiang 

(9634359) 

Panama 

(Sierra Leone)  

 

20,180 MT Nampo, DPRK  

31 August 

*claimed: 

Nahodka, Russia  

31 Aug  

AIS off from 21 August to 3 September 2017. 

Draft changed from 6.6 to 9.5 on 3 

September.  

Russia confirmed no port call 
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19 Hai Phong, Vietnam  

19 September 

Xin Guang Hai 

(9004700) 

Panama 

(Togo) 

 Songnim, DPRK  

31 August  

AIS off from 31 August to 5 September. 

Draft changed from 4.3 to 0 on 4 September. 

Loitered off Shidao 5 to 8 September. 

Loitered off Hong Kong 18 September and 

draught change 0 to 7. 

 

20 Cam Pha, Vietnam  

27 September   

Xin Sheng Hai 

(9485617) 

Belize  

 Nampo, DPRK 

31 August  

AIS off from 24 August to 2 September. 

Draft changed from 4.6 to 8.8 on 2 

September. 

 

21 Incheon, Republic of 

Korea  

2 October  

 

Sky Angel 

(9168441) 

Panama 

(China) 

 Kholmsk, 

Russia 

21 September 

(coal terminal) 

Loaded at same terminal at which coal had 

been discharged by Rung Ra 2, Un Bong 2, 

Ul Ji Bong 6, and Yu Yuan. Same operator as 

Sky Lady which used the same berth on 9 

August. 

China reply stated …. ″coal originated 

Russian Federation″. 

22 Cam Pha, Vietnam  

7 October  

Hua Fu 

(9020003) 

Panama 

11,850 MT 

@$ 66/MT 

$ 770,250 

Wonsan / 

Chongjin, 

DPRK 

*claimed port: 

Nakhodka, 

Russia 

AIS off from 21 to 27 September. No port 

call to Nakhodka. 

Russia confirmed no port call 

(Annex 8) 

23 Pohang, Republic of 

Korea 

11 October  

 

Rich Glory 

(8649905) 

Sierra Leone 

5,000 MT 

@$ 65/MT 

$ 325,000 

Kholmsk, 

Russia 

5-6 October  

(coal terminal) 

Loaded at same terminal at which coal had 

been discharged by Rung Ra 2, Un Bong 2, 

Ul Ji Bong 6, and Yu Yuan. 

(Annexes 10-12, 15) 

Source: Member States, maritime databases 
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Annex 6-1: Documents showing Maison Trading Ltd. as the exporter of at least 4 

shipments of DPRK coal 

 

Jian Fu 

 

Source: Member State 
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  Extracts of Maison Trading contracts: Zhang Hong 1 
 

 

Source: Member State 
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Identification document of the Director of Maison Trading Limited: Sheng Wang 

Date of Birth: 20 March 1973 

 
Source: Member State 

Note : Marshall Islands informed the Panel that Maison Trading Ltd.’s registration was 

revoked on 30 October 2017.  The company had been registered on 20 September 

2016. 
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Annex 6-2: Documents showing Brigt Australia as the shipper of DPRK coal claiming Russian origin.  

 

Hua Fu 

 
Source: Member State 
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Extracts of a Brigt Australia contract for DPRK coal shipped to Vietnam 

 

 
Source: Member State 
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Annex 6-3: Documents for DPRK coal onboard the Kai Xiang falsely claiming Russian origin 

Company based in Sweden 

  
Source: Member State 

Warranty of origin for DPRK coal onboard the Kai Xiang falsely claiming Russian origin 
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Source: Member State 

  



S/2018/171  

 

18-01593 (C) 110/299 

 

Annex 7: The Orient Shenyu’s deviation of the vessel loading in Songnim on 7 

August 2017 
 

 
Source: Windward  
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Annex 8 Hua Fu’s voyage showing a second attempt to deliver its DPRK coal 
 

 
Source: Windward  
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Annex 9: Crew list of the Bai Mei 8 showing the crew joining in Nampo, DPRK 

confirming the vessel’s call there  

 

Source: Member State 
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Annex 10: Rung Ra 2, Ul Ji Bong 6 and Un Bong 2 at the same coal terminal in 

Kholmsk 
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Annex 11: Images of the Yu Yuan and Ul Ji Bong 6 loading coal in Wonsan 
 

 
 Source: Member State
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Annex 12: Images of the Yu Yuan and Ul Ji Bong 6 discharging DPRK coal in 

Kholmsk 
 

 
Source: Member State 
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Annex 13: Certificate of origin for Sky Lady showing coal origin as Shakhtersk 

 
Source: Sky Ocean 
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Annex 14: Certificate of origin for Sky Angel showing coal origin as Kholmsk 

 
Source: Sky Ocean 
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Annex 15: Shipping document of Rich Glory showing coal origin as Kholmsk 

 

 
Source: Member State  
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Annex 16: Business card of Mr. Hsih-Shien Chen as the representative of Ocean 

Enterprises Ltd. to charter the Lighthouse Winmore 
 

 
Source: The Panel 
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Identity document of Mr. Shih-Hsien Chen, owner of Oceanic Enterprises, Billions Bunker 

Group Corp. and Bunkers Taiwan Group Corp. 

 

Source: The Panel 
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Annex 17: Emails from Oceanic Enterprises to the Lighthouse Winmore emanating 

from Billions Bunker Group 

 

 

Source: The Panel 
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Email to the Lighthouse Winmore from Mr Chen’s Billions Bunker Group 

Corporation showing his company’s operations management of the tanker prior to 

the ship-to-ship transfer on 19 October 2017 

 

 

Source: The Panel 
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Annex 18: Corporate records showing Lighthouse Ship Management Ltd. was 

formerly known as Billion Great International Group Ltd. 
 

 
Source: hongkongcompanylist.com 
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Annex 19: Bills of lading for the petroleum products embarked on the two vessels 

transfered to the DPRK 

 

Lighthouse Winmore 

 
Source: The Panel 
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Billions No. 18 

 

  
Source: The Panel  
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Annex 20: Communications showing Oceanic’s false destination for the fuel 

 

 
Source: The Panel 
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Annex 21: Communications of Global SGP showing the prepayment arrangements for the Billions No. 18 and 

Lighthouse Winmore shipments  

 

 
Source: The Panel 
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Annex 22: Communications showing the planned shipments using Mr. Chen’s 

tankers 
 

 
Source: The Panel 
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Annex 23: Invoice for Ocenic Entreprise Ltd. for pre-payment for the Lighthouse 

Winmore shipment 

 

 
Source: The Panel 
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Annex 24: Bank account used by Oceanic Enterprise Ltd. for payments relating to the Lighthouse Winmore 

showing a Kaoshiung City address 

 
Source: The Panel 
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Annex 25: Bank account used by Oceanic Enterprise Ltd. for payments relating to 

the Lighthouse Winmore showing a Marshall Islands address 

 

 

Source: The Panel 
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Annex 26: List of DPRK tankers 

 

 
Name  

(Alphabetic) 

Name  

(Korean) 

IMO  

Number 

Gross 

Tonnage (GT)  

1 An San 1 안산 1 7303803 1,757 

2  Po Chon (a.k.a. Bochon) 보천 8848276 1,996 

3 Chong Rim 1  청림 1 n/a n/a 

4 Chong Rim 2 (a.k.a Saebyol) 새별 8916293 1,595 

5 Chong Rim 3  청림 3 8665131 1,377 

6 Chon Ma San  천마산 8660313 2,808 

7 Chon Myong 1  천명 1 8712362 1,220 

 8 Ji Song 6 지성 6 8898740 841 

 9 Ko Song 1 고성 1 8977900 498 

10 Kum Gang 3 금강 3 8966535 815 

11 Kum Un San 금은산 8720436 1,023 

12 
Kum Un San 2  

[Callsign HMYZ9] 
금은산 2 n/a n/a 

13 Kum Un San 3 금은산 3 8705539 1,995 

14 
Ma Du San (a.k.a. Maducan or 

Samma) 
마두산 8021579 418 

15 Nam San 8 남산 8 8122347 1,914 

16 Paek Ma 백마 9066978 1,181 

17 
Rye Son Gang 1 

(a.k.a. Ryesonggang) 
례성강 1 7389704 1,757 

18 
Ryong Bong 1  

(a.k.a. Ryongbong1) 
령봉 1 8610461 999 

19 Sam Jong 1  삼정 1 8405311 1,038 

20 Sam Jong 2  삼정 2 7408873 1,676 

21 Sam Ma 2 (a.k.a. Samma2) 삼마 2 8106496 962 

22 Song Won (a.k.a. Songwon) 송원 8613360 996 

23 

Tong Hung 5  

(a.k.a. Tonghung5 or Kang Nam 

3) 

동흥 5 8151415 283 

24 Yu Jong 2 (a.k.a. Yujong-2) 유정 2 8604917 748 

25 Yu Phyong 5 (a.k.a. Yupyong5)  유평 5 8605026 795 

26 Yu Son (a.k.a. Yuson) 유선 8691702 2,228 

Source: Member State 
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Annex 27: Italy: Western Representative of Mansudae Art Studio 

 

  Version of website accessed on 26 September 2017 
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Source: The Panel 

 

  Advertising as Western Representative Office of Mansudae Art Studio 
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Source: The Panel 
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Annex 28: DPRK prohibited activities in Mozambique 

 

 Examples of documentary evidence of military cooperation between the DPRK 

and Mozambique 
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Source: The Panel 
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Mr. Ri Chang Su, (Passport No. 927310139, DOB: 29 April 1967), 

Third Economic and Commercial Secretary at the DPRK embassy in 

South Africa, Haegumgang Trading Corporation representative 

responsible for military cooperation with Mozambique 
 

 

 

Source: The Panel 
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  Single undated invoice for $6 million contract provided by Monte Binga 
 

 

 

Source: Monte Binga 
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 Images of the Susan 1 and Susan 2 with DPRK markings 
 

 

 

Source: The Panel 
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Letter from the Mozambique Ministry of Defence to the DPRK Ministry of 

Defence 
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Source: Mozambique 
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Annex 29: Contract between Crist and Armex 
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Source: The Panel    
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Annex 30: Agreement between Armex and Rungrado 

 



 S/2018/171 

 

147/299 18-01593 (C) 
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S/2018/171  

 

18-01593 (C) 152/299 
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Source: The Panel 
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Annex 31: Extract of the specifications of project NB428 and associated drawings 

 

Source: The Panel  
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Source: The Panel 
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Annex 32: Crist letter to the Panel dated 15 January 2018 
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Annex 33: Extract of Nauta website 

 

 

Source: http://nauta.pl/index.php?special-projects (accessed on 14 December 2017) 
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Annex 34: List of Exhibiters to the 20
th

 PITF (Spring)  
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Source: NK News 
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Annex 35: Chinese company’s brochure exhibited at its booth 
 

 

 

Source: NK News  
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Annex 36: Syria 

 

  Letter from the Syrian Arab Republic 
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DPRK Corst Company invoice for shipment to SSRC front company Megatrade in 2017 

 

 

Source: The Panel 
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Airway bill showing foreign company as shipper and DPRK Embassy in Damascus as 

consignee 

 

Source: The Panel 
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Annex 37: Bills of lading of interdicted shipments 
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Source: The Panel 
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Annex 38: Bills of lading of interdicted shipments 
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Source: The Panel 
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Annex 39: Information on General Company for Cable 

 

 

Source: http://arabengineeringindustries.org 

 

  

http://arabengineeringindustries.org/
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Annex 40: MINISO’s profile on its website (top) and its product sold in Pyongyang 

(bottom) 

 

 
Source: http://www.miniso.com/getinfo.php?cid=186&top=1, accessed on 12 December 20  

 

 
Source:NK News 

 

 

http://www.miniso.com/getinfo.php?cid=186&top=1
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Annex 41: Photos of Strategic Cooperation Signing Ceremony between MINISO 

and the Democratic People’s Republic of Korea held on 18 January 2017 

 

 

Source: Panel 
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Annex 42: Company profire on MINISO’s website (Left: English website, Right: Chinese 

website) 
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 S/2018/171 

 

179/299 18-01593 (C) 

 

Company profile page accessed on 11 October 2017 
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Annex 43: DPRK Bank representatives subject to expulsion under paragraph 33 of resolution 2321 (2016) 

 

Names /Alias Title and activities ** Location ** Passport number / Expiry 

UN Security Council designations where 

applicable  

Jang Bom Su (aka Jang 

Pom Su, Jang Hyon U) 

장범수  

Tanchon Commercial Bank (hereafter TCB) 

Representative.  Also operates in and travels to 

Lebanon under various aliases 

 

Syria Jang Bom Su: 15 April 1957. Under aka Jang Hyon U: 22 

Feb 1958; Dip PP no. 836110034, exp 1 Jan 2020 

UN Res 2270 (2016) designated him as “Tanchon 

Commercial Bank Representative in Syria” on 2 

March 2016 (amended 5 Aug. 2017) KPi.016 

Jon Myung Guk (a.k.a. Cho’n 

Myo’ng-kuk,  

Jon Yong Sang) 전명국 

 

Tanchon Commercial Bank (hereafter TCB) 

Representative in Syria.  Also travels to and 

operates in Lebanon under various aliases. 

 

Syria 18 October 1976; PP No. 654210108;  

PP No. 4721202031 (expires 21 February 2017); Jon 

Yong Sang born 25 Aug. 1976 with dip PP number 

836110035, expires 1 January 2020  

Ryom Huibong (aka Ryo’M 

Hu’I-Pong)  렴희봉 

Representative of Korea Kumgang Group Bank  Dubai, UAE 18 September 1961 PP No.: 745120026 (expires 20 

January 2020) 

Ri Sun Chol (Aka Ri Song 

Chol) 

리선철 

Representative of Korea Kumgang Group Bank  

Transported money of DPRK laborers in the 

Middle East to the DPRK  

Dubai, UAE 28 March 1964 PP No.: 836132137 

Kwak Chongchol (Aka 

Kwak Jong-Chol)   

곽정철  

Deputy Representative of Korea Kumgang 

Group Bank  

 

Dubai, UAE 1 January 1975 PP No.: 563220533 

Kim Kyong Il (Aka Kim 

Kyo'ng-il 

김경일 

Foreign Trade Bank Representative. The office 

opened at least 5 accounts at Banque 

International Arabe Tunisie (BIAT) in Tunisia. 

Two of them are in the name of a front 

company, Kartos.   Kim Kyong Il has also 

been involved in transactions undertaken by 

Daedong Credit Bank in China.  

Libya 1 August 1979; PP No. 836210029 

 

Res 2397 (2017) designated him as “FTB deputy 

chief representative in Libya” on 22 December 

(KPi.067) 
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Choe, Un Hyok  

최은혁 

 

Unification Development Bank (or Korea 

Unification Development Bank, UDB or 

KUDB) representative. Replaced Ri Un’So’ng. 

Choe Un Hyok’s KUDB business card with his 

title of  “Representative of KUDB, Moscow 

Russia” with the same address as the Embassy 

in Moscow is available in the Panel’s 2017 Final 

Report, S/2017/150 p. 251. 

Russia replied it has no information that DPRK 

citizen Chu Hyo’k [is] acting in Russia on 

behalf of or on the instructions of any DPRK 

financial institution. (see below) 

Moscow, 

Russia 

19 October 1985  

PP No.: 83612287 (expires March 2021)  

 

 

Chu Hyo’k (Aka Ju Hyok) 

주혁 

Foreign Trade Bank Representative 

 

Russia replied Chu Hyo’k is not currently 

residing in Russia. (see below) 

 23 Nov. 1986; PP No. 836420186, issued 28 Oct. 

2016 (expires 28 Oct 2021) 

Res 2397 (2017) designated him as an “overseas FTB 

Representative” on 22 December (KPi.065) 

Ri U’n-so’ng (aka Ri Eun 

Song; Ri Un Song) 리은성 

Korea Unification Development Bank 

representative 

Russia replied that Ri U’n-so’ng is not currently 

residing in Russia. (see below) 

 DPRK / DOB: 23 July 1969 

Res 2397 (2017) designated him as “overseas Korean 

Unification Development Bank representative” on 22 

December (KPi.078) 

 

Ku Ja Hyong  (aka Ku 

Cha-hyo'ng) 

구자형 

Foreign Trade Bank Representative Libya (also 

travelled to 

Tunisia, 

UAE,  and 

Saudi Arabia 

2015-2017) 

8 September 1957; PP No.: 563220533; Another PP 

No.: 654210218 (expires 27 June 2019 - used in July 

2016) 

Res 2397 (2017) designated him as “FTB chief 

representative in Libya” on 22 December 2017 

(Kpi.070) 

Kim Chol Sam (aka  

Jin Tiesan, 金 铁 三 ) 

김철삼  

Daedong Credit Bank Representative since 

2006, and Treasurer for DCB. PoE reporting on 

activities: S/2017/150, paras 225-230 and 

 11 March 1971; 645120378 

 

Res 2321 (2016) designated him as “Representative 

https://www.un.org/ga/search/view_doc.asp?symbol=S/2017/150
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S/2017/742, paras 51-56. 

China replied that he returned to the DPRK on 

14 October 2016. 

for Korea United Development Bank” on 30 Nov 

(KPi.035) 

 

Ch’oe So’k-min  

최석민 

Foreign Trade Bank Representative. In 2016, 

Ch’oe So’k-min was the deputy representative 

at the FTB branch office in Shenyang.  He has 

been associated with cash transfers from that 

FTB office to banks affiliated with DPRK 

special organizations and RGB located overseas. 

China replied that he is blocked from entry and 

that it requested Chinese banks to freeze the 

assets of designated individuals 

Shenyang 

China  

25 July 1978  

 

Res 2397(2017) designated him as “overseas FTB 

Representative” on 22 December (KPi.064)  

Kim Tong Chol (aka: Kim 

Tong-ch'o'l ) 김동철 

Foreign Trade Bank Representative 

China replied that as a designated individual, 

he has been blocked from entry and Chinese 

banks requested to freeze his assets 

Shenyang, 

China 

28 January 1966; PP No.: 381337404 (expires: 26 

September 2016)  

Res 2397 (2017) designated him as “overseas FTB 

representative” on 22 December (KPi.068) 

Ko Chol Man (aka Ko 

Ch'o'l-man)  고철만 

Foreign Trade Bank Representative 

China replied that as a designated individual, 

he has been blocked from entry and Chinese 

banks requested to freeze his assets 

Shenyang, 

China 

30 September 1967; PP No. 472420180  

Res 2397 (2017) designated him as “overseas FTB 

representative” on 22 December (KPi.069) 

Mun Kyong Hwan (aka 

Mun Kyo'ng-hwan) 

문경환 

Bank of East Land Representative 

China replied that as a designated individual, 

he has been blocked from entry and Chinese 

banks requested to freeze his assets  

Dandong, 

China 

22 August 1967; PP No. 381120660 exp. 25 March 

2016 

Res 2397 (2017) designated him as “overseas Bank 

of East Land representative” on 22 December 

(KPi.071) 

Pae Won Uk (aka Pae 

Wo'n-uk)  배원욱 

 

Korea Daesong Bank Representative 

China replied that as a designated individual, 

he has been blocked from entry and Chinese 

banks requested to freeze his assets 

Beijing, 

China 

22 August 1969; PP No.: 472120208 exp 22 Feb 2017 

Res 2397 (2017) designated him as “overseas 

Daesong Bank representative” on 22 December 

(KPi.072) 

Pak Bong Nam (aka  Ilsim International Bank representative Shenyang, 06 May 1969  
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Lui Wai Ming; Pak Pong 

Nam; Pak Pong-nam) 

박봉남 

China replied that as a designated individual, 

he has been blocked from entry and Chinese 

banks requested to freeze his assets 

China Res 2397 (2017) designated him as “overseas Ilsim 

International Bank representative” on 22 December 

2017 (KPi.073) 

Pak Mun Il  

박문일 

Korea Daesong Bank Representative 

China replied that as a designated individual, 

he has been blocked from entry and Chinese 

banks requested to freeze his assets 

Yanji, China DPRK / 1 January 1965; PP No.: 563335509 (expires 

27/8/2018)  

Res 2397 (2017) designated him as “overseas official 

of Korea Daesong Bank” on 22 December 2017 

(KPi.079) 

Ri Chun Hwan (Aka  

Ri Ch'un-hwan) 리춘환 

Foreign Trade Bank Representative 

China replied that as a designated individual, 

he has been blocked from entry and Chinese 

banks requested to freeze his assets 

Zhuhai, 

China 

21 August 1957’ PP No: 563233049 (expires 9 May 

2018); PP No.: 563233049 (expires 9 May 2018)  

Res 2397 (2017) designated him as “overseas FTB 

representative” on 22 December (KPi.074) 

Ri Chun Song (Aka Ri 

Ch'un-so'ng) 

리춘성 

Foreign Trade Bank Representative. Opened a 

Euro account at International Arab Bank of 

Tunisia (BAIT) on 18 July 2012 in the name of 

“Secretary’s Delegate of the DPRK’s Mission to 

Tripoli”. Account was closed on 22 August 

2013. 

China replied that as a designated individual, 

he has been blocked from entry and Chinese 

banks requested to freeze his assets 

Beijing, 

China 

30 October 1965; PP No. 654133553 (expires 11 

March 2019) 

 

Res 2397 (2017) designated him as “overseas FTB 

representative” on 22 December (KPi.075) 

Ri Song-hyok (Aka Li 

Cheng He) 리성혁  

Representative for Koryo Bank and Koryo 

Credit Development Bank. Reportedly 

established front companies to procure items 

and conduct financial transactions on behalf of 

DPRK 

China replied that as a designated individual, 

he has been blocked from entry and Chinese 

banks requested to freeze his assets 

Beijing, 

China 

19 March 1965 PP No. 654234735 (expires 19 May 

2019) Res 2397 (2017) designated him as “overseas 

representative for Koryo Bank and Koryo Credit 

Development Bank” on 22 December (KPi.077) 

Pang Su Nam (Aka Pang Ilsim (ILSIM) International Bank Zhuhai, 1 October 1964; PP No.: 472110138 
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So-Nam, Pang Sunam) 

방수남 

Representative 

China replied that he is not designated by the 

UN and that it does not have specific 

information on his relationship with DPRK 

financial institutions 

China 

Cha Sung Jun (Aka Ch’a 

Su’ng-chun) 

차승준 

Korea Kumgang Group Bank Representative.  

Has held several accounts in his name at 

Chinese banks and is suspected of operating a 

cover company.  

China replied that he is not designated by the 

UN and that it does not have specific 

information on his relationship with DPRK 

financial institutions 

Beijing, 

China 

4 June 1966; PP No.: 472434355 

Kim Kyong Hyok (Aka 

Kim Kyo’ng-hyo’k)  

김경혁 

Representative, Cheil Credit Bank / First Credit 

Bank 

China replied that he is not designated by the 

UN and that it does not have specific 

information on his relationship with DPRK 

financial institutions 

Shanghai, 

China 

5 November 1985; PP No.: 381335989 (expires 14 

September 2016) 

Pak Ch’O’l-Nam  

박철남 

 

 

Representative, Cheil Credit Bank / First Credit 

Ban. Opened 6 bank accounts in the name  

“Great Prince Limited (崇王有限公司 )”in 

banks in Hong Kong and Shenzhen, China” 

China replied that he is not designated by the 

UN and that it does not have specific 

information on his relationship with DPRK 

financial institutions 

Beijing, 

China 

16 June 1971 PP No.: 745420413 (expires 19 

November 2020)  

 

Jo Chol Song (Aka  Cho 

Ch’o’l-So’ng) 조철성  

 

Deputy Representative for the Korea Kwangson 

Banking Corporation (KKBC) 

Uses false entity names for the KKBC, such as 

Dandong, 

China 

25 September 1984 

PP: 654320502 (expires 16 September 2019)  
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“Good Field Trading Limited (城豐貿易有限公

司)” and “Golden Tiger Investment Group (金

虎 (香港 )國際投資集團有限公司 )”, both 

registered in Hong Kong. 

China replied that as a designated individual, 

he has been blocked from entry and Chinese 

banks requested to freeze his assets 

Res 2371(2017) designated him as “Representative 

for Korea United Development Bank” on 5 Aug 

(KPi.058) 

 

Ho Young Il  (Aka Ho’ 

Yo’ng-il) 

허영일  

Hana Bank Representative 

In 2016, Ho Young Il was associated with a high 

volume of USD transactions for the FTB. 

Dandong 

China 

DPRK/ DOB: 9 September 1968  

 

Kim Mun Chol (Aka Kim 

Mun-ch’o’l) 

김문철 

Representative for Korea United Development 

Bank. Uses false entity names including 

“Chongryu Technical Company” or “Kyong Un 

Trading Company” 

China replied that as a designated individual, 

he has been blocked from entry and Chinese 

banks requested to freeze his assets 

Dandong, 

China 

25 March 1957  

 

Res 2371(2017) designated him as “Representative 

for Korea United Development Bank” on 5 Aug 

(KPi.060) 

Choe Chun Yong (Aka 

Ch’oe Ch’un-yo’ng)  

Ilsim International Bank Representative  PP no: 654410078  

Res 2371(2017) designated him as “Representative 

for Ilsim International Bank” on 5 Aug (KPi.054) 

Ko Tae Hun (Aka Kim 

Myong Gi) 

Tanchon Commercial Bank Representative 

 

 

Transited  

China, 

Ethiopia, 

UAE, 

visited 

Sudan
4
 

25 May 1972; PP 563120630 (expires 20 March 

2018) 

UN Res 2270 (2016) designated him as “Tanchon 

Commercial Bank (TCB) official” on 2 March 

(KPi.025) 

Kang Min 

강 민   
Daesong Bank representative who, in late 2016, 

held Chinese bank accounts. 

Beijing, 

China 

07 May 1980; PP 563132918 (expires 04 February 

2018) 

__________________ 

 4 See S/2017/150, p. 64 
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China replied that he is not designated by the 

UN and that it does not have specific 

information on his relationship with DPRK 

financial institutions 

Kim Sang Ho 

김상호  

 

Representative, Korea Daesong Bank 

As of 2015, Kim Sangho was an Office 39 

official posted as a Korea Daesong Trading 

Company representative in Yanji, China. 

China replied that he is not designated by the 

UN and that it does not have specific 

information on his relationship with DPRK 

financial institutions 

Yanji, China 16 May 1957 PP No.: 563337601 (expires: 26 

September 2018)  

 

Kim Jong Man (Aka Kim 

Cho’ng Man)  

김정만 

Representative, Korea Unification Development 

Bank. In 2015, he was an Office 39 

official posted to Hong Kong. 

China replied that he is not designated by the 

UN and that it does not have specific 

information on his relationship with DPRK 

financial institutions 

Zhuhai, 

China 

16 July 1956; PP No.: 918320780  

Kim Hyok Chol (Aka Kim 

Hyo’k-Cho’l, Hyok Chol 

Kim)  김혁철  

Deputy Representative, Korea Unification 

Development Bank  

China replied that he is not designated by the 

UN and that it does not have specific 

information on his relationship with DPRK 

financial institutions 

Zhuhai, 

China 

9 July 1978; PP No.: 472235761 (expires 6 June 

2017) 

Ri Song-Hyok  

리성혁 

Koryo Bank Representative, 

He has reportedly established several front 

companies in order to procure items and 

conduct financial transactions on behalf of 

DPRK. 

Beijing, 

China 

19 March 1965; PP No.: 654234735 (expires 19 May 

2019) 
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China replied that he is not designated by the 

UN and that it does not have specific 

information on his relationship with DPRK 

financial institutions 

Ri Ho Nam (aka Ri 

Ho-nam) 

리호남  

Ryugyong Commercial Bank branch 

representative (2014 to present) 

China replied that he is not designated by the 

UN and that it does not have specific 

information on his relationship with DPRK 

financial institutions 

Beijing, 

China 

DOB: 3 January 1967; PP No.: 654120210 (expires 

21 February 2019 

Pak Ch’O’l-Nam  

박철남 

 

Representative, Cheil Credit Bank / First Credit 

Ban. Opened 6 bank accounts using the name  

“Great Prince Limited (崇王有限公司 )”in 

banks in Hong Kong and Shenzhen, China 

China replied that he is not designated by the 

UN and that it does not have specific 

information on his relationship with DPRK 

financial institutions 

Beijing, 

China 

16 June 1971; PP No.: 745420413 (expires 19 

November 2020)  

Ms. Kim Su Gyong  

김수경 

Korea United Development Bank (KUDB) 

Representative. Since 2011 made multiple trips 

around Europe, especially in France and Italy, 

with the assistance of her father, Kim Yong 

Nam, and brother, Kim Su-Gwang, RGB agents 

who used their status as staff members of 

international organizations to help her obtain 

visas.  Kim Su-Gwang (Kim Sou Kwang) 

recently departed Belarus. See: S/2017/742 para 

Europe, also 

transited 

UAE and 

the Russian 

Federation
5
 

 

16 January 1973; PP 745120374 

 

__________________ 

 5  The Russian Federation informed the Panel that unilateral sanctions were “not an argument for suspicion of unlawful activities on Russian 

territory”. 
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50 and S/2016/15, para 187. 

Mun Cho'ng-Ch'o'l  

문정철 

 

Tanchon Commercial Bank Representative. Has 

facilitated transactions for TCB.  

 Res 2094 (2013) designated him as “Tanchon 

Commercial Bank (TCB) official” on 7 March 

(KPi.012) 

 

HAN, Jang Su 

HAN, Chang-su 

 

Foreign Trade Bank Chief Representative  DOB 08 Nov 1969; PP No. 745420176 

 

 

**Based on Member States information or UN documents  

Sources:  Information provided to the Panel by Member States and UN documents 

 

 

Member State replies to Panel inquiries on entry/exit data of the above-mentioned individuals and any 

measures taken to expel them in accordance with the resolutions:  

 

Russia letter to the Panel of 23 January 2018: 

The Russian Federation has no information that DPRK citizens Chu Hyo’k, Choe Un Hyok, Ji Sang Jun and Ri 

U’n So’ng are acting in Russia on behalf of or on the instructions of any DPRK financial institution.  Chu 

Hyo’k, Ji Sang Jun and Ri U’n-So’ng are not currently residing in Russia.  We will inform you accordingly in 

case we receive additional information on the whereabouts of Choe Un Hyok”. 

 

Reply by China to the Panel of 25 January 2018:  

“China seriously checked the list provided by the Panel.  The 12 DPRK individuals KIM TONG CHOL in the 

list are designated individuals by the Security Council.  After the relevant individuals were designated in the 

Security Council list, the Chinese competent authorities immediately listed them as the persons not allowed to 

enter China, and forbade their entry into China or transit through China for a third country.  The Chinese 

competent authorities further requested Chinese banks and financial institutions to immediately freeze the 

assets of designated individuals and not to provide any fund, financial asset or economic resource to designated 

individuals. The relevant measures have been stricted implemented. 
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The other 10 individuals including HO YOUNG IL in the list are not the individuals designated by the Security 

Council. China does not have specific information about their relationship with the DPRK financial instittions 

or entities designated by the Security Council resolutions.  If the Panel obtains solid evidence in this regard, it 

can be provided to China”. 
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Annex 44 Information on DPRK financial institutions with overseas representatives 

(To assist in the identification of bank representatives) 

 

Names, alias, Korean and Chinese spelling HQ address / phone / fax/ 

SWIFT 

Designations and information provided to Panel by Member States 

and United Nations resolutions 

Foreign Trade Bank (FTB) 

조선무역은행 

朝鲜贸易银行 

aka: Mooyokbank , Korea Trade Bank,  

Mooyokbank,  

FTB Building, Jungsong 

dong, Central District, 

Pyongyang 

Tel: +850 2 18111 

Fax: +850 2 3814467 

SWIFT/BIC FTBD KP PY  

Res 2371(2017) on 5 Aug (KPe.047)  

 

State-owned bank which acts as the DPRK’s primary foreign exchange 

bank and has provided key financial support to the Korea Kwangson 

Banking Corporation. 

Koryo Bank 

고려은행 

高丽银行 

Koryo Bank Building, 

Pyongyang, Democratic 

People's Republic of Korea 

Res 2356 (2017) on 2 June 2017 (KPe.045) 

Associated with Office 38 and Office 39 of the KWP. Operated by Korea 

Myohyang Economic Group; joint venture partner in Koryo-Global Bank.   

Koryo Credit Development Bank / Daesong 

Credit Development Bank [JV]  (Aka. 

Koryo-Global Credit Bank, Koryo Global Trust 

Bank) 고려신용개발은행 

대성신용개발은행 

(aka 고려글로벌신용은행)  

Yanggakdo International 

Hotel, Pyongyang 

Te;: +850 2 381 4100 

Fax: +850 2 341 4013 

Res 2371(2017) on 5 August (KPe.049) 

 

Joint venture with Koryo Bank 

 

Korea Daesong Bank 

대성은행 / 조선 대성은행  

大成银行 

aka: Choson Taesong Unhaeng , Daesong 

Bank,  Taesong Bank 

 

Segori-dong, Gyongheung 

Street, Pyongyang 

+850 2 818221; Fax +850 2 

814576 

SWIFT/BIC: 

KDBKKPPY 

Res 2321 (2016) on 30 November (KPe.035) 

 

Owned and controlled by Office 39 of the Korea Workers’ Party.  
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Korea Kwangson Banking Corporation 

조선광선은행 

朝鲜光鲜银行 , Korea Kwangson Finance 

Company  

Jungsong-dong, Sungri 

Street, Central District, 

Pyongyang 

Res 2370 (2016) on 2 March 2016 

Provides financial services in support to Tanchon Commercial Bank and 

Korea Hyoksin Trading Corporation, a subordinate of the Korea 

Ryonbong General Corporation. Tanchon has used KKBC to facilitate 

funds transfers likely amounting to millions of dollars, including transfers 

involving KOMID-related funds. For more info see PoE report 

S/2017/150, p. 63. 

Ryugyong Commerical Bank (RCB) 

류경상업은행/류상은행 

Ryusang Bank, 柳京商业银行, 柳商银行 

Changgwang Hotel, 5th 

Floor; Beijing, China; 

Dandong, China  

Two ATMs at Pyongyang Airport and one in the lobby of Changgwang 

Inn.  

Ryugyong Commercial Bank ATM lists an address in the Changgwang 

Foreign House, Suite #05-24  

Joint Venture with OCN Pyongyang Office and Koryo Commerical Bank 

 

Korea Unification (United) Development 

Bank  

(조선) 통일발전은행 

(朝鲜)统一发展银行 

aka:  Myohyangsan Bank, Unification 

Development Bank, T’ongil Palchon Bank, 

Korea Tongil Paljon Bank, Korea 

Reunification Development Bank    

KUDB Building, Pyongyang 

 

SWIFT/BIC: KUDBKPPY 

 

Res 2321 (2016) on 30 November 2016 (KPe.033) 

USA on 16 March 2016 

 

UN POE report info: /S/2017/150, p 62. 

 

 

 

Hana Banking Corporation 

하나은행 

aka Korea Kumsong Bank, Kumsong Bank, 

Single-Minded International Bank,  

ISB Building, Pyongyang; 

Haebangsan Hotel, 

Jungsong-Dong, Sungri 

Street, Central District, 

Pyongyang, Dandong, China 

SWIFT/BIC 

BRBKKPPIXXX  

Partial Ownership by Central Bank. Overseas several Bank Card product 

lines for domestic use 

Ilsim International Bank 

일심국제은행 

Pyongyang, Democratic 

People's Republic of Korea   

Res 2321 (2016) on 30 November (KPe.034) 

Affiliated with the DPRK military and has close relationship with Korea 
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日心国际银行 SWIFT: ILSIKPPY Kwangson Banking Corporation (KKBC) and has attempted to evade 

United Nations sanctions. 

First Credit Bank. (JV) or Cheil Credit 

Bank 

제일신용은행 

第一信用银行 

aka: First Trust Bank Corporation, Jeil Credit 

Bank, Kyongyong Credit Bank 

a) 3-18 Pyongyang 

Information Center, 

Potonggang District (as of 

2016).  b) i Rakrang 

District, Jongbaek 1-dong  

Tel: +850 2 433-1575 

(02-433-1575)  

SWIFT: KYCBKPPYXXX 

Rakrang Tel: 961-3331, 

961-0003 

Belongs to Workers Party of Korea.  It was established in 2008 as JV 

venture with Singapore’s Miracle Commerce Pte. Ltd., and its CEO 

William Toh (aka Toh Hwee Howe) who has been involved in trade with 

the DPRK using his other two companies, I-Tech Intelligence Resources 

and Sinsar Trading Ltd. 

Koryo Commercial Bank 

고려상업은행 

高丽商业银行 

aka Korea Commercial Bank 

KCB Building, Taedonggang 

District, Pyongyang; ; 

Beijing, China; Shenyang, 

China; SWIFT/BIC 

KCBKKPP1 

Joint Venture with OCN and Ryugyong Commerical Bank 

 

Tanchon Commercial Bank 

단천상업은행  

端川商业银行 

AKA: Changgwang Credit Bank, 

(창광신용은행) Korea Changgwang Credit 

Bank (조선창광신용은행); Yongaksan Bank 

(용악산은행), Lyongaksan Bank 

(룡악산은행) 

Saemul 1-Dong Pyongchon 

District, Pyongyang 

Designated by UN on 24 Apr. 2009 (KPe.003) 

 

Main DPRK financial entity for sales of conventional arms, ballistic 

missiles, and goods related to the assembly and manufacture of such 

weapons.  Under Second Economic Committee; financial arm of 

KOMID.   

Bank of East Land 

동방은행 

aka: Dongbang Bank,  Tongbang U’Nhaeng,  

Tongbang Bank,  Haedong Bank (해동은행) 

BEL Building, 

Jonsung-Dong, Pyongyang 

Tel: +850 2 18111 

Fax: +850 2 3814410 

Res 2087 (2013) on 22 January 2013 (KPe.013) 

Info in UN Panel reports:  S/2017/150; pp 76-77 and S/2017/742, para 

61. 

Facilitates weapons-related transactions for, and other support to, arms 

manufacturer and exporter Green Pine Associated Corporation. Has 
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actively worked with Green Pine to transfer funds in a manner that 

circumvents sanctions.  

Korea United Development Bank (KUDB) 

조선통일발전은행 

(朝鲜）统一发展银行 

aka: Myohyangsan Bank, Unification 

Development Bank, T’ongil Palchon Bank, 

Korea Tongil Paljon Bank, Korea 

Reunification Development Bank    

KUDB Building, Pyongyang 

 

SWIFT/BIC: KUDBKPPY 

 

Res 2321 (2016) on 30 November (KPe.033) 

 

Information in UN POE report: S/2017/742, p. 22 

Korea Kumgang Group Bank / Kumgang 

Bank 

(조선) 금강은행 

金刚银行 aka: Kumgang Export and Import 

Bank 

Kumgang Bank Building, 

Central District, Pyongyang 

 

Associated with Korea Ponghwa General Corporation (under External 

Economic Committee of the Cabinet) and Korea Pyongyang Trading 

Company 

 

Daedong Credit Bank 

대동신용은행  

大同信用银行 

Aka Taedong Credit Bank, Dae-Dong Credit 

Bank, DCB Finance Ltd, Perigrine-Daesong 

Development Bank 

  

Suite 401, Potonggang Hotel, 

Ansan-Dong, 

Pyongchon District, 

Pyongyang,  

(b) Ansan-dong, Botonggang 

Hotel, 

Pongchon, Pyongyang,  

+850 2 3814866 

SWIFT: DCBK KPPY 

Res 2270 (2016) on 2 March 2016 (KPe.023) 

Representative offices and front companies in China according to Panel: 

S/2017/150, paras 225-230 andS/2017/742, paras 51-56. 

Clients include: T Specialist International (Singapore) Ltd, OCN 

(Singapore) International Distribution Ptd Ltd; Pan Systems; Dalian 

Daxin Electron Co Ltd, Hongdae International, Yueda International 

Trading Co, Hing Heng, Korea Sinheung Trading Co, Hana Electronics. 

https://www.un.org/ga/search/view_doc.asp?symbol=S/2017/150
https://www.un.org/ga/search/view_doc.asp?symbol=S/2017/742
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Tanchon Commercial Bank 

단천상업은행  

端川商业银行 

AKA: Changgwang Credit Bank, 

(창광신용은행) Korea Changgwang Credit 

Bank (조선창광신용은행); Yongaksan Bank 

(용악산은행), Lyongaksan Bank 

(룡악산은행) 

Saemul 1-Dong Pyongchon 

District, Pyongyang 

Designated by UN on 24 Apr. 2009 (KPe.003) 

 

Main DPRK financial entity for sales of conventional arms, ballistic 

missiles, and goods related to the assembly and manufacture of such 

weapons.  Under Second Economic Committee; financial arm of 

KOMID.   

Sources: Information provided to the Panel by Member States, United Nations resolutions, “The List established and maintained pursuant to Security 

Council res. 1718 (2006), UN Panel of Experts reports 
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Annex 45: Jin Huixing (金辉星) and Ji Honghua (吉红花) bank account opening 

documents showing address as DPRK Embassy Tripoli as well as Chinese passports 
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Annex 46: Kim Su Gwang biodata and supplemental information 

 

Name:  Kim Su Gwang 

AKA Kim Sou-gwang, Son-kwang KIM, KIM Son-gwang, KIM Su-kwang, KIM Sou 

Kwang 

DOB:  18 August 1976 

Passport # DPRK passport number 918220369, issued on 13 May 2008, expired on 13 May 2013; 

LP # A549083 exp15 Feb 2011.  In possession of several forged passports. 

Affiliations 

and activities: 
Officer of the Reconnaissance General Bureau with strong skills in IT, encryption and 

communications. 

 

Deputy Trade Representative, Minsk, Belarus from 24 September to 16 December 2017.   

 

Former employee of an international organization 

 

Son of RGB Official Kim Yong Nam, who also the cover of a position as international 

civil servant to carry out activities in support of RGB itinerant officers working 

undercover in Europe and worldwide.   

 

Establishes bank accounts in the name of his wife, Kim Kyong Hui 

Address:  

 

 

 

 

Address no 1: 84 Viale della Grande Muraglia, 00144 Rome, Italy 

 

Address 2:  Via C.G. Viola 68, Rome, 00148, Italy 

 

Telephone: Work: 00390665131 

Cell: 00393406777671 

 

 

Supplemental information on Kim Su Gwang and his father, Kim Yong Nam’s, 

educational and professional activities  

According to information provided to the Panel, Mr. Kim Su Gwang served as an IT 

officer for an international organization where he engaged in systems networking, 

network design and programming, server and operating systems engineering, 

telecommunications, and systems networking. He was hired to the headquarters of the 

international orgnaization from Paris, where he received his Master’s Degree in 

Telecommunications from the Ecole Nationale Superieure de Telecommunications de 

Paris (ENST) and another Master’s Degree in Information Systems from the Institut 

Superieur d’electronique de Paris (ISEP).  His projects at these universities included: 

“laser technology in the military area”; “impact of comic ray on the earth and or/ of 

radio activities on Very High Integrated Components” and “Optimal Reception 

Algorithms for Digital Audio Communications.”  Kim Su Gwang previously worked 

in Paris at the Manugistics as a systems engineer undertaking software development. 

He regularly travelled to Paris both in the framework of his work and also as personal 

deviations from work trips made to London.  
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At his work, Mr. Kim Su Gwang was given positions with significant responsibility 

for the organization’s information systems and resources.  He served as Team Leader 

of Technical Infrastructure for the global information system used to track all the 

organization’s activity worldwide, from planning projects and tracking food aid 

shipments to managing finances and paying staff salaries. In the Haiti Country Office 

of the organization at which he worked, he managed a multi-million ICT budget for 

the 2010 post-earthquake recovery effort involving 6 sub offices for which he also 

engaged in assets management.  

With regard to Kim Su Gwang’s father, Mr. Kim Yong Nam, before taking up his 

position at another international organization, he received his diploma as an 

electronics engineer and served as the Head of the Computer Department at Kim 

Chaek University of Technology in Pyongyang, where he designed a “Duplex 

Computer System” for the DPRK’s Foreign Trade Bank, designed and constructed a 

minicomputer Central Processing Unit. He also led research teams and lectured in 

computer programming, computer systems, computer architecture, and microcomputer 

design.  Before taking up his position at UNESCO in Paris, Mr. Kim Yong Nam also 

spent three years at the Joint Institute for Nuclear Research (JINR) in Dubna, Russian 

Federation, as part of a team developing a computer-based Data Processing System for 

the data of nuclear reactors. While at UNESCO, Kim implemented various IT projects 

including the establishment of a Computer Center for Training and 

Telecommunications services in Azerbaijan, a “Regional Academy of Advanced 

Network Administration and Design” in Kiev; a “Regional Academy for 

Computer-assisted Teaching and Learning” in Ukraine; a “Technological University of 

Tajikistan Computer Center for Training and Informatics Skill Development”; a 

“Computer Center for Training and Business Services” in Azerbaijan; a project 

entitled, “Advanced Information Technology Development in partners with Kiev Taras 

Shevchenko University in Ukraine; and “Advanced ICT Training sessions” in the 

Republic of Korea. 

Source: The Panel  
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Annex 47: Passports of Kim Su Gwang (in name of Kim Sou Kwang) 

(aka Kim Sou-gwang, Son-kwang KIM, KIM Son-gwang, KIM Su-kwang) 

 

 

Source: The Panel 
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Source: The Panel 
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Annex 48: Copies of Ministry of Foreign Affairs of Italy Identity Cards for Kim 

Su Gwang (in name of Kim Sou Kwang), his wife Kim Kyong Hui  

 

 

 

 

Source: The Panel 
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Annex 49: Corporate registration documents for OCN (Singapore) Pte Ltd and T Specialist 

International (Singapore) showing same address and Director, Ng Kheng Wah (“Leo)  

1. OCN (Singapore) Pte Ltd Registration  
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 S/2018/171 

 

207/299 18-01593 (C) 

 

2. T Specialist International (S) Ptd Ltd Corporate Registration 
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Annex 50: Biodata and Passport of Wang Zhi Guo (王志国)  

 

Name:  Wang Zhi Guo (王志国) 

DOB:  11 July 1962 

Passport # China passport E25486535 / 140254055 / Hong Kong registration documents lists his 

“Chinese ID card number” as: 120102196207110550 

Expiry :  PP expiry 2021.3.9 

Affiliations:    Shareholder, Lagun Sari (along with OCN and OCN director Ng Kheng Wah   

(“Leo”) and his daughter) 

   Former Director, Pinnacle International Distribution (HK) 

   Former Director, Pinnacle International Distribution (Singapore) 

   Representative of China operations for OCN (Singapore) Pte Ltd 

 Used to direct Pinnacle International along with Ng Kheng Wah (“Leo”), OCN 

Director 

Address:  

 

 

 

 

Wang’s Chinese address in Pinnacle International Distribution (HK) registration 
documents is: An Shan Xi Dao Nan Kai Tianjin 300193  

Wang’s Chinese address in Pinnacle International Distribution (Singapore) registration 

documents is: No. 17 Jiangjia Hutong Li Gong Lou, Hedong District, Tianjin, China, 
which is the same address listed in the Lagun Sari registration documents  

Travels Between 5 January 2013 and 10 August 2017, Wang Zhi Guo made 25 trips in and out of 

Singapore and spent a total of 1256 days in the country 

Telephone: + 86 13802077316 

 

 

Source: The Panel 
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Annex 51: Singapore Entries and exists for Wang Zhi Guo (2 pages) 2015-2017 
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Source: The Panel 
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Annex 52: Corporate registration documents for Pinnacle International Distribution 

(Singapore) showing Wang Zhiguo (王志国) Tianjin address  
 

 

Source: Singapore Corporate Registry 
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Annex 53: Corporate registration documents for Pinnacle International Distribution (Hong Kong) 

Company Ltd (高峰国际营销（香港）有限公司) showing Wang Zhiguo (王志国) with another 
Tianjin address 
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Source: Hong Kong Corporate Registry 
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Annex 54: Two corporate registration documents for Lagun Sari (Singapore) showing OCN 

Address, Ng Kheng Wah and Chew Ng Sew as Directors and Wang Zhi Guo as shareholder 

as well as Wang Zhiguo (王志国)’s second Tianjin address 
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Source:  Singapore Corporate Registry  
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Source: Singapore Corporate Registry 
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Annex 55: Business card of OCN Singapore Purchasing / Distribution Manager also showing 

T Specialist, Watari, and Ohayo International 
 

 

Source: The Panel 

Note: Ohayo International is a wholesaler of electrical appliances, liquor, and tobacco 

to several countries, including the DPRK and was first registered nearly 13 years ago 

by T Specialist. As of January/February 2017, Leo Ng’s daughters, Trina Ng, her sister 

Tania, and OCN Pte are Ohayo’s shareholders; they and Leo Ng are listed as directors 

in corporate filings along with another Singaporean national by the name of Ko Fu 

Heng. 
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Annex 56: Biodata and passport of Ri Ik (aka Li Ik) 
 

Name:  Li Ik  

DOB:  11 February 1963 

Passport number DPRK Passport: 745420357, exp 11/11/2020   

A.k.a.:  Ri Ik 

Affiliations: Regional Business Development Manager,  

OCN (Singapore) Pte Ltd 

OCN Representative, Pyongyang 

 

 

 

 

Address:  28 Cuscaden Road #05-10 Cuscaden Residences Singapore 

249723 

Telephone: +6591831221 

Email: CHRISTIN@OCN.COM.SG 

 

 

Source: The Panel 
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Annex 57: Singapore entries and exits for Ri Ik (Aka Li Ik) from 2015-2017 
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Source: The Panel 
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Annex 58: Screenshot from Ryugyong Commercial Bank ATM, showing address in 

Changgwang Foreign House, Suite #05-24. (OCN address listed on Bugsae Shop carrier 

bags is Changgwang Foreign House, Suite #05-01) 
 

 

Source: 

https://www.nknews.org/pro/exclusive-singapore-firm-still-denies-links-to-north-korea-despite-new-

evidence/ 
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Annex 59: Use of Ryugyong Commercial Bank card provides 5% discount in Buksae shop 
 

 

Source: Jaka Parker 
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Source: Jaka Parker (@JakaParker) instagram 
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Annex 60: Shopping bag obtained from Bugsae Shop (alternative spelling of Buksae Shop) 

in Pyongyang showing locations and “OCN Group” affiliation - June 2017 
 

 

Source: NK Pro 
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Annex 61: Shopping Bag obtained from Bugsae Shop (OCN Group) at Changgwang Foreign 

House, Pyongyang, June 2017 
 

 

Source: NK Pro 
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Annex 62: Ukrainian confectionary company export records for items shipped to the address: 

“OCN Pyongyang Office 01-05 Changwang House, Pyongyang DPRK” from April 2015 until 

January 2017 
 

  Screenshot of Import Genuis, source of trade data 
 

 

 

Source: Import Genius 
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  List of exports to Bugsae shop at OCN Pyongyang address (exports of candy and confectionary items) 
 
 

 

Source: Import Genius 
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Annex 63: OCN Singapore label affixed to a wine bottle at the Bugsae Shop in Pyongyang, 

July 2017 

 

 

Source: NK Pro 
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Annex 64: Luxury-branded cosmetics, handbags, watches, leather goods and footwear 

on display at the Buksae Shop in Pyongyang, July 2017 

 

 

Source: NK Pro 
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Annex 65: Biodata on Han Hun Il (Edward Han) 

 

Name:  Han Hun Il  

DOB:  2 April 1957 

Passport # 836134879  

Expiry:  2021/3/9 

A.k.a.:  Edward Han; Dr. Edward Han Hun Il 

Family 

members  
Wife: Kim Mi-Kyong (김미경) 

• DOB: 1959/2/15 

Son:  Han Kumryong (한금룡) 

• aka “Han Song” (한 성) 

• aka: “Harvard Han”  

• DOB: 18 September 1984 

• Worked at MKP Myanmar until 2013 

Affiliations:  Sungri Economic Group (승리경제연합회) 

 Dispatched to Malaysia in 1995 to serve as Malaysia Representative of Mansudae 

Overseas Projects (MOP)  

 Established a Mansudae branch, M.O.P. (S) Pte Ltd, in Singapore on 20 May 

1994 until it was struck off the register on 30 September 2009.   

 In 2006 his tenure with MOP expired and he was given the status of “operative 

“in the Reconnaissance General Bureau.   He had previously served as 

representative of RGB in Africa before 1994.  

 On 20 June 2006 he registered Malaysia Korea Partners (MKP) in Malaysia 

jointly with Yong Kok Yeap with each of them owning half the shares (175,000 

Ringgit)  

 MKP signed a joint investment agreement in June 2009 with a DPRK China 

joint bank called “High-Fund International bank” which had an affiliation with 

DPRK Sungri Economic group.  

 MKP established the International Consortium Bank (ICB)  

 MKP employs IT personnel from the DPRK state science academy in its 

subsidiary, SOSIT are still working  

Address:  

 

 

 

 

MKP Capital LLC Berhd 

Registered address: 24-B Jalan Landak Off Jalan Pudu KL 

Business address:   Lot 5, Jalan Satu 

Kawasan Perusahaan Cheras Jaya 

43200 Balakong 

Selangor Darul Ehsan 

Malaysia 

Travels Traveled to other South East Asian countries in 2016, including the Lao People’s 

Democratic Republic in October. The Lao PDR has not responded to the Panel’s 

inquiry 

Telephone: 

Fax :   

Email 

Website : 

603 9076 9678 

603 9075 9678 

enquiries@mkpholdings.com.my 

www.mkpholdings.com.my 

Source: The Panel, Member States, Corporate Registry Documents 

mailto:enquiries@mkpholdings.com.my
http://www.mkpholdings.com.my/
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Annex 66: MKP network chart  

 

Source: The Panel 



 

 

 

S
/2

0
1

8
/1

7
1

 

1
8

-0
1

5
9

3
 (C

) 
2

3
7

/2
9

9
 

Annex 67: MKP companies in Malaysia as of 15 December 2017  

 

 Company Name Corporate 

Number 

Status Address Directors Shareholders Start 

1 M.K.P. PROJECTS 

SDN. BHD. 

199448-D Dissolved Rm.1 1st. Floor,  

Lee Rubber Bldg 145,  

Jalan Tun H.S. Lee  

Kuala Lumpur, Wilayah Persekutuan 

Abdul kudus bin datuk;  

 

Lee Kung Wah;  

Chong ah Kow @ Chong 

Ching Che;  

 

Yong Kok Yeap;  

 

Abdul Kudus Bin 

Datuk; 

 

Yong Kok Yeap;  

Chong Ah Kow @ 

Chong Ching Che;  

 

Lee Kung Wah 

15 June 1990 

2 MKP BUILDERS 

SDN. BHD 

386207-P Existing 2-3-11 (3rd Floor)Menara Klh Business 

Centre 2,  

Jalan Kasipillay,  

Off Jalan Sultan Azlan Shahkuala 

Lumpurwilayah Persekutuan  

 

Lot 5, Jalan 1kawasan Perusahaan 

Cheras Jayabatu 11 cheras, selangor 

Han Hun Il;  

Fang Chee Peng;  

Yong Kok Yeap;  

 

Yong Kok Yeap; Han 

Hun Il 

6 May 1996 

3 MKP CAPITAL 

BERHAD 

738326-V Winding Up 24-B, Jalan Landakoff Jalan Pudu Kuala 

Lumpur Wilayah Persekutuan  

 

Lot 5, Jalan 1kawasan Perindustrian 

Cheras Jayabatu 11, Batu 9  

cheras, selangor 

Han Hun Il;  

Yong Kok Yeap;  

 

Yong Kok Yeap; Han 

Hun Il 

20 June 2006 

4 MKP CAPITAL LLC 

BERHAD 

980801-M Existing 24-B Jalan Landakoff Jalan Pudu Kuala 

Lumpur, Wilayah Persekutuan 

Han Hun Il;  

Yong Kok Yeap; 

Yong Kok Yeap; Han 

Hun Il 

2 March 

2012 

5 MKP CORPORATION 

BERHAD 

 

619741-U  Winding Up 24-B Jalan Landakoff Jalan Pudu Kuala 

Lumpur,  

wilayah Persekutuan  

 

Lot 5,Jalan 1kawasan Perusahaan Cheras 

Jayabatu 11batu 9 Cherasselangor 

Han Hun Il;  

 

Karnail Singh Nijhar Tansri 

Dato'dr Amar Singh;  

 

Yong Kok Yeap; Han 

Hun Il 

26 June 2003 
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Yong Kok Yeap;  

 

Ramanan Ramakrishnan, 

Dato';  

 

 

6 MKP DYNAMIC 

ENGINEERING SDN. 

BHD 

735910-W Existing 2-3-11 (3rd Floor) Menara Klh Business 

Centre 2 jalan Kasipillay, Off Jalan 

Sultan Azlan Shah Kuala Lumpur, 

wilayah Persekutuan 

 

Lot 5, Jalan 1 Kawasan Perusahaan 

Cheras Jayabatu 11, Batu 9 Cheras 

Selangor 

Karnail Singh Nijhar Tansri 

Dato'dr Amar Singh;  

 

Fang Chee Peng;  

 

Yong Kok Yeap; Muhammad 

Danial Bin Osman;  

 

Karnail Singh Nijhar 

Amar Singh, Tansri 

Dato'dr;  

 

Yong Kok Yeap;  

 

Soh Pui Hoon;  

 

Han Hun Il;  

 

Ramanan 

Ramakrishnan 

31 May 2006  

 

7 MKP DYNAMIC SDN. 

BHD 

779980-A Existing 2-3-11 (3rd Floor), Menara Klhbusiness 

Centre, 2, Jalan Kasipillayoff Jalan 

Sultan Azlan Shah Kuala Lumpur, 

Wilayah Persekutuan  

Lot 5, Jalan 1kawasan Perusahaan 

Cheras Jayabatu 11 cheras selangor 

Karnail Singh Nijhar Tansri 

Dato'dr Amar Singh;  

 

Fang Chee Peng;  

 

Yong Kok Yeap;  

 

Ramanan Ramakrishnan;  

 

Muhammad Danial Bin 

Osman @ Mddaud;  

Yong Kok Yeap;  

 

Soh Pui Hoon;  

 

Ramanan 

Ramakrishnan;  

 

Karnail Singh Nijhar 

Tansri Dato'dr Amar 

Singh 

7 July 2012 

 

 

8 MKP HOLDINGS 

SDN. BHD 

464492-W Existing 2-3-11 (3rd Floor) Menara Klh Business 

Centre 2 jalan Kasipillay,  

Off Jalan Sultan Azlan Shah 

Kuala Lumpur,  

Wilayah Persekutuan  

Yong Kok Yeap;  

Han Hun Il;  

 

Yong Kok Yeap; Han 

Hun Il 

23 June 1998 
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Lot 5, Jalan 1 kaw. Perusahaan Cheras 

Jayabatu 11 batu 9 Cheras Selangor 

9 MKP SUPPLIES SDN. 

BHD 

1210818-M Existing No. 3a-1, Jalan D'alpinia 10 taman 

D'alpinia, Puchong Selangor 

Fang Chee Peng;  

 

Yong Kok Yeap;  

Yong Kok Yeap; Fang 

Chee Peng 

30 November 

2016 

10 MKP-WUI LOONG 

SYSTEM 

SCAFFOLDS SDN. 

BHD 

577418-H Existing 24-B Jalan Landakoff Jalan Pudu Kuala 

Lumpur, Wilayah Persekutua  

 

Lot 5 Jalan 1kawasan Perindustrian 

Cheras Jayabatu 11 Batu 9 Cheras, 

Selangor 

Kong Kam Wang;  

 

Han Hun Il;  

 

Yong Kok Yeap;  

 

So Yu Shing;  

Wui Loong System 

Scaffolds Co.Ltd;  

 

Mkp Holdings Sdn. 

Bhd. 

17 April 2002 

11 Nekad Ziplem SDN. 

BHD 

614359-U Existing 52 a, Jalan Landak  

off Jalan Pudu  

Kuala Lumpur, Wilayah Persekutuan  

 

C/O Lot 5, Jalan 1 kawasan Perindustrian 

Cheras Jayabatu 11, Batu 9 Cheras 

Selangor) 

Han Hun Il;  

 

Yong Kok Yeap;  

Jusoh Bin Awang;  

 

Yong Kok Yeap;  

 

Han Hun Il;  

Sumairi Bin Hashim 

7 May 2003 

12 ELEMENT FLASH 

(M) SDN. BHD. 

658573-V Existing 2-3-11 (3rd Floor) Menara Klh Business 

Centre 2 Jalan Kasipillay,  

Off Jalan Sultan Azlan 

Shahkuala Lumpur Wilayah Persekutuan  

Lot 5 Jalan Satu kawasan Perusahaan 

Cheras Jayabalakong Selangor 

Yong Kok Yeap;  

Chua Boon Lain;  

Tee Eng Soon;  

Chua Boon Lain; 

Yong Kok Yeap; Tee 

Eng Soon 

6 July 2004 

13 SOSIT SDN. BHD. 

 

749341-K Existing 2-3-11 (3rd Floor) Menara Klh Business 

Centre 2 jalan Kasipillay,  

Off Jalan Sultan Azlan Shah Kuala 

Lumpur, Wilayah Persekutuan  

 

Lot 5, Jalan 1 Kaw. Perusahaan Cheras 

Jaya Batu 11, Batu 9 Cheras Selangor 

Yong Kok Yeap;  

Han Hun Il;  

 

Yong Kok Yeap; Han 

Hun Il 

3 October 

2006 

Source: Malaysian corporate registry 
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Annex 68: Singapore Mansudae branch, M.O.P. (S) Pte Ltd, registered by 

Han Hun Il on 20 May 1994 until it was struck-off on 30 September 2009 

 

 

Source: ACRA 
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Annex 69: Countries in which MKP claims to operate 

 

Figure 1: MKP’s homepage claimed it operated in Algeria, Angola, Australia, Burundi, 

Cambodia, China, Congo, DRC, Ethiopia, Hong Kong, China, Kenya, Libya, Malaysia, 

Mozambique, Myanmar, Nigeria, Russia, Singapore, Tanzania, Uganda, Vanuatu, 

Zambia, Zimbabwe.   The map at the bottom of the site further insinuates operations 

in Southeast Asia, Sub-Saharan Africa, Mideast/North Africa, North America and 

Europe. 

 

Source: Archived version of the page: 

https://web.archive.org/web/20120119212635/http://mkpholdings.com.my/index.php 
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Figure 2: MKP claims completed construction projects in Malaysia, Zambia, 

Zimbabwe, Madagascar, Angola, Libya, Sudan, Yemen, Russia, Hong Kong. 

 

Source: http://www.mkpholdings.com.my/construction.php (Page under tab, 

“Completed Project”) 
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Figure 3: MKP claims construction projects in Malaysia, Nigeria, Ethiopia, 

Uganda, and Angola. 

 

Source: http://www.mkpholdings.com.my/construction.php (page under tab, “ongoing 

project”) 
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Annex 70: MKP claims to have Mansudae Overseas Projects (MOP) “solid and 
rich experience since 1964” 

 

 

Source: MKP Website, http://www.mkpholdings.com.my/aboutus.php accessed 26 

January 2018 
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Annex 71: MKP claims it constructed “National Heroes Acre” in Zimbabwe 

(constructed by Mansudae Overseas Projects) 
 

 

Source: http://www.mkpholdings.com.my/subfile/construction/construction3.php, 

Accessed 26 January 2018 
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Annex 72: Zambian corporate registry list of companies with MKP in their name 
 

 

 

Source: Zambia Patents & Companies Registration Agency (PACRA) 
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Annex 73: MKP catalogue showing companies in MKP Group including in Angola, 
Zambia 

 

 

Source: 2014 MKP Catalogue (same source for all ensuing photographs with the 

exception of those another source) 
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Annex 74: Yong Kok Yeap (MKP Chief Executive Officer) shaking hands with 
former Zambian president 

 

 

Source: Page in catalogue devoted to important “partners” of MKP 
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Annex 75: MKP catalogue showing photos of MKP Zambia Director Yazid 
Merzouk accompanying Deputy Prime Minister of Malaysia on visit to MKP Trust 
Medical Center in July 2008 

 

 

Source: MKP catalogue 
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Annex 76: Yazid Merzouk and other MKP directors accompanying Deputy Prime 
Minister of Malaysia on visit to Zambia MKP Trust Medical Center in July 2008  

 

 

Source: MKP website 
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Annex 77: MKP Board of Directors (including Han Hun Il, Yong Kok Yeap, 

and Yazid Merzouk of MKP-Zambia) 
 

Image 1: Left to right: Ms. Siti Faridah Md. Lias, Mr Mohamad Fauzi Bin Othman, Mr. 

Mohamed Yazid Merzouk, Dato’ Dr. Yong Kim Yeap, Admiral Datuk M. Ramly Baker 

(Rtd), Dr.  Edward Han Hun Il, Mr. Ismael bin Ariffin, Ms. Camy Soh Pui Hoon 

 

Source: MKP catalogue 
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Image 2: Bottom to top: Dr.  Edward Han Hun Il, Dato’ Dr. Yong Kim Yeap, Admiral 

Datuk M. Ramly Baker (Rtd), Mr. Mohamed Yazid Merzouk, Mr. Ismael bin Ariffin, 

Mr Mohamad Fauzi Bin Othman, Ms. Siti Faridah Md. Lias 

 

Source: MKP catalogue 
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Annex 78: MKP leadership from left: Yazid Merzouk and Yong Kok Yeap, Han Hun 
Il to far right 

 

 

Source: MKP catalogue 
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Annex 79: Lawsuit between Yazid Merzouk and Commerical Capital Consortium Limited 
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Annex 80: Zambia corporate registry of MKP Holdings Ltd with Yazid Merzouk and 
“Korea” national 

 

 

Source: Zambia Patents and Companies Registration Agency, www.pacra.org.zm 
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Annex 81: Zambia corporate registry of MKP TMS Hospital Ltd with Yazid Merzouk 

and “Korea” directors/shareholders 
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Source: Zambia Patents and Companies Registration Agency 

 

Annex 82: Zambia corporate registry of Commercial Capital Corporation 
 

 

 

 

Source: Zambia Patents and Companies Registration Agency 
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Annex 83: Zambia corporate registry of MKP-Lloyds Green Tech Ltd 
 

 

 

 

Source: Zambia corporate registry 
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Annex 84: Zambia corporate registry of MKP Security Systems Zambia Ltd 
 

 

 

 

Source: Zambia Patents and Companies Registration Agency, www.pacra.org.zm 

  

http://www.pacra.org.zm/
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Zambia corporate registry of MKP-Irehab Limited  
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Annex 85: Corporate Registry Documents for Commercial Capital Corporation (CCCL) 
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Annex 86: Analysis of MKP claim that its website was hacked to create a false 
impression of a link to a DPRK financial institution 

 

MKP has claimed that its website was hacked, and that the hackers uploaded an image 

and new content to create the impression of a false connection between MKP and a 

DPRK financial institution (the International Consortium Bank, or ICB). MKP 

claimed it discovered this alteration on 3 March 2017 and filed a report with the police.  

Here is the webpge in question: 

 

 

 

Figure 1 (see below) shows a screenshot of the page in question as it appeared 3 

March 2017. 
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Figure 1: Screenshot of page in question dated 3 March 2017 

 

Archived versions of the site provide evidence to the contrary. These versions help 

determine approximately when the images and information appeared, and how it 

changed over time. If MKP’s website was indeed hacked, then the hackers would have 

had to begin their operation years ago and routinely update the allegedly planted 

information multiple times, to conform to significant changes in MKP’s website.   

First, the image and information MKP claims hackers falsely inserted can be seen on 

its website two years before its alleged discovery. Figure 2 (below) displays an 

archived version of MKP’s website as it would have appeared on 14 April 2015. 
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Figure 2: archived version of MKP’s website as it would have appeared on 14 April 

2015 

 

The page remained almost unchanged between this date and 30 March 2017 when 

MKP filed its police report.  Additionally, analysis of the exit data in the image which 

MKP claims was hacked into their website, reveals a Photoshop time stamp dating the 

most recent save (or resave with Photoshop) of this image back to 2012:07:06 at 

17:53:54, predating MKP’s claimed discovery and the image’s supposed first 

appearance on MKP's website. If MKP’s site was hacked and false information 

implanted, MKP failed to discover it for at least two years and the Photoshopped 

image itself is significantly older.  

General information on ICB and MKP appeared far earlier on MKP’s site, but in a 

different form. Prior to the 14 April 2015 archived image, information appeared on 

this page with identical text, albeit with another image. Figure 3 (see below) captures 

the page as it appeared on MKP’s website on 31 August 2012. In both cases, 

individuals appear to have been photoshopped against the background of the wall with 

the ICB logo. As this is the case in both images, MKP’s claim that the photoshopping 

of people onto the 2015 photo is evidence of recent hacking, does not stand up to 

scrutiny. 
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Figure 3: page as it appeared on MKP’s website on 31 August 2012 

 

On 19 January 2012, approximately seven months before the archived image of the 

MKP website first appeared, the page tab still existed under a different name: “HIB 

Bank”. Hi-Fund International Bank (HIB) is an alias for ICB – a fact which MKP 

acknowledged in its response to the Panel. The image for the 31 August 2012 page 

was the same used for the HIB tab seen on 19 January 2012 (Figure 4, see below). 
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Figure 4: The image for the 31 August 2012 page as it appeared on 19 January 2012 

 

In addition to its claim about this false link to ICB, MKP also claims to have no 

connection to IIDB Bank. However, in 2005 MKP included IIDB Bank on a list of 

MKP companies and noted it owned a 50 percent stake in the company. Figure 5 

(below) is an archived image of MKP’s website as it appeared in 2005. In the top right, 

MKP lists the companies under its umbrella. 

 

 

Figure 5: archived version of MKP's website as it appeared 26 October 2005 

Figure 6 (below) is taken from the same page. It provides information on MKP’s ties 

to IIDB and makes the 50 percent ownership claim.   

 

Figure 6: Another section of page as it appeared 26 October 2005 
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Annex 87: MKP catalogue showing company organigram 
 

 

Source: MKP catalogue 
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Annex 88: Uganda Corporate registration documents with “Korean” nationals for “MKP 

Builders San Bhd” (ID: F2220), “MKP Capital Bernard” (ID: 106306), and 

“NH-MKP Builders Ltd” (ID:133404) 
 

 

Source: Uganda Registration Services Bureau, www.ursb.go.ug 
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Source: Uganda Registration Services Bureau, www.ursb.go.ug 
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Source: Uganda Registration Services Bureau, www.ursb.go.ug 

  

NH-MKP BUILDERS LIMITED 

Registration ID; - 133404 

Incorporation Date; - 7th July 2011 

Shareholders; - 

Share holders 
% share 
holding 

National Housing & Construction Company Ltd 1,100,000 

MKP Builders SDN. BHD (MKP) 
                              
900,000  

Total Shares 2,000,000 

 

Directors and their nationality;- 

Directors Nationality 

Jane Bilek Langoya Ugandan 

Mhanmed A. Benomran Libyan 

Henry Majoh Mukisa Ugandan 

Choi Dah Hwan Korean 

 

Trades as; - NATIONAL HOUSING & CONSTRUCTION Co. LIMITED 

Company Address;- 

National Housing & Construction Co 

Ltd, 

Plot 5, 7th street, Industrial Area, 

P.O. BOX 659, Kampala. 

 Tel; +256414330002  

  Status; - Existing 
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Annex 89: Corporate registration documents for “Vidas Engineering Services 
 

 

Source: Uganda Registration Services Bureau, www.ursb.go.ug 
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Annex 90: Linked in Profile linking Vidas Engineering to MKP Builders Sdn. 
 

 

Source: The Panel 
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Annex 91: Projects involving “Vidas Engineering Services - Media article and listing 
of projects on Ugandan Ministry of Water and Environment Website 

 

NWSC Unveils Shs5oom Water Project in Hoima 

By Johnbosco Tugume  

 

National Water and Sewerage Corporation Hoima branch has unveiled Shs500 million 

water extension project aimed at provision of clean piped water.  

The project was awarded to Vidas Engineering Services limited and is expected to 

have completed the work in three months period.  

The National Water and Sewerage Corporation Hoima branch manager, Moses 

Nandigobe said the project is set to connect over 200 households to clean piped water 

in 20 villages of Mparo and Bujumbura divisions in Hoima Municipality.  

Most of the beneficially villages have spent over six years without accessing piped 

water while others had been connected but their taps had run dry because of their 

geographical locations.   Mr. Nandigobe said villages in hilly areas could hardly get 

regular water access because of the too much pressure needed to pump water in those 

areas saying this new water project has been established at Bakuumira hill hence water 

flow to people's taps will be easy.  

''This hill (Bakuumira) where our project is established is the highest of any intending 

customer that we intend to serve and water problems in mostly upland areas are going 

to be solved. Our plan is to ensure that every village in the municipality is supplied 

with piped water by 2020," said Nandigobe.  

He revealed that the corporation is covering 61 villages in the municipality out of the 

existing 148 total villages.  

The Chairman for Kyarwabuyamba cell, Hajji Ramathan Mugisa commended 

government for the project saying it will boost household development.  

"I commend government for this because my village has been water stressed for years 

despite being in a municipality. Majority of my people had resorted to fetching water 

from water sources because they couldn't afford daily water expenses where a Jerrycan 

of water costs between ShsSOO to Shs700," he said.  

Catherine Kato, a mother of three in Bujumbura cell called for the expedition of the 

project but cautioned against charging exorbitant tariffs. The councilor, Manday 

Magrette said once completed, it will boost sanitation and hygiene in the area.  

"Sanitation has been a public concern here since people have flash toilets but couldn't 

use them due to failure to access constant water supply," she said  

She also asked National Water and Sewerage Corporation officials to use media in 

sensitizing the public about piped water services like metre billing, unit measurements 

among others.  

The municipality mayor, Marry Grace Mugasa however cautioned residents against 

blocking their fellows from passing water pipes in their land for connection. 

 

Source: Kampala Post, 17 October 2017, accessed via 

https://kampalapost.com/content/news/nwsc-unveils-shs500m-water-project-hoim 
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Annex 92: List of projects by Vidas Engineering Services on Ugandan Ministry of 
Water and Environment Website 
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Source: Uganda Ministry of Water and Environment 
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Annex 93: Mining licence and Official September 2017 brochure and promotion event 
for MKP mining in Uganda and other information on Moroto Mine 

 

 Source: Uganda Investment Authority 2017, www.ugandainvest.co.ug 
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Source: Uganda Investment Authority, Bankable Projects 2017, 

http://ugandanconventionuk.org/Bankable_Projects_2017.pdf 
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Source: 7th Uganda Investment Convention Programme, 16 September 2017,   

http://www.ugandanconventionuk.org/2017_Brochure_UCUK.pdf 
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Annex 94: Omega Risk Solutions Organigramme showing Omega-MKP Zambia Ltd 
as part of Omega International Associates LP  

 

 

Source: Omegasol Risk Solutions Website, 

http://www.omegasol.com/wp-content/uploads/2012/02/Slide1-1024x768.jpg 
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Annex 95: Photo of Omega MKP Zambia Ltd hosting 2013 board meeting of Omega 

International Associates LP (from Omegasol catalogue) showing Yazid Merzouk 

(Timothy Jim Kazembe in middle) 
 

 

Source: MKP Omega Risk Newsletter, March 2014, Issue 16, (page 22), 
http://www.omegasol.com/wp-content/uploads/2014/08/SETHAGA-Mar-14.pdf 
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Annex 96: Omega – MKP Zambia Limited Corporate Registry Document 
 

 

Source: Zambia Corporate Registry  
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Annex 97: Photos of MKP Omega Zambia  
 

Archived versions of the MKP Services Division page show that the Omega-MKP tab posted online 

since at least 3 January 2012 (no screengrabs are available between mid-2009 and January 2012). The 

photo on the top right seems to depict a meeting between Yazid Merzouk (Zambia country director 

for MKP), General Timothy Kazembe (MKP Security Systems), N’gonga Oswald Goodson Bwalya 

(MKP Security Systems), and several of the Omega senior leadership.  

 

 

Photos of MKP Omega Zambia, including of Yazid Merzouk (top right photo), as they appeared on the MKP website 

on 3 January 2012 

 

Source: MKP Services Division Website (http://www.mkpholdings.com.my/services.php) on 3 

January 2012, according to Internet Archive (Wayback Machine).  

See also: http://www.omegasol.com/about-us/ 
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Annex 98: Bulgaria’s letter to the Panel of 6 October 2017 
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Source: Bulgaria 
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Annex 99: Ongoing use of DPRK Embassy space by “Terra Residence” in Sofia, 
Bulgaria 

 

Figure 1: 

“Terra Residence” January 2018 advertisement from rental of its space (the DPRK 

Ambassador’s former residence), listing a number of options (“weddings”, “corporate, 

private and public, filming and advertising”) events (headings in yellow bar in 

Bulgarian) 

 

 

Source: https://www.terraresidence.com/, accessed on 10 January 2018 

 

Figure 2”: 

“Terra Group” logo (in Bulgarian) at “Terra Residence” gate 
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Source: Dimitar Katsarov/The New York Times/ © 2017 New York Times News 

Service 

 

Annex 100: Contact information of companies renting DPRK Embassy space in Warsaw, 
Poland 

 

Figure 1:  

4FUN MEDIA S.A. contact information in Warsaw, Poland 

 

Source: http://4funmedia.pl/en/, accessed on 30 November 2017. 
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Figure 2:  

SCREEN NETWORK S.A. contact information in Warsaw, Poland 

 

Source: http://www.screennetwork.pl/, accessed on 30 November 2017 

 

Figure 3: NCG S.A. contact information in Warsaw, Poland 

 



S/2018/171  

 

18-01593 (C) 290/299 

 

Source: https://pracodawcy.pracuj.pl/ncg-s-a,8372, accessed on 30 November 2017 

 

Figure 4:  

CM LUX MED contact information in Warsaw, Poland 

 

Source: 

http://www.luxmed.pl/dla-pacjentow/centra-medyczne-grupy-lux-med/centra-medyczn

e-grupy-lux-med/cm-warszawa/cm-lux-med-ul-bobrowiecka-1.html, accessed on 30 

November 2017 

 

Figure 5:  

GOLDEN MEDIA Polska Sp. z o. o. contact information in Warsaw, Poland 

 

Source: http://www.goldenmedia.tv/kontakt, accessed on 30 November 2017 
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Figure 6:  

DIGITAL BEAST ESTATE Sp. z o. o. contact information in Warsaw, Poland 

 

Source: http://digitalbeastestate.pl/, accessed on 30 November 2017 

 

Figure 7:  

DIGITAL BEAST PRODUCTION Sp. z o. o. contact information in Warsaw, Poland 

 

Source: http://www.digitalbeast.pl/, accessed on 30 November 20 

  



S/2018/171  

 

18-01593 (C) 292/299 

 

Figure 8:  

PROGRAM Sp. z o.o. contact information in Warsaw, Poland 

 

Source: http://program.media/, accessed on 30 November 2017 

 

 

 

Figure 9: 

DREAMSOUND Sp. z o.o. contact information in Warsaw, Poland 

 

Source: http://www.dreamsound.pl/, accessed on 30 November 2017. 
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Annex 101: Poland’s correspondence to the Panel of 15 January 2018 
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Source: Poland 
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Annex 102: Ongoing advertising of DRPK Embassy space in Warsaw, Poland by 

DIGITAL BEAST ESTATE Sp. z o. o. 
 

Figure 1: 

Digital Beast Estate website advertises property management over an image of the 

DPRK Embassy property in Warsaw, Poland 

 

Source: http://digitalbeastestate.pl/, accessed on 26 January 2018 

 

Figure 2: 

Digital Beast Estate’s clients sublet the DPRK Embassy’s space in Warsaw, Poland 
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Source: http://digitalbeastestate.pl/, accessed on 26 January 2018 

 

Annex 103: Addendum to lease agreement signed 13 February 2017 with DPRK 

Ambassador for space in the DPRK Embassy in Bucharest, Romania by IMA Partners 
SRL 

 

 

Source: The Panel  
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Annex  104: Recommendations 

1. The Panel recommends that the Security Council, when drafting future 

sectoral sanctions measures, includes the relevant HS codes as it did in 

resolution 2397 (2017). 

2. The Panel recommends Member States exercise heightened vigilance 

over their companies to ensure the prohibition of transfer of the items listed 

in 2321 (2016), 2371 (2017), 2375 (2017) and 2397 (2017), including all 

industrial machinery and transportation vehicles.  

3. Given that the same key individuals continue to feature in Panel 

reports for a growing number of different types of violations, the Panel calls 

upon Member States to take the appropriate action to ensure that these 

individuals cease their prohibited activities.  

4. The Panel recommends that any Member State receiving coal 

shipments for delivery or trans-shipment must take enhanced measures to 

validate the documentation accompanying those shipments. To assist 

Member State efforts, the Panel recommends the establishment of a 

regional cooperative mechanism to share information on whether the 

relevant vessels actually docked and loaded coal from the ports claimed in 

their documents of origin. At a minimum, Member States should establish a 

point of contact for this purpose. The Panel will continue to serve as a 

resource for Member States seeking information. 

5. Member States must be vigilant regarding vessel movements in the 

typical areas for ship-to-ship transfers and report such transfers to the 1718 

Committee.  

6. The Panel recommends that Committee designate (deny port entry for) 

all vessels and their captains involved in prohibited ship-to-ship transfers to 

the DPRK. 

7. The Panel recommends that the Committee designate the following 

individuals for violations of paragraphs 11 and 14 of resolution 2375 (2017): 

Shih-Hsien Chen, Boby Julian Akbari
6
 and Wang Songchang.

7
 

8. The Panel recommends that Member States strictly implement 

resolutions pertaining to prohibited ship-to-ship transfers, including by 

enacting enabling legislation mandating appropriate action against all 

vessels and their captains found to be conducting them, as well as actions 

against vessels such as port entry denial (in force for at least six months 

with all costs borne by the owners or charterers). In addition, flag states 

should deregister all vessels reported as involved in prohibited ship-to-ship 

transfers.  Member States should ensure that all contracts by petroleum 

industry companies registered or based in their jurisdictions include a 

clause stipulating that all transfers involving violations of the resolutions, in 

particular including prohibited ship-to-ship transfers and petroleum 

products transferred to the DPRK, be voided. 

9. Member States hosting petroleum suppliers, brokers, importers and 

tanker companies dealing in oil and petroleum products must heighten their 

vigilance of the relevant entities to ensure that these are not re-directed to 

__________________ 

6 Captain of the Billions No.18: Seaman’s Book No. B2380031, DoB 30 July 1985. 

7 Captain of the Lighthouse Winmore: Seaman’s Book No. G50001538, DoB 7 August 1973. 
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the DPRK in violation of the resolutions. Countries serving as 

trans-shipment hubs for petroleum products must undertake similar 

enhanced due diligence to validate the origin and intended destination.  

10. The Panel further recommends that maritime protection and 

indemnity insurers include a clause in all contracts, stipulating that all 

transfers involving violations of the resolutions, in particular prohibited 

ship-to-ship transfers and petroleum products transferred to the DPRK, be 

voided. 

11. The Panel reiterates its recommendations in previous reports for the 

designation of Pan Systems.
8
 The Panel further recommends the designation of 

following individuals and entities: Han Hun Il (Edward Han), Ri Ho Nam, Ri Ik 

(Li Ik), Wang Zhi Guo, Pak In Su, Kim Chang Hyok, and Kim Su Gwang, as well 

as International Global System and International Golden Services.   

12. The Panel recommends that Member States, as part of their implementation 

of the financial provisions of the resolutions, ensure that their financial 

institutions implement a risk-based approach to identifying sanctions violations 

in their “Know Your Customer” and compliance programs, including by 

ensuring more robust scrutiny at the onboarding, transaction monitoring, and 

account review phases. To this end, Member States should provide their financial 

institutions with more detailed and regular information on sanctions evasion 

risks.  

13. The Panel recommends that Member States include all Embassy personnel 

within the scope of paragraph 16 of resolution 2321 (2016) and ensure that 

diplomats do not establish additional bank accounts in the names of family 

members or front companies, and to verify that bank accounts are closed when a 

diplomat ends his/her tour in the country. 

14. Given the pervasive use of front companies to evade financial sanctions, 

Member States should ensure that their domestic corporate service providers 

implement effective due diligence measures to capture detailed and accurate 

information on clients and beneficial owners and file Suspicious Action Reports 

(SAR) in the case of arrangements suspected of being used for illicit purposes.  

15. Member States should take measures to ensure that financial sector 

supervisors subject to their jurisdiction prioritize guidance, supervision and 

enforcement of controls that support implementation of the resolutions. 

16. Member States with appropriate knowledge and experience should offer 

technical assistance to other Member States seeking assistance with their legal 

frameworks and related mechanisms to implement the financial provisions in the 

resolutions. 

17. The Panel recommends that Member States, in addition to ensuring an 

appropriate legislative framework for combating proliferation financing, require 

the establishment of robust information-sharing mechanisms among financial 

supervisors, financial intelligence units, customs and strategic trade control 

authorities, border control and security and intelligence agencies, and with the 

private sector. 

18. The Panel recommends that the relevant countries take the necessary 

measures to ensure that all non-diplomatic activities taking place on DPRK 

__________________ 

8 S/2017/742, para. 62. 
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Embassy property as prohibited by paragraph 18 of resolution 2321 (2016) be 

terminated and all related leases are cancelled. 

19. The Panel recommends Member States to report as part of their national 

reporting to the 1718 Committee on the incorporation of the humanitarian 

exemptions contained in the resolutions into their domestic legislation. 

20. In line with the latest resolutions’ requests to provide the Panel with 

additional resources, the Panel recommends that the Council request the 

Secretary-General to take specific measures to reinforce both the physical 

security, information security, administrative support and other relevant 

resources. 

21. The Panel recommends that the Committee update the existing list of 

desinated individuals and entities as follows: 

(a) Ri Hong-Sop (KPi.004): 

Designation: Head of Nuclear Weapons Institute 

(b) Munitions Industry Department (KPe.028):  

Other information: The MID oversees the DPRK’s nuclear program. The Nuclear 

Weapons Institute is subordinate to the MID. 

(c) Designate the following as being engaged in the DPRK’s nuclear-related 

program 

Name: Nuclear Weapons Institute  

A.k.a.:na 

Address: Democratic People’s Republic of Korea 

Other information: Nuclear Weapons Institute is engaged in the DPRK’s nuclear 

program and led by Ri Hong Sop. It is a subordinate to the Munitions Industry 

Department.  

 


