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 预防犯罪和刑事司法委员会 

第二十八届会议 

2019 年 5 月 20 日至 24 日，维也纳 

临时议程*项目 8 

世界犯罪趋势及预防犯罪和刑事司法领域 

新出现的问题和对策 

 

 

  奥地利、加拿大和哥伦比亚：决议草案 

 

 预防犯罪和刑事司法委员会建议经济及社会理事会核准以下决议草案供大会

通过： 

 

  促进技术援助和能力建设，以加强打击网络犯罪的国家措施和国际合作 

 

   大会， 

 回顾其 2010 年 12 月 21 日第 65/230 号决议，其中大会核可了第十二届联合国

预防犯罪和刑事司法大会通过的《关于应对全球挑战的综合战略：预防犯罪和刑事

司法系统及其在变化世界中的发展的萨尔瓦多宣言》，并请预防犯罪和刑事司法委

员会按照该《宣言》第 42 段设立一个不限成员名额政府间专家组，全面研究网络

犯罪问题及会员国、国际社会和私营部门采取的对策，包括就国家立法、最佳做法、

技术援助和国际合作交流信息，以期审查各种备选方案，以加强现有的并提出新的

国家和国际打击网络犯罪的法律对策和其他对策。 

 重申其 1991 年 12 月 18 日第 46/152 号决议、2005 年 9 月 16 日第 60/1 号决

议、2012 年 9 月 24 日第 67/1 号决议、2014 年 12 月 18 日第 69/193 和 69/196 号决

议、2015 年 12 月 17 日第 70/178 和 70/182 号决议、2016 年 12 月 19 日第 71/209

号决议和 2017 年 12 月 19 日第 72/196 号决议， 

 回顾其 2015 年 12 月 17 日第 70/174 号决议，其中大会核可了《关于将预防犯

罪和刑事司法纳入更广泛的联合国议程以应对社会和经济挑战并促进国内和国际

法治及公众参与的多哈宣言》，在该《宣言》中，各国家元首和政府首脑注意到全面

研究网络犯罪问题及会员国、国际社会和私营部门对此问题采取的对策的不限成员

__________________ 

 * E/CN.15/2019/1。 
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名额政府间专家组开展的活动，并邀请预防犯罪和刑事司法委员会考虑建议该专家

组继续在其工作基础上就国家立法、最佳做法、技术援助和国际合作交流信息，以

期审查备选方案，以加强现有对策并提出新的国家和国际打击网络犯罪的法律对策

或其他对策， 

 欢迎预防犯罪和刑事司法委员会 2017 年 5 月 26 日第 26/4 号决议，其中委员

会决定，全面研究网络犯罪问题专家组今后的会议将以有条理的方式专门审查联合

国毒品和犯罪问题办公室在专家组主持下编写的网上犯罪问题综合研究报告草案涉

及的每个主要问题，鼓励专家组拟订可能的结论和建议提交委员会，并请毒品和犯罪

问题办公室定期收集关于新的事态发展、取得的进展和确定的最佳做法的信息， 

 重申其 2018 年 12 月 17 日第 73/186 号决议，其中除其他外，大会赞赏地注意

到全面研究网络犯罪问题专家组第四次会议，并吁请会员国支持专家组的工作计

划， 

 回顾其 2018 年 12 月 17 日第 73/187 号决议，其中注意到预防犯罪和刑事司法

委员会开展的工作，在委员会的主持下设立了全面研究网络犯罪问题专家组，以打

击为犯罪目的使用信息和通信技术，大会请秘书长就会员国在打击为犯罪目的使用

信息和通信技术方面所面临的挑战征求会员国的意见，并根据这些意见提出一份报

告，供大会第七十四届会议审议， 

 赞赏地注意到全面研究网络犯罪问题专家组迄今所做的工作及其侧重于会员

国从业人员、政策制定者和专家之间的实质性讨论，包括交流关于打击网络犯罪的

良好做法、挑战和其他相关经验的信息， 

 强调《联合国打击跨国有组织犯罪公约》1在加强国际合作以预防、调查和起诉

具有跨国性质并涉及有组织犯罪集团的网络犯罪方面的作用， 

 意识到各国特别是发展中国家在打击网络犯罪方面面临的挑战，并强调需要根

据本国需要加强技术援助和能力建设活动，以预防、起诉和惩处为犯罪目的使用信

息技术的行为， 

 期待在第十四届联合国预防犯罪和刑事司法大会期间就新的和正在出现的犯

罪形式以及迅速变化的电信环境的潜力进行讨论，包括物联网的扩展、区块链技术

和加密货币的采用以及结合机器学习使用人工智能来改进专家系统和决策，因这些

新技术的犯罪性滥用而对执法机关造成的挑战，同时为刑事司法系统的现代化和改

进创造机会， 

 欢迎联合国毒品和犯罪问题办公室努力推动实施“网络犯罪问题全球方案”，

以履行其在网络犯罪问题上提供技术援助和能力建设的任务， 

 1. 赞赏地欢迎 2019 年 3 月 27 日至 29 日在维也纳举行的全面研究网络犯罪

问题专家组第五次会议的成果； 

 2. 注意到作为联合国的网络犯罪问题专家机构，专家组将继续开展工作，以

便根据大会第 65/230 号决议和预防犯罪和刑事司法委员会第 26/4 号决议为其规定

的任务，向预防犯罪和刑事司法委员会第三十届会议提交一份已通过的结论和建议

__________________ 

 1 联合国，《条约汇编》，第 2225 卷，第 39574 号。 

http://undocs.org/ch/A/RES/73/186
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的综合清单； 

 3. 强调专家组下一次会议将专门讨论国际合作和预防问题，同时铭记关于网

络犯罪的综合研究报告草案中关于这些问题的讨论、会员国收到的评论意见以及国

家和国际两级的最新事态发展； 

 4. 敦促会员国制定和落实程序性权力，以确保网络犯罪和涉及电子证据的犯

罪能够在国家一级得到有效调查和起诉，并确保在多国案件中能够获得有效的国际

合作，同时铭记需要有适当的限制和保障措施，例如监督机制，以平衡执法利益与

隐私和人权关切； 

 5. 还敦促会员国确保对执法人员、检察官和法官进行网络犯罪法、证据收集

和信息技术技能方面的培训，并确保他们具备充分的能力，能够发挥各自的作用，

有效和迅速地应对新技术带来的挑战，包括跨国案件中的挑战； 

 6. 又敦促会员国努力提供长期技术援助和能力建设，以加强国家机关以尊重

人权的方式应对网络犯罪的能力； 

 7. 重申根据预防犯罪和刑事司法委员会 2013 年 4 月 26 日第 22/8 号决议，

联合国毒品和犯罪问题办公室作为网络犯罪法律和经验教训的中央储存库所发挥

的作用，以期促进对需求和刑事司法能力的持续评估以及技术援助的提供和协调； 

 8. 请联合国毒品和犯罪问题办公室继续定期收集关于网络犯罪和电子证据

领域新犯罪现象的信息，包括扩大物联网、采用区块链技术和加密货币以及结合机

器学习使用人工智能来改进专家系统和决策，以及关于推进立法框架和应对技术挑

战、取得的进展和确定的最佳做法的新的国家动态的信息，并继续向专家组和预防

犯罪和刑事司法委员会报告这一信息； 

 9. 邀请专家组在其工作的基础上，向联合国毒品和犯罪问题办公室提供咨询

意见，包括关于网络犯罪全球方案的咨询意见，并与欧洲委员会等国际组织合作，

以便在不妨碍专家组任务授权所列其他问题的情况下，协助查明高度优先的能力建

设需求和有效对策，但不影响委员会作为毒品和犯罪问题办公室犯罪问题方案理事

机构的地位； 

 10. 请联合国毒品和犯罪问题办公室依请求并按照《关于应对全球挑战的综合

战略：预防犯罪和刑事司法系统及其在变化世界中的发展的萨尔瓦多宣言》2第 41

段，继续根据各国需要，与其他会员国、相关国际和区域组织、私营部门和民间社

会合作，通过网络犯罪问题全球方案向会员国提供与预防、侦查、调查和起诉一切

形式的网络犯罪有关的技术援助、能力建设和培训，并以综合方式从长远角度提供

此类援助，同时铭记有必要加强这方面的伙伴关系； 

 11. 邀请会员国与业界和民间社会合作，为应对新技术带来的挑战制定解决办

法，同时考虑到增强透明度和问责制的必要性； 

 12. 邀请会员国和其他捐助方按照联合国的规则和程序为上述目的提供预算

外资源； 

__________________ 

 2 大会第 65/230 号决议，附件。 

http://undocs.org/ch/A/RES/65/230
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 13. 请执行主任向委员会第二十九届会议提交一份关于本决议执行情况和网

络犯罪问题全球方案的工作的报告。 

 

 


