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第二委员会关于议程项目 8 和讲习班 2 的报告 
 
增编 
 
议程项目 8：在犯罪分子使用科学技术方面以及主管机关 
利用科学技术打击犯罪包括网络犯罪方面的最新发展情况 
 
1. 第二委员会 2010 年 4 月 12 日和 13 日第一次至第三次会议就议程项目 8
“在犯罪分子使用科学技术方面以及主管机关利用科学技术打击犯罪包括网络

犯罪方面的最新发展情况”展开了一般性讨论。为便于其审议该议题，委员会

收到了以下文件： 

 (a) 秘书处编写的关于在犯罪分子使用科学技术方面以及主管机关利用科

学 技 术 打 击 犯 罪 包 括 网 络 犯 罪 方 面 的 最 新 发 展 情 况 的 工 作 文 件

（A/CONF.213/9）； 

 (b) 讨论指南（A/CONF.213/PM.1）； 

 (c) 第十二届大会各区域筹备会议的报告（ A/CONF.213/RPM.1/1 ，

A/CONF.213/RPM.2/1，A/CONF.213/RPM.3/1 和 A/CONF.213/RPM.4/1）。 

2. 在 4 月 12 日第一次会议上，第二委员会主席作了介绍性发言。秘书处的代

表介绍了该议题。中国、阿尔及利亚、加拿大、阿根廷、美利坚合众国、沙特

阿拉伯、俄罗斯联邦、德国、博茨瓦纳、古巴和智利的代表作了发言。伊比里

亚—美洲法律援助网、欧洲理事会和世界受害者研究学会的观察员也作了发

言。挪威以个人身份任职的一名专家也作了发言。 

3. 在 4 月 13 日第二次会议上，西班牙（代表欧洲联盟）、波兰、大韩民国、

阿塞拜疆、墨西哥、印度尼西亚、安哥拉和阿根廷的代表作了发言。 

4. 在 4 月 13 日第三次会议上，哥伦比亚、南非、印度、秘鲁、津巴布韦、阿

曼和巴西的代表作了发言。国际检察官协会的观察员也作了发言。 
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一般性讨论 
 
5. 在宣布讨论开始时，主席着重说明了由于网络犯罪以及有组织犯罪集团有

能力滥用技术迅速发展所带来的机会而造成的种种挑战。他指出，网络犯罪在

性质上属于跨国界犯罪，对这一问题的规模缺乏了解而且各国的制度又有所区

别。 

6. 在其介绍性发言中，秘书处的代表将网络犯罪称之为执法工作所面临的最

为严峻的挑战之一，他提到，会员国、学术界人士及其他方面的人士都要求拟

订有关的国际公约。各国需要发展这方面的能力，毒品和犯罪问题办公室可对

此予以协助，提供技术专长和业务支助。由主要的机构和合作伙伴参加的全球

能力建设行动计划可能是各国为制止网络犯罪而开展全方位可持续能力建设的

一种有效手段。 

7. 在讨论中，与会者承认技术迅猛发展所带来的许多好处不容否认，但与此

同时，这些发展又给以新的方式实施传统形式的犯罪提供了可能，其中包括欺

诈和传播儿童色情，此外还包括黑客攻击、发送垃圾邮件、“网络钓鱼”（为

欺诈目的使用伪造网站（或将用户导向这类网站的邮件））、数字盗版、恶意

传播病毒以及对关键的信息基础设施进行其他攻击。据指出，恐怖主义组织和

有组织犯罪集团均利用发展迅速的各种技术为其犯罪活动提供便利。人们一致

认为，网络犯罪造成各国经济、关键性基础设施、机构可信度以及社会和文化

福利均受到威胁。 

8. 发言者均突出说明在打击网络犯罪方面所遇到的挑战。新技术发展和普及

速度之快致使政策与法律无法同步跟进。法律制度的不同和国际合作的不足均

妨碍了对网络犯罪的侦查和起诉。复杂的技术已成普及之势，网络犯罪即为其

合法使用的一种反映。有一名发言者指出，举报网络犯罪并不频繁的原因是，

对调查工作不够信任，而公司受害人还担心声誉受到影响。 

9. 许多发言者报告了本国政府为打击网络犯罪而采取的措施，其中包括刑法

和洗钱方面的立法、有关网吧的条例、能力建设、提高认识、加强举报机制以

及对脆弱群体加以保护。这些发言者提到在执法、军事、学术和私营部门等方

面设立特别的单位和机构间平台等做法。发言者还提及信息技术给执法工作带

来的各种机遇，例如电子侦查和监督系统、人工智能以及用于侦查金融可疑交

易和追踪互联网协议地址的各种电子工具。但侦查和起诉网络犯罪需要有新的

技能和程序性工具，例如收集和分析数字证据的能力以及在刑事诉讼中使用该

证据。发言者强调在打击网络犯罪的同时应当保护隐私和人权。 

10. 许多发言者强调只有通过国际合作才能成功打击网络犯罪。一些发言者吁

请各国更为有效地开展司法协助与执法合作。许多发言者称，欧洲理事会《网

络犯罪问题公约》（布达佩斯公约）是在打击网络犯罪方面开展国际合作的影

响最为深远的国际法律框架。还有与会者提及国际电讯联盟于 2007 年推出的全

球网络安全问题议程以及美洲国家组织、八国集团、国际刑警组织和英联邦秘

书处等发起的各种倡议。据指出，从业人员联络网有助于交流业务信息、经验

和既有教训。应当加强现有区域联络网及其相互联系。 
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11. 与会者承认，发展中国家最容易受到网络犯罪的影响。发达国家应当急迫

加强能力建设方面的援助工作，尤其是加强对执法人员、检察人员和法官提供

这类援助。私营部门，尤其是服务供应商应当承担起各自的责任。有与会者提

及若干现有工具，其中包括：在毒品和犯罪问题办公室的协助下为亚洲国家设

立的虚拟论坛、国际检察官协会网上培训成套计划以及由国际电信联盟提供的

网络犯罪立法工具箱。发言者提及毒品和犯罪问题办公室在身份相关犯罪方面

的工作以及一个核心专家组就该问题提出的建议。一些发言者要求在所有国际

利害攸关者的参与下在国际一级拟订能力建设行动计划。 

12. 大会各区域筹备会议建议对拟订全球打击网络犯罪公约给予认真积极的考

虑。会上就这一建议展开了讨论。有些发言者大力支持启动关于新的国际文书

的谈判，以协调统一各国在法律上的不同做法并推进国际合作。有与会者称，

现行举措只能在双边或区域各级发挥有限的影响。国际文书无论是作为《联合

国打击跨国有组织犯罪公约》附加议定书还是作为一项独立的公约，均能巩固

和丰富在网络犯罪问题上的现有双边和区域条约或协议，包括《布达佩斯公

约》。一名发言者提议在毒品和犯罪问题办公室为其成员的国际法委员会框架

内谈判新的文书。 

13. 其他一些发言反对启动有关这类文书的谈判工作。他们认为，《布达佩斯

公约》是一个适当的框架，包括非缔约国在内的一些国家都已将其用作得以使

各国顺利展开调查的立法示范。有与会者关切地表示，一项全球文书可能不会

确定同样高的标准，在议定新的文书期间，正在进行的修订工作可能会停滞不

前。据认为在打击网络犯罪方面遇到的问题多数为操作性问题，需要就此加强

信息交流与能力建设。有与会者注意到，许多国家应对网络犯罪的现有专业能

力有限，因而应当将重点放在这类操作性问题上，而不是议定一项新的公约。 

14. 一些发言者表示，对一项新公约的想法做出承诺为时尚早，因为首先需要

对其中的一些基本问题加以认真考虑。有些发言者要求对这类新文书的重点和

范围加以澄清，一名发言者建议对现行标准展开试点分析。议定新公约所面临

的挑战包括域外管辖问题以及由此造成的国家主权问题；在人权、隐权和国家

安全方面的有关问题；以及私营部门对政府间谈判工作的必要参与。 
 
结论和建议 
 
15. 在有关网络犯罪的讨论期间，与会者就一些结论和建议并就各国和各国际

组织迅速采取具体行动以落实这些建议的必要性达成了共识。 

16. 与会者一致认为，技术发展给社会带来的好处和威胁同时并存，打击网络

犯罪刻不容缓。为拟订有效战略，应当对技术与犯罪之间的因果联系加以认真

分析。 

17. 各国应当发展并加强长期可持续的能力。发展中国家迫切需要得到技术援

助，特别是在能力建设、起草法律、物质支援和训练有素的专家等方面得到这

类援助。毒品和犯罪问题办公室应当继续与主要合作伙伴合作提供这类技术援
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助，包括与作为《布达佩斯公约》保管人的欧洲理事会展开此类合作。应当认

真考虑拟订国际一级能力建设行动计划。 

18. 各国应当尽全力加强在国家机构间、国家间以及与私营部门之间的合作。

这就要求各国在政治上作出全面的承诺。为了在各国间进一步交流信息和最佳

做法，除其他外还需要加强相关的联络网。 

 

 


