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联合国国际贸易法委员会 

第四十七届会议 
2014 年 7 月 7 日至 18 日，纽约 

 
 
计划中的工作和今后可能开展的工作——第四部分 
 
加拿大政府的建议：今后可能在电子商务领域开展的工作—— 

影响云计算的法律问题 

 

秘书处的说明 

 
1. 为筹备委员会第四十七届会议，加拿大政府向秘书处提交了一份建议，支

持今后在云计算领域开展工作。2014 年 6 月 19 日向秘书处提交了该建议的英文

本和法文本。现在按秘书处所收到建议的原样作为本说明的附件转载秘书处收

到的案文。 



 

2 V.14-04129 
 

A/CN.9/823  

附件 
 

一. 导言 
 
1. 根据委员会 2011 年第四十四届会议的任务授权，关于电子商务的第四工作

组（工作组）就电子可转让记录开展了工作，其中包括被确定为需要贸易法委

员会注意的其他课题的某些方面，如身份管理、利用移动设备进行电子商务以

及电子单一窗口设施。1工作组将向委员会第四十七届会议报告其第四十八届会

议的工作。关于电子可转让记录示范条纹的工作已在进行当中。因此，委员会

此时或许应审议今后在电子商务领域的工作。 
 

二. 云计算及跨境情况下的相关法律问题 
 

2. 近年来，云计算发展迅速，现已广泛用于企业活动的多个部门，并为公共

部门机构广泛采用。云计算可以一般定义为互联网上的计算服务（如数据托管

或数据处理）。云计算要求使用限制访问形式，访问权给与特定人群，如企业雇

员。外行通常难以理解的是，云计算涉及被称为服务器的计算机硬件（或一组

计算机硬件）的各种设置。个人用户被准予访问权后即可使用服务器的处理权

限运行应用程序，存储数据，或完成其他任何计算任务。之所以称之为“云计

算”，是因为此种计算不是在某人的个人计算机上举行的，也不是在企业自备的

计算机系统上进行的，而是通过互联网连接在他处进行的。实际上，云计算限

制了对内部计算机网络、服务器甚至是对个人计算机的需要，因为执行计算功

能不是利用这些设备或内部网络，而是使用服务商的应用程序和计算能力。使

用云计算可减少成本，增加使用者的流动性，因而能够大大便利开展业务。 

3. 尽管云计算带来种种便利，但由于存在种种问题，企业仍然有可能不愿意

使用云计算，这些问题包括可靠性、机密信息（如商业秘密）的安全、管辖区

内没有服务商的实体存在、标准合同条款被认为过于苛刻而有利于云计算服务

商、服务商提议的模式死板无法满足客户的法律要求，以及其他许多原因。 
 

三. 为什么就确定云计算的相关法律问题开展工作是有益的 
 
4. 鉴于云计算在当今企业界的重要性以及云计算在国内和跨境环境下的使用

日渐增多，贸易法委员会就影响云计算安排当事人的法律问题开展工作将是有

益的。对订立云计算合同协议所涉及的法律风险作出基本描述，有利于私人当

事方维护其权益，也有利于对其如何开展业务作出评价。贸易法委员会对跨境

云计算服务进行审议，还将对国际贸易的发展作出贡献，既可以减少或消除国

际贸易障碍，又可以查明各种协调统一实务和法律的机会。 

5. 云计算提出一些合同问题及其他法律问题。尽管所查明的软件知识产权问

题和隐私问题（包括确定适用的隐私保护法）有可能在实践当中造成重大挑

战，但本建议还是将知识产权和隐私问题排除在所提议的工作范围之外，其范

__________________ 

 1 《大会正式记录，第六十六届会议，补编第 17 号》（A/66/17），第 238-239 段。 
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围限于影响云计算托管人、客户和使用者的合同问题以及有关的管辖权问题。

本建议限于拟订一份对云计算所涉合同关系和由此产生的法律问题作出描述的

概要文件。在不预先规定此种文件的形式的前提下，此种文件可以是一种清

单，也可以比较详细地列出对云计算使用者的考虑，类似于贸易法委员会其他

领域的其他文书，例如，《关于安排仲裁程序的说明》（1996 年）、《认识和预防

商业欺诈：商业欺诈的标志》（2013 年），或《关于国际补偿贸易交易的法律指

南》（1992 年）。以下各段列出可予审议的问题。这个清单意在表明可予审议的

合同问题，但并非面面俱到。 

6. 首先，云服务协议的每一参加者有何义务和责任？云服务商的安全标准没

有加以规范，取决于各自的说法但大多数客户又难以核实，而且为其提供支持

的合同可能难以实际付诸执行，因为不清楚服务器位于何地，也不清楚还有哪

些服务器与之连接。这就产生了对国内法的遵守义务问题，而这些义务在有些

情况下可能是相互冲突的。这些义务和责任能否在跨境情况下执行并划定？服

务商对保全数据完整性负有哪些义务？数据完整性一旦受损有哪些补救办法？

在合同义务的评价和谈判方面能否为服务商和申请人提供指导？例如，对于因

服务不到位而造成的业务损失，服务商负什么责任？云服务协议按什么条款终

结？合同终止后数据怎么办？ 

7. 其次，云数据托管服务器的安全访问要求建立完备的身份管理规程。身份

管理系统在很大程度上是基于合同框架的，这种看法似乎基本上被接受。合同

框架划定义务、风险和赔偿责任。但是，到底有没有可被接受的合同框架，还

是说应当确立最佳做法？另外，各国的国内立法如何适用于被接受的身份管理

规程？哪些做法是法院接受的合理做法，哪些做法是法院认为的过失做法？ 

8. 第三，合同协议对数据托管作出规定，协议一方是服务商，另一方是希望

向特定人群（一般为雇员或客户）提供云数据托管业务的人，即申请人。这些

合同通常载列服务商提出的标准条款，但当事人之间也可以就合同条款进行谈

判。根据这些协议，谁应是数据所有人？使用人即使一般不是合同协议的当事

方，也可能发现其权利和义务因使用云计算而受到影响（即，输入和存储个人

信息的情形，使用人因疏忽而将数据访问权给与未经授权的第三方的情形）。第

三方以及与第三方相关的信息如何因云计算协议而受到影响？ 

9. 第四，云服务协议有可能产生法律冲突问题。这些冲突可能涉及合同的多

个方面，但由于不同原因又不由同样的法律管辖（例如，在有些情形下，使用

人不是服务协议的当事方，因此不受服务协议中法律选择条款的影响。而在其

他情形下，由于适用多个国家的公共政策，包括消费者保护、隐私保护法规和

保护机密信息法规，各种不同的法律都互相影响）。鉴于许多云服务商将其服务

器和运营地放在多个管辖区，这些问题很有可能日趋普遍，更加复杂。 

10. 同样，管辖区和管辖规则选择与公共政策和用以确定法院管辖权的关联因

素这两者之间相互作用，可能导致在实践中面临重大挑战。举例来说，如果服

务商和服务申请人之间选定的适用法律和管辖区指向 A 国，是否有效地取代使

用人所在 B 国国内法院的管辖权？更一般而言，托管人是否应受披露要求的约

束，即使托管人与下达披露令的管辖区只有非常有限的关联？ 
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11. 第五，服务商应采取哪些实际、有效的措施限制风险？举例来说，是否应

鼓励服务商提供享有不同访问权限的多层级访问权（即：关于某一实体的个人

信息并非全部对所有使用人开放）？无论设置或不设置此种保障措施和多层级

访问功能，是否应要求服务商告知潜在客户？服务商是否应订立责任保险合同

以及谁应负责为某一风险投保？云计算及相关的法律问题在涉及政府时和涉及

企业时有何不同以及是否应适用不同标准？如果准许特定国家当局在行使特别

调查权时享有数据访问权，是否应要求服务商披露这一情况？保护个人信息法

规的存在以及服务商遵守这一法规，是否足以免除服务商的责任？ 
 

四. 拟由贸易法委员会开展的工作 
 
12.  委员会可以请秘书处收集关于云计算的信息，特别是关于数据托管、软件

即服务（SaS)和当前流行的其他云计算办法的信息，并编写一份文件概述现行

做法。该文件可以酌情强调当前做法在法律冲突方面以及由于国内法中缺乏可

使数据托管的相关协议产生效力的辅助性法规和由于国内法缺乏协调统一而存

在的隐患。这项工作可以与海牙国际私法会议协作进行，后者正在审议法律冲

突问题。在证明法律资源缺失、云计算参与各方的权利和义务被认为失衡并提

供其他方面证据的基础上，该文件可以概述哪些方面需要制定最佳做法。最

后，可以指出其他组织在云计算方面进行的工作，特别是与隐私和保护个人信

息有关的工作，同时找出国际贸易法框架中的空白点。然后，工作组可以利用

这一文件来确定需要就哪些问题制定实际可行的立法办法，并讨论今后可开展

的工作。 
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