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第七十四届会议 

议程项目 141 

联合检查组 

   管理联合国系统云计算服务 

   秘书长的说明 

  增编 

 秘书长谨向大会成员转递他和联合国系统行政首长协调理事会对联合检查

组题为“管理联合国系统云计算服务”的报告(A/74/691)提出的评论意见。 
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 摘要 

 联合检查组在题为“管理联合国系统云计算服务”的报告(A/74/691)中分析了

经由选定的联合国各组织不同的云计算框架、战略、政策和做法。 

 本说明反映了联合国系统各组织对报告所提建议的看法。这些看法汇总了联

合国系统行政首长协调理事会各成员组织所提供的投入，这些成员组织都欢迎该

报告，并部分支持其结论。 
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 一．  导言 

1. 联合检查组在题为“管理联合国系统云计算服务”的报告(A/74/691)中分析了

经由选定的联合国各组织不同的云计算框架、战略、政策和做法，以期确定关于

最佳做法的宝贵信息。联合检查组还分析了创新办法和有关经验教训、当前风险

管理机制、全系统治理、安全和使用云计算产生的数据隐私问题。 

 二． 一般性评论意见 

2. 各组织欢迎该报告，并对全面审查表示赞赏。对于正在考虑将更多信息和通

信技术(信通技术)应用程序迁移到云的组织而言，该报告被视为一项有用的投入。 

3. 该报告提供了一个合理的基准，因为各组织需要获取更详细的资源来有效管

理云计算特有的风险。具体而言，围绕数据驻留、数据隐私以及尊重特权和豁免

的问题十分复杂，仍然存在不确定性，因为这些问题尚未在整个联合国系统得到

广泛测试。获得法律分析和操作指南也将有助于各组织驾驭这种复杂性。 

4. 各组织同意检查专员的看法，即云计算提供了以更高的灵活性、更好的业务

连续性、更好的安全性和更低的服务交付成本来管理信通技术服务交付的机会。

但是，每个组织的业务案例和采用策略都需要通过明确设计来满足这四个目标，

否则，各组织就有可能体验不到采用云的好处。 

5. 在联合国改革的背景下，有几个组织认识到在利用和分享共同经验和政策方

面需要协同增效和连贯一致。 

6. 各组织注意到，自从开始收集支持该报告的数据以来，基于云的解决方案的

采用率快速上升。各组织注意到联合国国际电子计算中心本身提供的服务发生了

重大变化，认为现在已到了思考当前和未来机遇以及具体需求的时刻。然而，该

报告载有将国际电子计算中心的任务授权扩大到全系统可能提供的新服务领域

的具体提议。许多组织认为，这种提议最好在管理委员会内处理，而不是像目前

在建议 5 中提出的那样。 

7. 关于第 170段，世界旅游组织确认已通过国际电子计算中心提供的Office 365

许可从 Sharefile 转移到 One Drive，联合国特权和豁免现已按照适用于联合国系

统其他组织的相同条件涵盖。 

8. 最后，各组织认为，对于采用云对所需网络带宽的影响最好作进一步的阐述。

在特定情况下，将应用程序迁移到云(以任何合适的形式)通常需要提高特定地理

位置连接服务的质量和数量。这一因素可能会产生成本影响，但也可能因为无法

提供服务所需的功能而带来具体风险。 

9. 因此，各组织部分支持拟议的建议。 
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 三． 对具体建议的评论意见 

  建议 1 

  联合国各组织行政首长应确保在业务连续性规划中纳入战略和措施，减少云服务

提供商未能提供合同规定服务的风险。 

10. 各组织支持这项建议。 

11. 有几个组织目前正在实施业务连续性计划，旨在同等地提供本地和云中托管

的解决方案，尽管他们发现以经济高效和可靠的方式实施可执行的灾难风险和业

务连续性计划具有挑战性。 

12. 一些组织目前在数据中心的地理位置以及符合联合国要求的数据中心的数

量和位置方面遇到问题，并表示这些问题正在影响他们实施最佳做法的能力。 

  建议 2 

联合国各组织理事机构应要求各自组织负责人在财务战略中纳入各项规定，以促

进适应、响应和有效利用与新技术有关的业务支出和资本投资。 

13. 各组织支持这项针对理事机构的建议，除非拟议办法已经得到认可并向各自

理事机构报告。 

14. 各组织报告称，对于传统服务提供商，可以相对准确地预测信息技术运营费

用，并提前在财务系统中承付。对于云服务提供商，支出可能取决于实际使用情

况，无法充分预测；因此，实际支出可能与预算预测有很大差异。 

  建议 3 

联合国各组织行政首长应制定定期程序，以确保其组织的信通技术战略，包括云

计算服务战略，符合各组织业务需求和优先事项，并产生投资价值。 

15. 各组织支持这项建议，并表示云计算服务既由业务驱动，也由信通技术驱动。 

  建议 4 

联合国各组织行政首长应确保在承包信通技术服务包括基于云的服务之前，进行

全面的风险分析。风险分析工作应考虑技术和财务风险及收益，并在服务级别协

议中纳入相关保障措施。 

16. 各组织部分支持这项建议。 

17. 虽然各组织在合同执行前会评估所有外部服务提供商、包括云提供商的第三

方信息安全风险，但他们表示，各组织与某些大型云提供商就合同安全要求进行

谈判的灵活性有限或不存在。具体而言，审计权、维护或保护组织豁免和特权的

流程、数据违规响应服务级别协议以及责任和赔偿条款等事项，都很难与某些提

供商进行谈判。 
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18. 一些组织指出，额外的风险缓解措施也可作为“保障措施”纳入服务级别协

议，包括具有战略性质的措施，例如避免依赖特定供应商或特定平台。 

  建议 5 

联合国大会应审查和更新联合国国际电子计算中心的任务授权，并除其他外，考

虑使该中心管理委员会成员的组成多样化，并在数字信息技术、包括云计算举措

的决策方面，下放适当级别的权力。 

19. 各组织指出，这项建议是针对大会提出。 

20. 在治理方面，不清楚拟议建议将如何促成加强联合国国际电子计算中心向其

客户提供的服务。此外，各组织认为拟议的多样化和授权不够明确。最后，他们

发现该建议似乎根本未述及该中心现有咨询小组在该中心未来治理结构中的

作用。 

 


