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  Рассмотрение тем рабочими группами 
 

 

  Тема (a). Неправомерное использование новых технологий и способов 

коммуникации для осуществления деятельности, связанной с наркотиками  
 

 

1. Рабочая группы провела одно заседание 3 июля. При обсуждении рассмат-

риваемой темы рабочей группой были отмечены следующие моменты: 

  а) преступники активно пользуются новыми технологиями для поддер-

жания связи, рекламы и сбыта запрещенных наркотиков и отмывания доходов от 

наркоторговли; 

  b) новые технологии позволяют преступникам действовать из других 

географических регионов, пользуясь компьютерным оборудованием и ресур-

сами, находящимися в разных правовых системах и даже «в облаке»; 

  с) использование даркнета и криптовалют обеспечивает преступником 

большую степень анонимности;  

  d) большое количество свободно доступных технологий, широкое рас-

пространение мобильных приложений, высокая степень анонимности и низкий 

минимальный объем начальных инвестиций подталкивают молодежь к занятию 

незаконной наркоторговлей в даркнете. 

2. Рабочая группа пришла к следующим выводам:  

  а) рост виртуального рынка наркотиков представляет серьезный вызов 

для правоохранительных органов и эффективного осуществления политики в 

области наркоконтроля. То обстоятельство, что изготовители, поставщики, роз-

ничные торговцы, провайдеры услуг веб-хостинга и операторы платежных си-

стем могут находиться в разных странах, затрудняет мониторинг рынка онлайн-

торговли лекарственными средствами и проведение соответствующих расследо-

ваний; 

__________________ 

  * Издано только на английском, испанском, русском и французском языках, которые 

являются рабочими языками данного вспомогательного органа.  
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  b) правоохранительным органам необходимо сочетать традиционные и 

новые методы расследования, основанные на применении новых технологий и 

инструментов, в том числе связанных с даркнетом и криптовалютами;  

  с) в правоохранительных органах есть сотрудники, имеющие опыт рас-

следования дел, связанных с использованием новых технологий, однако они не 

всегда имеют возможность выступать в качестве инструкторов. Для накопления 

«критической массы» сотрудников, способных расследовать дела, связанные с 

использованием новых технологий, необходимо организовать специальную под-

готовку сотрудников правоохранительных органов, чтобы научить их пользо-

ваться инструментами, основанными на новых технологиях, для выявления, от-

слеживания и расследования фактов незаконного оборота наркотиков в дарк-

нете, ненадлежащего использования криптовалют и связанного с этим отмыва-

ния преступных доходов. Учебную подготовку необходимо организовать также 

для сотрудников компетентных органов юстиции, в частности прокуроров, с це-

лью углубления знания и понимания проблемы ненадлежащего использования 

новых технологий; 

  d) проблему может представлять разный статус криптовалюты в нацио-

нальном законодательстве разных стран, что может вести к возникновению труд-

ностей при замораживании криптовалютных активов, управлении арестован-

ными криптоактивами и их дальнейшей конфискации; 

  е) при разработке контрмер для противодействия ненадлежащему ис-

пользованию новых технологий необходимо учитывать все аспекты незаконного 

наркобизнеса, включая культивирование, химическое производство, перевозку, 

связь, распределение, каналы сбыта и отмывание доходов. 

3. Рабочая группа приняла следующие рекомендации:  

  а) правительствам рекомендуется развивать сотрудничество между пра-

воохранительными органами, органами финансового мониторинга и финансо-

вого контроля, органами юстиции и частным сектором с целью предотвращения 

ненадлежащего использования новых технологий и противодействия незакон-

ной торговле наркотиками в даркнете и с использованием криптовалют. Такое 

сотрудничество следует осуществлять как на национальном, так и на междуна-

родном уровне; 

  b) правительствам следует использовать совещания ХОНЛЕА и другие 

региональные и международные площадки для обмена, систематизации и рас-

пространения информации об успешной практике борьбы с незаконной торгов-

лей наркотиками с использованием новых технологий;  

  с) правительствам следует организовать массовую базовую подготовку 

сотрудников правоохранительных органов, в том числе в рамках проводимого 

УНП ООН тренинга по криптовалюте, с целью обучения основным навыкам, 

связанным с использованием новых средств коммуникации, даркнета и крипто-

валют. 

 


