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Группа экспертов для проведения всестороннего 

исследования киберпреступности 
Вена, 3–5 апреля 2018 года 

  

   
 

  Аннотированная предварительная повестка дня 
 

 

  Предварительная повестка дня 
 

 

1. Организационные вопросы: 

  a) открытие совещания; 

  b) утверждение повестки дня; 

 c) утверждение предложения Председателя по плану работы Группы 

экспертов на период 2018–2021 годов 

2. Законодательство и правовая основа 

3. Криминализация 

4. Прочие вопросы 

5. Утверждение доклада. 

 

 

 Аннотации 
 

 

 1. Организационные вопросы 
 

 a) Открытие совещания 
 

  Четвертое совещание Группы экспертов для проведения всестороннего ис-

следования киберпреступности начнет работу во вторник, 3 апреля 2018 года, в 

10 час. 00 мин.  

 

 b) Утверждение повестки дня и организация работы 
 

  В своей резолюции 65/230 Генеральная Ассамблея одобрила Салвадорскую 

декларацию о комплексных стратегиях для ответа на глобальные вызовы: си-

стемы предупреждения преступности и уголовного правосудия и их развитие в 

изменяющемся мире1 и просила Комиссию по предупреждению преступности и 

уголовному правосудию учредить, в соответствии с пунктом 42 Салвадорской 

декларации, межправительственную группу экспертов открытого состава для 

проведения всестороннего исследования проблемы киберпреступности и ответ-

ных мер со стороны государств-членов, международного сообщества и частного 

сектора, включая обмен информацией о национальном законодательстве, 
__________________ 

 1 Резолюция 65/230 Генеральной Ассамблеи, приложение. 

http://undocs.org/ru/A/RES/65/230
http://undocs.org/ru/A/RES/65/230
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наилучших видах практики, технической помощи и международном сотрудни-

честве, с целью изучения возможных путей укрепления существующих и выра-

ботки предложений в отношении новых национальных и международных пра-

вовых или иных мер по противодействию киберпреступности.  

  Первое совещание Группы экспертов состоялось в Вене 17–21 января 

2011 года. На этом совещании Группа экспертов рассмотрела и утвердила под-

борку тем для рассмотрения и методологию исследования (E/CN.15/2011/19, 

приложения I и II).  

  Второе совещание Группы экспертов состоялось 25–28 февраля 2013 года. 

На этом совещании Группа экспертов приняла к сведению проект всестороннего 

исследования проблемы киберпреступности и ответных мер со стороны госу-

дарств-членов, международного сообщества и частного сектора, подготовлен-

ный Управлением Организации Объединенных Наций по наркотикам и преступ-

ности (УНП ООН) под руководством Группы экспертов во исполнение мандата, 

предусмотренного в резолюции 65/230 Генеральной Ассамблеи, и в соответ-

ствии с подборкой тем для рассмотрения в рамках всестороннего исследования 

воздействия киберпреступности и ответных мер и методологией исследования, 

утвержденными на первом совещании Группы экспертов. Доклад о работе этого 

совещания содержится в документе UNODC/CCPCJ/EG.4/2013/3. 

  В своей резолюции 22/7 Комиссия по предупреждению преступности и 

уголовному правосудию приняла к сведению проект всестороннего исследова-

ния по киберпреступности, подготовленный УНП ООН под эгидой межправи-

тельственной Группы экспертов, и обсуждение его содержания на втором сове-

щании Группы экспертов в Вене 25–28 февраля 2013 года, на котором были вы-

сказаны различные мнения относительно содержания, выводов и вариантов, 

представленных в исследовании, и просила Группу экспертов, при необходимо-

сти при содействии Секретариата, продолжить работу по выполнению своего 

мандата. 

  Во исполнение резолюции 22/7 Комиссии в течение 2015–2016 годов Сек-

ретариат организовал перевод проекта всеобъемлющего исследования по кибер-

преступности на все шесть официальных языков Организации Объединенных 

Наций2 и распространил его среди государств-членов для представления заме-

чаний. Полученные замечания воспроизводятся на веб-сайте УНП ООН в том 

виде, в каком они были получены3. 

  В Дохинской декларации о включении вопросов предупреждения преступ-

ности и уголовного правосудия в более широкую повестку дня Организации 

Объединенных Наций в целях решения социальных и экономических проблем и 

содействия обеспечению верховенства права на национальном и международ-

ном уровнях, а также участию общественности, принятой на тринадцатом Кон-

грессе Организации Объединенных Наций по предупреждению преступности и 

уголовному правосудию и одобренной Генеральной Ассамблеей в резолю-

ции 70/174, государства-члены отметили деятельность Группы экспертов, меж-

дународного сообщества и частного сектора и предложили Комиссии рассмот-

реть вопрос о том, чтобы рекомендовать Группе экспертов на основе проводи-

мой ею работы продолжать обмен информацией о национальном законодатель-

стве, наилучших видах практики, технической помощи и международном со-

трудничестве с целью изучения возможных путей укрепления существующих 

мер и выработки предложений в отношении новых национальных и междуна-

родных правовых или иных мер по противодействию киберпреступности.  

  Третье совещание Группы экспертов состоялось 10–13 апреля 2017 года. 

На этом совещании Группа экспертов, среди прочего, утвердила подготовленные 

__________________ 

 2  Размещено по адресу www.unodc.org/unodc/en/cybercrime/egm-on-cybercrime.html. 

 3  Размещено по адресу www.unodc.org/unodc/en/organized-crime/comments-to-the-

comprehensive-study-on-cybercrime.html. 

 

http://undocs.org/ru/E/CN.15/2011/19
http://undocs.org/ru/A/RES/65/230
http://undocs.org/ru/UNODC/CCPCJ/EG.4/2013/3
http://undocs.org/ru/A/RES/70/174
http://www.unodc.org/unodc/en/cybercrime/egm-on-cybercrime.html
http://www.unodc.org/unodc/en/organized-crime/comments-to-the-comprehensive-study-on-cybercrime.html
http://www.unodc.org/unodc/en/organized-crime/comments-to-the-comprehensive-study-on-cybercrime.html
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Докладчиком краткие доклады о работе первого и второго совещаний Группы 

экспертов, рассмотрела проект всестороннего исследования проблемы кибер-

преступности и замечания к нему, а также вопрос о дальнейшей работе над про-

ектом исследования, и обменялась информацией о национальном законодатель-

стве, наилучших видах практики, технической помощи и международном со-

трудничестве. Доклад о работе этого совещания содержится в доку-

менте UNODC/CCPCJ/EG.4/2017/4. 

  В своей резолюции 26/4, принятой на двадцать шестой сессии в мае 

2017 года, Комиссия по предупреждению преступности и уголовному правосу-

дию просила Группу экспертов продолжать свою работу и при этом проводить 

периодические совещания и выступать в качестве платформы для дальнейшего 

обсуждения вопросов существа, касающихся киберпреступности, внимательно 

следя за новыми тенденциями, в соответствии с Салвадорской декларацией и 

Дохинской декларацией, и просила Группу экспертов продолжать обмен инфор-

мацией о национальном законодательстве, наилучших видах практики, техниче-

ской помощи и международном сотрудничестве с целью изучения возможных 

путей укрепления существующих и выработки предложений в отношении новых 

национальных и международных правовых или иных мер по противодействию 

киберпреступности. 

  В той же резолюции Комиссия постановила, что Группа экспертов должна 

посвятить свои будущие совещания изучению на структурированной основе 

каждого из основных вопросов, изложенных в главах 3–8 исследования (пере-

числены ниже), без ущерба для других вопросов, включенных в ее мандат, с уче-

том, в надлежащих случаях, взносов, полученных во исполнение резолю-

ции 22/7 Комиссии, и обсуждений на предыдущих совещаниях Группы экспер-

тов: 

 • Глава 3. Законодательство и правовая основа 

 • Глава 4. Криминализация 

 • Глава 5. Правоохранительная деятельность и расследования 

 • Глава 6. Электронные доказательства и уголовное правосудие 

 • Глава 7. Международное сотрудничество (включая суверенитет, юрис-

дикцию и международное сотрудничество, официальное между-

народное сотрудничество, неофициальное международное со-

трудничество и экстерриториальные доказательства) 

 • Глава 8. Предупреждение 

  Сроки проведения четвертого совещания Группы экспертов были опреде-

лены решением расширенного бюро 23 января 2018 года на основе процедуры 

отсутствия возражений и подтверждены на его заседании 26 января 2018 года. 

Предварительная повестка дня этого совещания была согласована расширенным 

бюро на его заседании 26 января 2018 года. 

  Предлагаемая организация работы (см. приложение) подготовлена в соот-

ветствии с заявлением о финансовых последствиях  принятия резолюции 26/4 

Комиссии (E/CN.15/2017/CRP.5, annex VII) таким образом, чтобы Группа экс-

пертов могла выполнить возложенные на нее функции в пределах отведенного 

времени и имеющихся ресурсов конференционного облуживания. Имеющиеся 

ресурсы позволят провести шесть пленарных заседаний в течение трех дней с 

устным переводом на шесть официальных языков Организации Объединенных 

Наций. 

 

  

http://undocs.org/ru/UNODC/CCPCJ/EG.4/2017/4
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 c) Утверждение предложения Председателя по плану работы Группы 

экспертов на период 2018–2021 годов  
 

  В рамках пункта повестки дня 1 (c) Группа экспертов, возможно, пожелает 

рассмотреть возможность утверждения предложения Председателя по плану ра-

боты Группы экспертов на период 2018–2021 годов, которое было одобрено рас-

ширенным бюро на его заседании 26 января 2018 года. 

 

  Документация 
 

  Документ зала заседаний, содержащий предложение Председателя по 

плану работы Группы экспертов для проведения всестороннего исследования 

киберпреступности на период 2018–2021 годов, которое основано на резолю-

ции 26/4 Комиссии и которое было одобрено расширенным бюро на его заседа-

нии 26 января 2018 года (UNODC/CCPCJ/EG.4/2018/CRP.1). 

 

 2. Законодательство и правовая основа 
 

  По пункту 2 повестки дня Группа экспертов, возможно, пожелает обсудить 

вопросы законодательства и правовой основы, связанные с киберпреступностью.  

  На третьем совещании Группы экспертов широко отмечалось, что угроза 

киберпреступности продолжает расти и связана, в частности, с транснациональ-

ной организованной преступностью и другими серьезными преступлениями, 

терроризмом и радикализмом. В свете такого вызова большинство выступавших 

подчеркнули, что ключевое значение для обеспечения эффективного и более ши-

рокого регионального и международного сотрудничества в борьбе с киберпре-

ступностью имеют национальные нормативно-правовые базы и возможности 

правоохранительных органов4. 

  Законодательство по борьбе с киберпреступностью может касаться, среди 

прочего, самых разных вопросов, включая следующие: криминализация опреде-

ленных видов поведения (см. аннотации к пункту 3 ниже); процессуальные пол-

номочия; вопросы уголовной юрисдикции; приемлемость электронных доказа-

тельств; обязательства поставщиков электронных услуг по защите данных и 

международное сотрудничество в уголовных вопросах кибербезопасности. 

 Помимо уголовно-правовых норм (как материальных, так и процессуальных), 

возможные ответные меры могут предусматривать использование норм граж-

данского и административного права, а также регулятивных и конституционных 

или правозащитных норм. 

  Группа экспертов, возможно, пожелает содействовать дальнейшему обсуж-

дению и обмену мнениями о национальных тенденциях, вызовах и наилучших 

видах практики, связанных с законодательством и правовой основой по проти-

водействию киберпреступности. 

 

  Документация 
 

  По этому пункту повестки дня нет документов. Тем не менее в соответ-

ствии с упомянутым выше предложением Председателя по плану работы Группы 

экспертов на период 2018–2021 годов5  Секретариат предложил государствам-

членам представить в письменном виде замечания, примеры успешных видов 

практики, новую информацию, сведения о национальных мерах и рекоменда-

циях, касающиеся пунктов 2 и 3 повестки дня, с целью их обобщения и распро-

странения в том виде, в каком они будут получены, через веб-сайт Группы экс-

пертов (www.unodc.org/unodc/en/organized-crime/open-ended-intergovernmental-

expert-group-to-conduct-a-comprehensive-study-of-the-problem-of-

cybercrime2018.html). 

 

__________________ 

 4 См. UNODC/CCPCJ/EG.4/2017/4, пункт 14. 
 5  См. аннотацию 4 плана работы. 

http://undocs.org/ru/UNODC/CCPCJ/EG.4/2017/4
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 3. Криминализация 
 

  В рамках пункта 3 повестки дня Группа экспертов, возможно, пожелает об-

судить вопросы, связанные с криминализацией киберпреступлений.  

  На своем втором совещании Группа экспертов обсудила, среди прочего, во-

прос о степени разнообразия законодательства о киберпреступности, особенно 

с точки зрения криминализации. Большинство экспертов согласились с тем, что 

в целом может быть полезно использовать сходные подходы к криминализации, 

в силу чего подспорьем для законодателей, разрабатывающих или модернизиру-

ющих законы, могут быть правовые документы или типовые законы, которые 

также могут способствовать восполнению пробелов при рассмотрении трансна-

циональных дел. Вместе с тем было отмечено, что государства-члены обладают 

суверенитетом и часто руководствуются разными подходами к вопросам уголов-

ного правосудия6. 

  Группа экспертов, возможно, пожелает содействовать дальнейшему обсуж-

дению и обмену мнениями о национальных тенденциях, вызовах и наилучших 

видах практики в области криминализации. 

 

 Документация 
 

  По этому пункту повестки дня нет документов. Как упоминалось выше, 

подборка замечаний, примеров успешных видов практики, новой информации, 

национальных мер и рекомендаций, касающихся пунктов повестки дня 2 и 3, 

размещена на веб-сайте Группы экспертов (www.unodc.org/unodc/en/organized-

crime/open-ended-intergovernmental-expert-group-to-conduct-a-comprehensive-

study-of-the-problem-of-cybercrime2018.html).  

 

 4. Прочие вопросы 
 

  До сведения Секретариата не доведено никаких вопросов для обсуждения 

в рамках пункта 4 повестки дня, поэтому никакой документации по этому пункту 

на данный момент не предусмотрено. 

 

 5. Утверждение доклада 
 

  В рамках пункта 5 повестки дня будет утвержден доклад о работе совеща-

ния Группы экспертов. В соответствии с планом работы Группы экспертов7 До-

кладчик при содействии Секретариата и на основе результатов дискуссий и об-

суждений подготовит перечень предварительных выводов и рекомендаций, 

предложенных государствами-членами, которые должны быть краткими и ори-

ентированными на укрепление практических ответных мер по противодействию 

киберпреступности. Этот перечень, содержащий подборку предложений госу-

дарств-членов, будет включен в краткий доклад о работе совещания для после-

дующего обсуждения на обзорном совещании Группы экспертов, которое будет 

созвано не позднее 2021 года. 

  

__________________ 

 6  См. UNODC/CCPCJ/EG.4/2017/3, пункт 24. 

 7  См. аннотацию 5 плана работы. 

http://undocs.org/ru/UNODC/CCPCJ/EG.4/2017/3
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Приложение 
 

 

 Предлагаемая организация работы 
 

 

Дата Время Пункт Название или описание 

    
Вторник, 3 апреля  10 час. 00 мин. — 

13 час. 00 мин. 

1 (a) Открытие совещания 

  1 (b) Утверждение повестки дня 

  1 (c) Утверждение предложения Председателя 

по плану работы Группы экспертов на пе-

риод 2018–2021 годов 

 15 час. 00 мин. — 

18 час. 00 мин. 

1 (c) 

 

Утверждение предложения Председателя 

(продолжение) 

  2 Законодательство и правовая основа 

Среда, 4 апреля  10 час. 00 мин. — 

13 час. 00 мин. 

2 Законодательство и правовая основа 

(продолжение) 

 15 час. 00 мин. — 

18 час. 00 мин. 

2 Законодательство и правовая основа 

(продолжение)  

  3 Криминализация 

Четверг, 5 апреля  10 час. 00 мин. — 

13 час. 00 мин. 

3 Криминализация 

(продолжение) 

 15 час. 00 мин. — 

18 час. 00 мин. 

4 Прочие вопросы 

  5 Утверждение доклада 

 

 


