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Организации Объединенных Наций по наркотикам 
и преступности и государств-членов в области 
предупреждения преступности и уголовного правосудия: 
прочие вопросы предупреждения преступности 
и уголовного правосудия 

 

   
 

  Содействие оказанию технической помощи 
и наращиванию потенциала для усиления 
национальных мер и укрепления международного 
сотрудничества в целях борьбы с киберпреступностью, 
включая обмен информацией 
 
 

  Доклад Генерального секретаря 
 
 

 Резюме 
  Настоящий доклад подготовлен во исполнение резолюции 74/173 Гене-
ральной Ассамблеи, озаглавленной «Содействие оказанию технической помощи 
и наращиванию потенциала для усиления национальных мер и укрепления меж-
дународного сотрудничества в целях борьбы с киберпреступностью, включая 
обмен информацией», в которой Ассамблея просила Генерального секретаря 
представить Комиссии по предупреждению преступности и уголовному право-
судию на ее двадцать девятой сессии доклад об осуществлении этой резолюции. 
Поскольку из-за пандемии коронавирусной инфекции COVID-19 двадцать девя-
тую сессию пришлось проводить в сокращенном формате, доклад представля-
ется Комиссии на ее тридцатой сессии. 

  В докладе представлена информация о работе, проделанной в 2020 году 
Управлением Организации Объединенных Наций по наркотикам и преступности 
в деле расширения и оказания технической помощи и наращивания потенциала 
в интересах усиления национальных мер и укрепления международного сотруд-
ничества в целях борьбы с киберпреступностью, включая обмен информацией. 

  

__________________ 

 * E/CN.15/2021/1. 

http://undocs.org/ru/A/RES/74/173
http://undocs.org/ru/E/CN.15/2021/1
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 I. Введение 
 
  

  Мандаты Управления Организации Объединенных Наций 
по наркотикам и преступности в области борьбы 
с киберпреступностью 
 
 

1. В 2009 году в своей резолюции 64/179 Генеральная Ассамблея привлекла 
внимание к киберпреступности как к новой политической проблеме, особо от-
метив мероприятия Управления Организации Объединенных Наций по наркоти-
кам и преступности (УНП ООН) по техническому сотрудничеству, и предложила 
Управлению исследовать в рамках своего мандата пути и средства решения этой 
проблемы. 

2. В 2010 году в резолюции 65/230 Генеральная Ассамблея просила 
УНП ООН при разработке и осуществлении своих программ технической по-
мощи стремиться к достижению устойчивых и долгосрочных результатов в об-
ласти предупреждения преступности, уголовного преследования и наказания за 
совершение преступлений, в частности путем создания, модернизации и укреп-
ления систем уголовного правосудия, а также обеспечения верховенства права, 
и разрабатывать такие программы для достижения этих целей для всех компо-
нентов системы уголовного правосудия на комплексной основе и на долгосроч-
ную перспективу, что позволит укрепить потенциал запрашивающих государств 
в области предупреждения и пресечения различных видов преступлений, затра-
гивающих общество, включая организованную преступность и киберпреступ-
ность. 

3. В 2011 году в резолюции 20/7 Комиссия по предупреждению преступности 
и уголовному правосудию просила УНП ООН в сотрудничестве с государ-
ствами-членами, соответствующими международными и региональными орга-
низациями и, в соответствующих случаях, частным сектором, продолжать ока-
зывать государствам, по их просьбе, техническую помощь и помощь в подго-
товке кадров с учетом национальных потребностей, особенно в вопросах преду-
преждения, выявления и расследования киберпреступлений во всех формах 
и преследования за их совершение.  

4. В 2013 году в резолюции 22/8 Комиссия по предупреждению преступности 
и уголовному правосудию предложила УНП ООН содействовать осуществлению 
Глобальной программы борьбы с киберпреступностью и просила его укреплять 
партнерские отношения с государствами-членами, соответствующими организа-
циями, частным сектором и гражданским обществом для оказания технической 
помощи и наращивания потенциала в целях противодействия киберпреступно-
сти. 

5. В 2019 году в резолюции 74/173 Генеральная Ассамблея просила 
УНП ООН продолжать оказывать государствам-членам, по их просьбе и исходя 
из национальных потребностей, техническую помощь и содействие в деле 
устойчивого наращивания потенциала для борьбы с киберпреступностью через 
Глобальную программу борьбы с киберпреступностью и, в частности, ее регио-
нальные отделения, в том, что касается предупреждения, выявления, расследо-
вания и судебного преследования киберпреступности во всех ее формах, при-
знав, что сотрудничество с государствами-членами, соответствующими между-
народными и региональными организациями, частным сектором, гражданским 
обществом и другими соответствующими заинтересованными сторонами может 
способствовать этой деятельности 
 
 

http://undocs.org/ru/A/RES/64/179
http://undocs.org/ru/A/RES/65/230
http://undocs.org/ru/A/RES/74/173
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 II. Новые тенденции, достигнутый прогресс и выявленные 
успешные виды практики 
 
 

6. Киберпреступность развивалась во время пандемии коронавирусной ин-
фекции COVID-19 и на протяжении всего 2020 года, что привело к появлению 
новых проблем, имеющих глобальные последствия. Преступники воспользова-
лись желанием получить информацию и поддержку и вновь обрести уверен-
ность. Здравоохранение было скомпрометировано в результате фишинговых 
кампаний, связанных с COVID-19, и атак на больницы с помощью программ-
вымогателей. 

7. В соответствии с вышеуказанными мандатами УНП ООН, прежде всего в 
рамках своей Глобальной программы борьбы с киберпреступностью, оказывало 
государствам-членам техническую помощь и содействие в наращивании потен-
циала для борьбы с киберпреступностью на национальном, региональном и гло-
бальном уровнях. Управление также выполняет функции секретариата Группы 
экспертов для проведения всестороннего исследования проблемы киберпреступ-
ности. 

8. В вопросах планирования и осуществления своей деятельности по борьбе 
с киберпреступностью УНП ООН тесно сотрудничает с такими ключевыми 
партнерами и форумами по киберпреступности, как Международная организа-
ция уголовной полиции (Интерпол), Международный союз электросвязи, 
Агентство Европейского союза по сотрудничеству правоохранительных органов 
(Европол), Европейскaя группa по подготовке и обучению в области борьбы 
с киберпреступностью, Всемирный банк, Детский фонд Организации Объеди-
ненных Наций (ЮНИСЕФ), Ассоциация государств Юго-Восточной Азии 
(АСЕАН), партнерство по прекращению насилия в отношении детей и Глобаль-
ный форум по обмену экспертными знаниями в области киберпреступности, 
и консультирует их. В отчетный период УНП ООН продолжало оказывать под-
держку работе Генеральной Ассамблеи и внесло вклад в осуществление разра-
ботанного Генеральным секретарем плана действий в области цифрового со-
трудничества. Кроме того, Управление на регулярной основе предоставляло 
старшим должностным лицам Организации Объединенных Наций, государ-
ствам-членам и гражданскому обществу руководящие указания и консультатив-
ные услуги по вопросам воздействия киберпреступности на кибербезопасность, 
мир и стабильность. 

9. В отчетный период УНП ООН оказывало государствам-членам помощь 
в предупреждении и выявлении киберпреступлений во всех их формах, а также 
в их расследовании и уголовном преследовании за их совершение при должном 
учете прав человека и основных свобод. Эта помощь включала в себя обмен опе-
ративной информацией для противодействия конкретной угрозе мошенничества 
в связи с COVID-19. УНП ООН также предоставляло информацию учреждениям 
Организации Объединенных Наций для смягчения последствий кибератак 
на эти учреждения. 

10. УНП ООН следило за развитием событий, связанных с принятием и осу-
ществлением резолюции 74/247 Генеральной Ассамблеи «Противодействие ис-
пользованию информационно-коммуникационных технологий в преступных це-
лях», которая, в частности, содержит поручение об учреждении специального 
межправительственного комитета экспертов открытого состава, представляю-
щего все регионы, для разработки всеобъемлющей международной конвенции о 
противодействии использованию информационно-коммуникационных техноло-
гий в преступных целях, в полной мере учитывая существующие международ-
ные документы и предпринимаемые на национальном, региональном и между-
народном уровнях усилия по борьбе с использованием информационно-комму-
никационных технологий в преступных целях, в частности работу и итоги ра-
боты Межправительственной группы экспертов для проведения всестороннего 

http://undocs.org/ru/A/RES/74/247
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исследования проблемы киберпреступности (информацию о работе Группы экс-
пертов см. главу VII ниже).  

11. В той же резолюции Генеральная Ассамблея постановила, что Специаль-
ный комитет проведет трехдневную организационную сессию в августе 
2020 года в Нью-Йорке, с тем чтобы согласовать план и методы своей дальней-
шей работы, которые будут представлены на рассмотрение и утверждение Ас-
самблеи на ее семьдесят пятой сессии. В связи с последствиями пандемии 
COVID-19 Ассамблея в своем решении 74/567 постановила перенести организа-
ционную сессию на другой срок, как только это позволят условия, но не позднее 
1 марта 2021 года. Государства-члены 1 октября 2020 года были проинформиро-
ваны о том, что в соответствии с требованиями, содержащимися в реше-
нии 74/567 Ассамблеи организационную сессию Комитета было намечено про-
вести в Нью-Йорке с 20 по 22 января 2021 года.  

12. В соответствии с решением 75/555 Генеральной Ассамблеи, озаглавленным 
«Специальный комитет по разработке всеобъемлющей международной конвен-
ции о противодействии использованию информационно-коммуникационных 
технологий в преступных целях», организационная сессия Специального коми-
тета была перенесена с 20–22 января на 10–12 мая 2021 года. УНП ООН будет 
оказывать техническую и основную поддержку Комитету и выполнять функции 
его технического и основного секретариата. УНП ООН подготовило справочный 
документ, содержащий предлагаемый план и методы дальнейшей работы коми-
тета, а также собрало и распространило замечания государств-членов по пред-
лагаемому плану и методам дальнейшей работы 1 . Управление организовало 
также несколько неофициальных брифингов для содействия проведению госу-
дарствами-членами консультаций по вопросам подготовки к организационной 
сессии. 
 
 

 III. Поддержка в вопросах нормотворчества и создания 
потенциала  
 
 

13. Консультанты по вопросам киберпреступности, базирующиеся в Австрии, 
Гватемале, Кении, Сальвадоре, Сенегале и Таиланде, продолжали оказывать 
странам в соответствующих регионах помощь в борьбе с преступлениями, со-
вершаемыми в виртуальном пространстве или с использованием информаци-
онно-коммуникационных технологий и в обработке электронных доказательств 
и обмене ими. Кроме того, в 2020 году УНП ООН продолжало работу по нара-
щиванию потенциала в целях удовлетворения потребностей развивающихся 
стран. В связи с пандемией COVID-19 в марте 2020 года оперативная модель 
Глобальной программы по киберпреступности была полностью заменена на ди-
станционную работу. Этот подход позволил сотрудникам правоохранительных 
органов в государствах-членах получать консультации по тактическому и опера-
тивному планированию, необходимые для оказания реального воздействия на 
работу по изучению местных, региональных и международных материалов су-
дебных дел, несмотря на трудности, связанные с COVID-19, с которыми сталки-
ваются сами сотрудники правоохранительных органов. 

14. УНП ООН по запросу провело всеобъемлющую оценку потенциала право-
охранительных и судебных органов в области борьбы с киберпреступностью 
в Буркина-Фасо. В Белизе УНП ООН оказывает поддержку в разработке страте-
гии и стандартного порядка действий для укрепления потенциала полиции в об-
ласти расследования киберпреступлений.  
 

__________________ 

 1  См. www.unodc.org/unodc/en/cybercrime/cybercrime-adhoc-committee.html. 

http://www.unodc.org/unodc/en/cybercrime/cybercrime-adhoc-committee.html
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  Расследование киберпреступлений и цифровая криминалистика  
 

15. В резолюции 74/173 Генеральная Ассамблея призвала государства-члены 
разрабатывать и осуществлять меры для обеспечения возможности эффектив-
ного расследования киберпреступлений и преступлений, для раскрытия которых 
могут использоваться электронные доказательства, и судебного преследования 
за их совершение на национальном уровне и для обеспечения возможности нала-
живать в этой области эффективное международное сотрудничество в соответ-
ствии с внутренним законодательством и согласно соответствующим и приме-
нимым нормам международного права, включая применимые международные 
документы по правам человека. 

16. В той же резолюции Генеральная Ассамблея настоятельно призывает госу-
дарства-члены поощрять подготовку сотрудников правоохранительных органов, 
следственных органов, прокуроров и судей по теме киберпреступности, в том 
числе приобретение ими соответствующих навыков в области сбора доказа-
тельств и использования информационных технологий, и снабдить необходи-
мыми средствами для эффективного выполнения возложенных на них обязанно-
стей по расследованию дел о киберпреступлениях, судебному преследованию 
по таким делам и вынесению судебных решений по ним. 

17. За отчетный период в рамках учебных мероприятий УНП ООН 2 440 ра-
ботников системы уголовного правосудия из 64 стран прошли подготовку по та-
ким темам, как борьба с сексуальной эксплуатацией детей и сексуальными 
надругательствами над ними в интернете, использование специального аппарат-
ного и программного обеспечения, работа с цифровыми доказательствами, циф-
ровая криминалистическая экспертиза, использование инструментов сбора опе-
ративных данных из открытых источников, международное сотрудничество, за-
конодательство о борьбе с киберпреступностью, анализа оперативных данных 
об угрозах, криптовалюты, расследования с изучением информации в даркнете, 
онлайн расследования преступлений против дикой природы, расследование слу-
чаев применения вредоносных программ, мобильная криминалистика, надлежа-
щая правовая процедура и цифровые доказательства и реагирование на инци-
денты, связанные с киберпреступностью. В центре этой работы лежат такие по-
нятия, связанные с правами человека и основными свободами, как законность, 
необходимость, соразмерность и подотчетность. 
 

  Расследование операций с криптовалютами и расследования с изучением 
информации в даркнете  
 

18. В регионе Юго-Восточной Азии специалисты-практики, занимающиеся 
расследованиями операций с криптовалютами, смогли повысить квалификацию 
с помощью разработанного УНП ООН подхода, предусматривающего подго-
товку инструкторов. Поддержка, оказываемая региону, позволила повысить 
осведомленность государств-членов об угрозах и создать потенциал согласован-
ного реагирования правоохранительных органов. УНП ООН оказывало своевре-
менную соответствующую техническую и консультативную помощь, например, 
предоставляло одному из государств-членов оперативные рекомендации в связи 
с проведением сложного уголовного расследования, связанного с использова-
нием криптовалют. В 2020 году свыше 130 сотрудников правоохранительных ор-
ганов, центральных банков и подразделений по сбору оперативной финансовой 
информации в Азии прошли практическое обучение методам расследования опе-
раций с криптовалютами и расследования с изучением информации в даркнете, 
что позволило создать стратегический потенциал при поддержке консультантов 
УНП ООН. 

19. В отчетный период было проведено третье совещание рабочей группы 
по криптовалютам в Юго-Восточной Азии. Оно было организовано в рамках 
продолжающихся совместных усилий стран Юго-Восточной Азии по содей-
ствию долгосрочному и устойчивому международному сотрудничеству в обла-
сти борьбы с киберпреступностью и использования криптовалют. Рабочая 
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группа выступала за реформирование рамочных основ борьбы с отмыванием де-
нег и финансированием терроризма и режима регулирования криптовалют в со-
ответствии с руководящими указаниями Группы разработки финансовых мер 
борьбы в отношении виртуальных активов. 
 

  Сексуальная эксплуатация детей и сексуальные надругательства  
над ними в интернете 
 

20. В своей резолюции 74/174 Генеральная Ассамблея просила УНП ООН ока-
зывать государствам-членам, по их просьбе, помощь в разработке и осуществ-
лении мер по расширению доступа к правосудию и защите, в том числе посред-
ством принятия внутренних законодательных и других мер в интересах жертв 
сексуальной эксплуатации детей и сексуальных надругательств над ними в ин-
тернете, принимая во внимание процедуры, учитывающие интересы детей и ген-
дерные аспекты, для получения справедливой и своевременной правовой за-
щиты в связи с нарушением их прав. Ассамблея также рекомендовала государ-
ствам-членам предоставить ресурсы УНП ООН, в том числе Глобальной про-
грамме борьбы с киберпреступностью, в целях противодействия сексуальной 
эксплуатации детей и сексуальным надругательствам над ними в интернете. 

21. Пандемия COVID-19 и связанное с ней требование работать и учиться из 
дома усугубили проблему сексуальной эксплуатации детей и сексуальных 
надругательств над ними в интернете. Наличие существенно возросшего числа 
жертв, при том, что все больше детей находятся в сети без должного присмотра, 
создало новые возможности для злоумышленников. Например, в Центральной 
Америке большинство дел, рассматриваемых подразделениями по борьбе с ки-
берпреступностью, связаны с сексуальной эксплуатацией детей и сексуальными 
надругательствами над ними в интернете, а также с преступлениями в отноше-
нии женщин и девочек. В Сальвадоре в период 2018–2020 годов 40 процентов из 
263 дел, находившихся в ведении группы по борьбе с киберпреступностью, были 
связаны с сексуальной эксплуатацией детей и сексуальными надругательствами 
над ними в интернете, а 32 процента дел — с сексуальной эксплуатацией жен-
щин и сексуальными надругательствами над ними в интернете. К 2020 году бо-
лее 50 процентов дел были связаны с расследованием случаев сексуальной экс-
плуатации детей и сексуальных надругательств над ними в интернете. В Гонду-
расе в 2020 году 7 из 10 детей, ставших жертвами сексуальной эксплуатации и 
сексуальных надругательств в интернете, были девочками. В Белизе в 2019 году 
группа по борьбе киберпреступностью расследовала 39 дел, связанных с сексу-
альными и финансовыми преступлениями, при этом 85 процентов из них были 
связаны с сексуальной эксплуатацией детей и сексуальными надругательствами 
над ними в интернете. Хотя число расследований в Белизе в 2020 году было 
меньше, технологические компании через поддерживаемый УНП ООН меха-
низм отчетности, созданный в феврале 2020 года, представили информацию, ко-
торая свидетельствует о росте числа случаев сексуальной эксплуатации детей и 
сексуальных надругательств над ними в интернете во время COVID-19. Опыт 
Белиза указывает на необходимость и эффективность одновременного реагиро-
вания на серьезные преступления, не связанного с уголовным правосудием. 

22. В этой связи была проведена серия вебинаров по вопросам сексуальной 
эксплуатации детей и сексуальных надругательств над ними в интернете на ан-
глийском, испанском, португальском и французском языках, которые были орга-
низованы в различных часовых поясах и охватывали страны Западной Африки, 
Латинской Америки и Карибского бассейна. В ходе этих вебинаров 7 832 участ-
ника (сотрудники правоохранительных органов, прокуроры, ученые, представи-
тели неправительственных организаций и широкой общественности) из 15 стран 
были ознакомлены с механизмами информирования о киберпреступности, тех-
нологических инициативах, рисках и проблемах. 

23. Кроме того, УНП ООН в координации с Международным центром по делам 
пропавших и эксплуатируемых детей разработало 12-недельный онлайновый 
дипломный курс на английском и испанском языках по вопросам сексуальной 
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эксплуатации детей и сексуальных надругательств над ними в интернете, кото-
рый был организован для 1 тыс. специалистов системы уголовного правосудия 
из 44 стран.  

24. В Юго-Восточной Азии УНП ООН в координации с ЮНИСЕФ и МСЭ ор-
ганизовало Региональную конференцию АСЕАН по защите детей в режиме он-
лайн. В конференции приняли участие представители системы правосудия, ми-
нистерств телекоммуникаций и образования и неправительственных организа-
ций, а также отраслевые эксперты, которые обсудили существующие и возника-
ющие риски для детей в интернете и повысили свою осведомленность по этим 
вопросам. Конференция стала продолжением усилий УНП ООН по поддержа-
нию платформы, позволяющей соответствующим учреждениям в регионе 
АСЕАН обсуждать тенденции и проблемы, а также разрабатывать нормативную 
базу и меры по расследованию. 

25. В Центральной Америке УНП ООН в координации с министерствами об-
разования и секретариатами по вопросам торговли людьми Гватемалы, Гонду-
раса и Сальвадора подготовило более 5 600 преподавателей по вопросам преду-
преждения киберпреступности с уделением особого внимания предупреждению 
сексуальной эксплуатации детей и сексуальных надругательств над ними в ин-
тернете. Непосредственным результатом обучения стало выявление и обеспече-
ние защиты 13 девочек (в возрасте от 9 до 12 лет), ставших жертвами сексуаль-
ной эксплуатации детей и сексуальных надругательств над ними в интернете. 
Эта работа позволила объединить усилия всех правительственных специалистов 
по предупреждению, расследованию, судебному преследованию и вынесению 
судебных решений, что привело к более эффективной разработке правитель-
ствами политики, основанной на фактических данных. 

26. Кроме того, в Центральной Америке УНП ООН и Национальный центр по 
делам пропавших и эксплуатируемых детей совместно с Гватемалой, Гондура-
сом, Коста-Рикой и Сальвадором работали над предоставлением этим странам 
прямого доступа к механизму ведения дел Центра. Этот механизм представляет 
собой платформу, которая уменьшает бюрократические проволочки при сообще-
нии о случаях сексуальной эксплуатации детей и сексуальных надругательств 
над ними в интернете, выявленных интернет-провайдерами и социальными се-
тями, базирующимися в Соединенных Штатах Америки. Новая модель обеспе-
чит оперативную основу, ориентированную на интересы жертв, с учетом того, 
что время имеет первостепенное значение в случаях сексуальной эксплуатации 
детей и сексуальных надругательства над ними в интернете. 
 

  Международное сотрудничество в получении электронных доказательств 
 

27. УНП ООН сотрудничало с глобальными технологическими компаниями 
с целью обучения сотрудников органов уголовного правосудия методам запроса 
у них цифровых доказательств с уделением особого внимания сексуальной экс-
плуатации детей и сексуальным надругательствам над ними в интернете. Учеб-
ная программа создала для специалистов-практиков и представителей частного 
сектора условия для обсуждения политики, процедур и юрисдикционных вопро-
сов с такими компаниями, как Facebook, Instagram, Microsoft и WhatsApp. Этой 
инициативой воспользовались в общей сложности 655 сотрудников системы 
правосудия из Белиза, Гватемалы, Гондураса, Коста-Рики и Сальвадора. 
 
 

 IV. Обмен информацией 
 
 

28. В своей резолюции 74/173 Генеральная Ассамблея подтвердила роль 
УНП ООН как центрального хранилища сведений о законодательстве и накоп-
ленного опыта в области борьбы с киберпреступностью — роль, которая была 
возложена на него в соответствии с резолюцией 22/8 Комиссии по предупрежде-
нию преступности и уголовному правосудию для содействия постоянной оценке 
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потребностей и потенциала системы уголовного правосудия, а также оказанию 
и координации технической помощи. 

29. В 2020 году УНП ООН продолжало размещать информационные матери-
алы, связанные с киберпреступностью, на информационно-справочном портале 
«Распространение электронных ресурсов и законов о борьбе с преступностью» 
(ШЕРЛОК). По состоянию на январь 2020 года на портале ШЕРЛОК содержа-
лись более 1 500 законодательных актов по киберпреступности и материалы 
42 дел о преступлениях, совершенных с помощью кибертехнологий или против 
компьютерных систем, которые свидетельствуют о связи между киберпреступ-
ностью и другими видами преступлений, такими как участие в организованной 
преступной группе, отмывание денег и незаконный оборот наркотиков. 

30. УНП ООН использует социальные сети для обмена информацией, касаю-
щейся киберпространства, в целях повышения осведомленности и поощрения 
профилактических мероприятий среди широкой общественности. Это привело 
к более чем 2,8 млн просмотров в Twitter и LinkedIn. Эта работа получила даль-
нейшее развитие благодаря определению профиля работы УНП ООН на телеви-
дении и радио, а также в интернете и подкасте Организации Объединенных 
Наций «Проснись ночью». 
 
 

 V. Исследования и анализ 
 
 

31. В 2020 году УНП ООН опубликовало доклад «Оценка угрозы киберпре-
ступности в даркнете в Юго-Восточной Азии». В докладе содержится оценка 
даркнет с точки зрения пользователя, системы уголовного правосудия и право-
охранительных органов с уделением особого внимания киберпреступности 
в Юго-Восточной Азии. 
 
 

 VI. Предупреждение 
 
 

32. В целях борьбы с растущим распространением угроз киберпреступности 
в результате пандемии COVID-19 УНП ООН оказывало поддержку различным 
профилактическим мерам. Проведение онлайновых учебных мероприятий поз-
волило УНП ООН расширить их охват и повысить осведомленность большего 
числа преподавателей, учащихся, детей и родителей в вопросах предупреждения 
киберпреступности. Онлайновое обучение также создало возможность для 
углубления понимания все большим числом должностных лиц учреждений 
и правительств киберпреступности, важности кибербезопасности и использова-
ния технологий для совершения преступлений. В мероприятиях по повышению 
осведомленности приняли участие более чем 24 400 человек в Юго-Восточной 
Азии, Африке и Латинской Америке. 

33. Кроме того. в Юго-Восточной Азии, Африке и Латинской Америке 
УНП ООН приступило к проведению в социальных сетях и на телевидении кам-
паний по предупреждению киберпреступности, ориентированных на детей и 
учащихся. В Африке была начата профилактическая кампания в социальных се-
тях на английском, португальском и французском языках. В Гватемале и Сальва-
доре по национальному телевидению транслировались передачи, посвященные 
профилактическим кампаниям. В Гватемале подобная кампания была начата в 
партнерстве с телекомпанией “Television Azteca” и получила название «Интер-
нет во время режима изоляции». Количество просмотров этой кампании соста-
вило 28,5 миллионов. 

34. Во время пандемии COVID-19 школы часто были закрыты, и им приходи-
лось переезжать в онлайновые учебные помещения. В Сальвадоре УНП ООН 
разработало протокол реагирования на киберинциденты для онлайновых учеб-
ных помещений и подготовило 650 сотрудников и преподавателей в области ин-
формационных технологий. 
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 VII. Группa экспертов для проведения всестороннего 
исследования проблемы киберпреступности 
 
 

35. УНП ООН в рамках своих основных и секретариатских функций оказывает 
поддержку Группе экспертов для проведения всестороннего исследования про-
блемы киберпреступности. Группа экспертов изучает киберпреступность и от-
ветные меры со стороны государств-членов, международного сообщества 
и частного сектора. Это включает обмен информацией о национальном законо-
дательстве, наилучших видах практики, технической помощи и международном 
сотрудничестве в целях изучения возможных путей укрепления существующих 
мер и выработки предложений в отношении новых национальных и междуна-
родных правовых или иных мер по противодействию киберпреступности. 
Группа была учреждена Комиссией по предупреждению преступности и уголов-
ному правосудию в соответствии с резолюцией 65/230 Генеральной Ассамблеи, 
в которой Ассамблея одобрила Салвадорскую декларацию о комплексных стра-
тегиях для ответа на глобальные вызовы: системы предупреждения преступно-
сти и уголовного правосудия и их развитие в изменяющемся мире, принятую на 
двенадцатом Конгрессе Организации Объединенных Наций по предупреждению 
преступности и уголовному правосудию. Вышеупомянутый мандат был под-
твержден в Дохинской декларации о включении вопросов предупреждения пре-
ступности и уголовного правосудия в более широкую повестку дня Организации 
Объединенных Наций в целях решения социальных и экономических проблем и 
содействия обеспечению верховенства права на национальном и международ-
ном уровнях, а также участию общественности, которая была принята на трина-
дцатом Конгрессе Организации Объединенных Наций по предупреждению пре-
ступности и уголовному правосудию и одобрена Генеральной Ассамблеей в ее 
резолюции 70/174. 

36. Группа экспертов провела в общей сложности шесть совещаний в 2011, 
2013, 2017, 2018, 2019 и 2020 годах. В своей резолюции 26/4 Комиссия по пре-
дупреждению преступности и уголовному правосудию просила Группу экспер-
тов продолжать свою работу, постановила, что Группа посвятит свои будущие 
совещания рассмотрению в структурированной форме каждого из основных во-
просов, рассматриваемых в главах с третьей по восьмую исследования, и при-
звала Группу подготовить возможные выводы и рекомендации для представле-
ния Комиссии. Седьмое совещание Группы по подведению итогов должно со-
стояться 6–8 апреля 2021 года. 

37. Шестое совещание Группы экспертов планировалось провести 6–8 апреля 
2020 года, однако его пришлось отложить в связи с пандемией COVID-19. В со-
ответствии с решением расширенного бюро оно было проведено 27–29 июля 
2020 года, при этом Председатель и члены секретариата присутствовали в зале 
заседаний, а все другие участники присутствовали в онлайновом режиме с обес-
печением синхронного перевода при помощи онлайновой платформы. На этом 
совещании Группа экспертов уделила основное внимание международному со-
трудничеству и предупреждению киберпреступности. По вопросу о необходи-
мости разработки универсального или глобального правового документа по ки-
берпреступности в рамках Организации Объединенных Наций мнения вновь 
разошлись. Группа была проинформирована о том, что со времени ее последнего 
совещания произошли изменения, приведшие к принятию Генеральной Ассам-
блеей резолюции 74/247, в которой Ассамблея постановила учредить специаль-
ный межправительственный комитет экспертов открытого состава, представля-
ющий все регионы, для разработки всеобъемлющей международной конвенции 
о противодействии использованию информационно-коммуникационных техно-
логий в преступных целях (см. выше). 

38. На этом совещании одним из важнейших условий принятия эффективных 
мер противодействия киберпреступности и другим видам преступлений, в связи 
с которыми могут требоваться электронные доказательства, было названо 

http://undocs.org/ru/A/RES/65/230
http://undocs.org/ru/A/RES/70/174
http://undocs.org/ru/A/RES/74/247
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оперативное выполнение просьб о взаимной правовой помощи. Было подчерк-
нуто, что большое значение для укрепления международного сотрудничества 
в борьбе с киберпреступностью имеет развитие сетевых связей. Кроме того, 
Группа обсудила вопрос о предупреждении киберпреступности в качестве важ-
ного компонента национальной политики и стратегий по решению проблем, со-
здаваемых киберпреступностью. Важным профилактическим фактором в борьбе 
с киберпреступностью была названа разработка стратегий с участием широкого 
круга заинтересованных сторон. 

39. С учетом проблем, связанных с подключением к интернету и сокращением 
продолжительности совещаний ввиду нового формата совещания, в доклад о ра-
боте совещания был включен перечень предварительных рекомендаций и выво-
дов, составленный Докладчиком на основе обсуждений и дискуссий, состояв-
шихся в ходе совещания (UNODC/CCPCJ/EG.4/2020/2). Эти предварительные 
рекомендации и выводы, а также выводы и рекомендации, сделанные по итогам 
совещаний Группы, состоявшихся в 2018 и 2019 годах, будут дополнительно об-
суждены на седьмом совещании, которое состоится 6–8 апреля 2021 года, с тем 
чтобы подготовить сводный и всеобъемлющий перечень принятых выводов и ре-
комендаций для представления Комиссии по предупреждению преступности 
и уголовному правосудию. 

 

https://undocs.org/ru/UNODC/CCPCJ/EG.4/2020/2
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