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Комиссия по предупреждению преступности 

и уголовному правосудию 

  

Двадцать восьмая сессия 

Вена, 20–24 мая 2019 года 

Пункт 8 предварительной повестки дня* 

Мировые тенденции в области преступности и новые 

проблемы в области предупреждения преступности 

и уголовного правосудия и способы их решения 

  

 

 

 

  Австрия, Канада и Колумбия: проект резолюции 
 

  Комиссия по предупреждению преступности и уголовному правосудию ре-

комендует Экономическому и Социальному Совету одобрить следующий проект 

резолюции для принятия Генеральной Ассамблеей:  

 

 

  Содействие оказанию технической помощи и наращиванию 

потенциала для усиления национальных мер и укрепления 

международного сотрудничества в целях борьбы 

с киберпреступностью 
 

 

  Генеральная Ассамблея, 

  ссылаясь на свою резолюцию 65/230 от 21 декабря 2010 года, в которой она 

одобрила Салвадорскую декларацию о комплексных стратегиях для ответа на 

глобальные вызовы: системы предупреждения преступности и уголовного пра-

восудия и их развитие в изменяющемся мире, принятую на двенадцатом Кон-

грессе Организации Объединенных Наций по предупреждению преступности и 

уголовному правосудию, и просила Комиссию по предупреждению преступно-

сти и уголовному правосудию учредить, в соответствии с пунктом 42 этой Де-

кларации, межправительственную группу экспертов открытого состава для про-

ведения всестороннего исследования проблемы киберпреступности и ответных 

мер со стороны государств-членов, международного сообщества и частного сек-

тора, включая обмен информацией о национальном законодательстве, наилуч-

ших видах практики, технической помощи и международном сотрудничестве, 

с целью изучения возможных путей укрепления существующих и выработки 

предложений в отношении новых национальных и международных правовых 

или иных мер по противодействию киберпреступности,  

  подтверждая свои резолюции 46/152 от 18 декабря 1991 года, 60/1 от 

16 сентября 2005 года, 67/1 от 24 сентября 2012 года, 69/193 и 69/196 от 18 де-

кабря 2014 года, 70/178 и 70/182 от 17 декабря 2015 года, 71/209 от 19 декабря 

2016 года и 72/196 от 19 декабря 2017 года, 

__________________ 

 * E/CN.15/2019/1. 

https://undocs.org/ru/A/RES/65/230
https://undocs.org/ru/A/RES/46/152
https://undocs.org/ru/A/RES/60/1
https://undocs.org/ru/A/RES/67/1
https://undocs.org/ru/A/RES/69/193
https://undocs.org/ru/A/RES/69/196
https://undocs.org/ru/A/RES/70/178
https://undocs.org/ru/A/RES/70/182
https://undocs.org/ru/A/RES/71/209
https://undocs.org/ru/A/RES/72/196
https://undocs.org/ru/E/CN.15/2019/1
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  ссылаясь на свою резолюцию 70/174 от 17 декабря 2015 года, в которой она 

одобрила Дохинскую декларацию о включении вопросов предупреждения пре-

ступности и уголовного правосудия в более широкую повестку дня Организации 

Объединенных Наций в целях решения социальных и экономических проблем и 

содействия обеспечению верховенства права на национальном и международ-

ном уровнях, а также участию общественности, в которой главы государств и 

правительств отметили деятельность межправительственной группы экспертов 

открытого состава для проведения всестороннего исследования проблемы ки-

берпреступности и ответных мер со стороны государств-членов, международ-

ного сообщества и частного сектора и предложили Комиссии по предупрежде-

нию преступности и уголовному правосудию рассмотреть вопрос о том, чтобы 

рекомендовать группе экспертов на основе проводимой ею работы продолжать 

обмен информацией о национальном законодательстве, наилучших видах прак-

тики, технической помощи и международном сотрудничестве с целью изучения 

возможных путей укрепления существующих и выработки предложений в отно-

шении новых национальных и международных правовых или иных мер по про-

тиводействию киберпреступности,  

  приветствуя резолюцию 26/4 Комиссии по предупреждению преступности 

и уголовному правосудию от 26 мая 2017 года, в которой Комиссия постановила, 

что Группа экспертов для проведения всестороннего исследования проблемы ки-

берпреступности должна посвятить свои будущие совещания изучению на 

структурированной основе каждого из основных вопросов, изложенных в про-

екте всеобъемлющего исследования по киберпреступности, подготовленном 

Управлением Организации Объединенных Наций по наркотикам и преступности 

под эгидой Группы экспертов, призвала Группу экспертов разработать возмож-

ные выводы и рекомендации для представления Комиссии и просила Управление 

периодически собирать информацию о новых тенденциях, достигнутом про-

грессе и выявленных наилучших видах практики,  

  подтверждая свою резолюцию 73/186 от 17 декабря 2018 года, в которой 

она, в частности, с признательностью отметила работу четвертого совещания 

Группы экспертов для проведения всестороннего исследования проблемы ки-

берпреступности и призвала государства-члены содействовать выполнению 

плана работы Группы экспертов, 

  ссылаясь на свою резолюцию 73/187 от 17 декабря 2018 года, в которой 

она, приняв во внимание работу, проводимую Комиссией по предупреждению 

преступности и уголовному правосудию, под эгидой которой была учреждена 

Группа экспертов для проведения всестороннего исследования проблемы кибер-

преступности в целях противодействия использованию информационно-комму-

никационных технологий в преступных целях, просила Генерального секретаря 

запросить у государств-членов информацию о трудностях, с которыми они стал-

киваются в сфере противодействия использованию информационно-коммуника-

ционных технологий в преступных целях, и представить доклад, подготовлен-

ный на основе этой информации, для рассмотрения на ее семьдесят четвертой 

сессии, 

  с признательностью отмечая работу, проделанную Группой экспертов для 

проведения всестороннего исследования проблемы киберпреступности, и то 

особое внимание, которое она уделяет организации предметных обсуждений 

между специалистами-практиками, лицами, ответственными за разработку по-

литики, и экспертами из государств-членов, в том числе по вопросам обмена 

информацией об успешных видах практики, проблемах и другом соответствую-

щем опыте в деле борьбы с киберпреступностью,  

  подчеркивая полезность Конвенции Организации Объединенных Наций 

против транснациональной организованной преступности 1 для укрепления меж-

дународного сотрудничества в деле предупреждения и расследования 

__________________ 

 1 United Nations, Treaty Series, vol. 2225, No. 39574. 

https://undocs.org/ru/A/RES/70/174
https://undocs.org/ru/A/RES/73/186
https://undocs.org/ru/A/RES/73/187
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киберпреступлений и преследования за их совершение в тех случаях, когда та-

кие преступления носят транснациональный характер и совершены при участии 

организованной преступной группы,  

  сознавая трудности, с которыми сталкиваются государства, в частности 

развивающиеся страны, в борьбе с киберпреступностью, и особо отмечая необ-

ходимость активизации технической помощи и деятельности по наращиванию 

потенциала с учетом национальных потребностей для предупреждения исполь-

зования информационных технологий в преступных целях и уголовного пресле-

дования и наказания виновных в нем лиц, 

  с интересом ожидая проведения в рамках четырнадцатого Конгресса Ор-

ганизации Объединенных Наций по предупреждению преступности и уголов-

ному правосудию обсуждений на тему новых и появляющихся форм преступно-

сти и потенциальных проблем, которые может создать для правоохранительных 

органов стремительное развитие телекоммуникационных технологий, включая 

распространение интернета вещей, внедрение технологии блокчейна и крипто-

валют и использование искусственного интеллекта в сочетании с машинным 

обучением для совершенствования экспертных систем и процесса принятия ре-

шений, в случае их использования в преступных целях, а также открываемых 

ими возможностей для модернизации и повышения эффективности систем уго-

ловного правосудия, 

  приветствуя усилия Управления Организации Объединенных Наций по 

наркотикам и преступности, направленные на реализацию Глобальной про-

граммы борьбы с киберпреступностью в целях выполнения его мандата по ока-

занию технической помощи и созданию потенциала в области борьбы с кибер-

преступностью, 

  1. с удовлетворением отмечает итоги пятого совещания Группы экс-

пертов для проведения всестороннего исследования проблемы киберпреступно-

сти, проведенного в Вене 27–29 марта 2019 года; 

  2. отмечает, что Группа экспертов как главный экспертный орган Ор-

ганизации Объединенных Наций по вопросам киберпреступности продолжит 

свою работу с целью представить Комиссии по предупреждению преступности 

и уголовному правосудию на тридцатой сессии сводный перечень принятых вы-

водов и рекомендаций во исполнение своих мандатов в соответствии с резолю-

цией 65/230 Генеральной Ассамблеи и резолюцией 26/4 Комиссии по предупре-

ждению преступности и уголовному правосудию;  

  3. обращает особое внимание на то, что Группа экспертов посвятит свое 

следующее совещание обсуждению темы международного сотрудничества и 

предупреждения преступности с учетом информации по этим вопросам, содер-

жащейся в проекте всеобъемлющего исследования по киберпреступности, заме-

чаний, полученных от государств-членов, и последних изменений в этой области 

на национальном и международном уровнях;  

  4. настоятельно призывает государства-члены расширять и осуществ-

лять процессуальные полномочия для обеспечения возможности эффективного 

расследования киберпреступлений и преступлений, связанных с электронными 

доказательствами, и уголовного преследования за их совершение на националь-

ном уровне, а также возможности осуществлять эффективное международное 

сотрудничество в расследовании многонациональных дел, помня о необходимо-

сти установления соответствующих ограничений и гарантий, в частности меха-

низмов надзора, для достижения баланса между интересами правоохранитель-

ных органов и заботой о соблюдении неприкосновенности частной жизни и прав 

человека;  

  5. настоятельно призывает также государства-члены обеспечить, 

чтобы сотрудники правоохранительных органов, органов прокуратуры и судеб-

ных органов имели подготовку в области законодательства о киберпреступно-

сти, сбора доказательств и работы с информационными технологиями и были 

http://undocs.org/ru/A/RES/65/230
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достаточно оснащены, чтобы быть в состоянии играть свою роль в эффективном 

и оперативном реагировании на проблемы, создаваемые новыми технологиями, 

в том числе в рамках транснациональных дел;  

  6. настоятельно призывает далее государства-члены стараться оказы-

вать долгосрочную техническую помощь и содействие наращиванию потенци-

ала для укрепления способности национальных ведомств противодействовать 

киберпреступности при соблюдении прав человека; 

  7. подтверждает роль Управления Организации Объединенных Наций 

по наркотикам и преступности как центрального хранилища данных о законода-

тельстве и извлеченных уроках в области борьбы с киберпреступностью, кото-

рая была возложена на него в соответствии с резолюцией 22/8 Комиссии по пре-

дупреждению преступности и уголовному правосудию от 26 апреля 2013 года  

для содействия постоянной оценке потребностей и потенциала системы уголов-

ного правосудия, а также оказанию и координации технической помощи;  

  8. просит Управление Организации Объединенных Наций по наркоти-

кам и преступности продолжать периодически собирать информацию о новых 

преступных явлениях в области киберпреступности и электронных доказа-

тельств, включая распространение интернета вещей, внедрение технологии 

блокчейна и криптовалют и использование искусственного интеллекта в сочета-

нии с машинным обучением для совершенствования экспертных систем и про-

цесса принятия решений, а также информацию о последних изменениях в обла-

сти совершенствования законодательной базы и решения технологических про-

блем, достигнутом прогрессе и выявленных наилучших видах практики на наци-

ональном уровне, и продолжать сообщать эту информацию Группе экспертов и 

Комиссии по предупреждению преступности и уголовному правосудию;  

  9. предлагает Группе экспертов на основе своей работы оказывать кон-

сультационную помощь Управлению Организации Объединенных Наций по 

наркотикам и преступности, в том числе в отношении Глобальной программы 

борьбы с киберпреступностью, в сотрудничестве с другими международными 

организациями, включая Совет Европы, в целях содействия, без ущерба для дру-

гих вопросов, включенных в мандат Группы экспертов, выявлению первоочеред-

ных потребностей в области наращивания потенциала и эффективных мер реа-

гирования, без ущерба для статуса Комиссии как руководящего органа про-

граммы Управления по борьбе с преступностью;  

  10. просит Управление Организации Объединенных Наций по наркоти-

кам и преступности в соответствии с пунктом 41 Салвадорской декларации о 

комплексных стратегиях для ответа на глобальные вызовы: системы предупре-

ждения преступности и уголовного правосудия и их развитие в изменяющемся 

мире2 в рамках Глобальной программы борьбы с киберпреступностью продол-

жать оказывать государствам-членам при поступлении от них соответствующих 

просьб и с учетом национальных потребностей техническую помощь и помощь 

в развитии потенциала и подготовке кадров в области предупреждения, выявле-

ния и расследования киберпреступлений во всех формах и преследования за их 

совершение в сотрудничестве с другими государствами-членами, соответствую-

щими международными и региональными организациями, частным сектором и 

гражданским обществом, оказывая такую помощь на комплексной основе с рас-

четом на долгосрочную перспективу и с учетом необходимости укрепления 

партнерских отношений в этой области;  

  11. предлагает государствам-членам сотрудничать с представителями от-

расли и гражданского общества при выработке путей решения проблем, созда-

ваемых новыми технологиями, помня о необходимости повышения прозрачно-

сти и подотчетности в рамках этой работы; 

__________________ 

 2 Резолюция 65/230 Генеральной Ассамблеи, приложение. 

https://undocs.org/ru/A/RES/65/230


 
E/CN.15/2019/L.6 

 

V.19-02682 5/5 

 

  12. предлагает государствам-членам и другим донорам предоставить 

внебюджетные ресурсы на вышеуказанные цели в соответствии с правилами и 

процедурами Организации Объединенных Наций;  

  13. просит Директора-исполнителя представить Комиссии на двадцать 

девятой сессии доклад об осуществлении настоящей резолюции и работе Гло-

бальной программы борьбы с киберпреступностью.  

 

 


