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Рабочая группа открытого состава по вопросам 

безопасности в сфере использования ИКТ и самих 

ИКТ 2021–2025 
Четвертая основная сессия  

Нью-Йорк, 6–10 марта 2023 года 
 

 

 

  Предварительная программа работы 
 

 

  Записка Секретариата 
 

 

1. Четвертая основная сессия рабочей группы открытого состава по вопросам 

безопасности в сфере использования ИКТ и самих ИКТ 2021–2025, учрежден-

ной резолюцией 75/240 Генеральной Ассамблеи, будет проходить 6–10 марта 

2023 года в Центральных учреждениях. 

2. Предварительная программа работы на четвертой основной сессии содер-

жится в приложении к настоящей записке. Аннотированная повестка дня сессии, 

принятая рабочей группой 1 июня 2022 года на ее организационном заседании, 

приводится в документе A/AC.292/2021/1. 

3. Дополнительную информацию можно найти на следующем сайте: 

https://meetings.unoda.org/open-ended-working-group-information-and-

communication-technologies-2021. 

  

https://undocs.org/ru/A/RES/75/240
https://undocs.org/ru/A/AC.292/2021/1
https://meetings.unoda.org/open-ended-working-group-information-and-communication-technologies-2021
https://meetings.unoda.org/open-ended-working-group-information-and-communication-technologies-2021
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Приложение 
 

  Предварительная программа работы 
 

 

Дата/время Пункт повестки дня/программа 

  Понедельник, 

6 марта 

 

10 ч 00 мин –– 

13 ч 00 мин 

Открытие сессии 

 Вступительные заявления 

  – Заместитель Генерального секретаря и Высокий представитель 

по вопросам разоружения Идзуми Накамицу 

  – Председатель рабочей группы открытого состава по вопросам 

безопасности в сфере использования ИКТ и самих ИКТ 2021–

2025 Бурхан Гафур 

 Пункт 3 повестки дня: организация работы 

 Пункт 5 повестки дня: обсуждение вопросов существа, указанных 

в пункте 1 резолюции 75/240 Генеральной Ассамблеи1 

 d) Продолжение в целях выработки общего понимания исследова-

ния существующих и потенциальных угроз в сфере информационной 

безопасности, в том числе безопасности данных, и возможных сов-

местных мер по их предотвращению и противодействию им 

 Предметное обсуждение угроз, упомянутых в пунктах 8–13 ежегод-

ного доклада о проделанной работе за 2022 год (содержащегося в до-

кументе A/77/275). 

  • Новые и новейшие технологии, свойства и характеристики кото-

рых могут создавать новые векторы и уязвимые места, которыми 

можно воспользоваться для вредоносной деятельности с приме-

нением информационно-коммуникационных технологий (ИКТ) 

(см. A/77/275, п. 11). Что представляют из себя эти новые и но-

вейшие технологии и как они используются для ведения вредо-

носной деятельности с применением ИКТ? Как международное 

сообщество может совместными усилиями добиться более глу-

бокого понимания связанных с ними потенциальных рисков? 

  • Какие конкретные, специфические инициативы могут быть 

предприняты государствами и другими заинтересованными 

сторонами в рамках рабочей группы открытого состава в целях 

смягчения неблагоприятного воздействия угроз, связанных с 

новыми и новейшими ИКТ, на международную безопасность? 

__________________ 

 1 Государствам настоятельно рекомендуется в своих выступлениях по каждому подпункту 

повестки дня в рамках «Пункта 5 повестки дня: обсуждение вопросов существа, 

указанных в пункте 1 резолюции 75/240 Генеральной Ассамблеи» сосредоточить внимание 

на конкретных темах и вопросах для обсуждения, которые были определены для принятия 

последующих мер в первом ежегодном докладе рабочей группы о проделанной работе, 

содержащемся в документе A/77/275. 

https://undocs.org/ru/A/RES/75/240
https://undocs.org/ru/A/77/275
https://undocs.org/ru/A/77/275
https://undocs.org/ru/A/RES/75/240
https://undocs.org/ru/A/77/275
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Дата/время Пункт повестки дня/программа 

    • Какие технические достижения, по мнению государств, способ-

ствуют возникновению новых и потенциальных угроз, включая 

угрозы, о которых говорится в пунктах 8–13 документа 

A/77/275? Например, распространение рынков для инструментов 

эксплуатации недокументированной уязвимости (эксплойт «ну-

левого дня») и системные последствия факторов уязвимости в 

широко используемом программном обеспечении с открытым 

исходным кодом. Какие дополнительные меры могут быть при-

няты государствами в целях уменьшения риска для международ-

ной безопасности, создаваемого такими явлениями? 

  • В свете существующих и потенциальных угроз, выявленных гос-

ударствами, включая угрозы, о которых говорится в докладе, ка-

кие конкретные ресурсы потребуются государствам, чтобы: 

a) содействовать реализации принципов ответственного поведе-

ния государств при использовании ИКТ; и/или b) создать надле-

жащую инфраструктуру системы безопасности в целях смягче-

ния этих угроз в сфере безопасности ИКТ? 

15 ч 00 мин — 

18 ч 00 мин 

Пункт 5 повестки дня: обсуждение вопросов существа, указанных 

в пункте 1 резолюции 75/240 Генеральной Ассамблеи 

 a) Дальнейшая выработка норм, правил и принципов ответствен-

ного поведения государств и путей их имплементации и, при необхо-

димости, внесение в них изменений или формулирование дополни-

тельных правил поведения  

 Предметное обсуждение неисчерпывающего перечня предложений, 

содержащихся в резюме Председателя (см. A/75/816, приложение II). 

  • Имеются ли какие-либо предложения по обновлению или даль-

нейшей доработке этого неисчерпывающего перечня предложе-

ний с учетом последующих обсуждений, состоявшихся за про-

шедшее время в рамках рабочей группы открытого состава? 

  • Какие из этих предложений следует доработать в целях включе-

ния их в будущие ежегодные доклады рабочей группы открытого 

состава о проделанной работе? 

  • Что можно сделать для содействия более обстоятельному обсуж-

дению этих предложений в целях потенциального достижения 

консенсуса по некоторым или всем из них? 

Вторник, 7 марта  

10 ч 00 мин –– 

13 ч 00 мин 

Пункт 5 повестки дня: обсуждение вопросов существа, указанных 

в пункте 1 резолюции 75/240 Генеральной Ассамблеи 

 a) Дальнейшая выработка норм, правил и принципов ответствен-

ного поведения государств и путей их имплементации и, при необхо-

димости, внесение в них изменений или формулирование дополни-

тельных правил поведения (продолжение) 

 Предметное обсуждение по вопросам разработки руководства и кон-

трольных списков и обмена национальными мнениями относительно 

связанных с ИКТ технических терминов. 

https://undocs.org/ru/A/77/275
https://undocs.org/ru/A/RES/75/240
https://undocs.org/ru/A/75/816
https://undocs.org/ru/A/RES/75/240
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Дата/время Пункт повестки дня/программа 

    • Какие темы необходимо рассмотреть в первую очередь в контек-

сте разработки руководства и/или контрольных списков, чтобы 

способствовать достижению общего понимания правил, норм и 

принципов ответственного поведения государств при использо-

вании ИКТ? 

15 ч 00 мин — 

18 ч 00 мин 

Пункт 5 повестки дня: обсуждение вопросов существа, указанных 

в пункте 1 резолюции 75/240 Генеральной Ассамблеи 

 e) Применимость международного права к использованию инфор-

мационно-коммуникационных технологий государствами 

 В качестве отправной точки — предметное обсуждение первого блока 

вопросов, обозначенных в годовом докладе о проделанной работе, а 

именно: применимость международного права, в частности Устава 

Организации Объединенных Наций, к использованию ИКТ; суверени-

тет; суверенное равенство; невмешательство во внутренние дела дру-

гих государств; и мирное разрешение споров. 

  • Какие из существующих правовых рамок могут быть актуальны 

для регулирования поведения государств в киберпространстве? 

Существуют ли в таких правовых рамках какие-либо пробелы в 

том, что касается регулирования поведения государств в кибер-

пространстве, и если да, то как их устранить? 

  • Какие виды потенциала необходимы для улучшения понимания 

государствами применимости международного права к исполь-

зованию ИКТ? 

  • Как мы можем повысить пороговые уровни потенциала госу-

дарств в этих областях, и какие для этого необходимы ресурсы, 

институциональная поддержка и т. д.? 

Среда, 8 марта  

10 ч 00 мин –– 

13 ч 00 мин 

Пункт 5 повестки дня: обсуждение вопросов существа, указанных 

в пункте 1 резолюции 75/240 Генеральной Ассамблеи 

 f) Меры укрепления доверия 

 Предметное обсуждение пересмотренного тезисного документа пред-

седателя для разработки и введения в действие глобального межпра-

вительственного справочника контактных пунктов 

15 ч 00 мин — 

18 ч 00 мин 

Пункт 5 повестки дня: обсуждение вопросов существа, указанных 

в пункте 1 резолюции 75/240 Генеральной Ассамблеи 

 f) Меры укрепления доверия (продолжение) 

 Предметное обсуждение тем, которые могут служить поддержкой и 

подспорьем для укрепления доверия. 

  • Какие из конкретных, специфических мер по укреплению дове-

рия в сфере безопасности ИКТ, действующих в настоящее время 

на региональном и субрегиональном уровнях, можно было бы 

расширить до глобального межправительственного уровня? 

https://undocs.org/ru/A/RES/75/240
https://undocs.org/ru/A/RES/75/240
https://undocs.org/ru/A/RES/75/240
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Дата/время Пункт повестки дня/программа 

    • Какие из конкретных, специфических мер по укреплению дове-

рия, применяемых в настоящее время в других сферах, связан-

ных с международной безопасностью, могут быть адаптированы 

к сфере безопасности ИКТ? 

  • Какие дополнительные меры, если таковые имеются, могут быть 

приняты государствами и/или рабочей группой открытого со-

става для более эффективного использования существующих ре-

сурсов и платформ в целях содействия повышению уровня дове-

рия и открытости в отношениях между государствами? 

Четверг, 9 марта  

10 ч 00 мин — 

11 ч 30 мин 

Пункт 5 повестки дня: обсуждение вопросов существа, указанных 

в пункте 1 резолюции 75/240 Генеральной Ассамблеи 

 g) Наращивание потенциала 

 Предметное обсуждение в целях обмена мнениями и идеями об уси-

лиях по наращиванию потенциала по вопросам безопасности в сфере 

использования ИКТ с опорой на существующие инициативы. 

  • Какие из конкретных, специфических механизмов наращивания 

потенциала, используемых в настоящее время на других фору-

мах Организации Объединенных Наций, могут быть адаптиро-

ваны к сфере безопасности ИКТ? 

  • Как рабочая группа открытого состава может наилучшим обра-

зом использовать существующие инициативы по наращиванию 

потенциала в области безопасности и использования ИКТ? Ка-

ковы потенциальные возможности для достижения кумулятив-

ного эффекта и координации между существующими инициати-

вами? Имеются ли какие-либо пробелы, которые необходимо 

устранить? 

11 ч 30 мин — 

13 ч 00 мин 

Пункт 5 повестки дня: обсуждение вопросов существа, указанных 

в пункте 1 резолюции 75/240 Генеральной Ассамблеи (продолже-

ние) 

 g) Наращивание потенциала (продолжение) 

 Предметное обсуждение вопросов финансирования, в частности фи-

нансирования деятельности по наращиванию потенциала по вопро-

сам безопасности в сфере использования ИКТ с помощью потенци-

альной координации и интеграции с существующими программами и 

фондами развития. 

  • Какие существующие механизмы финансирования могут быть 

задействованы для наращивания потенциала в области безопас-

ности и использования ИКТ? 

  • Как государства и рабочая группа открытого состава могут со-

трудничать с этими программами и фондами развития в целях 

расширения доступа развивающихся стран к возможностям для 

наращивания потенциала? 

https://undocs.org/ru/A/RES/75/240
https://undocs.org/ru/A/RES/75/240
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Дата/время Пункт повестки дня/программа 

  15 ч 00 мин — 

18 ч 00 мин 

Неформальный специальный сегмент с участием заинтересован-

ных сторон 

 Предметное обсуждение передовой практики и накопленного опыта, 

касающихся создания государственно-частных партнерств в целях 

наращивания потенциала в области безопасности и использования 

ИКТ. 

  • Какие имеются хорошие примеры создания государственно-

частных партнерств в целях наращивания потенциала в области 

безопасности и использования ИКТ? 

  • Какие уроки можно извлечь из этих примеров? 

Пятница, 10 марта  

10 ч 00 мин — 

11 ч 30 мин 

Пункт 5 повестки дня: обсуждение вопросов существа, указанных 

в пункте 1 резолюции 75/240 Генеральной Ассамблеи 

 c) Организация под эгидой Организации Объединенных Наций ре-

гулярного институционального диалога с широким кругом госу-

дарств-участников 

 Предметное обсуждение ключевых принципов организации регуляр-

ного институционального диалога. 

  • Каковы ключевые принципы, которые необходимо учитывать 

при планировании регулярного институционального диалога на 

тему безопасности ИКТ в рамках Организации Объединенных 

Наций? 

  • Как сделать так, чтобы дискуссии по вопросам безопасности 

ИКТ в Организации Объединенных Наций продолжались на все-

охватной основе и при широком участии всех государств-чле-

нов? 

11 ч 30 мин — 

13 ч 00 мин 

Пункт 5 повестки дня: обсуждение вопросов существа, указанных 

в пункте 1 резолюции 75/240 Генеральной Ассамблеи 

 c) Организация под эгидой Организации Объединенных Наций ре-

гулярного институционального диалога с широким кругом госу-

дарств-участников (продолжение) 

 Предметное обсуждение вопроса о дальнейшей разработке про-

граммы действий в целях ее возможного принятия в качестве меха-

низма для содействия ответственному поведению государств при ис-

пользовании ИКТ — механизма, который, среди прочего, будет спо-

собствовать укреплению потенциала государств для выполнения их 

обязательств в области использования ИКТ; и вопроса о взаимосвязи 

между программой действий и рабочей группой открытого состава, а 

также о сфере охвата, содержании и структуре программы действий. 

  • Как государства при рассмотрении предложения о разработке 

программы действий в целях ее возможного принятия в качестве 

механизма для содействия ответственному поведению госу-

дарств в сфере использования ИКТ понимают ее взаимосвязь с 

рабочей группой открытого состава? 

https://undocs.org/ru/A/RES/75/240
https://undocs.org/ru/A/RES/75/240
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    • Какими конкретными способами программа действий может 

дополнить текущую деятельность рабочей группы открытого 

состава? 

15 ч 00 мин — 

18 ч 00 мин 

Пункт 6 повестки дня: прочие вопросы 

 Закрытие сессии 

 Заключительные замечания Председателя 

 


