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 I. Введение 
 
 

1. Второй комитет провел обсуждения по существу пункта 84(c) 
(см. A/57/529, пункт 2). Решения по подпункту (c) принимались на 12, 17, 38, 
41 и 44-м заседаниях 17 и 24 октября, 20 ноября и 9 и 11 декабря 2002 года. 
Информация о ходе рассмотрения Комитетом этого подпункта содержится в 
соответствующих кратких отчетах (A/C.2/57/SR.12, 17, 38, 41 и 44). 
 
 

 II. Рассмотрение предложений 
 
 

 A. Проекты резолюций A/C.2/57/L.3 и A/C.2/57/L.61 
 
 

2. На 12-м заседании 17 октября представитель Венесуэлы от имени госу-
дарств � членов Организации Объединенных Наций, являющихся членами 
Группы 77, и Китая внес на рассмотрение проект резолюции, озаглавленный 
«Всемирный форум по биотехнологии: Чили, 2003 год» (A/C.2/57/L.3), который 
гласил: 

  «Генеральная Ассамблея, 

  будучи убеждена в том, что благодаря недавним технологическим 
новшествам, появившимся за последние двадцать лет развития биотехно-
логии, открылись новые возможности, в частности в растениеводстве, 
животноводстве и аквакультуре, улучшилось здоровье населения и усили-

__________________ 

 * Доклад Комитета по этому пункту будет издан в семи частях под условным 
обозначением A/57/529 и Add.1�6. 
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лась охрана окружающей среды, и ссылаясь на заинтересованность меж-
дународного сообщества в популяризации этих новых знаний на благо 
всего человечества, 

  подчеркивая, что международное сотрудничество, в том числе со-
трудничество Север-Юг, равно как и Юг-Юг, является важным элементом, 
который открывает перед развивающимися странами реальные возможно-
сти для того, чтобы в индивидуальном и коллективном порядке добивать-
ся устойчивого развития, а также обеспечить свое эффективное и конст-
руктивное участие в формирующейся глобальной экономической системе, 

  признавая работу Комиссии по устойчивому развитию в области эко-
логически безопасного использования биотехнологии, 

  напоминая, что международное научно-техническое сотрудничество 
является важным инструментом укрепления международного сотрудниче-
ства и что в этой связи в Повестке дня на XXI век признается имеющийся 
у биотехнологии потенциал содействия устойчивому развитию, 

  ссылаясь на рекомендации, содержащиеся в плане выполнения ре-
шений Всемирной встречи на высшем уровне по устойчивому развитию, 
состоявшейся 26 августа � 4 сентября 2002 года в Йоханнесбурге (Юж-
ная Африка), в частности в пункте 42, 

  1. приветствует предложение правительства Чили провести в 
Консепсьоне, Чили, в декабре 2003 года Всемирный форум по биотехно-
логии, и работу по подготовке к Форуму, осуществляемую под эгидой Ор-
ганизации Объединенных Наций по промышленному развитию; 

  2. подчеркивает важность облегчения доступа развивающихся 
стран к знаниям и технологиям и передачи им знаний и технологий на 
льготных, преференциальных и благоприятных условиях и на началах 
взаимной договоренности, принимая при этом во внимание необходи-
мость охраны прав интеллектуальной собственности и учета нужд разви-
вающихся стран в целях повышения их технологического потенциала, 
производительности и конкурентоспособности на мировом рынке; 

  3. рекомендует государствам-членам, всем соответствующим 
структурам системы Организации Объединенных Наций, представителям 
деловых кругов и частного сектора и другим заинтересованным сторонам 
принять активное участие во Всемирном форуме по биотехнологии в со-
ответствии с правилами процедуры совещаний, проводимых Организаци-
ей Объединенных Наций по промышленному развитию; 

  4. предлагает всем сторонам, которые в состоянии это сделать, 
оказать финансовое содействие в том, чтобы эксперты и представители из 
развивающихся стран смогли принять участие во Всемирном форуме по 
биотехнологии; 

  5. просит Генерального директора Организации Объединенных 
Наций по промышленному развитию представить Генеральной Ассамблее 
на ее пятьдесят девятой сессии всеобъемлющий доклад об итогах Все-
мирного форума по биотехнологии, обратившись за сотрудничеством к 
секретариатам других соответствующих международных организаций и 
конвенций, и включить в этот доклад рекомендации и оценки в отноше-
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нии инициатив и мер, направленных на развитие международного сотруд-
ничества в деле решения задач, которые поставлены в главе 16 Повестки 
дня на XXI век в области биотехнологии». 

3. На 41-м заседании 9 декабря заместитель Председателя Комитета Абдал-
лах Бенмеллук (Марокко) внес на рассмотрение проект резолюции, озаглав-
ленный «Всемирный форум по биотехнологии: Чили, 2003 год» 
(A/C.2/57/L.61), представленный им по итогам неофициальных консультаций, 
которые были проведены по проекту резолюции A/C.2/57/L.3. 

4. На том же заседании Комитет принял проект резолюции A/C.2/57/L.61 
(см. пункт 16, проект резолюции I). 

5. В связи с принятием проекта резолюции A/C.2/57/L.61 проект резолюции 
A/C.2/57/L.3 был снят с рассмотрения его авторами. 
 
 

 B. Проекты резолюций A/C.2/57/L.7 и A/C.2/57/L.42 
 
 

6. На 12-м заседании 17 октября представитель Швейцарии, действуя также 
от имени Туниса, внес на рассмотрение проект резолюции, озаглавленный 
«Всемирная встреча на высшем уровне по вопросам информационного обще-
ства» (A/C.2/57/L.7). Впоследствии к числу авторов проекта резолюции при-
соединились Австрия, Андорра, Афганистан, Белиз, Бельгия, Буркина-Фасо, 
Германия, Греция, Дания, Индонезия, Ирландия, Испания, Италия, Йемен, Ка-
нада, Лесото, Люксембург, Мали, Марокко, Нигерия, Португалия, Румыния, 
Сенегал, Соединенное Королевство Великобритании и Северной Ирландии, 
Турция, Финляндия, Франция, Хорватия, Чили, Швеция, Южная Африка и 
Япония. Проект гласил: 

  «Генеральная Ассамблея, 

  ссылаясь на свою резолюцию 56/183 от 21 декабря 2001 года, 

  ссылаясь на свои пленарные заседания, состоявшиеся 17�18 июня 
2002 года в Нью-Йорке и посвященные информационно-
коммуникационным технологиям в целях развития, 

  приветствуя проводимую на национальном уровне подготовку к 
Всемирной встрече на высшем уровне по вопросам информационного 
общества и призывая все страны активизировать свою работу, 

  призывая неправительственные организации, гражданское общество 
и частный сектор вносить дальнейший вклад в межправительственный 
процесс подготовки к Встрече на высшем уровне и в само ее проведение и 
принять в них активное участие, 

  приветствуя итоги региональной конференции, состоявшейся 25�
30 мая 2002 года в Бамако, 

  приветствуя также результаты состоявшегося 1�5 июля 2002 года в 
Женеве первого совещания межправительственного подготовительного 
комитета, 

  приветствуя далее решение Целевой группы по информационно-
коммуникационным технологиям внести активный вклад в процесс подго-
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товки к Встрече на высшем уровне и в этой связи провести 21�22 февраля 
2003 года в Женеве свое следующее совещание, 

  1. принимает к сведению представленный Генеральной Ассамблее 
через Экономический и Социальный Совет доклад Генерального секрета-
ря Международного союза электросвязи о продолжающемся процессе 
подготовки к Встрече на высшем уровне; 

  2. предлагает соответствующим государствам-членам принять 
активное участие в региональных конференциях, которые должны состо-
яться в ноябре 2002 года Бухаресте, в январе 2003 года в Санто-Доминго и 
в январе 2003 года Токио; 

  3. настоятельно призывает все соответствующие органы Орга-
низации Объединенных Наций и другие межправительственные организа-
ции, включая международные и региональные учреждения, развивать 
свое содействие и поддержку процессу подготовки к Встрече на высшем 
уровне; 

  4. рекомендует всем вовлеченным сторонам выработать ком-
плексный и скоординированный подход к удовлетворению потребностей 
развивающихся стран, в частности наименее развитых из них; 

  5. просит Международный союз электросвязи, курирующий про-
цесс подготовки к Встрече на высшем уровне, в тесном сотрудничестве с 
Департаментом общественной информации Секретариата и в координа-
ции с другими информационными подразделениями системы Организа-
ции Объединенных Наций развернуть кампанию общественной информа-
ции в целях всеобщей популяризации Встречи, прибегнув для этого, в ча-
стности, к перераспределению приоритетов в своем бюджете и к исполь-
зованию добровольных взносов; 

  6. вновь обращается к международному сообществу с призывом 
вносить добровольные взносы в специальный целевой фонд, учрежден-
ный Международным союзом электросвязи для содействия подготовке и 
проведению Встречи на высшем уровне, а также действенному участию 
представителей развивающихся стран, особенно наименее развитых 
стран, в региональных совещаниях, которые намечены на первую полови-
ну 2003 года, в подготовительных совещаниях, намеченных на 2003 год, и 
в самой Встрече; 

  7. предлагает странам направить на Встречу делегатов, представ-
ляющих самый высокий политический уровень; 

  8. предлагает Генеральному секретарю Организации Объединен-
ных Наций сообщить всем главам государств и правительств о важности 
предстоящей Встречи на высшем уровне; 

  9. предлагает Генеральному секретарю Международного союза 
электросвязи представить Генеральной Ассамблее на ее пятьдесят вось-
мой и пятьдесят девятой сессиях через Экономический и Социальный Со-
вет, для информации, доклад о подготовке к Встрече на высшем уровне». 
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7. На 38-м заседании 20 ноября заместитель Председателя Комитета Абдал-
ла Бенмеллук (Марокко) внес на рассмотрение проект резолюции, озаглавлен-
ный «Всемирная встреча на высшем уровне по вопросам информационного 
общества» (A/C.2/57/L.42), представленный им по итогам неофициальных кон-
сультаций, которые были проведены по проекту резолюции A/C.2/57/L.7. 

8. На том же заседании Комитет принял проект резолюции A/C.2/57/L.42 
(см. пункт 16, проект резолюции II). 

9. В связи с принятием проекта резолюции A/C.2/57/L.42 проект резолю-
ции A/C.2/57/L.7 был снят с рассмотрения его авторами. 
 
 

 C. Проект резолюции A/C.2/57/L.10 и Rev.1 
 
 

10. На 17-м заседании 24 октября представитель Соединенных Штатов Аме-
рики, действуя также от имени Японии, внес на рассмотрение проект резолю-
ции, озаглавленный «Создание глобальной культуры кибербезопасности» 
(A/C.2/57/L.10). Впоследствии к числу авторов проекта резолюции присоеди-
нились Австралия и Норвегия. Проект гласил: 

  «Генеральная Ассамблея, 

  отмечая растущую зависимость государственных органов, предпри-
ятий, других организаций и индивидуальных пользователей от информа-
ционных технологий в плане предоставления насущно необходимых това-
ров и услуг, ведения дел и обмена информацией, 

  признавая, что по мере того, как расширяется приобщение стран к 
электронной экономике, возрастает необходимость обеспечения кибербе-
зопасности, 

  ссылаясь на свои резолюции 55/63 от 4 декабря 2000 года и 56/121 от 
19 декабря 2001 года, 

  сознавая, что эффективная кибербезопасность зависит не только от 
действий государственных или правоохранительных органов и что она 
должна достигаться превентивными мерами и пользоваться поддержкой 
во всем обществе, 

  сознавая далее, что кибербезопасность нельзя обеспечить с помо-
щью одной только технологии и что приоритет должен отдаваться плани-
рованию кибербезопасности и управлению ее обеспечением во всем об-
ществе, 

  признавая, что государственные органы, предприятия, другие орга-
низации и индивидуальные владельцы и пользователи информационных 
технологий должны, сообразуясь со своей ролью, знать о соответствую-
щих факторах, угрожающих кибербезопасности, и о превентивных мерах 
и должны сознавать свою ответственность и принимать меры по повыше-
нию безопасности этих информационных технологий, 

  отмечая, что в результате усиливающейся взаимосвязанности ин-
формационные системы и сети подвергаются сейчас все более многочис-
ленным и разнообразным угрозам и факторам уязвимости, которые соз-
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дают для всех, кто пользуется компьютерами, новые проблемы в плане 
безопасности, 

  отмечая работу международных и региональных организаций над 
повышением кибербезопасности и безопасности информационных техно-
логий, в том числе Заявление по безопасности информационных и комму-
никационных инфраструктур, принятое на пятом совещании министров 
телекоммуникационной и информационной отрасли в рамках Азиатско-
тихоокеанского экономического сотрудничества, состоявшемся 29�30 мая 
2002 года в Шанхае, Китай, «Руководство по безопасности информацион-
ных систем и сетей: к культуре безопасности», принятое 25 июля 
2002 года Советом Организации экономического сотрудничества и разви-
тия, и документ под названием «Сетевая и информационная безопасность: 
предлагаемый подход к формированию европейской политики», выпу-
щенный Комиссией Европейских сообществ 6 июня 2001 года и препро-
вожденный Европейскому совету, Европейскому парламенту, Европейско-
му экономическому и социальному комитету и Комитету регионов, 

  1. принимает принципы, прилагаемые к настоящей резолюции, в 
интересах создания глобальной культуры кибербезопасности; 

  2. предлагает государствам-членам учитывать эти принципы в 
усилиях по развитию у себя в обществе культуры кибербезопасности при 
применении и использовании информационных технологий; 

  3. просит государства-члены учитывать эти принципы и необхо-
димость глобальной культуры кибербезопасности при подготовке к Все-
мирной встрече на высшем уровне по вопросам информационного обще-
ства, которая состоится в декабре 2003 года в Женеве. 

 

   Приложение 
 

   Принципы создания глобальной культуры кибербезопасности 
 

  Стремительное развитие информационной технологии изменило то, 
как государственные органы, предприятия, другие организации и индиви-
дуальные пользователи, которые разрабатывают эти информационные 
системы и сети, имеют, поставляют их, управляют ими, обслуживают и 
используют их («участники»), должны подходить к кибербезопасности. 
Глобальная культура кибербезопасности будет требовать от всех участни-
ков учета следующих девяти взаимодополняющих принципов: 

  a) осведомленность. Участники должны быть осведомлены о не-
обходимости безопасности информационных систем и сетей и о том, чтó 
они могут сделать для повышения безопасности; 

  b) ответственность. Участники отвечают за безопасность ин-
формационных систем и сетей сообразно с ролью каждого из них. Участ-
ники должны подвергать свои политику, практику, меры и процедуры ре-
гулярному обзору и оценивать, соответствуют ли они среде их примене-
ния; 

  c) реагирование. Участники должны принимать своевременные и 
совместные меры по предупреждению инцидентов, затрагивающих безо-
пасность, их обнаружению и реагированию на них. Они должны обмени-
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ваться в надлежащих случаях информацией об угрозах и факторах уязви-
мости и вводить процедуры, предусматривающие оперативное и эффек-
тивное сотрудничество в деле предупреждения таких инцидентов, их об-
наружения и реагирования на них. Это может предполагать трансгранич-
ный информационный обмен и сотрудничество; 

  d) этика. Поскольку информационные системы и сети проникли 
во все уголки современного общества, участникам необходимо учитывать 
законные интересы других и признавать, что их действия или бездействие 
могут повредить другим; 

  e) демократия. Безопасность должна обеспечиваться так, чтобы 
это соответствовало ценностям, которые признаются демократическим 
обществом, включая свободу обмена мыслями и идеями, свободный поток 
информации, конфиденциальность информации и коммуникации, надле-
жащая защита информации личного характера, открытость и гласность; 

  f) оценка риска. Все участники должны выполнять периодиче-
скую оценку риска, которая: позволяет выявлять угрозы и факторы уязви-
мости; имеет достаточно широкую базу, чтобы охватить такие ключевые 
внутренние и внешние факторы, как технология, физические и человече-
ские факторы, применяемая методика и услуги третьих лиц, сказываю-
щиеся на безопасности; дает возможность определить допустимую сте-
пень риска; помогает выбрать надлежащие инструменты контроля, позво-
ляющие регулировать риск потенциального ущерба информационным 
системам и сетям с учетом характера и значимости защищаемой инфор-
мации; 

  g) проектирование и внедрение средств обеспечения безопасно-
сти. Участники должны рассматривать соображения безопасности в каче-
стве важнейшего элемента планирования и проектирования, эксплуатации 
и использования информационных систем и сетей; 

  h) управление обеспечением безопасности. Участники должны 
принять комплексный подход к управлению обеспечением безопасности, 
опираясь на динамичную оценку риска, охватывающую все уровни дея-
тельности участников и все аспекты их операций; 

  i) переоценка. Участники должны подвергать вопросы безопасно-
сти информационных систем и сетей обзору и повторной оценке и вно-
сить надлежащие изменения в политику, практику, меры и процедуры 
обеспечения безопасности, учитывая при этом появление новых и изме-
нение прежних угроз и факторов уязвимости». 

11. На 44-м заседании 11 декабря заместитель Председателя Комитета Абдал-
ла Бенмеллук (Марокко) информировал Комитет о результатах неофициальных 
консультаций, проведенных по проекту резолюции A/C.2/57/L.10 и обратил его 
внимание на пересмотренный проект резолюции (A/C.2/57/10/Rev.1), пред-
ставленный авторами проекта A/C.2/57/L.10 и Австралией, Австрией, 
Аргентиной, Бельгией, Болгарией, Германией, Грецией, Данией, Индией, 
Ирландией, Испанией, Италией, Канадой, Люксембургом, Нидерландами, 
Новой Зеландией, Норвегией, Пакистаном, Перу, Польшей, Португалией, 
Республикой Корея, Российской Федерацией, Румынией, Словакией, 
Соединенным Королевством Великобритании и Северной Ирландии, Тунисом, 
Турцией, Финляндией, Францией, Хорватией, Чешской Республикой, Чили, 
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Францией, Хорватией, Чешской Республикой, Чили, Швейцарией, Швецией, 
Эфиопией, Югославией и Южной Африкой. 

12. На том же заседании Комитет принял проект резолю-
ции A/C.2/57/L.10/Rev.1 (см. пункт 16, проект резолюции III). 

13. После принятия проекта резолюции с заявлением выступил представи-
тель Соединенных Штатов Америки (см. A/C.2/57/SR.44). 

14. На том же заседании с заявлениями по вопросу об авторах проекта резо-
люции выступили представители бывшей югославской Республики Македонии, 
Доминиканской Республики, Анголы, Индонезии и Суринама 
(см. A/C.2/57/SR.44). 
 
 

 D. Проект решения, предложенный Председателем 
 
 

15. На своем 44-м заседании 11 декабря по предложению Председателя Коми-
тет постановил рекомендовать Генеральной Ассамблее принять к сведению до-
кументы по этому подпункту, по которому не было представлено никаких 
предложений (см. пункт 17). 
 
 

 III. Рекомендации Второго комитета 
 
 

16. Второй комитет рекомендует Генеральной Ассамблее принять следующие 
проекты резолюций: 
 
 

  Проект резолюции I 
Всемирный форум по биотехнологии 
 
 

 Генеральная Ассамблея, 

 подчеркивая, что межправительственное научно-техническое сотрудниче-
ство является важным инструментом укрепления международного сотрудниче-
ства, 

 обращая особое внимание на то, что международное сотрудничество, в 
том числе сотрудничество Север-Юг, равно как и Юг-Юг, является важным 
средством, открывающим перед развивающимися странами реальные возмож-
ности для того, чтобы в индивидуальном и коллективном порядке добиваться 
устойчивого развития, а также обеспечивающим их конструктивное и эффек-
тивное участие в формирующейся глобальной экономической системе,  

 ссылаясь на соответствующие положения Конвенции о биологическом 
разнообразии1, а также Картахенского протокола по биобезопасности2 к Кон-
венции о биологическом разнообразии, 

__________________ 

 1 См. Программа Организации Объединенных Наций по окружающей среде, Конвенция о 
биологическом разнообразии (Центр программной деятельности по праву окружающей 
среды и природоохранным механизмам, июнь 1992 года). 

 2 См. UNEP/CBD/ExCOP/1/3 и Corr.1, часть вторая, приложение. 
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 ссылаясь также на План выполнения решений Всемирной встречи на 
высшем уровне по устойчивому развитию3, 

 принимая к сведению решение IDB.26/Dec.___, принятое Советом по про-
мышленному развитию Организации Объединенных Наций по промышленно-
му развитию на его двадцать шестой сессии, состоявшейся 19�21 ноября 
2002 года в Вене, 

 1. принимает к сведению предложение правительства Чили провести в 
декабре 2003 года у себя в стране всемирный форум по биотехнологии для 
проведения дискуссий с участием различных заинтересованных сторон под 
эгидой Организации Объединенных Наций по промышленному развитию в со-
трудничестве с другими соответствующими организациями и принять надле-
жащие меры для его успешной организации; 

 2. призывает заинтересованные государства-члены сотрудничать с Ор-
ганизацией Объединенных Наций по промышленному развитию, в частности в 
рамках региональных подготовительных совещаний и дискуссий с участием 
Секретариата в целях обеспечения того, чтобы цели форума были реалистич-
ными, а его итоги � полезными, с учетом мандата Организации Объединен-
ных Наций по промышленному развитию, содержащегося в его рамочной 
среднесрочной программе, 2002-2005 годы; 

 3. призывает также заинтересованные государства-члены рассмот-
реть возможность оказания финансового или иного содействия в проведении 
форума и/или региональных подготовительных совещаний; 

 4. предлагает Организации Объединенных Наций по промышленному 
развитию включить в доклад ее Генерального директора Генеральной Ассамб-
лее на ее пятьдесят девятой сессии раздел, посвященный итогам форума. 
 
 

  Проект резолюции II 
Всемирная встреча на высшем уровне по вопросам 
информационного общества 
 
 

 Генеральная Ассамблея, 

 ссылаясь на свою резолюцию 56/183 от 21 декабря 2001 года, 

 ссылаясь также на заседания Генеральной Ассамблеи, посвященные ин-
формационно-коммуникационным технологиям в целях развития и проведен-
ные 17�18 июня 2002 года в Нью-Йорке4, 

 приветствуя проводимую на национальном и региональном уровнях под-
готовку к Всемирной встрече на высшем уровне по вопросам информационно-
го общества и призывая все страны активизировать свою работу, 

__________________ 

 3 Доклад Всемирной встречи по устойчивому развитию, Йоханнесбург, Южная Африка, 
26 августа � 4 сентября 2002 года (издание Организации Объединенных Наций, в 
продаже под № R.03.II.A.1), глава I, резолюция 2, приложение. 

 4 См. A/56/PV.101�104. 
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 приветствуя также региональную конференцию, проведенную 25�
30 мая 2002 года в Бамако в рамках подготовительного процесса ко Всемирной 
встрече, 

 приветствуя далее создание Бюро Подготовительного комитета Всемир-
ной встречи на высшем уровне по вопросам информационного общества и при-
зывая государства-члены оказывать ему поддержку в выполнении возложенной 
на него задачи, 

 приветствуя созыв первого совещания Подготовительного комитета, со-
стоявшегося в Женеве 1�5 июля 2002 года, 

 приветствуя также решение Целевой группы Организации Объединен-
ных Наций по информационно-коммуникационным технологиям внести актив-
ный вклад в процесс подготовки к Встрече на высшем уровне и в этой связи 
провести 21 и 22 февраля 2003 года в Женеве свое следующее совещание, 

 1. принимает к сведению записку Генерального секретаря, содержа-
щую доклад Генерального секретаря Международного союза электросвязи о 
продолжающемся процессе подготовки к Всемирной встрече на высшем уров-
не по вопросам информационного общества5; 

 2. предлагает соответствующим государствам-членам принять актив-
ное участие в региональных конференциях, которые будут проводиться под 
эгидой региональных комиссий в ноябре 2002 года в Бухаресте и в январе 
2003 года в Санто-Доминго и Токио; 

 3. призывает неправительственные организации, гражданское общест-
во и частный сектор внести дальнейший вклад и активно участвовать в меж-
правительственном процессе подготовки к Встрече на высшем уровне и в са-
мой Встрече в той форме, которая определена межправительственным подгото-
вительным комитетом; 

 4. призывает все соответствующие органы Организации Объединен-
ных Наций и другие межправительственные организации, включая междуна-
родные и региональные учреждения, а также Целевую группу Организации 
Объединенных Наций по информационно-коммуникационным технологиям 
расширять сотрудничество в рамках и в поддержку процесса подготовки 
Встречи на высшем уровне; 

 5. рекомендует использовать Всемирную встречу на высшем уровне по 
вопросам информационного общества для проведения мероприятий, связанных 
с этой Встречей; 

 6. рекомендует также, чтобы при решении всего круга соответствую-
щих вопросов, касающихся информационного общества, все вовлеченные сто-
роны выработали координированный подход к удовлетворению потребностей 
всех стран, включая развивающиеся страны, в частности наименее развитые из 
них; 

 7. просит Международный союз электросвязи, курирующий процесс 
подготовки к Встрече на высшем уровне, в тесном сотрудничестве с Департа-
ментом общественной информации Секретариата и в координации с другими 

__________________ 

 5 A/57/71-E/2002/52. 
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информационными подразделениями системы Организации Объединенных 
Наций развернуть кампанию общественной информации в целях всеобщей по-
пуляризации Встречи, используя для этого имеющиеся в наличии ресурсы и 
добровольные взносы; 

 8. вновь обращается к международному сообществу с призывом вно-
сить добровольные взносы в специальный целевой фонд, учрежденный Меж-
дународным союзом электросвязи для содействия подготовке и проведению 
Встречи на высшем уровне, а также действенному участию представителей 
развивающихся стран, особенно наименее развитых из них, в региональных 
совещаниях, которые намечены на первую половину 2003 года, в подготови-
тельных совещаниях, намеченных на 2003 год, и в самой Встрече; 

 9. предлагает странам направить на Встречу, которая будет проходить 
10�12 декабря 2003 года в Женеве, а в 2005 году в Тунисе, делегатов, представ-
ляющих самый высокий политический уровень; 

 10. предлагает Генеральному секретарю Организации Объединенных 
Наций сообщить всем главам государств и правительств о важности предстоя-
щей Встречи на высшем уровне; 

 11. предлагает Генеральному секретарю Международного союза элек-
тросвязи представить Генеральной Ассамблее на ее пятьдесят восьмой и пять-
десят девятой сессиях через Экономический и Социальный Совет, для инфор-
мации, доклад о подготовке к Встрече на высшем уровне. 
 
 

  Проект резолюции III 
Создание глобальной культуры кибербезопасности 
 
 

 Генеральная Ассамблея, 

 отмечая растущую зависимость государственных органов, предприятий, 
других организаций и индивидуальных пользователей от информационных 
технологий в плане предоставления насущно необходимых товаров и услуг, ве-
дения дел и обмена информацией, 

 признавая, что по мере все большего вовлечения стран в информационное 
общество возрастает необходимость обеспечения кибербезопасности, 

 ссылаясь на свои резолюции 55/63 от 4 декабря 2000 года и 56/121 от 
19 декабря 2001 года о создании правовой основы для борьбы с преступным 
использованием информационных технологий, 

 ссылаясь также на свои резолюции 53/70 от 4 декабря 1998 года, 54/49 от 
1 декабря 1999 года, 55/28 от 20 ноября 2000 года, 56/19 от 29 ноября 2001 года 
и 57/53 от 22 ноября 2002 года о достижениях в сфере информатизации и теле-
коммуникаций в контексте международной безопасности, 

 сознавая, что эффективная кибербезопасность зависит не только от дейст-
вий государственных или правоохранительных органов и что она должна дос-
тигаться превентивными мерами и пользоваться поддержкой во всем обществе, 

 сознавая далее, что кибербезопасность нельзя обеспечить с помощью од-
ной только технологии и что приоритет должен отдаваться планированию ки-
бербезопасности и управлению ее обеспечением во всем обществе, 
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 признавая, что государственные органы, предприятия, другие организа-
ции и индивидуальные владельцы и пользователи информационных техноло-
гий должны, с учетом их соответствующей роли, знать о соответствующих 
факторах, угрожающих кибербезопасности, и о превентивных мерах и должны 
сознавать свою ответственность и принимать меры в отношении повышения 
безопасности этих информационных технологий, 

 признавая также, что несоответствия в уровне доступа различных госу-
дарств к информационным технологиям и их использования могут снизить эф-
фективность международного сотрудничества в борьбе с преступным исполь-
зованием информационных технологий и в деле создания глобальной культуры 
кибербезопасности, и отмечая необходимость содействия передаче информа-
ционных технологий, в частности развивающимся странам, 

 признавая далее важное значение международного сотрудничества в це-
лях достижения кибербезопасности посредством поддержки национальных 
усилий, направленных на укрепление человеческого потенциала, расширение 
возможностей в плане обучения и занятости, улучшение государственных ус-
луг и повышение качества жизни за счет использования передовых, надежных 
и безопасных информационно-коммуникационных технологий и сетей и содей-
ствия обеспечению всеобщего доступа, 

 отмечая, что в результате усиливающейся взаимосвязанности информа-
ционные системы и сети подвергаются сейчас все более многочисленным и 
разнообразным угрозам и факторам уязвимости, которые создают для всех но-
вые проблемы в плане безопасности, 

 отмечая также работу соответствующих международных и региональ-
ных организаций над повышением кибербезопасности и безопасности инфор-
мационных технологий, 

 1. принимает к сведению элементы, прилагаемые к настоящей резолю-
ции, в интересах создания глобальной культуры кибербезопасности; 

 2. предлагает всем соответствующим международным организациям 
учитывать, в частности, эти элементы для создания такой культуры в любой 
будущей работе по вопросам кибербезопасности; 

 3. предлагает государствам-членам учитывать эти элементы, в частно-
сти, в рамках их усилий по развитию у себя в обществе культуры кибербезо-
пасности при применении и использовании информационных технологий; 

 4. предлагает государствам-членам и всем соответствующим между-
народным организациям учитывать, в частности, эти элементы и 
необходимость глобальной культуры кибербезопасности при подготовке к 
Всемирной встрече на высшем уровне по вопросам информационного 
общества, которая состоится в декабре 2003 года в Женеве и в 2005 году в 
Тунисе;  5. подчеркивает необходимость содействия передаче информационной 
технологии развивающимся странам и созданию в них потенциала в целях ока-
зания им помощи в принятии мер в области кибербезопасности. 
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  Приложение 
Элементы для создания глобальной культуры кибербезопасности 
 

 Стремительное развитие информационной технологии изменило то, как 
государственные органы, предприятия, другие организации и индивидуальные 
пользователи, которые разрабатывают эти информационные системы и сети, 
имеют, поставляют их, управляют ими, обслуживают и используют их («участ-
ники»), должны подходить к кибербезопасности. Глобальная культура кибербе-
зопасности будет требовать от всех участников учета следующих девяти взаи-
модополняющих элементов: 

 a) осведомленность. Участники должны быть осведомлены о необхо-
димости безопасности информационных систем и сетей и о том, что они могут 
сделать для повышения безопасности; 

 b) ответственность. Участники отвечают за безопасность информа-
ционных систем и сетей сообразно с ролью каждого из них. Участники должны 
подвергать свои политику, практику, меры и процедуры регулярному обзору и 
оценивать, соответствуют ли они среде их применения; 

 c) реагирование. Участники должны принимать своевременные и со-
вместные меры по предупреждению инцидентов, затрагивающих безопасность, 
их обнаружению и реагированию на них. Они должны обмениваться в надле-
жащих случаях информацией об угрозах и факторах уязвимости и вводить 
процедуры, предусматривающие оперативное и эффективное сотрудничество в 
деле предупреждения таких инцидентов, их обнаружения и реагирования на 
них. Это может предполагать трансграничный информационный обмен и со-
трудничество; 

 d) этика. Поскольку информационные системы и сети проникли во все 
уголки современного общества, участникам необходимо учитывать законные 
интересы других и признавать, что их действия или бездействие могут повре-
дить другим; 

 e) демократия. Безопасность должна обеспечиваться так, чтобы это 
соответствовало ценностям, которые признаются демократическим обществом, 
включая свободу обмена мыслями и идеями, свободный поток информации, 
конфиденциальность информации и коммуникации, надлежащая защита ин-
формации личного характера, открытость и гласность; 

 f) оценка риска. Все участники должны выполнять периодическую 
оценку риска, которая: позволяет выявлять угрозы и факторы уязвимости; име-
ет достаточно широкую базу, чтобы охватить такие ключевые внутренние и 
внешние факторы, как технология, физические и человеческие факторы, при-
меняемая методика и услуги третьих лиц, сказывающиеся на безопасности; да-
ет возможность определить допустимую степень риска; помогает выбрать над-
лежащие инструменты контроля, позволяющие регулировать риск потенциаль-
ного ущерба информационным системам и сетям с учетом характера и значи-
мости защищаемой информации; 

 g) проектирование и внедрение средств обеспечения безопасности. 
Участники должны рассматривать соображения безопасности в качестве важ-
нейшего элемента планирования и проектирования, эксплуатации и использо-
вания информационных систем и сетей; 
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 h) управление обеспечением безопасности. Участники должны принять 
комплексный подход к управлению обеспечением безопасности, опираясь на 
динамичную оценку риска, охватывающую все уровни деятельности участни-
ков и все аспекты их операций; 

 i) переоценка. Участники должны подвергать вопросы безопасности 
информационных систем и сетей обзору и повторной оценке и вносить надле-
жащие изменения в политику, практику, меры и процедуры обеспечения безо-
пасности, учитывая при этом появление новых и изменение прежних угроз и 
факторов уязвимости. 
 
 

*        *        * 
 
 

17. Второй комитет также рекомендует Генеральной Ассамблее принять сле-
дующий проект решения: 
 
 

  Документы, касающиеся науки и техники в целях развития 
 
 

 Генеральная Ассамблея принимает к сведению следующие документы: 

 а) записка Генерального секретаря, препровождающая доклад Объеди-
ненной инспекционной группы о поддержке системой Организации Объеди-
ненных Наций развития науки и техники в регионе Латинской Америки и Ка-
рибского бассейна6; 

 b) записка Генерального секретаря, препровождающая замечания Коор-
динационного совета руководителей системы Организации Объединенных На-
ций по докладу Объединенной инспекционной группы о поддержке системой 
Организации Объединенных Наций развития науки и техники в регионе Ла-
тинской Америки и Карибского бассейна7. 

 

__________________ 

 6  A/56/370. 
 7 A/56/370/Add.1. 


