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Proyecto de informe

I. Introduccion

1. En su resolucion 65/230, la Asamblea General solicitdé a la Comision de
Prevencion del Delito y Justicia Penal que, con arreglo a lo dispuesto en el parrafo 42
de la Declaracion de Salvador sobre Estrategias Amplias ante Problemas Globales: los
Sistemas de Prevencion del Delito y Justicia Penal y su Desarrollo en un Mundo en
Evolucion, estableciera un grupo intergubernamental de expertos de composicion
abierta, que se reuniria con antelacion al 20° periodo de sesiones de la Comision, para
que realizara un estudio exhaustivo del problema del delito cibernético y las respuestas
de los Estados Miembros, la comunidad internacional y el sector privado ante ese
fenémeno, incluido el intercambio de informacion sobre legislaciéon nacional, mejores
practicas, asistencia técnica y cooperacion internacional, con miras a examinar opciones
para fortalecer las actuales respuestas juridicas o de otra indole ante el delito

2.  La primera reunioén del Grupo de Expertos se celebroé en Viena del 17 al 21 de
enero de 2011. En esa reunioén, el Grupo de Expertos examin6 y aprobd un conjunto de
temas y una metodologia para el estudio (E/CN.15/2011/19, anexos I y II).

3. La segunda reunidon del Grupo de Expertos se celebrdé en Viena del 25 al 28 de
febrero de 2013. En esa reunion, el Grupo de Expertos tomé nota del estudio exhaustivo
del problema del delito cibernético y las respuestas de los Estados Miembros, la
comunidad internacional y el sector privado ante ese fendémeno, que habia preparado la
Oficina de las Naciones Unidas contra la Droga y el Delito (UNODC) con la orientacion
del Grupo de Expertos, de conformidad con el mandato contenido en Ia
resolucion 65/230 de la Asamblea General y el conjunto de temas y la metodologia para
la realizacion del estudio que se aprobaron en la primera reunion del Grupo de Expertos.

4.  En la Declaracion de Doha sobre la Integracion de la Prevencion del Delito y la
Justicia Penal en el Marco Mas Amplio del Programa de las Naciones Unidas para
Abordar los Problemas Sociales y Econémicos y Promover el Estado de Derecho a Nivel
Nacional e Internacional y la Participacion Publica, aprobada por el 13" Congreso de
las Naciones Unidas sobre Prevencion del Delito y Justicia Penal y refrendada por la
Asamblea General en su resolucion 70/174, los Estados Miembros tomaron
conocimiento de las actividades del Grupo de Expertos e invitaron a la Comision de
Prevencion del Delito y Justicia Penal a que estudiara la posibilidad de recomendar que
el Grupo de Expertos, basandose en su propia labor, siguiera intercambiando
informacion sobre legislacion nacional, mejores practicas, asistencia técnica y
cooperacion internacional, con miras a examinar opciones para fortalecer las actuales
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respuestas y proponer nuevas respuestas juridicas o de otra indole frente al delito
cibernético a nivel nacional e internacional.

5.  Latercera reunion del Grupo de Expertos se celebrd en Viena del 10 al 13 de abril
de 2017. En esa reunion, el Grupo de Expertos examino, entre otras cosas, la posibilidad
de aprobar los resimenes del Relator sobre las deliberaciones de las reuniones primera
y segunda del Grupo de Expertos, el proyecto de estudio exhaustivo del problema del
delito cibernético y las observaciones recibidas al respecto, y el modo de avanzar con
respecto al proyecto de estudio. También intercambidé informacion sobre legislacion
nacional, mejores practicas, asistencia técnica y cooperacion internacional

6.  Ensuresolucion 26/4, aprobada en su 26° periodo de sesiones, celebrado en mayo
de 2017, la Comisioén de Prevencion del Delito y Justicia Penal solicité al Grupo de
Expertos que prosiguiera su labor y, para ello, celebrara reuniones periodicas y
funcionara como plataforma para impulsar el debate sobre cuestiones sustantivas
relacionadas con el delito cibernético, siguiendo la evolucion de las tendencias al
respecto y en consonancia con la Declaracion de Salvador y la Declaracion de Doha.
También en esa resolucion, la Comision solicitd al Grupo de Expertos que siguiera
intercambiando informacidon sobre legislacion nacional, mejores practicas, asistencia
técnica y cooperacion internacional, con miras a examinar opciones para fortalecer las
respuestas actuales y proponer nuevas respuestas juridicas o de otra indole frente al
delito cibernético a nivel nacional e internacional.

7.  La cuarta reunion del Grupo de Expertos se celebrd en Viena del 3 al 5 de abril
de 2018. En esa reunion, la labor del Grupo de Expertos se centrd en la legislacion y los
marcos, asi como en la tipificacion relativa a la delincuencia cibernética. Se examinaron
las novedades legislativas y de politicas para hacer frente al delito cibernético a nivel
nacional e internacional. El Grupo de Expertos estudio también como se tipificaba la
ciberdelincuencia a nivel nacional. También en esa reunién, el Grupo de Expertos
aprob¢ el plan de trabajo del Grupo de Expertos propuesto por la Presidencia para el
periodo 2018-2021 (UNODC/CCPCJ/EG.4/2018/CRP.1).

8.  Enlareunion que celebro el 2 de noviembre de 2018, la Mesa ampliada acordo la
fecha de celebracion de la quinta reunion del Grupo de Expertos. En la misma reunion,
la Mesa ampliada aprobd el programa provisional de la quinta reunion.

II. Lista de recomendaciones y conclusiones preliminares

9. De conformidad con el plan de trabajo del Grupo de Expertos propuesto por la
Presidencia para el periodo 2018-2021 (UNODC/CCPCJ/EG.4/2018/CRP.1), en las
reuniones del Grupo de Expertos de 2019 y 2020, el Relator, con la asistencia que
necesite de la Secretaria y con arreglo a los debates y deliberaciones celebrados,
preparara una lista de conclusiones y recomendaciones preliminares propuestas por los
Estados Miembros, que deberian ser concisas y centrarse en el fortalecimiento de las
respuestas practicas a la ciberdelincuencia. Conforme al plan de trabajo, esa lista se
incluye en el informe resumido sobre la reuniéon en forma de recopilacion de las
propuestas formuladas por los Estados Miembros para su posterior examen en la reunion
que se celebre a més tardar en 2021 para hacer balance. Como se establece en el plan de
trabajo, en dicha reuniéon el Grupo de Expertos examinard la recopilacion de
conclusiones y recomendaciones preliminares y las compilarda en una lista de
conclusiones y recomendaciones aprobadas que se presentara a la Comision de
Prevencion del Delito y Justicia Penal. Antes de la reunion para hacer balance, las
conclusiones y recomendaciones preliminares propuestas por los Estados Miembros se
distribuiran a todos los Estados Miembros, observadores y otras partes interesadas para
que formulen observaciones, y estas se publicaran en linea con anterioridad a dicha
reunion para que las examinen las delegaciones.
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Resumen de las deliberaciones

Aplicacion de la ley e investigaciones

10. En sus sesiones primera [y segunda...], celebradas los dias 27 [y 28...] de marzo
de 2019, el Grupo de Expertos examiné el tema del programa 2, titulado “Aplicacion de
la ley e investigaciones”.

11. Facilitaron el debate los siguientes panelistas: Shenkuo Wu (China); loana Albani
(Rumania); Martin Gershanik (Argentina); Pedro Verdelho (Portugal), y Anton
Kurdyukov (Federacion de Rusia).

Pruebas electronicas y justicia penal

12. En sus sesiones [...], celebradas los dias 28 [y ...] de marzo de 2019, el Grupo de
Expertos examiné el tema 3 del programa, titulado “Pruebas electronicas y justicia
penal”.

Otros asuntos

13. Ensu[...] sesion, celebrada el 29 de marzo de 2019, el Grupo de Expertos examin6
el tema 4 del programa, titulado "Otros asuntos”.

Organizacion de la reunion
Apertura de la reunion

14. Declar6é abierta la reuniéon André Rypl (Brasil), Vicepresidente del Grupo de
Expertos, en su calidad de Presidente de la quinta reuniéon del Grupo de Expertos.

Declaraciones

15. Formularon declaraciones los expertos de los siguientes Estados Miembros:
Argentina, Australia, Belarus, Brasil, Ecuador, Estados Unidos de América, Federacion
de Rusia, Iran (Republica Islamica del), Niger, Nigeria, Peru, Reino Unido, Serbia,
Sudafrica, [...].

Aprobacion del programa y otras cuestiones de organizacion
16. En su primera sesion, celebrada el 27 de marzo de 2019, el Grupo de Expertos
aprobd el siguiente programa provisional:
1.  Cuestiones de organizacion:
a)  Apertura de la reunion;
b)  Aprobacion del programa.
Aplicacion de la ley e investigaciones.
Pruebas electronicas y justicia penal.

Otros asuntos.
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D.

Asistencia

17. Asistieron a la reunion representantes de 98 Estados Miembros, un instituto de la
red del programa de las Naciones Unidas en materia de prevencion del delito y justicia
penal, organizaciones intergubernamentales y el sector privado.

18. En la reunion se distribuyd una lista provisional de participantes
(UNODC/CCPCIJ/EG.4/2019/INF/1).

Documentacion

19. Ademas del proyecto de estudio exhaustivo del problema del delito cibernético y
las respuestas de los Estados Miembros, la comunidad internacional y el sector privado
ante ese fenomeno, el Grupo de Expertos tuvo ante si los siguientes documentos:

a)  Programa provisional anotado (UNODC/CCPCIJ/EG.4/2019/1);

b) Plan de trabajo del Grupo de Expertos propuesto por la Presidencia para el
periodo 2018-2021, basado en la resolucion 26/4 de la Comision de Prevencion del
Delito y Justicia Penal (UNODC/CCPCJ/EG.4/2018/CRP.1).

Aprobacion del informe

20. En su sexta sesion, celebrada el 29 de marzo de 2019, el Grupo de Expertos aprobo
su informe (UNODC/CCPCJ/EG.4/2019/L.1).
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