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Grupo de Expertos encargado de realizar
un Estudio Exhaustivo sobre

el Delito Cibernético

Viena, 3 a 5 de abril de 2018

Programa provisional anotado

Programa provisional

1.  Cuestiones de organizacidn:
a)  Apertura de la reunion;
b)  Aprobacion del programa;

c) Aprobacion del programa de trabajo del Grupo de Expertos propuesto por la
Presidencia para el periodo 2018-2021.

2.  Legislacién y marcos

3.  Tipificacion.

4. Otros asuntos.

5. Aprobacién del informe.
Anotaciones

1. Cuestiones de organizacion
a) Apertura de la reunion

La cuarta reunion del Grupo de Expertos encargado de realizar un Estudio Exhaustivo
sobre el Delito Cibernético comenzara el martes 3 de abril de 2018, a las 10.00 horas.

b) Aprobacion del programa y organizacion de los trabajos

En su resolucién 65/230, la Asamblea General hizo suya la Declaracion de Salvador
sobre Estrategias Amplias ante Problemas Globales: los Sistemas de Prevencion del
Delito y Justicia Penal y su Desarrollo en un Mundo en Evolucién?, y solicitd a la
Comision de Prevencion del Delito y Justicia Penal que estableciera, con arreglo a lo
dispuesto en el parrafo 42 de la Declaracion de Salvador, un grupo intergubernamental
de expertos de composicion abierta para que realizara un estudio exhaustivo del
problema del delito cibernético y las respuestas de los Estados Miembros, la comunidad
internacional y el sector privado ante ese fendmeno, incluido el intercambio de
informacidon sobre legislacion nacional, mejores practicas, asistencia técnica y

1 Resolucion 65/230 de la Asamblea General, anexo.
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cooperacion internacional, con miras a examinar opciones para fortalecer las actuales
respuestas juridicas o de otra indole ante el delito cibernético en los planos nacional e
internacional y proponer otras nuevas.

La primera reunion del Grupo de Expertos se celebré en Viena del 17 al 21 de enero
de 2011. En esa reunion, el Grupo de Expertos analizé y aprobo6 un conjunto de temas y
una metodologia para el estudio (E/CN.15/2011/19, anexos I y II).

La segunda reunion del Grupo de Expertos se celebré del 25 al 28 de febrero de 2013.
En esa reunion, el Grupo de Expertos tomo nota del proyecto de estudio exhaustivo del
problema del delito cibernético y las respuestas de los Estados Miembros, la comunidad
internacional y el sector privado ante ese fendmeno, que habia preparado la Oficina de
las Naciones Unidas contra la Droga y el Delito (UNODC) con las orientaciones del
Grupo de Expertos, de conformidad con el mandato contenido en la resolucion 65/230
de la Asamblea General, asi como del conjunto de temas que habrian de examinarse en
un estudio exhaustivo de las consecuencias del delito cibernético y la respuesta ante ese
fendmeno y de la metodologia que se emplearia para realizar el estudio, que se
aprobaron en la primera reunion del Grupo de Expertos. El informe sobre esa reunion
figura en el documento UNODC/CCPCJ/EG.4/2013/3.

En su resolucion 22/7, la Comision de Prevencion del Delito y Justicia Penal tomo nota
del proyecto de estudio exhaustivo sobre el delito cibernético preparado por la UNODC
bajo los auspicios del Grupo de Expertos y de las deliberaciones celebradas sobre su
contenido en la segunda reunidon del Grupo de Expertos, celebrada en Viena del 25 al 28
de febrero de 2013, en la que se habian expresado diversos puntos de vista sobre el
contenido, las conclusiones y las opciones que se presentaban en el estudio, y solicitd
al Grupo de Expertos que, con la asistencia de la Secretaria, segin procediera,
prosiguiera su labor encaminada a cumplir su mandato.

De conformidad con la resolucién 22/7, en 2015 y 2016 la Secretaria encargd la
traduccion del proyecto de estudio exhaustivo sobre el delito cibernético a todos los
idiomas oficiales de las Naciones Unidas? y la difundié a los Estados Miembros para
que estos formularan observaciones al respecto. Las observaciones se reproducen, tal
como se recibieron, en el sitio web de la UNODCS?.

En la Declaracion de Doha sobre la Integracion de la Prevencion del Delito y la Justicia
Penal en el Marco Mas Amplio del Programa de las Naciones Unidas para Abordar los
Problemas Sociales y Econdémicos y Promover el Estado de Derecho a Nivel Nacional
e Internacional y la Participacién Publica, aprobada por el 13°* Congreso de las
Naciones Unidas sobre Prevencion del Delito y Justicia Penal y refrendada por la
Asamblea General en su resolucion 70/174, los Estados Miembros tomaron
conocimiento de las actividades del Grupo de Expertos, la comunidad internacional y el
sector, ¢ invitaron a la Comisiéon a que estudiara la posibilidad de recomendar que el
Grupo de Expertos, basandose en su propia labor, siguiera intercambiando informacién
sobre legislacion nacional, mejores practicas, asistencia técnica y cooperacion
internacional, con miras a examinar opciones para fortalecer las actuales respuestas y
proponer nuevas respuestas juridicas o de otra indole frente al delito cibernético a nivel
nacional e internacional.

La tercera reunion del Grupo de Expertos se celebrd del 10 al 13 de abril de 2017. En esa
reunion, el Grupo de Expertos examino, entre otras cosas, la posibilidad de aprobar los
resumenes del Relator sobre las deliberaciones de las reuniones primera y segunda del
Grupo de Expertos, el proyecto de estudio exhaustivo del problema del delito
cibernético y las observaciones recibidas al respecto, y modo de avanzar con respecto
al proyecto de estudio, e intercambid informacién sobre legislacion nacional, mejores
practicas, asistencia técnica y cooperacion internacional. El informe sobre esa reunién
figura en el documento UNODC/CCPCIJ/EG.4/2017/4.

w N

Puede consultarse en www.unodc.org/unodc/en/cybercrime/egm-on-cybercrime.html.
Pueden consultarse en www.unodc.org/unodc/en/organized-crime/comments-to-the-
comprehensive-study-on-cybercrime.html.
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En su resolucion 26/4, aprobada en su 26° periodo de sesiones, celebrado en mayo
de 2017, la Comision de Prevencion del Delito y Justicia Penal solicité al Grupo de
Expertos que prosiguiera su labor y, para ello, celebrara reuniones periodicas y
funcionase como plataforma para impulsar el debate sobre cuestiones sustantivas
relacionadas con el delito cibernético, siguiendo la evolucion de las tendencias al
respecto, y en consonancia con la Declaracion de Salvador y la Declaracion de Doha,
y solicitd al Grupo de Expertos que siguiera intercambiando informacidén sobre
legislacion nacional, mejores practicas, asistencia técnica y cooperacion internacional,
con miras a examinar opciones para fortalecer las actuales respuestas y proponer nuevas
respuestas juridicas o de otra indole frente al delito cibernético a nivel nacional e
internacional.

En esa misma resolucion, la Comisidn decidié que el Grupo de Expertos se dedicase sus
reuniones futuras a examinar de manera estructurada cada una de las cuestiones
principales que se abordaban en los capitulos tres a ocho del estudio (que se enumeran
a continuacion), sin perjuicio de otros asuntos comprendidos en el mandato del Grupo
de Expertos, teniendo en cuenta, segun procediera, las contribuciones recibidas en
cumplimiento de la resolucion 22/7 de la Comision y las deliberaciones de las reuniones
anteriores del Grupo de Expertos:

e Capitulo 3: Legislacion y marcos

* Capitulo 4:  Tipificacion

» Capitulo 5:  Aplicacion de la ley e investigaciones
e Capitulo 6: Pruebas electronicas y justicia penal
* Capitulo 7: Cooperacion internacional (soberania, jurisdiccion y cooperacion

internacional, cooperacion internacional oficial, cooperacion
internacional oficiosa y pruebas extraterritoriales)

* Capitulo 8: Prevencion

La Mesa ampliada decidio las fechas de la cuarta reunion del Grupo de Expertos
mediante el procedimiento de acuerdo tacito el 23 de enero de 2018, y las confirmo en
su reunion celebrada el 26 de enero de 2018. La Mesa ampliada aprobd el programa
provisional de la cuarta reunion en la reunion celebrada el 26 de enero de 2018.

La organizacion de los trabajos propuesta (véase el anexo) se preparé de conformidad
con la declaracion sobre las consecuencias financieras relativa a la resolucion 26/4 de
la Comision (E/CN.15/2017/CRP.5, anexo VII), a fin de que el Grupo de Expertos
pudiera cumplir las funciones previstas en su mandato en el tiempo y con los servicios
de conferencias que tuviera a su disposicion. Con los recursos disponibles podran
celebrarse seis sesiones plenarias en tres dias con interpretacion en los seis idiomas
oficiales de las Naciones Unidas.

¢) Aprobacion del plan de trabajo del Grupo de Expertos propuesto por la
Presidencia para el periodo 2018-2021

En relacion con el tema 1 ¢), el Grupo de Expertos podria considerar la posibilidad de
aprobar el plan de trabajo del Grupo de Expertos propuesto por la Presidencia para el
periodo 2018-2021, aprobado por la Mesa ampliada en su reunién celebrada el 26 de
enero de 2018.

Documentacion

Documento de sesion que contiene el plan de trabajo del Grupo de Expertos encargado
de realizar un Estudio Exhaustivo sobre el Delito Cibernético propuesto por la
Presidencia para el periodo 2018-2021, basado en la resolucion 26/4 de la Comisién y
aprobado por la Mesa ampliada en su reuniéon celebrada el 26 de enero de 2018
(UNODC/CCPCIJ/EG.4/2018/CRP.1, en inglés inicamente).
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2.

Legislacion y marcos

En relacion con el tema 2 del programa, el Grupo de Expertos tal vez desee examinar
cuestiones relacionadas con la legislacion y los marcos relacionados con la
ciberdelincuencia.

En la tercera reunion del Grupo de Expertos, muchos oradores sefialaron que la amenaza
de la ciberdelincuencia seguia aumentando y estaba relacionada con la delincuencia
organizada transnacional y otros delitos graves, el terrorismo y la radicalizacion, entre
otras cosas. Ante ese reto, la mayoria de los oradores insistieron en que los marcos
juridicos nacionales y la capacidad de hacer cumplir la ley eran esenciales para lograr
una cooperacion regional e internacional contra el delito cibernético efectiva y
fortalecida®.

La legislacion pertinente contra la ciberdelincuencia puede abordar, entre otras cosas,
una amplia diversidad de cuestiones, entre las que figuran las siguientes: tipificacion de
determinadas conductas (véanse las anotaciones relacionadas con el tema 3);
competencias procesales; cuestiones de competencia penal; admisibilidad de las pruebas
electronicas; responsabilidad de los proveedores de servicios electronicos en materia de
proteccion de datos; y cooperacion internacional en asuntos penales relacionados con la
ciberdelincuencia. Ademas del derecho penal (tanto sustantivo como procesal),
las medidas que se adopten para combatir la ciberdelincuencia podran consistir en la
aplicacion del derecho civil y administrativo y de marcos reglamentarios y
constitucionales, o basados en derechos.

El Grupo de Expertos podria seguir facilitando las deliberaciones y el intercambio de
informacion sobre las tendencias, los retos y las mejores practicas nacionales en lo que
respecta a la legislacion y los marcos relativos al delito cibernético.

Documentacion

No se han publicado documentos en relacion con este tema del programa. No obstante,
de conformidad con el mencionado plan de trabajo propuesto por la Presidencia para el
periodo 2018-20215, la Secretaria invité a los Estados Miembros a que proporcionaran
por escrito observaciones, buenas practicas, nueva informacion, informacion sobre
iniciativas nacionales y recomendaciones en relacion con los temas del programa 2 y 3,
que se recopilaban y publicaban tal como se recibian en el sitio web del Grupo de Expertos
(www.unodc.org/unodc/en/organized-crime/open-ended-intergovernmental-expert-group-
to-conduct-a-comprehensive-study-of-the-problem-of-cybercrime2018.html).

Tipificacion

En relacion con el tema 3 del programa, el Grupo de Expertos tal vez desee examinar
cuestiones relacionadas con la tipificacion de los delitos cibernéticos.

En su segunda reunién, el Grupo de Expertos examind, entre otras cosas, el grado de
diversidad presente en la legislacion sobre el delito cibernético, especialmente en lo
relativo a la tipificacion. La mayoria de los expertos estuvieron de acuerdo en que, por
lo general, podria ser tutil aplicar enfoques similares a la tipificacion, puesto que los
instrumentos juridicos o las leyes modelo podrian servir de ayuda a los legisladores
encargados de redactar leyes o modernizarlas y también ayudarian a colmar lagunas en
la tramitacion de casos transnacionales. Sin embargo, se sefialdé que los Estados
Miembros eran soberanos y muchas veces adoptaban enfoques distintos para abordar las
cuestiones relativas a la justicia penal®.

El Grupo de Expertos podria seguir facilitando las deliberaciones y el intercambio de
informacidn sobre las tendencias, los retos y las mejores practicas nacionales en materia
de tipificacion.

4 Véase UNODC/CCPCJ/EG.4/2017/4, parr. 14.
5 Véase la anotacion 4 del plan de trabajo.
6 Véase UNODC/CCPCJ/EG.4/2017/3, parr. 24.
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Documentacion

No se han publicado documentos en relacion con este tema del programa. Como se
menciond anteriormente, las observaciones, buenas practicas, nueva informacion,
informacion sobre iniciativas nacionales y recomendaciones recopiladas en relacion con
los temas del programa 2 y 3 pueden consultarse en el sitio web del Grupo de Expertos
(www.unodc.org/unodc/en/organized-crime/open-ended-intergovernmental-expert-
group-to-conduct-a-comprehensive-study-of-the-problem-of-cybercrime2018.html).

4. Otros asuntos

La Secretaria no tiene conocimiento de ninguna cuestion que deba examinarse en el
marco del tema 4 del programa, por lo que actualmente no se prevé ningiin documento
en relacion con ese tema.

5. Aprobacion del informe

En relacion con el tema 5 del programa, se aprobara un informe sobre la reunion del
Grupo de Expertos. De conformidad con el plan de trabajo del Grupo de Expertos’,
el Relator, con la asistencia que necesite de la Secretaria y con arreglo a los debates y
deliberaciones celebrados, preparara una lista de conclusiones y recomendaciones
preliminares formuladas por los Estados Miembros, que debera ser concisa y centrarse
en el fortalecimiento de las respuestas practicas a la ciberdelincuencia. La lista, en la
que se recopilaran las propuestas formuladas por los Estados Miembros, se incluira en
el informe resumido sobre la reuniéon para su posterior examen en la reunién que el
Grupo de Expertos celebre para hacer balance de su labor, que se convocara a mas tardar
en 2021.

7 Véase la anotacion 5 del plan de trabajo.
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Propuesta de organizacion de los trabajos

Fecha Hora Tema Titulo o descripcion
Martes 3 de abril 10.00 a la) Apertura de la reunion
13.00 horas.
1b)  Aprobacion del programa
1c) Aprobacion del plan de trabajo del
Grupo de Expertos propuesto por la
Presidencia para el periodo 2018-2021
15.00 a 1c¢) Aprobacion del plan de trabajo
18.00 horas propuesto por la Presidencia
(continuacion)
2 Legislacion y marcos
Miércoles 4 de 10.00 a 2 Legislacion y marcos (continuacion)
abril 13.00 horas.
15.00 a 2 Legislacion y marcos (continuacion)
18.00 horas
3 Tipificacion
Jueves 5 de abril 10.00a 3 Tipificacion (continuacion)
13.00 horas
15.00 a 4 Otros asuntos
18.00 horas
5 Aprobacion del informe
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