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Nota de la Presidencia del Consejo de Seguridad

En el parrafo 2 de la resolucion 2464 (2019), el Consejo de Seguridad solicito
al Grupo de Expertos establecido en virtud de la resolucion 1874 (2009) que le
presentara un informe final con sus conclusiones y recomendaciones.

Por consiguiente, la Presidencia transmite adjunto el informe recibido del Grupo
de Expertos (véase el anexo).
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Carta de fecha 26 de febrero de 2020 dirigida a la Presidencia
del Consejo de Seguridad por el Grupo de Expertos establecido
en virtud de la resolucion 1874 (2009)

El Grupo de Expertos establecido en virtud de la resolucion 1874 (2009) tiene
el honor de transmitir por la presente, de conformidad con lo dispuesto en el parrafo 2
de la resolucion 2464 (2019), el informe final sobre su labor.

El informe fue presentado el 7 de febrero de 2020 al Comité del Consejo de
Seguridad establecido en virtud de la resolucidén 1718 (2006), que lo examind el 19 de
febrero de 2020.

El Grupo agradeceria que la presente carta y el informe se sefialaran a la
atencion de los miembros del Consejo de Seguridad y se publicaran como documento
del Consejo.

Grupo de Expertos establecido en virtud de la
resolucion 1874 (2009) del Consejo de Seguridad
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Apéndice
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Carta de fecha 7 de febrero de 2020 dirigida a la Presidencia

del Comité del Consejo de Seguridad establecido en virtud

de la resolucion 1718 (2006) por el Grupo de Expertos establecido
en virtud de la resolucion 1874 (2009)

El Grupo de Expertos establecido en virtud de la resolucion 1874 (2009) del
Consejo de Seguridad tiene el honor de transmitir por la presente, de conformidad
con lo dispuesto en el parrafo 2 de la resolucion 2464 (2019), el informe final sobre
su labor.

El Grupo agradeceria que la presente carta y el informe se sefialaran a la
atencion de los miembros del Comité del Consejo de Seguridad establecido en virtud
de la resolucion 1718 (2006).

Grupo de Expertos establecido en virtud de la
resolucion 1874 (2009) del Consejo de Seguridad
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Informe del Grupo de Expertos establecido en virtud
de la resolucion 1874 (2009) del Consejo de Seguridad

Resumen

4/269

En 2019, la Republica Popular Democratica de Corea no ces6 sus programas
ilicitos nucleares y de misiles balisticos, que siguié perfeccionando, en violacion de
las resoluciones del Consejo de Seguridad. Continudé el mantenimiento y la
construccion de instalaciones nucleares, aunque no declaré ningin ensayo nuclear y
no realiz6 ningun lanzamiento de misiles balisticos intercontinentales. En 2019 realizé
otros 13 ensayos de lanzamiento, lanzando por lo menos 25 misiles, incluidos nuevos
tipos de misiles balisticos de corto alcance y un nuevo misil balistico lanzado desde
un submarino. Siguié desarrollando infraestructura y capacidad para su programa de
misiles. Después de febrero de 2019 no se informé de ningin progreso en la esfera
diplomatica y, en este sentido, Pyongyang anuncio6 a finales de afio que no veia ninguna
razon para continuar su moratoria autodeclarada sobre los lanzamientos de misiles
balisticos intercontinentales. A pesar de su amplia capacidad interna, utiliza la
adquisicion externa ilicita de algunos componentes y tecnologias.

La Republica Popular Democratica de Corea infringe las resoluciones mediante
la importacidn ilicita de petroleo. Las importaciones ilicitas de productos de petrdleo
refinado han continuado mediante transferencias de buque a buque y mediante entregas
directas por buques de pabellén extranjero. La Republica Popular Democratica de
Corea aumenté las adquisiciones, en particular mediante un marcado aumento del
nimero de buques petroleros de gran tamafio de pabellén extranjero que realizaron
entregas directas a ese pais en multiples ocasiones. Los buques de la Reptblica Popular
Democratica de Corea y buques con pabelldn extranjero y sus propietarios siguieron
utilizando practicas de evasion complejas. El Grupo de Expertos establecido en virtud
de la resolucion 1874 (2009) del Consejo de Seguridad recibié un informe de los
Estados Unidos de América que contenia imagenes, datos y calculos relativos al
periodo comprendido entre el 1 de enero y el 31 de octubre de 2019. Segun esas
estimaciones, el limite anual para 2019, establecido por el Consejo de Seguridad, de
la cantidad total de 500.000 barriles de productos de petroleo refinado se excedid en
muchas veces. La Federacion de Rusia y China solicitaron pruebas mas concluyentes
para emitir un juicio.

La Republica Popular Democratica de Corea sigui6 desacatando las resoluciones
del Consejo de Seguridad mediante la exportaciéon maritima ilicita de productos
bésicos, en particular de carbon y arena. Esas ventas representan una fuente de ingresos
que en el pasado ha contribuido a sus programas nucleares y de misiles balisticos. El
Grupo recibié imégenes e informaciéon de un Estado Miembro que mostraban
numerosas entregas directas y transferencias de buque a buque de carbdén y arena
ilicitos procedentes de la Republica Popular Democratica de Corea a otro Estado
Miembro transportadas en barcazas autopropulsadas de alta mar (véase la seccion II).
Las embarcaciones de la Republica Popular Democratica de Corea también llevaron a
cabo transferencias de carbon de buque a buque a grandes buques graneleros, que luego
realizaron esas entregas. E1 Grupo observé la compra de un buque que estaba destinado
a desguace pero que en cambio se utiliz6 para exportar carboén de la Republica Popular
Democratica de Corea. La Republica Popular Democratica de Corea también siguid
obteniendo ingresos de la venta ilicita de derechos de pesca.

La Republica Popular Democratica de Corea siguié importando bienes suntuarios
y otros articulos prohibidos, como vehiculos de lujo, bebidas alcohélicas y maquinaria
robotica. Las sociedades comerciales de ese pais, que a menudo estan subordinadas al
Departamento de la Industria de las Municiones, entidad designada, o son ellas mismas
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entidades designadas, siguieron participando en ferias comerciales dentro del pais.
Dichas ferias pueden utilizarse para ampliar las redes para adquisiciones relacionadas
con las armas de destruccion masiva y otras actividades comerciales prohibidas
relacionadas con las armas de destruccion masiva.

La Republica Popular Democratica de Corea sigue accediendo a los canales
bancarios internacionales en violacion de las sanciones de las Naciones Unidas,
principalmente utilizando a terceros como intermediarios. Asimismo, siguid
adquiriendo ilicitamente monedas virtuales y realizando ataques cibernéticos contra
bancos mundiales para evadir las sanciones financieras. Entidades designadas, como
la Oficina General de Reconocimiento y el Departamento de la Industria de las
Municiones, estan procurando activamente obtener divisas fiduciarias y activos
virtuales por medios ilicitos, los primeros mediante la pirateria informatica y los
segundos mediante el envio ilicito de trabajadores informaticos al extranjero.

El Consejo de Seguridad, en sucesivas resoluciones, restringid y posteriormente
prohibié la concesion de permisos de trabajo a nacionales de la Republica Popular
Democratica de Corea a partir de 2017, observando que esos nacionales a menudo
trabajan en el extranjero con el fin de generar ingresos de exportacion que ese pais
utiliza para financiar sus programas nucleares y de misiles balisticos prohibidos. En el
parrafo 8 de la resolucion 2397 (2017), el Consejo exigid que todos los nacionales de
la Republica Popular Democratica de Corea que estuvieran obteniendo ingresos en el
extranjero fueran repatriados a mas tardar el 22 de diciembre de 2019. El Grupo esta
investigando a los nacionales de ese pais de los cuales se sospeche que estan
percibiendo ingresos en el extranjero, independientemente de las categorias de visado
o del caracter de los ingresos; entre esos nacionales cabe mencionar distintos
especialistas, tales como deportistas, médicos y trabajadores de la tecnologia de la
informacion, asi como trabajadores manuales. En el momento de redactarse el presente
informe, el Comité del Consejo de Seguridad establecido en virtud de la resolucion
1718 (2006) y el Grupo han recibido informacion provisional sobre la repatriacion de
unos 50 Estados Miembros. Todos los Estados Miembros deben presentar sus informes
finales sobre la aplicacion del parrafo 8 de la resolucion 2397 (2017) a mas tardar el
22 de marzo de 2020.

Las resoluciones sobre sanciones no deberian tener consecuencias adversas para
la poblacion civil o afectar negativamente a las operaciones de las organizaciones
humanitarias en la Republica Popular Democratica de Corea. Se puede suponer que
las sanciones de las Naciones Unidas tendran algunos efectos negativos no deseados
en la poblacidn civil, aunque estos no pueden cuantificarse de forma precisa y no
pueden separarse facilmente de otros factores, como los factores internos. Sin
embargo, se observaron algunos efectos negativos, incluso como resultado de la
continua inexistencia de un canal bancario. El Grupo constatdé que se habian hecho
progresos considerables en la reduccion del tiempo de tramitacién de las solicitudes
de exencion por motivos humanitarios que se presentaban al Comité.

El Grupo recomienda una serie de designaciones y medidas practicas a fin de
proporcionar al Consejo de Seguridad, al Comité y a los Estados Miembros
herramientas adicionales para hacer frente a las dificultades y deficiencias en la
aplicacion de las resoluciones pertinentes.
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I1.

Introduccion

1.  En el parrafo 2 de su resolucidén 2464 (2019), el Consejo de Seguridad solicitd
al Grupo de Expertos establecido en virtud de la resolucién 1874 (2009) que
presentara al Comité del Consejo de Seguridad establecido en virtud de la resolucion
1718 (2006) un informe final con sus conclusiones y recomendaciones. El presente
informe abarca el periodo comprendido entre el 3 de agosto de 2019 y el 7 de febrero
de 2020.

Sanciones sectoriales y maritimas

Entregas mediante buques petroleros a la Republica Popular Democratica
de Corea

Entregas directas y transferencias de buque a buque

2. Los informes presentados al Grupo por varios Estados Miembros, junto con las
propias investigaciones del Grupo, muestran un incremento de las importaciones y de
las exportaciones de la Republica Popular Democratica de Corea de productos basicos
prohibidos o restringidos. El pais ha seguido importando petréleo refinado mediante
transferencias ilicitas de buque a buque y mediante entregas directas ilicitas, en
violacion de las resoluciones. La adquisicion de productos de petréleo refinado por
buques de pabellon extranjero que navegan directamente a Nampo (Republica
Popular Democratica de Corea) para entregar cargamentos (véase S/2019/691) ha
aumentado considerablemente en lo que respecta a la frecuencia de las entregas y al
nimero de buques que participan. La Terminal Maritima de Importaciéon de Nampo'*
es el puerto principal en el que los buques de pabellon extranjero entregan el petroleo
refinado. El Grupo sigue observando la evolucién de las técnicas de evasion y
circunvencion utilizadas por la Republica Popular Democratica de Corea y los buques
que actuan en su nombre.

3.  El 8 de noviembre de 2019 el Grupo recibio un informe de los Estados Unidos
de América que contenia datos actualizados (que abarcaban el periodo comprendido
entre el 1 de enero y el 31 de octubre de 2019) sobre las entregas de buques petroleros
de productos de petroleo refinado a la Reptblica Popular Democratica de Corea. En
algunos meses, entre junio y octubre de 2019, las entregas estimadas de los buques
petroleros de bandera extranjera superaron las efectuadas por buques petroleros de la
Republica Popular Democratica de Corea (véanse la figura 1 y el anexo 1).

-

Un Estado Miembro ha determinado que la infraestructura del puerto de Nampo —que cuenta
con el soporte de descarga necesario, importantes instalaciones de almacenamiento de productos
de petréleo refinado, y con servicios ferroviarios que permiten el transporte de los productos de
petréleo refinado a los centros de demanda de petréleo en toda la RepuUblica Popular
Democratica de Corea— esta centrada en la recepcion de productos de petroleo refinado.
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Figura 1
Relacion entre las entregas de buques de pabellén de la Republica Popular
Democritica de Corea y las de buques de pabelléon extranjero en 2019
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Fuente: Estado Miembro, el Grupo.

4.  El informe de fecha 8 de noviembre de 2019 contiene informacion actualizada
sobre el informe anterior de los Estados Unidos sobre las entregas de buques
petroleros de productos de petrdleo refinado a la Reptblica Popular Democratica de
Corea, un informe de fecha 11 de junio de 2019 correspondiente al periodo
comprendido entre el 1 de enero y el 23 de abril de 20192, El informe de 8 de
noviembre de 2019 se elabord sobre la misma base que el informe de 11 de junio de
2019. Segun los Estados Unidos, al 31 de octubre de 2019, en la hipotesis de un tercio
de carga, esas entregas habrian representado casi tres veces el tope total de 500.000
barriles®, establecido en el parrafo 5 de la resolucién 2397 (2017). En la hipétesis de
media carga, las entregas habrian representado mas de cuatro veces el tope y, en la
hipédtesis de carga completa, habrian representado casi ocho veces el tope®.

N

Véase S/2019/691, parrs. 2 a 4, notas de pie de pagina 1l a 3y anexos 1y 2.

En el parrafo 5 de la resolucion 2397 (2017) del Consejo de Seguridad no se especifica qué
relacion debe utilizarse para la tasa de conversién de toneladas y barriles. Utilizando la relacion
tonelada/barril indicada en el parrafo 4 de la resolucidn con respecto al petréleo crudo (es decir,
7,61904762 barriles por tonelada), el Grupo calcula que el total de las cantidades acumuladas,
segun la informacién presentada por China y la Federacién de Rusia, equivaldria a 408.575.756
barriles. Dependiendo de la gravedad especifica real de estos productos de petréleo refinado,
gue no se han registrado, el nimero exacto de barriles podria ser mayor o menor que esa cifra.
El uso de esta tasa de conversion arroja una cifra mas baja que la que se obtiene al aplicar un
factor de conversion estandar de la industria “producto-cesta” de 8,0 barriles por tonelada (BP,
“Approximate Conversion Factors”, en Statistical Review of World Energy, 2019). Los factores
de conversion aproximados para determinados productos refinados derivados del petréleo varian
entre los 6,4 barriles por tonelada de fueloil residual y los 8,4 barriles por tonelada de gasolina.
Dos de los expertos no estuvieron de acuerdo con la base utilizada para las tasas de conversion
y los calculos anteriores.

Véase S/2019/691, pérr. 3. El Grupo recuerda que en la comunicacion de 11 de junio de 2019,
presentada por los Estados Unidos y respaldada por otros 25 cosignatarios, se incluia una
solicitud para que el Comité notificara a los Estados Miembros que, sobre la base de los
célculos de los Estados Unidos, se habia infringido el limite maximo de productos de petréleo
refinado y que pusieran fin a todas las transferencias subsiguientes de petréleo refinado a la

w

IS
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5. Acenero de 2020, de conformidad con el parrafo 5 de la resolucion 2397 (2017),
la Federacion de Rusia habia presentado al Comité una cantidad acumulada de
30.886,328 toneladas de petrdleo refinado para su exportacion a la Republica Popular
Democratica de Corea hasta fines de noviembre de 2019. China ha presentado una
cantidad acumulada de 22.739,24 toneladas para 2019.

6.  El Grupo también recibi6é una comunicacioén de fecha 5 de diciembre de 2019
del Director Ejecutivo de la Administracion Maritima de Sierra Leona dirigida a la
Presidencia del Comité, que incluia una notificacion de las entregas de productos de
petroleo refinado a la Republica Popular Democratica de Corea por buques de
pabellén de Sierra Leona® (véase el anexo 2).

Recomendaciones

7.  El Grupo reitera su recomendacion de que el Comité acuerde una tasa de
conversion unica entre toneladas y barriles para todos los productos de petrdleo
refinado y que especifique la medicion en toneladas a que se hace referencia en
la resolucion 2397 (2017) del Consejo de Seguridad.

8. El Grupo recomienda que el Comité publique las cantidades de entregas de
petréleo refinado convertidas a barriles al recibir cualquier notificacion de
dichas entregas.

9.  El Grupo reitera su recomendacion de que los Estados Miembros informen
oportunamente al Comité de toda transferencia de la que tengan conocimiento
de productos de petréleo refinado, de conformidad con lo dispuesto en la
resolucion 2397 (2017).

Buques de pabellon extranjero que realizan entregas directas

10. Segtn un Estado Miembro, el aumento del nimero de grandes buques petroleros
de pabellon extranjero que realizan entregas a la Reptblica Popular Democratica de
Corea ha ampliado la importacion ilicita de productos de petroleo refinado. El Estado
Miembro calculd que, en los 10 primeros meses de 2019, solo los buques petroleros
de pabellén extranjero habian realizado un total de 64 entregas, por un total de entre
560.000 y 1.531 millones de barriles de productos de petréleo refinado® (véanse la
figura 2 y el anexo 1).

11. Los buques petroleros de pabellon extranjero también han hecho repetidas
escalas para entregar carga, y un buque regreso6 hasta 15 veces en un periodo de siete
meses. Se considera que esas entregas directas son mas eficientes que las
transferencias de buque a buque que realizan los buques petroleros de la Republica
Popular Democratica de Corea con embarcaciones de menor tamafo antes de regresar
a puerto.

12. Sobre la base de sus investigaciones, el Grupo observa que algunos de los
buques que realizaban entregas directas a la Republica Popular Democratica de Corea

o

o

Republica Popular Democréatica de Corea. La Federacion de Rusia respondié que era prematuro
que el Comité adoptara una decisién concluyente, y China sefialé que necesitaba mas pruebas e
informacion para emitir un juicio sobre la cuestion.

Se incluyeron en la notificacion los envios de Sen Lin 01, Hokong, Vifine, Tianyou y Unica.
Ninguno de los envios fue notificado en el plazo de 30 dias. Se registraron envios adicionales
no notificados a la Republica Popular Democratica de Corea de todos estos buques, con la
posible excepcion del Vifine (en cuyo caso podria haberse notificado erroneamente la fecha de
un envio).

Los volimenes de entrega que se indican mas arriba estan basados en las hipétesis de volumen
de carga minima (33 % de la carga) y carga maxima (90 % de la carga) presentadas por un
Estado Miembro.
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cambiaron de propietario solo unos meses antes de realizar esas entregas. En varios
de esos casos, las compailias que figuraban como propietarias registradas de los
buques fueron disueltas o eliminadas de los registros de empresas. Como una tactica
para ocultar informacion y dificultar la identificacion del verdadero propietario,
algunos de los buques no habian actualizado su informacion en una base de datos
maritima especializada’ cuando comenzaron a realizar entregas a la Republica
Popular Democratica de Corea.

13. Algunos de los buques que realizaron entregas directas han sido registrados
como buques con pabellones falsos sobre la base de datos histéricos de la
Organizacion Maritima Internacional (OMI)®. Algunos buques de pabellén extranjero,
como el Wan Heng 11 (nim. de la OMI 8791667, que actualmente opera como el Kum
Jin Gang 3)° el New Regent (nam. de la OMI 8312497), y el Tianyou (nim. de la
OMI 8817007), que habia participado anteriormente en transferencias de buque a
buque con petroleros de la Reptiblica Popular Democratica de Corea, han cambiado
su estatuto de buques cargueros a buques de suministro. En el anexo 3 se detallan las
similitudes que existen entre los buques sospechosos en lo que respecta a los
propietarios, operadores y administradores de los buques y los perfiles de los buques.

" La compaiifa IHS Markit es la fuente del Sistema de Asignacion de un Nimero de la
Organizacion Maritima Internacional (OMI) para la Identificacién de los Buques y es la Unica
autoridad responsable de asignar y validar esos nimeros. También es la fuente del sistema Unico
de asignacion de nameros de identificacion de empresas y propietarios registrados de la OMI,
gue administra en nombre de la OMI.

8 Entre estos buques figuran el Vifine (nim. de la OMI 9045962) y el Subblic (nam. de la OMI
8126082).

% Se informé de que el Wan Heng 11 (nim. de la OMI 8791667), un antiguo buque petrolero con
pabellon de Belice, designado el 30 de marzo de 2018 por realizar una transferencia de buque a
buque con el buque petrolero de la Republica Popular Democratica de Corea Rye Song Gang 1
(nim. de la OMI 7389704), habia realizado otras dos transferencias de buque a buque con
buques petroleros de la Republica Popular Democratica de Corea en enero de 2018.
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Figura 2
Ejemplos de entregas directas realizadas en Nampo por buques de pabelléon extranjero
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Fuente: Un Estado Miembro; mapa: El Grupo.
Nota: Véase el anexo 1.

i) ElSen Lin 01

14. El Grupo observa que el buque Sen Lin 01 (nam. de la OMI 8910378), que
entonces navegaba con pabellon de Sierra Leona'?, sigui6 realizando entregas directas
de petroleo refinado en Nampo, donde hizo al menos 15 escalas entre enero y julio de
2019%. Al parecer, el Sen Lin 01 también estaba usando las instalaciones de la

10 E] Sen Lin 01 naveg6 con el pabelldn de Sierra Leona desde noviembre de 2018 hasta octubre
de 2019 (IHS Markit, consultado el 28 de noviembre de 2019).

11 El Grupo informé anteriormente de que el Sen Lin 01 habia realizado 10 entregas en Nampo
(véase S/2019/691, pérr. 10).
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Figura 3 a)

El Sen Lin 01 en Nampo el 20 de agosto

de 2019

Fuente: Estado Miembro; mapa: EI Grupo.

Republica Popular Democratica de Corea (véase la figura 3 a)), donde se encontraba
en dique seco. Una base de datos maritima especializada mostraba que el buque tenia
una laguna de mas de diez meses en el sistema de identificacion automatica, de
diciembre de 2018 a octubre de 2019*2. E1 13 de noviembre de 2019, se registré que
el Sen Lin 01 se encontraba en la Republica Popular Democratica de Corea (véase la
figura 3 b))%,

Figura 3 b)

de Corea el 13 de noviembre de 2019

£ e e— ‘

Fuente: Windward.

15. Deepika Shipping and Trading Ltd. (en adelante, Deepika Shipping) figuraba
como propietario, administrador y operador registrados del buque!* desde abril de
2018 en una base de datos maritima especializada. La compaiiia fue anulada en
noviembre de 2019 por el Secretario de las Islas Marshall, donde habia sido
constituida. Deepika Shipping habia inscrito anteriormente su direccion como
domicilio postal de Circle Ocean International Shipping Limited?®, constituida en
abril de 2015%. E1 Grupo todavia no ha recibido respuesta de esas compaiiias.

El Tianyou

16. El buque Tianyou (nam. de la OMI 8817007)Y, que entonces tenia pabellon de
Sierra Leona, hizo por lo menos cuatro escalas entre julio y octubre de 2019 en Nampo
y entregd petroleo refinado®®. En una base de datos maritima especializada se registro
que el Tianyou no habia transmitido una sefial del sistema de identificacion
automatica desde diciembre de 2018, aparte de una breve transmision el 11 de abril
de 2019%°. Antes de sus entregas directas, el buque realizé transferencias de buque a

12/269

12 Windward (consultado el 2 de diciembre de 2019).

3 Ibid.

14 1HS Markit (consultado el 28 de noviembre de 2019).

5 IHS Markit (consultado el 7 de junio de 2019).

16 Registro de empresas (Hong Kong), Sistema Integrado de Informacién. Puede consultarse en
www.icris.cr.gov.hk (consultado el 27 de noviembre de 2019).

17 El Tianyou naveg6 con pabellén de Sierra Leona desde marzo hasta septiembre de 2018
(IHS Markit, consultado en el 28 de noviembre de 2019).

8 Informacion proporcionada por un Estado Miembro.

19 Windward (consultado el 28 de noviembre de 2019).

El Sen Lin 01 en la Republica Popular Democratica
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buque con el buque petrolero Ji Song 6 (nim. de la OMI 8898740) con pabellon de la
Republica Popular Democratica de Corea el 2 de enero de 2019 y con otro buque
petrolero con pabellon de la Republica Popular Democratica de Corea, el Chon Ma
San (num. de la OMI 8660313), el 31 de marzo de 2019. La compaiia Tian You
Shipping Limited? (en adelante, Tian You)?! figura como propietaria registrada, junto
con una compaiiia registrada en Singapur (en adelante, la empresa de gestion TY),
figura en las bases de datos maritimas especializadas como su direccion postal y como
gerente, operador y administrador técnico del buque??.

17. Segln la compaiiia de gestion TY, el Tianyou fue vendido el 10 de mayo de 2019
a una compaiflia constituida en Hong Kong (en adelante, el comprador TY) (véase el
anexo 4)%. El buque comenzé a realizar entregas directas en Nampo dos meses
después de su venta. La compaiia de gestion TY declar6 que, teniendo en cuenta que
el buque habia apagado su sistema de identificacion automatica en agosto de 2018 y
sobre la base de otras quejas, habia “enviado una carta al propietario solicitando la
terminacion de nuestros servicios de gestion, debido a la actitud poco cooperativa del
propietario, asi como a una cuestiéon de pago”?*. La compaifiia de gestiéon TY declard
lo siguiente: “Nos hemos liberado dado que el propietario incumplié nuestro
acuerdo”. Todas las comunicaciones relacionadas con el buque fueron tramitadas por
medio del representante del propietario, un tal Sr. Jiang. El1 Grupo observa que, segun
el Sistema Integrado de Informacion del Registro de Empresas (Hong Kong), la
vendedora, la empresa Tian You, fue disuelta el 22 de noviembre de 2019, y la
compradora, la empresa TY, también fue disuelta el 22 de noviembre de 2019%. La
compaiiia de gestion TY declardé que “no tuvo acceso a la instalacion de carga, los
documentos de embarque ni las rutas de envio” y que “no participamos en la etapa
posterior de compra y venta y solo conseguimos que nos proporcionaran los
documentos después de que solicitamos una copia”. Tian You todavia no ha
respondido a las preguntas del Grupo. Las investigaciones continuan.

El Vifine

18. El Vifine (nim. de la OMI 9045962), también conocido como Tealway FV, que
entonces navegaba con pabellon de Sierra Leona (nim. de la OMI 9045962)%, hizo
por lo menos cinco escalas entre mayo y julio de 2019 en Nampo y entregd petroleo
refinado?’. Una base de datos maritima especializada mostraba que el Vifine comenzé
a (re)transmitir una sefial del sistema de identificacion automatica en julio de 2019,
después de un prolongado periodo en que no realizdé ninguna transmision, desde
noviembre de 2016%. La compafiia Hongxin International Ship Management Co.
Limited® (en adelante, Hongxin) figura en las bases de datos maritimas
especializadas como propietaria registrada, asi como gerente, operadora y
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En chino: RAGHLIEA FRAF].

(Registro de empresas (Hong Kong), Sistema Integrado de Informacion (consultado el 22 de
noviembre de 2019).

Consultado el 28 de noviembre de 2019.

El Grupo pidio aclaraciones sobre la discrepancia entre la cantidad numérica y la cantidad entre
paréntesis, “200.000 délares (un délar)”, en la factura de fecha 10 de mayo de 2019.

El Grupo esta a la espera de la documentacion solicitada sobre la fecha de terminacion de los
servicios de gestion de buques de la compafiia de gestion TY.

Sistema Integrado de Informacion (consultado el 31 de diciembre de 2019).

El Vifine navegé con pabellén de Sierra Leona desde noviembre de 2018 hasta octubre de 2019
(IHS Markit, consultado el 28 de noviembre de 2019).

Informacién proporcionada por un Estado Miembro.

Windward (consultado el 28 de noviembre de 2019).

En chino: #515 BIES AR AR B A BRZA 7], Incorporado el 18 de marzo de 2019 (Registro de
empresas (Hong Kong), Sistema Integrado de Informacién. Puede consultarse en
www.icris.cr.gov.hk).
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vi)

administradora técnica del buque a partir de mayo de 2019%, el mismo mes en que el
buque comenzd a entregar petrdleo refinado en Nampo. Hongxin ain no ha
respondido a las preguntas del Grupo.

El Hokong

19. El buque Hokong (ntim. de la OMI 9006758), que entonces navegaba con
pabellén de Sierra Leona®, realizé al menos seis escalas entre mayo y octubre de
2019 en Nampo y entregd petréleo refinado®®. La compaifiia All Sefety Ocean
International Trading Co. Limited®® (en adelante, All Sefety) figura en las bases de
datos maritimas especializadas como propietaria registrada y como operadora y
administradora del buque a partir de febrero de 2019%; el buque empezd a realizar
entregas directas a Nampo tres meses después. La compaiiia, constituida en abril de
2018%, también fue la anterior propietaria registrada del Vifine, que realizaba
entregas directas de petréleo refinado en Nampo. All Sefety aun no ha respondido a
las preguntas del Grupo.

El Unica

20. El Unica (nim. de la OMI 8514306)%*, que entonces navegaba con pabellon de
Sierra Leona, hizo por lo menos cinco escalas entre julio y octubre de 2019 en Nampo
y entregd petroleo refinado®. Una compafiia registrada en las Islas Virgenes
Britanicas (en adelante, la compafiia U) figura en las bases de datos maritimas
especializadas como propietaria, gerente, operadora y administradora técnica
registrada del buque®®. La empresa titular del certificado de conformidad del buque,
Nuwanni International Ship Management Co. Limited®® (en adelante, Nuwanni),
constituida en abril de 2018 y disuelta en julio de 2019*°, tenia la misma direccién
registrada que All Sefety. La autoridad de las Islas Virgenes Britanicas ha confirmado
la constitucion de la empresa U en octubre de 2018 y ha proporcionado informacion
adicional sobre la propiedad del buque. Las investigaciones continuan.

El Diamond 8

21. El Diamond 8 (ntim. de la OMI 9132612) #, con pabellén de Sierra Leona,
entregd petréleo refinado en Nampo el 27 de octubre de 2019%2, un mes después de
haberse registrado con pabellon de Sierra Leona y de inscribir a un nuevo propietario.
Una compaiiia domiciliada en Indonesia (en adelante, la compaiiia de gestion D8)
figura como administradora y operadora del buque a partir de septiembre de 2019*% y
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IHS Markit (consultado el 28 de noviembre de 2019).

El Hokong naveg6 con pabellén de Sierra Leona desde febrero de 2019 hasta octubre de 2019,
IHS Markit (consultado el 28 de noviembre de 2019).

Informacién proporcionada por un Estado Miembro.

En chino: 22U VE BB E 5 A BRAH].

IHS Markit (consultado el 28 de noviembre de 2019).

Registro de empresas (Hong Kong), Sistema Integrado de Informacién. Puede consultarse en
www.icris.cr.gov.hk (consultado el 27 de noviembre de 2019).

El Unica naveg6 con pabelldn de Sierra Leona desde noviembre de 2018 hasta octubre de 2019,
IHS Markit (consultado el 28 de noviembre de 2019).

Informacién proporcionada por un Estado Miembro.

IHS Markit (consultado el 28 de noviembre de 2019).

En chino: PB{E [ B AR A& BRA PR A,

Registro de empresas (Hong Kong), Sistema Integrado de Informacidn. Puede consultarse en
www.icris.cr.gov.hk (consultado el 27 de noviembre de 2019).

El Diamond 8 naveg6 con pabellon de Sierra Leona desde septiembre de 2019 (IHS Markit,
consultado el 28 de noviembre de 2019).

Informacién proporcionada por un Estado Miembro.

IHS Markit (consultado el 28 de noviembre de 2019).
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también como direccidén postal del propietario registrado del Diamond 8. Indonesia
respondid al Grupo que esta llevando a cabo una investigacion que entrafia un proceso
interinstitucional y que, a fin de proporcionar al Grupo la informaciéon necesaria,
todavia requeria recabar una confirmacion y datos de apoyo adicionales de los
organismos pertinentes. Los resultados de su investigacion se transmitirdn en su
debido momento.

vii) El New Regent

22.  El Grupo informé por primera vez en marzo de 2019 de que el New Regent
(num. de la OMI 8312497) habia realizado una transferencia de buque a buque con
un petrolero de la Republica Popular Democratica de Corea. Cuando el New Regent
comenzé a realizar entregas directas de petrdleo refinado en Nampo®, ya se le habia
retirado el pabelldn y era objeto de una prohibicion global de recalar en puertos®.
Desde entonces, el buque sigui6 entregando su carga, por lo menos en dos ocasiones
mas, entre mayo y julio de 20194,

23. Segun un afidavit*® presentado por el Sr. Tan, un agente naviero del New Regent
basado en Singapur, y su anterior propietaria, la compania Mega Glory Holdings
Limited, vendié y entregd el buque a Fullberg Trading Develop Limited*® (en
adelante, Fullberg)® en Kaohsiung en abril de 2018 (véanse el parr. 168 y el anexo
5). Segun el Sr. Tan, el nuevo propietario no actualizo el registro del buque y no
respondi6 a las nuevas tentativas de comunicaciéon del Sr. Tan y de los propietarios
anteriores tras la venta del buque, y el Sr. Tan informo6 de que posteriormente habia
perdido toda informacidon de contacto sobre los compradores después de que él
cambiara su teléfono moévil a finales de 2018, El Sr. Tan declard que fue contactado
en su calidad de agente intermediario por un tal Sr. Yu, una parte interesada que estaba
tratando de comprar el buque y a quien el Sr. Tan no habia conocido anteriormente.
El Sr. Tan también declard que, hasta donde sabia, Mega Glory Holdings Limited no
habia tenido ninguna relacion previa con Fullberg. El Grupo ha solicitado una nueva
aclaracion y documentacion al Sr. Tan y estd esperando una respuesta. Las
investigaciones contintan.

viii)  El Subblic

24. El buque Subblic, que anteriormente tenia pabellon de Togo (num. de la OMI
8126082)%? hizo por lo menos 10 escalas entre junio y octubre de 2019 en la Republica
Popular Democratica de Corea y entregd petroleo refinado . El buque fue registrado
como buque de pabellén desconocido dos meses antes de que comenzara a realizar
entregas directas®. El Subblic, inscrito con un nombre diferente y con un pabellén

4 5/2019/171, parrs. 15 a 17.

455/2019/69, parr.10.

4 El buque fue designado por el Comité el 16 de octubre de 2018.

47 Informacién proporcionada por un Estado Miembro.

8 El afidavit y la documentacion conexa presentada estan en poder del Grupo.

# En chino: RZUFVE SIS E 5 A BRAH].

%0 Registrado en el Sistema Integrado de Informacién del Registro de Empresas (Hong Kong).

5L EI Sr. Tan afirmo lo siguiente en su afidavit: “No obstante, después de la venta, el comprador se
negd a comunicarse conmigo respecto de este asunto. Cambié mi movil a finales de 2018 debido
a que se habia averiado y perdi todos los contactos y comunicaciones registradas con el
comprador. Ya no estoy en comunicacién con el comprador y estoy muy decepcionado por la
forma en que Fullberg Trading se comporté después de tomar posesion del New Regent”.

52 El Subblic navegd con pabellon de Togo desde octubre de 2018 hasta abril de 2019 (IHS
Markit, consultado el 28 de noviembre de 2019).

53 El Subblic entregé su carga de petréleo refinado en Nampo, salvo el 24 de agosto de 2019,
cuando la entregé en Hungnam, Republica Popular Democratica de Corea.

5 Windward.

IS
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diferente, registré6 por ultima vez una transmision del sistema de identificacion
automatica mas de dos afios antes, en octubre de 2017%. El buque fue inscrito como
buque con pabelldn falso en el registro de buques de las Maldivas en diciembre de
2017%. La compafiia Milyan. R Trade International Co. Limited® (en adelante,
Milyan) figura como propietaria registrada del Subblic y administrador y operador
del buque desde octubre de 2018%, En distintas etapas, dos ciudadanos filipinos
figuraron como directores de Milyan®. La compafiia, constituida el 26 de marzo de
2018 y disuelta el 26 de julio de 2019%, tenia la misma direcciéon que All Sefety (el
propietario registrado del Hokong), y Nuwanni®!, que figuraba como expedidor del
certificado de conformidad y prestaba el mismo servicio al Unica.

25. Un Estado Miembro informé de que se sospechaba que el Subblic, con su
nombre anterior, Xin Yuan 18, habia realizado una transferencia de buque a buque
con el buque petrolero de la Republica Popular Democratica de Corea Chon Ma San
el 24 de febrero de 201852, E1 Xin Yuan 18 fue vendido posteriormente a Milyan. Las
autoridades filipinas han proporcionado alguna informacién al Grupo. Las
investigaciones continuan.

El Bonvoy 3

26. El Bonvoy 3 (num. de la OMI 8978784) hizo por lo menos dos escalas entre
agosto y septiembre de 2019 en Nampo y entregé petréleo refinado®. El buque estaba
registrado como buque de pabellén desconocido desde abril de 20175 y su tltimo
propietario, administrador y operador registrado era Bright Clear Global Ltd.-HKGS.
El Grupo ha recibido informacion de las autoridades de Honduras, como pais en que
se registrd por ultima vez el pabellon del buque, en particular la confirmacion de que
la patente de navegacion provisional expedida al buque expiraba el 1 de marzo de
2016 y de que el buque no estaba autorizado para navegar con pabellén de Honduras
a partir de esa fecha. Las investigaciones contintian.

El Yun Hong 8

27. El buque de pabelldén chino Yun Hong 8 (ntim. de MMSI 413459380)% hizo por
lo menos 10 escalas entre febrero y octubre de 2019 en Nampo y entregd petrdleo
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Ibid.

El Gobierno de las Maldivas confirm6 que el buque, conocido entonces como el Xin Yuan 18,
se habia registrado con un pabellon falso (Mariyam Shaushath “Maldives assures MMSI number
used by Xin Yuan 18 never registered”, Public Service Media, 1 de marzo de 2018).

En chino: RZUFVE B E 5 A BRAH].

Registrada como administradora y operadora del buque en IHS Markit (consultado el 28 de
noviembre de 2019).

Sistema Integrado de Informacion del Registro de Empresas (Hong Kong). Puede consultarse en
www.icris.cr.gov.hk (consultado el 27 de noviembre de 2019).

Ibid.

Registrada como la compafiia emisora del certificado de conformidad del Subblic desde octubre
de 2018 hasta septiembre de 2019 (IHS Markit, consultado el 28 de noviembre de 2019). El
Grupo observa que la direccién compartida registrada pertenece a una compafiia de registro de
servicios empresariales.

Ministerio de Relaciones Exteriores del Japdon, “Suspicion of illegal ship-to-ship transfers of
goods by Chon Ma San, North Korean-flagged tanker, and Xin Yuan 18, Maldivian-flagged
tanker”, 24 de febrero de 2018.

Informacién proporcionada por un Estado Miembro.

El Bonvoy 3 se registré por ultima vez con pabellén de Honduras en abril de 2017, (IHS Markit,
consultado el 28 de noviembre de 2019).

La compafiia ya no figura en el Sistema Integrado de Informacion del Registro de Empresas
(Hong Kong).

El Yun Hong 8, buque registrado en varias bases de datos maritimas (consultadas el 13 de
noviembre de 2019) con pabellon de China, respondié a un llamado y una solicitud de
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refinado®”. Durante ese periodo, también se observé al Yun Hong 8 recibiendo
petroleo refinado de otros buques de pabellon extranjero y, segun un Estado Miembro,
era probable que las entregas estuvieran destinadas a la Republica Popular
Democratica de Corea. E1 Grupo observa que en junio de 2018 se anuncio la subasta
del buque bajo la denominacion de Ningbo Ship Trading Market Co. Ltd.%. E1 Grupo
escribié a las autoridades chinas pidiéndoles su asistencia. China respondi6 a las
preguntas del Grupo afirmando que la grave falta de precision de la informacion
pertinente dificultaba en gran medida la labor de investigacion de China y que le hacia
aun mas dificil llevar a cabo nuevas investigaciones sobre la base de la informacion
actual. China esperaba que el Grupo pudiera llevar a cabo su labor con arreglo a lo
dispuesto en las resoluciones del Consejo de Seguridad y ayudar ficlmente a los
Estados Miembros a aplicar mejor las resoluciones.

Buques con pabellon extranjero que realizan transferencias de buque a buque
a otros buques de pabellon extranjero para efectuar entregas en Nampo

28. Un Estado Miembro ha determinado que algunos buques de pabellon extranjero
que entregaban productos de petrdleo refinado directamente en Nampo también han
realizado transferencias de buque a buque para adquirir productos de petroleo
refinado en nombre de la Republica Popular Democratica de Corea. El Grupo observa
que los buques proveedores que participan en esas transferencias de buque a buque
pueden o no tener informacion sobre el verdadero destino previsto del buque receptor.
El fenémeno relativamente nuevo de las transferencias de buque a buque entre buques
de pabellon extranjero en aguas internacionales, seguidas de la entrega de carga ilicita
directamente en Nampo®, es motivo de profunda preocupaciéon. La ocultacién
adicional aumenta la necesidad de diligencia debida respecto del destino final de la
carga del buque petrolero.

29. Un Estado Miembro detectd los siguientes casos en que los buques receptores
entregaron directamente petréleo refinado a la Republica Popular Democratica de
Corea después de obtener la carga mediante transferencias de buque a buque:

El Yun Hong 8 y el buque proveedor A

30. Ademas de hacer entregas directas a la Republica Popular Democratica de Corea
(véase el parr. 27), el Yun Hong 8 fue fotografiado por un Estado Miembro cuando
recibia una transferencia de buque a buque de un buque con pabelldén de la Republica
de Corea (en adelante, buque proveedor A) el 31 de agosto de 2019 en el mar de China
oriental (véase la figura 4). El Yun Hong 8 recibié ademas petréleo refinado por lo
menos en otras tres ocasiones mediante transferencias de buque a buque con el buque
proveedor A, desde julio hasta mediados de agosto de 20197, El Grupo observa que
tres de cada cuatro de estas transferencias de buque a buque entre el buque A y el Yun

6
68
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informacién en mandarin realizados por un Estado Miembro, que registré una transferencia de
buque a buque entre el Yun Hong 8 y otro buque el 23 de octubre de 2019 (véase el parr.31). El
Yun Hong 8 declard que su puerto de origen era Zhongshan, Zhejiang (China).

Informacidn proporcionada por un Estado Miembro.

Véase www.shipbid.net.

Todas las entregas registradas de buques petroleros de pabell6n extranjero sobre las cuales
proporcion6 informacion el Estado Miembro se realizaron en Nampo, aparte de una entrega
realizada en Hungnam el 24 de agosto de 2019 por el Subblic que anteriormente tenia pabell6n
de Togo.

Las tres transferencias con el Yun Hong 8 se realizaron los dias 26 y 27 de junio y el 16 de
agosto de 2019. Se registraron cuatro transferencias al Yun Hong 8 desde el buque proveedor A,
incluida la efectuada el 31 de agosto de 2019, por un total de 4.731 toneladas de gaséleo
marino.
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Hong 8 se efectuaron a pocos dias’™ de las escalas registradas del Gltimo buque en
Nampo. El propietario registrado del buque proveedor A presto asistencia al Grupo y
proporcioné toda la documentacion solicitada’™ (véase el anexo 6). Las
investigaciones continuan.

Figura 4
Transferencia de buque a buque entre el Yun Hong 8 y el buque proveedor A,
31 de agosto de 2019
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Fig. 2. (V) Location of STS transfer (051N 124098)

Fuente: Un Estado Miembro.

El Yun Hong 8 y el buque proveedor B

31. El Yun Hong 8 fue fotografiado por un Estado Miembro cuando recibia una
transferencia de buque a buque de un buque con pabellén de la India (en adelante,
buque proveedor B) el 23 de octubre de 2019 en el mar de China oriental (véase la
figura 5). En ese momento, el buque proveedor B estaba fletado por la CPC
Corporation Limited, una entidad con domicilio registrado en Dubai (Emiratos
Arabes Unidos)”. Ademas, el buque proveedor B entregd petroleo refinado al Yun
Hong 8 en otras cuatro ocasiones entre septiembre y mediados de noviembre de 20197
(véase el anexo 7 a)). Las transferencias de buque a buque tuvieron lugar a pocos dias
de las siguientes escalas registradas del Yun Hong 8 en Nampo’®. El propietario
registrado del buque proveedor B proporcioné documentacion y estd prestando
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De julio a mediados de agosto, las transferencias se realizaron entre cuatro y ocho dias antes de
las escalas del Yun Hong 8 en Nampo, mientras que la transferencia del 31 de agosto de 2019 se
realiz6 aproximadamente un mes de la siguiente escala en Nampo.

El propietario present6 la siguiente documentacion y fotografias pertinentes reunidas para la
diligencia debida del propietario y para fines cautelares: recibos firmados y fechados de las
entregas al depdsito de combustible, garantia y confirmacion del destino final del buque
receptor, confirmacion del registro del buque, informes de descarga para cada transaccion,
confirmacion del certificado y la nacionalidad del buque, fotografias de los flujometros y copias
de los registros de pago.

El buque proveedor B fue fletado a largo plazo a la CPCC Corporation Limited, mediante un
contrato de fletamento de fecha 5 de agosto de 2019. El propietario del buque proveedor B
informé al Grupo de que “en el futuro no aceptaria trabajar con el mismo fletador o con
personas relacionadas con el fletador, CPCC, Ltd.”.

Las cinco transferencias con el Yun Hong 8 se realizaron el 28 de septiembre de 2019y el 5y el
23 de octubre de 2019, terminando con dos transferencias realizadas el 11 de noviembre de 2019.
Tres de las cinco transferencias entre el buque proveedor B y el Yun Hong 8 se realizaron en
septiembre y octubre de 2019, mientras dos de ellas se realizaron después del 31 de octubre de
2019, mas alla del plazo de informacion proporcionada al Grupo por el Estado Miembro. Las
tres transferencias se realizaron entre dos y seis dias antes que las escalas del Yung Hong 8 en
Nampo. Se registré que se habia transferido al Yun Hong 8 desde el buque proveedor B un total
de 6.297,29 toneladas de gaséleo con un contenido de 500 ppm de azufre.
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asistencia al Grupo’®. El propietario declaré inicialmente que la transferencia del 23
de octubre de 2019 no se habia efectuado con el Yun Hong 8 sino con el Yun Hong
1877 (véase el anexo 7 b)). Sin embargo, el propietario aclaré posteriormente la
identidad de Yun Hong 8 después de una conversacion con el capitdn del buque’.
Segiin el propietario, el subfletador proporcion6 las instrucciones de descarga
relativas a la cantidad de carga, y un tal Sr. Looi, representante del fletador a bordo,
imparti6 instrucciones adicionales. El fletador atin no ha respondido a las preguntas
del Grupo. Las investigaciones contintian.

Figura 5
Transferencia de buque a buque entre el Yun Hong 8 y el buque proveedor B,
23 de octubre de 2019

7g 4 1 Do he st tramsier et PELCAN o TUN HONG §

Fuente: Un Estado Miembro.

iii)  El Vifine y el New Konk

32. Un Estado Miembro fotografio el Vifine, que entonces navegaba con pabelldon
de Sierra Leona, cuando realizaba una transferencia de buque a buque con el New
Konk™ (ntim. de la OMI 9036387) en el mar de China oriental el 19 de junio de 2019

6 Segun el propietario, “todas las cuestiones relativas a la operacion se han resuelto entre
Fletadores a Propietarios y Propietarios a Capitan, con el representante de los fletadores” (como
subfletadores) coordinando a nivel local con el capitan del buque proveedor B.

" El propietario declaré que la transferencia de buque a buque se habia realizado con el Yun Hong
18 y no con el Yun Hong 8, como se indicaba en una transaccion por correo electrénico y en un
recibo de entrega al deposito proporcionado por el fletador.

8 Segun el propietario, el capitan, presionado por el representante del fletador a bordo, convino en
“que debia pintar Yun Hong 18 como nombre del buque, a fin de que pudiera informar a sus
administradores de que no era el Yun Hong 8”, y dio instrucciones para que el nombre del
buque se registrara de forma correspondiente en todos los documentos. En otra ocasion, los
propietarios declararon lo siguiente: “Como podra apreciar, el capitan proporcion6 pintura al
Yun Hong 8 para que pudiera actuar en contra de nuestras instrucciones relativas al riesgo de
dafio [...] y sus acciones no estaban relacionadas con ninguna preocupacién de su parte sobre
una posible violacion de las sanciones”. Se informd de que el Yun Hong 8 habia colisionado con
el buque proveedor B durante una transferencia, y los propietarios del buque se habian negado a
realizar més transferencias para garantizar una operacion segura del buque. Se adjunté la
documentacién sobre el incidente. EI Grupo observa que, al mismo tiempo, el capitan ya habia
informado, el 20 de octubre de 2019, de que un activo de vigilancia de los Estados Unidos “ya
habia realizado 2 visitas a nuestro buque”. Posteriormente, se emitieron con intervalos de pocas
horas advertencias sobre la existencia de sanciones contra la Republica Popular Democratica de
Corea y sobre el hecho de que “toda actividad comercial con buques que incumplieran las
sanciones era ilegal”. El1 11 de noviembre de 2019 se realizaron nuevas transferencias de buque
a buque.

 El New Konk naveg6 con pabellon de Sierra Leona desde abril hasta octubre de 2019 (IHS
Markit, consultado el 28 de noviembre de 2019).
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(véase la figura 6). El Vifine entregd petrdleo refinado en multiples ocasiones en
Nampo (véase el parr. 18). Las investigaciones del Grupo muestran que el propietario
registrado del Vifine, Hongxin International Ship Management Co. Limited, y el
propietario registrado del New Konk, New Konk Ocean International Company
Limited®, comparten la misma direccion registrada®.. Los dos buques también tenian
el mismo propietario, administrador y operador registrados, a saber, All Sefety, antes
de pasar a manos de sus respectivos nuevos propietarios en mayo de 2019. New Konk
Ocean International Co. Ltd. todavia no ha respondido a las preguntas del Grupo.

Figura 6
Transferencia de buque a buque entre el Vifine y el New Konk,
19 de junio de 2019

(U) AIC Altitude: 1,098 FT
(U) MX-20 Range: 0.7 NM
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Fuente: Un Estado Miembro.

Transferencias de buque a buque con la participacion de buques petroleros
de la Republica Popular Democratica de Corea

33. Segun un Estado Miembro, buques de la Republica Popular Democratica de
Corea hicieron escalas en puertos de la Republica Popular Democratica de Corea por
lo menos en 157 ocasiones para entregar productos de petréleo refinado adquiridos
ilegalmente mediante transferencias de buque a buque en el curso de los primeros 10
meses de 2019 (véase el anexo 1). Estas transferencias infringen las resoluciones del
Consejo de Seguridad y permiten que el pais evada las sanciones en una escala
significativa. En muchas de esas transferencias se emplearon técnicas de ocultacion
previamente identificadas por el Grupo, entre ellas la desactivacion del sistema de
identificacion automatica, las transferencias nocturnas, el uso de pequefias
embarcaciones sin nimeros de la OMI y el encubrimiento de los buques.

34. La Republica Popular Democratica de Corea y los agentes que actuan en su
nombre contintian perfeccionando, adaptando y desarrollando sus técnicas de evasion
para evitar la deteccidn, la identificacion y la vigilancia de las actividades prohibidas
por las resoluciones. Una practica relativamente nueva de los buques consiste en tratar
de evitar el rastreo pasando a las aguas territoriales de los Estados Miembros, a
sabiendas de que no pueden ser seguidos. Entre los buques observados por un Estado

8 En chino: 7 VEIBE B 5 A PR A

81 |HS Markit (consultado el 28 de noviembre de 2019. El Grupo observa que la direccion
compartida registrada podria ser la de una compafiia que presta servicios de registro de
empresas.
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Miembro que realizaron esas actividades durante el periodo comprendido entre el 1 de
julio y el 30 de septiembre de 2019, habia buques de la Republica Popular
Democratica de Corea, buques designados y buques de pabellon extranjero que
realizaban entregas directas en Nampo, y buques de pabelldn extranjero que
realizaban transferencias de buque a buque con otros buques de pabellon extranjero
que realizaban entregas directas o con buques petroleros de la Republica Popular
Democratica de Corea (véase el anexo 8)%. Esos buques de pabelldon extranjero
también podian estar aprovechando su condicion de buques con pabellon distinto al
de la Republica Popular Democratica de Corea para obtener servicios de
aprovisionamiento de combustible y otros servicios de suministro que facilitasen sus
operaciones ilicitas.

35. Entre los ejemplos de transferencias de buque a buque con la participacion de
buques petroleros de la Republica Popular Democratica de Corea documentadas por
varios Estados Miembros figuran las siguientes:

El Rui Hong 916 y el Kum Un San

36. El buque Rui Hong 916 (nim. de la OMI 9058866)%%, que entonces navegaba
con pabelldn de Sierra Leona, realizé una transferencia de buque a buque con el buque
petrolero Kum Un San (nim. de la OMI 8720436) de la Republica Popular
Democratica de Corea el 28 de mayo de 2019 en el mar de China oriental. En una
base de datos maritima especializada, constaba que el buque se habia vendido a una
entidad no declarada en enero de 201984 Poco después, en marzo de 2019, figuraba
como buque registrado con el pabellon de Sierra Leona, con el cual se mantuvo
durante tres meses. En el momento de la transferencia, el Rui Hong 916 habia tratado
de ocultar su identidad cubriendo con pintura el digito “9” de su nombre en el casco
y dejando de transmitir una sefial del sistema de identificacion automatica. El buque
realizo la transferencia durante la noche.

37. El Grupo rastreo al propietario del Rui Hong 916 después de que el buque fuera
vendido en enero de 2019 por el anterior propietario, quien proporciond
documentacion al Grupo. El Grupo pudo rastrear el buque, que entonces se llamaba
Taiyo Maru No. 2 y que fue vendido en enero de 2019 al Toei Shipping Co. Ltd.® (en
adelante, Toei), el representante japonés de Ruis (HK) Marine Co. Limited® (en
adelante, Ruis). Esta transaccion se llevo a cabo a través del agente intermediario del
vendedor y del agente intermediario del comprador. En los documentos facilitados
por el anterior propietario del buque se hace referencia a Toei como el representante
tanto del vendedor® como del comprador®. Ruis, el comprador, pidi6é al anterior
propietario del buque que en el memorando de acuerdo se estableciera que Toei era
el representante del anterior propietario. Segin Toei®, después de la exportacion del
Taiyo Maru No. 2, el buque en efecto estaba en posesion de Fujian Yihe Shipbuilding
Industry Co. Ltd., que realizoé labores de reparacion y mantenimiento en el buque,

8 Se notificaron mas buques, y el Grupo esta investigando esos casos.

8 El Rui Hong 916 navego con pabellén de Sierra Leona desde marzo hasta junio de 2019 (IHS
Markit, consultado el 22 de octubre de 2019).

84 |HS Markit (consultado el 22 de octubre de 2019).

8 En japonés: HURVIMRIE .

8 En chino: Fiift: (& &) M55 A BRA A,

8 En un memorando de acuerdo de fecha 24 de octubre de 2018 figuran referencias al hecho de
que Toei Shipping Co. Ltd. actuaba en nombre del vendedor.

8 En un contrato de venta de buques de fecha 25 de octubre de 2018 figuran referencias al hecho
de que Toei Shipping Co. Ltd. actu6 como el comprador en nombre de Ruis (HK) Marine Co.
Limited.

8 Correo electronico de Toei de fecha 5 de noviembre de 2019.
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después de lo cual fue vendido al “comprador final”, un tal Sr. Wang (véase el
anexo 9). Las investigaciones contintian.

ii) El Sea Prima y el Saebyol

38. El buque Sea Prima (nim. de la OMI 8617524), que anteriormente tenia
pabellon de Saint Kitts y Nevis, realizé una transferencia de buque a buque con el
buque petrolero de la Republica Popular Democratica de Corea Saebyol (nim. de la
OMI 8916293) el 25 de septiembre de 2019, un mes después de que el buque fuera
registrado como buque de pabellén desconocido®™. Ni el Saebyol ni el Sea Prima
transmitieron sefiales del sistema de identificacion automatica, incluso en el momento
de la transferencia de buque a buque®. Una compafiia basada en Singapur (en
adelante, la compaiiia de gestion SP) figura como administradora y operadora del
buque Sea Prima, asi como la direccion postal del propietario registrado del buque,
una empresa registrada en las Islas Virgenes Britdnicas®. Los representantes de la
compafia de gestion SP respondieron que el buque habia sido vendido en julio de
2019 a una compaiiia con domicilio registrado en Xiamen (en adelante, el comprador
SP) y entregado en el puerto de Kaohsiung (véase el anexo10). Desde entonces, la
compaifia de gestion SP y su propietario registrado “dejaron de tener cualquier otra
participacion e interés en la gestion del buque o en el control sobre este”. Las
investigaciones contintian®.

Figura 7 a)

Transferencias de buque a buque con petroleros de la Republica Popular
Democratica de Corea: (izquierda) el Rui Hong 916 y el Kum Un San;
(derecha) el Sea Prima y el Saebyol

oou promes
37 0TKOREA

‘KUM UN SAN‘

BNNECTED

Fuente: Estados Miembros; mapa: El Grupo.

39. El Grupo sigue observando la tendencia de los buques petroleros de la Republica
Popular Democratica de Corea a realizar transferencias ilicitas con buques no
identificados utilizando subterfugios.

iiti)  El Bok Un 1/Myong Ru 1 y un buque no identificado

40. ElBok Un 1, identificado por un Estado Miembro como probablemente el buque
petrolero de la Republica Popular Democratica de Corea Myong Ryu 1 (num. de la
OMI 8532413), realiz6 una transferencia de buque a buque con un buque no
identificado®, el Hua Shun 168 (fE/l1168), el 27 de octubre de 2019, en el mar de

% |HS Markit (consultado el 25 de noviembre de 2019).

1 Ibid.

2 Ibid.

9 En respuesta a las preguntas del Grupo, los representantes de la compariia de gestion SP
proporcionaron informacion adicional sobre el proceso de transaccion.

% No identificado, ya que el buque no tenia un nimero de la OMI.
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China oriental (véase la figura 7 b)). Las investigaciones del Grupo revelaron por
separado que el Hua Shun 168 habia realizado transferencias de buque a buque con
el buque proveedor B%, cuyos propietarios han facilitado informacién al Grupo sobre
esas transferencias, que demuestran que por lo menos algunas de las personas y
entidades implicadas también participaron en la organizacion de las transferencias de
buque a buque realizadas con el Yun Hong 8 (véase el parr. 31). EI Grupo recomendé
anteriormente que se designara al Myong Ryu 1 (véase S/2019/171, parr. 50). Las
investigaciones continuan.

Figura 7 b)
El Hua Shun 168 fotografiado en diferentes ocasiones

unidentified vessel [supplier) BOK UN 1 (receiver)

BOX UN ¢

Fuente: Estados Miembros, el Grupo.

41. En el anexo 11 se presentan ejemplos de otras transferencias de ese tipo.

Transferencias de buque a buque entre buques petroleros de la Republica
Popular Democratica de Corea

42. Los buques designados de la Republica Popular Democratica de Corea Chon Ma
San (nim. de la OMI 8660313) y Kum Jin Gang 3 (nim. de la OMI 8791667) fueron
fotografiados el 23 de septiembre de 2019 mientras realizaban una transferencia de
buque a buque (véase la figura 8), lo que indicaba que no todos los buques petroleros
del pais estaban regresando a puerto para entregar su carga ilicita.

% Las transferencias se observaron los dias 25, 26 y 28 de octubre de 2019. El buque fue fletado
por CPC Corporation Limited y el subfletador dio las instrucciones de descarga al capitan y a
los fletadores, y un tal Sr. Looi, representante de los fletadores a bordo, impartié instrucciones
adicionales.
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Figura 8
Caso de transferencia de buque a buque entre buques petroleros
de l1a Repiblica Popular Democratica de Corea
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Fuente: Un Estado Miembro.

Informacién actualizada sobre los buques implicados en las actividades
de evasion de las sanciones

43. El Grupo prosiguio sus investigaciones sobre el buque con pabellon de Viet Nam
Viet Tin 01 (nim. de la OMI 8508838), que descargd petroleo refinado en Nampo a
fines de febrero de 2019 (véase S/2019/691, parrs. 10 a 12) y el buque designado
Shang Yuan Bao (num. de la OMI 8126070), que estuvo implicado en un fraude de
identidad y en transferencias de buque a buque con los buques petroleros Pack Ma
(nim. de la OMI 9066978) y Myong Ryu 1 (num. de la OMI 8532413) de la Republica
Popular Democratica de Corea, el 18 de mayo y el 2 de junio de 2018, respectivamente
(véase S/2019/691, parrs. 16 y 17). En el anexol2 figura informacion actualizada
sobre los casos.

Recomendaciones

Al Comité

44. El Grupo recomienda la designacion de los siguientes buques por violacion
del parrafo 5 de la resoluciéon 2397 (2017):

— Bonvoy 3 (nium. de la OMI 8978784), de pabellén desconocido
— Diamond 8 (nim. de la OMI 9132612), con bandera de Sierra Leona

— Hokong (nim. de la OMI 9006758), anteriormente con pabellén de Sierra
Leona

— Sen Lin 01 (nim. de la OMI 8910378), anteriormente con pabellon de Sierra
Leona

— Subblic (nim. de 1a OMI 8126082), anteriormente con pabellén de Togo

— Tianyou (nim. de la OMI 8817007), anteriormente con pabellén de Sierra
Leona

— Unica (num. de la OMI 8514306), anteriormente con pabellén de Sierra
Leona

— Viet Tin 01 (nim. de la OMI 8508838), con pabellon de Viet Nam

— Vifine, también conocido como Tealway FV (nim. de la IMO 9045962),
anteriormente con pabellén de Sierra Leona
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— Yun Hong 8 (num. de identidad del servicio moévil maritimo 413459380),
con pabellon de China

45. El Grupo recomienda que se designe a los siguientes buques por realizar
transferencias de buque a buque con buques de la Republica Popular
Democratica de Corea, en violacion del parrafo 11 de la resolucion 2375 (2017):

— Rui Hong 916 (num. de la OMI 9058866), anteriormente con pabellon de
Sierra Leona

— Sea Prima (num. de la OMI 8617524), anteriormente con pabellon de Saint
Kitts y Nevis

46. El Grupo reitera sus recomendaciones de que designe a los siguientes
buques de la Republica Popular Democratica de Corea por violar el parrafo 11
de la resolucion 2375 (2017):

— Bok Un 1/Myong Ryu 1 (niim. de la OMI 8532413), con pabellén de la
Republica Popular Democratica de Corea

— Mu Bong 1 (nim. de la OMI 8610461), con pabellon de la Republica
Popular Democriatica de Corea

A los Estados Miembros, sobre las mejores practicas en lo que respecta a
las actividades de la Republica Popular Democratica de Corea.

Sobre el intercambio de informacion

47. Los Estados Miembros que tengan pruebas deben proporcionar a las
autoridades competentes de los Estados Miembros una lista de los buques de los
que se sospeche que suministran productos de petroleo a la Republica Popular
Democratica de Corea a fin de que dichas autoridades realicen su propia
diligencia debida y disuadir a los buques que facilitan la importaciéon de petréleo
refinado a la Republica Popular Democratica de Corea.

48. Los Estados Miembros deberian alentar a los propietarios, operadores y
fletadores de los buques a que incorporasen en las practicas de diligencia debida
los datos disponibles de las organizaciones que proporcionan datos, como la
ubicacion del buque, los datos de registro del buque e informacion sobre el
pabellén del buque, junto con la informacién disponible del Comité.

Sobre la promocion de la transparencia

49. Los Estados Miembros deberian exigir a sus autoridades competentes que
revelasen la informacion sobre la propiedad efectiva respecto de todas las
entidades juridicas que deseen registrar buques en su registro de buques. Los
Estados Miembros con pabellén de conveniencia deberian esforzarse por reunir
informacion de identificacion y de contacto de cada persona que posea o ejerza
el control sobre la entidad extranjera a la que pertenece cada buque, ya sea como
accionista mayoritario, como entidad que financia la empresa o como directivo
superior o responsable de la adopcion de decisiones.

50. Los Estados Miembros con pabellén de conveniencia deberian esforzarse
por reunir informacion de identificacion y de contacto de los propietarios de
buques representados por un agente residente nacional, en caso de que no
existiera una entidad juridica dentro de la jurisdiccion del Estado Miembro.

25/269


https://undocs.org/es/S/RES/2375(2017)
https://undocs.org/es/S/RES/2375(2017)

S/2020/151

26/269

Sobre el uso de la tecnologia en apoyo de la aplicacion eficaz de las sanciones
maritimas

51. A fin de evitar el uso indebido de los sistemas de identificaciéon automatica,
los Estados del pabellon y la industria maritima deberian estudiar soluciones
técnicas, tales como un sistema de “bloqueo suave” para garantizar la
transmision de datos validos de identificacion de los buques, utilizando un cédigo
de acceso estrictamente controlado.

52. Los Estados del pabellon y la industria maritima deberian considerar la
posibilidad de elaborar y adoptar sistemas de gestion electronica de documentos
que permitan comprobar in situ y con rapidez la autenticidad, la validez o la
cancelacion (por motives relacionados con las sanciones), utilizando una
aplicacion de telefonia mévil o accediendo al sitio web del Estado del pabellén en
linea.

Sobre la promocion de las mejores practicas en la certificacion de los usuarios
finales

53. Los Estados Miembros deberian considerar la posibilidad de adoptar
medidas de orientacion para los comerciantes y proveedores de productos
basicos y las empresas de intermediacion, con arreglo a las cuales se exigirian
certificados de origen inicial y destino final de los productos que se vendan, a fin
de aplicar las medidas de diligencia debida de “conozca al cliente de su cliente”.

Comercio maritimo de productos basicos prohibidos de la Repiblica Popular
Democratica de Corea

54. La continuacion de las violaciones de las prohibiciones de la exportacion de
productos basicos por la Republica Popular Democratica de Corea no solo es contraria
a las resoluciones del Consejo de Seguridad, sino que genera una corriente de ingresos
que en el pasado ha contribuido a los programas nucleares y de misiles balisticos
prohibidos de ese pais.

55. A pesar de la prohibicion de la exportacion de carbon impuesta en virtud de la
resolucion 2371 (2017), la exportacion ilicita de carbon de la Republica Popular
Democratica de Corea aumenté en 2019. Seglin un Estado Miembro, la Republica
Popular Democratica de Corea exporté 3,7 millones de toneladas de carbon entre
enero y agosto de 2019, con un valor estimado de 370 millones de dolares® (véase la
figura 9). Se inform6 de que, solo entre mayo y agosto, el pais habia exportado
ilegalmente por lo menos 2,7 millones de toneladas de carbon, lo que representa un
aumento del volumen de aproximadamente 191 % en comparacién con los cuatro
primeros meses del afio, en que se exportaron 928.000 toneladas. Segun el Estado
Miembro, la mayor parte de las exportaciones de carbon de la Republica Popular
Democratica de Corea, estimadas en 2,8 millones de toneladas, se realizaron mediante
transferencias de buque a buque desde buques con pabellén de la Republica Popular
Democratica de Corea a barcazas locales chinas®’.

% E| Estado Miembro que ha facilitado la informacién ha estimado el valor del carbén sobre la
base del calculo de 100 délares por tonelada.
 Dos de los expertos opinan que esta informacién podria comprobarse méas a fondo.
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Figura 9
Exportaciones ilicitas de carbon realizadas por la Republica Popular Democritica
de Corea entre enero y agosto de 2019
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Fuente: Un Estado Miembro.

56. La investigacion realizada por el Grupo de las imagenes satelitales® de los
puertos de embarque del carbon en Nampo y Songnim, de la Republica Popular
Democratica de Corea, en noviembre y diciembre de 2019, muestra que buques
carboneros, incluso de gran tamafio, siguen haciendo escalas en la terminal de
descarga de carbon, lo que indica que continta el comercio de exportaciones de
carbon (véase el anexo 13).

Métodos de evasion de las sanciones
Novedades

57. El Grupo identificé nuevos métodos de evasion de las sanciones, entre ellos: la
exportacion de productos prohibidos transportados en barcazas autopropulsadas de
mas de 100 metros de longitud que realizan travesias en alta mar; la utilizacion de
buques graneleros de gran tamafio con pabellon extranjero para entregar carbon desde
buques con pabellon de la Republica Popular Democratica de Corea en lugar de
transferir el carbon a buques mas pequefios y ligeros para su entrega; y la presunta
adquisicion por la Republica Popular Democratica de Corea de un buque granelero,
destinado a desguace, para exportar carbon de forma ilicita. Ademas, los buques
relacionados con el transbordo de productos basicos prohibidos procedentes de ese
pais han hecho escalas en mas puertos a lo largo de la costa de China, segin ha
informado un Estado Miembro.

Irregularidades en la travesia

58. El Grupo también sigue observando pautas de evasion previamente
documentadas, que incluyen las rutas indirectas, los desvios, el merodeo y el uso de
documentacion falsa al transportar productos basicos procedentes de la Republica
Popular Democratica de Corea. Estas tacticas sirven para ocultar las verdaderas rutas,
encubrir las escalas en los puertos y dar la impresion de que los productos prohibidos

% Los buques de carga se contaban cuando podia disponerse de imagenes satelitales a través de
Planet Labs y cuando existian condiciones suficientemente buenas de visibilidad. El céalculo se
bas6 en una estimacién muy conservadora.
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se han cargado en puertos de fuera del pais. El uso de esas tacticas destaca la
necesidad de una aplicacion mas amplia de las medidas de diligencia debida para
confirmar los puertos de destino y verificar la documentacion pertinente sobre el
origen de los productos. El caso del Rui Jin (nim. de la OMI 8919104) (véanse los
parrs. 86 a 89) pone de relieve la forma en que se emplearon esas tacticas y la forma
en que el registro de su pabelldon de ese momento, el Registro Maritimo Internacional
de Palau, tom6 medidas para rastrear el buque y determinar su participacioén en las
actividades sancionables.

Entregas de productos basicos prohibidos en barcazas autopropulsadas

59. El Grupo observa una novedad en la exportacion ilicita de productos basicos de
la Republica Popular Democratica de Corea, a saber, la utilizacion de barcazas
autopropulsadas para transportar millones de toneladas de productos basicos
prohibidos desde la Republica Popular Democratica de Corea.

60. Segin un Estado Miembro, las dimensiones y la configuracién de las barcazas
se ajustan a un tipo especifico de buque conocido como barcaza autopropulsada de
alta mar®®. Esas barcazas autopropulsadas pueden identificarse por su superestructura
de bajo perfil, en comparacion con la de un buque granelero tipico, y la ausencia de
cobertores en las bodegas (véase la figura 10). No se tiene conocimiento de que la
Republica Popular Democratica de Corea tenga tales barcazas en su flota. EI Grupo
observa que esas barcazas tienen numeros de identificaciéon del servicio movil
maritimo, pero no tienen niimeros de la OMI*%.

Figura 10
Barcazas autopropulsadas que transportan carbén

Fuente: Un Estado Miembro.

61. Un Estado Miembro informé de que, desde mayo de 2019, barcazas
autopropulsadas'® provenientes de China se han dedicado a cargar carbén en Nampo
y Taean (Reptiblica Popular Democratica de Corea). Esas barcazas realizaron entregas
directas en tres puertos de la Bahia de Hangzhou (China). De mayo a agosto de 2019,
se entregaron por lo menos 540.000 toneladas de carbon procedente de la Republica
Popular Democratica de Corea en 47 envios. Entre mayo y septiembre de 2019, por

99

100

1S}

101

La Asamblea de la OMI recomienda en su resolucion A.1117(30), la resolucién mas reciente
aprobada sobre el Sistema de Asignacion de un Numero de la OMI a los Buques para su
Identificacion, que los buques, entre otros, de arqueo bruto igual o superior a 100 registren un
nimero de la OMI con caracter voluntario como medio de mejorar la seguridad maritima y
prevenir la contaminacion y facilitar la prevencion del fraude maritimo.

El nimero de la OMI de un buque es Unico y nunca se asigna a otro buque. EI nimero de
Identidad del Servicio Maritimo Movil es un nimero asignado por el pais de
registro/administracion del pabell6n del buque.

El Estado Miembro ha determinado que es casi seguro que esas barcazas son propiedad china y
estan operadas por chinos.
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lo menos 37 diferentes barcazas de origen chino participaron en la exportacion de
carbon procedente de la Republica Popular Democratica de Corea. El Estado
Miembro ha determinado que muchas de estas barcazas que viajaron al rio Yangtsé
(China) entregaron su carga en instalaciones a lo largo del rio %,

Envios de carbén en barcazas autopropulsadas

62. A continuacion, se presentan ejemplos de entregas de carbon realizadas entre
junio y noviembre de 2019%%:

El Xin Da Hai entrega carbon procedente de la Republica Popular Democratica
de Corea, junio a agosto de 2019

63. El Xin Da Hai (nimero de identidad del servicio movil maritimo 413690886)
cargb carbon en Nampo el 18 de julio de 2019, viajé por el rio Yangtsé el 29 de julio
de 2019 y atrac6 en un muelle de descarga de carbon después de haber descargado el
carbon (véase la figura 11a)). El Grupo observa que, antes de su travesia de julio de
2019, la barcaza también habia navegado a la Republica Popular Democratica de
Corea en junio siguiendo una ruta similar (véase la figura 11b)), lo que indica que se
realizd por lo menos otro viaje de entrega. No se recibid ninguna transmision del
sistema de identificacion automatica del Xin Da Hai desde el 1 de julio de 20194,

Figura 11 a)
Viaje del Xin Da Hai transportando carbén procedente de la Republica Popular Democratica de Corea,
julio y agosto de 2019

Fuente: Un Estado Miembro; mapa: El Grupo.

%2 Dos de los expertos opinan que la informacién que figura en este parrafo podria comprobarse
mas a fondo.

1% Informacién de los Estados Miembros recibida en noviembre de 2019.

104 Windward (consultado el 17 de noviembre de 2019).

20-02046 29/269



S/2020/151

Figura 11 b)
Viaje del Xin Da Hai a Nampo, junio de 2019

Fuente: Windward.

Instantanea de las barcazas no identificadas entregando carbon procedente
de la Republica Popular Democrdtica de Corea, julio a octubre de 20191%

64. El dia en que la barcaza A cargd carbon en Taean, el 19 de julio de 2019, la
barcaza B, también cargada de carbon, fue observada en las afueras de la esclusa de
Nampo. Las barcazas A y B emprendieron luego travesias por alta mar hasta el rio
Yangtsé y anclaron alli con su carga de carbon procedente de la Republica Popular
Democratica de Corea el 3 de agosto de 2019. El 1 de septiembre de 2019, la barcaza
C carg6 carbon en Nampo. Posteriormente, fue observada junto con otra barcaza no
identificada, la barcaza D, el 9 de septiembre de 2019, cuando pasaba por la esclusa
de Nampo transportando carbon. Las barcazas C y D descargaron su carga de carbon
mediante transferencias de buque a buque en el rio Yangtsé el 20 de septiembre de
2019. La barcaza E cargd carbon en Taean el 3 de octubre de 2019, siguié una ruta
similar y descarg6 el carbon el 9 de octubre de 2019. En la figura 12 se muestran los
casos descritos en los parrafos 62 a 64; esas exportaciones de carbon procedente de
la Republica Popular Democratica de Corea se realizan mensualmente.
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105 |_as designaciones A, B, C, D y E se utilizan para las barcazas no identificadas.
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Figura 12
Viajes de barcazas autopropulsadas que transportan carbon procedente de la Republica Popular
Democratica de Corea, julio a octubre de 2019
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Fuente: Un Estado Miembro; mapa: El Grupo.
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La barcaza Alpha entregando directamente carbon procedente de la Republica Popular
Democratica de Corea, octubre a noviembre de 2019'%

65. La barcaza Alpha, con las bodegas de carga vacias, emprendid una travesia por
alta mar hasta la esclusa de Taedong el 22 de octubre de 2019 y fue observada cuando
salia con una carga de carbon procedente de la Republica Popular Democratica de
Corea visible en sus bodegas una semana después en una posicioén cerca de Nampo.
En las fotografias en primer plano de la barcaza se muestran su travesia, su identidad
y su cargamento (véase la figura 13).

Figura 13
Ruta de viaje de la barcaza Alpha transportando carbén procedente de la
Republica Popular Democriatica de Corea, octubre a noviembre de 2019

Chinese-flagged Self-propelled Barge “Alpha” Comparison
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Fuente: Un Estado Miembro; mapa: El Grupo.

La barcaza Bravo entregando directamente carbon procedente de la Republica
Popular Democratica de Corea, noviembre de 20197

66. La barcaza Bravo, cargada de carbon procedente de la Republica Popular
Democratica de Corea, fue observada en Taean el 1 de noviembre de 2019. El 4 de
noviembre de 2019, la barcaza Bravo emprendid una travesia por alta mar surcando
el mar Amarillo y fue observada un dia después cuando navegaba a lo largo del rio
Yangtsé (véase la figura 14).
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06 Alpha es la designacidn para la barcaza no identificada.
97 Bravo es la designacion para la barcaza no identificada.
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Figura 14
Ruta de viaje de la barcaza Bravo transportando carbén procedente de la Republica
Popular Democritica de Corea, noviembre de 2019
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Fuente: Un Estado Miembro, mapa: El Grupo.

Lugares adicionales en que se han realizado transferencias de buque a buque
de carbon procedente de la Repiblica Popular Democratica de Corea

67. Las transferencias de buque a buque en el Golfo de Tonkin (véase S/2019/691,
parr. 20) han disminuido considerablemente mientras que han aumentado las entregas
en las zonas portuarias de Ningbo-Zhoushan y Lianyungang en China. Este aumento
confirma la necesidad de que las autoridades portuarias y aduaneras realicen un
examen mas riguroso de los buques y su documentacion de embarque, y de que
incauten todo buque del que se sospeche que transporta articulos prohibidos.

68. El uso por parte de la Republica Popular Democratica de Corea de estos lugares,
que estan mas cerca de sus propios puertos que el Golfo de Tonkin probablemente
disminuye el tiempo de entrega del carbon. Esto ofrece a la Republica Popular
Democratica de Corea la ventaja de hacer que las entregas sean mas economicas, y es
probable que también contribuya a reducir la exposicion de sus buques a los controles.
El aumento del nimero de esas actividades alrededor de las zonas portuarias afectadas
hace mas necesario que las autoridades competentes actiien con la diligencia debida
y adopten contramedidas en relacion con las cargas prohibidas exportadas desde
puertos de la Republica Popular Democratica de Corea.

Continuacion de las transferencias de buque a buque con buques de la Republica
Popular Democratica de Corea cerca de Ningbo-Zhoushan

69. Los buques de la Republica Popular Democratica de Corea continuaron sus
actividades de transferencia de buque a buque en la zona de Ningbo-Zhoushan, en las
que, segin un Estado Miembro, varios buques de la Republica Popular Democratica
de Corea fueron observados en un momento dado. La figura 15 muestra numerosos
buques de la Republica Popular Democratica de Corea cerca de la zona de Ningbo-
Zhoushan, el 10 de octubre de 2019.
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Figura 15
Buques de la Republica Popular Democratica de Corea cerca de Ningbo-Zhoushan
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Fuente: Un Estado Miembro.

ii)  Transferencias de buque a buque con buques de la Republica Popular Democrdtica
de Corea cerca de Lianyungang

70. La Republica Popular Democratica de Corea también esta utilizando la zona de
fondeo de Lianyungang para realizar transferencias de carbon de buque a buque. El
numero de buques de la Republica Popular Democratica de Corea anclados cerca de
Lianyungang (véase la figura 16 a)) es indicativa del numero de transferencias de
carbon de buque a buque en un momento determinado. En la figura 16 b) también se
muestra la forma en que se utilizan las gruas flotantes para facilitar esas transferencias
ilicitas de carbon de buque a buque.

Figura 16 a)
Buques de la Republica Popular Democratica de Corea cerca de Lianyungang
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Fuente: Un Estado Miembro.
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Figura 16 b)
Uso de gruas flotantes

20 AUGUST 2019 13 JULY 2019

Source: © 2019, DigitalGlobe Source: © 2019, DigitalGlobe

Fuente: Un Estado Miembro.

iiti)  Transferencias de buque a buque con buques de la Republica Popular Democrdatica
de Corea en el golfo de Tonkin

71. El Grupo esta investigando un buque con pabellon de Viet Nam, el Phuong Linh
269 (numero de identidad del servicio moévil maritimo 574005969), del que se
sospecha que ha entregado carbon procedente de la Republica Popular Democratica
de Corea en el puerto de Qisha, en China, en varias ocasiones. El buque estuvo
operando de septiembre de 2018 a febrero de 2019 sin un nimero valido de la OMI y
sin transmitir seflal de su sistema de identificacion automatica'®. Contintan las
investigaciones del caso (véase el anexo 14).

Utilizacion de buques graneleros de gran tamaiio

72. Un nuevo motivo de preocupacion es la transferencia de carbon procedente de
la Republica Popular Democratica de Corea desde buques con pabelldn de ese pais a
graneleros de pabellon extranjero de gran tamafio, en lugar de buques mas pequefios
y ligeros, para entregar carbon, como se observo en el informe anterior del Grupo. La
utilizacion de buques de gran tamafo, con una capacidad de carga equivalente a dos
o tres veces la de los buques de la Republica Popular Democratica de Corea, indica
que se pueden transferir cantidades mucho mayores de carbon ilicito en cada travesia.
Seglin la informacion proporcionada por un Estado Miembro, el carbon se transfirié
de buques de la Republica Popular Democratica de Corea y se descargd en Caofeidian
(China) en septiembre de 2019 (véase el anexo 15).

Buque destinado a desguace comprado para exportar carbon ilicito

Fu Xing 12 (numero de la OMI 8605727; numero de identidad del servicio movil
maritimo 413621000)

73. El Grupo esta investigando un caso de evasion de las sanciones en la compra de
un buque granelero, el Fu Xing 12, que estaba destinado a desguace pero que fue
utilizado para exportar carbon procedente de la Republica Popular Democréatica de
Corea. Un Estado Miembro ha determinado que la nave fue adquirida por la Republica
Popular Democratica de Corea con la intencion de llevar a cabo actividades
comerciales ilicitas. El buque figura actualmente en una base de datos maritima

108 Windward. EI Phuong Linh 269 transmitié un nimero de la OMI invalido, 123456789.
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especializadal® como un buque de la Republica Popular Democratica de Corea, el Su

Ri Bong. El caso es significativo por varios motivos: la manipulacion del
identificador y los multiples cambios de identidad durante la travesia del buque; la
compra de un buque que habia estado destinado a desguace pero que fue puesto en
servicio activo para transportar carbon procedente de la Republica Popular
Democratica de Corea; y la presunta transicion del buque a un buque de la Republica
Popular Democratica de Corea. Este es uno de los varios casos que el Grupo ha
identificado de buques que son adquiridos por nuevos propietarios antes de
transportar cargas sujetas a sanciones directamente de la Republica Popular
Democratica de Corea.

Manipulacion de los elementos de identificacion de buques

74. El Fu Xing 12 se anuncidé en las bases de datos del registro de buques
comerciales de China para su venta en junio de 2019 a través de Ningbo Shipping Co.
Ltd., y fue comprado a un precio desproporcionado. Pese a que el buque fue registrado
en una base de datos maritima como desguazado®'?, este siguié operando y, tras su
venta, adoptd una identidad camalednica. Después de haber estado en dique seco en
un astillero cerca de Ningbo en julio de 2019, el buque zarpd el 14 de agosto, o
alrededor de esa fecha, cuando el Pu Zhou, con pabellon de Sierra Leona, se dirigia a
la Republica Popular Democratica de Corea (véase la figura 17).

Figura 17
El Fu Xing 12 atracado en un astillero cerca de Ningbo/el Fu Xing 12 en Nampo
en octubre de 2019
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Fuente: Un Estado Miembro; mapa: El Grupo.

75. Conforme a una base de datos maritima especializada, el buque alterné su
identidad de agosto a noviembre de 2019, cambiando su distintivo de llamada, su
numero de identidad del servicio moévil maritimo y su nombre en varias ocasiones.
Durante este periodo, se registrd6 que el buque habia navegado hasta Sinchang,
Republica Popular Democratica de Corea. Luego partié de Nampo, el 9 de noviembre
de 2019, cargado de carbon de la Republica Popular Democratica de Corea, con la
identificacion del Hua Hai con pabellon de China, pero utilizando un MMSI
413621000 previamente registrado que pertenecia al Su Tong Hai. Regreso a Ningbo
para entregar el carbon usando esa identificacion el 13 de noviembre de 2019. En

108 Windward.
10 1HS Markit (consultado el 12 de noviembre de 2019).
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general, el buque manipul6 sus elementos de identificacion cuando navego de Ningbo
a la Republica Popular Democratica de Corea y, de vuelta a Ningbo, empleando dos
sistemas de identificacion automatica a bordo, utilizando cuatro nombres de buques
diferentes —Fu Xing 12, Puzhou, Su Ri Bong, Hua Hai/Su Tong Hai''l— y
navegando bajo tres pabellones (de China, de Sierra Leona y de la Reptiblica Popular
Democratica de Corea)''? (véanse las figuras 18 a) y 18 b)). El Grupo ha solicitado
informacidn y esta esperando una respuesta del registro del pabellon de Sierra Leona
bajo el cual, segiin se informa, naveg6 el buque. La autoridad de las Islas Virgenes
Britanicas confirmé que Honour Sail Ltd. (que figura como propietaria, operadora y
administradora del buque en una base de datos maritima)*™® se constituyé en abril de
2019. Las investigaciones continuan.

76. Si bien el estado del Fu Xing 12 se registré como “desguazado” en una base de
datos maritimos!4, el hecho de que el buque se mantiene en servicio activo indica que
se ha aprovechado su estado inactivo registrado para evadir las sanciones.

Figura 18 a)
Manipulacion de la identidad del Fu Xing 12
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Fuente: Windward.

11 En adelante, las referencias del Grupo al Fu Xing 12 aluden indistintamente a todas las diversas
identidades que el buque ha empleado desde junio de 2019.

12 Informacion proporcionada por un Estado Miembro.

18 |HS Markit (consultado el 12 de noviembre de 2019).

114 1bid. El Grupo observa que IHS Markit ha actualizado el estado del buque, que ya no figura
como desguazado (IHS Markit (consultado el 29 de enero de 2020).
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Figura 18 b)
Travesia del Fu Xing 12 para cargar carbén procedente de la Republica Popular
Democratica de Corea
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Fuente: Un Estado Miembro. Fuente: Windward/Planet Labs.

Adquisicion ilicita de buques

77. Enlasresoluciones del Consejo de Seguridad, se prohibe a la Reptiblica Popular
Democratica de Corea adquirir buques nuevos o usados''®. En un anuncio de la
subasta publica del Fu Xing 12 se indica que el buque fue vendido por 17 millones de
yuanes (2.474.167 dolares) en junio de 20196, El precio anunciado del buque era de
5,5 millones de yuanes (800.466 dblares). El Grupo ha recibido informaciéon sobre
una compafiia basada en la Provincia China de Taiwan que podria haber estado
afiliada a los nuevos propietarios u operadores del buque después de su venta. Las
investigaciones continuan. China respondié que estaba coordinando con las
autoridades competentes para investigar los casos.

Otros envios de carbdén procedente de la Repiblica Popular Democratica
de Corea

Investigaciones sobre las redes de la cadena de suministro

78. El Grupo contintia sus investigaciones de casos nuevos, asi como de casos
notificados anteriormente, de transbordo de carbon procedente de la Republica
Popular Democréatica de Corea, incluido el carbon transportado a bordo del DN 5505,
el Dong Thanh y los buques a los cuales un Estado Miembro ha impuesto una
prohibicién de recalar en puertos nacionales para realizar esta actividad. En el texto
y las figuras siguientes se detalla cada tipo de evasion y de violacion de las sanciones.

Carbon procedente de la Republica Popular Democrdtica de Corea en el DN5505

79. El Grupo inspecciond un buque que anteriormente navegaba con pabelldon de
Togo, el DN5505 (nam. de la OMI 8630708) (véase la figura 19)'Y, que entr6 en el
puerto de Pohang (Republica de Corea) el 4 de febrero de 2019, supuestamente
procedente de Nakhodka (Federacion de Rusia), y que posteriormente fue detenido
por las autoridades de la Republica de Corea con arreglo al parrafo 9 de la resolucion

11!

@

116
117

Resolucion 2397 (2017), parr. 14, y resolucion 2321 (2016), parr. 30.

De conformidad con el anuncio, el buque fue vendido a la Sra. Liu de Zhoushan.

Incluido como buque de pabellon desconocido en julio de 2019 (IHS Markit, consultado el 7 de
noviembre de 2019).
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2397 (2017)*8. La Federacion de Rusia confirmé que no habia registros de que el
buque hubiera entrado en puertos rusos durante los periodos de interés para la
investigacion del envio de carbon. Contintian las investigaciones sobre las travesias
realizadas por el buque en octubre de 2018 y en febrero de 2019, cuando se habia
exportado carbon que se sospechaba que provenia de la Republica Popular
Democratica de Corea.

Figura 19
E1 DN5505

(Izquierda): el DN5505; (centro): rastros de carbén en la cubierta; (derecha) la bodega de carga.

Fuente: El Grupo.

Carbon procedente de la Republica Popular Democratica de Corea transportado
por el Wise Honest

80. EIl Grupo continua sus investigaciones sobre la cadena de suministro del carbon
procedente de la Republica Popular Democratica de Corea, transportado a bordo del
Wise Honest (num. de la OMI 8905490) y transbordado por el Dong Thanh (ntim. de
la OMI 9180035), con pabelldon de Viet Nam (véase S/2019/691, parrs. 24 a 29). Se
proporcionaron en total tres certificados de origen al Dong Thanh para el envio de
carbdn (véase ibid., anexo 9). Indonesia ha confirmado al Grupo que el certificado de
origen, en el que se indica que el carbon estd etiquetado como “carbén indonesio”,
que fue expedido a los compradores que facilitaron el transbordo, no es auténtico
(véase el anexo 16). El Grupo sigue investigando las transacciones financieras
relacionadas con el envio de carbon ilicito.

81. El Grupo habia rastreado el carbon a bordo del Dong Thanh y se habia puesto
en contacto con el fletador del buque después de que el buque no pudo entrar en el
puerto con su carga. Viet Nam informé al Grupo de que los organismos competentes
de Viet Nam habian inspeccionado el buque y realizado investigaciones para
establecer el origen de la carga y determinar su resultado. El buque y toda su carga
han sido puestos bajo custodia hasta que se adopte una decisién definitiva de
conformidad con la legislacion pertinente aplicable de Viet Nam.

118 Durante la inspeccion, el Grupo constat6 que el buque habia seguido operando para el transporte

de carbon y que habia continuado navegando en octubre de 2018.
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iii)

Investigaciones sobre el carbon ilicito en terceros paises

82. En octubre de 2019, cuatro personas y cinco compaiiias fueron halladas
culpables por el Tribunal de Distrito de Daegu (Republica de Corea) por su
participaciéon en exportaciones de carbon prohibido por la Republica Popular
Democratica de Corea a través de Kholmsk (Federacion de Rusia) en 2017 (véase
S/2019/171, parr. 37). Ademas, la Fiscalia del Distrito de Busan (Republica de Corea)
esta investigando a seis personas y cinco compaiiias sospechosas de haber participado
en actividades similares entre diciembre de 2017 y junio de 2018. La Republica de
Corea facilité la lista de buques a los que habia prohibido la entrada a sus puertos
debido a que se habia confirmado su participacién en actividades prohibidas por las

resoluciones pertinentes (véase el cuadro 1).

Cuadro 1

Prohibicion de entrada a los puertos nacionales aplicada por la Republica

de Corea desde agosto de 2018

Nimero Fecha de la prohibicion nacional

Nombre del buque de la OMI Estado del Pabellon de entrada en puerto

Hammer 9168441 Vanuatu 11 de agosto de 2018

(anteriormente (anteriormente Panama)

Sky Angel)

Chen Yang 8649905 Sierra Leona 11 de agosto de 2018

(anteriormente

Rich Glory)

Ga Hong 9596923 Togo 11 de agosto de 2018

(anteriormente (anteriormente Belice)

Shinning Rich)

Jin Long 8730986 Belice 11 de agosto de 2018

Yu Yuan 9358694 Togo 18 de agosto de 2018

An Quan Zhou 66 8742240 Desconocido 28 de diciembre de 2018
(anteriormente Panama)

Tai Xin 9088598 Desconocido 28 de diciembre de 2018
(anteriormente Togo)

Xin Yang 688 8657809 China 28 de diciembre de 2018
(anteriormente Belice)

Lucky Star 9015278 Desconocido 28 de diciembre de 2018
(anteriormente Togo)

East River 9109952 Panamé 28 de febrero de 2019

Fuente: Un Estado Miembro, el Grupo.

@ Registrado como desguazado en IHS Markit.
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Exportacion de arena procedente de la Republica Popular Democratica de Corea

83. En diciembre de 2017, el Consejo de Seguridad, en su resolucion 2397 (2017),
prohibid la exportacion de tierra y piedra (codigo 25 del Sistema Armonizado de
Designacion y Codificacion de Mercancias), de las que forma parte la arena; por
consiguiente, las exportaciones de arena estan sujetas a la resolucion. El capitulo 25
del Sistema Armonizado incluye lo siguiente: “25.05: Arenas naturales de cualquier
clase, incluso coloreadas (excepto las arenas metaliferas del capitulo 26)”'%°. Segin
un Estado Miembro, desde mayo de 2019 se ha llevado a cabo una importante
operacion de exportacion de arena de la Republica Popular Democratica de Corea a
China, con mas de 100 envios ilicitos de arena procedente de la Republica Popular
Democratica de Corea. Se inform6 de que buques con pabellon de China y otros
buques con pabelldon extranjero habian cargado arena en Haeju, provincia de
Hwanghae (Republica Popular Democratica de Corea) o en las cercanias, y en el
distrito obrero de Sinchang, condado de Pukchong, provincia meridional de
Hamgyong (Republica Popular Democratica de Corea). Segin el Estado Miembro, se
trataba de envios de por lo menos a un millén de toneladas con un valor de por lo
menos 22 millones de délares'®® 2. La arena procedente de la Republica Popular
Democratica de Corea, obtenida del dragado de rios, ha sido enviada a puertos
chinos'?,

Arena obtenida de Haeju (Republica Popular Democratica de Corea)

84. Segin un Estado Miembro, en mayo de 2019, mas de 92 barcazas
autopropulsadas, probablemente con pabellon de China, cargaron arena de dragas de
alta mar en la zona portuaria de Haeju antes de navegar rumbo a puertos en
China®?® ' El rastreo por el Grupo de las coordenadas y la ruta de travesia de las
barcazas en una plataforma de satélite comercial (véase la figura 20) corrobora la
informacion proporcionada. El nimero de buques que han emprendido la ruta de
travesia, asi como la cantidad de arena exportada de la Republica Popular
Democratica de Corea, son indicativos del caracter coordinado y organizado de los
envios efectuados.

119 éase Organizacion Mundial de Aduanas, “Sal; azufre; tierras y piedras; yesos, cales y
cementos”, en Sistema Armonizado de Designacion y Codificaciéon de Mercancias, 2017.

120 E] Estado Miembro que ha facilitado la informacién ha calculado el valor de la arena sobre la
base de un precio estimado 22 délares por tonelada.

121 Dos de los expertos opinan que esta informacién puede comprobarse mas a fondo.

122 Dos de los expertos opinan que esta informacién puede comprobarse mas a fondo.

128 E] Grupo ha presentado una lista de las barcazas autopropulsadas con elementos de
identificacion (nombre y namero de identidad del servicio mdvil maritimo) y el nimero de
travesias que podrian haberse realizado en la exportacion ilicita de arena de Haeju (Republica
Popular Democratica de Corea) a China de abril a junio de 2019, y ha solicitado asistencia en
las investigaciones.

124 Dos de los expertos opinan que esta informacién puede comprobarse mas a fondo.
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Figura 20
Barcazas autopropulsadas transportando arena procedente de la Republica
Popular Democritica de Corea, 12 de mayo de 2019
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Fuente: (Imagen superior) Estado Miembro, (imagenes inferiores, izquierda y derecha) Planet;
mapa: El Grupo.

* Grupo principal de barcazas [37,84° N, 125,71° E; 37,84° N, 125,72° E; 37,85° N,
125,72° E; 37,85° N, 125,73° E].

85. China respondioé que concedia gran importancia a los indicios proporcionados
por el Grupo en relacion con el contrabando de arena procedente de la Republica
Popular Democratica de Corea. Sin embargo, la parte china no pudo rastrear la
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travesia de los buques en cuestiéon y no pudo corroborar que la arena habia sido
transportada hasta puertos chinos.

Arena obtenida en Sinchang (Republica Popular Democratica de Corea)

86. El Grupo investigé el Rui Jin (nim. de la OMI 8919104), del que se sospechaba
que habia entregado arena procedente de la Republica Popular Democratica de Corea
a Ningbo en multiples ocasiones, navegando con pabellén de Palau'?®®. Después de su
mas reciente travesia no declarada a la Republica Popular Democratica de Corea, a
mediados de noviembre de 2019, el buque fue detenido a su regreso en la zona de
Ningbo, el 3 de diciembre de 2019, con arreglo a una notificaciéon emitida por el
Registro Maritimo Internacional de Palau. El Rui Jin permanecia anclado en las
afueras del puerto de Ningbo el 12 de enero de 2020, en espera de la inspeccion del
Estado del pabellon?,

87. Optimum Peace Limited'?, propietaria registrada del Rui Jin, adquirié el buque
el 19 de junio de 2019, empleando a Basement Shipping Co. Ltd.!® como
administradora y operadora del buque. Desde entonces, el Rui Jin ha emprendido una
serie de travesias siguiendo la misma pauta. Después de salir de un puerto en China,
en cada travesia, el sistema de identificacion automatica del buque dejaba de
transmitir durante un periodo considerable. Las imagenes de satélite durante uno de
esos periodos indican que el buque viajé a Sinchang para cargar arena de rio. Una vez
de regreso en aguas internacionales, se reanudaba la transmision del sistema de
identificacion automatica y el buque se dirigia a China para descargar su carga'®,
Optimum Peace Limited™®™ y Basement Shipping Co. Limited®® ain no han
respondido a las preguntas del Grupo. Las investigaciones contintian.

88. El125 denoviembre de 2019, el Registro Maritimo Internacional de Palau intentd
localizar el Rui Jin después de que el sistema de identificacion automatica y el sistema
de identificacidon y seguimiento de largo alcance a los buques del buque dejaran de
transmitir, desde el 18 de noviembre de 2019. El Registro se puso en contacto con la
Autoridad Portuaria de Vladivostok (Federacion de Rusia), Gltimo destino notificado
del buque, que indic que el buque no se encontraba alli. Al mismo tiempo, el Registro
se puso en contacto con los propietarios y administradores del Rui Jin, pidiéndoles
que le proporcionaran la ubicacion del buque; ellos, a su vez, afirmaron que el buque
estaba anclado en Vladivostok y que tanto el sistema de identificacion automatica y
el sistema de identificacion y seguimiento de largo alcance a los buques estaban fuera
de servicio. Esta informacion relativa a la ubicacién fue desmentida por la Autoridad
Portuaria de Vladivostok (véase el anexo 17). El 2 de diciembre de 2019, el Registro
envid una notificacion de prohibicién de navegacioén al Comité de Control del Estado
del Puerto del Memorando de Entendimiento de Tokio sobre el Control por el Estado
del Puerto en la Region de Asia y el Pacifico, una organizacion de cooperacion
intergubernamental. El 3 de diciembre de 2019, el Registro determind que el Rui Jin

125 Un Estado Miembro informé al Grupo de que se sospechaba que el Rui Jin habia descargado en

China arena procedente de la Republica Popular Democratica de Corea en junio, julio y octubre
de 2019. Se proporcionaron al Grupo imagenes de las rutas de travesia y de la carga y descarga
de arena de las entregas realizadas por el buque en octubre.

%6 Informacién proporcionada por el Estado del pabellén.

127 Optimum Peace Ltd., 5/F, Dah Sing Life Building, 99-105 Des Voeux Road, Central, Hong
Kong, China.

128 Basement Shipping Co. Ltd., Room 1302, 13/F Cheong K Building, 84-86 Des Voeux Road,

Central, Hong Kong, China, incluida el 2 de enero de 2019 (Registro de Empresas (Hong Kong),

Sistema Integrado de Informacion).

129 E] Estado Miembro que facilita esta informacion ha estimado que un envio de arenailicita de la
Republica Popular Democratica de Corea tiene un valor aproximado de 595.503 délares.

130 En chino: 175iA R A #.

1L En chino: # &M A R A .
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estaba en Ningbo, emitio una notificacion de “detencion del Estado del pabellon” y
revocd los certificados de registro del buque con caracter provisional (véase la
figura 21). El 18 de diciembre de 2019, el Registro informd a los propietarios y
administradores del Rui Jin de que debia realizar una inspeccioén de seguridad, a la
luz del informe de que su sistema de identificacion automatica y su sistema de
identificacion y seguimiento de largo alcance a los buques habian tenido fallas de
funcionamiento, y asegurarse de que el buque no habia participado en ninguna
actividad ilicita. El Registro solicit6 a la autoridad portuaria de Ningbo que permitiera
que el buque entrara en el puerto a fin de que se pudiera realizar la inspeccién'®,

89. Palau proporcioné al Grupo informacion actualizada en la que se indicaba que,
el 21 de enero de 2020, el Registro Maritimo Internacional de Palau habia celebrado
una audiencia para examinar las presuntas violaciones de las sanciones por el Rui Jin
y, sobre la base de las pruebas reunidas y de la falta de comunicacién o de
comparecencia ante el tribunal por parte de los propietarios del buque, el Registro
habia retirado el registro del buque de conformidad con el parrafo 12 de la resolucion
2397 (2017), con efecto inmediato. El nuevo propietario registrado del buque, Xiang
Rui Shipping Co. Ltd.*®, con el nombre de MIR (véase el anexo 18), intentd registrar
el Rui Jin con pabellén de Sierra Leona. Tras recibir la informacidon proporcionada
por el Registro sobre la retirada del registro del buque, Sierra Leona confirmo6 que el
buque ya no estaba registrado con su pabellon.

Figura 21
Imagenes del Rui Jin en Sinchang y Ningbo
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Fuente: Un Estado Miembro; mapa: El Grupo.

Transferencia de derechos de pesca

90. Durante el periodo sobre el que se informa, la Republica Popular Democratica
de Corea ha seguido transfiriendo derechos de pesca en violacién de las sanciones %,
Un Estado Miembro ha estimado que los ingresos obtenidos por la Republica Popular
Democratica de Corea de esta actividad ascendieron a 120 millones de délares en
2018. Otros dos Estados Miembros proporcionaron al Grupo informacion, incluidas
imagenes de buques pesqueros chinos que mostraban nimeros de placas de licencia
de pesca de la Republica Popular Democratica de Corea, o documentos® o

1% Carta de 18 de diciembre de 2019, con copia al Grupo, del Registro Maritimo Internacional de

Palau al Ministro de Infraestructura Pablica, Industria y Comercio de Palau.

135 En chino: # 56 AfARIE A R A =],
1% Véanse S/2019/171, parrs. 47 a 49, y S/2019/691, parrs. 30 y 31.
1% Valido de mayo a diciembre de 2019.
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certificados de registro provisionales de la Republica Popular Democratica de Corea
(véase la figura 22), observados a mediados de 2019%%,

Figura 22

Buques pesqueros mostrando placas de licencia de pesca (imagen superior);
un documento de licencia de pesca (imagen inferior, izquierda) y un
certificado de registro provisional (imagen inferior, derecha) fotografiados
en un buque

Fuente: Estados Miembros.

91. Un Estado Miembro informé de que, al ser entrevistado, un miembro de la
tripulacion indicd que el precio de una licencia de pesca para tres meses ascendia a
unos 400.000 RMB (unos 57.594 délares)'®’. Analizando las imagenes y los informes
proporcionados por los Estados Miembros, el Grupo observa los intentos de los
buques en cuestion de eludir las patrullas de los paises vecinos mediante métodos
como cubrir el nombre del buque con pintura y sustituirlo por otro nombre, y recibir
licencias de pesca en la zona pesquera de la Reptblica Popular Democratica de Corea.
El Estado Miembro informé de que las tripulaciones de varios buques afirmaban

13 |os buques pesqueros entrevistados y las compaiifas pertinentes, como se indica en las
entrevistas, incluyen: f8® & 59798, #&i¥98, & in)E138, Ein 851006, A B AT,
ZTEBEKEARAS, AILBEAT yiESKEFRATE.

%7 Tipo de cambio al 7 de enero de 2020.

20-02046 45/269



S/2020/151

46/269

haber informado a sus autoridades de que se dirigian a la zona de pesca de la
Reptublica Popular Democratica de Corea. En respuesta a las preguntas del Grupo,
China respondi6 que, entre los buques sobre los que el Grupo habia informado, varios
buques llevaban ntimeros incompletos, ya que los buques chinos deben tener un
nimero de cinco digitos ademas del nombre. No obstante, realizd investigaciones
sobre los buques, posiblemente incluidos los buques notificados por el Grupo. Sefialé
que algunos buques estaban operando unicamente en las zonas costeras de China y
que varios otros buques no estaban registrados en el sistema de registro de buques
pesqueros. Ademas, como tactica de evasion, los buques que realizaban actividades
prohibidas utilizaban identidades falsas o falsificadas. Por tanto, era muy dificil
verificar la informacion facilitada por el Grupo.

Recomendaciones

92. El Grupo recomienda al Comité que designe al Rui Jin (nim. de la OMI
8919104) por violaciéon del parrafo 6 de la resoluciéon 2397 (2017).

93. A fin de ayudar a los Estados Miembros en esa labor, el Grupo reitera su
recomendacion anterior de que se establezca un mecanismo regional de
cooperacion para intercambiar informacion acerca de si los buques
efectivamente recalaron y cargaron carbon en los puertos indicados en sus
documentos de origen de la carga. Los Estados Miembros deberian establecer un
punto de contacto a esos efectos.

94. El Grupo recomienda que los Estados Miembros adopten todas las medidas
necesarias, incluida la promulgacion de legislacion que disponga la adopcién de
medidas apropiadas contra todos los buques que, segiin se determine, hayan
violado las sanciones.

95. El Grupo recomienda que los Estados Miembros proporcionen a otros
Estados Miembros, al Comité y al Grupo la lista de buques cuya participacion
en actividades o el transporte de articulos prohibidos por las resoluciones
pertinentes se haya confirmado.

Estadisticas comerciales de la Republica Popular Democraitica de Corea

96. Las estadisticas comerciales de dominio publico no reflejan la totalidad del
comercio exterior de la Republica Popular Democratica de Corea ni dan
necesariamente una indicacion precisa de los aumentos o disminuciones de afio a afio.
El Grupo sigue analizando las exportaciones e importaciones que realiza la Republica
Popular Democratica de Corea en violacion de las resoluciones pertinentes del
Consejo de Seguridad; en esta tarea, el Grupo utiliza las estadisticas comerciales
publicadas, que estan basadas en los datos aduaneros de los Estados Miembros
comunicados al Trade Map del Centro de Comercio Internacional u obtenidos
mediante bases de datos comerciales mundiales, como el Global Trade Atlas'®. En
general, las exportaciones registradas de la Republica Popular Democratica de Corea
disminuyeron considerablemente en 2018, dado que cuatro nuevas resoluciones
aprobadas en 2017 entraron plenamente en vigor.

138

La lista completa de los articulos sujetos a las sanciones sectoriales figura en el anexo 4 del
documento S/2018/171 (parcialmente enmendado por el documento S/2018/171/Corr.1). En este
analisis no se incluyen las exportaciones e importaciones de la Republica Popular Democratica
de Corea de articulos prohibidos que no fueron detectadas o notificadas por los Estados
Miembros o en las bases de datos mundiales o el Comité, o que se notificaron erréneamente
como comercio con terceros paises distintos de la Republica Popular Democratica de Corea.
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Cuadro 2
Comercio de l1a Republica Popular Democratica de Corea, 2016 a 2018

(En miles de dolares de los Estados Unidos)

2016 2017 2018

Exportaciones 2903 099 1958 104 330 662
Importaciones 3137119 3431936 2321 818
Balanza comercial (234 020) (1473 832) (1991 156)

Fuente: Trade Map del CCI, consultado el 14 de diciembre de 2019.

97. Cuando las estadisticas disponibles indicaban que existia un comercio de
articulos prohibidos, el Grupo se dirigié por escrito a los Estados Miembros para
solicitarles informacion y verificacion adicionales. En el anexo 19 se presentan los
resultados detallados de la investigacion realizada por el Grupo. Los datos indican
que, entre abril de 2018 y septiembre de 2019, la Republica Popular Democratica de
Corea probablemente obtuvo decenas de millones de ddlares mediante exportaciones
ilegales, sin contar el volumen del comercio no declarado, que es mucho mayor. La
investigacion del Grupo y la informacioén proporcionada por los Estados Miembros
muestran que la Republica Popular Democratica de Corea sigue exportando
ilicitamente productos basicos, como carbon, que no figuran en las bases de datos
sobre comercio internacional (véanse los parrs. 54 a 56 y 78 a 82). Esas exportaciones
podrian explicar la forma en que el aumento del déficit comercial se ha compensado
parcialmente en los ultimos afios.

Feria Comercial Internacional de Pyongyang y actividades de las entidades
designadas

98. La Republica Popular Democratica de Corea siguié organizando la Feria
Comercial Internacional de Pyongyang, que se celebra cada dos afios. Tras la
recomendacion del Grupo de que se designara a Korea International Exhibition
Corporation, entidad afiliada al Ministerio de Economia Externa de la Republica
Popular Democratica de Corea, que se encarga de organizar el evento desde hace
mucho tiempo'®®, una nueva organizaciéon denominada Korea External Economic
Relations Association paso a ser la entidad organizadora a partir de 2018, aunque la
Korea International Exhibition Corporation sigue participando en la organizacion del
evento. El numero de expositores aumentd de poco mas de 200 en mayo de 2018 a
mas de 401 en mayo de 2019. Un total de 360 compaifiias participaron en la feria
comercial en septiembre de 201940,

99. El Grupo observa que las entidades designadas de la Republica Popular
Democratica de Corea han seguido participando en la Feria Comercial Internacional
de Pyongyang, aprovechando la oportunidad para interactuar con expositores tanto
extranjeros como nacionales. Sobre la base de informacion proporcionada por los

139

140

El Grupo recomendé que se designara a Korea International Exhibition Corporation en 2017,
habida cuenta de la funcién que habia cumplido para ayudar a las entidades designadas a evadir
las sanciones a través de la Feria Comercial Internacional de Pyongyang y proporcionar una
plataforma para transferir, vender o suministrar articulos prohibidos a la Republica Popular
Democréatica de Corea o desde ella (véase S/2017/150, parr. 204).

Datos obtenidos de articulos de NK Pro y Korean Central News Agency, entre mayo de 2018 y
septiembre de 2019.

47/269


https://undocs.org/es/S/2017/150

S/2020/151

48/269

1.

Estados Miembros'*!, el Grupo ha determinado que las siguientes entidades
designadas siguieron participando en todas o en algunas de las cuatro Ferias
Comerciales Internacionales de Pyongyang celebradas entre mayo de 2018 y
septiembre de 2019: Kangbong Trading Corporation (KPe.043), Pugang Trading
Corporation (alias KPe.038) y Kuryonggang Trading Corporation (alias KPe.008).
Otras entidades, como Mirae Trading Co., Peace Motors Corporation y Sinhung IT
Trading Co., que fueron notificadas al Grupo como compaifiias subordinadas al
Departamento de la Industria de las Municiones, también han participado en las ferias
comerciales al menos desde mayo de 20194,

100. La Republica Popular Democratica de Corea celebré la Feria Comercial
Internacional de Productos de Alta Tecnologia del 2 al 6 de septiembre de 2019. El
Grupo investigd dos compaiiias que exhibieron, respectivamente, una impresora
tridimensional'®® (c6digo 84 del Sistema Armonizado) y un dron (cédigo 85 del
Sistema Armonizado). En respuesta a las preguntas del Grupo, Weistek, el fabricante
de la impresora tridimensional sefial6é que tenia numerosos “agentes y distribuidores”
y que no podia verificar como se habia introducido el producto en la Republica
Popular Democratica de Corea. El Grupo atn no ha recibido una respuesta de
Guangdong Fexda, el fabricante del dron.

101. Si bien la participacion en una feria comercial en la Republica Popular
Democratica de Corea no constituye en si una violacion de las sanciones del Consejo
de Seguridad, a menos que entrafiec el movimiento transfronterizo de articulos
prohibidos, transferencias financieras o la participacion de personas o entidades
designadas, el Grupo advierte que las ferias comerciales podrian utilizarse para
ampliar las redes de adquisiciones relacionadas con las armas de destruccion masiva.
El Grupo observoé anuncios de productos de grafito'* de dos compaifiias en una feria
comercial celebrada en 2019 en la Republica Popular Democratica de Corea. E1 Grupo
todavia no ha recibido respuesta a sus preguntas.

Embargos, entidades y personas designadas, y trabajadores
en el extranjero
China

102. El Grupo investigo varios anuncios y exposiciones de obras de arte de Mansudae
Art Studio (en adelante “Mansudae”), una entidad designada de la Republica Popular
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En el anexo 30 figura la lista actualizada de las sociedades comerciales subordinadas al
Departamento de la Industria de las Municiones (KPe.028) y sus alias.

Los nombres de las sociedades comerciales en coreano coinciden con la informacidn facilitada
por los Estados Miembros.

La impresion tridimensional, también conocida como fabricacion aditiva, tiene aplicaciones en
la produccion de armas de destruccion masiva.

No todos los productos de grafito estan sujetos a sanciones. No obstante, el grafito de grado
nuclear figura en las Directrices de la Parte 1 del Grupo de Suministradores Nucleares
(enmendadas en el documento del Organismo Internacional de Energia Atomica
INFCIRC/254/Rev.11/Part 1). De conformidad con el parrafo 5 b) de la resolucién 2087 (2013),
los articulos enumerados en ese documento estan sujetos a las disposiciones del parrafo 8 a), b)
y ¢) de la resolucion 1718 (2006) (al igual que los articulos relacionados con los misiles
balisticos que figuran en el informe del Comité preparado de conformidad con el parrafo 21 de
la resolucién 2094 (2013) y la declaracién de la Presidencia S/PRST/2012/13 (véase
S/2014/253, anexo). En consecuencia, se prohibe el suministro, la venta o la transferencia a la
Republica Popular Democratica de Corea de grafito de pureza nuclear, asi como el suministro,
la venta o la transferencia a la Republica Popular Democratica de Corea de grafitos de
granulometria fina que puedan utilizarse para fabricar toberas de cohetes y puntas de ojivas de
vehiculos de reentrada. El parrafo 27 de la resolucién 2270 (2016) también puede ser aplicable.
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Democrética de Corea. El Museo de Arte de Jinzhao'® ha estado promocionando a
artistas de Mansudae y sus obras de arte en su sitio web (véase el anexo 20). El Grupo
no ha recibido respuesta del museo. En diciembre de 2019, la galeria de arte Tsi Ya
Chai'* organizé una exposicion de obras de arte de Mansudae en Hong Kong (véase el
anexo 21). La galeria de arte respondi6é al Grupo que “no compramos ninguna pintura
del coleccionista privado o de Mansudae Art Studio; y no se realizd ninguna
transaccion. Después de la exposicion, se devolveran todas las pinturas al coleccionista
privado. No tenemos ninglin contacto con ninguna persona de Mansudae Art Studio o
de Corea del Norte. El acuerdo de exposicion fue firmado con una sociedad de la
Republica Popular de China, (nombre en chino: FHEEESEEHREAT) de
propiedad del coleccionista privado, el Sr. Jin Songhu”.

103. El Grupo tomo nota de un informe difundido por los medios de comunicacion
en noviembre de 2018, en el que se mostraba que una sala de exposiciones que vendia
obras de arte de Mansudae seguia funcionando en el distrito de arte 798 de Beijing,
con el nombre de Mansudae Art Museum (EifE E=RI|1E#1 E78E), y que el Sr. Ji
Zhengtai, “propietario de Mansudae Art Gallery”, obtenia ingresos de la venta de
obras de arte adquiridas de Mansudae Art Studio (véase el anexo 21). China habia
informado previamente que este museo habia cerrado en enero de 2018 (véase
S/2018/171, parr. 89). En respuesta a la Gltima pregunta del Grupo, China afirmé que
“Beijing Yuan Mansudae es la compafiia matriz de Mansudae Art Museum, y
anteriormente era una empresa conjunta de China y la Republica Popular Democratica
de Corea. Se convirtio6 en una compaiia de propiedad exclusivamente china a
principios de 2018, de conformidad con las resoluciones pertinentes del Consejo de
Seguridad, y ha cesado su cooperacion comercial con la parte de la Republica Popular
Democratica de Corea. [...] Dado que Mansudae Art Museum llevaba mas de 10 afios
funcionando y gozaba de prestigio en China, no ha cambiado su letrero a fin de
mantener sus caracteristicas y continuar sus actividades” (véase el anexo 22).

Republica Democratica del Congo

104. El Grupo continud su investigacion sobre la participacion de la Republica
Popular Democratica de Corea en la extraccion de oro en la Republica Democratica
del Congo, y sobre la provision de adiestramiento militar y la venta de armas por la
Republica Popular Democratica de Corea a la Guardia Presidencial de la Republica
Democratica del Congo (véase S/2019/171, parr. 68). El Grupo se dirigid por escrito
al Sr. Fouad Dakhlallah, sospechoso de haber violado las resoluciones del Consejo de
Seguridad al mantener contactos con nacionales de la Republica Popular Democratica
de Corea que trabajaban en nombre de entidades designadas por el Consejo de
Seguridad o que habian sido denunciadas anteriormente por participar en actividades
prohibidas relacionadas con las armas en Africa y el Oriente Medio (véase
S/2019/171, parr. 67). E1 Grupo ha solicitado informacién a la Reptiblica Democratica
del Congo sobre los casos mencionados.

Eritrea

105. El Grupo continud su investigacion sobre la cooperacion en materia de armas
entre la Republica Popular Democratica de Corea y Eritrea. Eritech Computer
Assembly & Communication Technology PLC (conocida también como Eritech o
Etech), “operada por las Fuerzas de Defensa de Eritrea” y ubicada junto al “Centro
Técnico Militar Asha Golgol”, fue sefialada como receptora de armas y material
conexo de Glocom, una compaiiia de la Republica Popular Democratica de Corea que
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Direccion: Edificio A, 128-5, Binjiang Middle Road, Ciudad de Dandong, Provincia de
Liaoning (China).

146 Direccion: Edificio Cosco, oficina 4614, 183 Quee’s Road Central, Hong Kong.
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suministra equipo militar de comunicaciones (véase S/2018/171, parr. 91, y
S/2019/171, parr. 70). El Grupo también sigui6 investigando a Kim Kwang Rim, un
nacional de la Republica Popular Democratica de Corea quien, segiin habia informado
anteriormente el Grupo, era el representante de Green Pine Associated Corporation
en Eritrea. Eritrea no ha proporcionado informacion sustantiva en sus respuestas a las
reiteradas solicitudes de informacion del Grupo (véase el anexo 23).

Repiblica Islamica del Iran

106. El Grupo continud su investigacion de las oficinas de representacion de las
entidades designadas de la Republica Popular Democratica de Corea en el Iran, a
saber, Korea Mining Development Trading Corporation (KOMID) y Saeng Pil
Trading Corporation (véase S/2019/691, parr. 34). Un Estado Miembro inform¢ al
Grupo de que dos personas relacionadas con KOMID, Ha Won Mo y Kim Hak Chol,
se encontraban en la Republica Islamica del Iran (véase el anexo 24). Ademas, el
Estado Miembro sefialdo que, desde 2015, KOMID habia adoptado el nuevo nombre
de “221 General Bureau” que habia reemplazado a su nombre anterior, “Mining
Development Guidance Bureau”, que utilizaba desde mediados del decenio de 2000.

107. En respuesta a las preguntas del Grupo, la Republica Islamica del Iran sefiald
que “no hay ningun nacional de la Republica Popular Democratica de Corea
registrado como residente en el Iran, salvo los diplomaticos de ese pais” y que
“KOMID y Saeng Pil no tienen oficinas ni representantes en el Iran”. La Republica
Islamica del Iran declaré ademas que habia “examinado cuidadosamente la cuestion”
pero hasta ese momento no habia “observado ninguna actividad ilicita. Las
actividades de los diplomaticos de la Republica Popular Democratica de Corea
acreditados ante la Republica Islamica del Iran” se habian “ajustado a la legislacion
nacional del Iran y a las obligaciones internacionales de la Republica Popular
Democratica de Corea” (véase el anexo 25).

108. El Estado Miembro inform6é ademas al Grupo sobre las actividades de
contrabando de oro y dinero en efectivo (véase S/2019/171, parr. 72) que realizaban
funcionarios de la Republica Popular Democratica de Corea destacados en la
Republica Islamica del Iran entre el aeropuerto de Dubai y el de Teheran “a través de
canales diplomaticos” al menos desde 2009. El Estado Miembro ha determinado que
dos nacionales de la Republica Popular Democratica de Corea, Pak Sin Hyok y Ri
Kuk Myong, que trabajaban en la Seccion Econémica y Comercial de la Embajada de
la Republica Popular Democratica de Corea en Teheran, estdn actualmente implicados
en ese contrabando. El Estado Miembro informé ademas al Grupo sobre varios
nacionales de la Republica Popular Democratica de Corea, incluido un antiguo
diplomatico, que también estaban o habian estado involucrados en esas actividades
(véase el anexo 26). El mismo Estado miembro identific en los Emiratos Arabes
Unidos a tres ciudadanos iranies sospechosos de participar en esas actividades de
contrabando. El Grupo no ha recibido respuesta de esas tres personas.

109. En respuesta a las preguntas del Grupo, la Republica Islamica del Iran sefiald
que “la carta no explica en detalle los vinculos de las presuntas actividades ... con las
sanciones relacionadas con la Republica Popular Democratica de Corea ... en su carta
no se proporciona informacién ni pruebas suficientes para que las autoridades iranies
inicien una investigacion y establezcan los hechos necesarios” (véase el anexo 25).

Myanmar

110. El Grupo reiterd su anterior solicitud de que se le proporcione documentacion y
otra informacion sobre cuestiones relativas a la cooperacién militar entre Myanmar y
la Republica Popular Democratica de Corea, incluida la cooperaciéon en materia de
misiles balisticos desde octubre de 2006, asi como pruebas del regreso de los técnicos
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de Myanmar y de la Republica Popular Democratica de Corea a sus respectivos paises
de origen (véase S/2019/171, parr. 78). El Grupo todavia no ha recibido respuesta
sobre estos asuntos.

Suecia y Suiza

111. El Grupo examind fotografias de tres maquinas robdticas blancas fabricadas por
ABB Asea Brown Bovery Ltd. (en adelante, ABB) en la estacion de procesamiento
de pescado de Thongchon (Republica Popular Democratica de Corea). Las fotografias
fueron publicadas por primera vez por los medios de comunicacion estatales
norcoreanos el 19 de noviembre de 2019 y, segin se informa, fueron tomadas durante
una reciente visita de orientacion sobre el terreno realizada por el Presidente Kim
Jong Un a la instalacion (véase la figura 23). El Grupo observé ademas que los medios
de comunicacion estatales informaron de que la fabrica era una instalacion
recientemente construida del Ejército Popular de Corea. Suiza respondio al Grupo
que “el modelo de los brazos robdticos es [...] el modelo IRB 660, los cuales deben
haberse fabricado en su planta de Shanghai (China) entre el 17 de abril de 2017 y
noviembre de 2018”, afirmando que, de los varios centenares de maquinas de este
modelo que se fabrican en esta planta, la mayoria habian sido “encargadas por las
partes chinas”. Ademas, “ABB no pudo determinar ninguna entrega de una maquina
de modelo IRB 660 a la estacion de procesamiento de pescado de Thongchon ni a
ninguna otra planta/compafiia basada en la Republica Popular Democratica de Corea.
Sin embargo, ABB sefiala que existe un importante mercado secundario de robots
(usados). [...] Por lo general, ABB no participa en ventas ni compras a través del
mercado secundario”. Las investigaciones continfian.

Figura 23
Robética de ABB en la estacion de procesamiento de pescado de Thongchon,
imagen difundida de 19 de noviembre de 2019

Fuente: Agencia Central de Noticias de Corea.

Republica Bolivariana de Venezuela

112. El Grupo estad investigando la cooperacion militar y tecnoldgica entre la
Republica Bolivariana de Venezuela y la Republica Popular Democratica de Corea.
Segliin un informe de los medios de comunicacion, durante una visita a la Republica
Popular Democratica de Corea en septiembre de 2019, el Presidente de la Asamblea
Nacional Constituyente de la Republica Bolivariana de Venezuela firmé una serie de
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acuerdos comprometiéndose a establecer la cooperacion militar y tecnologica, lo que
podria contravenir las resoluciones del Consejo de Seguridad. E1 Grupo ha solicitado
informacion a la Republica Bolivariana de Venezuela.

Yemen

113. El Grupo continu6 su investigacion de dos casos relativos al Yemen. El primer
caso se refiere a un proyecto de cooperacion yemeni con la industria de defensa de la
Republica Popular Democratica de Corea, en el que el General de Division Zakaria
Yahya al-Shami, en su calidad de Jefe Adjunto del Estado Mayor, firmé una carta de
fecha 13 de julio de 2016 por la que invitaba a una delegacion del Ministerio de
Equipo Militar de la Republica Popular Democratica de Corea y de Tosong Trading
Corporation de la Republica Popular Democratica de Corea a reunirse en Damasco
“para examinar la cuestion de la transferencia de tecnologia y otros asuntos de interés
mutuo”. El segundo caso se refiere a un acuerdo sobre un proyecto en el que participa
Naif Ahmad al-Qanis, quien firmé un protocolo con un traficante de armas sirio,
Hussein al-Ali, en Damasco para el suministro de equipo militar de la Reptublica
Popular Democratica de Corea. El Grupo ha solicitado informaciéon al General de
Division Zakaria Yahya al-Shami, y a Naif Ahmad al-Qanis, pero aun no ha recibido
ninguna respuesta (véase S/2019/171, parr. 97). El Grupo ha solicitado informacion a
las autoridades yemenies.

Academia de Ciencias de la Defensa Nacional

114. El Grupo obtuvo informacion de un Estado Miembro que indicaba que en mayo
de 2019 Zhongguo Shenyang Yueli Decoration Co. Ltd.*’ contratdé a cinco
trabajadores de la Republica Popular Democratica de Corea afiliados a la compaiiia
Nam Dae Cheon Trade Co. Ltd. de la Republica Popular Democréatica de Corea, que,
segun se informa, esta bajo el control de la Academia de Ciencias de la Defensa
Nacional (KPe.021) de la Republica Popular Democratica de Corea. Estas dos
compaiiias firmaron un contrato en abril de 2019 para la contratacion de cinco
nacionales de la Republica Popular Democratica de Corea. Tres de ellos son
programadores y dos son desarrolladores de hardware, y el propdsito del contrato es
desarrollar productos de inteligencia artificial, incluidos software y hardware. El
Grupo todavia no ha recibido respuesta de la compaiiia.

Oficina General de Reconocimiento

115. El Grupo continud6 sus investigaciones sobre la evasion de las sanciones llevada
a cabo por medios cibernéticos por ciberagentes'® de la Republica Popular
Democratica de Corea controlados por la Oficina General de Reconocimiento
designada’®®. En septiembre de 2019, el Organismo Nacional de Seguridad
Cibernética de Francia emitié un informe publico sobre las actividades maliciosas
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Zhongxin C5 Guoji Maoyi Tianci-jie 5 hao Hunnan-qu Shenyang-shi, Provincia de Liaoning
(China).

Segln un Estado Miembro, la Oficina General de Reconocimiento controla a casi todos los
ciberagentes dentro de la Republica Popular Democratica de Corea, incluidos el Grupo Lazarus
y el Grupo Kimsuky. El Grupo Lazarus (conocido también como Guardians of Peace, Hidden
Cobra, Whois Team, Zinc, etc.) tiene al menos dos subgrupos identificados: Bluenoroff y
Andariel. Bluenoroff (conocido también como APT 38 y Stardust Chollima) se centra en la
generacion de ingresos ilicitos a través del robo cibernético y la evasidn de las sanciones de las
Naciones Unidas. Los principales objetivos de Andariel son empresas extranjeras, entidades
gubernamentales y la industria de la defensa. EI Grupo Kimsuky (conocido también como
Velvet Chollima) ha estado activo desde al menos 2013 y es conocido por sus ataques contra
objetivos de la Republica de Corea, en particular Korea Hydro and Nuclear Power.

En el anexo 27 figura la estructura organizativa y de mando de la Oficina General de
Reconocimiento.
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(spearphishing) observadas en agosto de 2019 y dirigidas contra cinco misiones
permanentes de los “paises miembros del Consejo de Seguridad de las Naciones
Unidas (China, Francia, Bélgica, Pert, Sudafrica)”, sefialando los “vinculos técnicos”
encontrados durante las investigaciones del Organismo “entre algunas
infraestructuras utilizadas durante estos ataques y elementos técnicos que, segun se
informa en fuentes de dominio publico, son utilizados por los siguientes agentes de
la amenaza: Kimsuky y el Grupo 1237%%,

116. Otro Estado Miembro informé al Grupo de que “un ciberagente de la Republica
Popular Democratica de Corea asociado con el grupo de amenaza cibernética
Kimsuky se hizo pasar por representante de un gobierno extranjero ante las Naciones
Unidas para obtener mediante spearphishing 38 direcciones de correo electronico de
otros representantes de gobiernos extranjeros ante las Naciones Unidas”, precisando
que entre los objetivos del ataque se encontraban representantes de los Gobiernos
extranjeros ante las Naciones Unidas, todos los cuales eran miembros del Consejo de
Seguridad en el momento del ataque®®.

117. El Estado Miembro informé al Grupo de que estimaba que los ciberagentes de
la Republica Popular Democratica de Corea, que probablemente pertenecian al Grupo
Kimsuky, eran “los responsables de una operacién de pirateria informatica dirigida
contra el Grupo de Expertos del Comité del Consejo de Seguridad establecido en
virtud de la resolucion 1718 (2006)”, y que esos agentes habian preparado y puesto a
prueba técnicas de pirateria informatica para emplearlas contra el Comité en 2016 y
2017, antes de la campaifia de octubre de 2017 (véase S/2018/171, parr. 5). El Grupo
reitera su opinioén de que los ataques, tanto pasados como actuales, dirigidos contra
organos de las Naciones Unidas como el Grupo y el Comité, que estan encargados de
supervisar la aplicacion de las sanciones de las Naciones Unidas, son equivalentes a
la evasion de las sanciones, habida cuenta del caracter persistente y sumamente
perturbador del ataque.

118. Contintan las actividades malintencionadas contra el Grupo. En enero de 2020,
un Estado Miembro informo6 al Grupo de que por lo menos tres expertos estaban
siendo objeto de ataques por parte de ciberagentes de la Republica Popular
Democratica de Corea. Las investigaciones contindan.

119. El Grupo tomo nota de informaciones en el sentido de que, en septiembre y
octubre de 2019, la Organizacion de Investigacion Espacial de la India y la central
nuclear de Kudankulam (India) sufrieron ciberataques lanzados mediante el software
malicioso DTrack'®?, que fue desarrollado por el Grupo Lazarus. El Grupo investigd
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Francia, Organismo Nacional de Seguridad Cibernética, Credentials Gathering Campaign:
Large Clusters of Malicious Infrastructure Targeting Government Bodies and Other Strategic
Entities (2 de septiembre de 2019).

En un caso, el 4 de agosto de 2019, ciberagentes del Grupo Kimsuky de la Republica Popular
Democréatica de Corea enviaron a por lo menos ocho direcciones de correo electrénico oficiales
y personales asociadas a miembros activos o antiguos de las Naciones Unidas y el Consejo de
Seguridad emails de pirateria informatica que contenian un archivo que parecia estar
relacionado con una sesién informativa del Consejo. El archivo adjunto del email utilizado para
fines de pirateria informatica se describia como una “nota conceptual” para una sesion
informativa del Consejo programada para fines de agosto de 2019, titulada “La promocion y el
fortalecimiento del imperio de la ley en el mantenimiento de la paz y la seguridad
internacionales: el derecho internacional humanitario” (véase el anexo 28).

DTrack es una variante del ATMDtrack, que fue utilizado en el ciberataque del Grupo Lazarus
contra el banco indio Cosmos Bank en 2018 (véase Kaspersky, “DTrack: previously unknown
spy-tool by Lazarus hits financial institutions and research centers”, 23 de septiembre de 2019.
Un Estado Miembro informé al Grupo de que una direccion del protocolo Internet perteneciente
al Cosmos Bank se habia estado comunicando con cinco direcciones del protocolo Internet que
se crefa que habian sido los servidores de mando y control del software malicioso del Grupo
Lazarus durante varios meses antes del ataque.
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los ataques como posibles violaciones de las disposiciones del embargo de armas por
medios cibernéticos. Las investigaciones continuan.

El Departamento de la Industria de las Municiones y los trabajadores de
la tecnologia de la informacion de la Republica Popular Democratica de
Corea en el extranjero

120. El Grupo siguid investigando las actividades ilicitas del Departamento de la
Industria de las Municiones (KPe.028), una organizacion de politica y supervision de
los programas nucleares y de misiles de la Republica Popular Democratica de Corea.
Como reconocié anteriormente el Consejo de Seguridad en sus resoluciones 2270
(2016) y 2397 (2017), los trabajadores de la Republica Popular Democratica de Corea
en el extranjero, incluidos los trabajadores de la tecnologia de la informacion,
contribuyen con sus ingresos a los programas de armas nucleares y misiles balisticos
del pais. La mayoria de los trabajadores de la tecnologia de la informacion en el
extranjero estan empleados por compaiiias subordinadas al Departamento de la
Industria de las Municiones, a diferencia de la mayoria de los ciberagentes maliciosos
del pais, que estan subordinados a la Oficina General de Reconocimiento (KPe.031).

121. En noviembre de 2019, segiin un Estado Miembro, se sospechaba que el
Departamento de la Industria de las Municiones habia enviado por lo menos 1.000
trabajadores de la tecnologia de la informacion al extranjero con el fin de generar
ingresos, utilizando a menudo entidades subordinadas o empresas ficticias. Sin
embargo, debido a las técnicas de ocultacion que emplean, no esta claro cual es el
verdadero numero de trabajadores de la tecnologia de la informacion en el extranjero
y en la Republica Popular Democratica de Corea. Los trabajadores utilizaron varios
métodos para obtener trabajo de tecnologia de la informacién como trabajadores
independientes sin revelar su identidad, estableciendo cuentas en plataformas de
desarrolladores independientes con clientes de todo el mundo, especialmente del
Canada, China, los Estados Unidos de América, la Federacion de Rusia, Serbia y
Ucrania, que inadvertidamente contrataban sus servicios. Segin un Estado Miembro,
un trabajador medio de la tecnologia de la informacion en el extranjero gana unos
5.000 dolares mensuales, de los cuales aproximadamente un tercio se destina a la
Republica Popular Democratica de Corea y el resto se destina a financiar los gastos
de los trabajadores de la tecnologia de la informacion y sus operaciones. Esto
significaria que la Republica Popular Democratica de Corea ha estado ganando unos
1.700 dolares mensuales por cada trabajador de la tecnologia de la informacion en el
extranjero, lo que equivale a 20,4 millones de délares por afio®%3.

122. Segin la informacion recibida de los Estados Miembros, recientemente se
descubrié que algunas de las sociedades comerciales subordinadas al Departamento
de la Industria de las Municiones eran alias de entidades designadas (véase el anexo
30 y el parr. 99).

Korea Computer Center

123. El Grupo investigdé dos compaiiias, que son subordinadas del Departamento de
la Industria de las Municiones y operan en China. En Dandong (China), Korea
Computer Center'®, compaifiia subordinada del Departamento de la Industria de las
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Los trabajadores de la tecnologia de la informacion también deben cumplir ciertas reglas que los
llevan a aumentar al maximo sus ingresos. Por ejemplo, los trabajadores de la tecnologia de la
informacién que no ganen por lo menos 3.000 d6lares mensuales durante un periodo prolongado
son retirados de sus puestos (véase el anexo 29).

Segun otro Estado Miembro, Korea Computer Center pertenece a 313 General Bureau del
Departamento de la Industria de las Municiones, entidad designada, y ha obtenido divisas
mediante el envio de trabajadores de la tecnologia de la informacion a diversos lugares de
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Municiones ha utilizado el nombre de la empresa ficticia Dandong Haotong
Commercial-Trade Co. Ltd. En el sistema nacional de difusion de la informacion
crediticia de las empresas de China, Dandong Haotong Commercial Trade Co. Ltd.
figura como una empresa registrada en Dandong (China) en 2013 (véase el anexo 31).
En la informacién de registro de la empresa se sefiala que la empresa se dedica a la
venta al por mayor y al por menor y a la importacion y exportacion de articulos como
metales, productos quimicos, maquinaria, productos electronicos y textiles.

124. Otro Estado Miembro inform6 al Grupo de que el representante declarado de
Korea Computer Center en Yanbian era Jong Song Hwa (con fecha de nacimiento de
5 de febrero de 1970; ntim. de pasaporte 927220230 2 /3d2}). Segtin el primer Estado
Miembro, el Sr. Jong era el Director General de Yanbian Silverstar Network
Technology Co. Ltd. (véase el anexo 32), una compafiia establecida por el
Departamento de la Industria de las Municiones.

125. En respuesta a las preguntas del Grupo sobre la presencia y las actividades de
Korea Computer Center en China, la funcién del Sr. Jong y las medidas adoptadas
contra él y contra la empresa, China respondié que el Grupo no habia dado pistas ni
pruebas concretas y que China no podia iniciar ninguna investigacion especifica del
caso sobre la base de la informacion incompleta del Grupo. No obstante, China
todavia estaba coordinando con las autoridades competentes para investigar el caso.

Trabajadores de la tecnologia de la informacion en Viet Nam

126. Segin un Estado Miembro, el Departamento de la Industria de las Municiones
ha estado enviando trabajadores de la tecnologia de la informacién a Viet Nam con el
fin de generar ingresos, incluso a través de entidades subordinadas, como Korea
Sobaeksu Trading Corporation (conocida también como Korea Sobaeksu United
Corporation), que también participé en la adquisicion del programa nuclear de la
Republica Popular Democratica de Corea (véase S/2019/691, parrs. 41 y 42).

127. Segtin el Estado Miembro, una compaifiia de Viet Nam, Albatross Company
(conocida también como Albatross Co. Ltd.)!®, ha venido trabajando con
desarrolladores de tecnologia de la informacion de la Reptblica Popular Democratica
de Corea que, segun se determind, todavia seguian trabajando en Viet Nam en
noviembre de 2019. Albatross colabord con estos desarrolladores de tecnologia de la
informacion a quienes obtuvo al menos de dos compaiiias de la Republica Popular
Democratica de Corea relacionadas con el Departamento de la Industria de las
Municiones: Korea National Development Investment Company y Korea
Mangyongdae Computer Technology Corporation (en adelante, Mangyongdae). Se ha
determinado que Mangyongdae colabora con otras entidades de la Republica Popular
Democréatica de Corea en proyectos de tecnologia de la informacion y también con
ciberagentes de la Republica Popular Democratica de Corea que informan al
Departamento de la Industria de las Municiones. Ademas, Albatross Company estaba
entre las 10 empresas de Viet Nam que mantenian relaciones comerciales oficiales
con un nacional de la Republica Popular Democratica de Corea, Kim Yong Su®®,
agente de transporte maritimo basado en Ciudad Ho Chi Minh al menos desde 2014,
quien, segun el Estado Miembro, tiene amplios vinculos con entidades de la Repuiblica
Popular Democratica de Corea relacionadas con las armas de destruccion masiva.
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China, en particular Dandong y Yanbian. El representante de la oficina de Korea Computer
Center en Yanbian es Jong Song Hwa.

Director General: Tuong Phi Bang; direccion: 131/6B Ton Dan, Ward 14, District 4, Ho Chi
Minh City, Viet Nam, tax code /licence identity No.: 0313900312.

Fecha de nacimiento: 9 de febrero de 1969; pasaporte nim.: 654435458 (fecha de expiracion:
26 de noviembre de 2019); titulo: Representante Principal de la Oficina de Transporte Maritimo
de la Republica Popular Democratica de Corea en Viet Nam.
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Vietnam respondié que sus autoridades no habian encontrado a ningin trabajador ni
a ningun experto de la tecnologia de la informacion de la Republica Popular
Democratica de Corea que trabajara en la compaiiia Albatross, y que el Sr. Kim habia
entrado en Vietnam en 2017 y habia salido del pais en julio de ese mismo afio.

Trabajadores de la tecnologia de la informacion en Nepal

128. Un Estado Miembro informé al Grupo de que, a finales de 2018, la Reptiblica
Popular Democratica de Corea habia enviado a nueve trabajadores de la tecnologia
de la informacion a la empresa Yong Bong Chand IT Company?¥, una de las nueve
empresas operadas por nacionales de la Republica Popular Democratica de Corea en
Nepal. ElI Grupo observa que el 3 de noviembre de 2019 se publico directamente en
un sitio web de comercio electronico (véase el anexo 33) una entrada en un directorio
comercial sobre Yong Bong Chand IT Company. A pesar de la presunta implicacion
de trabajadores de la tecnologia de la informacion de la Republica Popular
Democratica de Corea, la entrada no contiene ninguna referencia a la presencia del
pais y, dado que todas las transacciones comerciales conexas pueden realizarse en
linea, sin reuniones en persona, es posible que los clientes no tengan conocimiento de
esa presencia. El Grupo considera que esto es un ejemplo de como las entidades de
tecnologia de la informacion de la Republica Popular Democratica de Corea ocultan
su identidad, llevando a los clientes a contratar sin saberlo a trabajadores de la
tecnologia de la informacion de ese pais. Nepal proporcioné al Grupo la informacion
de siete nacionales de la Republica Popular Democratica de Corea que trabajaban con
Yong Bong Chand IT Company y que salieron de Nepal en julio de 201918 (véase el
anexo 34).

Trabajadores de la Reptiblica Popular Democratica de Corea en el extranjero

129. Durante el periodo sobre el que se informa, el Grupo sigui6é vigilando las
cuestiones relativas a los trabajadores en el extranjero, incluida la aplicacidon del
requisito de repatriar a los nacionales de la Reptblica Popular Democratica de Corea
a mas tardar el 22 de diciembre de 2019, de conformidad con el parrafo 8 de la
resolucion 2397 (2017), asi como la prohibicion de conceder permisos de trabajo, de
conformidad con el parrafo 17 de la resolucién 2375 (2017). En los parrafos 130 a
149 se ponen de relieve los casos mas destacados.

130. Los nacionales de la Republica Popular Democratica de Corea han obtenido
ingresos en el extranjero como trabajadores manuales e incluso como atletas
profesionales y trabajadores médicos. Los nacionales de la Republica Popular
Democratica de Corea que obtienen ingresos y los agregados de supervision de la
seguridad del Gobierno de la Republica Popular Democratica de Corea'®® (en
adelante, los trabajadores) también han residido en el extranjero con categorias de
visado distintas de los visados de trabajo. En varios casos, los trabajadores no fueron
repatriados a la Republica Popular Democratica de Corea sino que fueron trasladados
a un tercer pais. El Grupo observa que (aparte de las exenciones especificadas) el
requisito de repatriacion a la Republica Popular Democratica de Corea se aplica a
todos los nacionales de ese pais que estén percibiendo ingresos en el extranjero
(véanse los anexos 35 y 36)1%0. Ademds, en varios casos, las compafiias que organizan

15

g

House 16-A, Harmony Housing Colony, Tokha District, Nepal. Segin el Estado Miembro, un

ciudadano nepalés es copropietario de la compaifiia.

1% Nepal también informé al Grupo sobre tres trabajadores de la tecnologia de la informacion
afiliados a Himal Chilbo IT (véase el anexo 34).

159 véase la resolucion 2397 (2017), parr. 8.

160 El Grupo esta investigando a nacionales de la Republica Popular Democratica de Corea

sospechosos de percibir ingresos en el extranjero, independientemente de las categorias de

visado o de la indole de los ingresos.
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la contratacion de trabajadores en el extranjero son empresas mixtas o entidades
cooperativas prohibidas.

131. Hasta diciembre de 2019, apenas unos 50 Estados Miembros habian presentado
los informes de mitad de periodo que debian haberse presentado en marzo de 2019.
De esos informes, no todos contenian informacidon sustantiva, como las cifras reales
de trabajadores repatriados®®! y las medidas adoptadas por los Estados Miembros.

Jugadores de futbol en Europa

132. Varios nacionales de la Republica Popular Democratica de Corea estaban
afiliados a equipos de futbol en Europa. Por ejemplo, en Italia, Han Kwang Song se
uni6 al equipo juvenil de fatbol del Club Juventus en 20192 y Choe Son Hyok ha
jugado para Societa Sportiva Arezzo desde 2018. Pak Kwang Ryong ha jugado para
el club austriaco Sportklub Niederdsterreich St. Polten desde 2017. Todos estos
jugadores, segun se informa, tenian contratos que se extendian mas alla de la fecha
de repatriacion. Mientras el Grupo estaba a la espera de la respuesta de Italia a sus
preguntas de septiembre de 2019, el equipo de Qatar, al-Duhail, anunci6 el 8 de enero
de 2020 que el Sr. Han habia dejado recientemente el Juventus para incorporarse en
el equipo. Con respecto al Sr. Pak, Austria respondidé que sus autoridades competentes
habian iniciado los procedimientos necesarios para revocar su permiso de residencia
y de trabajo y para emitir una decision de repatriacion basada en las leyes pertinentes.
El Grupo todavia no ha recibido respuesta de Italia ni de Qatar.

Trabajadores médicos en Asia y Africa

133. Segln varios Estados Miembros, en Angola habia trabajadores de la Republica
Popular Democratica de Corea, incluidos unos 20 trabajadores médicos que habian
entrado con arreglo a un acuerdo bilateral de cooperacion médica. El Grupo todavia
no ha recibido respuesta a sus preguntas.

134. En Mozambique, un medio de comunicacion informé de que seis médicos de la
Republica Popular Democratica de Corea asignados al Hospital Provincial de Pemba
para cooperacion médica fueron enjuiciados por establecer una clinica privada ilegal,
utilizando presuntamente materiales del sistema nacional de salud de Mozambique 1%,

135. El Grupo investig6 a nacionales de la Republica Popular Democratica de Corea
que trabajaban en el hospital de Ne-Koryo en Nepal, que fue cerrado en 2019. Se ha
informado de que las autoridades de Nepal no renovaron la licencia del hospital, ya
que seis de sus diez empleados, incluidos médicos, habian entrado con visados de
turista y habian estado trabajando sin permiso. Nepal proporcion6 informacién sobre
la repatriacién de siete trabajadores de la Republica Popular Democratica de Corea
del hospital de Ne-Koryo (anexo 34).

136. El Grupo obtuvo recientemente de un Estado Miembro informacion sobre los
trabajadores médicos de la Republica Popular Democratica de Corea en Nigeria, de
la que también se han hecho eco los medios de comunicacion. El Grupo todavia no
ha recibido respuesta a sus preguntas.

137. El Grupo investig6 una red de hospitales relacionados con la Republica Popular
Democréatica de Corea en Tanzania. Nacionales de la Republica Popular Democréatica
de Corea han sido empleados en la “Maibong Sukidar Medical Company Limited”

161
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)

El Grupo ademas observé que varios paises solo indicaban la fecha de expiracién de los
permisos de trabajo y los visados, pero no indicaban el nimero de trabajadores que se
repatriaban efectivamente.

El habia jugado en otros dos equipos italianos desde 2015.

Club de Mozambique, “Mozambique: North Korean doctors arrested in Pemba on charges of
setting up clandestine clinic”, 14 de noviembre de 2019.
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(también conocida como Maibong Sukida Medical Company) y es probable que sigan
trabajando en esta compafiia y en seis clinicas asociadas'64. Ademas, segin el anuncio
publico de permisos de trabajo en el sitio web de la Oficina de Trabajo, Juventud,
Empleo y Personas con Discapacidad del Primer Ministro, en 2019 se concedieron o
renovaron unos 40 permisos de trabajo (incluidos dos permisos de trabajo
posiblemente duplicados que se aplicaron utilizando una ortografia diferente de los
nombres de las mismas personas) para los trabajadores de la Republica Popular
Democratica de Corea empleados por Maibong Skidar Medical Company Limited
(anexo 37). El Grupo todavia no ha recibido respuesta a sus preguntas.

138. Desde 2017, el Grupo viene investigando al menos a dos médicos de la
Republica Popular Democratica de Corea en Uganda'®. El Grupo todavia no ha
recibido respuesta a sus preguntas.

Restaurantes de la Republica Popular Democrdtica de Corea

139. El Grupo contintia investigando a nacionales de la Republica Popular
Democratica de Corea que trabajan en restaurantes de la Republica Popular
Democratica de Corea en el extranjero. El Grupo pidi6é informaciéon a Camboya
sobre los restaurantes de la Republica Popular Democratica de Corea en Camboya
que se mencionan en la lista'®. Respondié que estos restaurantes fueron cerrados y
que las licencias fueron revocadas (véase el anexo 38). Camboya declard que habia
habido 115 trabajadores de la Republica Popular Democratica de Corea en Phnom
Penh y en la provincia de Siem Reap. Camboya también declaré que todos los
trabajadores de la Republica Popular Democratica de Corea fueron repatriados al
22 de diciembre de 2019.

140. El Grupo investig6 a los trabajadores, las estructuras de administracion de
empresas y las transferencias de dinero de los restaurantes de la Reptblica Popular
Democratica de Corea en Nepal®®’. Nepal informé al Grupo de los 23 trabajadores de
restaurantes de la Republica Popular Democratica de Corea que habian salido de
Nepal en 2019 (véase el anexo 34).

141. E1 Grupo sigue investigando los restaurantes de la Republica Popular
Democratica de Corea en Tailandia, incluidos el restaurante Haemaji y el restaurante
Mokran Korean (véase S/2019/171, parr. 154). En diciembre de 2019, se inform6 de
que las autoridades tailandesas habian realizado una inspeccion ocular del restaurante
Haemaji y de que habian arrestado a siete trabajadores de la Republica Popular
Democrética de Corea. El Grupo todavia no ha recibido respuesta a sus preguntas.

Mansudae Overseas Project Group, Korea General Corporation for External
Construction y otras entidades relacionadas con la Republica Popular
Democratica de Corea

142. El Grupo prosiguid su investigacion de las actividades de Mansudae New Tech
Corporation Ltd. (en adelante, Mansudae New Tech) y de los trabajadores afiliados
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Magomenni Upendo, Concejo Municipal de Maibong Sukida Temeke, Concejo Municipal de
Maibong Sukida Kinondoni, Concejo Municipal de Maibong Sukida Ilemela (también conocido
como Dispensario General de Maibong Sukida), Star y Dispensario de Maibong Sukida.

Song Ung Hong, en las Fuerzas de Defensa del Pueblo de Uganda, y Kim Yu Song, en el
Hospital Universitario Internacional de Kampala.

Como el restaurante Pyongyang (Ruta Nacional 6, Krong Siem Riep), el restaurante Pyongyang
(Koryo) (300 Preah Monivong Blvd (93), Phnom Penh), el restaurante Pyongyang Ariang (215,
32 Jawaharlal Nehru Blvd (215), Phnom Penh), y el restaurante Pyongyang Unhasu (#10A,
Street 315, Sangkat Beung Kok I, Khan Toulkork, Phnom Penh).

El restaurante y bar Botonggang, el restaurante Himalayan Soje, el restaurante y bar Minas, el
restaurante Pyongyang Ogryugwan (Akugyan), Nepal y el restaurante Pyongyang Arirang.
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de la Republica Popular Democratica de Corea, incluidos los que figuraban en los
registros como directores, en Camboya'®. Esta compafiia ha participado en la
construccion y operacion del Museo Grand Angkor Panorama (véase S/2019/171,
parr. 64). Camboya respondié que el Museo Angkor Panorama, situado en la provincia
de Siem Reap y establecido por un acuerdo entre Mansudae New Tech y la Autoridad
para la Proteccion y la Salvaguardia de Angkor y la region de Angkor, estaba cerrado
desde el 4 de diciembre de 2019, y que los activos de ese Museo, incluido el edificio,
estaban bajo el control de las autoridades competentes. Ademas, Mansudae New Tech
fue retirada del registro el 30 de diciembre de 2019. El Grupo también observo la
repatriacion por Camboya de los trabajadores de la Republica Popular Democratica
de Corea (véase el parr. 139).

143. El Grupo solicitd a Nigeria informacion sobre la deportacion, sobre la cual se
informoé en los medios de comunicacion, en octubre de 2019, de siete nacionales de la
Republica Popular Democrética de Corea'®, que estaban posiblemente relacionados
con Korea General Corporation for External Construction (KOGEN/GENCO) u otras
organizaciones estatales. EI Grupo todavia no ha recibido respuesta.

144. El Grupo siguid investigando las actividades de Mansudae Overseas Project
Group of Companies in Senegal-SUARL (en adelante, MOP Senegal). MOP Senegal
ha participado en multiples proyectos de construccidon en el Senegal, entre ellos un
proyecto de obras ptblicas y una fabrica para una importante compaiiia de elaboracion
de alimentos. Sobre la base de la informacion obtenida durante su investigacion,
incluida la proporcionada anteriormente por el Senegal, el Grupo identifico al menos
a seis nacionales de la Republica Popular Democratica de Corea que habian trabajado
como representantes de MOP Senegal'”®. MOP Senegal podria haber cambiado su
nombre a “Corman Construction and Commerce Senegal Sural(sic)”. Unos 30
trabajadores de la Republica Popular Democratica de Corea que entraron en el
Senegal en enero y febrero de 2019 podrian estar trabajando actualmente para esa
entidad. El Grupo todavia no ha recibido respuesta a sus preguntas.

Categorias de visado

145. El Grupo ha recibido un informe de un Estado Miembro en el que se afirma que
2.000 nacionales de la Republica Popular Democratica de Corea entraron
recientemente en China con visados de visitante para obtener ingresos. En respuesta
a las preguntas del Grupo, China declar6 que “no se pudo verificar que 2.000
nacionales de la Republica Popular Democratica de Corea entraron en China con
visados de visitante con el fin de percibir ingresos; es ilegal que los extranjeros con
visado de turista realicen actividades destinadas a obtener ingresos en China. Si
cualquier parte tiene pruebas contundentes y proporciona informacién a China, esta
tomara cartas en el asunto de conformidad con la ley”.

146. De conformidad con estadisticas de la Federacion de Rusia, en 2019 se registro
un marcado aumento del nimero de visados de turista y estudiante que se concedieron
a nacionales de la Republica Popular Democratica de Corea (véase el anexo 39). En
respuesta a la pregunta planteada por el Grupo a este respecto, Rusia afirmé que “su
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Incluidos Kim Chol Song, Kim Sok Sam, Ri Chol y Ri Kyong II.

Jo Sun Phil, Jang Sung Chol, Che Chun Hyok, Pak Yong Gon, Ri Yong Il, Ri Hak Suy Ri Tong
Nam.

So Yong, Choe Song Chol, Sun Song, Kim Yong Su, Choe Song Il y Ri Won Chol. EI Sr. So, el
Sr. Choe Song Chol y el Sr. Sun son los representantes de MOP Senegal que se mencionan en la
carta del Senegal de fecha 21 de febrero de 2017. El Sr. Kim figura como gerente general de
MOP Senegal en el contrato de un proyecto de obras publicas firmado el 11 de julio de 2013. En
el mismo contrato también se hace referencia al Sr. Choe Song Il, pero no se especifica su
cargo. El Sr. Ri figura como Vicepresidente de MOP Senegal en el contrato de construccién de
una fabrica, firmado el 24 de mayo de 2016.

59/269


https://undocs.org/es/S/2019/171

S/2020/151

60/269

informe final se presentara oportunamente”, de conformidad con el parrafo 8 de la
resolucion 2397 (2017).

147. Otro Estado Miembro informé al Grupo de que en 2019 Shandong Guannuo
Food Co. Ltd.* habia firmado un nuevo contrato de tres afios con Chosun Pusong
Company de la Republica Popular Democratica de Corea'?, por el que contratd a
trabajadores de la Republica Popular Democratica de Corea para la producciéon y la
cooperacion técnica en el ambito de la elaboracion de alimentos, y que a principios
de noviembre de 2019 habian llegado al centro de produccion los agregados de
supervision de la seguridad del Gobierno de la Republica Popular Democratica de
Corea encargados de este proyecto. Segun el Estado miembro, con arreglo al contrato,
el monto de la remuneracion es de 5.000 RMB mensuales para los administradores,
de 3.500 RMB mensuales para los administradores adjuntos y de 2.500 RMB
mensuales para los demas trabajadores. Este contrato incluye la cobertura del costo
de las repetidas solicitudes de visado, ya que los trabajadores salen y vuelven
periédicamente en lugar de solicitar visados de trabajo oficiales. El Grupo no ha
recibido respuesta de esta compaiiia a sus preguntas.

Salida a un tercer pais

148. Segln la informacion proporcionada por un Estado Miembro y los informes de
prensa'”™® desde 2018 varios centenares de trabajadores de la Republica Popular
Democratica de Corea se han trasladado de la Federacion de Rusia a Abjasia, y los
traslados han sido facilitados por personas y entidades en la Federacion de Rusia. En
respuesta a las preguntas del Grupo, la Federacion de Rusia respondié que no tenia
datos sobre la cuestion y que el Grupo podia “dirigirse directamente a sus
autoridades”. El Grupo todavia no ha recibido respuesta de Georgia.

Académicos invitados

149. El Grupo tomo nota de varios intercambios académicos en 2019, incluidos
programas de intercambio a largo plazo organizados por institutos académicos del
Canada y China. El Grupo pregunto sobre el patrocinio de los programas, en particular
sobre los ingresos obtenidos en el extranjero por los nacionales de la Republica
Popular Democratica de Corea durante los programas. En respuesta a las preguntas
del Grupo, un instituto canadiense respondié que estaba consultando con las
autoridades canadienses. China respondi6 que dos académicos de la Republica
Popular Democratica de Corea que habian sido invitados recientemente por un
instituto habian entrado para participar en un intercambio académico y no para fines
de trabajo.

Recomendaciones

150. Los Estados Miembros deberian ejercer vigilancia al examinar todas las
categorias de solicitudes de visado de nacionales de la Republica Popular
Democratica de Corea para impedir la entrada de nacionales de ese pais que
tengan la intencion de obtener ingresos en el extranjero.

151. Los Estados Miembros, de conformidad con el parrafo 8 de la resolucion
2397 (2017), deberian presentar oportunamente informes con informacion

17

~

17

N

173

IR B R A BR/A ], aldea de Caoling gian, Wentuanzhen, condado de Junan, ciudad de
Linyi, provincia de Shandong (China).

Direccién registrada: 2 Bulgung Streel, Botonggangguyeok, Pyongyang; representante: Park
Young Wook.

Washington Post, “In breakaway Abkhazia, a loophole for North Korean workers amidd beaches
and Soviet relics”, 13 de octubre de 2019 (consultado el 10 de enero de 2020).

20-02046


https://undocs.org/es/S/RES/2397(2017)
https://undocs.org/es/S/RES/2397(2017)

S/2020/151

20-02046

completa sobre la repatriacion a la Republica Popular Democratica de Corea de
todos los nacionales de ese pais que estuvieran obteniendo ingresos.

152. Afin de mejorar la eficacia de la aplicacion de los requisitos de presentacion
de informes por los Estados Miembros, el Comité deberia considerar la
posibilidad de publicar notas orientativas para la aplicacion de resoluciones.

Aplicacion de la prohibicion relativa a los articulos de lujo

153. La Republica Popular Democratica de Corea sigue eludiendo la prohibicion
relativa a los articulos de lujo establecida en el parrafo 8 a) iii) de la resolucion 1718
(2006). E1 Grupo observa que las medidas de prohibicion de la importacion de esos
articulos pueden tener mas importancia que su valor monetario, ya que la prohibicion
afecta a las élites, que son responsables de que hayan surgido los problemas que
dieron lugar a la imposicion de las sanciones. El Grupo sigue observando la entrega
de numerosos articulos que pueden clasificarse como articulos de lujo (por ejemplo,
los relojes de lujo) a la Republica Popular Democratica de Corea, incluso para su
venta al por menor (véase la figura 24). El Grupo constata que varias entidades,
algunas de ellas designadas, realizan importaciones ilegales de esos articulos.

Figura 24
Anuncios de marcas de relojes de lujo visibles en la tienda Taesong, Pyongyang

Fuente: Agencia Central de Noticias de Corea.

154. El Grupo investigd varios casos de este tipo, centrandose en las redes y las
cadenas de suministro. Esos casos demuestran la capacidad del pais para obtener
articulos de lujo, incluidos vehiculos, a pesar de que la mayoria de los fabricantes
cuentan con programas de cumplimiento!’® que tienen por objeto impedir el comercio
con la Republica Popular Democratica de Corea.

Mercedes-Benz

155. El Grupo continu6 su investigacion del caso de importacion ilegal de dos
vehiculos Mercedes Benz S-Class 600 Sedan Long Guard VR9 (véase S/2019/691,

174 Incluidos los programas de cumplimiento de los fabricantes de los vehiculos investigados.
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parr. 46) y ha establecido que los vehiculos fueron enviados desde la fabrica en
Alemania a una compafia de blindaje italiana, European Cars & More, SRL, en
febrero de 2018, y registrados en Italia (véase el anexo 40). Sin embargo, en junio de
2018, automoviles con los mismos numeros de identificacion de vehiculos fueron
enviados por otra compailia italiana que habia tenido anteriormente contactos con la
Republica Popular Democratica de Corea, LS Logistica & Spedizioni SRL (utilizando
varios agentes transitarios y transportistas), desde Rotterdam (Paises Bajos). En un
principio, la carga se destin6 a una empresa en Dalian (China), pero posteriormente
se cambid dos veces de consignatario, ya que el plan inicial de transportar los
vehiculos en buques de carga fraccionada no fue aprobado por las autoridades
portuarias de Dalian. En consecuencia, los automoviles se enviaron en primer lugar a
Osaka (Japon) destinados a Zuisyo Co. Ltd.)!™® y luego, a finales de agosto de 2018,
se enviaron a Busan (Republica de Corea). Alli fueron cargados en el buque DN 5505
(cuyo propietario era Do Young Shipping Co.), que entonces navegaba con pabellon
de Togo. (véanse los parrs. 81 y 82). El buque saliéo de Busan el 1 de octubre con el
destino declarado de Nakhodka pero poco después dejé de trasmitir su sefial del
sistema de identificacién automatica (reanudando la transmision solo el 19 de octubre
en un lugar cercano). La Federacion de Rusia no registré ningun arribo o salida del
DN5505 entre el 1y el 19 de octubre en ninguno de sus puertos del Lejano Oriente’,
Las investigaciones continuan.

Lexus

156. En noviembre de 2019, se observaron en la Republica Popular Democratica de
Corea vehiculos de fabricacion japonesa Lexus LX 570 de tercera generacion (modelo
producido a partir de agosto de 2017) en presencia de Kim Jong Un y su comitiva. En
respuesta a las preguntas del Grupo, el fabricante precisé que los vehiculos eran de
modelo LX 570 con paquete deportivo, ya que tenian piezas aeronauticas, un motor
de 5,7 litros y traccion en las cuatro ruedas.

Figura 25
Vehiculos Lexus observados en la Republica Popular Democratica
de Corea en 2018 y 2019

Fuente: North Korea News.

Suministro de bebidas alcohélicas

157. Segun la informacidén recibida por el Grupo, los envios a la Republica Popular
Democréatica de Corea de bebidas alcohdlicas, a saber, whisky, cofiac, brandy, vodka,
vino y cerveza, continuaron en 2019. No todos los Estados Miembros clasifican las
mismas bebidas alcohdlicas como articulos de lujo (por ejemplo, el vodka y la cerveza
se consideran articulos de lujo de conformidad con el reglamento (UE) 2017/2062 del
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El Sr. Jo Seiken respondi6 a las preguntas del Grupo y proporciond documentacion.

El DN5505 fue detenido en febrero de 2019 por las autoridades de la RepuUblica de Corea por
sospecharse que transportaba ilegalmente carbdn procedente de la Republica Popular
Democrética de Corea.
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Consejo Europeo, pero no se consideran articulos de lujo en muchos otros paises
proveedores).

Figura 26
Bebidas alcohdlicas importadas en la tienda Taesong, Pyongyang,
diciembre de 2019
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Fuente: North Korea News.

158. El Grupo siguid investigando la exportacion de vodka por la compania Minsk
Grape Wine Factory (Belarus) (véase S/2019/171, parrs.195 y 106), vodka que fue
incautada por un Estado Miembro en 2018 en el trayecto hacia China, con el presunto
destino final de la Republica Popular Democratica de Corea y con intermediarios
como Hongkong Jiaming Industrial Co. (véase S/2019/691, anexo 14) y una compaiiia
de Singapur, Aspen Resources Pte. Ltd. (cuyo propietario es Sai Keong Cheang,
conocido también como Jordan Cheang) como pagador. En respuesta al Grupo, el
productor del vodka declaré que, conforme al contrato, el consignatario realiza el
despacho de aduanas en el lugar de destino (Dalian), la venta estd restringida al
territorio de China y no se prevé la reventa a otros paises (véase el anexo 41). El
importador no ha respondido.

159. El Grupo investigé un envio de 90.000 botellas de 100 ml de vodka de Niva
Distillery Company Limited en la Federacion de Rusia, envio que fue incautado por
un Estado Miembro el 21 de febrero de 2019 sobre la base de la informacion de que
la carga estaba destinada en ultima instancia a la Reptblica Popular Democratica de
Corea (véase el anexo 42y S/2019/691, anexo 14). El consignatario estaba registrado
como Manzhouli Kesheng Trade Co. Ltd., y se promocionaba como importador de
productos alimenticios rusos en Mongolia Interior. La Federacion de Rusia respondio
que el envio se efectué en condiciones de franco transportista al puerto de San
Petersburgo (Federacion de Rusia) y que, tras la recepcion de las mercancias, la
propiedad se transfirid al transportista el 19 de enero de 2019. El Grupo no ha recibido
respuesta del importador. La investigacion contintia.

160. El Grupo investigd dos envios separados de cerveza de Baltika Breweries Co.
de San Petersburgo (Federacion de Rusia) (véase el anexo 43). El primer envio, que
constaba de 957 cajas, estaba dirigido a Hunchun Huihe Economic and Trade Co. Ltd.
y se despaché en abril de 2019. El segundo envio, que consistia en 3.100 cajas, se
despachd en mayo a Liaoning Pilot Free Trade Zone Yurong Warehouse Co. Ltd.
Ambos envios fueron incautados en el trayecto en el puerto de Rotterdam por un
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Estado miembro de la Union Europea (donde la cerveza se considera un articulo de
lujo) bajo la sospecha de que la Republica Popular Democratica de Corea era el
destino final de los envios (véanse los anexos 44 y 45). El Grupo se puso en contacto
con todas las entidades a lo largo de esas dos cadenas de suministro, pero hasta el
momento solo ha respondido la Federacion de Rusia, explicando que el régimen de
sanciones del Consejo de Seguridad relativo a la Republica Popular Democratica de
Corea no prohibe el suministro al pais de productos de la industria cervecera y que
tampoco existen prohibiciones de ese tipo en la legislaciéon rusa. Segin esa
informacion, Baltika Breweries nunca autorizo a los compradores de China para
transportar sus productos mas alla de sus fronteras, con arreglo a las condiciones
contractuales.

161. Segln informacion procedente de Singapur, el 22 de noviembre de 2019 un
tribunal de distrito de ese pais impuso una multa y penas de prision a Ng Kheng Wah
y Wang Zhiguo (de 36 y 12 meses, respectivamente), asi como una multa de 880.000
dblares a una empresa local, T Specialist International (S) Pte. Ltd. Los acusados
fueron declarados culpables de llevar a cabo actividades comerciales prohibidas con
la Republica Popular Democratica de Corea, incluido el suministro de articulos de
lujo por valor de mas de 6 millones de délares (hasta 2017) a la tienda Korean Bugsae
de ese pais, y de blanqueo de dinero*”’. Los expedientes judiciales revelaron ademas
a las compafias y personas involucradas en los casos, entre ellas Pinnacle Offshore
Trading Inc. y Mars-Rock Offshore Trading (ambas registradas en las Islas Virgenes
Britanicas); y a Li Ik y su hijo, Li Hyon, nacionales de la Republica Popular
Democratica de Corea, y Sherly Muliawan, nacional de Indonesia, que era gerente de
envios y comprador de T Specialist (véase el anexo 46). La investigacion del Grupo
sobre T Specialist comenzo6 en 201878,

162. Segtn la informacion recibida de Singapur, una compaifia local Sun Moon Star
(SINSMS) Pte. Ltd., filial de Dalian Sun Moon Star International Logistics Trading
Co., fue acusada en agosto de 2019 de facilitar transbordos de vinos y licores, asi
como de otros articulos de lujo por un valor aproximado de 665.000 d6lares a Nampo,
supuestamente a solicitud del Sr. Mun Chol Myong, nacional de la Republica Popular
Democratica de Corea. ElI Sr. Mun fue detenido en mayo de 2019 en Malasia y, en
diciembre, un tribunal malasio aprob6 su extradicion a los Estados Unidos!® (véase
el anexo 47). El Grupo ha solicitado informacion a los Estados Miembros.

Recomendaciones

163. Los Estados Miembros deberian alentar a sus nacionales que exportan
articulos de lujo a que incluyan una disposicion en los contratos para impedir la
reventa a jurisdicciones sujetas a sanciones.

177

178
179

La sentencia judicial figura en Tribunales Estatales de la Republica de Singapur, Public
Prosecutor v. Ng Kheng Wah, T Specialist International (S) Pte. Ltd. and Wang Zhiguo, causa
nim. [2019] SGDC 249, sentencia, 22 de noviembre de 2019. T Specialist ide6 un plan
financiero de facturacion fraudulenta para robar 95 millones de dolares de bancos locales. Entre
enero de 2014 y agosto de 2016, el Sr. Ng conspir6 con el Sr. Wang para presentar facturas
comerciales ficticias a cinco bancos con el fin de obtener préstamos. Los cinco bancos,
creyendo que las facturas comerciales eran auténticas, hicieron pagos por las cantidades de las
facturas a Pinnacle Offshore Trading Inc., la compainia registrada en las Islas Virgenes
Britanicas de propiedad del Sr. Wang. A fin de blanquear los préstamos mal habidos, una tercera
compaifiia, Mars-Rock Offshore Trading, “retornaria” el dinero a las cuentas de T Specialist.
Véase S/2019/171, parrs. 142 a 144 y anexo 72.

Véase Asia Times, “KL court: extradition in N. Korea money laundering”, 13 de diciembre

de 2019.
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IV.

164. El Comité deberia preparar una lista mas detallada de los articulos de lujo
prohibidos (de ser posible, con cddigos de productos especificos del Sistema
Armonizado) para su examen por el Consejo.

165. Los Estados Miembros deberian armonizar sus listas de control de las
exportaciones para que reflejaran la lista de articulos de lujo prohibidos.

166. Los Estados Miembros y las organizaciones internacionales competentes
deberian alentar a las compaiiias navieras y de transporte a que establecieran un
sistema de control riguroso de los consignatarios, teniendo en cuenta el riesgo de
transbordo.

Finanzas

La Republica Popular Democratica de Corea contintia evadiendo
las sanciones financieras

167. Si bien los Estados Miembros han hecho progresos en la aplicacion de las
resoluciones del Consejo de Seguridad, las investigaciones del Grupo muestran que
la Republica Popular Democratica de Corea sigue teniendo acceso al sistema
financiero internacional y evadiendo las sanciones mediante métodos novedosos y
bien documentados. Estos métodos incluyen el contrabando de dinero en efectivo y
de oro a granel (véanse los parrs. 109 y 110), la utilizacién de empresas
extraterritoriales y mixtas para ocultar informacion sobre los propietarios finales, y
la continuacion del robo y la utilizacion de monedas virtuales, como el bitcdin, para
eludir las sanciones y financiar los ciberataques a escala mundial.

La Republica Popular Democratica de Corea sigue accediendo a la banca
mundial a través de compaiiias fantasma y ficticias

168. Para ocultar los pagos, la Republica Popular Democratica de Corea utiliza
compaifias de terceros. En la compra del buque maritimo New Regent (véanse los
parrafos 22 y 23), por ejemplo, intervino la compaiiia de terceros HK Xiang Long
Trading Group Ltd., que no se mencionaba en el acuerdo de compra (véanse los
anexos 48 y 49)%,

169. En una investigacion similar, que implicaba la exportacion de vodka de lujo, el
propietario de una empresa de recursos humanos, Aspen Resources Pte. Ltd., dispuso
el pago de aproximadamente 14.000 ddlares al proveedor, un fabricante de bebidas
alcohdlicas de Belarus, en nombre del comprador, Hongkong Jiaming Industrial Co.
(véase el anexo 41)'L. En su respuesta al Grupo, el propietario y director de Aspen
Resources declard que la compaiiia no se dedicaba a actividades comerciales y que el
pago del vodka se arreglo a solicitud de un conocido que “tiene problemas para pagar
desde China debido al control de divisas”.

170. Las pruebas obtenidas por el Grupo indican que el hecho de ocultar informacion
sobre los propietarios finales a través de compaiiias fantasma también ha permitido a
la Republica Popular Democratica de Corea constituir empresas conjuntas con
empresas extranjeras desprevenidas. En el curso de su investigacion, el Grupo
determind que Dandong Haotong (una presunta empresa ficticia del Centro de Korea
Computer Center, (véanse los parrafos 123 a 125) habia constituido una empresa
conjunta con una compaiiia registrada en Bulgaria (véase el anexo 50). Segun la

180

181

En el contrato de compra Mega Glory figuraba como el vendedor y Fullberg Trading
Development Ltd. (BB ZHEBRAE) como el comprador.

El Grupo destaco Aspen Resources en su informe de mitad de periodo de 2019 (véase
S/2019/691, anexo 14).
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informacion facilitada por Bulgaria, TH Co. LLC (Tu Eitu Ko. OO/l), una compaiiia
bulgara registrada en octubre de 2013 y retirada del registro en abril de 2019, operaba
como empresa conjunta con Dandong Haotong!®. A principios de 2017, las
autoridades builgaras adoptaron medidas para asegurarse de que los nacionales de la
Republica Popular Democratica de Corea relacionados con TH Co. LLC y Dandong
Haotong hubieran salido de Bulgaria. La investigacion continua.

Actividades financieras del personal diplomatico y de otro tipo de la Republica
Popular Democratica de Corea

171. El Grupo sigui6 investigando al personal diplomatico u oficial de la Republica
Popular Democratica de Corea que actiia en nombre de las instituciones financieras
de ese pais sujetas a las sanciones para establecer redes bancarias ilicitas y
proporcionar al pais acceso a los sistemas bancarios mundiales (véase el anexo 51).

172. El Grupo investigd informaciones en el sentido de que Jo Kwang Chol, un
miembro acreditado del personal administrativo y técnico de la Embajada de la
Republica Popular Democratica de Corea en Austria desde 2016, habia realizado
actividades de evasion de las sanciones en nombre de la entidad designada Foreign
Trade Bank (KPe.047). Segun la informacion facilitada por Austria, el Sr. Jo habia
intentado acceder a las cuentas congeladas de Korea Ungum Corporation en un banco
austriaco (véase S/2019/691, parr. 56 y anexo 20). Las autoridades austriacas
congelaron las cuentas en julio de 2015 debido a la sospecha de que se estaban
realizando actividades de blanqueo de dinero. En ese momento, el saldo total era de
aproximadamente 1.895.633 dodlares.

173. En febrero de 2016, Korea Ungum Corporation solicitd un retiro de efectivo de
las cuentas congeladas'®. Las autoridades austriacas denegaron esa solicitud. E1 9 de
enero de 2017, la Embajada de la Republica Popular Democratica de Corea solicitd
la liberacion de fondos para pagar un sueldo pendiente al Sr. Jo. Segun las autoridades
austriacas, el contrato de trabajo del Sr. Jo con esa empresa era falsificado. En
consecuencia, el banco rechazo la solicitud de la Embajada y posteriormente la
solicitud fue retirada. Sin embargo, las autoridades austriacas concluyeron que, si
bien el Sr. Jo era el beneficiario previsto, no habia pruebas de que estuviera actuando
directamente en nombre de Korea Ungum Corporation o del Foreign Trade Bank. Este
caso pone de relieve los continuos esfuerzos de la Republica Popular Democratica de
Corea por utilizar al personal de la embajada para acceder a los fondos, incluso
mediante el uso de documentos sospechosos.

174. En su informe de mitad de periodo de 2019, el Grupo destaco las actividades
financieras en curso de los agentes de la Oficina General de Reconocimiento, entre
ellos el Sr. Kim Sou Gwang, la Sra. Kim Su Gyong, el Sr. Kim Yong Nam, y sus
respectivos familiares (véase S/2019/691, parrs. 54 a 56). Segin la informacion
proporcionada al Grupo por un Estado Miembro, la Sra. Kim Su Gyong era la
Directora del Departamento de Relaciones Internacionales del Korean United
Development Bank y se encargaba de establecer redes financieras clandestinas en
toda Europa para encubrir las transacciones entre la Republica Popular Democratica
de Corea y la Republica Islamica del Irén, especificamente.

182

183

Segun el registro de empresas de Bulgaria, la compaiiia se ha registrado como empresa de
desarrollo de software. El Organismo de Aduanas de Bulgaria sefialé que TH Co. LLC no ha
realizado ninguna transaccion de importacion o exportacion en los Gltimos cinco afios y que
actualmente se encuentra en estado de liquidacion.

La Korea Ungum Corporation fue designada por un Estado Miembro en agosto de 2013 por
actuar como fachada del Foreign Trade Bank (véase, Departamento del Tesoro de los Estados
Unidos de América, “Treasury targets Russian bank and other facilitators of North Korean
United Nations Security Council violations”, comunicado de prensa, 3 de agosto de 2018).
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175. En abril de 2017, el Sr. Kim Yong Nam, quien, segun un Estado Miembro era
agente del Quinto Departamento de la Oficina General de Reconocimiento, cerrd sus
cuentas bancarias en Francia (véase ibid.). El resto de los fondos (aproximadamente
3.500 euros) se transfirieron a cuentas en el extranjero (véase S/2019/171, parr. 126)
que estaban a nombre de su esposa, la Sra. Kim Tcheul Hy. El Estado Miembro
identifico recientemente una cuenta en un banco ruso'. En consonancia con sus
recomendaciones anteriores, el Grupo observa que los Estados Miembros estan
obligados a congelar los activos de todas las personas que trabajan para la Oficina
General de Reconocimiento o en su nombre, a fin de incluir las cuentas establecidas
a nombre de familiares.

Representantes de bancos extranjeros de la Republica Popular
Democratica de Corea

176. El Grupo siguio6 investigando las actividades de las instituciones financieras y
los representantes de la Republica Popular Democratica de Corea que operan en el
extranjero y sefiala que los Estados Miembros deben expulsar a toda persona que se
haya determinado que trabaja en nombre o bajo la direccion de un banco de la
Republica Popular Democratica de Corea.

177. Tras las investigaciones realizadas por el Grupo sobre Han Jang Su (véase
S/2019/171, parr. 125), la Federacion de Rusia informo al Grupo de que el Sr. Han
habia salido de Rusia en 2019.

178. Los Emiratos Arabes Unidos informaron al Grupo de que habian cerrado
Kumgang General Trading Company el 19 de abril de 2019 por “violaciones de las
resoluciones del Consejo de Seguridad”. Continua la investigacion de las actividades
pasadas de la compaiiia.

Evasion de las sanciones por la Republica Popular Democratica de Corea
mediante ciberataques

179. Segln la informacion proporcionada por los Estados Miembros y la informacion
de dominio publico, el Grupo concluye que la Republica Popular Democratica de
Corea sigue llevando a cabo ciberataques contra las instituciones financieras y
operaciones de cambio de cibermoneda a nivel mundial. Esos ataques han dado lugar
a pérdidas monetarias y han proporcionado ingresos ilicitos a la Republica Popular
Democratica de Corea en violacion de las sanciones financieras. Los ataques son de
bajo riesgo, de alto rendimiento, dificiles de detectar, y su creciente complejidad
puede hacer dificil determinar su autoria'®. Segun varios Estados Miembros, las
cuestiones jurisdiccionales y la ausencia de marcos juridicos pueden plantear
importantes dificultades para las investigaciones y el enjuiciamiento.

180. En abril de 2019, la Republica Popular Democratica de Corea organizd una
conferencia internacional sobre cibermonedas en Pyongyang. Segun el sitio web de
la conferencia (véase el anexo 52), “expertos internacionales en tecnologia de cadenas

184

185

El Grupo solicité informacion adicional a la Federacion de Rusia sobre el estado de la cuenta en
el banco ruso. La Federacion de Rusia respondié que “a fin de investigar al Sr. Kim Yong Nam,
la Federacion de Rusia necesita pruebas mas solidas de su participacion en las actividades de la
Oficina General de Reconocimiento”.

El acto de generar ingresos con herramientas cibernéticas y ocultar y blanquear por medios
cibernéticos constituye una evasion de sanciones. Para anteriores informes del Grupo, véanse
S/2019/171, parrs. 109 a 118 y S/2019/691, parrs. 57 a 71. Segun un Estado Miembro, los
agentes de la Republica Popular Democratica de Corea utilizan el ciberespacio como medio
asimétrico para el robo de tecnologia militar en violacion del embargo de armas; la realizacion
de operaciones para obtener ingresos; el chantaje cibernético y las campaiias de extorsion; la
pirateria pagada; y el movimiento de dinero.
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de bloques y criptografia que se reunieron en Pyongyang para intercambiar sus
conocimientos y perspectivas, establecieron conexiones duraderas, analizaron
oportunidades comerciales y firmaron contratos en materia de tecnologia de la
informacion”. Seglin un documento de un tribunal de los Estados Unidos, Virgil
Griffith, un ciudadano estadounidense que asistidé a la conferencia, declard que el
organizador de dicha conferencia le habia dicho que “durante su presentacion, [€l]
debia hacer hincapié en las posibles aplicaciones de la tecnologia de la cibermoneda
y de cadenas de bloques para el blanqueo de dinero y la evasion de sanciones” %,

181. El Grupo observa que la Republica Popular Democratica de Corea esta
adquiriendo un nivel cada vez mayor de sofisticacion en cuanto a los vectores de
ataque que utiliza contra las instituciones financieras y las operaciones de cambio de
cibermoneda. Segin un analisis realizado por una empresa de investigacion de
seguridad cibernética, un ataque respaldado por Lazarus contra una operacion de
cambio de cibermoneda se basé en una “aplicacion comercial de cibermoneda
infectada por troyanos, que se habia recomendado a la compaifiia por correo
electronico”’®. Este patrén es compatible con las ticticas, las técnicas y los
procedimientos de ingenieria social destacados por el Grupo (véase S/2019/691,
parr. 61). Notablemente, para esta operacion de pirateria de la Republica Popular
Democratica de Corea se utilizaron un sitio web que parecia legitimo y el nombre
de una compafiia, Celas Limited, para distribuir la aplicaciéon infectada®, Segtin
un archivo del sitio web, Celas Limited “produce soluciones resistentes de cadenas
de bloques cliente-servidor para el mercado empresarial” y estd ubicada en Cedar
Springs, Michigan (Estados Unidos) (anexo 53). La aplicacion, Celas Trade Pro,
ejecuta un paquete de actualizacion malicioso cuando el usuario instala la aplicacion.
El programa malicioso contenia un troyano de puerta trasera con todas las funciones,
que permitia el control total sobre el sistema de la victima y el robo de cibermonedas.

182. Recientemente, en 2019, varias empresas de seguridad informaron de la
existencia de vinculos entre la Republica Popular Democratica de Corea y un grupo de
delito cibernético de Europa oriental, conocido como Trickbot Group. “Trickbot” es
un conjunto de herramientas maliciosas inicialmente desarrolladas en 2016 para lanzar
ataques contra instituciones bancarias. Los agentes de Trickbot han desarrollado
recientemente un marco de ataques multifuncion, conocido como Anchor Project.
Segtn las compafias de investigacion de seguridad cibernética, el grupo Lazarus
utilizo las herramientas de Anchor Project para implantar el programa malicioso.
Concretamente, los investigadores descubrieron Power Ratankba, un conjunto de
herramientas maliciosas desarrollado por el grupo Lazarus que fue enviado a las
victimas por medio de Anchor Project'®. Este ataque es significativo porque representa
el primer caso conocido en el que grupos cibernéticos vinculados a la Republica
Popular Democratica de Corea se han asociado con agentes no estatales.

18
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El Sr. Griffith se ha declarado inocente del cargo de violar las sanciones de los Estados Unidos.
Véase Southern District of New York, United States of America v. Virgil Griffith, Case No.
19MAG10987, Complaint, 21 de noviembre de 2019.

Véase Kaspersky, “Operation AppleJeus: Lazarus hits cryptocurrency exchange with fake
installer and mac OS malware”, 23 de agosto de 2019.

El informe Kaspersky indicaba que las aplicaciones habian sido modificadas para diferentes
sistemas operativos, incluyendo Mac OS, Windows y Linux. Este ataque fue posiblemente el
primero de este tipo para el grupo Lazarus y representaba un gran avance en sofisticacion e
intencion.

Se cree que Power Ratankba se utiliz6 en el ciberataque perpetrado en diciembre de 2018 por la
Republica Popular Democratica de Corea contra la red interbancaria chilena Redbanc (véase
Vitali Kremez, “Disclosure of Chilean Redbanc intrusion leads to Lazarus ties”, Flashpoint,

15 de enero de 2019).
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Recomendaciones

183. El Grupo reitera su recomendacion de que el Comité aclare la definicion de
empresas conjuntas y entidades cooperativas, que figura en el parrafo 18 de la
resolucion 2375 (2017).

184. El Grupo reitera su recomendacion de que el Consejo de Seguridad
considere la posibilidad de abordar explicitamente la evasion de las sanciones
por medios cibernéticos por parte de la Republica Popular Democratica de Corea
en caso de que se elaboren medidas de sancion adicionales en el futuro.

185. El Grupo recomienda a todos los Estados Miembros que ejerzan vigilancia
sobre sus nacionales que puedan estar viajando a la Republica Popular
Democratica de Corea para impartir capacitacion y asesoramiento sobre la
utilizaciéon de monedas virtuales y tecnologias conexas para evadir las sanciones
de las Naciones Unidas.

186. El Grupo reitera su recomendacion anterior de que los Estados Miembros
se aseguren de que en sus marcos juridicos y reglamentarios se prevean los
activos virtuales (por ejemplo, las cibermonedas) y los proveedores de servicios
de activos virtuales (por ejemplo, el cambio de cibermoneda).

187. El Grupo destaca concretamente una tendencia recurrente por la cual los
diplomaticos de la Republica Popular Democratica de Corea y sus familiares
abren cuentas bancarias con el fin de evadir las sanciones de las Naciones Unidas,
y recomienda a los Estados Miembros que ejerzan una mayor vigilancia.

188. El Grupo alienta a los Estados Miembros a que apliquen las normas del
Grupo de Accion Financiera (GAFI), prestando especial atencion a las medidas
asociadas a las sanciones financieras selectivas relacionadas con la proliferacion
y la transparencia y la propiedad efectiva de las personas juridicas y los arreglos
juridicos (recomendaciones 7, 24 y 25 del GAFI).

V. Actividades recientes relacionadas con los programas
nuclear y de misiles balisticos

Programa nuclear

189. El Grupo sigue supervisando las actividades nucleares en curso de la Republica
Popular Democratica de Corea, como las actividades en instalaciones nucleares y las
posibles adquisiciones relacionadas con el programa nuclear.

190. El Grupo no ha observado ningin indicio de funcionamiento del reactor de
5 MW (e) en Yongbyon desde finales de 2018. Si bien el periodo ha sido suficiente
para la descarga y el reabastecimiento de combustible, un Estado Miembro informé
al Grupo de que no se habia confirmado la descarga de combustible’®. En las
imagenes de satélite no se observo que la planta de vapor del laboratorio radioquimico
de reprocesamiento estuviera en funcionamiento®®. Esto indica el intervalo mas largo
entre las actividades relacionadas con las campafias de produccién de plutonio desde
el segundo semestre de 2018.

1% Segfin un Estado Miembro, la descarga completa requeria el cierre del reactor durante

aproximadamente dos meses. Ademas, el ciclo operacional del reactor observado anteriormente
era de dos afios.

En septiembre de 2019 se observaron movimientos de contenedores en el laboratorio de
radioquimica, pero no se ha determinado el propésito de esas actividades.
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191. Varios Estados Miembros seflalaron que la construccion del reactor de agua
ligera de Yongbyon estaba en curso. En las imagenes de satélite se observaron la
construccion de un edificio cerca del reactor de agua ligera y el dragado a lo largo del
rio Kuryong!® (véase el anexo 54). Las imagenes de satélite también mostraban
actividades como la demolicidon de un edificio en el reactor abandonado de 50 MW (e)
de Yongbyon (véase el anexo 55).

192. Un Estado Miembro informé al Grupo de que habia determinado que la planta
de fabricacion de torta amarilla de Pyongsan habia estado en funcionamiento en 2019.
El Grupo sigue supervisando otros lugares relacionados con la energia nuclear. No se
observd actividad operacional en el poligono de ensayos en Punggye-ri (véase el
anexo 56)'%,

193. El Grupo contintia supervisando los programas nucleares de la Republica
Popular Democratica de Corea y las adquisiciones de fuentes extranjeras de ese pais
(véase el anexo 57).

Misiles balisticos

194. En 2019, el programa de desarrollo de misiles balisticos de la Republica Popular
Democratica de Corea se caracterizd por su intensidad, diversidad y coherencia. Los
progresos se basaron en el proceso de planificacion plurianual del programa, y 2015
y 2017 marcaron los principales hitos!®. Como resultado de ello, €l pais demuestra
actualmente la capacidad auténoma de fabricar y lanzar diferentes tipos de nuevos
misiles de corto alcance de propergol s6lido!%, que combinan tecnologias de misiles
balisticos y de guia, asi como una nueva generacion de misiles balisticos lanzados
desde un submarino y misiles balisticos de mediano alcance (véanse los anexos 58 y
59). Durante la serie de 13 ensayos de lanzamiento realizados entre el 4 de mayo y el
28 de noviembre de 2019, la Republica Popular Democratica de Corea lanzo6 al menos
25 misiles (véase el cuadro 3 y el anexo 59), frecuencia comparable con la de 2016,
cuando se lanzaron mas de 26 misiles balisticos (véase S/2017/150).

19

IN)

Un Estado Miembro observé que el propdsito de esas actividades podia ser remediar la
acumulacion de arena.

El 29 de enero de 2020, el Organismo Meteoroldgico de Corea anuncié que habia detectado un
terremoto de magnitud 2,5 en Kilju (Republica Popular Democratica de Corea). Ademas,
declard que se trataba de un terremoto natural posterior al sexto ensayo nuclear de la Republica
Popular Democratica de Corea.

El afio 2015 se destaco por los avances registrados en la Republica Popular Democratica de
Corea en el ambito de los misiles balisticos de corto alcance y los misiles balisticos lanzados
desde un submarino (véase S/2016/157). En 2017, se revel0 la intencion estratégica del
programa de armas de destruccion masiva del pais con los ensayos de su dispositivo nuclear mas
potente el 3 de septiembre de 2017 y de su misil balistico intercontinental mas potente,
Hwasong-15, el 29 de noviembre de 2017 (véase S/2018/171, parrs. 1 y 7 a 17). La Republica
Popular Democratica de Corea no realizé nuevos lanzamientos de misiles hasta el 4 de mayo de
2019, pero el Grupo no tiene pruebas de que el programa se haya desacelerado.

El nuevo misil balistico de corto alcance KN-23 fue lanzado ocho veces con dos tipos de
trayectorias, a saber, deprimida y deprimida con traccion hacia arriba. El apogeo se realiza para
extender el alcance. El nuevo misil balistico de corto alcance KN-24 también fue lanzado cuatro
veces con dos tipos de trayectorias, a saber, deprimida y deprimida con traccion hacia arriba. El
nuevo misil balistico de corto alcance KN-25 fue lanzado al menos seis veces entre agosto y octubre
de 2019 con trayectorias balisticas clasicas y dos veces en noviembre de 2019 (véase el anexo 59).

193

194
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Cuadro 3

Lanzamientos de misiles balisticos o sistemas que utilizan tecnologia de misiles balisticos por la Republica Popular Democratica de Corea en 2019
(véase el anexo 58)

Fecha y hora

Distancia de
viaje notificada

Apogeo notificado

Clasificacion de la
Agencia Central de

(local) Tipo notificado Nium. Lugar de lanzamiento notificado (kilémetros) (kilémetros) Observaciones Noticias de Corea
l. 4 de mayo Nuevo misil balistico de 2 Peninsula de Hodo 200-(?) 50-(?) » Es probable que un Armas tacticas
830y corto alcance (KN-23); 39°24'32.25"” N, (posiblemente (posiblemente lanzamiento no fuera guiadas
10.50 horas igual que II, IIT y VI 127° 31" 53.63" E de 240 a 400) de 40 a 60) totalmente exitoso
(véanse los anexos 58.1 » Transportadores-erectores-
y 59) lanzadores con ruedas de 4
ejes de tipo 1¢
+ Tiempo entre lanzamientos:
2 horas 20 minutos
4 de mayo Sistemas de lanzamiento 70-240 Los cohetes fueron ensayados Lanzacohetes
multiple de cohetes de multiples de cohetes
240 mm de gran calibre y largo
300 mm alcance
(KN-09)
1. 9 de mayo Nuevo misil balistico de 2 Zona de Kusong 420; 270 505 (?) Tanque T-72 similar al Medios de ataque de
1630y corto alcance (KN-23); 40° 01’ 47" N, Posiblemente  transportador-erector-lanzador largo alcance
16.50 horas igual que I, Il y VI 125° 13" 38" E 40 rastreado®
Tiempo entre lanzamientos:
20 minutos
IIl. 25 dejulio Nuevo misil balistico de 2 Peninsula de Hodo 430; 690 50; 50 Transportador-erector-lanzador Arma tactica guiada
5.30y 6.00 corto alcance (KN-23); 39°24’ 31" N, rodante tipo 2¢ de nuevo tipo
horas igual que I, IT'y VI 127° 32" 03" E Tiempo entre lanzamientos:
30 minutos
IV. 31 dejulio Nuevo misil balistico de 2 Zona de Wonsan/Kalma 250; 250 305 (?) Tiempo entre lanzamientos del Sistema de cohetes
5.10 y 5.30 corto alcance (posiblemente transportador-erector-lanzador: guiados de gran
horas KN-23) o nuevo sistema de 20 minutos calibre para
lanzamiento multiple de lanzamientos
cohetes (posiblemente de multiples de nuevo
400 mm); igual que V tipo
V. 2 de agosto Nuevo misil balistico de 2 Zona de Hamhung 220; (?) 25, ("N Las fotografias de la Agencia Sistema de cohetes

3.00y3.20
horas

corto alcance (posiblemente
KN-23) o nuevo sistema de
lanzamiento multiple de
cohetes (posiblemente de
400 mm); igual que IV

(posiblemente en la zona de

Yonghung)

Central de Noticias de Corea
muestran una imagen borrosa de
un lanzador de cohetes multiples
no verificada en esta prueba;
posiblemente un transportador-
erector-lanzador rastreado. Tiempo
entre lanzamientos: 20 minutos

guiados de gran
calibre para
lanzamientos
multiples de nuevo
tipo
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Fecha y hora
(local)

Tipo notificado

Distancia de
viaje notificada

Num. Lugar de lanzamiento notificado (kilometros)

Apogeo notificado
(kilometros)

Observaciones

Clasificacion de la
Agencia Central de
Noticias de Corea

VI.

VII.

VIIL.

XI.

6 de agosto
5.20y 5.40
horas

10 de
agosto
5.30y5.50
horas

16 de
agosto
8.00y 8.20
horas

24 de
agosto
6.40y 7.00
horas

10 de
septiembre
6.50y 7.10
horas

2 de
octubre

7.10 horas

Nuevo misil balistico de
corto alcance (KN-23);
igual que I, IT y III

Nuevos misiles tacticos
similares a los ATACMS
(KN-24)%; igual que VIII

Nuevos misiles tacticos
similares a los ATACMS
(KN-24); igual que VII

Nuevo sistema de
lanzamiento multiple de
cohetes” utilizando un
cohete pesado
“supergrande” (600 mm,
KN-25); igual que X

Nuevo sistema de
lanzamiento multiple de
cohetes utilizando un cohete
pesado “supergrande”

(600 mm,

KN-25); igual que IX

Nuevo misil balistico
lanzado desde el mar/misil
balistico de mediano
alcance’

Pukguksong-3

Alcance potencial estimado
1.700 km

(véase el anexo 58.7)

2 Aerddromo de Kwail 450; 450
38°24'54.98" N,
125° 1 43.00" E

2 Hamhung/ 400; 400
Hungnam (posiblemente
39°48'44.32" N, 430)
127°39'49.68" E

2 Zona de Tongchon 230; 230
39° 03" 33" N,
127° 46' 44" E

2 Aerddromo de Sondok 380; 380
39°44' 37.05"
N,127°28'23.79" E

2 Aerdédromo de Kaechon 330; 330
39°45'8.46" N,

125° 53" 59.06" E

1 Wonsan — Bahia de Yonhung 450

37,37

48; 48

30; 30

97; 97

50; 60

910

Transportador-erector-lanzador
rodante tipo 2; el misil vol6 sobre
el territorio de la Republica
Popular Democratica de Corea de
oeste a este

Tiempo entre lanzamientos: 20
minutos

(véase el anexo 58.2)

Transportador-erector-lanzador
rastreado® (véase el anexo 58.3)
Tiempo entre lanzamientos: 20
minutos

Transportador-erector-lanzador
rastreado®

Tiempo entre lanzamientos:

16 minutos

(véase el anexo 58.4)

Transportador-erector-lanzador
con ruedas de 8 ejes®

Tiempo entre lanzamientos: 17
minutos (véase el anexo 58.5)

Una prueba de vuelo fallo”

Transportador-erector-lanzador
con ruedas de 8 ejes; la foto de la
Agencia Central de Noticias de
Corea del lanzamiento del 31 de
octubre es en realidad una foto del
10 de septiembre

Tiempo entre lanzamientos: 19
minutos (véase el anexo 58.6)

Barcaza
sumergida

Misiles tacticos
guiados de nuevo tipo

Nueva arma

Nueva arma

Lanzacohetes multiple
supergrande

Lanzacohetes multiple
supergrande

Misil balistico lanzado
desde el mar de nuevo
tipo Pukguksong-3
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Fecha y hora

Distancia de

viaje notificada

Apogeo notificado

Clasificacion de la
Agencia Central de

(local) Tipo notificado Nium. Lugar de lanzamiento notificado (kilometros) (kilometros) Observaciones Noticias de Corea
XIl. 31de Nuevo sistema de 2 Aerodromo de Sunchon 370; 370 90; 90 Transportador-erector-lanzador Lanzacohetes multiple
octubre lanzamiento multiple de 39°24' 48" N, con ruedas supergrande
cohetes’ utilizando un 125° 53" 18" E Tiempo entre lanzamientos:
cohete pesado 3 minutos
“supergrande” (600 mm,
KN-25)
X1, 28 de Nuevo sistema de 2 Zona de Ryonpo del 380; (?) 97; (?7) Transportador-erector-lanzador Lanzacohetes multiple
noviembre larilzamlen.th mu(lltlple deh aer(?gromo ge lS{ondok o (posiblemente (posiblemente con ruedas supergrande
cohetes utilizando un cohete aerodromo de Ryonpo 380) 50) Tiempo entre lanzamientos:

pesado “supergrande” (600
mm,
KN-25)

30 segundos

Fuente: Estados Miembros, el Grupo.
Abreviacion: ATACMS, sistema de misiles tacticos de ejército.

@ Segun un Estado Miembro, el transportador-erector-lanzador puede haberse inspirado en un transportador-erector-lanzador ruso Iskander. Ambos transportadores-
erectores-lanzadores utilizaron un chasis WS200. En la evaluacién de otro Estado Miembro, “la version de oruga es solo un prototipo” y “el chasis rodante que se utilizo
es nuevo y podria derivarse de un chasis bielorruso o chino. La organizacion o el disefio esté4 inspirado en el transportador -erector-lanzador Iskander”.

o o

a

Dragon 300 (véase el anexo 59).

®

Q .

=

Segun un Estado Miembro, ese transportador-erector-lanzador rastreado o version de transportador-erector-lanzador de oruga podria ser solo un prototipo.
Segun un Estado Miembro, este transportador-erector-lanzador rodante tipo 2 podria ser una futura version operacional de transportador-erector-lanzador.
El Grupo observa que el sistema se asemeja a los sistemas de misiles de superficie a superficie como el sistema de misiles tacticos de ejército (ATACMS) o el King

Construido sobre el chasis de tanque de combate Pokpung-ho, que fue disefiado en la Republica Popular Democratica de Corea y que se parece al T-62.

Cuatro tubos de lanzamiento; la trayectoria del misil balistico no es aerodinamica, pero tiene pequefios cafiones acoplados. Se trata de un misil tactico guiado.

Seguln un Estado Miembro, el transportador-erector-lanzador con ruedas de 8 ejes del KN-25 esta basado en el chasis del KN-23 (chasis extendido) con una cabina
blindada especificamente disefiada en la Republica Popular Democratica de Corea.

Varios Estados Miembros declararon que una prueba de vuelo habia fallado y que el misil se habia estrellado tierra adentro pero que el otro se habia dirigido hacia la isla
de Alsom; se utilizaron 3 de los 4 tubos. Un tubo podia haber resultado defectuoso (una foto de la Agencia Central de Noticias de Corea indica que la tapa superior estaba
suelta pero que el misil no se habia disparado, ya que la tapa inferior todavia estaba en su lugar).

El misil balistico lanzado desde un submarino es la adaptacién naval del misil balistico de mediano alcance Pukguksong-2, pero con un vehiculo de reentrada y una
seccion de carga util diferentes.

La foto de la Agencia Central de Noticias de Corea del lanzamiento del 31 de octubre de 2019 es en realidad una foto del 10 de septiembre de 2019. Lo que se dispar6 el 31 de
octubre de 2019 fue un nuevo misil balistico de corto alcance de gran calibre, lanzado con un cartucho eyector, segun un Estado Miembro.
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195. Ademas del ritmo sostenido de los lanzamientos y de la variedad de lugares de
lanzamiento (véase el cuadro 3), en 2019 la Republica Popular Democratica de Corea
mejord la dindmica industrial y operacional del programa mediante la introduccion
de nuevos sistemas de armas que practicamente alcanzaron la eficacia operacional,
una mayor diversidad de tipos de misiles y lanzadores, y el aumento de los tipos de
misiles balisticos de mediano alcance y misiles balisticos intercontinentales
ensayados hasta 2017 (véase S/2019/691, parr. 80).

196. El23 de julio de 2019, la Republica Popular Democratica de Corea presentd un
submarino con capacidad potencial para transportar misiles balisticos (denominado
Sinpo-C por los Estados Unidos, y posiblemente derivado del submarino de clase
Romeo/tipo 033) que se estaba construyendo en el astillero sur de Sinpo (véase el
anexo 60). Con esto se completaria una importante diversificacion del programa de
misiles balisticos!®,

197. E12 de octubre de 2019 se realizé un ensayo de lanzamiento de un nuevo misil
balistico lanzado desde un submarino, identificado como Pukguksong-3 (véase el
anexo 58.7), desde una plataforma sumergible en la Bahia de Wonsan. Segun el Japon,
el misil cayd dentro de su zona econdémica exclusiva, el primer suceso de este tipo
desde el 29 de noviembre de 2017'%. Este lanzamiento demuestra una vez mas el
enfoque adoptado por la Republica Popular Democratica de Corea de desarrollo
simultaneo e interrelacionado con respecto a un nuevo tipo de submarino (véase el
parr. 196) y un nuevo misil balistico lanzado desde un submarino (véase S/2016/157
y S/2019/691).

198. Paralelamente al desarrollo de nuevos sistemas de armas, la Republica Popular
Democratica de Corea ha seguido desarrollando la infraestructura y la capacidad de
produccion de su programa de misiles balisticos. El Grupo ha observado la evoluciéon
o adaptacion de diferentes emplazamientos, entre ellos el astillero de Sinpo sur (véase
el anexo 61), el poligono de lanzamiento de satélites de Sohae (véase el anexo 62), el
complejo militar-industrial de Chamjin (véase el anexo 63), la fabrica de explosivos
nim.17 en Hungnam (produccion de propergol s6lido) (véase el anexo 64) y la Planta
Automotriz 16 de Marzo en Pyongsong (véanse el anexo 65 y S/2019/171). Los
Estados Miembros informaron al Grupo sobre la actividad continua observada en
diversas bases de misiles balisticos (véase S/2019/691).

199. Los recientes ensayos de motores de misiles, de 7 y 13 de diciembre de 2019
(este Gltimo ensayo, que durd siete minutos, fue calificado de “ensayo crucial” por la
Republica Popular Democratica de Corea), se realizaron después de la renovacion del
poligono de ensayos de motores verticales de Sohae (véase el anexo 62). Los ensayos
pueden haber tenido como objetivo clasificar nuevos motores de misiles balisticos
intercontinentales (propulsor liquido) o verificar los lotes de motores existentes

19
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El periodo de 2013 a 2014 se caracterizé por el desarrollo de la plataforma experimental de
lanzamientos desde submarinos de clase Gorae, denominada Sinpo-B por los Estados Unidos
(véanse S/2016/157, parrs. 41 a 44, y S/2017/150, parr. 40), al que siguieron ensayos sucesivos
de misiles balisticos lanzados desde un submarino, como el del 8 de mayo de 2015 (misil con
motor de combustible liquido), seguidos por los del 23 de abril (motor de combustible sélido),
el 9 de julio y el 24 de agosto de 2016, que se lanzaron al este de Sinpo, algunos de ellos desde
una plataforma sumergible y otros desde el submarino Sinpo-B.

El Japén sefial6 ademas la posibilidad de que el misil se hubiera separado en dos partes
(véase Secretaria del Gabinete, “Ballistic missile launch by North Korea (2)”, conferencia

de prensa, 2 de octubre de 2019 (puede consultarse en
https://www.kantei.go.jp/jp/tyoukanpress/201910/2_a2.html, pagina web en japonés), y
S/2018/171, parr. 9).
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(posiblemente de propergol solido). De cualquier manera, estos indican que se trata
de una nueva fase en el programa de misiles balisticos ',

200. Lanecesidad de una coherencia de alta especificacion en el programa de misiles
balisticos exige que la Republica Popular Democratica de Corea mantenga un
suministro constante de los componentes especificos identificados por los Estados
Miembros como articulos de punto de embotellamiento (véase el anexo 66). Segin
los Estados Miembros, la Republica Popular Democratica de Corea seguira
mejorando, en el aspecto técnico, en primer lugar, la produccion de propergol solido
(que supone la mezcla, la produccion en masa, la fundiciéon y el curado) y, en segundo
lugar, los sistemas de precision y de guia (que requieren dispositivos miniaturizados
de control de alta precision y de control de guia). Ademas, siguen siendo primordiales
la produccion y el moldeado de la fibra de carbono o aramida.

Transferencia intangible de tecnologia

201. Al mismo tiempo, la busqueda de soluciones tecnoldgicas para fabricar
componentes o superar los problemas técnicos inherentes al disefio, la produccion y
la adaptacion de sistemas de armas ha llevado a la Republica Popular Democratica de
Corea a procurar los conocimientos y la capacidad técnica de que carecen sus técnicos
y cientificos. La planificacion del programa a largo plazo del pais guia su estrategia
de prospeccion para la transferencia intangible de tecnologia. Los Estados Miembros
han identificado las necesidades de la Republica Popular Democratica de Corea en
relacidon con ese tipo de transferencia en varios 4mbitos'®.

202. Sobre la base de los informes elaborados por institutos cientificos y centros de
estudio, el Grupo ha venido realizando una investigacion de las colaboraciones
cientificas internacionales en las que participan cientificos de la Republica Popular
Democratica de Corea en determinados ambitos de actividad (véanse el parr. 201 y el
anexo 67). Ademas, el Grupo considera que, en el desarrollo del programa de armas
de destrucciéon masiva, ademas de los planos o datos directos, también son
importantes los conocimientos especializados para el funcionamiento de las plantas y
los laboratorios.

203. Ademas de procurar la transferencia de tecnologia al interior, la Republica
Popular Democratica de Corea sigue siendo una fuente de proliferacion de tecnologia,
armas convencionales y articulos para las cadenas de suministro de armas de
destruccion masiva hacia el exterior. Se le conoce por transferir planos. Un Estado
Miembro inform6 de que seguia muy activo en la prestacion de servicios en la esfera
del mejoramiento de sistemas de cohetes de artilleria. A pesar de las limitaciones en
las ventas de misiles, sigue buscando oportunidades para la venta de material de
defensa, asi como de planos y datos. Por ejemplo, los transportadores-erectores-
lanzadores de ruedas para dos de los sistemas de misiles balisticos de corto alcance
que se ensayaron en 2019 eran de color arena o marrén, posiblemente con fines de
comercializacion.

198

199

Dos expertos expresaron la opinion de que no estaba clara la naturaleza de los proyectiles
lanzados por la Republica Popular Democratica de Corea en 2019 ni la del “ensayo crucial” de
diciembre de 2019.

Segun los Estados Miembros, la Republica Popular Democratica de Corea seguia interesada en
el comportamiento de los materiales compuestos avanzados en entornos especiales, y en las
tecnologias relacionadas con el sector aeroespacial, las tecnologias relacionadas con cohetes y
misiles y las tecnologias de procesamiento de precision de los paises avanzados, y las
tecnologias solar, e6lica y otras tecnologias de energia limpia.

75/269



S/2020/151

76/269

VI

Recomendaciones

204. El Grupo recomienda que los Estados Miembros ejerzan vigilancia en lo
que respecta al riesgo de violacion de las sanciones mediante intercambios, como
las investigaciones conjuntas con investigadores e instituciones de la Republica
Popular Democratica de Corea en ambitos sensibles.

205. El Grupo recomienda a los Estados Miembros que se mantengan muy
atentos en la supervision de la transferencia de tecnologias intangibles, en
particular la transferencia de conocimientos especializados.

206. El1 Grupo recomienda que los Estados Miembros ejerzan una mayor
vigilancia en relacion con el suministro de articulos prohibidos de conformidad
con las resoluciones pertinentes, y subraya ademas la importancia de que todas
las partes pertinentes, como productores, intermediarios y usuarios finales,
ejerzan un control riguroso de las exportaciones.

Efectos no deseados de las sanciones

207. De conformidad con el parrafo 25 de la resolucién 2397 (2017), las sanciones
de las Naciones Unidas “no tienen el propdsito de acarrear consecuencias
humanitarias adversas para la poblaciéon civil de la de la Republica Popular
Democratica de Corea” ni de afectar negativamente “la labor de las organizaciones
internacionales y no gubernamentales que prestan asistencia y socorro en beneficio
de la poblacion civil del pais™.

208. La situacion humanitaria en la Republica Popular Democratica de Corea es
sombria y no estd mejorando. De conformidad con el Panorama global humanitario
2020 de la Oficina de Coordinacion de Asuntos Humanitarios, aproximadamente 10,4
millones de personas en el pais, o sea mas del 40 % de la poblacion, necesitan
asistencia humanitaria. La inseguridad alimentaria cronica y la falta de acceso a
servicios médicos esenciales que salvan vidas han tenido un profundo impacto en las
poblaciones mas vulnerables de la Republica Popular Democratica de Corea, en
particular las mujeres y los nifios.

209. No cabe duda de que las sanciones de las Naciones Unidas han tenido efectos
no deseados en la situacion humanitaria y las operaciones de ayuda, aunque el acceso
a los datos y las pruebas es limitado y no existe una metodologia fiable que permita
desvincular las sanciones de las Naciones Unidas de otros factores, incluidos los
regimenes de sanciones unilaterales y los factores socioecondémicos internos de la
Republica Popular Democratica de Corea. No obstante, las recientes sanciones de las
Naciones Unidas podrian agravar una ya dificil situacion en el pais para quienes
trabajan en los sectores afectados directa o indirectamente por las sanciones, asi como
interrumpir el suministro de articulos de primera necesidad a la poblacion civil. Las
consecuencias no deseadas de las sanciones en las necesidades humanitarias de la
poblacion civil podrian incluir las siguiente:

* La desaparicion o disminucion de las fuentes de medios de vida de las personas
empleadas en las industrias afectadas por las sanciones de las Naciones Unidas
y los trabajadores en el extranjero repatriados; segun estimaciones
aproximadas®®, estas consecuencias podrian ascender a varios centenares de
millones de ddlares (véase el anexo 68).

20 Estimaciones del Bank of Korea (véase

https://www.bok.or.kr/portal/main/contents.do?menuNo0=200091, pagina web en coreano).
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* Un aumento de la marginacién social, dado que las élites responden a las
sanciones de las Naciones Unidas y a otras sanciones aumentando el control
sobre los escasos recursos, incluida la “nueva economia de mercado” y, en
algunos casos, canalizando esos recursos hacia otros fines distintos de las
necesidades de la poblacion.

La continua escasez de equipo agricola y la falta de combustible agravan los ya
bajos niveles de mecanizacion de la agricultura, lo que puede limitar las
oportunidades de cosecha y agravar la inseguridad alimentaria causada por las
condiciones ambientales adversas, y la mala administracion de los recursos
internos (véase el anexo 69).

El aumento de las interrupciones de las cadenas de suministro médico, que
puede afectar considerablemente al sistema de atencion de la salud de la
Republica Popular Democratica de Corea, que es insuficiente y padece un déficit
de financiacion cronico.

El colapso del canal bancario de las Naciones Unidas y la consiguiente falta de
acceso a una financiacion estable y fiable ponen en peligro las operaciones de
la cadena de suministro, con el resultado de que los proyectos se suspenden o se
dejan de lado por completo. También han dado lugar a situaciones de riesgo para
el personal humanitario.

Las instituciones financieras y las entidades del sector privado siguen
absteniéndose de realizar transacciones vinculadas a una jurisdiccion de alto
riesgo. Ademas, algunas instituciones financieras no distinguen entre las
sanciones de las Naciones Unidas y las sanciones unilaterales. Esto afecta a las
operaciones humanitarias de las Naciones Unidas y otras organizaciones en la
Republica Popular Democratica de Corea, al aumentar los costos.

210. El Grupo observa que el Comité ha hecho progresos considerables en la
reduccion del tiempo necesario para aprobar las solicitudes de exencion por razones
humanitarias. En 2019, el Comité aprobd 38 exenciones para organizaciones y redujo
el tiempo de aprobacion de las exenciones en un 71 %) (véase el anexo 70). No
obstante, siguen existiendo importantes obstaculos a la asistencia humanitaria
relacionados con las sanciones. Los complicados procedimientos para solicitar
exenciones y las demoras en la aprobacioén de las solicitudes, asi como la rapida
evolucion de los contextos geopoliticos, pueden dar lugar a cambios en los plazos,
demoras en la financiacion y modificaciones en la prestacion de la asistencia
humanitaria exenta de las sanciones.

Recomendaciones

211. El Comité deberia seguir esforzandose por restablecer rapidamente un
canal bancario estable para las actividades humanitarias, incluida la
identificacion de canales e instituciones financieras como posibles alternativas
para la transferencia de fondos.

212. El1 Grupo deberia continuar la practica de celebrar reuniones informativas
semestrales de los organismos pertinentes de las Naciones Unidas sobre las
consecuencias no deseadas de las sanciones para la poblacion civil y sus
operaciones en la Republica Popular Democratica de Corea.

213. El Grupo recomienda que el Consejo de Seguridad siga ocupandose de las
cuestiones y los procesos que afectan a la mitigacion de los efectos adversos no
deseados de las sanciones en la poblacion civil de la Republica Popular
Democratica de Corea y en las operaciones de ayuda humanitaria.
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VIILI.

214. El Comité deberia seguir debatiendo la simplificacion de los procedimientos
de solicitud de exenciones y de acuerdo tacito para las organizaciones
humanitarias de las Naciones Unidas en la Republica Popular Democratica de
Corea.

215. El Comité deberia esforzarse por racionalizar el procedimiento de solicitud
de exenciones de conformidad con las directrices de la nota orientativa para la
aplicacion de resoluciones num. 7 y por simplificar el proceso de solicitud en la
medida de lo posible, entre otras cosas, aumentando la flexibilidad en lo que
respecta a las especificaciones técnicas de los envios previstos, las partes
interesadas y la frecuencia de las solicitudes y las presentaciones.

216. A fin de ayudar a las organizaciones humanitarias en sus procesos de
planificacion y presupuestacion, el Comité deberia publicar estadisticas
trimestrales detalladas sobre las aprobaciones de exenciones y el proceso de
aprobacion.

Informacion proporcionada por los Estados Miembros

217. Al 31 de enero de 2020, 77 Estados Miembros habian presentado informes sobre
su aplicacidon de la resolucion 2397 (2017); 92 Estados Miembros sobre la resolucion
2375 (2017); 89 Estados Miembros sobre la resolucion 2371 (2017); 106 Estados
Miembros sobre la aplicacion de la resolucion 2321 (2016) y 114 Estados Miembros
sobre la aplicacién de la resoluciéon 2270 (2016)?°1. A pesar del aumento de la
presentacion de informes en general, el Grupo observa que el numero de Estados que
no presentaron informes (116, de los cuales 4 fueron miembros no permanentes del
Consejo de Seguridad en 2019) en relacion con la resolucion 2397 (2017) sigue siendo
significativo.

218. El Grupo recuerda que los Estados Miembros deben presentar los informes a su
debido tiempo, de conformidad con el parrafo 17 de la resolucion 2397 (2017).

Recomendaciones

219. En el anexo 73 figura una lista consolidada de las recomendaciones.
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201 véase Naciones Unidas, Comité del Consejo de Seguridad establecido en virtud de la resolucion

1718 (2006) (consultado el 31 de enero de 2020). El Grupo observa que, desde la aprobacion de
la resolucién 2371 (2017), la presentacion de los informes nacionales sobre la aplicacion ha
pasado a ser obligatoria.
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Annex 1: US Non-paper dated 8 November 2019 shared with the Panel

NON-PAPER FOR UN PANEL OF EXPERTS
November 8, 2019

As covered in the recently published UN Panel of Experts Midterm Report on North
Korea, the DPRK m'dely employs illicit means to import refined petroleum products
outside of the purview of UN 1718 Committee monitoring. As a result, the DPRK
imports volumes of refined petroleum that far exceed the 500,000 barrel per annum

limitation imposed under UNSCR 2397, as the Midterm Report indicated.

The Panel of Experts (POE) also reported information that foreign flagged vessels are
contnibuting to these illicit import volumes of refined petroleum to the DPRK.

The United States has information to supplement that which the POE reported. We have

images and import volume data for vessels that have made deliveries to the DPRK. but
which have not been reported to the UN, through the end of October.

These deliveries have significantly contnibuted to a gross violation of the 500,000 barrel

annual cap under UNSCR 2397. We now estimate that the DPRK has imported more
than 3.89 million barrels as of October 31. The ability of the DPRK to import illicit

volumes of refined petroleum products that far exceed the annual cap is greatly enhanced

by the addition of larger, foreign-flagged tankers to its import regimen.

The table below provided lists each of the port calls that we have observed and associated
delivery volume scenanos, which have grown substantially since our previous

submissions and, in all cases, exceed the UNSCR 2397 annual quota by a wide margin.

Last Delivery

Port Ship Arrival DO | Known Dead Volume if Delivery Delivery

Name Date Flag Weight | 33% Laden | Volumeif | Volumeif
Tonnage (BBL) 50% Laden | 90% Laden

SenLin

| Nampo 01 1-Jan-19 | 8910378 | SLE 1.159.00 | 2.865.00 4.346.25 7.823.25
Mu Bong

Nampo 1 4-Jan-19 | 8610461 | DPRK | 1.998.00 | 494250 7.492 50 13.486.50

Nampo JiSong 6 | 6Jan-19 | 8898740 [ DPRK | 1.250.00 | 3.097.50 4.687.50 8.437.50
Chong
Ryong

Nampo San 8-Jan-19 | unkmown | DPRK | 1,590.00 | 3,935.25 5,962.50 10,732.50
Yu 5

| Nampo | Phyong 5 | 8-Jan-19 8605026 | DPRK | 4 966,00 | 4,867.50 7.372.50 13.270.50
Kum Jin

| Nampo 2 | 11Jan-19 | unknown | DPRK | 211400 [523215 7.927.50 14.269.50

Nampo JiSong 6 | 12-Jan-19 | 8898740 [ DPRK | 1.250.00 | 3.097.50 4.687.50 8.437.50
SenLin

Nampo 01 12.Jan-19 | 8910378 | SLE 1,159.00 | 2.865.00 4.346.25 7.823.25

20-02046
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Chong
Ryong

Nampo | San 14-Jan-19 | unknown | DPRK | 1.59000 [393525  [s596250 [ 1073250
Sam

| Nampo  |Jong2 | 14-Jan-19 | 7408873 | DPRK | 2.507.00 | 620250  |940125 | 1692225
Song

Naiin | Won | 16Jan-19 | 8613360 | DPRK | 2.10100 519750  [787875 | 1418175
Nam San

Nampo |8 17-Jan-19 | 8122347 | DPRK | 3.15000 | 780000 | 1181250 [ 2126250
Sen Lin

Nampo |01 18Jan-19 [ 8910378 | SLE | 1.159.00 | 286500  |4.34625 | 7.8235
Kum Un

| Nampo | San 19-Jan-19 | 8720436 | DPRK | 207000 | 512250 | 776250 | 1397250
Rye
Song

Nampo | Gang1 | 19Jan-19 | 7380704 | DPRK | 3.00300 | 743250  [11.26125 |2027025
Pu

| Nampo | Ryong | 22-Jan-19 | 8705539 | DPRK | 3.279.00 | 811500  |1229625 | 2213325

Nampo | AnSan1 | 23-Jan-19 | 7303803 | DPRK | 3.003.00 [7.43250  [11.261.25 |2027025
Chon Ma

Nampo | San 23-Jan-19 | 8660313 | DPRK | 3.565.00 882000 | 1336875 | 24.063.75
Mu Bong

| Nampo |1 23-Jan-19 | 8610461 | DPRK | 1.998.00 494250  [7.49250 | 13.486.50
Myong

Nampo  |Rynl | 24Jan-19 [ 8532413 | DPRK [ 817.00 [202500 |3063.75 | 551475
Rye
Song

| Nampo | Gang1 | 25-Jan-19 | 7389704 | DPRK | 3.003.00 | 743250 | 1126125 | 2027025
Yu

Songnim | Phyong 5 | 26.Jan-19 [ 3605026 | DPRK | 06500 (486750  [737250 | 1327050
Chong
Ryong

Nampo San 28-Jan-19 | unkmown | DPRK | 1.590.00 | 3.935.25 5.962.50 10.732.50
Chong

Nampo |Rim3 [ 30Jan-19 | 8665131 | DPRK | 2.04200 [5053.95  [7.65750  |13.783.50
Yu

Songnim | Phyong 5 | 30-Jan-19 | 8605026 | DPRK | ;96500 | 486750  |737250 | 1327050
Kum Jin

Nampo 2 | 4Feb-19 | uaknown | DPRK | 2.11400 [523215  [792750 [ 1426950

Nampo | YuSon | 4Feb.19 [ 8691702 | DPRK | 335000 (540750 | 1274250 | 2293650
Pu

Nampo  |Ryong | 5-Feb-19 | 8705539 | DPRK | 327000 |8.11500  [12.20625 | 2213325
Song

Naiin | Won | 5-Feb-19 | 8613360 | DPRK | 2.10100 519750  [171518 | 259875
Nam San

Chongjin | 8 6-Feb-19 | 8122347 | DPRK | 3.15000 | 7.80000  [11.812.50 |21262.50
Kum Un

Najin San 7-Feb-19 | 8720436 | DPRK | 207000 [5.12250  [776250 | 1397250
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| Nampo Saebyol | 9-Feb-19 | 8916293 | DPRK | 1.150.00 | 2.850.00 4.312.50 7.762.50
Yun

Nampo Hong8 | 18Feb-19 | unknown | unk | 2.900.00 | 7.177.50 10.875.00 19.575.00
SenLin

Nampo 01 22-Feb-19 | 8910378 | SLE | 1.159.00 | 2.865.00 4346.25 7.823.25
Yun

| Nampo Hong8 | 23-Feb-19 |unkmown| unk | 2.900.00 | 7.177.50 10.875.00 19.575.00
Myong

Nampo Ryu 1 25-Feb-19 | 8532413 | DPRK | 817.00 | 2.025.00 3.063.75 5.514.75
Viet Tin

Nampo 01 25-Feb-19 | 8508838 | VNM | 5.453.00 | 13.496.18 20.448.75 36.807.75
Yu

| Nampo | Phyong 5 | 4-Mar.19 | 860026 | DPRK | , o5600 (486750 | 737250 | 13270550
SenLin

Nampo 01 6-Mar-19 | 8910378 | SLE | 1,159.00 | 2.865.00 4346.25 7,823.25

Nampo Saebyol | 8-Mar-19 | 8916293 | DPRK | 1,150.00 | 2.850.00 4312.50 7,762.50
KumJin | 10-Mar-

| Nampo 2 19 unknown | DPRK | 2.114.00 | 5.232.15 7.927.50 14.269.50
Myong 11-Mar-

Nampo Ryu 1 19 8532413 | DPRK | 817.00 | 2.025.00 3.063.75 5,514.75
SenLin | 11-Mar-

Nampo 01 19 8910378 [ SLE | 1.159.00 | 2.865.00 4.346.25 7.823.25
L 12-Mar- | 8605026 | DPRK

| Nampo Phyong 5 19 - 1.966.00 | 4.867.50 7.372.50 13.270.50
ChonMa | 16-Mar-

Nampo San 19 8660313 | DPRK | 3.565.00 | 8.820.00 13,368.75 24.063.75
MuBong | 19-Mar-

Nampo 1 19 8610461 | DPRK | 1.998.00 [ 4.942.50 7,492.50 13,486.50

20-Mar-

| Chongjin | AnSan 1 19 7303803 | DPRK | 3.003.00 | 7.432.50 11.261.25 20.270.25
Nam San | 22-Mar-

Nampo 8 19 8122347 | DPRK | 3.150.00 | 7.800.00 11,812.50 21,262.50
Sam 22-Mar-

Nampo Jong 2 19 7408873 | DPRK | 2.507.00 | 6,202.50 9.401.25 1692225
Chong
Ryong 23-Mar-

| Nampo San 19 unknown | DPRK | 1.590.00 | 3.935.25 5.962.50 10.732.50
SenLin | 23-Mar-

Nampo 01 19 8910378 [ SLE | 1,159.00 | 2,865.00 4.346.25 7,823.25
Kum
Jing 25-Mar-

Chongjin | Gang 3 19 8791667 | DPRK | 4.983.00 | 12.330.00 18.686.25 33.635.25
Kum
Jing 27-Mar-

Chongjin | Gang 3 19 8791667 | DPRK | 4.983.00 | 12.330.00 18.686.25 33.635.25

28-Mar-
Nempo | Y Soa 19 | 3691702 [ DPRK | 330500 [8407.50 [1274250 [ 2293650

20-02046
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New 29-Mar-

| Nampo Regent 19 8312497 | PAN | 499900 | 1237253 18.746.25 33.743.25
KumJin | 29-Mar-

Nampo 2 19 unknown | DPRK | 211400 | 5232.15 7.927.50 14.269.50

Wonsan UnPha 2 | 2-Apr-19 | 8966535 | DPRK [ 1,205.00 | 2,985.00 4.518.75 8.133.75
Chon Ma

| Nampo San 3-Apr-19 | 8660313 | DPRK | 3.565.00 | 8.820.00 13.368.75 24.063.75
Kum Un

Nampo San 3-Apr-19 | 8720436 | DPRK | 2.070.00 | 5.122.50 7.762.50 13.972.50
M

Nampo Ry?'uml‘g 3-Apr-19 | 8532413 | DPRK | 817.00 | 2.025.00 3.063.75 5.514.75
Sen Lin

| Nampo 01 6-Apr-19 | 8910378 | SLE 1.159.00 | 2.865.00 4.346.25 7.823.25
Chon Ma

Nampo San 8-Apr-19 | 8660313 | DPRK | 3,565.00 | 8,820.00 13,368.75 24.063.75

Nampo Saebyol | 8-Apr-19 | 8916293 | DPRK | 1,150.00 | 2,850.00 431250 7,762.50
Sam

Nampo Jong1 | 8-Apr-19 | 8405311 | DPRK | 1.665.00 | 4.120.88 6.243.75 11.238.75
New 10-Apr-

Nampo Regent l?x 8312497 | PAN | 499900 | 1237253 18.746.25 33.743.25
Pu 10-Apr-

Nampo Ryong 19 8705539 | DPRK | 3.279.00 | 8.115.00 12.296.25 22.133.25
Sam 11-Apr-

| Chongjin | Jong 2 19 7408873 | DPRK | 2.507.00 | 6.202.50 9.401.25 16.922.25
Chong 12-Apr-

Nampo Rim 3 19 8665131 | DPRK | 2.042.00 | 5.053.95 7.657.50 13.783.50
Yun 15-Apr-

Nampo Hong 8 19 unknown | unk 2,900.00 | 7.177.50 10,875.00 19.575.00
Nam San | 17-Apr-

| Chongjin | 8 19 8122347 | DPRK | 3.150.00 | 7.800.00 11.812.50 21.262.50
Sen Lin 17-

Nampo 01 19 8910378 | SLE 1,159.00 | 2,865.00 4.346.25 7.823.25
MuBong | 18-Apr-

Nampo 1 19 8791667 | DPRK | 4.983.00 | 12,330.00 18.686.25 33,635.25
Kum
Jing 18-Apr-

| Nampo Gang 3 19 8791667 | DPRK | 4.983.00 | 12.330.00 18.686.25 33.635.25
Chong
Ryong 19-Apr-

| Nampo San 19 unknown | DPRK | 1.590.00 | 3.935.25 5.962.50 10.732.50
Sen Lin 23-Apr-

| Nampo 01 19 8910378 | SLE 1.159.00 | 2.865.00 4.346.25 7.823.25
Chon 27-Apr-

Najin Myong 1 19 8712362 | DPRK | 3,565.00 | 8,823.38 13,368.75 24.063.75
Nam San | 30-Apr-

Nampo S 19 8122347 | DPRK | 3.150.00 | 7.800.00 11.812.50 21.262.50

Chongjin | AnSanl | 2-May-19 | 7303803 | DPRK | 3.003.00 | 7.432.43 11.261.25 20.270.25
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Chon Ma
| Nampo San 2-May-19 | 8660313 | DPRK | 3.565.00 | 8.820.00 13.368.75 24.063.75
Chong
Ryong
| Nampo San 2-May-19 | unknown | DPRK | 1.590.00 | 3.935.25 5.962.50 10.732.50
Sam
| Chongjin | Jong 2 2-May-19 | 7408873 | DPRK | 2.507.00 | 6.202.50 9.401.25 16.922.25
Mu
Nampo 1 - 5-May-19 | 8610461 | DPRK | 1.998.00 |4.942.50 7.492.50 13.486.50
Yun
Nampo Hong8 | 5-May-19 | unknown [ unk | 2.900.00 | 7.177.50 10.875.00 19.575.00
SenLin
| Nampo 01 6-May-19 | 8910378 | SLE | 1.159.00 | 2.865.00 4.346.25 7.823.25
Chon Ma
Nampo San 8-May-19 | 8660313 | DPRK | 3.565.00 | 8.820.00 13,368.75 24.063.75
SenLin | 10-May-
Nampo 01 19 8910378 | SLE | 1,159.00 | 2.865.00 4.346.25 7,823.25
Tong 12-May-
| Nampo Huang 5 19 8151415 | DPRK | 600.00 | 1.500.00 2.250.00 4.050.00
Ma Du 13-May-
Hungnam | San 19 8021579 | DPRK | 949.00 |2348.78 3,558.75 6.405.75
14-May-
Nampo Hokong 19 9006758 | SLE | 3.995.00 | 9.887.63 14.981.25 26.966.25
New 15-May-
| Nampo Regent 19 8312497 | PAN | 499900 | 1237253 18.746.25 33.743.25
15-May-
Nampo Paek Ma 19y 9066978 | DPRK | 2.250.00 | 5.568.75 8.437.50 15.187.50
SamMa | 15-May-
Hungnam |2 19 8106496 | DPRK | 1.731.00 | 428423 6,491.25 11.684.25
SenLin | 15-May-
| Nampo 01 19 8910378 | SLE | 1.159.00 | 2.868.53 4.346.25 7.823.25
Vifine
(Tealway | 16-May-
Nampo FV) 19 9045962 | SLE | 3.685.00 |9.120.38 13.818.75 24 873.75
20-May-
| Chongjin | An San | 19 7303803 | DPRK | 3.003.00 | 7.432.43 11.261.25 20.270.25
ChonMa | 21-May-
| Nampo San 19 8660313 | DPRK | 3.565.00 | 8.820.00 13.368.75 24.063.75
MuBong | 21-May-
Nampo 1 19 8610461 | DPRK | 1,998.00 | 4.945.05 7.492.50 13.486.50
ChonMa | 24-May-
| Nampo San 19 8660313 | DPRK | 3.565.00 | 8.820.00 13.368.75 24.063.75
Myong 24-May-
| Nampo Ryul 19 8532413 | DPRK | 817.00 |2025.00 3.063.75 5.514.75
Sam 24-May-
Nampo Jong 1 19 8405311 | DPRK | 1.665.00 |4.120.88 6,243.75 11,238.75
MuBong | 25-May-
| Nampo 1 19 8610461 | DPRK | 1.998.00 | 494505 7.492.50 13.486.50
ChonMa | 27-May-
| Songmim | San 19 8660313 | DPRK | 3.565.00 | 8.820.00 13.368.75 24.063.75
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Chong
Ryong 28-May-

Nampo San 19 unknown | DPRK | 1,590.00 | 3.935.25 5.962.50 10.732.50

28-May-

| Nampo Saebyol 19 8916293 | DPRK | 1.150.00 | 2.846.25 4312.50 7.762.50
SamMa | 30-May-

| Chongjin | 2 19 8106496 | DPRK | 1.731.00 | 428423 6.491.25 11.684.25
Chon Ma | 31-May-

Nampo San 19 8660313 | DPRK | 3.565.00 | 8.820.00 13.368.75 24.063.75
Nam San | 31-May-

Nampo 8 19 8122347 | DPRK | 3.150.00 | 7.796.25 11.812.50 21,262.50
Vifine
(Tealway

Nampo 2-Jun-19 | 9045962 [ SLE [ 3.685.00 |9.120.38 13.818.75 24.873.75
Yu Jong

Nampo 2 5-Jun-19 | 8604917 | DPRK | 1,180.00 | 2.920.50 442500 7,965.00
Sam

| Chongjin | Jong 2 6-Jun-19 | 7408873 | DPRK | 2.507.00 | 6.204.83 9.401.25 16.922.25
SenLin

Nampo 01 6-Jun-19 | 8910378 | SLE | 1.159.00 | 2.868.53 4.346.25 7.823.25

Nampo Subblic | 8-Jun-19 | 8126082 | TGO | 5.989.00 | 14.822.78 22.458.75 40.425.75
Pu

| Nampo Ryong 9-Jun-19 | 8705539 | DPRK | 3.279.00 | 8.115.00 12.296.25 22.133.25
Yun

Nampo Hong8 | 10-Jun-19 | unknown [ unk | 2.900.00 | 7.177.50 10.875.00 19.575.00

Nampo Hokong | 12-Jun-19 | 9006758 | SLE | 4.999.00 | 1237253 18,746.25 33.743.25
Vifine
(Tealway

Nampo FV) 12-Jun-19 | 9045962 | SLE | 3.685.00 |9.120.38 13.818.75 24 873.75
RumUa | 18 Jun-19

Chongjin | San 8720436 | DPRK | 2.070.00 | 5.122.50 7.762.50 13,972.50
Sam Ma

Najin 2 20-Jun-19 | 8106496 | DPRK | 1.731.00 | 428423 6.491.25 11.684.25
Chon Ma

Nampo San 21-Jun-19 | 8660313 | DPRK | 3.565.00 | 8.820.00 13.368.75 24.063.75

Nampo JiSong 6 | 21-Jun-19 | 8898740 | DPRK | 1,250.00 | 3.097.50 4.687.50 8.437.50
Song

Najin Won 21-Jun-19 | 8613360 | DPRK | 2.101.00 | 5.197.50 1.715.18 2.598.75

Nampo Subblic | 26-Jun-19 | 8126082 | TGO | 5,989.00 | 14.822.78 22.458.75 40425.75
Sam

Nampo Jong 1 27-Jun-19 | 8405311 | DPRK | 1.665.00 | 4.120.88 6,243.75 11,238.75
Chon Ma

Nampo San 28-Jun-19 | 8660313 | DPRK | 3.565.00 | 8.820.00 13.368.75 24.063.75
Sam

Kimchaek | Jong 2 2-Jul-19 | 7408873 | DPRK | 2.507.00 | 6.204.83 9.401.25 16,922.25
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| Nampo Subblic 2-Jul-19 | 8126082 | TGO | 5.989.00 | 1482278 22.458.75 40.425.75
Sam Ma
Hungnam |2 3-Jul-19 | 8106496 | DPRK | 1,731.00 | 428423 6,491.25 11,684.25
Vifine
(Tealway
| Nampo FV) 3Jul-19 | 9045962 | SLE | 3.685.00 | 9.120.38 13.818.75 24 873.75
Yun
Nampo Hong 8 3-Jul-19 |unknown | unk | 2.900.00 | 7.177.50 10.875.00 19.575.00
Pu
Chongjin | Ryong 5-Jul-19 | 8705539 | DPRK | 3,279.00 | 8.115.00 12,296.25 2213325
| Nampo Saebyol | 5-Jul-19 | 8916293 | DPRK | 1.150.00 | 2.846.25 431250 7.762.50
Sen Lin
Nampo 01 7-Jul-19 | 8910378 | SLE | 1,159.00 [ 2.868.53 4.346.25 7,823.25
Nampo Subblic | 11Jul-19 | 8126082 [ TGO | 5989.00 | 1482278 22,458.75 40.425.75
| Nampo Tianyou | 12Jul-19 | 8817007 | SLE | 2.105.00 | 5.209.88 7.893.75 14 208.75
New
Nampo Regent 13Jul-19 | 8312497 | PAN | 4.999.00 | 12,372.53 18,746.25 33,743.25
Chongjin | PaekMa | 13Jul-19 | 9066978 | DPRK | 2.250.00 [ 5.568.75 8,437.50 15.187.50
Sam Ma
| Hungnam | 2 14-Jul-19 | 8106496 | DPRK | 1.731.00 | 4.284.23 6.491.25 11.684.25
Nampo 19-Jul-19 | 9006758 | SLE | 3,995.00 | 9,887.63 14,981.25 26,966.25
Kum Un
Wonsan San 18-Jul-19 | 8720436 | DPRK | 2,070.00 | 5,122.50 7,762.50 13,972.50
Tong
| Nampo Hung 5 18-Jul-19 | 8151415 | DPRK | 600.00 | 1.500.00 2.250.00 4.050.00
Nampo PaekMa | 20Jul-19 | 9066978 | DPRK | 2,250.00 | 5,568.75 8,437.50 15,187.50
Sam
Nampo gg‘ IM. 20-Jul-19 | 8405311 | DPRK | 1.665.00 | 4.120.88 6.243.75 11,238.75
| Nampo San 23-Jul-19 | 8660313 | DPRK | 3.565.00 | 8.820.00 13.368.75 24.063.75
| Nampo Unica 23.Jul-19 | 8514306 | SLE | 4.865.00 | 12.040.88 18.243.75 32.838.75
Ma Du
Wonsan San 24-Jul-19 | 8021579 | DPRK | 949.00 |2348.78 3,558.75 6.405.75
Nam San
| Nampo 8 25-Jul-19 | 8122347 | DPRK | 3.150.00 | 7.796.25 11.812.50 21.262.50
Rye
Song
Nampo Gang 1 26-Jul-19 | 7389704 | DPRK | 3,003.00 | 7.432.50 11,261.25 20,270.25
Vifine
(Tealway
Nampo 27Jul-19 | 9045962 | SLE | 3.685.00 | 9.,120.38 13.818.75 24 873.75
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Yu Jong
Chongjin |2 28-Jul-19 | 8604917 | DPRK | 1.180.00 | 2.920.50 442500 7.965.00
Kum Un
Chongjin | San 30-Jul-19 | 8720436 | DPRK | 2.070.00 | 5.122.50 7,762.50 13,972.50
Wonsan | UnPha2 | 30Jul-19 | 8966535 | DPRK | 1,205.00 | 2.985.00 4,518.75 8,133.75
Nampo Hokong | 1-Aug-19 | 9006758 | SLE | 3.995.00 [9.887.63 14.981.25 26.966.25
Bonvoy
Nampo 3 2-Aug-19 | 8978784 | HND | 2.855.00 | 7.066.13 10.706.25 19.271.25
Chong
Ryong
Nampo San 2-Aug-19 | unknown | DPRK | 1.590.00 | 3.935.25 5.962.50 10.732.50
Wonsan | PaekMa | 2-Aug-19 | 9066978 | DPRK | 2.250.00 | 5,568.75 8.437.50 15,187.50
Sam
Nampo Jong 2 2-Aug-19 | 7408873 | DPRK | 2.507.00 | 6,204.83 9.401.25 16,922.25
Yu
Nampo | Phyong 5 | 2-Aug-10 | 3605026 | DPRK | 96600 [4867.50  [737250 | 13270.50
Nampo Subblic | 8-Aug-19 | 8126082 | TGO | 5.989.00 | 1482278 22 458.75 40.425.75
Nampo Unica 8-Aug-19 | 8514306 | SLE | 4.865.00 | 12.040.88 18.243.75 32.838.75
SamMa | 13-Aung-
Chongjin |2 19 8106496 | DPRK | 1.731.00 | 4.284.23 6.491.25 11.684.25
Myong 14-Aug-
Nampo Ryu 1 19 8532413 | DPRK | 817.00 | 2025.00 3,063.75 5,514.75
KumUn | 15-Aug-
Wonsan San 19 8720436 | DPRK | 2.070.00 | 5.122.50 7.762.50 13,972.50
15-Aug-
| Chongjin | Paek Ma 19 9066978 | DPRK | 2.250.00 | 5.568.75 8.437.50 15.187.50
YulJong | 15-Aug-
Chongin |2 19 8604917 | DPRK | 1,180.00 | 2.920.50 442500 7.965.00
Chon Ma | 19-Aug-
Nampo San 19 8660313 | DPRK | 3.565.00 | 8.820.00 13.368.75 24.063.75
Yun 20-Aug-
Nampo Hong 8 19 unknown [ unk | 2.900.00 | 7.177.50 10.875.00 19.575.00
20-Aug-
Nampo Unica 19 8514306 | SIE | 4.865.00 | 12.040.88 18.243.75 32.838.75
Nam San | 20-Aug-
| Nampo 8 19 8122347 | DPRK | 3.150.00 | 7.796.25 11.812.50 21.262.50
21-Aug-
Nampo Saebyol 19 8916293 | DPRK | 1.150.00 [ 2.846.25 431250 7,762.50
22-Ang-
| Chongjin | AnSan 1 19 7303803 | DPRK | 3.003.00 | 7.432.43 11.261.25 20.270.25
24-Aug-
| Hungnam | Subblic 19 8126082 | TGO | 5.989.00 | 14.822.78 22 458.75 40.425.75
ChilBo | 26-Aug-
Songmim | San 19 8711021 | DPRK | 1.999.00 |4.947.53 7.496.25 13.493.25
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KumJin | 26-Aug-
| Nampo 2 19 unknown | DPRK | 2.11400 | 5.232.15 7.927.50 14.269.50
26-Aug-
Nampo Saebyol 19 8916293 | DPRK | 1.150.00 | 2.846.25 431250 7,762.50
Sam 26-Aug-
Nampo Jong 1 19 8405311 | DPRK | 1.665.00 | 4.120.88 6,243.75 11.238.75
Sam 26-Aug-
| Chongjin | Jong 2 19 7408873 | DPRK | 2.507.00 | 6.204.83 9.401.25 16.922.25
Nam San | 27-Aug-
Nampo 8 19 8122347 | DPRK | 3.150.00 | 7.796.25 11.812.50 21.262.50
29-Aug-
Nampo Hokong 19 9006758 | SLE | 3,995.00 | 9.887.63 14.981.25 26.966.25
31-Aug-
| Nampo Paek Ma 19 9066978 | DPRK | 2.250.00 | 5.568.75 8.437.50 15.187.50
Nampo Unica 5-Sep-19 | 8514306 | SLE | 4.865.00 | 12,040.88 18.243.75 32,838.75
Chon Ma
Nampo San 8-Sep-19 | 8660313 | DPRK | 3.565.00 | 8.820.00 13.368.75 24.063.75
| Nampo Saebyol | 14-Sep-19 | 8916293 | DPRK | 1.150.00 | 2.846.25 4.312.50 7.762.50
Nampo Subblic | 14-Sep-19 [ 8126082 | TGO | 5.989.00 | 14.822.78 22 458.75 40425.75
Nampo Tianyou | 14-Sep-19 | 8817007 | SLE | 2.105.00 | 5.209.88 7.893.75 14.208.75
Myong
| Nampo Ryu 1 15-Sep-19 | 8532413 | DPRK | 817.00 | 2.025.00 3.063.75 5.514.75
Bonvoy
Nampo 3 16-Sep-19 | 8978784 | HND | 2.855.00 | 7.066.13 10.706.25 19.271.25
Nampo Hokong | 19-Sep-19 | 9006758 | SLE [ 3,995.00 | 9.887.63 14,981.25 26.966.25
Kum Un
| Hungnam | San 2 19-Sep-19 | unkmown | DPRK | 558.00 | 1.381.05 2.092.50 3.766.50
Sam
Nampo Jong 1 21-Sep-19 | 8405311 | DPRK | 1.665.00 | 4,120.88 6,243.75 11,238.75
Kum Un
Wonsan San2 23-Sep-19 | unknown | DPRK | 558.00 | 1.381.05 2.092.50 3,766.50
Kum Un
| Chongjin | San 25-Sep-19 | 8720436 | DPRK | 2.070.00 | 5.122.50 7.762.50 13.972.50
| Nampo Pack Ma | 25-Sep-19 | 9066978 | DPRK | 2.250.00 | 5.568.75 8.437.50 15.187.50
Nampo Saebyol | 25-Sep-19 | 8916293 | DPRK | 1.150.00 | 2.846.25 4.312.50 7,762.50
Song
Najin Won 27-Sep-19 | 8613360 | DPRK | 2.101.00 | 5.197.50 7.878.75 14.181.75
Kum
Jing
Nampo Gang3 | 27-Sep-19 | 8791667 | DPRK | 4.983.00 | 12.330.00 18.686.25 33,635.25
Kum Un
Chongjin | San 30-Sep-19 | 8720436 | DPRK | 2.070.00 | 5.122.50 7,762.50 13,972.50
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Pu

| Chongjin | Ryong | 30-Sep-19 | 8705539 | DPRK | 3.279.00 | 8.115.00 1220625 | 22.133.25
Sam

Kimchaek | Jong 2 1-Oct-19 | 7408873 | DPRK | 2,507.00 | 6,204.83 9.401.25 1692225
Chon Ma

Chongjin | San 2-Oct-19 | 8660313 | DPRK | 3.565.00 | 8.820.00 13.368.75 | 24.063.75
Yun

| Nampo Hong 8 2-Oct-19 | unknown | unk | 2.900.00 | 7.177.50 10.875.00 19.575.00

Nampo Subblic | 3-Oct-19 | 8126082 | TGO | 598000 [1482278 |[22458.75 | 4042575
Myong

Nampo |Ryul 7-Oct-19 | 8532413 [ DPRK | 817.00 [2025.00 3,063.75 5.514.75

Nampo | Tianyou | 7-Oct-19 | 8817007 | SLE | 2.105.00 | 5.209.88 7.893.75 14.208.75
Yun

Nampo Hong 8 7-Oct-19 | uoknown | unk 2,900.00 | 7,177.50 10.875.00 19,575.00
Chong
Ryong

Nampo San 11-Oct-19 | unkmown | DPRK | 1.590.00 | 3.935.25 5.962.50 10.732.50

Nampo | Hokong | 11-Oct-19 | 9006758 | SLE | 3.99500 |9.887.63 1498125 [ 2696625

Nampo | Unica 11-Oct-19 | 8514306 | SLE | 486500 | 1204088 [18.243.75 | 3283875
Yu

| Nampo | Phyong 5 | 11-0ct-19 | 3609026 | DPRK | 4 g6600 (486750  [737250 | 13270.50

Nampo [ JiSong 6 | 12-Oct-19 | 8898740 | DPRK | 1,250.00 | 3.097.50 4,687.50 8.437.50

Chongjin | Paek Ma | 12-Oct-19 | 9066978 | DPRK | 2.250.00 | 5.568.75 8.437.50 15,187.50

Nampo  |[AnSan1 | 13-Oct-19 | 7303803 | DPRK | 3.003.00 | 7.432.43 1126125 | 20.270.25

Nampo Subblic | 13-Oct-19 | 8126082 | TGO | 598000 | 1482278 |22458.75 | 4042575

Nampo Saebyol | 17-Oct-19 | 8916293 | DPRK | 1.150.00 | 2.846.25 4312.50 7.762.50

Munchon

Up Paek Ma | 20-Oct-19 | 9066978 | DPRK | 2.250.00 | 5.568.75 8.437.50 15.187.50
Yu

Nampo | Phyong 5 | 23-Oct-19 | 3605026 | DPRK | 06600 |4867.50 | 737250 | 1327050
Chil Bo

Chongjin | San 24-Oct-19 | 8711021 | DPRK | 1,999.00 | 4.947.53 7.496.25 13.493.25
Kum Un

Wonsan | San 24-Oct-19 | 8720436 | DPRK | 2.070.00 | 5.122.50 7.762.50 13.972.50
Diamond

[ Nampo |8 27-Oct-19 | 9132612 | SLE | 9.273.00 [ 2295068 |34.773.75 | 62.592.75
Yun

Nampo Hong8 | 29-Oct-19 | unkmown | unk | 2.900.00 | 7.177.50 10,875.00 19.575.00

Nampo Subblic | 31-Oct-19 | 8126082 | TGO | 598000 | 1482278 | 2245875 | 4042575
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Tianyou | 31-Oct-19 | 8817007 | SLE | 2.105.00 | 5.209.88 7.893.75 14.208.75

DPRK Refined Petroleum Product Imports
4,500,000.00
4,000,000.00
3,500,000.00
3,000,000.00

2,500,000.00

Barrels

2,000,000.00
1,500,000.00

1,000,000.00

YA AR L A R

N Delivery volumes if 33% laden N Delivery volumes if 50% laden
N Delivery volumes if 90% laden w—Cumulative Progress at 33% Laden
e Cumulative Progress at 50% Laden sss==Cumulative Progress at 90% Laden

¢ To emphasize the impact that the foreign flagged vessel deliveries are having on the
DPRK’'s import volumes, we are isolating those deliveries into an independent table. As
the table demonstrates, these deliveries began to gain pace in the late spring (May/June),
and, as an 1solated source of imports also breach the cap in all three projected volume
scenarios. Between January 1 and October 31, foreign flagged tankers made 64 deliveries
comprising between 560,000 and 1.531 million barrels of refined petroleum products to
the DPRK.
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Pt Ship Arrival no | K Dead | Volumeif | Delivery Delivery
Name Date Flag Weight | 33% Volume if | Volume if
: Tonnage BB 50% Laden | 90% Laden
Sen Lin
Nampo [ 01 1-Jan-19 | 8910378 | SLE [ 1.159.00 | 2.865.00 4.346.25 7,823.25
Sen Lin
Nampo | 01 12.Jan-19 | 8910378 | SLE | 1.159.00 | 2.865.00 4.346.25 7.823.25
Sen Lin
Nampo [ 01 18-Jan-19 | 8910378 | SLE | 1.159.00 | 2.865.00 4.346.25 7.823.25
Yun
| Nampo | Hong 8 18-Feb-19 | unknown nk | 2.900.00 | 7.177.50 10.875.00 19.575.00
Sen Lin
Nampo | 01 22-Feb-19 | 8910378 | SLE | 1.159.00 [ 2.865.00 4.346.25 7,823.25
Yun
Nampo | Hong8 | 23-Feb-19 |unknown| unk | 2.900.00 | 7.177.50 10.875.00 19.575.00
Viet Tin
Nampo | 01 25-Feb-19 | 8508838 | VNM | 5.453.00 [ 13.496.18 20,448.75 36.807.75
SenLin
Nampo [ 01 6-Mar-19 | 8010378 | SLE | 1,159.00 | 2.865.00 4.346.25 7,823.25
Sen Lin
Nampo | 01 11-Mar-19 | 8910378 | SLE | 1.159.00 | 2.865.00 4.346.25 7.823.25
Sen Lin
Nampo | 01 23-Mar-19 | 8010378 | SLE | 1,159.00 [ 2.865.00 4.346.25 7,823.25
New
Nampo | Regent 29-Mar-19 | 8312497 | PAN | 4999.00 | 12.372.53 18.746.25 33.743.25
SenLin
Nampo [ 01 6-Apr-19 | 8910378 | SLE [ 1.159.00 | 2.865.00 4.346.25 7.823.25
New
| Nampo | Regent 10-Apr-19 | 8312497 | PAN | 4999.00 | 12.372.53 18.746.25 33.743.25
Yun
Nampo | Hong 8 15-Apr-19 | unknown | unk 2.900.00 | 7.177.50 10.875.00 19.575.00
Sen Lin
Nampo | 01 17-Apr-19 | 8910378 | SLE | 1.159.00 | 2.865.00 4.346.25 7.823.25
Sen Lin
Nampo | 01 23-Apr-19 | 8910378 | SLE | 1.159.00 | 2.865.00 4.346.25 7.823.25
Yun
Nampo | Hong 8 5-May-19 | unknown | unk 2.900.00 | 7.177.50 10.875.00 19.575.00
Sen Lin
Nampo [ 01 6-May-19 | 8910378 | SLE | 1.159.00 | 2.865.00 4346.25 7,823.25
Sen Lin 10-May-
Nampo [ 01 19 8910378 | SLE | 1.159.00 | 2.865.00 4.346.25 7.823.25
14-May-
Nampo | Hokong 19 9006758 | SLE | 3.995.00 | 9.887.63 14.981.25 26.966.25
New 15-May-
Nampo | Regent 19 8312497 | PAN | 4.999.00 | 12.372.53 18,746.25 33,743.25
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Sen Lin 15-May-
Nampo [ 01 19 8910378 | SLE 1.159.00 | 2.868.53 4.346.25 7.823.25
Vifine
(Tealway | 16-May-
Nampo | FV) 19 9045962 | SLE [ 3.685.00 | 9.120.38 13.818.75 24.873.75
Vifine
(Tealway
Nampo | FV) 1-Jun-19 | 9045962 | SLE | 3.685.00 | 9.120.38 13.818.75 24.873.75
Sen Lin
Nampo [ 01 6-Jun-19 | 8910378 | SLE 1,159.00 | 2.868.53 4.346.25 7.823.25
| Nampo Subblic 8Jun-19 | 8126082 | TGO | 5.989.00 | 14.822.78 22.458.75 40.425.75
Yun
Nampo Hong 8 10Jun-19 | unknown | unk 2.900.00 | 7.177.50 10,875.00 19.575.00
| Nampo | Hokong | 12Jun-19 | 9006758 | SLE | 4.999.00 | 12.372.53 18.746.25 33.743.25
Vifine
(Tealway
Nampo [ FV) 12Jun-19 | 9045962 | SLE | 3.685.00 | 9.120.38 13.818.75 24.873.75
| Nampo Subblic | 26Jun-19 | 8126082 | TGO | 5.989.00 | 1482278 22 .458.75 40.425.75
Nampo Subblic 2-Jul-19 | 8126082 | TGO | 5989.00 | 14.822.78 22.458.75 40.425.75
Vifine
(Tealway
| Nampo | FV) 3-Jul-19 | 9045962 | SLE | 3.685.00 | 9.120.38 13.818.75 24.873.75
Yun
Nampo Hong 8 3-Jul-19 | unknown | unk 2.900.00 | 7.177.50 10.875.00 19.575.00
Sen Lin
| Nampo | 01 7-Jul-19 | 8910378 | SLE 1.159.00 | 2.868.53 4.346.25 7.823.25
Nampo Subblic 11-Jul-19 | 8126082 | TGO | 598900 | 1482278 22.458.75 40.425.75
Nampo | Tianyou | 12-Jul-19 | 8817007 | SLE | 2.105.00 | 5.209.88 7.893.75 14,208.75
New
Nampo | Regent 13-Jul-19 | 8312497 | PAN | 4999.00 | 1237253 18,746.25 33.743.25
Nampo | Hokong | 19-Jul-19 | 9006758 | SLE | 3.995.00 | 9.887.63 14.981.25 26.966.25
| Nampo | Unica 23-Jul-19 | 8514306 | SLE | 4.865.00 | 12.040.88 18.243.75 32.838.75
Vifine
(Tealway
| Nampo | FV) 27-Jul-19 | 9045962 | SLE | 3.685.00 | 9.120.38 13.818.75 24.873.75
| Nampo | Hokong | 1-Aug-19 | 9006758 | SLE | 3.995.00 | 9.887.63 14.981.25 26.966.25
Boavoy
Nampo 3 2-Aug-19 | 8978784 | HND | 2.855.00 | 7.066.13 10,706.25 19,271.25
Nampo | Unica 8-Aug-19 | 8514306 | SLE | 4.865.00 | 12.040.88 18.243.75 32.838.75
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| Nampo | Subblic | 8-Aug-19 | 8126082 | TGO | 598900 | 1482278 [2245875 | 4042575
| Nampo };‘o:gs 20-Aug-19 |unknown | unk | 290000 | 717750 [10.875.00 | 19.575.00
| Nampo | Unica | 20-Aug-19 | 8514306 | SLE | 486500 | 1204088 [1824375 |3283875
Hungnam | Subblic | 24-Aug-10 | 8126082 | TGO | 598900 | 1482278 [2245875 | 4042575
Nampo | Hokong | 20-Aug-19 | 9006758 | SLE | 309500 | 988763  |14.98125 | 26.966.25
| Nampo | Unica | 5-Sep-19 | 8514306 | SLE | 486500 | 1204088 [1824375 3283875
Nampo | Tianyou | 14-Sep-19 | 8817007 | SLE | 2.10500 [ 520088  [7.893.75 | 14.208.75
Nampo | Subblic | 14-Sep-19 | 8126082 | TGO | 5989.00 | 1482278 [22458.75 | 40.42575
| Nampo ?moy 16Sep-19 | 8978784 | HND | 285500 | 7.066.13 1070625 | 19.271.25
Nampo | Hokong | 19-Sep-19 [ 9006758 | SLE | 309500 | 9.887.63  |14.98125 |26.966.25
| Nampo E;gs 2.0ct-19 | unknown | wak | 290000 | 717750  [1087500 | 19.575.00
Nampo | Subblic | 3-Oct-19 | 8126082 | TGO | 5989.00 [ 1482278 [22458.75 | 40.425.75
Nampo | Tianyou | 7-Oct-19 | 8817007 | SLE | 2.105.00 [520088  [7.893.75 | 14.208.75
Nampo ms 7-0ct-19 |unknown | wak [ 290000 | 717750  [10875.00 | 19.575.00
Nampo | Hokong | 11-Oct-19 | 9006758 | SLE | 399500 [ 9.887.63  |14.981.25 | 2696625
| Nampo | Unica | 11.0ct-19 | 8514306 | SLE | 486500 | 1204088 [1824375 |3283875
Nampo | Subblic | 13-Oct-19 | 8126082 | TGO | 598900 | 1482278 |2245875 | 4042575
Diamond
Nampo |8 27-Oct-19 [ 9132612 | SLE [ 927300 | 2295068 |34773.75 | 62.592.75
Nampo ﬁ:gs 29.0ct-19 |unknown | wak | 290000 | 717750 | 10875.00 | 19.575.00
Nampo | Tianyou | 31-Oct-19 | 8817007 | SLE | 210500 [ 520088  [7.893.75 | 14.208.75
Nampo | Subblic | 31-Oct-19 | 8126082 | TGO | 598900 | 1482278 | 2245875 | 4042575
Totals
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Annex 2: Communication dated 5 December 2019 from the Executive Director of Sierra

Leone Maritime Administration addressed to the Chair of the Committee

Sierra Leone presenis its compliments to the chair of the Security Council Committee
established pursuant 1o resolution 1718 (2006) and, in accordance with paragraph 5 of Security

Council resolution 2397 (2017), has the honor to communicate the following:

For the period | January 2019 10 31 August 2019, exports of refined petroleum products to the
Democratic People’s Republic of Korea in accordance with paragraph S of Security Council

resolution 2397 (2017) by vessels flagged by Sierra Leone totaled 176.493.08 barrels:

20-02046

The supply 0l 2,863 barrels by the Sierra Leone-Hagged SEN LIN (1 (IMO 89 10378)

to Nampo. DPRK on January 12, 2019,

The supply 0f 2.865 barrels by the Sierra Leone-flagged SEN LIN 01 to Nampo,

DPRK on January 18. 2019.

The supply of 2,865 barrels by the Sierra Leone-flagged SEN LIN 01 to Nampo,

DPRK on February 22, 2019.

Ihe supply of 2,865 barrels by the Sierra Leone-flagged SEN LIN 01 to Nampo.

DPRK on March 6, 2019,

The supply of 2,865 barrels by the Sierra Leone-flagged SEN LIN 01 to Nampo,

DPRK on March 11. 2019

The supply of 2,865 bamrels by the Sierra Leone-flagged SEN LIN 01 to Nampo,

DPRK on March 23. 2019,

The supply of 2.865 barrcls by the Sieria Leone-flagged SEN LIN 01 to Nampo,

DPRK on April 6, 2019,

The supply 0f 2,863 barrels by the Sierra Leone-flagged SEN LIN 01 to Nampo,

DPRK on April 17. 2019,

The supply of 2.865 barrels by the Sierra Leone-flagged SEN LIN 01 10 Nampo.,

DPRK on April 23, 2019.

The supply of 2,865 barrels by the Sierra Leone-flagged SEN LIN 01 to Nampo.

DPRK on May 6, 2019,
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The supply of 2,865 barrels by the Sierra Leone-flagged SEN LIN 0] to Nampo.
DPRK on May 10, 2019,

The supply of 9,887.63 barrels by the Sierra Leone-flagged HOKONG (IMO:
9006758} to Nampo, DPRK on May 14, 2019.

The supply of 2,865 barrels by the Sierra Leone-flagead SEN LIN 01 to Nampo,
DPRK on May 15, 2019,

The supply of 9,120.38 barrels by the Sicrra Leone-flagged VIFINE (IMO 9045932)

to Nampo, DPRK on May 16, 2019,

The supply of 9,120.38 barrels by the Sierra Leone-flagged VIFINE 10 Nampo,
DPRK on June 2, 2019,

The supply of 2.365 barrels by the Sierra |_eone-flagged SEN LIN 01 10 Nampo,
DPRK on June 6. 2019,

The supply of 9.887.63 barrels by the Sierra 1 eone-flagged HOKONG 1o Nampo,
DPRK on June 12, 2019,

The supply of 9.120.38 barrels by the Sicira Leone-flagged VIFINE 10 Nampo.
DPRK on June 12, 2019,

The supply of 9,120 38 barrels by the Sierra Leone-flagged VIFINE 10 Nampo,
DPRK on July 3, 2019,

The supply of 2,865 harrels hy the Sierra Leone-flagged SEN LIN 01 10 Nampo,
DPRK on July 7, 2019,

The supply of 5,209.88 barrels by the Sierra Leone-flagged TIANYOU (IMO:
8817007) w Nampo, DPRK on July 12, 2019.

The supply of 5,209.88 barrels by the Sierra Leone-flagged HOXONG 10 Nampo,
DPRK on July 19, 2019,

The supply of 12,040.88 barrels by the Sierra Leone-flagged UNICA (IMO:
8514306) to Nampo, DPRK on July 23, 2019,

The supply of 9,120.38 barrels by the Sierra Leone-flagged VIFINE to Nampo,
DPRK on July 27, 2019,
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= The supply of 12.040.88 barrels by the Sierra Leone-flagged UNICA 10 Nampo,
DPRK on August 8, 2019,

I'he supply of 12,040.88 barrels by the Sicrra Leone-Nlagged UNICA 1o Nampo,
DPRK on August 20, 2019,

= The supply of 9.887.63 barrels by the Sierma Leone-flagged HOKONG 10 Nampo,
DPRK on July 19, 2019,

Sicrra Leone will share any additional information it receives regarding the above expors
with the Commintee.

Sierma Leone takes this opportunity 1o convey to the Chair of the Security Council

Committce established pursuant 1o resolution 1718 (2006) the renewed assurances of its highest
consideration.

Executive Director
Sierra Leone Maritime Administration

Signed in Freetown. on 5™ December 2010

Source: Member State
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Annex 3: Vessel profiles

Vessel owners, operators and managers

Several vessels involved in direct deliveries to the Democratic People’s Republic of Korea share sim -
ilar corporate ownership and management profiles. The companies involved generally have a single
shareholder and frequently change directors. Several of these companies were dissolved within a year
or two of being registered. In several cases, the vessels’ companies can be traced back to common
corporate registry companies in Hong Kong, China. In several cases, the vessels were transferred to
new owners and operators a few months before the vessels first conduct of sanctionable activities.

Vessel profiles

Many of the foreign-flagged vessels engaged in sanctionable activity share similar profiles. This con-
sists of coastal, product and general-purpose tankers that operate within waters in East Asia and South-
east Asia. The vessels have a deadweight tonnage range of between 1,000 and 10,000 tons. They are
generally older ships that score poorly in port state control safety inspections or have not had recent
inspections. They have been insured or reinsured by protection and indemnity companies registered
in Europe, North America and East Asia and in several cases were recorded on maritime databases
with unknown or not updated insurance information. They have been classed by classification socie-
ties registered in Europe, North America and East Asia. These vessels have a recorded history of
significant gaps in their AIS transmissions.

Source: The Panel
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Annex 4: Bill of Sale of previously Sierra Leone-flagged Tianyou (IMO: 8817007) that con-
ducted direct deliveries to Nampo between July and October 2019

Presenbed by the Form No. 10A X.S. 9A
Commussioners of

Customs & Excise

with the consent of

the Secretary of

St o T BILL OF SALE (Body Corporate)

and Industry

IMO Number [ Name of Ship Official Number, year and port of Whether a sailing, steam or motor ship

[ Horse power of engines (if any) |
registry | l
. t t
8817007 TIAN YOU SLR10669, Built 1988, Frectown Motor ship [ 1330KW \
Meters | Centimetres
Length 69 81 GRT i NRT
Breadth | |.~ (.’(_' 1009 577
Depth 2 o )\ .

And as described in more detail in the Certificate of the Surveyor and the Register Book

We, TIAN YOU SHIPPING LIMITED (hereinafter called “the Transferors®) having our principal place of business at UNIT 04,7F BRIGHT WAY TOWER.3

MONGKOK ROAD. KOWLOON HONG KONG in consideration of the sum of USD 200,000.00 (USD one dollar) or other good and v
tousb long Kong (hereinafter

called “the Transferee(s)") the receipt whereof is hereby acknowledged, transfer ALL (100%). shares in the Ship above particularly described, and in her boats
and appurtenances, to the said Transferee(s)

Further, we, the said transferors for ourselves and our successors covenant with the said Transferee(s) and their assigns, that we have power to transfer in manner
aforesaid the premises hereinbefore expressed to be transferred, and that the same are free from ANY ENCUMBRANCES, ALL MORTGAGES, ENCUMBRANCES,
MARITIME LIENS, CLAIMS, CHARTERS, TAXES AND ANY OTHER DEBTS WHATSOEVER

In witness whereof we have executed this Bill of Sale on 10" May 2019

For and on Behalf of
TIAN YOU SHIPPING LIMITED 1
" Tian gl ¢ Limited

[ SN

es. (¢) Insert “his”, “her”, or “therr
g Certificate of Mortgage or Sale, add “save as appears by the Registry of the said Ship

jere be any

(¢) Description of

itnesses - Directors, Secretary, ete. (as the case may be)

NOTE:- A purchaser of a registered British Vess es not obtain a complete title until the Bill of Sale has been recorded at the Port of Registry of the ship; and neglect of this precaution may entail serious consequences.

NOTE:- Registered Owners or Morigages are reminded of the importance of keeping the Registrar of British Ships informed of any change of resid 1 their port.

Sec. F. 2058 (Oct 1971) 1548-934992-12M-7/72-817-NP

Source: The Panel
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Annex 5: Bill of Sale of designated New Regent (IMO: 8312497) that conducted direct deliv-

eries to Nampo between March and July 2019

Form No. 10a XS 7%

BILL OF SALE (Body Corporate)

Name of Sip 7o Wi L e ngines (fan
8312497/46483-15 New Fegent 1983, Panama ‘ Motor Ship 3253.35 HP
M S
| METERS " ‘ (Where dual t¢ ¢ stated
| G
Length ==
96 00

Main breadth 00 2998 1600
Depth 80 | = =
and as d cd in more detail in the orand the Register Book

We, (a) Mega Glory Holdings Limited having our registered office at 3 Floor J & C Building, P.O. Box 933, Road Town, Tortola VG1110, British Virgin

Islands (hereinafter called *“‘the Transferors™) in consideration of the sum of United States Dollars One (US$1) paid to us by (b) Fullberg Trad

Develop Limited
having our registered office at 3 Floor, Room 2A, Cheong Sun Tower, 116-118 Wing Lok Street, Sheung Wan, Westem District, Hong Kong Island (hereinafter called
*““the Transferees’’) the receipt whereof is hereby acknowledged, transfer ALL (100%) of the shares in the Ship above particularly described, and in her boats, and
appurtenances, to the said Transferces.

Further, we, the said Transferors for ourselves and our successors covenant with the said Transferees and (c) their assigns, that we have the power to transfer in
the manner aforesaid the premises hzreinbefore expressed to be transferred, and that the same are free from (d) encumbrances and maritime liens and any other debts or

claims whatsoever

In witness whereof we have caused this Bill of Sale to be executed on 05™ April 2018.

Signed and delivered by as Attornev-In-Fact for and on behalf of Mega Glory Holdings Limited

Attorhey-In-Fact

ption in the case of individuals, and adding ~as join

(c) "his",
the case may be)
N

hip'". (¢) Signatures and description of witnesse

in & compieto ke unti the € pCauor

d of the importance of keeping the R

GE571 20mA8:

Source: The Panel
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Annex 6: Sample of compliance documentation provided to the Panel by supplier vessel-A

20-02046

B cociced DMGO

at 1635LT
1) Bunker Delivery Receipt of Order No.6099

21,150 MT to Order NO. 6099 (

Vessel Name : Yun Hong 8)

BUNKER DELIVERY RECEIPT (BDR)

MG HE BORM 7
Dedes e (1T F T - (%3] BurmarrgUvis #2800 I Aug N9
Tamker's Mame # # & & : _ Commanced Pamping A § 1458 GMT 430}
ety Lacaten 8 % M 5 3048 OM) 134330 Completac Pumping 55 Jho3T mMTea
Gawga Bebore (1 W MB) Ksw ooe I——
i 1
1 I
I:-,.n-nnaulm it | 1380.000 Product Mare (€481 |1 MEO( L B4 §
- i
Ovaeri ity s Bopplimd H | = e o
(wE2m W7o | 1150.000y | Proudct: MGO fMarine Gasoil) ]

Quantity: 1,150 MT

| Bacstisrs Corfionation (84 W m W, ] I I Supplier's Coriamaton (4 i 2 4912) ]

W WY b e a0 e Zoouc sl e ow mases swec iy
OF OWArily i Of WY ARy RO swases Cen DSACL
L Gy Teinde 4y Trreely o Nevih Kotes westec Bic
ity OF deShid o IS Litws by INB LTS ASAONE 350
theoul bansacions of OFEALST  SUCh 36 &M QoG hindé
AoALASGINAENNER ST EH O ERSNE Y E
AVOrEARKSE M R RECARY TadT. W
BEDLARISIREREONEN. axsslma,
ToHEAABE e EMMNIET THNA N LR wE). It
A2ans. FILLE ke wy

Ordar Mo,

T s) -

SHP'S NAME RN I Full Narne & Runik
8z M"‘g MM BIEN)
gl & Vgsjel nagre SYUN HONG 8 Signeter

x "N %\ 7 = @

T

Mastar or Chetd [ ngetr
Sadans

BEAd-NRkht
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received pledge about UN Sanctions and confirmed final destination of

Order No.6099 (Yun Hong 8) which is Shandong, China.
1) The pledge of “Yun Hong 8"

[ The buyer warrants that the product will not traded directly or indirectly with or to

any nation, vessel, entity or destination prohibited by the united antions and illega

| transactions of product, such as smuggling trade

W8

LB AILEFHRZFONRFE > ETIAHRERS

S Aom). HENFE B, HEANFSEEMNRY,

r-

EXRIMHER. MMAILEEEESTARMEALLL -

a2 S i :
e £ I8 5% YUN fiong R
Vessel name YUN-HONG 8

BAAD S - V/} 2]

Nationality China

i s 3 s tr A
Eﬁghh:i-‘ = 9 YW R Ve 1

stmation :  Dischirging to Fishing boats in Shandong, Chuina

BM : 2019% 08H 31H8H

L----d
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1)Communication with vessel before discharging

For the ship-to-ship operation with YUN HONG No. 8 and 14: 25LT 31st Aug.2019
The detail of E-mail that reported to the company to check the photo of the ahead. the stern. the top
bridge, the pledge of letter and the ship's national certificate
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2) Communication with vessel after discharging

The commenced discharging at 14: 50LT. the completed discharging at 16: 35LT. and the partner
ship's signature on the cargo volume was reported to the company

3)Communication with vessel for movement report (anchored)

REPOR shifted & Anchoring

Vessel dropped Anchor at 30-45N 124-50E for next ship-to-ship operation with other vessel after
completion of ship-to-ship with YUN HONG 8 and reporting it to the company
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> Never tumed off the ship's AIS
1) Daily Moming Report on 31 Aug. 2019

I
Ce
M
ALIG 31, 2019

SOO0OD MORNNG SIRS,
Fls ba Advsd that Daily Morning(OS00LTIRaport as flws

1. Ship Name/Date/Tim= LT IGW> 2ocz0120000GvT 0)
2, Position ! 30501 N1 24300f

3. Presemt Speec/C ourse | ANCHORING

. Dally Sallirg /Miles

5. Total Salling Mile= . 1IC2H 15M /1173

- 0

5. RPM/SIiR(%) :

7. ROE/Daily cons : HFO/ZES. 4S/0.80, MCO/9.10/1.50, MESys/£200/0.0,
MECWS770/0.0, GESWw/B195/40.0, FW/344/3

, Diganca To G -

9. Destinsion /ETA :

1 L Weather & Sea cond @ NE/S,C/S5

11LAS gatus ) GOOD WORKING CONDITION

1 2 REMARK | Wsiting for STS Orcler

THANCS,

2. RGOSR ~STER.

Every moming, when the ship's captain sends the Daily Moming Report to the conian\: he checks

the operation of the AIS. On 31st Aug Daily morning report E-MAIL reported to
company on 2019 09: 09LT. AIS is reported to be operating normally

20-02046

as a
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STS Bunkering Manual : Flow Chart

» " C
Daily check of Buaketing recei\:.rt\a':'ssel' Baitial report o Basthing Lay the ship
AIS condition —>| order from the > ik blacldisl' > the Company —>{ permission from > alongside
Company g o the Company receiver vessel
of vessels?
No Yes (listed ) No
N v
NOSTS CANCEL
until AIS gets y
repaired BUNKERING
No
(if suspicious)
Check & Leave Take photos of Unberth
records of STS: Bunkering Connect Hoses BDR & . S
b o \ Second Report Parniisio & Start Bovieter'] with permission
paotos Wlt. VESSEL Lyl to the Company > il — . > iy o > from the
name, registration from the Bunkering Third Report to Company
document, pledge of Company the Company °

captain, etc.

Source: The Panel
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Annex 7a: Sample of sales and purchase contract from supplier-vessel B to the Yun Hong 8,
October 2019

LALaHH
Sales and Purchase Contract
(CONTRACT REF: NWI-CHT_1910002)

* SELLER 3T75:

= BUYER 375:

After negotiation, the sales contract is confirmed as follows:

1. PRODUCT NAME &% : GASOIL S00PPM/10PPM SULPHUR

2. DATE OF DISCHARGING :16™ OCT 2019 TO 31°T OCT 2019 (2"° HALF OF OCTOBER)
BEaMY (2019210 A 16 BE 10 831 B (10 B TF£A)

3. QUANTITY : 3,000.00 MT, ALLOWING PARTIAL DISCHARGE
i : 3,000.00 W, fLF4H e TR

4. PLACE OF DISCHARGING : DES WEST PACIFIC
ENtRM A :DES BAFER

5. PRICING METHOD : THE DES WEST PACIFIC PRICE SHALL BE THE AVERAGE OF THE

MEAN OF PLATTS QUOTATION FOR “10PPM GASOQIL" UNDER
THE HEADING 'FOB SINGAPORE' AS PUBLISHED IN PLATTS
ASIA PACIFIC/ARAB GULF MARKETSCAN FOR THE MONTH OF
OCTOBER, 2019 WITH A PREMIUM OF USD 4.80 PER BBL.
THE CONVERSION FACTOR FROM BBLTO MT OF 7.5 SHALL BE
APPLIED.

HIA R : S B TR R Yy PLATTS ASIA PACIFIC/ARAB GULF

MARKETSCAN F 2019 £ 10 B 40 i) $7 ik B B 45

B F“10ppm SEH"8Y PLATTS SR M 41+157K 4.80 36
FT. LLEAMERIT 7.5 8 : 1 sEAYSE S B 0,

6. PAYMENT METHOD ; ONE WORKING DAY BEFORE DISCHARGING, THE BUYER SHALL
WIRE THE ESTIMATED AMOUNT OF SHIPMENT TO THE BANK
ACCOUNT DESIGNATED BY THE SELLER
HEAR EHEN—TIHE LI BRARZBERKEICER
FGiER
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7.

10.

ACCOUNT NAME

(%52 )

BANK NAME

(HRAT & H5)

SWIFT CODE

BANK ADDRESS

(4R47 M)

USD BANK ACCOUNT NO.
(ERIRITIES)

QUANTITY CONFIRMATION
HERIL

RISK & TITLE

: BASED ON THE QUANTITY OF MOTHER SHIP OIL GAUGE
: S RiaRuE K

: TITLETO AND RISKS WITH RESPECT THERETO SHALL PASS TO

FROM SELLER TO BUYER WHEN THE PRODUCT PASSES THE
FLANGE CONNECTION BETWEEN THE DELIVERY HOSE AND
THE PERMANENT HOSE CONNECTION OF THE VESSEL AT THE
DISCHARGE LOCATION, AT WHICH POINT OF DELIVERY
SELLER'S RESPONSIBILITY SHALL CEASE.

M RENREORTENRERSBAAURERZ
[E]EE 2R, HXMMARARREAENEBE
X7, sh, THNRERAL.

BARRAR

BUYER'S CONFIRMATION AND GUARANTEE TERMS

THE PREVIOUS AND NEXT PORT OF THE SHIP DESIGNATED BY THE BUYER FOR DISCHARGING IS
NOT WITHIN THE JURISDICTION OR/AND TERRITOTY OF ANY ENTITY OR/AND GOVERNMENT
SANCTION {COLLECTIVELY REFERRED TO AS “SANCTIONED JURISDICTION"), THE ENTITY THAT
IMPOSED THE SANCTIONS OR/AND THE GOVERNMENT INCLUDES, BUT IS NOT LIMITED TO, THE
UN SECURITY COUNCILAND/OR THE US TRASURY’S OFFICIE OF OVERSEAS ASSET CONTROL;
SANCTIONED JURISDICTIONS INCLUDE, BUT ARE NOT LIMITED TO, THE DEMOCRATIC PEOLE’S
REPUBLIC OF KOREA, IRAN AND SYRIA.

RT3 1RV AR MR L — T H T — B O R ERE 6] LA/ R AR R
EHANLEEA (FHRHVREURERX") | FENROLER/RBFQIFEEFR
RTBESEZLEFH/REEOV UGS B LB HAE, SHEFRRATER
WRTEHER Y X LARAFE, FHIDRRNT.

SHIPS DESIGNATED BY THE BUYER FOR DISCHARGING AND THEIR OWN LESSESS, AGENTS
AND RELATED INSURERES (COLLECTIVELY REFERRED TO AS “RELATED PARTIES") ARE NOT
SUBJECT TO SANCTIONS AND/OR TRADE RESTRICTIONS ON SHIPS, INDIVIDUALS AND/OR
ENTITIES.

LA RIARHRORMBRRAR, REA, K2, ASLAXNORRE (KRR
RAW") T RZRFBRA/LT 5 RGN B, MAR/HLE,
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Source: The Panel

20-02046

GOODS SHALL NOT BE UNLOADED IN THE JURISDICTION UNDER SANCTION. GOODS SHALL
NOT BE SOLD/TRANSFERRED/DELIVERED TO ANY SANCTIONED ENTITY, AS WELLAS TO
SHAREHOLDERS, DIRECTORS, EMPLOYEES, AGENTS, OR ANY OTHER ENTITY ENJOYING
COMMON INTERESTS IN OWNERSHIP AND CONTROL OF THE GOODS, WHICH IS NOT A
SANCTIONED ENTITY.

RWABE RPN THESR X EIR, FBA /8 /33 R AE (T i IR AT S 3K
PLULATRESR, ', BR, 8, REBEAERWAOZHITMELEAF
it (% E A B Ea31E,

. FORCE MAJEURE

EXCEPT IN THE EVENT OF FORCE MAJEURE, SUCH AS FIRE, FLOOD, STRIKE OR MARKET
CONTRACTION, THE BUYER AND SELLER SHALL BE LIABLE FOR THE TERMS OF THE
CONTRACT.

Fah

KEQGREEDTINA S, EMAR, KR, BLEANTHER, 50

R 25 RAB 5 [R) ek 89 F4E .

. OTHERS

THIS AGREEMENT SHALL BE GOVERNED BY AND CONSTRUED IN ACCORDANCE WITH THE LAWS
OF ENGLAND. ALL DISPUTES ARISING IN CONNECTION WITH THIS AGREEMENT SHALL BE FINALLY
SETTLED IN LONDON UNDER THE RULES OF CONCILIATION AND ARBIRATION OF THE
INTERNATIONAL CHAMBER OF COMMERCE BY ONE OR MORE ARBITRATORS APPOINTED IN
ACCORDANCE WITH SUCH RULES. ANY AWARD RESULTING THEREFROM SHALL BE FINAL AND
BINDING ON THE PARTIES THERTO.

He

AHUBRKEZREMFRCABRZRRFE. SEHUHXNHTH P USRI EFER
SHEMAMPREN, H—2RSLMBAANHTHHBRACLIRERR, it
FERNERRRSNRERK, MUAFHRAAYESD.
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Annex 7b: Falsified Bunker Delivery Receipt for the transfer from supplier vessel-B to the
Yun Hong ‘18’ on 23 October 2019

Voyage 02

Bunker Delivery Receipt

Recipient/Vessel | YUN HONG 18 | Flag CHINA
Date - 23/10/2019 BDR No - VOY02-03
Ticket No 2717 Location - 30°51 12430
Supplymng Tanker
Commenced Hrs 1248 Completed Hrs : 1612
Bunker Product Gas O1l Remarks

Quantity Supplied Qty KLs 2.052.000

Supplied Qty MTs 1,710.000

Density @ 15 Celsius, kg/m3 0 8380

We horeby declare that the fuel oil supplied is in conformity with regulation 14(1) and 18(1) of the Marpol Anncx VI

Who require to stop ? ] Tankerg Vessel
Did you carry out watching tanker’s flowmeter ? m Yes [ No
Did you observe water content at tanker side ? M Yes [ Neo
Did you receive sealed IMO Sample ? W Yes [JNo

BUYER'S DECLARATION NOTICE (£ 73U B % =)

1 None of my vessel's previoss and Neat port a2¢ in sy jeriadicmons and (of tesmiones saactionsd by say ooty and of govenemest

(enllectively, the “wancoomed juristetions ), inchukng bt not fimited the Tlnused Notion Secarlty Council bt see rot kmited

the Demrocrstic Reople's Repeddic of Kores, fran and Syra

IEHREBERARREN - T T ROFESARAXLARTMANRRET LHLTE (AEH SENERE |
ZRURSLBLOENEREFERTRAAREESANERENRESF A 2NN O Y  OHAERE REEFIMT
EHEILVARARE PERPL

2 Each nnd all of the interested parties e not vessed(s), indevidushs mnd o enlitios which see the subyect of sasotons aad of e frestrcoons
imposed My wny of the sanctioned junsdxtions (cnbiectvely, “anctioned entities”). inchadity but met Smiled 1 OFAC s specially Sesignutod antionals
und Moeked porscns it and of seexed matction sdentifications list, aad'or the e Notoas Secunty councel Sanction Ist

The carpo presertly ladea on boand e vesse! was not loadad om of aor bound o, sy the saochionod jarsicom

The cargo presently lades on bossd Be vessel was not shipped vy, nor will sy of it be dscharged sad or defhvered 1 aay sarcscoed ot
IESEAASERNMERHAT AR (] ASA4SSNERE (AEHNEHE) ARTHAD CRIRUNBE
TAMEZAESUBARTFIEMNRNERRTUE  ARFRLATLERMEEERNRNESE

ARLENeES - B0 88 RIMARsOGSRRKEN R AT an T ETRAREENEE

Source: The Panel
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We certifv that the above products were We confirm receipt of the above products in
delivered and the mensurements are correct good condition and quantity are correct

Chief Engineer of
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Annex 8: Examples of DPRK and suspect vessels’ sanctions evasion activities moving into
waters near Shidao, Ningbo and Sandu Dao, China, 1 July to 30 September 2019

Key

Approx. Vessel Location:

Shidao 'j

AN SAN 1 7303803 03AUG

HOKONG
NEW KONK

9006758

9035387

YU JONG 2 8604917 | 17JUL-19UL
KWANG CHON 8605026 21SEP-255€EP
Vessel Name IMO Date
KUM UN SAN 87204356 0S 06JUL
NAM SAN 8 8122347 121UL-195UL
SAM JONG 1 2405311 141UL-17)UL

ng.,o. Vessel Name IMO Date
‘:: u:::” ?I:T::J‘ “NLA'&‘L 11 SONG 6 | ssos7a0 | 25sep.30s¢p | M;!;-F\(r i 2045982 _| 0oL 17t
e Namsane | e300 fozavo1sme
Sandu Dao O RUI HONG 916 9058866  [02AUG-13AUG
o ;K)K’()N: | 9006758 | 14AUG PN it "b::::"w
NEW KONK 9036387 O4SEP-OSSEP UNICA 2514300 2956P.010CT
Source: Member State, The Panel
DPRK Vessels designated by the UN Security Council
Vessel name IMO number Dates of entry Date of designation
An San 1 7303803 3 August 2019 30 March 2018
(near Ningbo);
07 August — 13 August
2019 (near Sandu Dao)
Sam Jong 2 7408873 20 September — 22 Sep- | 30 March 2018
tember 2019
(near Sandu Dao)
Yu Jong 2 8604917 17 July — 19 July 2019 30 March 2018
(near Shidao)
Nam San 8 8122347 12 July — 19 July 30 March 2018
(near Ningbo);
02 August — 13 August
2019
(near Sandu Dao)
Sam Jong 1 8405311 14 July — 17 July 2019 30 March 2018
(near Ningbo)
Chon Ma San 8660313 25 September — 27 Sep | 30 March 2018
tember 2019
(near Ningho)
Ji Song 6 8898740 25 September — 30 Sep | 30 March 2018
tember 2019
(near Ningbo)
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Kwang Chon aka 8605026

Yu Phyong 5

21  September
September 2019
(near Shidao)

— 25| 30 March 2018

Vessel designated by the UN Security Council

Vessel name IMO number Dates of entry Date of designation
New Regent 8312497 25 July — 30 September | 16 October 2018
2019
(near Sandu Dao)
Other DPRK Vessels
Vessel Name IMO number Dates of entry
Kum Un San 8720436 05 — 06 July 2019

(near Ningbo);
08 July — 11 July 2019
(near Sandu Dao)

Chong Ryong San

[7803389] - Recorded as ‘unknown’
by Member State

24 September — 25 September 2019
(near Ningbo)

Non-DPRK flagged vessels

Vessel Name

IMO Number

Dates of entry

Flag state

Hokong

9006758

2019
(near Ningbo);
14 August

ber 2019

07 August — 11 August

(near Sandu Dao);
11 September -12 Septem-

(near Sandu Dao);
29 September 2019
(near Sandu Dao)

Sierra Leone

New Konk

9036387

2019
(near Ningbo);

2019

04

07 July — 14 July 2019
(near Sandu Dao);
07 August — 11 August

22 August — 27 August

(near Sandu Dao);
September
Septem-ber 2019
(near Sandu Dao)

Sierra Leone

- 05

Vifine

9045962

09 July — 17 July 2019
(near Sandu Dao)

Sierra Leone

Unica

8514306

29
October 2019

September

(near Sandu Dao)

— 01 | Sierra Leone

110/269
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Suspicious vessel of unknown name and flag

IMO number

Flag

Dates of entry Flag State

Vessel
Rui Hong 916

9058866

Unknown

02 August — 13 | Unknown flagged
August 2019
(near Sandu Dao)

Source: Member State; Table: The Panel

20-02046
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Annex 9: Bill of Sale of then-Sierra Leone-flagged Rui Hong 916 (IMO: 9058866) that con-
ducted a ship-to-ship transfer with DPRK tanker Kum Un San (IMO: 8720436)

Prescnbed by the
Commissioners of

Customs & Excse wan | FOrm No.10A
Ihe consent of he

ey BILL OF SALE (Body Corporate)

IMO Number Name of Ship Official Number, year and Whether a sailing, steam or Horse power of engine (if any)
port of Registry motor ship

133683,1993

9058866 TAIYO MARU NO.2 Vaki-gun, Okayama-Prel., Japan Motor Ship 735KW
Meters Centimeters Number of Tons

Length 60 04 Gross Net
Breadth 10 00

498.00 286
Depth 4 50
and as described in more detail in the Certificate of the Surveyor and the Register Book.

I, RUIS (HK) MARINE CQ.. LIMITED (hereinafter called “the Transferors™) having our registered office al QFFICE 3A 12/F KAISER CENTRE NO.18

CENTRE STREET SA! YING PUN HK in consideration of i ates Dollars One Or paid 19 us b NG(hereinafter

called “the Transferees”) having their registered office at
F PROVINCE P.R.CHINA the receipt whereof is hereby acknowledged transfer all (100%) the shares in the Ship above

particularty described, and in her boats and appurtenances, to the said Transferees

Further, we, the said Transferors for ourselves and our successors covenan! with the said Transferees and their assigns, thal we have power to
wransfer in manner aforesaid the premises hereinbefore expressed to be transferred, and thal the same are free from all encumbrances, morlgages and
maritime liens or any other debts or claims whalsoever

In wilness whereof we have hereunio executed this Bill of Sale on 20 MARCH 2018.

INE CO_. LIMIT

By
Nai

Note - A purchaser of a registered Bnlish Vesse! does nol oblain a complate title untif the Bill of Sale hes been recorded at the Port of Regisiry of the ship; and neglect of this
precavhion may entall S8rious CoONSequUeEnces.

Note:- Registered Owners or Morigegees are reminded of the importance of keepng the Regestrar of Beilish Ships informed of any change of residence on their part.
Sec. F. 2058 (Oct. 1971)

Source: The Panel
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Contract of sales for the then Taivo Maru No.2

SRR U R R
20184E 107 258

C L O )

|2 8% (i)
[ RUIS (H0 WARINE 00, LIMITED EAEAEANR MM 23t

3, b gt (20
WoAMAR

5t (B, Be ki)

198341 f imektia

""""""" (o EUBRER b (WD)
1,198.00 b

CIIEEIIUE [ER=IR -

LR (81 _
21,000,000 1 (EAREEROLDHEERLTE)

27 n—Uwromn @k @) N ]
13 REROIHERS

19 AR (3% (). J6d (» (). ()
Rl

T 3TEEM % () IRUF o eIV FAF Bik (. @, @)
2018481 B 7 A~2019 % | A 18 B BIEMBISOVTHREREMAAROL, RETEEDETH.)

15 B (2
AAE

100,000

* WX
RUIS (HO WARINE C0., LINITE) @EAEIEA
T108-0022 s Aomsth | i 4.3-33-1

RERLFAFE

R

7

Source: The Panel
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Provisional Certificate of Registration for the ‘Taiyo’

REPUBLIC OF SIERRA LEONE

PROVISIONAL CERTIFICATE OF REGISTRY

Siarra Lecns Martima Administafion heraby gra

in azcondance wilh he Marchant Shipping Act, 2003,

VHO-200-18-3334
GENERAL CHARACTERISTICS
Mame of Vesss| Oifficial Mo,
TAIYD SLR10830
Call Sign Port of Reglsyy MO He,
HLU 852 FREETOWIN SOSEREE
Cwnar's Name and Address Shares
RUIS (HK)} MARME CO.LIMITED, OFFICE 34 12/F KAISER CENTRE NO 18 CENTRE STREET SA! YING PUN,, Hoog Kong 6414
Lergth (m) " Breadih {m) ' Depth (m) " Gross Tonnage Het Tonnage
60,04 10.0 45 450 P2
Fower (KA Year of Buid Vesso Typo
735 1553 Ol Tanker
Buidare and place of build
SANYO ZOSEN CO.LTD., JAPAN
Piaca and Date of issuance Valkd untk
Plrasus, Grasce on 27 December, 2018 26 March, 2018

Famarks (f any)
THE VESSEL WILL UNDERTAKE A SINGLE DELIVERY VOYAGE FROM ONOMICHI, JARAN TO NINGDE, FUJIAN, CHINA,

Tha i an alatiroaically genarabad carfifcale, I s bren dighally sigred and stampad,

*in acooxdancs with (e Intematens] Tarnage Carieste,

v b e B Celifzaln

a can bs varlliad through the Flag Adsincieaton's webeile ol way
rough $e ol o £ batom of the carificate,

To Whom it mey Concarn: Authargclly of this can
Hursber o by contscing drectly the Flag Admin

Slema Laone Maritime Administration SLMARAD

piolmansd wiw shmared com

VHIE-200-18-3364 Page10l1

Source: The Panel
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Annex 10: Bill of Sale of formerly Saint Kitts and Nevis-flagged Sea Prima (IMO: 8617524)
that conducted a ship-to-ship transfer with DPRK tanker Saebyol (IMO: 8916293)

Form No. 10A BILL OF SALE (Body Corporate)

Official Number | Name of Ship | Number, year and port of registry |_Whether a sailing, steam or motor ship | Horse power of &
Call Sign: V4EP2 | SEA PRIMA ) Built: 1987
IMO: 8617524 | PORT JISTRY: BASSETERRE MOTOR TANKER 1765 KW
|
} - | 1 — 4 | ———— -
Registered Meters Number of Tons
Tenpth from fore part ol ~tem todie atiande obthe hepd of e stermn posdefore sede o the fddes stosck 85.00 | Gross | Register
Registered [ 1 -
Main Breadth to-outsede-of plating 18.00 2734 1349
Registered
Depth wn-hold-from-tonnage devk-io-cerhingamidships 6.00

the k».u er Book

We, (o) S g our principal pls

and as desc n‘\

of busincss | 111511 ViRGINS

ISLANDS in consideration of the sum of USDS580,000,00 (1 N1TED STATES DOLLARS FIVE HUNDRED AND EIGHTY nmn-wn ONLY) paid 1o us by I
I i it registered address at XIAMEN, CHINA (b) the receipt whereof is hereby

acknowledged, transfer ALL shares in the Ship above particularly described, and in her ship particularly described, and in her boats and appurtenances to the said transferee(s)

Further, we, the said transferors for ourselves and our successors covenant with the said transferee(s) and (¢) their assigns that we have power to transfer in manner aforesaid the premises

hereinbefore expressed to be transferred. and that the same are free from encumbrances (d) mortgages and maritime liens, taxes or any other debts or claims whatsoever.

In witness whereof we have hereunto-affixed-ourcommeon-seal executed this Bill of Sale on 19™ day of July 2019 Witnessed by:

Wasaffixed heceunto in the presence of
THE SELLER:
Authorized S@mnlx)

(a) Insert title in FULL of the Body Corporate. (b) Insert name und address in foll and deseription of transferee or transferees. (¢ ) Insert “his™, “ber™ or “their™. -
(d) If there be any sebnisting Mortgage, or outstanding Certificate of Mortzage or Sale, add “save as appears by the Registry of the said Ship™.

(b) Description of Witneswes: Dircctors, Secretary, ot (as the case may be).

NOTE: « A purc
NOTE: - Reg

ol

btain i o

registered Beitish Vessel docs

itk until the Bill of Sale has been recordod ot the Poet of Registry of the ship; and neglect of this precaution may entail serious consequences
{ kecping the Registrar of British Ships informed of any case of residence on their part

s of Mortgagees are neminded «

Sec. F.2058 (April 1965)

Source: The Panel
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Annex 11: Ship-to-ship transfers between DPRK tankers and unidentified vessels

The Panel continues to observe the trend of DPRK tankers conducting illicit transfers with unidentified vessels using
subterfuge:

Mu Bong 1 and an unidentified vessel, 13 November 2019

The Mu Bong 1 (IMO: 8610461) conducted a ship-to-ship transfer with an unidentified smaller vessel on 13 November
2019 in the East China Sea. The smaller vessel had an item draped over part of its stern, likely to prevent identification.
The Panel previously recommended designating the Mu Bong 1’ for having conducted another ship-to-ship transfer with
an unidentified tanker.

Source: Member State

Saebyol and unidentified vessels

11 November 2019

On 11 November 2019, the Saebyol (IMO: 8916293) conducted a ship-to-ship transfer with an unidentified vessel in
the East China Sea. The Panel featured the designated Saebyol, one of the most active DPRK tankers involved in illicit
procurement of refined petroleum, disguised as the  Venus’2. Photographs below showed the letter ‘E’ on the Venus’
hull was painted over. An unidentified vessel that was supplying the Saebyol similarly had its name painted over.

Source: Member State

! Paragraph 8(b) of S/2019/691.
2 Paragraphs 13 and 14 of S/2019/691.
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3 December 2019

On 3 December 2019, the Saebyol conducted two ship-to-ship transfers with two separate small vessels in the East
China Sea, indicating that DPRK tankers continue to meet with multiple vessels to ensure fuller loads before returning
to deliver their illicit cargo. Again, on 11 December 2019, the Saebyol was photographed conducting a nighttime
transfer with an unidentified vessel in the East China Sea. That vessel appears to resemble the unidentified vessel that
conducted transfers with the Nam San 8 (see below).

unidentified vessel [supplier]

Source: Member State

11 December 2019

1

Source: Member State
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Nam San 8 and unidentified vessel

16 and 17 December 2019

The designated Nam Sam 8 (IMO: 8122347) conducted ship-to-ship transfers with an unidentified vessel on 16 and
17 December 2019 in the East China Sea. The unidentified vessel involved in the ship-to-ship transfers on consecutive
days appear to be identical.

2019.12.16

2019.12.17

A small
vessel of
unknown
nationality

A small vessel NAM-SAN 8= m

of unknown NAM SAN 8
nationality

&~ NAM SAN 8

Source: Member State

Source: The Panel
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Annex 12: Updates on vessels involved in sanctions evasion activities

Viet Tin 01

1.

The Panel previously listed the Vietnamese-flagged Viet Tin 01 (IMO: 8508838) as one of three foreign-flagged
vessels that off-loaded refined petroleum at Nampo in late February 20193, The vessel, which was bareboat char-
tered to Happy Shipping Co. Ltd based in Fujian®, was reported detained® by Malaysian authorities along with
one crew member in December 2019 as a result of anchoring without authorization®. The Panel has written to
Malaysia for assistance. The Panel had informed Viet Nam of the vessel’s location when it was intermittently
transmitting an AIS signal between July and August 2019 as it transited the South China Sea. Viet Nam responded
that since the vessel had turned off its AIS and ceased communicating with its owner, Vietnamese authorities had
no further information on the vessel, and that the owner has been a victim of fraudulent and unlawful appropriation
of the vessel’s use “undertaken by foreign entities”. The Panel continues to await responses from Mr Kwek who
facilitated the transaction on information relating to the individuals involved in the chartering of the vessel’. The
Panel has repeated its request for information from T Energy International Co. Ltd, a company located in Taiwan
Province of China, as purchaser of the refined petroleum at the Viet Tin 01’s last registered port of call and has
yet to receive a response. Investigations continue.

Shang Yuan Bao

2.

The Panel investigated the designated Shang Yuan Bao (IMO: 8126070) that was involved in identity fraud and
ship-to-ship transfers with DPRK tankers Paek Ma (IMO: 9066978) and the Myong Ryu 1 (IMO: 8532413) on 18
May and 2 June 2018, respectively®. Panel investigations prompted the vessel’s removal from its Panamanian flag
registry and its subsequent designation in October 2018, along with a Member State’s designation of the vessel’s
owners, operators and managers®. Since then, a Member State reported the vessel as having run aground close to
Guanling, China'®. Coordinates and imagery recorded by the Panel from commercial data-bases show the Shang
Yuan Bao transmitted its last AIS signal in July 2019, while satellite imagery showed the vessel remained at the
same location in late September 2019. China replied that it is coordinating relevant au-thorities to investigate the
cases.

Shang Yuan Bao run aground

o . Fadutiod MOMSH
==} ==

T ——

Source: Member State Source: Windward

Source: The Panel

3 Paragraphs 10 to 12, S/2019/691 of 30 August 2019.

4 The company with no accessible information available, did not respond to the Panel’s emails.

5 According to the Malaysian Maritime Enforcement Agency, the vessel was detained in waters south of Tanjung Penyusop, Johor.

¢ “Malaysia seizes Vietnamese tanker that was tracked in North Korea, Reuters, 12 December 2019.

7 Paragraph 11, S/2019/691 of 30 August 2019.

8 Paragraphs 16 and 17, S/2019/691 of 30 August 2019.

® On 30 August 2019, the US Department of Treasury’s Office of Foreign Assets Control designated two individuals, three entities
and identified the Shang Yuan Bao as blocked property in implementing Security Council sanctions, on 30 August 2019,
https://home.treasury.gov/news/press-releases/sm762.

19 Information from a Member State and by the Panel from open source databases.
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Annex 13: Sample of satellite images of cargo vessels docked at coal terminals at Nampo and
at Songnim in November and December 2019

Twenty-seven days of usable satellite imagery out of 60 days in November and December of 2019 show that coal
vessels, including those of larger dimensions, continue to call at Nampo coal terminal, indicating the on-going trade
in coal exports. For these months, at least 16 cargo ships were observed to have docked during these 27 observable
days at Nampo, with around 87 ships observed anchored near the port. During 29 days of usable satellite imagery, at
least 17 ships were observed at Songnim,!! with around 17 ships observed anchored near the port. These cargo ships
are counted on a conservative basis, taking into account the days where satellite images were useless because of cloud
cover, avoiding double counts, and counting only cargo ships that had coal visible in the cargo hold. The full count
was more than 103 in the Nampo coal terminal area and 34 in Songnim area during the observed days.

Source: The Panel

1 The cargo vessels counted to have docked at Nampo’s coal terminal and at Songnim’s coal terminal were counted only on days
when satellite images were available on Planet Labs. Taking into account the days where satellite photos were not taken due to
cloud cover and avoiding double counts, the Panel assesses that the actual number of cargo vessels calling at these ports is higher.
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20-02046

Planetref. | Summary of the analysis presented below site Nampo Observation Observation ships
uTc Coal, dock ships berthed waiting
From the 01 November to the 31 December (27 days of IMSAT observable): WEST/
38°43'33.83"N observed: 16 observed: 87
e From 1 to 3 coal ships were always berthed at the coal dock (except 3 days 0) 125°24'53.81°E :-;""" and 16 :’:f:‘""’ and 74
more than 16 ships berthed at and left from the coal dock She Notao
*  More than 87 ships berthed in and left from the bay Coal, dock EAST
e  The difference between the number of berthed and anchored ships is / 38°43'39.74°N
because 125°25'4.80°E
1. The chain of ships continues out of Imsat coveragel
2. Several sister ships could be counted only one time =
3. Some anchored ships waited for a berth at Songnim E E
4. Some anchored ships were not dedicated to shipment coal B g &
] S
1 Medium 4 +100 | 25 | Coalship:2 Coal Ships: 9 Coal
holds 3 cranes
(right same 4 holds opened
2019 1103)
1 small 2 holds -100 20 | 2holds opened Coal
0 crane (left)
20191101
022319
e
1 Medium 4 +100 | 25 | Coal ship:2 Coal Ships: 8 Coal
holds 3 cranes
(right same (+0-0) (+#1-2 from Nov
1)
4193101 4 holds opened
1 Medium 2 +100 | 20 | 2 holds opened coal
holds 0 crane
(left) new from
Nov1
20191103
022758
we
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Planet ref, Summary of the analysis presented below site Sopgnim Coal, doc Observation Observation
38%43'41.71"N_ ships call in. ships waiting.
*37'39.30°E
From the 01 November 2019 to the 1 January 2020 (29 days of IMSAT 125 - e o
observable) in Songnim: berthedand 15 | berthed and 16
left left
* From 1 to 3 coal ships were always berthed at the coal dock (except
7 days 0) more than 17 ships berthed at and left from the coal dock =
* More than 17 ships berthed at and left from the golf g ;§= g
1 small 2 holds 1 crane 100 20 | Coalships: 3 Coal Ships: 2 Coal
(north)
(+3) (+2)
1 hold opened holds opened
empty
2 small 2 holds 1 crane 100 20 1 hold opened Coal
1large 4 holds & cranes 160 25 | 5holds closed Coal
(south
20191103
051726
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= = = =

Source: The Panel (Image: Planet)
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Annex 14: Ship-to-ship transfer with DPRK vessels in the Gulf of Tonkin, Phuong Linh 269
(MMSI: 874005969)

The Phuong Linh 269 delivered a shipment of DPRK coal to Qisha port in September 2018, exported by a Vietnamese
company'?. A Member State provided information that the vessel’s owner or operator may have owned or operated
the Tan Phat 36 that was detained on 12 September 2018 by Viet Nam receiving coal from a DPRK vessel. While
shipping documents claimed that the coal’s origin was from Viet Nam, satellite imagery provided by a Member State
showed the vessel engaging in ship-to-ship transfer with the DPRK-flagged Pho Phyong (IMO: 8417962) on 21 Sep-
tember in the Gulf of Tonkin, with the Phuong Linh 269 docked near Qisha port on 24 September 2018. The vessel’s
docked coordinates closely align with the Panel’s previous report of an anchorage area frequented by DPRK-
associated vessels'®. The Phuong Linh 269 was also recorded as involved in another ship-to-ship transfers of DPRK
coal with the Pho Phyong on 24 October 2018'# in the Gulf of Tonkin and docked near Qi-sha port on 25 October
2018 (see satellite images). According to satellite imagery from a Member State, the Phuong Linh 269 was again
anchored near Qisha port on 3 March 2019 and on 20 March 2019. Data from a specialized maritime platform corrob-
orated the vessel’s location. Viet Nam replied that while a vessel named “Phuong Linh” appeared in the Gulf of Tonkin
near Qisha port between August 2018 and September 2019, the vessel did not enter or leave ports, or conducted ship-
to-ship transfers or unloaded coal in the Gulf of Tonkin. A search on the Vietnamese ship data management also failed
to turn up any vessel registered under the provided name, IMO and call sign, and that “it is possible that the vessel
used the fake name, IMO number, call sign and Viet Nam flag to operate”. Vietnamese authorities have also not found
any connection between the Tan Phat 36’s owner, Tan Phat Limited Company, and the Phuong Linh.

Phuong Linh 269 conducting coal transfers with DPRK vessels

Source: Member State

Source: The Panel

12 iQ sruge Ty (s ok M baides e Flapm ("T'"R M) 1 1™ % ¥ r Pelani €Fuada s Thufiss Ara™

13 paragraph 20, Figure XI, S/2019/691.
4 The Panel in paragraph 22(c) of its report S/2019/691 recommended that the Committee designate the Pho Phyong.
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Annex 15: Use of larger bulk carriers

1. A new development of concern is the use of larger foreign-flagged bulk carriers to deliver DPRK coal from
DPRK-flagged vessels as opposed to transferring coal to smaller lighter vessels for delivery as observed in the
Panel’s previous report. The utilization of larger vessels that have a carrying capacity two or three times that of
the DPRK vessels suggests that much larger quantities of illicit coal can be transshipped per voyage. According
to information from a Member State, coal was transferred from DPRK vessels and offloaded at Caofeidian in
September 2019.

(i)  Bulk carrier Lao Chuan Zhang 717

2.  Satellite images below shows the unknown-flagged vessel Lao Chuan Zhang 717 / Yun Zhou 9 (IMO:
8661123/MMSI 413850000)'° preparing to conduct a ship-to-ship transfer with the DPRK vessel Jin Hung 9
(IMO: 9035967), in tandem with the DPRK vessel Ever Glory (IMO: 8909915) on 5 September 2019 near Lian-
yungang. According to the Member State, the vessel then proceeded to Caofeidian to offload its coal. Lao Chuan
Zhang 717’s gross tonnage is roughly three times that of the two DPRK vessels.'® China informed the Panel
that it is claimed the unknown-flagged vessel Lao Chuan Zhang 717 delivered DPRK coal to Caofeidian on 5
Sep-tember 2019. According to investigation, this vessel had been operating from one Chinese domestic port to
an-other throughout September 2019 without any record of foreign voyage and there was nothing abnormal in
its voyage trace. In particular, this vessel did not enter the sea area near Caofeidian and its AlS stayed turned
on. Panel investigations continue into differing information received from Member States!”.

Tandem transfers of coal from DPRK vessels to larger bulk carrier

MV EVER GLORY Loaded wah Coal
Taean MO Kores
JSTBN 18NN E

15 Vessel name as recorded on IHS Markit. Windward database shows the Lao Chuan Zhang 717 and Yun Zhou 9 as sharing
the same IMO and MMSI. The Member State that provided the information lists the vessel using both names but references
the vessel per its path as the Lao Chuan Zhang 717 as per its AlS transmit.

16 Lao Chuan Zhang 717 has a recorded gross tonnage of 11,883 on IHS Markit database, while the Jin Hung is recorded at
4,290 gross tonnage and the Ever Glory at 3,546 gross tonnage.

7 In its research, the Panel notes that the Lao Chuan Zhang 717 / Yun Zhou 9 (IMO: 8661123/MMSI 413850000) was
operating on a coastal route. The Panel notes that the mentioned ship-to-ship transfer that took place on 5 September 2019
took place near Lianyun-gang. Panel research on a specialized maritime database show that the vessel, reporting an AIS
transmission, was at Caofeidian on 8 September 2019.
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WY LAD ORAN TRANG TTT Preperwg S Shp te T MY LAD CHUAN DreAted T1T Pragarng te gt g
Tramater of Con om MY A SO § ang WY EVER GLORY TH R o G i WY S NG § Y EVER GRORY
e o .
MR sTENNE

Lomnmgrg (o
M N TR

Source: Member State, Map: The Panel
(ii) Bulk carrier Fu Xing 9 (MMSI: 413208740)
3. According to a Member State, a vessel broadcasting an AlS as the Fu Xing 9 (MMSI: 413208740)'® was located

on 15 September 2019 in the vicinity where several DPRK vessels near Lianyungang were anchored. The Fu
Xing 9 was subsequently observed discharging coal at Caofeidian port on 29 September 2019.

| 15 September 2013 | Ten DPRK-flagged Vessels at Anchor Around FU XING 3 29 September 2019

Near Lianyungang. China MYV “FU XING 8" Offioading Coal
34:38:00 N 119:55:46 £ jian Port, China

st <o

MV DAE BONG 1

MY TU RU BONG.

‘Source: © 2019, DigiaiGlobe

Source: Member State

Source: The Panel

18 According to a specialized maritime database, a vessel broadcasting the same MMSI 413208740 and listed on the maritime
database as Chinese-flagged, displayed an AIS transmission route consistent with the information provided by the Member
State.
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Annex 16: Indonesia’s Note Verbale on a falsified certificate of origin for coal on board the
Dong Thanh

PERMAMENT MISSION OF THE REPUBLIC OF INDDNESIA
TO THE UMITED NATIONS
NEW YORK

No. 352/POL-202/IX/19

The Fermanent Mission of the Republic of Indonesia to the United Nations
presents its compliments to the Panel of Experts established pursuant to Security
Council Resolution 1874 (2009) and with reference to its letter No.
5/ ACA9/2019/PE/OC87 of 15 July 2019 has the honor to convey the following;

- The registered Certificate of Crigin No. 0001965/ SMD/2019 is not issued for
PT. Bara Makmur Sadayana;

- The barcode on the top left of the document is not in conformity with the
standard format of original certificate of origin; and

- Invoice No. JLHK-ES-190302 IC, dated 12 April 2019, that was mentioned on
the document is not registered.

Given the above information, the Certificate of Origin No. 0001965/SMD/ 2019 as
attached to the Panel’s letter is not authentic,

The Permanent Mission of the Republic of Indonesia to the United Nations
avails itself of this opportunity to renew to the Panel of Experts established
pursuant to Security Council Resolution 1874 (2009) the assurances of its highest
consideration.

New York, 17 September 2019

Panel of Experts established pursuant
to Security Council Resolution 1874 (2009)

New York :
[N ROME I i Is C 2 y-

- A TIRUE PARTSER FOR DEMOCIACY, I.Jl'\-'J'I.U[-;M]Z.;J T AMD BOCIAL [USTICE -

325 East 38" Street, New York, NY 10016 - Tel.: {212) §72-8333 « Fax: (212) 872-8780
www.indonesiamisslon-ny.erg + emall:ptri@indonesiamission-ny.ong

Source: Member State

128/269 20-02046



$/2020/151

Annex 17: Letter from the Harbour Master of Sea Port Vladivostok, 18 December 2019

Ministry of transport of the Russian Federation
Federal agency of maritime and river fransport
FSBI «AMP of Primorsky region and Eastern Arcticy

HARBOUR MASTER )
OF SEA PORT VLADIVOSTOK Attention: . .

Nizhneportovaya str., 3, Viadivostok, Palau International Ship Registry

690003, Russia
Tel: +7 (423) 279-15-21, fax: +7 (423) 249-65-52 E-mail:

E-mail: amp@pma.ru; Www.pma.ru 'mal. > :

: o loannis. Kyriakopoulos@palaureg.
Our ref.: 9" //é//(/ﬁ' O

Date: s }iz clsnded LAY

Dear Sirs,

I would like to advise you that vessel “RUI JIN” IMO No. 8919104 has not been at
the port of Vladivostok between November 25™ to November 27" 2019.

Best regard’s,
Aleksandr Vanukov

Source: Member State
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Annex 18: Letter from the Permanent Mission of Palau to the United Nations on updates on

the Rui Jin (IMO

Source: Member State

130/269

: 8919104), 24 January 2020

PERMANENT MISSION OF THE REPUBLIC OF PALAU TO THE UNITED NATIONS

24 lanuary 2020
B-PMUN-20

!00 r!lnal!r

Panel of Experts Established

Pursuant to UNSCR 1874 (2009)
United Mations Headquarters
New York, NY 10017

R MV Rui Jin {IMO Nu. 8919104)

| write to provide an update to The Panel of Experts Established Pursuant to UNSCR 1874 (2009)
regarding the Republic of Palau’s actions with respect to the vessel MV Rui Jin,

In accordance with the Republic of Palau’s Administrative Procedure Act, an January 21, 2020, Palau
International Ship Registry (PISR), in its capacity as Adminlstrator of Palau's Open Ship__Registry, held a
hearing to address the Rul lin's purported violations of United Nations Security Council Resolution 2357
(2017). Atthis hearing, PISR consldered the evidence it had collected, including the evidence that the
Panel provided. Despite having received notice, no one from the Rui lin participated in the hearing.
Furthermare, despite repeated communications, there has been no response from the vessel's owners
regarding arrangements for an inspection.

In light of the evidence considered, PISR found that it had reasonable grounds to believe that the Ruwi Jin
was involved in activities prohibited by United Nations Security Councll Resolution 2397 (2017).
Therefore, in accordance with Paragraph 12 of that Resolution, PISR de-registered the vessel effective

- iImmediately. PISR also Imposed a fine of 5200,000 for the vessel's violation of the Resalution;
certificates of dereglstration will be withheld until payment of the fine is received,

Finally, please note that the Rui Jin's AlS device has not transmitted a signal since January 14, 2020,
while it was under a flag stata detention. As such, the Republic of Palau does not know if the vessel is
still located near the port at Ningbe, China, its last reported location. The Republic of Palau has also
recently been informed by IHS Markit Maritime & Trade that the Rui Jin has obtained conditional

BEE United Nations Plaza, Suite 575, New York, NY 10017 Phane: {213} £13-0310 Email: mssion palauun.org

certificates of registration from Sierra Lecne under the name MIA. According to HIS Markit Maritime 8
Trade's records, the new owner of the vessel is Xiang Rui Shipping Ca Ltd; this company is also listed as
the manager and operator.

The Republic of Palau stands ready to provide any further assistance you may require with this matter,

Sincerely,

Ngedikes Olai g
Ambassador,
FPermanent Representative
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Annex 19: Recorded trade between the DPRK and some Member States

1. Methodology

To monitor prohibited exports and imports by the Democratic People’s Republic of
Korea under paragraph 30 of resolution 2270 (2106), paragraphs 26 and 28 of resolution 2321
(2016), paragraphs 8, 9 and 10 of resolution 2371 (2017), paragraphs 13, 14 and 15 of resolution
2375 (2017) and paragraphs 4, 5, 6 and 7 of resolution 2397 (2017), the Panel analysed Member
States’ customs data, as reported to the International Trade Centre (ITC) Trade Map or obtained
through commercial global trade databases such as the Global Trade Atlas (GTA). The Panel
used the list of HS Codes for all sectoral bans in resolutions 2270 (2016), 2321 (2016), 2371
(2017), 2375 (2017) and 2397 (2017) in Annex 4 of S/2018/171 (amended by
S/2018/171/Corr.1). In this section, the Panel did not cover refined petroleum products and crude
oil.

The Panel notes that the DPRK does not release statistics on its external trade and
only mirror statistics are available on DPRK exports and imports. The figures listed below are
the total of all exports and imports of ostensibly prohibited items by the DPRK between April
2018 and September 2019, as obtained by the Panel prior to its requests for information to the
relevant Member States between November and December 2019. In cases where discrepancies
were found in the trade records, the Panel asked Member States to explain the statistics.

2. Results of the Panel’s Inquiries

Algeria: The Panel has yet to receive a reply.

[ Import ]
Iron, iron and steel products (HS 72, 73)
DATE REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
May 2018 Algeria DPRK 72 160,000

Source: Global Trade Atlas

Textiles (HS 50-63)

Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
April 2018 Algeria DPRK 50-63 43,000

Source: Global Trade Atlas

Machinery (HS 84)

Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
May 2018 Algeria DPRK 84 16,000

Source: Global Trade Atlas

Bolivia: The Panel has yet to receive a reply.

[ Import ]
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Electrical equipment (HS 85)

OATE REPORTING | PARTNER HS APPROXIMATE
COUNTRY COUNTRY | CODE VALUE (USD)
June 2018 . 85 11,000
October 2018 Bolivia DPRK 85 10,000

Source: ITC Trade Map

Machinery (HS 84)

DATE REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
April 2018 84 53,000
June 2018 84 64,000
March 2019 Bolivia DPRK 84 1,179,000
April 2019 84 228,000
July 2019 84 16,000

Source: ITC Trade Map, Global Trade Atlas

Botswana: The Panel has yet to receive a reply.

[ Import ]
Iron, iron and steel products (HS 72, 73)
DATE REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
April 2019 Botswana DPRK 72-73 320,000

Source: Global Trade Atlas

132/269

Brazil

The Panel asked Brazil for data on imports of iron and iron ore (HS 72-73), electrical
equipment (HS 85), and machinery (HS 84) worth of $298,000 from the DPRK in 2018
and 2019, and the export of $1,179,000 worth of metals (HS 72-83) in 2018 and 2019.
Brazil replied that the information provided by the Panel “is incorrect, and that none
of the trade operations in question originated from or were destined to the DPRK. Such
inaccuracies are due to errors committed by customs brokering agents while inserting
data in the declarations of import or export submitted through SISCOMEX (Integrated
Foreign Trade System).”

China

The Panel asked China for data on import of iron, iron and steel products (HS 72-73),
textiles (HS 50-63), electrical equipment (HS 85), and earth and stone including
magnesite and magnesia (HS 25) worth $50,838,800 from the DPRK in 2018, and
export of $2,050,000 worth of metals (HS 72-83), vehicles (HS 86-89) and industrial
machinery (HS 84-85) between 2018 and 2019.

China replied that “The Chinese import and export data is worked out by the Chinese
Customs according its Customs Law and other Chinese laws and regulations. The data
is completely transparent, open and is the most authoritative data that accurately
reflects Chinese imports and exports. On trade data involving China, the official data
published by the Chinese government shall prevail. China has been strictly
implementing the supervision measures on commodities imports from and exports to
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the DPRK, and conducting inspections according to relevant laws and regulations,” and
provided following specific explanation to the Panel.
[ Import ]

1) Import of $50,298,000 worth of iron, iron ore and steel products (HS 72-73): China
stated its view that UNSCR 2371 (2017) prohibited the import of “iron and iron ore”,
but not all items under HS Code Chapters 72 and 73, and it considers these imports to
be in compliance with UNSCR 2371 (2017)."°

Iron, iron and steel products (HS 72, 73)

DATE REPORTING | PARTNER HS APPROXIMATE
COUNTRY | COUNTRY | CODE VALUE (USD)

April 2018 72-73 2,035,000
May 2018 72-73 2,668,000
June 2018 72-73 2,333,000
July 2018 72-73 3,365,000
August 2018 72-73 2,941,000
September 2018 72-73 2,995,000
October 2018 72-73 3,260,000
November 2018 72-73 2,944,000
December 2018 . 72-73 3,282,000
January 2019 China DPRK 72-73 2,048,000
February 2019 72-73 2,257,000
March 2019 72-73 3,020,000
April 2019 72-73 2,184,000
May 2019 72-73 2,226,000
June 2019 72-73 2,572,000
July 2019 72-73 3,199,000
August 2019 72-73 3,179,000
September 2019 72-73 2,890,000

Source: ITC Trade Map

2) Import of $44,000 worth of textiles (HS 50-63): China confirmed four cases of
imports, which were (i) a case of mis-reporting of the country of origin (ii) a case
of import before UNSCR 2375 (2017) entered in force (iii) a case of previous
export to the DPRK returned to China for quality reasons, and (iv) imports of
textile related materials but not textile products.

3) Import of $15,000 worth of electrical equipment (HS 85): China stated this was a
technical error in reporting.

4) Import of $481,000 worth of earth and stone (HS 25): China stated this was a
technical error in reporting.

[ Export ]

19 The Panel notes that some Member States’ views on HS Code allocation are not same with the Panel’s list of HS Codes for
all sectoral bans in resolutions, which the World Customs Organization (WCO) has recommended to the Panel (see
S/2017/150, paragraph 257, S/2018/171 Annex 4 and S/2018/171/Corr.1).
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5) Export of $383,000 worth of metals (HS 72-83): China clarified that these are
exempted items used by NGOs and international organizations conducting
humanitarian work in the DPRK.

Metals (HS 72-83

Date REPORTING | PARTNER HS APPROXIMATE
COUNTRY COUNTRY | CODE VALUE (USD)

June 2018 72-83 27,000
September 2018 72-83 21,000
October 2018 72-83 10,000
November 2018 72-83 93,000
February 2019 72-83 13,000
March 2019 China DPRK 72-83 24,000
April 2019 72-83 12,000
May 2019 72-83 28,000
June 2019 72-83 60,000
July 2019 72-83 52,000
August 2019 72-83 43,000

Source: ITC Trade Map

6) Export of $487,000 worth of vehicles (HS 86-89): China clarified that these are
exempted items used by NGOs and international organizations conducting
humanitarian work in the DPRK.

Vehicles (HS 86-89)
REPORTING | PARTNER | HS APPROXIMATE

Date COUNTRY | COUNTRY | CODE | VALUE (USD)
May 2018 86-89 68,000
February 2019 86-89 50,000
April 2019 China DPRK 86-89 44,000
June 2019 86-89 107,000
August 2019 86-89 209,000

Source: ITC Trade Map

7) Export of $1,180,000 worth of industrial machinery (HS 84-85): China clarified
that these are exempted items used by NGOs and international organizations
conducting humanitarian work in the DPRK.

Industrial Machinery (HS 84 — 85)

Date REPORTING | PARTNER HS APPROXIMATE
COUNTRY COUNTRY | CODE VALUE (USD)

May 2018 84-85 71,000
June 2018 84-85 21,000
September 2018 84-85 14,000
October 2018 China DPRK 84-85 44,000
December 2018 84-85 142,000
February 2019 84-85 62,000
March 2019 84-85 64,000
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April 2019 84-85 25,000
May 2019 84-85 20,000
June 2019 84-85 87,000
July 2019 84-85 214,000
August 2019 84-85 355,000
September 2019 84-85 61,000
Source: ITC Trade Map
Colombia: The Panel has yet to receive a reply.
[ Import ]
Iron, iron and steel products (HS 72, 73)
DATE REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
September 2018 . 73 28,000
February 2019 Colombia DPRK 73 63,000
Source: ITC Trade Map
Textiles (HS 50-63)
Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
July 2018 Colombia DPRK 54 30,000
Source: ITC Trade Map
Electrical equipment (HS 85)
Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
June 2018 85 10,000
September 2018 85 11,000
November 2018 85 61,000
December 2018 . 85 23,000
February 2019 Colombia DPRK 85 86,000
March 2019 85 38,000
April 2019 85 32,000
July 2019 85 83,000
Source: ITC Trade Map, Global Trade Atlas
Machinery (HS 84)
Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
June 2018 84 18,000
July 2018 . 84 39,000
July 2019 Colombia DPRK 84 38,000
August 2019 84 67,000

Source: ITC Trade Map, GTA

Costa Rica: The Panel has yet to receive a reply.

[ Import ]

Electrical equipment (HS 85)
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DATE REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
February 2019 . 85 10,000
June 2019 Costa Rica DPRK 85 147,000
Source: Global Trade Atlas
Machinery (HS 84)
DATE REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
April 2019 . 84 25,000
July 2019 Costa Rica DPRK 84 21,000
Source: Global Trade Atlas
Cote d’Ivoire: The Panel has yet to receive a reply.
[ Import ]
Iron, iron and steel products (HS 72, 73)
DATE REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
July 2018 Cote d’Ivoire DPRK 73 18,000
Source: ITC Trade Map
Seafood (HS 03, 1603-1605)
Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
September 2018 ae gar 03, 1603-1605 51,000
January 2019 Cote d’Ivoire DPRK 03, 1603-1605 59,000

Source: ITC Trade Map, Global Trade Atlas

Electrical equipment (HS 85)

Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
June 2019 Cote d’Ivoire DPRK 85 12,000
Source: Global Trade Atlas
El Salvador: The Panel has yet to receive a reply.
[Import]
Iron, iron and steel products (HS 72, 73)
DATE REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
April 2018 72-73 32,000
February 2019 El Salvador DPRK 72-73 38,000
Source: Global Trade Atlas
Machinery (HS 84)
DATE REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
July 2018 84 16,000
September 2018 84 54,000
November 2018 El Salvador DPRK 84 79,000
May 2019 84 45,000
July 2019 84 264,000

Source: ITC Trade Map, Global Trade Atlas
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Germany

The Panel asked Germany for data on the import of iron and iron ore (HS 72-73),

textiles (HS 50-63),

following specific explanation to the Panel.

[ Import ]

1)

Import of $1,071,000 worth of iron, iron and steel products (HS 72-73): Germany
stated its view that “HS chapter 73 comprises a wide range of ‘articles of iron and
steel’, HS chapter 72 refers to ‘iron and steel” while UNSCR 2371 (2017) para. 8
refers to inter alia ‘iron’ without giving reference to HS cods, and that,
consequently, not all items under HS chapters 72 and 73 fall under UNSCR 2371

(2017) para. 8.72!

Iron, iron and steel products (HS 72, 73)

electrical equipment (HS 85), and earth and stone including
magnesite and magnesia (HS 25) worth of $2,668,000 from the DPRK in 2018 and
2019, and export of $811,000 worth of metals (HS 72-83), vehicles (HS 86-89) and
industrial machinery (HS 84-85) between 2018 and 2019.2° Germany provided

DATE REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)

April 2018 72,73 147,000
May 2018 72,73 53,000
June 2018 73 109,000
July 2018 72,73 102,000
August 2018 73 102,000
September 2018 Germany DPRK 73 16,000
October 2018 73 29,000
November 2018 73 35,000
December 2018 73 13,000
April 2019 73 15,000
August 2019 72,73 450,000

Source: ITC Trade Map

2) On other imports recorded in the ITC Trade Map, Germany replied that its customs
authorities are currently reviewing four exports to Germany (by the DPRK) that
may have constituted violations of sanctions regime: one audio CD (EUR 42.98,
August 2018), one electric engine for a dishwasher (EUR 36.36, August 2018),
and two exports under HS 84 (EUR 3,500, January 2019). Germany further stated
that the review by its customs authorities “has not yielded any other cases that

may constitute a violation of applicable sanctions.”

Industrial Machinery (HS 84 — 85)

Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
October2018 Germany DPRK 84 684,000

20 On the other hand, the Global Trade Atlas showed only exports of industrial machinery (HS 84-85) worth of $716,494 and
metals (HS 72-83) worth of $95,537 during the same period, with no imports. Such discrepancies were not found in any
other Member States’ data the Panel investigated.

21 The Panel further notes that some Member States’ views on HS Code allocation are not same with the Panel’s list of HS
Codes for all sectoral bans in resolutions, which the World Customs Organization (WCO) has recommended to the Panel
(see S/2017/150 paragraph 257, S/2018/171 Annex 4 and S/2018/171/Corr.1). The Panel notes that the EU maintains a
different list of HS Codes in implementing relevant UN Security Council resolutions.
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December 2018 84, 85
April 2019 85
Source: ITC Trade Map

17,000
15,000

[ Export ]

3) On Germany’s exports to the DPRK, it replied that its customs authorities “identified
one instance of a possible DPRK import of industrial machinery in 2018 (bottling and
brewery equipment) that is subject to investigation [...] For 2019, there is no indication
of any DPRK import from Germany in violation of applicable sanctions”. Germany,
however, informed that it had found two items under HS chapter 85 with a declared
value of EUR 13,334.50 where the DPRK was “erroneously reported declared to be the

destination while the destination was, in fact, the Republic of Korea.”

Industrial Machinery (HS 84 — 85)

Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
October2018 84 684,000
December 2018 Germany DPRK 84, 85 17,000
April 2019 85 15,000
Source: ITC Trade Map
Ghana: The Panel has yet to receive a reply.
[ Import ]
Iron, iron and steel products (HS 72, 73)
DATE REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
May 2018 72-73 227,000
June 2018 72-73 562,000
July 2018 72-73 110,000
August 2018 72-73 11,000
September 2018 Ghana DPRK 7273 173,000
October 2018 72-73 23,000
January 2019 72-73 349,000
April 2019 72-73 10,000
Source: Global Trade Atlas
Textiles (HS 50-63)
DATE REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
April 2018 50-63 16,000
May 2018 50-63 60,000
June 2018 Ghana DPRK 50-63 26,000
July 2018 50-63 14,000
August 2018 50-63 92,000
Source: Global Trade Atlas
Seafood (HS 03, 1603-1605)
Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)

138/269




S/2020/151

April 2018 03, 1603-1605 777,000
November 2018 03, 1603-1605 61,000
December 2018 03, 1603-1605 82,000

January 2019 Ghana DPRK 03, 1603-1605 167,000
February 2019 03, 1603-1605 43,000
March 2019 03, 1603-1605 20,000
April 2019 03, 1603-1605 36,000
Source: Global Trade Atlas
Electrical equipment (HS 85)
DATE REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)

May 2018 85 247,000

July 2018 85 13,000
December 2018 Ghana DPRK 85 34,000

April 2019 85 100,000

May 2019 85 679,000

Source: Global Trade Atlas
Machinery (HS 84)
DATE REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)

May 2018 84 13,000

June 2018 84 38,000

July 2018 84 48,000

August 2018 84 37,000
September 2018 84 16,000
November 2018 Ghana DPRK 84 15,000

January 2019 84 176,000

April 2019 84 22,000

May 2019 84 2,417,000

July 2019 84 20,000

Source: Global Trade Atlas

Guatemala: Guatemala informed the Panel that its government has ordered an
investigation into the case queried by the Panel and is waiting for the results of the

investigation.

[ Import ]
Iron, iron and steel products (HS 72, 73)
DATE REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
July 2019 Guatemala DPRK 72-73 62,000
Source: Global Trade Atlas
Machinery (HS 84)
Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
March 2019 Guatemala DPRK 84 36,000

Source: Global Trade Atlas

[ Export ]
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Metals (HS 72-83)

Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
May 2018 72-83 28,000
June 2018 72-83 29,000
February 2019 Guatemala DPRK 72-83 22,000
March 2019 72-83 23,000
May 2019 72-83 22,000
Source: Global Trade Atlas
Honduras: The Panel has yet to receive a reply.
[ Import ]
Iron, iron and steel products (HS 72, 73)
DATE REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
August 2018 72-73 11,000
May 2019 Honduras DPRK 72-73 11,000
Source: Global Trade Atlas
Electrical equipment (HS 85)
DATE REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
April 2018 85 23,000
May 2018 85 37,000
June 2018 85 6,000
July 2018 85 3,000
August 2018 85 0
September 2018 85 8,000
October 2018 85 9,000
November 2018 85 6,000
December 2018 85 8,000
January 2019 Honduras DPRK 85 2,000
February 2019 85 4,000
March 2019 85 7,000
April 2019 85 28,000
May 2019 85 14,000
June 2019 85 23,000
July 2019 85 2,000
August 2019 85 4,000
September 2019 85 5,000
Source: Global Trade Atlas
Machinery (HS 84)
DATE REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
April 2018 84 14,000
May 2018 84 21,000
JunZ 2018 Honduras DPRK 84 118,000
July 2018 84 4,000
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August 2018 84 1,000
September 2018 84 145,000
October 2018 84 13,000
November 2018 84 22,000
December 2018 84 7,000
January 2019 84 42,000
February 2019 84 18,000
March 2019 84 65,000
April 2019 84 12,000
May 2019 84 59,000
June 2019 84 9,000
July 2019 84 50,000
August 2019 84 12,000
September 2019 84 14,000
Source: Global Trade Atlas
[ Export]
Metals (HS 72 — 83)
Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
December 2018 22,000
February 2019 Honduras DPRK 72-83 98,000
March 2019 49,000
Source: Global Trade Atlas
Industrial Machinery (HS 84 — 85)
Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
April 2018 Honduras DPRK 84-85 21,000
Source: Global Trade Atlas
India: The Panel has yet to receive a reply.
[ Import ]
Iron, iron and steel products (HS 72, 73)
DATE REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
April 2018 73 24,000
May 2018 . 73 10,000
September 2018 India DPRK 72 99,000
October 2018 72 115,000
Source: ITC Trade Map
Zinc (HS 79)
Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
April 2018 . 79 439,000
May 2018 India DPRK 79 1,833,000

Source: ITC Trade Map

Electrical equipment (HS 85)
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Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
April 2018 85 449,000
June 2018 85 17,000
September 2018 . 85 114,000
October 2018 India DPRK 85 10,000
February 2019 85 10,000
August 2019 85 119,000
Source: ITC Trade Map, Global Trade Atlas
Machinery (HS 84)
DATE REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
May 2018 84 37,000
June 2018 84 125,000
July 2018 84 61,000
August 2018 India DPRK 84 40,000
October 2018 84 15,000
January 2019 84 26,000
April 2019 84 12,000
Source: ITC Trade Map
[ Export ]
Metals (HS 72-83)
Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
July 2018 73 16,000
January 2019 India DPRK 72 38,000
February 2019 73 21,000
Source: ITC Trade Map
Industrial Machinery (HS 84 — 85)
Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
April 2018 84, 85 36,000
July 2018 . 84, 85 11,000
August 2018 India DPRK 84 50,000
March 2019 84 70,000
Source: ITC Trade Map
Indonesia: The Panel has yet to receive a reply.
[ Import ]
Iron, iron and steel products (HS 72, 73)
DATE REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
July 2018 73 20,000
November 2018 . 73 20,000
January 2019 Indonesia DPRK 73 138,000
April 2019 73 147,000

Source: ITC Trade Map, Global Trade Atlas
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Copper (HS 74, 2603)

DATE REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
May 2019 Indonesia DPRK 74, 2603 2,388,000

Source: Global Trade Atlas

Textiles (HS 50-63)

DATE REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
September 2018 Indonesia DPRK 54 37,000

Source: ITC Trade Map

Electrical equipment (HS 85)

DATE REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
November 2018 Indonesia DPRK 85 12,000

Source: ITC Trade Map

Machinery (HS 84)

DATE REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)

April 2018 84 50,000
June 2018 84 64,000
July 2018 84 65,000
August 2018 84 287,000
October 2018 Indonesia DPRK 84 64,000
November 2018 84 68,000
December 2018 84 31,000
February 2019 84 50,000
April 2019 84 18,000

Source: ITC Trade Map, Global Trade Atlas

Kazakhstan: The Panel asked Kazakhstan for data on the import of iron, iron and steel
products (HS 72, 73), textiles (HS 50-63), electrical equipment (HS 85) and machinery
(HS 84) worth of $798,000 from the DPRK in 2018 and 2019. Kazakhstan replied that
its State Revenue Committee of the Ministry of Finance “has conducted a thorough
re-examination and identified gross errors in the filing of customs declaration of 28
goods” because of 28 declarants “mistakenly indicated KP (DPRK) as instead of the
code KR (Republic of Korea) [...] After detecting these technical errors in the system,
the Kazakh authorities immediately undertook the necessary measures to rectify the
codes. All accompanying documents, as well as certificates proving the origin of the
goods, confirm that the actual import of the rechecked goods was from the Republic
of Korea, not the DPRK.”

Kenya: The Panel has yet to receive a reply.

[ Import ]
Textiles (HS 50-63)
OATE REPORTING | PARTNER HS APPROXIMATE
COUNTRY COUNTRY | CODE VALUE (USD)
August 2018 54, 59 15,000
September 2018 Kenya DPRK 63 21,000
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October 2018 50-63 30,000
May 2019 50-63 11,000
Source: ITC Trade Map, Global Trade Atlas
Electrical equipment (HS 85)
DATE REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
August 2018 85 11,000
February 2019 Kenya DPRK 85 82,000
Source: ITC Trade Map, Global Trade Atlas
Machinery (HS 84)
DATE REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
April 2019 84 25,000
June 2019 Kenya DPRK 84 31,000
Source: Global Trade Atlas
Luxembourg: The Panel has yet to receive a reply.
[ Export ]
Industrial Machinery (HS 84 — 85)
Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
October 2018 85 11,000
June 2019 Luxembourg DPRK 84 270,000
Source: ITC Trade Map
Russia: The Panel has yet to receive a reply.
[ Import ]
Iron, iron and steel products (HS 72, 73)
Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
October 2018 Russian DPRK 73 12,000
Federation
Source: ITC Trade Map
Electrical equipment (HS 85)
Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
May 2018 85 13,000
October 2018 Russian DPRK 85 24,000
January 2019 Federation 85 20,000
August 2019 85 13,000
Source: ITC Trade Map, Global Trade Atlas
Machinery (HS 84)
Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
July 2018 Russian DPRK 84 95,000
February 2019 Federation 84 49,000

144/269

20-02046



S/2020/151

May 2019 84 22,000
July 2019 84 12,000
August 2019 84 21,000
Source: ITC Trade Map, Global Trade Atlas
[ Export]
Metals (HS 72-83)
Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
April 2018 73 56,000
June 2018 73 81,000
July 2018 Russian DPRK 72,73,83 23,000
August 2018 Federation 72,73,83 19,000
July 2019 72,73,76,83 161,000
August 2019 72-83 28,000
Source: ITC Trade Map, Global Trade Atlas
Vehicles (HS 86-89)
Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
Russian
July 2018 Federation DPRK 86 16,000
Source: ITC Trade Map
Industrial Machinery (HS 84 — 85)
Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
July 2018 84-85 167,000
August 2018 84-85 77,000
September 2018 84-85 22,000
November 2018 84 22,000
December 2018 Russian DPRK 84-85 55,000
January 2019 Federation 84-85 63,000
April 2019 84 11,000
June 2019 84 11,000
July 2019 84-85 977,000
August 2019 84-85 48,000
Source: ITC Trade Map, Global Trade Atlas
Senegal: The Panel has yet to receive a reply.
[ Import ]
Machinery (HS 84)
Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
April 2019 Senegal DPRK 84 104,000

Source: Global Trade Atlas

[ Export ]
Metals (HS 72-83)
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Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
January 2019 Senegal DPRK 72-83 271,000

Source: Global Trade Atlas

South Africa: South Africa informed the Panel that the Panel’s inquiry has been forwarded

to its capital for action.

[ Import ]
Metals (HS 72-83)
Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
January 2019 Senegal DPRK 72-83 271,000

Source: Global Trade Atlas

[ Export ]
Metals (HS 72-83)
Date REPORTING | PARTNER HS APPROXIMATE
COUNTRY COUNTRY | CODE VALUE (USD)
June 2018 . 73 27,000
August 2019 South Africa DPRK 73 11,000

Source: ITC Trade Map

Industrial Machinery (HS 85)

Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
June 2018 South Africa DPRK 85 22,000

Source: ITC Trade Map
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Spain: The Panel asked Spain for data on the import of electrical equipment (HS 85)
worth of $34,000 from the DPRK in 2018. Spain replied that “the economic actor
responsible for this transaction acknowledged that an error had been made [...] and
has provided documents confirming the correct origin of the merchandise [...] listing
the Republic of Korea, designated by the code KR, as the origin of the goods.”

Ukraine: The Panel asked Ukraine for data on the import of machinery (HS 84) and
export of industrial machinery (HS 84-85) worth of $83,000 from/to the DPRK in 2018
and 2019. Ukraine replied to the Panel that “According to the State Custom Service of
Ukraine there is no data on export and import to/from the DPRK of the goods
mentioned in [the Panel’s] letter during the period between April 2018 and September
2019.”

United Kingdom: The Panel asked the UK for data on the import of electrical
equipment (HS 85) and machinery (HS 84) worth of $324,000 from the DPRK in 2018
and 2019. UK replied that “These were actually shipments from [the ROK], but [...]
it was mistakenly given the wrong code.” It further confirmed that both shipments
were inspected by its customs service and were confirmed to be legal imports.
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Uruguay: The Panel asked Uruguay for data on the import of textiles (HS 50-63) and
machinery (HS 84) worth of $66,000 in 2018. Uruguay explained that the products
originated from the DPRK but were brought into Uruguay through third countries. The
Panel requested further documentation from Uruguay as the explanation could not be
substantiated by trade statistics or original documentation.

Textiles (HS 50-63)

Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
October 2018 Uruguay DPRK 50-63 18,000

Source: Global Trade Atlas

Machinery (HS 84)

Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
April 2018 84 23,000
June 2018 Uruguay DPRK 84 15,000
November 2018 84 10,000

Source: Global Trade Atlas
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Annex 20: Mansudae artists advertized at Jinzhao Art Museum website
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Source: Jinzhao Art Museum website http://www.jzmsg.com/ (last viewed on 31 January 2020)
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Annex 21: Sign and building of Mansudae Art Museum and interview with its owner
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JI ZHENGTAI

Owner of the Mansudoe Art Gallery in Beijing

| have been emphasiz

)—" . that thisigsllery akesimoneyy

Source: YouTube
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Annex 22: China’s reply to the Panel

4. OC. 141 (MOP Gallery follow-up)

According to an in-depth investigation by China, Beijing Yuan Mansudae is
the parent company of Mansudae Art Museum, and used to be a joint
venture between China and the DPRK. It has been converted to a solely
China-owned company in early 2018 in accordance with relevant Security
Council resolution, and has ceased its business cooperation with the DPRK
side. Currently it has no subordination or cooperation relationship with the
DPRK. As Mansudae Art Museum had been running for over 10 years and
enjoyed prestige in China, it has not changed its signage in order to keep its
features and maintain business.

Source: Member State
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Annex 23: Reply from Eritrea to the Panel’s inquiry
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Permanent Mission of The State of Eritrea
To the United Nations, New York

19 December 2019

I refer to your letter, Ref. N. S/Ac. 49/2019/PE/OC.234, of 2 December this month.

Allow me to avail of the occasion to remind you that the Permanent Mission of the State of
Eritrea to the UN has duly responded to all your previous letters; | am specifically referring to
the communications of S/AC.49/2017/PE/OC430, AC.49/2017/PE/OC.268, S/AC.49/2016/PE/OC.917,
and SCA/R/18/ (2), with relevant reference numbers, of all the letters sent.

In our letter of 3 October 2017 in particular, we had expounded in greater detail the deplorable
victimization of Eritrea through fallacious reports of “an expert panel” and the imposition of
unwarranted sanctions by the UNSC in 2009 and 2011 respectively. Although lified belatedly
last year, these sanctions have noncetheless inflicted considerable damage to the country.

Against this backdrop of inexcusable wrongs meted to a small Member State, we are baffled why
the Panel scems intent to hark back to the dark days of injustice against our country. What are
the underlying reasons for resuscitating today matters that were addressed fully in previous
communications? What are the reasons for this apparent pattern of considering Eritrea as a soft
prey and political punch bag for intermittent harassment on the basis of spurious and
presumptive allegations?

Coordinator of the Panel of Experts
established pursuant to Sccurity Council Resolution 1874 (2009)
United Nations, New York, NY, 10017

800 Second Avenue 18th Floor New York, NY 10017 « Tel : (212) 687-3390 « Fax : (21
e-mail : general@eritrea-unmission.org

)

) 687-

o
4
[
[
o
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This cannot be acceplable by any standards, Indeed, Eritrea merits redress for past wrongs; not
incesgant harassment by involing wild accusations.

Sincerefy,

Amanuel Giorgio

Deputy Permanent Representative of Eritrea
to the United Mations

MNew York

Source: Member State
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Annex 24: Member State’s information concerning activity of KOMID

According to a Member State, the following DPRK nationals are in Iran and working as KOMID
representatives:

Ha Won Mo

Chief Representative to Iran
DOB: 15/01/1965

Passport: 836310022

Kim Hak Chol

Deputy Chief Representative to Iran
DOB: 13/04/1977

Passport: 836310107

Passport: 108210148

Source: Member States, The Panel
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Annex 25: Iran’s reply to the Panel

20-02046

)

Permanent Mission of the Islamic Republic of Iran to the United Nations

622 Third Ave New York, NY 10017 ny.mfagovir Tel+1(212)667-2020 Fax:+1(212)867-7086 E-mail: rangun.in

In the name of God, the most Compassionate, the most Merciful

M. 113361 15 January 2020

Dear Sir,

I am writing in response to your letter dated & December 2019

(S/ACA92019PEOC.2TT) with regard to the implementation of the measures imposed
by Secwrity Council resolutions 1718 (2006), 1874 (2009), 2087 (2013), 2094 (2013),
2270 (2016), 2321 (2016) and 2356 (2017), 2371 (2017), 2375 (2017} and 2397 (2017)
for the situation in the Democratic People’s Republic of Korea (DPREK).

I would like to inform vou that Iranian authorities have meticulously reviewed the

information provided in your letter regarding the “alleged illicit activities of DPRK
officials in Iran"”. Accordingly, the following comments are hereby presented:

1. With respect to the claim regarding the “smuggling of gold and cash by DRPK

individuals in Iran™;

a. The letter does not elaborate on the links of the alleged actions (possible
transfers of gold and cash from the UAE to Iran) with DRPK-related
sanctions (transfer of cash and gold transiting to and from the DRPE).
However, such activities in certain conditions could be against the Iranian
national legislation, including the law on the fight against the smuggling
of goods and foreign currency, Meanwhile, your letter does not provide
enough information and evidence for lranian authorities o inibate an
investigation and establish the necessary facts. Therefore, it is kindly
requesied 1o advise the Member State that has submitted the information
to directly provide us with verifiable information and credible evidence,
especially regarding those activities that “are still ongoing™.

b. Having reviewed the information in the Panel’s most recent reports
regarding the DPRK diplomats, [ranian authorities have carefully looked
into the matter but have not hitherto observed any illicit activity. The
activities of the DPRK diplomais accredited to the Islamic Republic of
Iran have been in conformity with Iran’s national regulations as well as the
international obligations of the DPRE.

e. With regard to the claim that certain DPRK citizens “in Iran are or have
alzo been involved”, 1 would like to refer to our letters dated 19 December
2018 (No.106192) and 30 July 2019 (No.110731) that there are no
nationals of the DPRK registered to be residing in Iran other than their
diplomats.
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(@ Permanent Mission of the Islamic Republic of Iran to the United Nations

622 Third Ave New York. NY 10017 ny.mfagov s Tel+1(212)687-2020 Fax+1(212)867-7088 E-mail ran@un.int

d. The Panel's letter dated 29 November 2018 was duly responded to on 19
December 2018 (No.106192).

2. With respect to the claim regarding “KOMID representatives in Iran™:

a. [ would like to refer to our letters dated 19 December 2018 (No.106192)
and 30 July 2019 (No.110731) that there are no nationals of the DPRK
registered to be residing in Iran other than their diplomats.

b. KOMID and Saeng Pi'l do not have offices or representatives in Iran,

¢. Since “a Member State” is constantly and continuously challenging this
finding with no credible evidence or information that could be
appropriately followed, the Islamic Republic of Iran cannot shed more
light on this unless and until the concemed State engages in a bilateral
cooperation with us.

d. Previous letters of the Panel are already replied to, and we consider them
concluded.

I would like to reiterate that the inclusion of those baseless claims in your report

would damage its credibility, requiring the panel to avoid reporting “on this case in its
next report to the Security Council™.

In conclusion, I wish to reiterate that the Islamic Republic of Iran is committed to
constructive engagement and full cooperation with the Panel of Experts established
pursuant to Security Council Resolution 1874 (2009) and would review any viable
evidence and credible information with regard to any alleged actions in violation of the
relevant Security Council sanctions.

Please accept, Sir, the assurances of my highest consideration.
Al Sy %
Majid Takht Ravanchi

Ambassador
Permanent Representative

Coordinator of the Panel of Experts established
pursuant to Security Council Resolution 1874 (2009)

Source: Member State
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Annex 26: Member State’s information concerning gold and cash
smuggling

A Member State assessed that the following DPRK nationals are or have been involved in
gold and cash smuggling:

Pak Sin Hyok
Economic and Commercial Counselor, DPRK Embassy in Iran,
Dispatched from the Ministry of External Economic Relations (MEER)
DOB: April 06, 1970
Passport: 108110066

Ri Kuk Myong
Economic and Commercial Secretary, DPRK Embassy in Iran
DOB: March 07, 1977
Passport number: 927410035

Mun Chol Yong
Former DPRK Secretary-level diplomat to Tehran

Kim Yong Chol?2

Former Korea Mining Development Trading Corporation (KOMID) chief rep-
resentative to Tehran

Jang Yong Son

Former KOMID deputy representative to Tehran

DOB: February 20, 1957

Designated by UN Security Council in 2016 (KPi: 017)
Han Chol Ho

Former Saeng Pil Trading Corporation (SPTC) chief representative to Tehran
Yang Thae Ho

Former SPTC deputy representative in Tehran

Source: Member State, The Panel

22 See para 72, Annex 23 of $/2019/171 and table 8 of S/2017/150.
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Annex 27: The organizational and commanding structure of the RGB

According to the Member State, the RGB is organized under the General Staff Department, which
exercises operational command and control over the Korea People’s Army. As the General Staff
Department is directly subordinate to the State Affairs Commission, the highest governmental body for
military policy and political leadership, the line of control over the RGB stems directly from the top
leadership. The RGB’s hierarchical proximity to the top leadership of the DPRK demonstrates not only its
high degree of strategic importance but also delineates the close bureaucratic oversight by the highest
levels of leadership. Notwithstanding the presence of GSD between itself and the SAC, the RGB has
historical and operational links directly to the SAC. RGB’s overarching role in cyber operations of the
DPRK and its proximity to the country’s top leadership has been pointed out before.??

Source: Member State

23 For example, see Jun, LaFoy and Sohn, North Korea’s Cyber Operations: Strategy and Responses, A Report of the CSIS Korea Chair, 2015,
p.45. https://csis-prod.s3.amazonaws.com/s3fs-public/legacy_files/files/publication/151216_Cha_NorthKoreasCyberOperations_Web.pdf.
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Annex 28: Kimsuky Group’s cyberattacks to the UN Security Council
Members

According to a Member State, DPRK cyber actors have launched “file sharing”-themed
spearphishing campaigns against the UN including the Security Council. The spearphishing
emails contained a link which would redirect the victim to a malicious domain that is probably
used to steal usernames and passwords of victims. Spearphishing emails for UN -affiliated
targets included fraudulent requests to download a software update with hidden malware or
reset log-in credential. The Member State further stated that Kimsuky sent spearphishing
emails spoofing?* a systems administrator to trick victims into downloading malware in August
2017.%

Source: Member State

24 Kimsuky Group often used spoofing, which is a technique in which the cyber actor generates a fake email or social media account to
closely resemble or mimic the legitimate account of a real person or organization that the cyber actor is impersonating. This technique allows the
cyber actors to take advantage of trusted relationships of the primary target.

25 The ANSSI also pointed out that this hacking campaign can be traced back to 2017.
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Annex 29: Modus Operandi of DPRK IT workers

According to a Member State, there is a functional difference between DPRK IT work-
ers and malicious cyber actors, and each group has a separate and distinct bureaucratic organ-
ization, education, and skill sets. DPRK IT workers focus on generating revenues for desig-
nated entities and individuals, and are expressly forbidden from conducting malicious activities
and face punishment if they do it. According to the Member State, this DPRK does not want
to draw attention to its overseas IT workers through an employee being arrested for hacking,
reflecting of their defined role as a revenue-generating operative. However, some workers,
anxious to make as much money as they can are tempted to fill requests from clients to hack
targets. Some do this in spite of warnings against it. The Member State further stated that nearly
all malicious cyber activity for the DPRK now comes from inside the DPRK itself and is con-
ducted by the malicious cyber actors themselves.

Source: Member State
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Annex 30: List of DPRK Trading Corporations subordinate to the Munitions Industry

Department (KPe.028) and its relations to the designated entities

Kuryonggang Trading Corporation (FEZ F 2| Al *alias of KPe.008
Ryungseng Trading Corporation (&3 % % 3| Al) *alias of KPe.008
Tangun Trading Corporation (T £ < 3| Al *alias of KPe.008
Hangryon Trading Corporation (& &2 22| AL

Ryonbong General Corporation (22 % 3| Ah *alias of KPe.002
5 Trading Corporation (55 2| Af)

Pugang Tradlng Corporatlon (RZFY3|Ah *alias of KPe.038

on (H
Jinhung Joint Production Corporation (% S &} §| Ah

Sobaeksu United Corporation (2 2 4= 218} 3| A
Pihosan Trading Corporation (H| & A2 S 5| Af)

Sinhung IT Trading Corporation (A S 27| F 93| A
Chonryong Trading General Corporation (&%
Taesong Trading Corporation (XX Ej A 2 A S| AL
Peace Motors Corporation (S} XH5 X} 3| A

Taeryonggang Trading Corporation (CHEZ 23| Al)  *alias of KPe.004

18
Oft
ot
>

Source: Member States

*KPe.008: Korea Tangun Trading Corporation (=41t
*KPe.002: Korea Ryonbong General Corporatio
*KPe.038: Korea Pugang Trading Corporation (=4 £

*KPe.004: Namchongang Trading Corporation (=28 Z
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Annex 31: Chinese Business
Commercial-Trade Co. Ltd.

Registry Information of Dandong Haotong
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Annex 32: Chinese Business Registry Information of Yanbian Silverstar
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Annex 33: Business Entry for the Yong Bong Chand IT Company
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Annex 34: DPRK workers repatriated from Nepal

INVENTORY OF DPRK CITIZENS IN BUSINESS AND DEPERCENT VISA

(SN NaME [Empmv NAME | STATUS " DEFARTURE | ARRIVAL ON pANO. |
"1 KMIONGGWAN | NE4ORYO MOSMTAL | DEPARTED | 20%-11-10 | 3t17-12-01 S¥1131¢6d
(3 AN M MENG T NENIOR YO HOSTAL - 5 ELELram
3 RICH0L YONG NE-ROR YO HOSA TAL DEPARTED  2015.08-13 | 20151211 | £36428059
4 MRS SONG HERI NEWORYOHCSMTAL  DEPARTED 20190813 ' NA | 30=22116
5 MARSONGCHOLOMOE  NEMORYOHOSMTAL | DEFSRTED 20190813 | JC16C3-27 61301IE
6 R YOMG MAN | NEMORYO HOSPITAL mr.:lmzﬂl‘.
¥ SOMG K $OM | NFRO0aVA HOSITE THEPZATEN IS0 | ANTAMIN | Tldidnd
2| JONG NAMWON VONG BONGCHANDIT | DEPARTED | 20180706 | 2c19ci-1s [ =rmasosy:
S JONG GCN CHOE YONG BONGCHAND IT | DEPSRTED | 2015-07.06 | 2C19.C1-18 S2III0876 |
0. JIN YD PAL VONG ROMNG O 0 1T DEPSATED | 2018-0%0¢€ | 3C10.04-20 ML 0L
11 YUN PMYONG WONG BONG O+ MN0 IT DEFARTED 20190306 Hi1i31-19 SIA087TE |
1L | PAEK SONG HYOK VONG BONGOHAND IT DEPARTED | 30190706 | 301k 11-19 | s2rasose1 |
(11 |SUN SONG M YONG BONGCHAND IT  DIPZRTED | 20130708 | 18- 11-08 SEPAST
14| MNLYU SONG 10N VONG GONGOHAND M DLP/ATLD  |3039000¢ |01 3319 | ealdJosk0
FITTUN A TRWANG [ SvaNdand RS ARANT | DEPARTED | 20191215 | ais06-0 W0E2I2BL T
116 | YONG s SIN BN NGNS IAUWNT | DEPARTED -+ | 20151515 | M 1A0605 WEL 1 2BS
17 | CHANG HAM M DIFANTED | 2019 1215 | 201930 21 | s0essiéln |
"33 | ONGU S BNONGANGRES LOMNT | DEPARTED | 201533315 | 106 0S WEIIWIT |
35, | WON WONS RiM DEPARTED | 203%-32-35 | 20150505 ETITBIL |
0. | UN JONG 1M BV GNGANGRISIAURANT | DEPARTED | 20181128 | 30ascr17 08212570 |
TZL | M0 SON KoM BOTONGANG RS TAURANT | DEPARTED | 20751134 | C1ECF-17 | 108232877 |
(2 |[YON AR BN NGNS RIWRANT | DEPARTED | IWIBTTIE RS CR17 | aGEEaA)
T3 | WVON v CHOL_ W i s BEP/AYID | SWSSTISET TSGR OD o |
28 | MISONG CHOE BOTONGANGRS AUWNT | DEPAATED | S0R 1122 | 20186017 | 308232855
B | o wwanc RN NN W DalmaN T Deparesd | 2019 12135 | 319 30 0F BVONDE |
35| MEY SONG K BOTONGANGRES IALRANT | DEFSRTED | 20153038 | 20121122 0813042 7
27 | VONG GYONG HO SOVONGANGRES URANT | DEPARTED | 2019-10-18 | Mad-11-33 XTSI
22 | UN GYONG KIM BOTONGANG RESWWRANT | DEPZATED | 0%1134 15017 | oAk |
\
25. | SON Hi PAK T MINAS RESTAURANT DEPARTED |20151538 [ BASCH17 | soeaames |
3. MRANWDS | VBASRESTAURANT | DIPARTED | 3039 3335 | Maar17 | dszian
21 | JONG QA YONG j vmlsmﬁ: m_ 201%-32-1% Hiicrar “0E2 17850
12 MS RIOC M [ PYONGVANG ARRANG  [DIFJRTED |20as 6838 [THA A% AINEED
33 T MS ICNGSSONG M1 PYONGY ANG ARRAN" | DEPARTED | 20150500 | 3as01-2% | Asf1a0dss
. HO W ANG PTONGY ANG ARRANG | NIBLAYI 20134214 E il
8 — |
| JN———— F o Deosaned before 2014. V
(35 ThS M OKHWANG | FIMALAYAN SOUE DEPARTED |20I5 0517 | Wis<a-03 | misows
ST MEILHTANG KANG | MIMALAYAN SOUE DEPARTED [20150813 | ieca0n  <¥iis iy
’E_Fuu AN KWON MIMAL CHILEO IT 20190810 | 190625 IR0
KW ANG UK R HIMAL GHLBOIT DEPFRTED W19 LE - msun-ru {
,ib- | CHONG RYONG AN HIMALCHILEOIT SEPARTED | 20130513 | IC18-06-55 20371 |
e . 1 {\ C . WO
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41 | RISUN HYONG FYONGTANG ORI OWAN
| 42 KM THAE SONG PEONG NG QIR ANAN
(43 | KIMIDNGSU PYOMGTENG CIELSNAN
|44 [CHOESDNGHUI FYONG TANG O KR GWAN

45 | UM HUIRYU FRONG T ARG O BRI VAN

& YONG U K PSS YA O RGN

ar CHANG SUK EYU FOSNG YRG0 ERIUG W AN

] HiN SOMN NYD FOio il G Ol R W AN

Source: Member State
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Annex 35: Joint letter regarding DPRK overseas workers and Member States’

obligations under relevant resolutions

168/269

Annex to the letter dated 2 January 2020 from the Charge
d’affaires a.i. of Germany to the United Nations addressed to the
Secretary-General

We are wniting in order to draw vour attention to the 15:ue of overseas workers
from the Democratic People’s Republic of Korea and Member States’ obligations
under relevant Secunty Council resolutions. In paragraph 8 of Secunty Council
resolutten 2397 (2017). the Secunty Council decided that Member States shall
repatriate to the Democratic People's Republic of Eorea all the Democratic People's
Fepublic of Eorea nationals earmung income mn that Member State’s junsdiction,
subject to limited exceptions. The Council unammously agreed this action should be
completed by 22 December 2019,

This decision was not taken hghtly but reflected the confinuous violation by the
Democratic People’s Republic of Korea of Secunity Council resolutions with the
development of its nuclear and ballistic missile weapons programme. This was a
proportionate, targeted and appropriate response to address fundraizing by the
Demoecratic People™s Republic of Eorea for such programymes. It was and sall 15 a
vital step for infernational peace and secunty.

Two years later, the deadline for repatnation has anived. Democratic People's
Fepublic of Korea nationals’ earming income within the junsdiction of a Member
State now needs to have been fully repatriated, 1n 3 manner consistent with Secunty
Council resolutton 2397 (2017), regardless of their occupation (e.g. student, tramnes,
medical personnel, athlete), emplover (including foreign enfities), tvpe of wvisa
{e.gz. tourism) and date at which they obtained work authonzations, visas or confracts.

Fesponzible States around the globe have been working to repatnate qualifving
Demoecratic People™s Eepublic of KEorea nationals, often in the face of attempts to
conceal or obscure thewr presence or to conduct thewr business on the black market
We commend the diligence and efforts of so many States to meet their obligations.

We would hke to take this opporfunity to remind States that, as of thas date, the
presence of Democrane Peopls’s Republic of Korea workers” earming income in their
qunsdiction, as explained in Secunty Council reseluton 2397 (2017, 15 a violation
of mnternational law. We encourage States to submit any information pertaimng to the
continued presence of Democratic People’s Republic of Korea workers outside the
Democratic People’s Eepublic of Korea to the Panel of Experts established pursnant
to Secunty Council resolution 1874 (2009} for proper investigation and reporting, at
dpa-poel 874/Gnn. org.

All States need to provide final repoirts to the Secunty Councl Committes
establiched pursuant to resolution 1718 (2006), at se-1718-committes@un. org, no
later than 22 March 2020, to confirm they have completed their checks against these
ebligations. Those Member States that failed to meet the mudferm report deadline 1n
2019 still have an opportunity to comply with the final reporting requirement of
resolution 2397 (2017} by providing their final reports by the 22 March 2020 deadline.

{Signed) Mitchell Fifield
Permanent Fepresentative of Australia to the United Nations

(Sigmed) Marc Pecsteen de Buytswerve
Parmanent Representative of Belgium to the United MNations

(Sigrned) Marc-André Blanchard
Permanent Fepresentative of Canada to the United MNations
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(Signed) Mane Chatardova
Permanent Representative of the Czech Republic to the United Nations

(Signed) Martin Bille Hermann

Permanent Reprezentative of Denmark to the United Nations
(Signed) Sven Jurgenson

Permanent Representative of Estonia to the United Nations

(Signed) Jukka Salovaara

Permanent Reprezentative of Finland to the United Nations
(Signed) Anne Gueguen

Deputy Permanent Representative, Chargée d'affaires a1
Permanent Mission of France to the United Nations

(Signed) Chnstoph Heusgen
Permanent Representative of Germany to the United Nations

(Signed) Antonios Papakostas

Deputy Permanent Representative, Chargée d’affaires a.n.
Permanent Mission of Greece to the United Nations
(Signed) Katalin Annamana Bogyay

Permanent Representative of Hungary to the United Nations
(Signed) Geraldine Byrne Nason

Permanent Representative of Ireland to the Umited Nations

(Signed) Ishikane Kimihiro
Permanent Reprezentative of Japan to the United Nations

(Signed) Ivars Liepnieks

Deputy Permanent Representative, Chargée d affaires a1
Permanent Mission of Latwvia to the United Nations
(Signed) Audra Plepyté

Permanent Reprezentative of the Republic of Lithuama
to the United Nations

(Signed) Chnstian Braun

Permanent Reprezentative of Luxembowyg to the United Nations
(Signed) Giovanm Battista Buttigieg

Deputy Permanent Representative, Charge d’affawres a1
Permanent Mission of the Republic of Malta to the United Nations
(Signed) Amatlain Elizabeth Kabua

Permanent Representative of the Republic of the Marshall Islands
to the United Nations

(Signed) Jane J. Chigiyal
Permanent Representative of the Federated States of Micronesia
(Signed) Karel Jan Gustaaf van Oosterom

Permanent Representative of the Kingdom of the Netherlands
to the United Nations

(Signed) Craig John Hawke

Permanent Representative of New Zealand to the United Nations
(Signed) Néstor Popolizio

Permanent Representative of Peru to the United Nations
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(5igned) Joanna Wronecka

Permanent Representatrve of the Republic of Poland to the Umited Nations
(Sigmed) Ondina Blokar Drobié

Deputy Permanent Representative, Chargee d affamres a1

Permanent Mission of the Republic of Slovenia to the United Nations

{Signed) Agustin Santes Maraver

Permanent Eepresentative of Spain to the Unted Nahions

(Signed) Tuny Vitrenko

Deputy Permanent Eepresentative, Charge d”affaires 2.1

Permanent Mizsion of Ukraine to the United Nations

(Signed) Earen Pierce

Permanent Fepresentative of the Umted Emmgdom to the United Nations

{(Signed) Eelly Craft
Permanent Fepresentative of the Umted States of Amernca
to the Umited Mations

Source: The Panel
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Annex 36: Russian Ministry of Foreign Affairs Information and Press Department
Commentary (English translation)

Translated from Russian

Comments by the Information and Press Department of the Ministry of Foreign Affairs of
the Russian Federation regarding the letter sent by a group of States to the General

Assembly on the issue of overseas workers from the Democratic People’s Republic of Korea
146-30-01-2020

We have taken note of the letter, sent by the Permanent Mission of Germany on behalf of 28
States and circulated as an official document of the General Assembly, regarding the
implementation of the provisions of Security Council resolutions on the repatriation of nationals

of the Democratic People’s Republic of Korea working abroad.

It is not entirely clear why a group of countries, most of which are not represented on the
Security Council, has decided to impart lessons to others on how to implement the decisions of the
principal international body responsible for maintaining international peace and security and taken

it upon itself to assess the “diligence” of some and urge others that are “lagging behind” to catch

up.

It is interesting to note that the prime mover behind the letter was the Permanent Mission of
the State that currently chairs the Security Council Committee established pursuant to resolution
1718 (2006). Germany, like any other State, naturally has its own position concerning international
political issues. Nonetheless, the role of Chair of a Security Council sanctions committee requires
a modicum of restraint and presupposes detachment, impartiality and, in general, a particular sense
of responsibility for creating an atmosphere of trust and conditions conducive to reaching

consensual solutions.

Unfortunately, the situation regarding Security Council sanctions on North Korea as they
apply to overseas workers from the Democratic People’s Republic of Korea has been distorted in
the “letter of the twenty-eight”. In particular, students, trainees, athletes and tourists, as well as

North Koreans working abroad for employers who are natural or legal persons of third countries,
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are included in that category without the slightest justification. Following the logic of the letter’s
authors, therefore, the restrictions imposed by the Security Council apply to nationals of the
Democratic People’s Republic of Korea merely by virtue of their presence in the territory of other
States, regardless of the nature of their occupation. That is a misreading of paragraph 8 of Security
Council resolution 2397 (2017), which in fact refers to the repatriation within specified periods of

North Koreans working and earning income in the jurisdiction of other States.

This broad interpretation by the “group of twenty-eight” of the resolution’s provisions is
clearly in keeping with the desire of the United States and its allies to exert “maximum pressure”
on Pyongyang by whatever means. Whether such a hard line is conducive to making progress on

reaching a settlement on the Korean Peninsula is doubtful in the extreme.
Source:

https://www.mid.ru/foreign policy/news/-
/asset publisher/cKNonkJEO2Bw/content/id/4014034
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Annex 37: DPRK workers affiliated to Maibong Sukidar Medical Co. Ltd.
whose work permit has been granted/renewed
(underlined applications are possibly intentionally duplicated using different spelling)

Work Permit Number | Title Name Type date permit granted

1 | WPB. 9138/17 Dr Sola Pak Renewal 2019/11/1
2 | WPB.9146/17 Dr Kyong Il Ju Renewal 2019/11/1
3 | WPB. 9136/17 Dr Myong Hui Choe Renewal | 2019/11/1
4 | WPB. 9137/17 Dr Kyong Song Kim Renewal 2019/11/1
5 | WPB/2614/19 Mrs Yon Sim Ryang New 2019/10/8
6 | WPB 2614/19 Mrs Yon Sin Ryang New 2019/9/16
7 | WPB.3280/19 Ms Sun Yong Choe New 2019/9/17
8 WPB 3281/19 Mr Jong Hui Kim New 2019/9/13
9 | WPB 3279/19 Mr Son Hui Song New 2019/9/13
10 | WPB3278/19 Mr Kwang Jin Ho New 2019/9/13
11 | WPB 7427/17 Mr Un Ju Pak Renewal | 2019/9/6

12 | WPB 7432/17 Mr Sung Chol Kim Renewal 2019/9/6

13 | WPB 7424/17 Mr Hyon Chol Ri Renewal 2019/9/3

14 | WPB 7428/17 Ms Song Hwa Pyon Renewal 2019/9/3

15 | WPB 5100/17 Dr Hyang Ryu Renewal | 2019/8/27
16 | WPB 5097/17 Dr Insu Kim Renewal 2019/8/15
17 | WPB 5096/17 Dr Ok Slin Kim Renewal | 2019/8/15
18 | WPB 5095/17 Dr Kwon Il Pak Renewal | 2019/8/16
19 | WPC 1185/19 Dr Sin Chol Ho New 2019/7/10
20 | WPB 1185/19 Mr Chol Ho Sin New 2019/7/19
21 | WPB 4840/17 Mr Chol Ho Tong Renewal 2019/5/31
22 | WPB 3445/17 Mr Ok Ju Won Renewal 2019/5/31
23 | WPB3560/17 Mr Thae Gil Ham Renewal 2019/5/31
24 | WPB 3444/17 Mr In Hak Pak Renewal | 2019/5/31
25 | WPB/1836/17 Ms Myong suk Ro Renewal | 2019/3/12
26 | WPB/5104/17 Mr Tryong Ju Kwon Renewal 2019/3/12
27 | WPB/1835/17 Mr Kwang Chol Ri Renewal 2019/3/12
28 | WPB/1834/17 Ms Yong Hui Kang Renewal | 2019/3/12
29 | WPB/1839/17 Mr Myong Sim Ri Renewal 2019/3/12
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30 | WPB/1838/17 Mr Myong Chol Ri Renewal | 2019/3/12
31 | WPB/1840/17 Mr Kwang Il Ri Renewal 2019/3/12
32 | WPB1837/17 Mr Su chol Kim Renewal | 2019/3/15
33 | WPB/1397/19 Dr Ryon Hong Kang New 2019/4/16
34 | WPB/1398/19 Dr Jong Ae Kim New 2019/4/16
35 | WPB/1426/19 Dr Song Hui Ri New 2019/4/16
36 | WPB/1401/19 Mr Hyon Su Ri New 2019/5/03
37 | WPB 3554/17 Mr Yun sop Sim Renewal 2019/5/17
38 | WPB 3555/17 Mr Sun Nyo Kim Renewal 2019/5/17
39 | WPB/1186/19 Mr Ho IL1 Mun New 2019/5/24

Source: Tanzanian Prime Minister's Office of Labour, Youth, Employment and Persons with Disability,

The Panel
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Annex 38: Cambodia’s Declaration

Commerce

on the deregistrtation of company from

Register of

Reference:

KINGDOM OF CAMBODIA
Nation Religion King
B M

Ministry of Commerce
No. 317

Declaration on the deregistration of company from Register of Commerce

“UNSC’s resolutions No. 2321 (2016), 2371 (2017), 2375 (201 7), 2397 (2017) on the sanctions against North Korea.
-Letter No. 7824 dated 06 September 2019 of the Ministry of Foreign Affairs and Intemational Cooperation.

-Decision made by the interministerial working group for national report writing concerning the
implementation of UNSC's resolutions on the sanction against North Korea, at a meeting dated
24 December 2019.

-Joint Declaration No. 1326 dated 25 December 2019 on the formation of the interministerial
working group for national report writing concerning the implementation of UNSC's resolutions
on the sanctions against North Korea.

Hereby decide

Article 1: To deregister below enterprises/companies from Register of Commerce:

PYONGYANG UNHASU CO., LTD. with registration No. 00009590 dated 27 April 2016
SUNRISE HORIZON CO., LTD. with registration No. 00021223 dated 03 August 2015

UJ IMPORT EXPORT CO., LTD. with registration No. 00027520 dated 24 August 2017
THE BRANDS CLASSIC CO., LTD. with registration No. 00029623 dated 27 November 2017
MANSUDAE NEW TECH CORPORATION LTD. with registration No. 00030642 dated 29 December 2010
JUPIC (CAMBODIA) TRADING CO., LTD. with registration No. 00007363 dated 01 July 2014
HAEGEUM RIVER SOFT DRINK SHOP with registration No. 50005582 dated 16 January 2018
SACH ANG SING PYONG with registration No. 50007276 dated 04 October 2018

HO SERYONG PYONG YANG ARIRANG with registration No. 50005111 dated 18 December 2017
10 PYONG YANG TRADITIONAL NOODLE with registration No. 50004694 dated 12 December 2003
11. PYONG YANG RESTAURANT with registration No. 50005187 dated 04 December 2017

VONANELN =

Article 2: The Cabinet Director, Director General of Trade Services, Director of Business Registration
and the above-mentioned cc must impl t this PRAKAS from the date of
signature onward,

. Done in Phnom Penh,

~Members of Interministerial Working Group for national report
writing concerning the implementation of UNSC's resolutions
on the sanctions against North Korea.

- Phnom Penh Capital Hall

- As in Article 2 “for implementation™

- Documentation-Archives

Monday, 30 December 2019
Minister of Commerce
(Signed & Sealed): PAN SORASAK

No ooa»? C’O’Oi(yDL( BA

of Legal, Consular and Border Affairs,
Januar\ 2020.

IN DARA

Depaty Divector-General
General Department of Legal,
Consular and Border Affairs

Source: https://www.biskoon.com/business/entry/view/8987-yong-bong-chand-i-t-company (Last accessed

on 28 January 2020)
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Annex 39: Visa issued to DPRK nationals in 2019

According to the website of Russian Ministry of Internal Affairs, the Russian
Federation issued 7,703 tourist visas to DPRK nationals in the third quarter of
2019, some 12 times more than for the same period in 2017. From first quarter
to the third quarter of 2017, 1,326 DPRK nationals received Russian tourist
visas. The figure for the same period in 2019 was 12,834, an increase of 868
percent. Also, the Russian Federation issued 3,611 more student visas to DPRK
nationals in third quarter 2019 than in the same period in 2017. From first to
third quarter 2017, 162 DPRK nationals received Russian student visas. The
equivalent figure for the same period in 2019 was 7,162, an increase of 4321
percent.

Several media reports alleged that DPRK nationals entered the Russian Feder-
ation in 2019 on student visas or as industrial trainees for the purpose of earning
income.?¢

26 Radio Free Asia, « North Korean Workers Skirt Sanctions to Return to Russia”

29 March 2019, Daily NK, “North Korean laborers reach Russian construction sites despite sanctions” 24 July 2019
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Annex 40: The delivery route of Mercedes-Benz S-600 Long Guard sedans

1. The two Mercedes-Benz class WDD222 S 600 Long Guard sedans with Vehicle Identifi-
cation Numbers (VIN) WDD222 1761A355444 and WDD2221761A356398 were pro-
duced by Daimler AG in Sindelfingen in February 2018 upon a customer's request (discus-
sions started in 2017), and were shipped to EUROPEAN CARS & MORE, S.R.L?". This
company deals, inter alia, with car armoring at customer’s request. On 28 February 2018
the vehicles were registered - and still were as of September 2019 - at Pubblico Registro
Automobilistico Italiano (Certificato cronologico Targa: FNO36CH and FN 046CH) (See
Figure 1)

Figure 1 A certificate of registration of one of the Mercedes

¢ PRA

Automobile Club d'ltalia PUBBLICO REGISTRO AUTOMOBILISTICO

[ CERTIFICATO CRONOLOGICO | mee [ FNO46CH

In base alle risultanze dell'archivio si certifica:

gﬂ; ) PRIMA ISCRIZIONE DI VEICOLO NUCVO

A016114S
del 06/03/2018
Targa FNO46CH
Ufficio PRA di Competenza CHIETI
Telaio WDD2221761A355444
Fabbrica / Tipo MERCEDES-BENZ 221 P P17BP0 NZSA0404
Data immatricolazione 15/02/2018
Data Rilascio Carta Circolazione 15/02/2018
KW 390,00
Classe / Uso AUTOVEICOLO / PRIVATO LOCAZIONE SENZA
CONDUCENTE PER USO SPECIALE
Carrozzeria FURGONE
Specialita’ VEICOLO BLINDATO
Cilindrata 5380
Alimentazione BENZINA
Tara 4160
Portata 640
Peso complessivo 4800
Posti n.ro 4
Assin.ro 2
Tipo atto SCRITTURA PRIVATA
Data atto 26/02/2018
Proprietario EUROPEAN CARS & MORE
Sesso / Tipo societa SOCIETA' A RESPONSABILITA' LIMITATA
Comune di residenza LANCIANO (CH)
Indirizzo VIA DEL MARE 141 - 66034
Venditore MERCEDES-BENZ ROMA
Sesso / Tipo societa SOCIETA' PER AZIONI
Comune di residenza ROMA (RM)
Indirizzo VIA ZOE FONTANA 220 - 00131
Prezzo del veicoe 421.926,23 * Euro
ANNOTAZIONI

Rilasciato certificato di proprieta

Certificazione del 08/10/2019 20:45:33

u
DIRIGENTE RESPONSABILE @ GIORGIO BRANDI
Importo bollo 16,00 Euro  Non Sogg. Art. 15 DPR 633/72
Importo emolumenti 9,00 Euro  Fuori campo IVA - D.M. del 21 marzo 2013

foglio n.ro 1 segue foglio aggiuntiva

Mod. NP-5 - ST - Certificazioni

Source: The Panel

27 Address - Via Del Mare,141 -66034, Lanciano (CH), Italy
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2. The Panel, however, obtained information and documentation confirming that in early June
2018 two cars with these VIN numbers were loaded into containers numbered
ALLU4337574 and ALLU6320077 with seal numbers BS175555 and BS175553, respec-
tively. The forwarder was Slevenburg and Huyser B.V.?® The shipper was LS Logistica &
Spedizioni SRL.?° This company and some of its top management are known to the Panel
to have previous contacts with the DPRK.

3. On 20 June, the containers were loaded onto the vessel of a major international shipping
company, addressed to the consignee Dalian Shangen International Trade Co. Ltd (fig.2)3°

Fig.2. The B/L with Dalian Shangen International Trade Co. Ltd as the consignee

_ T ——

Source: The Panel

28 Address - Vasteland,38] 3011BM, Rotterdam, the Netherlands.

29 Address -Viale Charles Lenormant 236 00119, Roma 82718055, Italy.

30 Address -People’s Republic of China, Liaoning province, Dalian city, Zhongshan district, Gangwan St, 20A, unit 8. The repre-
sentative of Dalian Shangen, managing this shipment, was Ms. Zhao Fuchao( ##&#8), who was also Former CEO (nominal) of
Dalian Oceanking Flying International Logistics Co., Ltd (Ki&8REZ % EFYiREIRAE ( Address: RM. 2902, Mingshi
Fortune Center No. 20A, Gangwan Road, Zhongshan District, Dalian, China (in Chinese: ALK #ES#420 EZHH S
A2902), and the customer for this delivery was her business partner, Mr.Yufeng E (E8ELlg). CEO, (I TFRHZRELEYIRIFERA
7] (a.k.a. ECO-GINSENG)
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4. The cars arrived in Dalian on 31 July 2018 with onward transportation, planned by the
“receiving party” (see footnote 32) to what the receiving party called a “Russian customer”,
aboard a bulk vessel. Accordingly the shipping company was requested to change the con-
signee on a new B/L to an entity stipulated as “Flot.DV-LLC, address 4-28 Zhigura St.
Vladiyostok,” (written with several mistakes: the right spelling would be Vladivostok and
the name of the company (in Russian- “O00 ®ot .JIB) in English is not “Flot.DV-LLC”,
but “Fleet. DV-LLC) and a new B/L was drafted by the transporting company (Fig 4).

Figure 3 Request for a change of the consignee

From: @slavenburg-en-huyser.nl> Sent: vrijdag 10 augustus 2018 10:48 To:
@coscon.nl> Cc: || G coscon >
@coscon.nl> Subject: RE: COSCO SHIPPING LINES B/L Proforma No.:

COSU4513397630 Vessel: COSCO SPAIN SVVD: AEU3-CCS-021 E SHIPPER REF: UE20183528. [From:

xiaye ]

Goedemorgen

Originele bl’s zijn in Dalian ingeleverd.

De losse originele wordt binnen enkele ogenblikken bij jullie ingeleverd. Dan zijn alle drie de b.l.s

ingeleverd.

Mochten jullie willen weten van Cosco Dalian of ze daadwerkelijk ingeleverd zijn kunnen jullie:

lilm@cosfrel.com contacten, die schijnt er over te gaan.

Kun je regelen dat zodra de bl’s er zijn een release wordt opgemaakt met onderstaande consignee /

notify?

FLOT.DV-LLC 4-28 ZHIGURA ST. VLADIYOSTOK, RUSSIA TEL +7 984-1540472 EMAIL: flot-dv@bk.ru

Alvast bedankt

mve Il

Van: w @coscon.com> Verzonden: dinsdag 12 juni 2018 8:36

Aan: @slavenburg-en-huyser.nl> Onderwerp: COSCO SHIPPING LINES B/L

Proforma No.: COSU4513397630 Vessel: COSCO SPAIN SVVD: AEU3-CCS-021 E SHIPPER REF:

UE20183528. [From: xiaye ]

This is system auto email, please do not reply it directly. Please confirm the attached B/L or inform us

about any amendment by mailto: @coscon.com

Source: The Panel
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Figure 4 A new B/L with “Flot.DV-LLC” as the consignee
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5. The Dalian port authorities did not, however, approve the transshipment of the vehicles
onboard the break bulk vessel.

6. On 16 August 2018, the shipper, Logistica & Spedizioni SRL, supposedly at the request
of the “receiving party”, sent to the shipping company an official request for a change to
a new consignee, Zuisyo Co., Ltd3' (Fig. 6) also using apparently falsified documents, prob-
ably without the authorization of Zuisyo. A new B/L was again issued by transporting

company (fig.7)

Figure 6. The request for change of consignee to Zuisyo

«(3 ;
Ny :
(a)
LOGISTICA & SPEDIZIONI SRL
et CERTIFICATO
LOGISTICS & SHIPPING LTD 2132150 9001

To:
Rotterdam
Netherlands BV

c.C
Attn

Rome 16 August 2018

Object: change the final consignee - B/L COSU4513397630

Dear Sir
As already asked to our agent we have to change the final consignee on the Bill of Lading as from
object:

The correct consignee and notify are:

ZUISYO CO., LTD

RM NO 140 1-8-1 , KAMISAKABE , AMAGASAKI CITY
JAPAN

PH 06-65679845 FAX 06-6567984684-1540472
USCI: 9140001102533

You can issue a telex release without issue the original set of Bill of Lading
Best regards

Roberto Azzari

CEO

LS Logistica & Spedizion: Srl - Via Charles Lenormant 236/ 240 (Roma) - Tel, +39.06,5652466 - Fax +39.06.5650933
Email: info@lslogistica.net - Web: www.Islogistica.net
Partita IVA /Codice Fiscale 05133581008 - C.C.LAA 15 - Tnb. n. 59383496
Capitale Sociale € 110,000,00 i. v. - Centificato n. 2132 ISO 9001:2008

Source: The Panel

31 Address: 1-8-1 Kamisakabe, Amagasaki City, Japan.
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Fig.7 B/L with Zuisyo as consignee
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7. The drafted documents included a sales contract between Logistica & Spedizioni SRL and
Zuisyo but authorized with a seal that was not identical with Zuisyo’s official seal. (Fig.8)

Fig 8 Sales Contract
BUYER:  ZUISYO CO,LTD “NO.. 20180001
RMNO.140 1-8-1 KAMISAKABE, AMAGASAKI CITY ,JAPAN DATE:  JUL. 01,2018
TEL 06-6567-9845
FAX 06-6567-9846
SELLER: LS LOGISTICA & SPEDIZIONI SRL
VIALE CHARLES LENORMANT
This contract Is made by and agreed between the BUYER and SELLER , in accordance with the terms and
conditions stipulated below,
Commaodity & Specification Cuantity Uit Price & Trade Amount
Terms
ClF OSAKA PORT JAPAN
MERCEDES 8600 SEDAN LONG
GUARD VR 9
CAR 2pieces 450000 900,000.00
Total: 2pieces | EUR900,000.00
With Wore or less of shipment allowed at the sellers’ option
&. Total Value EURS00,000.00
8. Packing

7. Time of Shipment & means of Transpartation BEFORE 2018.12.31

8, Part of Leading & Destination  From : ROTTERDAM,ZUID-HOLLAND
To: OSAKAPORTJAPAN

9. Insurance To be covered by the buyer.

18. Terms of BYTIMT

Payment
11. Quality/Quantity discrepancy
In case of guality discrepancy, claim should be filed by the Buyer within 30 days after the amival of the
goods at port of destination, while for guantity discrepancy, claim should be filed by the Buver within 15 days
after the arrival of the goods at port of destination. It is understood that the Seller shall not be liable for any
discrepancy of the goods shipped due to causes for which the Insurance Company, Shrp'phg Company,
othet Transportation Organization for Post Office are liable.

12. The Seller shall not be held responsible for failure or delay in delivery of the entire lot or a portion of the
goods under this Sales Contract in consequence of any Force Majeure incidents, which might occur. Force
iajeure as referred to in this contract means unforeseeable, unavoidabie and insurmountable cbjective
conditions.

13. All disputes in connection with the execution of this Contract shall be settled friendly through negotiation.

In case no settlement can be reached, the case then may be submitted for arbitration to the Arbitration

Commission of the Council for the Premotion of International Trade in accordance with the Provisional Rules i
of Procedure promulgated by the said Arbitration Commission. The Arbitration committee shall be final and I
binding upon both parties. And the Arbitration fee shall be borne by the losing parties.

14. This Contract is in two copies effective since being signed sealed by both parties.

(signaturey:

Source: The Panel
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8. On 29 August 2018, the containers were shipped by LS Logistica & Spedizioni SRL from
Dalian on board the vessel “Lantau Bay 183E” to Osaka (Japan) in the name of Zuisyo
Co., Ltd. The cargo arrived on 31 August.

9. Afteradelay, caused by typhoon in Osaka and constant change of routing plans (including,
at one stage, Shanghai port) by the customers, on 27 September the cargo departed Osaka
for Busan; shipping documentation listed Do Young Shipping 32 as consignee. Busan-
based company, Hantrade Co., Ltd.3* was listed as the notify party with a plan of tranship-

ment to Vladivostok. (Fig.9).

Fig 9.B/L with Do Young as consignee and Hantrade as “Notify party”
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33 Address: Room 1001, Harbour Tower, Nampo-dong 6-ga, Jung-gu, Busan, 600-046.

184/269

20-02046



$/2020/151

10. According to a specialized maritime platform, Do Young Shipping, a Marshall Island re-
gistered company, is listed as a subsidiary of Jiho Shipping Co Ltd,** and the registered

owner of the

vessel DN5505 (IMO number: 8630708). (Fig 10)

Fig.10. DN5505 Certificate of Registration
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Source: The Panel

34 Address: Daesung Building, 326, Dongdaesin-dong 1-ga, Seo-gu, Busan, ROK.
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11. The containers arrived at Busan on September 30 and were listed as transiting via Busan
to Vladivostok with Mino Logistics Co., Ltd based in Seoul,3* ROK (business partner of
Mino Logistics, Japan, as well as Zuisyo) as the party to contact for the cargo release, and
the consignee given as under the care of Do Young Shipping Company. (figll)

Fig 11. Arrival notice to Busan
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el T  :&¥: oerce
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IMIND LO LOGISTICS CO_LTI LTD o SAME AS CONSIGNE
RM 322, DONGYANG TRESBELLE BLDG, AS CONSIGNEE
304-25, SEOKYO-

SEOUL, KOREA **

=) |[UEUN AT 20186098298 04 NI00K |8 812l (SHIPPER)

Place of Receipt : OSAKAJAPAN CY wm@s'[mmm COo.LTD. D
Portof Loading : OSAKAJAPAN +2120001170200
3F FUJI BLDG NO.5 ,
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Source: The Panel

35 Address: Room 701, Dongyang Han river Travel Officetel, 56 Yanghwa-ro, Mapo-gu. Seoul. 04045. ROK
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12. The last documented mention, available to the Panel, of the cargo is dated 2 October 2018,
when shipping documents were drawn up reflecting the plan to ship the two containers
from Busan to Nakhodka by the DN5505. These documents, dated 00:00 2 Oct. 2019 list
DN5505 as the vessel and Nakhodka as destination.

13.

AIS data indicate that as the DN5505 sailed north on 1 October, with vessel’s AIS signal

stopped transmitting while in ROK waters. Prior to that, the vessel had reported by AlIS an
intended destination of Nakhodka, Russia with an estimated date of arrival on 5 October

(fig.12)

Fig 12 Information of the intended route of DN5505
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14. Russia replied to the Panel that no Russian port in the Far East recorded an arrival or
departure of the DN5505 at any time between 1 and 19 October.

15. The DN5505 resumed transmitting AIS only on 19 October from a location approximately
24 miles south of the location of its last transmission, heading back to Busan Port. (Fig.13).

20-02046

187/269



$/2020/151

Figure 13. Activity timeline of DN5055
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16. On arrival at Busan, the DN5505 no longer carried containers but was laden with suspected
DPRK-origin coal. The vessel was later detained by the ROK authorities.
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Annex 41: Reply from the Permanent Mission of Belarus (excerpt)
(Translated from Russian)

Response to the Coordinator of the Panel of Experts on the DPRK

Belarus has considered your letter No. S/AC.49/2019/PE/OC.112 of 21 October 2019.
On the substance of the issues raised, we wish to communicate the following.

1. Correspondence between CJSC Minsk Grape Wines Factory and Hongkong Jieming
Industrial Co. on conditions for the shipment and payment of consignments under contract
No. 29/03/18 of 29 March 2018 was conducted by e-mail (a copy of the correspondence is
attached).

In a letter dated 14 September 2018, the representative of Hongkong Jieming Industrial
Co. stated that payment for the goods would be made from the current account of another
company, as the procedure for payment in United States dollars was very difficult for

Hongkong Jieming Industrial Co.

The representative of CJSC Minsk Grape Wines Factory said that if the other company
was acting as the payer then the purchaser would need to provide the payer’s details and

sign a supplementary agreement to the contract.

Following negotiations, the parties signed supplementary agreement No. 1 of 28 Sep-
tember 2018 to contract No. 29/03/18 of 29 March 2018, whereby the company Aspen Re-
sources Pte Ltd (Singapore) acted as the payer. That company made the payment for the

goods to the current account of CJSC Minsk Grape Wines Factory.

According to section 1.3 of contract No. 29/03/18, the purpose of the purchaser acquir-
ing the goods was for wholesale and/or retail trade outside of Belarus and not for subsequent

export to other countries.

2. Under contract No. 29/03/18 of 29 March 2018 between CJSC Minsk Grape Wines
Factory (the seller) and Hongkong Jieming Industrial Co. (the buyer), the seller undertakes
to transfer its own produced alcoholic beverages to the buyer, while the buyer undertakes to

take ownership thereof and provide payment. The variety, quantity and price of the goods

20-02046 189/269
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are agreed in the specification documents signed by the parties for each consignment and

are an integral part of the contract.

Under the terms of the contract concluded, the parties signed specification document
No. 1 of 29 March 2018 on the supply of goods totalling USD $12,438.40 under FCA terms
to the supplier’s warehouse in Brest, ul. Katin Bor, 93B (Brest branch of CJSC Minsk
Grape Wines Factory) and specification document No. 2 of 29 March 2018 on the supply
of goods totalling USD $12,840.00 under FCA terms to the supplier’s warehouse in Minsk,
ul. Kazintsa, 52A.

The goods in specification document No. 1 were transferred to the carrier of CJSC
Minsk Grape Wines Factory for delivery to the buyer, as shown in CMR consignment note
No. 163 of 25 May 2018, and the goods in specification document No. 2 were handed over
to the carrier on 24 May 2018, as shown in CMR consignment note No. 3 of 24 May 2018.
Subsequently, the goods were loaded into shipping containers No. MRKU9286516 and No.
MSKU7286890 and, according to CJSC Minsk Grape Wines Factory, they were received
by the buyer (a copy of an e-mail dated 5 September 2018 from the carrier,
dina.kolibaba@dquehenberger.by, and a copy of the e-mail from the purchaser, dated 5 Sep-
tember 2018, are attached).

In conclusion, we would like to reiterate the readiness of Belarus to continue its coop-
eration with the Panel of Experts on the Democratic People’s Republic of Korea in the im-

plementation of the relevant resolutions of the United Nations Security Council.
Annexes:

1. Correspondence with the buyer (three pages);

2. Copy of specification document No. 1 of 14 September 2018 (two pages);
3. Copy of specification document No. 2 of 14 September 2018 (two pages);
4. Copy of CMR consignment notes No. 163 and No. 3 (two pages);

5. Copy of letters from the carrier and the buyer (two pages).

Source: Member State
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Annex 42: Niva invoice

20-02046

NIVA Distillery Company Limited
000 "Onsirastii 3asos "HHBA"

102, Russia,

192 Saint- Progonnaya str., 6, lit. A.
tel, 766-12-88, fax 766-15-10, e-mail: office@nivaspb.ru
HHH 7825672172 KIII 781601001 p/c 40702810327360003745

» ®UITHAJIE N 7806 BTE (MTAO) I'. CAHKT-TIETEPBYPI we 30101810240300000707

BHK 044030707

27.12.2018

Saint-Petersburg, Russin

INVOICE # 2 (amended 21.01.19)/ Husofic Ne 2 (5 peanscunn 21,01,19)
Contract o 15/2018 dated 1S/10/2018 / Kowrpasr Ne 152018 ov 15.10.2018

1 TRADE CO., LTD

Puyer/
Address: ROOMIT0S. NO.17 BUILDING. THE NORTH PORT GEMINI WEST TOWER MANZHOUL! CITY, CHINA
Consignor of goods / [pyseornpa-  NIVA Distiliery Company Lid , 192102, Russia, Saise-Petersburg,
TN

str., 6, lit A
KESHENG TRADE CO., LTD

Coasignee / Tpyonamyvarens: MANZHOULL
Addeess: ROOMITOA, NO.17 BUILDING,THE NORTH PORT GEMIN| WEST TOWER MANZHOULI CITY, CHINA
Qs Price for bonde,
Descripden of produer, e, vebude ! | Quay et o wighe, P el L Comey of wrighed
. g | S| e e prncranie
rYRRUs
1 m‘m‘:‘m 000,00 | 3600,00 | 2196000 | 2317500 | 90000 | 3ce0 | 1900 | 17100000 | PocenaRussia
wroro 900020 | 360800 | 2196000 | 2317500 | 30000 | 3000 171000000
PHMEMAREENOTE:

Kinds ol
Basis of defivery / Baome nocramon: CIF Poet Dalisn (Incoserss 2010).
Puyweat / Osaara: pregayment 100%/ Mpexonsara 100%

Panssniht Gyxresrep

Source: The Panel
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Annex 43: Reply from the Russian Federation

192/269

ocrosnnoe npercrapn

Poceuiickoii ®erepanun

TEJABCTBO Permanent Mission

of the Russian Federation

npn Opranusauun PR to the United Nations
Obbeannennnix Hauuii etk
Phone: (212) 861 4900 136 East 67" Streer
Fax: (212) 628 0252 New York, NY 100635

No. . Z;’/n

The Permanent Mission of the Russian Federation to the United
Nations presents its compliments to the Panel of Experts established
pursuant to Security Council resolution 1874 (2009) and referring
to the inquiry by the Panel dated 28 June 2019
(S/AC.49/2019/PE/OC.73) has the honour to transmit the following,

LLC “Niva Pilot Plant” (NIVA Distillery Company Limited)
and Manzhouli Kesheng Trade Co., Ltd (China) have concluded
an international sales contract #15/2018 on 15 October 2018
for the delivery of alcohol products. In accordance with the contract,
the shipment was made under FCA (Free Carrier) conditions
to the port of Saint-Petersburg. Therefore the ownership of the goods
was transferred to the buyer upon their receipt in the port
of Saint-Petersburg by the designated carrier. LLC “Niva Pilot Plant”,
being the producer of the goods, did not conclude any contracts

on their shipment or delivery.

Panel of Experts established pursuant
to Security Council resolution 1874 (2009)

United Nations
New York
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Source: Member State
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2

On 30 January 2019 LLC “Niva Pilot Plant” shipped
and transferred the goods to the designated carrier at the port
of Saint-Petersburg for further delivery to “Room 1704, No. 17
Building, the North Port Gemini West Tower, Manzhouli City, China”,
Thus, the alcohol products were intended for delivery to a Chinese
company. LLC “Niva Pilot Plant” has no information on their delivery
to the DPRK and does not maintain any contacts with representatives
of this country.

The Permanent Mission of the Russian Federation takes
this opportunity to convey to the Panel of Experts established pursuant
to Security Council resolution 1874 (2009) the renewed assurances

of its highest consideration.

New York, “Z4 * July 2019 ;
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Annex 44: Beer shipping documents
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BILL OF LADING

507900014091

W P ugorl Nelororsses

2) CIRUGHIN COMDHLe NAMe 352 333ITICL
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Source: The Panel
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Annex 45: Bill of Landing for beer to Liaoning

BILL OF LADING

RIGINAL en Nagataie Uniess Contgned o Ouder|
SHIFPERLAPORTEN (COMPLETE NAME AND ADCRESS) BOCKNG WO B, OF CADING NG
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SANKT PETERBURG, SANKT
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RUSSIA

“CONGIGNLE [COMPLE TE NANE AND ADCRESS]
LIAONING PILOT FREE TRADE ZONE
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H UNIT W2,NO.13-2 PORT
THREE, BONDCED PORT AREA,

=umw«t<?&.n‘ AGENT REFERIWAS
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Annex 46: Letter from Singapore on T Specialist

PERMANENT REPRESENTATIVE OF THE REPUBLIC OF SINGAPORE

11 December 2019

Coordinator
Panel of Experts established pursuant to Security Council Resolution 1874
(2009)

I refer to your letter (S/AC.49/2019/PE/OC.79) dated 1 July 2019,
requesting information on OCN, T Specialist, SCN and related entities and
individuals, and to Singapore’s letter to the Panel dated 17 July 2019 wherein we
stated that the proceedings against T Specialist Director Ng Kheng Wah (*Ng™)
and T Specialist were sub judice.

We wish to inform the Panel that Ng, T Specialist, and Wang Zhiguo
pleaded guilty to the charges below on 22 November 2019. They were sentenced

as follows:

a) Ng: 34 months’ imprisonment (for 10 x UN (Sanctions — DPRK)
Regulations charges and 10 x cheating charges);

b) T Specialist: Fine of S$880,000 (for 10 x UN (Sanctions — DPRK)
Regulations charges and 2 x money laundering charges); and

¢) Wang Zhiguo: 12 months’ imprisonment (for 10 x cheating charges).
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During court proceedings, the presiding Senior District Judge noted
that the UNSC sanctions regime to combat the DPRK’s nuclear weapons
programme would only be effective if every UN member state. including
Singapore, used their best efforts to ensure full compliance. His oral remarks as
well as the Grounds of Decision on sentencing are enclosed for the Panel’s
reference. Comments in paragraphs 55, 75, and 77 of the Grounds of Decision
that reference the work of the Panel may be of particular interest.

A second series of related prosecutions will now be pursued
concerning Chong Hock Yen, SCN Singapore Pte Ltd, Laurich International Pte
Ltd, Sindok Trading Pte Ltd, and Li Hyon. These five accused individuals/entities
were charged on 18 October 2018, as conveyed to the Panel earlier in our letter
of 17 July 2019. We will keep the Panel updated on the outcome of the remaining
prosecutions in due course.

This outcome is testament to our shared commitment in ensuring the
full implementation of the relevant UNSC resolutions. We look forward to
continuing our cooperation and partnership with the Panel.

Yours sincerely.

- I

1

BURHAN GAFOOR
Ambassador and Permanent Representative

Enc.

Source: Member State
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Annex 47: Letter from Singapore on SINSMS

198/269

PERMANENT REPRESENTATIVE OF THE REPUBLIC OF SINGAPORE
CITED: AT el

20 September 2019

Coordinator
Panel of Experts established pursuant to
Security Council Resolution 1874 (2009)

I refer to your letter (S/AC.49/2019/PE/OC.102) dated 30 August
2019, requesting information on SINSMS Pte Ltd (“SINSMS™) and related
entities and individuals.

In its letter, the Panel referred to a media report that SINSMS, an
affiliate of Dalian Sun Moon Star International Logistics Trading Co., had been
charged in August 2019 for facilitating shipments of wines and spirits to the
DPRK between October 2016 and January 2017. The Panel requested for any
information that the Singapore Government could provide, to the extent that we
were able to do so without prejudicing court proceedings.

This letter informs the Panel that our authorities uncovered evidence
that between 2016 and 2017, Lim Cheng Hwee (“Lim”), a director of SINSMS,
engaged in a conspiracy with Liang Ye (another director of SINSMS) to export
wines and spirits worth approximately SGD 665,000 to Nampo, the DPRK via
transhipment through Dalian, China at the alleged behest of DPRK national Mun
Chol Myong (“Mun”). Mun remains at large. Our authorities have charged
SINSMS and Lim on four charges of supplying designated luxury items to the
DPRK. Our authorities also filed four charges against Lim’s wife, Hong Leng
Ooi (“Hong™), for her failure to inform the Police about SINSMS’ supply of these
designated items. Our authorities expect to bring additional charges against Lim
and SINSMS.
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Given that judicial proceedings against SINSMS, Lim, and Hong are
ongoing, we seek the Panel’s understanding that we are unable to share the full
extent of information requested. In the interim, we enclose the charge sheets
against SINSMS (4 charges), Lim (4 charges), and Hong (4 charges) at Annex
for your reference.

We hope that the information provided will be helpful to the work
of the Panel.

e

. ‘.'\ \‘\ .\<\>
BURHA]%AFOOR
Ambassador and Permanent Representative

Enc.
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THE CRIMINAL PROCEDURE CODE
(CHAPTER 68, REVISED EDITION 2012)
SECTIONS 123-125

2" CHARGE

You,

HONG LENG 001 iI‘EMAl e )

NRIC No:

DATE OF BIRTH: I

NATTIONALITY: SINGAPORE CITIZEN

are charged that you, on or around 30 October 2016, having information about a transaction
prohibited by Regulation 5(a) of the United Nations (Sanctions — Democratic People’s Republic
of Korea (*DPRK”)) Regulations 2010, to wit, information regarding the supply of wines and
spirits with a total value of S3GD 133,632,39 by Sinsms Pte Lid to a person in the DPRK via Dalian,
did fail to immediately inform the Commissioner of Police or any authorised person of this
information and you have thereby committed an offence under Regulation 14(1)(c)(i) read with
Regulation 16(1) of the United Nations (Sanctions — DPRK) Regulations 2010, punishable under
Section 3(1)(a) of the United Nations Act (Cap, 339, 2002 Rev. Ed.).

COMMERCIAL AFFAIRS DEPARTMENT
SINGAPORE POLICE FORCE

Date: 14 August 2019

Regulation 5(a) of the United Nations (Sanctions — DPRE) Regulations 2000 scares:

5 Mo person in Singapore or any diieen of Singapore outside Singapaore shall —
(2} supply, sell or transfer, directly or indirectly, simited export item or designated heaey item o any persan in
the DPRE, whether oe nor the stem ogiginated s Singapore

Regulition M) (e} of the United Nations (Sanciions — DPRE) Regulations 2000 states:

14— (1) Every person n Singapone and any citzen of Singapone outsde Singapore who —
{5) has information abeut any tansastion probibited by Regalaton 5, 6,7 o 8,
shall —

(i) immediately i ferm the Commissioner of Police or any authosised peesen of thar faet or iformation; and
(1) provide such further information relating o the property, tansacion or proposed teanswction as the Commissioner
of Police or authonse] person may rogquire,

Src.‘rr.m Sfilifa) of the United Nations Act (Chapier 339, 2002 Rev. Ed ) seates:
5.- Frery person who eonunits, or attempts (o commit, or does any act with intent to commit, or counsels, procares, aids,
rapore or clicwherd) to

abets, or incites any ulh(r person to commit, ar conspires with any ather person (“'I'n.lhu in Sir
stions made under this Aet shall be liable on convietion —
fine nof exceeding $300,000 oc to imprasonment for o feem not exceeding 10 years

commit any offence ag:
(8} in the ense of an individual, o
o 1o bath; or

(k) i any other case, to a fine not exceeding $1 million,

Source: Member State
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Annex 48: Corporate registry information for Fullberg Trading Develop Limited and HK
Xiang Long Trading Group Limited

Source: Hong Kong Corporate Registry, https://www.icris.cr.gov.hk/csci/. Accessed 9 January 2020.

20-02046

CR No.:
Company Name:

Company Type:

Date of Incorporation:

Active Status:
Remarks:
Winding Up Mode:

Date of Dissolution /
Ceasing to Exist:

Register of Charges:
Important Note:

Name History
Effective Date

24-JUN-2016

CR No.:
Company Name:

Company Type:

Date of Incorporation:

Active Status:
Remarks:
Winding Up Mode:

Date of Dissolution /
Ceasing to Exist:

Register of Charges:
Important Note:

Name History
Effective Date

06-DEC-2017

2395119

FULLBERG TRADING DEVELOP LIMITED
5 I ke A7 PR A )

Private company limited by shares
24-JUN-2016

Live

Unavailable

Name Used
FULLBERG TRADING DEVELOP LIMITED

FAE B inEA A

2619552

HK Xiang Long Trading Group Limited
BERHEESEEEARRAT

Private company limited by shares
06-DEC-2017

Live

Unavailable

Name Used
HK Xiang Long Trading Group Limited
BEEFREAEEERAT

201/269
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Annex 49: Payments for the New Regent

ffREH

T BE 2018/04/11

HZABID/ES HKO0041l BEHESSEEARAS

fIRIESE 1100001642

1328 USD 600,000.00 (EHEE . LIBBREZLEAE)

ZRER
DRSS 55 _

af

ZM=28 USD600,000.00 (EHE£E . LIERRX2HAE)

RRAEE

ZRTEN
SWIFT CODE

RITRE/HL

EfRTRER

ERER
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Source: The Panel
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2018/03/29
HK000411 EE=ESZEEAIRLS
1100001642

USD 156,740.00 (1

#Hex . LIERAR2BEAE)

USD 156,740.00 (&= . LISEHT2ESE)

Oswald Maritime Services Limited
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Annex 50: Corporate registry information for “TH CO OOD”

“Box 19. Venturers DANDONG HAOTONG COMMERCIAL - TRADE CO. OOD,

Main circumstances

1. UIC/PIC 202762396 20131004122334 History Documents
2. ®vpwmal HaumeHosanue TW ENY KO 20131004122334 History Documents
3. Legal form [pyxecTBo C orpaH1yeHa OTTOBOPHOCT 20131004122334 History Documents
4. Transcription in a THCO 20131004122334 History Documents
foreign language
BbITAPUA
obnact Codwms (cronuua), obwwmHa Ctonnyna
rp. Codousn 1444
5. Head office and [FELE0 (P4 el .
registered office )1|<.KA CumeoHoBo, 83-Ta No 19, 6n. 1, Bx. 1, eT. 1, an.  20131209120928 History Documents
Ten.: 0888647226
EJ'IeKTiOHHa nowya:
BBLITAPUA
5a. In-country address that o6nact Codma (cTtonuua), obwmHa CTonnyHa
will be used for p. Cocpusi 1444 20131209120928 History Documents
correspondence with the pawoH p-H Butowa
National revenue agency *.k. CAMEOHOBO, 83 No 19, 6n. 1, BX. 1, €T. 1, an.
1
q PA3PABOTKA HA PA3NTMYHWU BUJOBE
g'mﬁﬁ”e CHELSEESS COGTYEP; MOAAPHKA I ATMUHUCTPUPAHE  20131004122334 History Documents
Y HA PABPABOTEHWA COSTYEP.
7 Ma— 2017042712084 History Documents
[pyr HaumH:
1. W 20190422145027 History Documents
repres
04.10.2018, Ha4YMHLT, NO KOMTO ce onpeaens
16. Term of the company CpokbT: 5 /neT/ roguHK, cHMTaHO OT gartata Ha 20131004122334 History Documents
BMMUCBaHeTO B TbProBCKUst perncTbp.
[OAHLIOHT XAOTOHI KbMBLPLWLI - TPEMI KO
oof, ':Iym.qec‘rpaHHo IOPMAUYECKO NULE, ObpXaga:
19. Venturers KWUTAW, 16000 nB. 20170323154042 History Document:
TAHA MMMOPT EKCMOPT, EMK/MUK 201331021,
nbpxasa: BbJITAPUA, 4000 ne.
24. Transfer of a share 20170323154042 History Documents
28 Termj naticr} fﬂ MpekpaTeHa Tbproscka AeWHOCT 20190422145027 History Documents
commercial activity
Capital
31. Amount 20000 nB.. 20131004122334 History Documents
32. Paid-in capital 20000 ne. 20131004122334 History Documents

CHINA, 16000 BGN.”

Foreign Legal Entity, Country:

Source: Bulgarian Company Registry, available at http://www.brra.bg/Default.ra, accessed 27 November 2019.
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Annex 51: DPRK bank representatives subject to expulsion under paragraph 33 of resolution 2321 (2016)

Kim Kyo'ng-il
13y

at Banque International Arabe Tunisie (BIAT) in Tunisia. Two of them are
in the name of a front company, Kartos. Kim Kyong Il has also been
involved in transactions undertaken by Daedong Credit Bank in China.

Names Title and activities ** Location ** | Passport number / expiry
UN Security Council designations where
applicable
Jang Bom Su (aka Jang | Tanchon Commercial Bank (hereafter TCB) Representative. Also operates | Syria 22 Feb 1958; Dip PP no. 836110034, exp
Pom Su, Jang Hyon U) | in and travels to Lebanon under various aliases 1 Jan 2020
NI ES UN res 2270 (2016) designated him as
“Tanchon Commercial Bank Representa-
tive in Syria” on 2 March 2016 (amended
5 Aug. 2017) KPi.016
Jon Myung Guk (a.k.a. | Tanchon Commercial Bank (hereafter TCB) Representative in Syria. Also | Syria 25 Aug. 1976 with dip PP number
Cho’n Myo’ng-kuk, travels to and operates in Lebanon under various aliases. 836110035, expires 1 January 2020
Jon Yong Sang)
= (Mg
Ryom Huibong (aka | Representative of Korea Kumgang Group Bank (aka KKG bank, 22234 18 September 1961 PP No.: 745120026
Ryo’M  Hu’l-Pong) L (expires 20 January 2020);
28| Kumgang Export and Import Bank, £NI$R1T)
Outside UAE since 28 May 2018.
Ri Sun Chol (Aka Ri | Representative of Korea Kumgang Group Bank 28 March 1964 PP No.:836132137
Song Chol)
2|MHE (2|4 H) Transported money of DPRK laborers in the Middle East to the DPRK Outside UAE since 15 March 2017.
Kwak Chongchol (Aka | Deputy Representative of Korea Kumgang Group Bank 1 January 1975 PP No.: 563220533;
Kwak Jong-Chol)
Skl Outside UAE since 28 December 2016
Ro Il Gwang Korea Kumgang Group Bank 26 May 1983 PP No.: 836434467,
oy
Outside UAE since 15 March 2017
Kim Kyong Il (Aka | Foreign Trade Bank Representative. The office opened at least 5 accounts | Libya 1 August 1979; PP No. 836210029

Res 2397 (2017) designated him as “FTB
deputy chief representative in Libya” on
22 December (KPi.067)

Choe, Un Hyok

x2

Unification Development Bank (or Korea Unification Development Bank,
UDB or KUDB) representative. Replaced Ri Un’So’ng. Choe Un Hyok’s
KUDB business card with his title of “Representative of KUDB, Moscow

19 October 1985
PP No.: 83612287 (expires March 2021)

IS1/020T/S
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Russia” with the same address as the Embassy in Moscow is available in
the Panel’s 2017 Final Report, S/2017/150 p. 251.

Russia replied to the Panel that the “Bank of Russia has not received any
requests regarding the accreditation in Moscow of a representative of the
Korea United Development Bank or the appointment of Choe Un Hyok as
its representative. We do not have any information about the bank accounts
in the name of Choe Un Hyok”

Chu Hyo’k (Aka Ju
Hyok)

i
==

Foreign Trade Bank Representative

Russia replied Chu Hyo’k is not currently residing in Russia. (see below)

23 Nov. 1986; PP No. 836420186, issued
28 Oct. 2016 (expires 28 Oct 2021)

Res 2397 (2017) designated him as an
“overseas FTB Representative” on
22 December (KPi.065)

Ri U’n-so’ng (aka Ri
Eun Song; Ri Un
sSong)

Korea Unification Development Bank representative

Russia replied that Ri U’n-so’'ng is not currently residing in Russia.

23 July 1969
Res 2397 (2017) designated him as
“overseas Korean Unification

22N Development Bank representative” on
22 December (KPi.078)
Han Jang Su Chief Representative of the Foreign Trade Bank 8 Nov. 1969; PP No.: 745420176 (expires

(aka Chang-Su Han)

ol AL
SHa%

Russia replied that Han Jang Su left Russia in 2019

19 Oct 2020
Designated by Resolution 2371 (2017) as
“Chief Representative of the Foreign
Trade Bank”

Ku Ja Hyong (aka Ku | Foreign Trade Bank Representative Libya (also | 8 September 1957; PP No.: 563220533;
Cha-hyo'ng) travelled to | Another PP No.: 654210218 (expires 27
XS Tunisia, June 2019 - used in July 2016)
UAE, and | Res 2397 (2017) designated him as “FTB
Saudi chief representative in Libya” on 22 De-
Arabia cember 2017 (Kpi.070)
2015-2017)
Ch’oe So’k-min Foreign Trade Bank Representative. In 2016, Ch’oe So’k-min was the | Shenyang 25 July 1978
ESRSRe] deputy representative at the FTB branch office in Shenyang. He has been | China

associated with cash transfers from that FTB office to banks affiliated with
DPRK special organizations and RGB located overseas.

China stated, “China has closed all the representative offices of the DPRK
financial institutions in China, and all the relevant representatives in China
have left China.”

Res 2397(2017) designated him as “over-
seas FTB Representative” on 22 Decem-
ber (KPi.064)

IS1/020T/S
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Kim Tong Chol (aka: | Foreign Trade Bank Representative Shenyang, | 28 Jan 1966; PP No.: 381337404 (expires

Kim Tong-ch'o'l) China 26 Sept 2016)

A=A China stated, “China has closed all the representative offices of the DPRK Res 2397 (2017) designated him as “over-
financial institutions in China, and all the relevant representatives in China seas FTB representative” on 22 -
have left China.” (KPi.068)

Ko Chol Man (aka Ko | Foreign Trade Bank Representative Shenyang, | 30 September 1967; PP No. 472420180

Ch'o'l-man) 1&gt China Res 2397 (2017) designated him as “over-
China stated, “China has closed all the representative offices of the DPRK seas FTB representative” on 22 Decem-
financial institutions in China, and all the relevant representatives in China ber (KPi.069)
have left China.”

Mun Kyong Hwan | Bank of East Land Representative Dandong, 22 August 1967; PP No. 381120660 exp.

(aka  Mun Kyo'ng- China 25 March 2016

hwan) China stated, “China has closed all the representative offices of the DPRK Res 2397 (2017) designated him as “over-

= k) financial institutions in China, and all the relevant representatives in China seas Bank of East Land representative” on
have left China.” 22 December (KPi.071)

Pae Won Uk (aka Pae | Korea Daesong Bank Representative Beijing, 22 August 1969; PP No.: 472120208 exp

Wo'n-uk) China 22 Feb 2017

HY 22 China stated, “China has closed all the representative offices of the DPRK Res 2397 (2017) designated him as
financial institutions in China, and all the relevant representatives in China “overseas Daesong Bank representative”
have left China.” on 22 December (KPi.072)

Pak Bong Nam (aka llsim International Bank representative Shenyang, | 06 May 1969

Lui Wai Ming; Pak China Res 2397 (2017) designated him as

Pong Nam; Pak Pong- | China stated, “China has closed all the representative offices of the DPRK “overseas Ilsim International Bank

nam) financial institutions in China, and all the relevant representatives in China representative” on 22 December 2017

HFE Lt have left China.” (KPi.073)

1o 0
According to a Member State, active as of late 2018

Pak Mun Il Korea Daesong Bank Representative Yanji, DPRK / 1 January 1965; PP No.:

gh2 ol China 563335509 (expires 27/8/2018)

China stated, “China has closed all the representative offices of the DPRK Res 2397 (2017) designated him as “over-
financial institutions in China, and all the relevant representatives in China seas official of Korea Daesong Bank™ on
have left China.” 22 December 2017 (KPi.079)

Ri Chun Hwan (Aka Foreign Trade Bank Representative Zhuhai, 21 August 1957’ PP No: 563233049 (ex-

Ri Ch'un-hwan) China pires 9 May 2018); PP No.: 563233049

2| =3t China stated, “China has closed all the representative offices of the DPRK (expires 9 May 2018)

financial institutions in China, and all the relevant representatives in China
have left China.”

Res 2397 (2017) designated him as “over-
seas FTB representative” on 22 Decem-
ber (KPi.074)

IS1/020T/S
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Ri Chun Song (Aka Ri | Foreign Trade Bank Representative. Opened a Euro account at International | Beijing, 30 October 1965; PP No. 654133553 (ex-
Ch'un-so'ng) Arab Bank of Tunisia (BAIT) on 18 July 2012 in the name of “Secretary’s | China pires 11 March 2019)
2|=M Delegate of the DPRK’s Mission to Tripoli” (closed on 22 August 2013.
Res 2397 (2017) designated him as “over-
China stated, “China has closed all the representative offices of the DPRK seas FTB representative” on 22 Decem-
financial institutions in China, and all the relevant representatives in China ber (KPi.075)
have left China.”
Ri Song-hyok (Aka Li | Representative for Koryo Bank and Koryo Credit Development Bank. | Beijing, 19 March 1965 PP No. 654234735 (ex-
Cheng He) Reportedly established front companies to procure items and conduct | China pires 19 May 2019) Res 2397 (2017) des-
2|y financial transactions on behalf of DPRK ignated him as “overseas representative
for Koryo Bank and Koryo Credit
China stated, “China has closed all the representative offices of the DPRK Development Bank” on 22 December
financial institutions in China, and all the relevant representatives in China (KPi.077)
have left China.”
Pang Su Nam (Aka | llsim (ILSIM) International Bank Representative Zhuhai, 1 October 1964; PP No.: 472110138
Pang So-Nam, Pang China
Sunam) China replied, “The other DPRK individuals mentioned in the Panel's
CIES report are neither included in the sanction list of the Security Council
resolutions nor registered in China as the representatives of the DPRK
financial institutions. China cannot verify and confirm whether they have
relationship with the DPRK financial institutions. ”
Cha Sung Jun (Aka | Korea Kumgang Group Bank Representative. Has held several accounts in | Beijing, 4 June 1966; PP No.: 472434355
Ch’a Su’ng-chun) his name at Chinese banks and is suspected of operating a cover company. | China
PNEES
'S China replied, “The other DPRK individuals mentioned in the Panel's
report are neither included in the sanction list of the Security Council
resolutions nor registered in China as the representatives of the DPRK
financial institutions. China cannot verify and confirm whether they have
relationship with the DPRK financial institutions.”
Kim Kyong Hyok | Representative, Cheil Credit Bank / First Credit Bank Shanghai, 5 November 1985; PP No.: 381335989
(Aka Kim Kyo’ng- China (expires 14 September 2016)
hyo’k) China replied, “The other DPRK individuals mentioned in the Panel's
A report are neither included in the sanction list of the Security Council
resolutions nor registered in China as the representatives of the DPRK
financial institutions. China cannot verify and confirm whether they have
relationship with the DPRK financial institutions.”
Pak Ch’O’l-Nam Representative, Cheil Credit Bank / First Credit Ban. Opened 6 bank | Beijing, 16 June 1971 PP No.: 745420413 (expires
China 19 November 2020)

HbA L
1T =20

accounts in the name “Great Prince Limited (2EHFPRZYE])”in banks in
Hong Kong and Shenzhen, China”
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China replied, “The other DPRK individuals mentioned in the Panel's
report are neither included in the sanction list of the Security Council
resolutions nor registered in China as the representatives of the DPRK
financial institutions. China cannot verify and confirm whether they have
relationship with the DPRK financial institutions.”’

Jo Chol Song (Aka | Deputy Representative for the Korea Kwangson Banking Corporation | Dandong, 25 September 1984
Cho Ch’0’1-So’ng) | (KKBC) Uses false entity names for the KKBC, such as “Good Field | China PP: 654320502 (expires 16 September
TA A Trading Limited (k%8 5 RAF])” and “Golden Tiger Investment 2019)
Group (4B (&) BIFR i & £ A RN H])”, both registered in Hong
Kong. Res 2371(2017) designated him as “Rep-
resentative for Korea United Develop-
China stated, “China has closed all the representative offices of the DPRK ment Bank” on 5 Aug (KPi.058)
financial institutions in China, and all the relevant representatives in China
have left China.”
Ho Young Il (Aka Ho’ | Hana Bank Representative Dandong DPRK/ DOB: 9 September 1968
Yo’ng-il) In 2016, Ho Young Il was associated with a high volume of USD | China
ro1ke: et transactions for the FTB.
China replied, “The other DPRK individuals mentioned in the Panel's
report are neither included in the sanction list of the Security Council
resolutions nor registered in China as the representatives of the DPRK
financial institutions. China cannot verify and confirm whether they have
relationship with the DPRK financial institutions.”
Kim Mun Chol (Aka | Representative for Korea United Development Bank. Uses false entity | Dandong, DOB 25 March 1957
Kim Mun-ch’o’l) names including “Chongryu Technical Company” or “Kyong Un Trading | China
PII=R S Company” Res 2371(2017) designated him as “Rep-
resentative for Korea United Develop-
According to a Member State, active as of late 2018. ment Bank” on 5 Aug (KPi.060)
China stated, “China has closed all the representative offices of the DPRK
financial institutions in China, and all the relevant representatives in China
have left China.”
Choe Chun Yong (Aka | llsim International Bank Representative PP no: 654410078
Ch’oe Ch’un-yo’ng) Res 2371(2017) designated him as “Rep-
EdpaRe resentative for llsim International Bank”
on 5 Aug (KPi.054)
Ko Tae Hun (Aka Kim | Tanchon Commercial Bank Representative Transited 25 May 1972; PP 563120630 (expires
Myong Gi) China, 20 March 2018)
Ethiopia,

IS1/020T/S
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TEHZ (or DLHZ) UAE, UN Res 2270 (2016) designated him as
visited “Tanchon Commercial Bank (TCB)

(aka 2 7|) Sudan® official” on 2 March (KPi.025)
Kang Min Daesong Bank representative who, in late 2016, held Chinese bank | Beijing, 07 May 1980; PP 563132918 (expires
Zo| accounts. China 04 February 2018)

China replied, “The other DPRK individuals mentioned in the Panel's

report are neither included in the sanction list of the Security Council

resolutions nor registered in China as the representatives of the DPRK

financial institutions. China cannot verify and confirm whether they have

relationship with the DPRK financial institutions.”
Kim Sang Ho Representative, Korea Daesong Bank Yanji, 16 May 1957 PP No.. 563337601
ZIMS As of 2015, Kim Sangho was an Office 39 official posted as a Korea | China (expires: 26 September 2018)

Daesong Trading Company representative in Yanji, China.

China replied, “The other DPRK individuals mentioned in the Panel's

report are neither included in the sanction list of the Security Council

resolutions nor registered in China as the representatives of the DPRK

financial institutions. China cannot verify and confirm whether they have

relationship with the DPRK financial institutions.”
Kim Jong Man (Aka | Representative, Korea Unification Development Bank. In 2015, he was an | Zhuhali, 16 July 1956; PP No.: 918320780
Kim Cho’ng Man) Office 39 official posted to Hong Kong. China
71X O}
- China replied, “The other DPRK individuals mentioned in the Panel's

report are neither included in the sanction list of the Security Council

resolutions nor registered in China as the representatives of the DPRK

financial institutions. China cannot verify and confirm whether they have

relationship with the DPRK financial institutions.”
Kim Hyok Chol (Aka | Deputy Representative, Korea Unification Development Bank Zhuhai, 9 July 1978; PP No.: 472235761 (expires
Kim Hyo’k-Cho’l, China 6 June 2017)
Hyok Chol  Kim) | China replied, “The other DPRK individuals mentioned in the Panel's
2 A report are neither included in the sanction list of the Security Council

resolutions nor registered in China as the representatives of the DPRK

financial institutions. China cannot verify and confirm whether they have

relationship with the DPRK financial institutions.”
Ri Ho Nam (aka Ri | Ryugyong Commercial Bank branch representative (2014 to present) Beijing, DOB: 3 January 1967; PP No.:
Ho-nam) China 654120210 (expires 21 February 2019

2|2

36 See S/2017/150, p. 64
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China replied, “The other DPRK individuals mentioned in the Panel's
report are neither included in the sanction list of the Security Council
resolutions nor registered in China as the representatives of the DPRK
financial institutions. China cannot verify and confirm whether they have
relationship with the DPRK financial institutions.”

Ms. Kim Su Gyong Korea United Development Bank (KUDB) Representative. Since 2011 | Europe, DOB: 16 Jan 1973; PP 745120374
FIESP, made multiple trips around Europe, especially in France and Italy, with the | also
assistance of her father, Kim Yong Nam, and brother, Kim Su-Gwang, RGB | transited
agents who used their status as staff members of international organizations | UAE and
to help her obtain visas. Kim Su-Gwang (Kim Sou Kwang) recently | the Russian
departed Belarus. See: S/2017/742 para 50 and S/2016/15, para 187. Federa-
tion®’
Jang Myong Chol Koryo Commercial Bank Shenyang,
China
According to a Member State, active as of late 2018
China stated, “China has closed all the representative offices of the DPRK
financial institutions in China, and all the relevant representatives in China
have left China.”
Choe Chil Song Korea Great China People’s Bank Dalian,
China
According to a Member State, active as of late 2018
China stated, “China has closed all the representative offices of the DPRK
financial institutions in China, and all the relevant representatives in China
have left China.”
Han Yong Chol Foreign Trade Bank Beijing,
China
According to a Member State, active as of late 2018
China stated, “China has closed all the representative offices of the DPRK
financial institutions in China, and all the relevant representatives in China
have left China.”
Kim Myong Jin Korea Daesong Bank Dandong,
China

According to a Member State, active as of late 2018

37 The Russian Federation informed the Panel that unilateral sanctions were “not an argument for suspicion of unlawful activities on Russian territory”.
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China stated, “China has closed all the representative offices of the DPRK
financial institutions in China, and all the relevant representatives in China
have left China.”

Ri Jin Hyok Foreign Trade Bank Zhuhai,
China

According to a Member State, active as of late 2018

China stated, “China has closed all the representative offices of the DPRK

financial institutions in China, and all the relevant representatives in China

have left China.”
Mun Cho'ng-Ch'o'l Tanchon Commercial Bank Representative. Has facilitated transactions for Res 2094 (2013) designated him as
PSS TCB. “Tanchon Commercial Bank (TCB)

official” on 7 March (KPi.012)

Choe Song Nam Representative of Daesong Bank Shenyang, | DOB: 07 Jan 1979; Passport 563320192
CHOE, Song Nam China expires 09 Aug 2018;
(aka CH'OE, So'ng- | According to a Member State, active as of late 2018
nam)
x| Myt China stated, “China has closed all the representative offices of the DPRK

financial institutions in China, and all the relevant representatives in China

have left China.”
Kim Chol Representative of Korea United Development Bank DOB 27 Sep 1964
KIM, Chol (ak.a.
KIM, Ch'o'l)
aEs
Paek Jong Sam Representative of Kumgang Bank Shenyang, | DOB 17 Jan 1964; nationality Korea,
PAEK, Jong Sam China North
(a.k.a. PAEK, Chong- | According to a Member State, active as of late 2018
sam)
HH 2= A China stated, “China has closed all the representative offices of the DPRK

financial institutions in China, and all the relevant representatives in China

have left China.”
Ko Il Hwan Representative of Korea Daesong Bank. According to a Member State, he | Shenyang, | DOB 28 August 1967
KO, Il Hwan (a.k.a. | engaged in transactions for ship-to-ship transfers in 2018 while acting as | China Passport 927220424 expires 12 Jun 2022
KO, Il-hwan) representative of Daesong Bank in Shenyang.
nYst

According to a Member State, active as of late 2018
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China stated, “China has closed all the representative offices of the DPRK
financial institutions in China, and all the relevant representatives in China
have left China.”

Ri Myong Hun
RI, Myong Hun (a.k.a.
RI, Myo'ng-hun)

Representative of Foreign Trade Bank

DOB 14 Mar 1969; Gender Male;
Passport 381420089 expires 11 Oct 2016

g|HE
Kim Nam Ung Representative for Ilsim International Bank, which is affiliated with the Passport no.: 654110043
2Lt DPRK military and has a close relationship with the Korea Kwangson Res 2371(2017) desigmated him as Rep-

Banking Corporation. IIsim International Bank has attempted to evade
United Nations sanctions.

resentative for llsim International Bank

RI, Jong Won (a.k.a. RI,
Cho'ng-Wo'n;  ak.a.
RI, Jung Won)

The Russian Federation replied, Mr. Ri Jong Won arrived in Russia on
5 February 2018 as an officially accredited member of the Embassy of the
Democratic People’s Republic of Korea to the Russian Federation. It is not
known what information was used to determine that he is the Moscow-based
deputy representative of the Foreign Trade Bank. Moreover, according to
the available information, he returned to the DPRK on 8 October 2018.

DOB: 22 Apr 1971; Passport no
654320421 expires 11 Mar 2019
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Annex 52: Pyongyang Cryptocurrency Conference 2019, website screenshot

Pyongyang Blockchain and Cryptocurren

vision, establish connections and discuss business opportunities.

Price:

3,300 euro per person

Price Includes:

-Flight Beijing-Pyongyang-Beijing,

-7 nights 3*** hotel in individual room

-3 meals a day (Vegetarian/Vegan meals available),
-Attendance to the conference

-Translators Korean-English

-Transportation with driver

-All entrances included in the program

Does not include: Payment of DPRK visa (Around 80 euro, depending on nationality
and to be made directly in the DPRK Embassy in Beijing), flight from your country of
origin to Beijing, laundry, extra drinks, rental of sports’ equipment.

214/269

Conference - 18th to 25th April 2019

International experts in the Blockchain and Crypto industry will gather for

first time in Pyongyang to share their knowledge and

* Are USA passports allowed to apply?
- Yes, you are welcome to apply.

* Can | bring my laptop, smartphone or tablet?
- Yes, but please note that any mass printed propaganda or digital/printed material
against the dignity of the Republic is not allowed.

* Is it safe?

- The DPRK can be considered the safest country in the world. As long as you have a
basic common-sense and respect for the culture and belief of other nations, you'll be
always welcome and enjoy like thousands of friends we've been hosting for the past
28 years and engaged in cultural, sports, science or business relations.

* Who is organizing this?

- The organizers of the conference are, in the DPRK side, Mr. Alejandro Cao de
Benos, Special Delegate for the Committee for Cultural Relations and President of the
Korean Friendship Association (KFA), and in the technical side Mr. Chris Emms,
Blockchain and Crypto expert.

* Do you have Internet?
- Internet is available in the hotel at the price of 5 USD per hour.

* What about phone calls?

- There is no roaming service. It's possible to buy a SIM card to be used to
receive/make international phone calls, but we do not recommend it for such short
time stay. You can make use of the communications' room in the hotel to make
international calls.
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Who can join?

Any interested person except passports from: South Korea, Japan
and Israel. Journalists are not allowed to attend.

How to apply?

Send picture/scan of the main page of your passport, together with
your full address, telephone and short CV-Resume (Stating studies,
position and work/company) to: korea@korea-dpr.info

Send picture/scan of the main page of your passport, together with your full address, telephone and short CV (Stating position and
work/company) to:

korea@korea-dpr.info

We'll get you back with further details.

Source: https://korea-dpr.info/dprk-blockchain-conference-2019.html, accessed 30 January 2020
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Annex 53: DPRK-linked cryptocurrency trading platforms

According to the cyber security research team, it identified another cryptocurrency trading application infected with malware
linked to the Lazarus group in October 2019. Attackers used a fake company and professionally designed website to distrib-
ute a free cryptocurrency trading platform, named JMT Trader. Like Celas Trade Pro (below), JMT Trader is a modified
version of legitimate trading software, QT Bitcoin Trader. Of particular note is the use of multi-platform infected software
(i.e., Windows and Mac), as well as a social media account to promote the software.

RADING WHY CHOOSE JMT? DOWNLOAD JMT Al HELP & SUPPORT FAQS

JMT

Digital Currency Trading

Bringing World-Class, Institutional Grade Trading
Technology to Digital Currency Investors.

Buy, sell, trade and securely store Bitcoin, Ripple,
Ethereum and more.

LTCBTC " BTCUSD / ETHUSD 3 DASHUSD 0.18% - LTCUSD - DASHBTC 1.89%
[ [ r |

B 0.006730 b $ 8,388 4C $186.38 $72.00 — $ 56.3¢ J B 0.00855¢

?
TRADING WHY CHOOSE JMT? L JMT Al HELP & SUPPORT FAQS
WWW.IMTTRADING. ORG

Trading Platform
22:' :’; Innovative Software and Reliable

' O DOWNLOAD FROM GITHUB

LW .. ¢ TP

Hardware

e

LTCBTC . r ETHUSD DASHUSD 0.70% - LTCUSD

$72.35 v—" | $564 J B0.008590
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@ CELAS MAIN
LIMITED

CELAS LLC

Bitcoin | Trading | Cryptocurrency

The use of blockchain technology is expected to expand across new markets. Security
breaches have put focus on security in all applications of blockchain technology.
CELAS LLC produces resilient client-server blockchain solutions for the enterprise
market.

29/04 /2018 Celas Trade Pro
Launches!

® p e - +

Secure Trading Ease of Use Cross-Platform Performance

S avast!

AntiVirus

Norton :
SECURED )  F-Secure’q® W g’n‘z‘cﬁﬁ? KASPERSKY#

red by Symantec %

The above screenshots show the landing page for IMT Trading and Ceras, respectively. The highly stylized website featured
robust content, which helped facilitate the facade of legitimacy.
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) § 683850499999 L john - Celas Trade Pro v1.00.00 = o X
Main View |nterfface Help
[wex Account ®) [Ba‘ance @) ITutaI atLast Price ®) ITotaI ataskBidPrice B [Market )] [Network ®)
Fee:| 02% || 8 0.00000000 Bid: 5| 6828.03 | Hgh: B (7000.0] Lastprice: 5| 6838505 ||| APILag: | 2.4115ec
Symbol: \ v BTCUSD | 0.00000 ﬁ Ask: $ 6843.98 | Low: $ 6600.0/  Volume: 3 508.96794 | | Speed: E.sl(b/% [+
[Your Open Orders @ ®)] | my transactions | Rules | OrderBook | LastTrades | Charts | News | Indicator
Order Book ®
Fiter: | BTC/USD = Total: §3 [0.00000000] $ [0.00000 [ )
APIlag: | 0.916sec asks | & | Bids
TotalB 14  AmountBPriceS * |Price$ AmountB 11 Total B =
0.38016266 :  0.38016266 6848.98 16828.03 0.00968310 0.0096881
0.88016266 0.50000000 6854.989 6828.02  0.34852567 0.35821377
0.95116266 0.07100000 6854.99 68260  0.01465000 0.37286377
1.2754428 0.32428014 6855.0 6825.72 0.37725892
1.27660819 0.00116539 6860.888 6825.021 0.37872892
1.28915619 16825.0 0.38606412
NO Open Orders 131568117 6824.978 ¢ 0.39192412
1.33268117 0.01700000 6862.0 6824.9 0.39339412
1.59268117 0.26000000 6864.0 68240  0.00366000 0.39705412
1.60434021 0.01165904 6868.0 6823.31  0.00147000 0.39852412
1.89608809 0.29174788 6868.972 6823.123 0.08900000 0.48752412
241738809 0.52130000 6869.0 682256 0.00147000 048899412
242138809 0.00400000 6870.0 6822.49 0.49193412
243338809 0.01200000 6871123 || 6822139 0.00147000 049340412 c
GroupbyPrice: & |Don'tgroup + | [V Auto Resize Columns Rows to Display: | 100~
Buy Bitcoin © )| [sel Bitcoin =) [ceneral 8x)
Total to spend: $\n‘ooouuooo Blsi | Hafin  [|%] Total to SELL: ﬁ\uooouoooo ) Al | Hafmn % )
Prce per con: | 648,999 B || test | Prce per con: | 6828.030 [ Bd [ Ak || test || Newwndow
Total toBUY: 3 | 0.00000000 Amount toreceive: 55| 0.00000000
Zero profit Price: $ 0.100 BUY Zero profit Price: $ 0.100 SELL [Poweced By l
zeroprofitstep:  J 0.000 zeroprofitstep: ) 6827.930
[Generate subsequent sell order ) [ Generate subsequent buy order ®| C E LAS
Profit: 1, | 0.00000000 [/ 78 % |0.000 Apply. w profit: £ | 0.00000000 |27 0 %[0000 [+ Apply. LI M ITED

The above image is a screenshot of Celas Limited’s trading platform, which is infected with malware designed to exfiltrate

the user’s wallet keys.

Source: The Panel
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Annex 54: Yongbyon 5 MW (e) Reactor and Light Water Reactor
(39°47'44.53""N 125°45'19.05"E / LWR)

Dec 12, 2019

Source: Planet
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Annex 55: Abandoned 50 MW (e) Reactor (39°47'20.04""N 125°45'43.87"E)

Demolition of building

50MW(e) Reactor.

Excavation

December 2, 2019

0]

Sept 1, 2019

Source: Planet
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Annex 56: Punggye-ri Nuclear Test Site in November 2019
(41°16'46.14""N 129° 5'9.74"E / west Portal)

North Portal

West Portal

Demolished Building
Complex

Source: Planet
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Annex 57: Nuclear program of the DPRK

1. Lithium-6 production capability

The Panel previously reported3® a 2016 advertisement for sale of Lithium-6 by a DPRK entity.3* A Member State
recently shared its assessment, made on the basis of relevant academic publications in a science journal of Kim Il
Song University since the late 1990s, that the DPRK had developed capability to produce the Lithium-6, enriched
to the degree of 10.8 3%, which was advertised in 2016. Based on an open source report published in 2017, the
Member State informed the Panel of the possible location of the facility in a chemical complex.

This suggest the scientific research conducted by the DPRK, which started before the UN sanctions, could have
provided the DPRK with knowledge and materials for production of Lithium 6, a vital material for development of
a thermonuclear device. Furthermore, a chemical complex which is not specifically identified as a military or nu-
clear facility, may nevertheless be used directly for the DPRK’s nuclear weapons program.

2. Choke point items concerning DPRK’s nuclear program

The Panel continues to assess the items for its nuclear program which DPRK could seek to procure overseas, either
for economic reasons (lower cost) or technological reasons (inability of domestic production, or to obtain technol -
ogy and know-how for domestic production): “choke point” items.

Possible items include: autoclaves, basalt fiber, bellows sealed valves, beryllium, boron powder, boron-10, capac-
itors, carbon fiber, controlled atmosphere furnaces, CNC machine-tools, deutrium, filament winding machines,
flash X-ray equipment, flow forming machines, glass fiber, graphite, heavy water, high-speed cameras, high
strength materials, inverters, isostatic presses, manipulators, maraging steel, mass spectrometers, neutron detectors,
para-aramid fiber, pressure gauges, pressure transducers, pressure vessels, radiation shielding windows, trigger
spark gaps, vaccum pumps, zirconium.

38 5/2017/150, paras 24-25.
39 General Precious Metal.
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Annex 58.1: Test No.1, 4 May SRBM launched from Hodo peninsula 39°24'32.25"N
127°31'53.63"E (see S/2019/691)

Figure 58.1.1: Two new SRBM (KN-23) were launched on 4 May 08h30 & 10h50 from Hodo peninsula
(39°24'32.25""N 127°31'53.63"'E) with a 4-axle wheeled-TEL chassis WS200 inspired by Iskander TEL and
similar systems. One of the launches was not fully successful according to a Member State.

Source: Panel S/2019/691 from KCNA picture and Planet (May 4, 2019 01:54:39 UTC) - Member State from
KCNA picture (Right)

According to another Member State, the positioning of the cable duct reaching far into the warhead compartment
suggested a light warhead, in order to reach the maximum distance of around 600 km. The same SRBM which was
launched on the 9 May from the Kusong area has a potential range greater than 400 km.

A third Member State added that the cable ducts positioning in the airframe could point to a different organization
of the missile’s interior in comparison with the Iskander. (see Annex 59.)
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Annex 58.2: Test No.6, 5 Aug, SRBM launched from Kwail airfield 38°24'54.98"N
125°1'43.00"E
Figure 58.2.1: Picture analysis of the launch site in Kwail Airfield, after the 5 August launch burnt vegetation
is visible which does not reflect Near Infrared (NIR), therefore does not appear red on the processed image.

A -

\

_ x L.
Source: Picture KCNA & Rodong Sinmun; Planet Aug 5, 2019 02:25:53 UTC (left), Planet Aug 6, 2019 02:04:19
UTC (right) with NIR analyses with QGIS application.
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Annex 58.3: Test No.7, 10 Aug, New Tactical Missile launched from Hamhung South
East 39°48'44.32"'N 127°39'49.68"E:

Figure 58.3.1: the test from an inhabited environment indicates DPRK confidence in the weapon System

Observer location
39°48'22.65°N 127°39°45.89"E

Source: Planet Aug 5, 2019 04:56:17 UTC — Picture KCNA
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Figure 58.3.2: The SRBM launched on 10 and 16 August 2019 resembles the US MGM-140 ATACMS. The
TEL chassis is based on the DPRK Pokpung-ho battle tank chassis (derived from T62 and T72), possibly painted
in unusual sand color (DPRK traditionally uses forest green camouflage paint schemes for its own missile systems
and TELS). (see Figure 58.4.2)

Source: KCNA
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Annex 58.4: Test No0.8, 16 Aug, ATCM launched from Tongchan area 39°03'33"N
127°46'44"E
Figure 58.4.1: Picture analysis of the launch site in Tongchan area

Burnt vegetation

N

“a

Source: Picture: KCNA - Planet Aug 4, 2019 02:16:50 UTC (left before the launch of Aug 16) Planet Aug 23, 2019 04:41:34
UTC (right after the launch of Aug 16) (top right with NIR)

Figure 58.4.2: The two SRBMs launched on 16 August 2019 resemble the US MGM-140 ATACMS and the TEL
chassis built on the DPRK Pokpung-ho battle tank chassis derived from T62 and T72 (see Figure 53.3.2)

LAY

Source: KCNA
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Annex 58.5: Test No.9, 24 Aug, New Heavy Rocket “super large” (600mm) launched from
Sondok Airfield 39°44'37.05""N 127°28'23.79"E

The test from an airfield reveals the need for a precise launch location with stable and firm soil and security in case
of sudden missile explosion. Near infrared analysis shows the exact location of the launch if the KCNA picture and
the official statement are true.

Figure 58.5.1: Picture analyse of the launch site

B

-

,
)

Source: Planet Aug 26, 2019 (left) Aug 23, 2019 (right)
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Annex 58.6: Test No.10, 10 Sept, New MLRS “super large” (600mm) launched from
Kaechon Airfield 39°45'8.46""N 125°53'59.06""E

Figure VB-1.6.1: Imagery analysis of the launch site in Kaechon Airfield, after the 10 September launch the
burnt vegetation is visible (burnt vegetation does not reflect NIR and so does not appear red on the processed

Source: Planet Sept 11, 2019 00:43:07 UTC (top left) Planet Sept 02, 2019 02:04:15 UTC (bottom
left) For NIR analysis with QGIS Planet Sep 16, 2019 02:22:48 UTC (top right) and Sept 9, 2019
02:22:48 UTC (bottom right) and NIR analysis with QGIS
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Annex 58.7: Test No.11, 02 Oct, New SLBM-MRBM launched from a Submersible test
barge in the Wonsan area

According to several Member States, the SLBM launched from a submersible test platform on 2 October was the
Pukkuksong-3 a naval adaptation of the Pukkuksong-2 (KN-15): same diameter, stage 1 and 2 similar in length but
different re-entry vehicle (RV) (see figures below). The Pukkuksong-3 has a hydrodynamic shroud to protect the
RV during undersea travel. Before launch, the SLBM is fitted into a transport launch tube with a diameter of around
1.8m. The maximum range was estimated by one Member State at 1,700km and by another Member State as less
than 2,500 km.

Figure 58.7.1: Evaluated Pukkuksong-3 dimensions
—_————— ]
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Source: Member State from KCNA & Rodong Sinmun pictures

Figure 58.7.2: launch of the Pukkuksong-3 on 2 October 2019 (left, middle) and Sinpo ship-

yard(right)
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Source: Member State (raw material: KCNA & Rodong Sinmun pictures)

According to a Member State, two of the submersible test platforms have similar design (one in Sinpo and the
second in Nampo - (see Figure below:.4.5), and a third one in Sinpo has a new design (see below -.7). This last was
used for the test launch of the Pukkuksong-3. This new launch test platform contains a hollow cylinder with an
external diameter of about 5m, an interior diameter of about 2m and 6~6.5m height. (see below:.3.7)
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Figure 58.7.3: Activity in the Sinpo Naval South shipyard at the secure boat basin from November 2018 to
December 2019 related to the SLBM test of 2 October 2019 and in parallel with the activity at the Nampo
Naval Shipyard. Up to 3 submersible test barges were observed.

1. General over view of
Sinpe. Mayans-do
Naval base location of
the secure boat basin.
{40° 1'33.15"N 128°
9'57.85"E)

2.Sinpo secure boat
bazin: The Sjnpe-class
experimental ballistic
miszile submarine and
one submersible launch
barge (40° 1'33.15'N
128° 9'57.85"E)

n” v
Source: Planet Nov 28, 2018 04:47:36 UTC]
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Sowrce: Planet Jun 22, 2019 02:50:20 UTC

232/269

Sowee: P

/>

Jun 23, 2019 02:06:35 UTC

-

3. Sinpo securs boat
basm: two submersible
test barges

4. Nampo Naval
Shipyard at the securs
boat basin: one other
submersible test stand
barge (38743'6.44"N
125°23'39.45°E)
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Sowrce: Planat Oct 1, 2019 05:20:34 UTC

Sowrcs: Plznet 23,2019 04:50:25 UTC

20-02046

5, Nampo Naval
Shipyard at the secura
boat basm: the
submersible test stand
barge always at the
berth on 1st October
(38°436.44°N
125°23'39.45°E)

6. Sinpg secure boat
basm: Bezide the
canopy (around 100m
length) over the bertha
contamer (trailer)
around 13m length (40°
1'34.29"N 128°
9'57.65"E) and
crate’canizster less than
15m length
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7. Sinpe secure boat
basin: one submersible
test barge is 200m
outside and berthed
back on 8 Oct (40°
1'33.19"N 128*
9'57.87"E)

8. Sinpo secure boat
basin: no activity
around the canopy and
submersible test barge
half visible (40°
1'33.19"N 128°
9'57.87"E)

Source: Planet Dec 5, 2019 04:51:13 UTC
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Annex 59: Technical specifications and trajectography of missile tests conducted in 2019

All missiles and heavy rockets launched from 4 May to 28 November 2019 used ballistic missile technology aug -
mented by guidance technology and demonstrated a ballistic trajectory during the course of flight. Some experts
have referred to this as quasi-ballistic trajectory.

According to several Member States, however, all of these launches conducted by the DPRK are considered to be
ballistic missiles regardless of their specific flight profiles as each of the launches used a propulsion system in boost
phase only, with a majority of their flight being unpowered. The analysis below is based on assessments and data
provided by four Member States (see Tables 59.1, 59.2, 59.3, Figures 59.1, 59.2, 59.3, 59.4 below) and supple-
mented by others.

After observing foreign missile systems utilizing solid propellant, which offered advantages in the field, the DPRK
had the expertise to design, develop, test and deploy its own systems. Although the new missile systems launched
on 4 May, 9 May, 25 July and 6 August (US-dubbed KN-23) resembled the Iskander and similar systems in appear-
ance, this does not suggest that the DPRK was supplied with or stole the design.

According to a Member State, the KN-23 is designed to counter air defense systems. It was first demonstrated in
February 2018 military parade (see S/2019/171) using a mock-up mounted on a truck.

Table 59.1: Main characteristics of the SRBMs (approximate measurements) (see figure 59.1)

KN-23 KN-24 KN-25
Length 74 m 5.7m 8.1m
Diameter 0.92m 0.97m 0.60 m
Take-off mass 3800 kg 2900 kg 3500 kg
War-head mass 400 kg 400 kg 300 kg

2 60C
Solid fuel mass kg 2 000 kg 2 400 kg
Stage number 1 1 1
Separated RV No No No
Trajectory type Depressed with pull-up Depressed with pull-up Ballistic trajectory
Max range without pull-up 450 km 300 km 380 km

Source: Member State
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Figure 59.1: Ballistic missiles identified by a Member State

Source: Member State; Images: KCNA
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Figure 59.2: Trajectography of Ballistic Missile Launches from May to September 2019
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Figure 59.3: Launches by the DPRK in 2019 (May to October 2019)
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2019 (04 May to 28 November 2019)

mn

DPRK’s Ballistic Missile Launches

Figure 59.4
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Table 59.2: Analysis of Missile launches from 05 May to 28 November 2019 (excerpt from Figure VB-2.4)
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Table 59.3: Analysis of recent missile launches (May to October 2019)

Fadiity Name

f acliry
Latitude

Facility
Longitude

Distance
lraveled

TELwype /
launch type

04/05/19 |  kn-23 seM | Modopenimsute | 39%2431°n | 127°3186€ 200 km “"‘““’w "“
04/05/19 |  xn-23 SRBM | HodoPeninsuta | 39%24317n | 1273156 ""‘m“‘“m
09/0s/19 |  xn-23 SRBM Baegun 40'0147°N | 125"1338°¢ | sokm | 420km | Caterpitar TEL
09/05/19 | xn23 SRBM Baegun sororarn | 125338l 2 | 220xm | caterpitarvEL
e | xnas SRBM | ModoPeninsuls | 39°2431°n | 1273203°¢ [ sokm | a30km “"w“"‘z"‘
wupone | w2 SRBM | HodoPennsute | 392431 | 1273203 [ sokm | esoxm wmm
06/08/19 |  xn-23 SRBM Kwall Abase | 38°2455°N | 125%0143€ | 370m | 4s50km wmm
06/08/19 |  xn-23 SREM kwad Arbase | 38%2455°n | 125%0143€| s7em | asoxm W";'”f"z"‘
ATACMS
09/0819 | w24 s Hungnam 398N | 1273049°¢ | a8wm | 400km | carerpiar TEL
ATACMs
09/08/19 KN-24 e Hungnam JOMBUNN | 127°3949°E | 48xm | 400%m | Caterpilar TEL
ATACMs
15/0819 | kn2a = Tongchan 39%0333°N | 1274644 | 30xm | 230am | Caterpiiar TEL
ATACMS
150819 | xn2e o Tongchan 390339 | 12774644 | 30km | 230km | Caterpiiar TEL
23/08/19 | kn2s ::":‘ Sondok Airbase | 39'a437°N | 12728248 | 970m | 380km | wheeied TEL
23/08/19 | kw28 ::":.'l Sondok Aibase | 39'4437°N | 127°2824°€ | 97um | 380km | wheeled TEL
09/09/19 | xn2s ::‘:'.'. Kaechon Alr Base | 39%4501°N | 125'5354° | soum | 330xm | wheeted TEL
09/09/19 | xna2s m Kaechon Alr Base | 39'45'01°N | 125'63'54°€ | soxm | 330km | Wheeted TEL
01/10/16 m’“" SLBM Yonghung Bay 910km | 450km | imerged Barge
0019 | knas :om Sunchon Airbase | 39%24'48°N | 125'5318°€ | 90bm | 370xm | Wheeted TEL ?
019 | xwas ::;’.'. Sunchon Aibase | 39%24'a8°N | 125'5318°¢ | 90km | 370xm | Wheelea TEL ?

Source: Member State, The Panel
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Annex 60: Construction of the new submarine at Sinpo south shipyard

According to several Member States, two submarines could be built concurrently at the new hall (40° 1'22.88"N
128° 9'42.43"E). The Panel assess that given the size of the submarine presented on the 23 July in DPRK images
and the estimated space utilisation (see figure below) three submarines could be built concurrently. This assumption
is shared by other Member States.

Figure 60.1: Sinpo South shipyards — new hall new berth (40° 1'20.76"N 128° 9'46.55"'E) and location of the
possible ballistic missile submarine (SSB) presented on the 23 July 2019 by KCNA

Length of the hall: 194m

] ) Width of the hall: 36m
Location of the submarine

(shown on 23 July KCNA & N . R’ 2 parallel lanes on the berth
picture). possibly N .

converted from class N S f Width of lane: 7Tm

Project 033 (Romeo): :

length 76.6m. width: 6.7m

Source: Planet Sep 23, 2019 04:50:25 UTC; Picture: KCNA
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Annex 61: General development of the Sinpo south shipyard

In the Sinpo south shipyard, DPRK continued infrastructure development from May to Dec 2019, in the Sinpo
peninsula (see Figure, red circle 40° 0'38.02"N 128° 9'21.50"E) and a possible new submarine training center (see
Figure, orange rectangle - 40° 1'37.35"N 128° 9'14.79"E), whereas the construction of the future underground sub-
marine shelter (see Figure, blue ellipse - 40° 0'42.23"N 128° 8'51.60"E) slowed. Ground activities were observed
in Mayang-do base (see Figure, green circle - 39°59'36.47"N 128°12'45.51"E)

Figure 61.1: General view of Sinpo shipyard and Mayang-do base. This area could be used as a naval sup-
port base for the future SSB according to several Member States.
—— e = -

G ] / = ’
= ’g_p

A7 2.9

Source: Planet Dec 3, 2019 01:54:10 UTC

At the Mayang-do Submarine Base, in parallel with submarine activity, an object resembling a container or cylinder
(whose length around 10 m and width 2 m) was observed on 31 May 2018 near the submarine dock in the middle
of an open area (see Figure circle green- 39°59'36.47"N 128°12'45.51"E). This may have been an SLBM or SLBM -
canister.
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Figure 61.2: Activity at the Mayang-do submarine base. The object looked like an SLBM cylinder or con-
tainer on the 31 May — 1 June 2018

1+
\ Container/cylinder length $10-11 [l

4

7

.

: : ] Submarines
g

- - : ‘ s -~ Boook =
Source: Google Earth May 31, 2018 (left, center); Planet Jun 2, 2018 04 :45 :01 UTC (right)

Figure 61.3: New infrastructure developments from May to Dec 2019 on the Sinpo peninsula (Figure red circle
40° 0'38.02""N 128° 9'21.50""E). Construction of the future underground submarine shelter (40° 0'42.23"'N
128° 8'51.60"E) has slowed.

23,2019 04:50:25 UTC

Sowrce: Planet May 3, 2019 05:05:25 UTC

’ Source: Planet Dec 03, 2019 04:51:13 UTC

Source: Planet Jua 23, 2019 02:06:35 UTC Sowrce: Planet Dec 03, 2019 04:51:13 UTC
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Figure 61.4: The construction of the future underground submarine shelter (Figure blue ellipse 40°
0'42.23""N 128° 8'51.60"E) has slowed. According to a Member State this building could become a mainte-
nance shelter for the new SSB.

~

Sowrce: Planst Mar 18, 2018 04:35:13 'T
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Sowrce. Plaset Jua 22, 2018 06.06 40 UTC

Sowrce: Planet Oct §, 2018 0207 35 UTC

¢ Placet Dec 04, 2019 02 28 05 UTC
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Figure 61.5: A possible new submarine training centre (according to the assessment of several Member
States) started in 2017 and almost finished in December 2019 (red rectangle - 40° 1'37.35"N 128° 9'14.79"'E)
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y \ %,
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Source: Planet May 13, 2018 04:51 40 UTC Source: Planet Dec 5, 2019 04:51:13 UTC
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Annex 62: Developments at the Sohae (Tongchang-ri) satellite launching ground

Figure VB-5.1: Activity on Sohae (Tongchang-ri) Vertical engine test stand (39°39'11.32"'N 124°42'51.30"E)
from 2 to 8 December 2019 with the arrival of a distinctive container (length > 10m) before the 7 December
engine test

248/269

Source: Planet Dec 4, 2019, 05:10:51 UTC

SOHAE (Tongchang-ri), Satellite
launching Station, Administrative
& security HQ building

(39°40'29.05"N 124°42'36.58"E)

SOHAE (Tongchang-ri), Satellite
launching Station (main satellite
launch facility since 2012)
(39°39'36.22"N 124°42'19.27"E):
fully rebuilt in 2019

SOHAE (Tongchang-ri) Vertical
engine test stand (39°39'11.32"N
124°42'51.30"E): last used on
Saturday 7 December 2019
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Dec 8. 2019 SOHAE (Tongchang-ri)
Vertical engine test stand activity
(39°39'11.32"N 124°42'51.30"E):
container (length > 10m) after the engine
test on Saturday 7 (PM)

Vertical engine test stand

Source: Planet Dec 8, 2019, 02:23:58 UTC

Dec 3, 2019 SOHAE (Tongchang-ri)
Vertical engine test stand activity: new
container (length > 10m) before the engine
test on Saturday 7 (PM)?

Source: Planst Dec 5, 2019, 03:27:04 UTC

Dec 2, 2019 SOHAE (Tongchang-ri)
Vertical engine test stand activity: cars
moving

Source: Planet Dec 2, 2019, 03:29:10 UTC
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Annex 63: Developments at the vertical engine test stand in Chamjin Taesong machine fac-
tory since February 2019 (38°57'4.75""N 125°34'12.05"E)

Figure 63.1: The engine vertical test stand of the Taesong Machine factory on 20 February 2019
(38°57'4.75""N 125°34'12.05"'E)

Entrance Machine Factory

Vertical test stand

Possible
Missile factory

Source: Google Earth 20 February 2019 (Left) & Planet Dec 2, 2019 02:07:10 UTC (right)

Figure 63.2: Developments at the vertical engine test stand infrastructures between 15 April (left) and 2
December 2019 (right): destruction of two buildings, construction of three buildings (see series of pictures
below). The test stand is in the centre of the red circle.

Source: Planet Apr 15, 2019 02:49:57 UTC - Dec 2, 2019 05 :06:32 UTC
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Source: Planst May 2
2019 - 02:22:10 UTC

Source: Planst May 29
2019 - 02:22:03 UTC

Source: Planst June 8§
2019 - 03:02:31 UTC

Source: Planst Jul 5
2019-02:37:56 UTC

Source: Planst Oct 11
2019 -05:12:08 UTC

08 June 2019: o5 juty 2019:
Situation of the ) ongoing T 3
engine vertical 2 M.a y.2019: dismantlement of glsﬁénﬂemené;f 11 October 2019:
test stand on 02 gi?tﬁaﬁ%lement of buildings (north a:11c11 Sl:ft;)(no renovation of the
May 2019: buildings (north and s_outh) and completed and the site seems
building (north), 22y onﬁh) ongoing 3 new buildings completed:
building (south) constmctiqn of 3 almost completed

new buildings

20-02046
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Annex 64: Signs of regular activity inside the Hungnam 17 Explosives Factory

Regular logistic activity was observed 100 m south-eastern of the solid fuel propellant production facility in the
Hungnam 17 Explosives Factory (39°49'27.00"N 127°35'13.55"E). Railcars with a 12-13m container regularly
moved from the same location (39°49'22.13"N 127°35'17.45"E) (see Figure 64.2).

Figure 64.1: Overview of the Hungnam 17 Explosives Factory

HUNGNAM 17 FACTORY new entrance
since 2018

Northem vroduction & storaze area

Central production & storage area

Solid propellant production
southem mixing-casting facility

Possible Hungnam Factory HQ Area of logistic

support :

- railcars/containers
Green)

- tracks (blue);

- truck ‘trailer (yellow)

Source: Planet Oct 15, 2019 04:56:06 UTC
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Figure 64.2: Railcar with a 12-13m container (often white in colour) moved monthly from the same location
(39°49'22.13""N 127°35'17.45"E)

18 May 2015

24 Aug 2019 26 Oct 2019

Source: Planet Apr 17, 2019 02:27:51 UTC Source: Planet May 18, 2019 02:23:38 UTC Source: Planet Jun 22, 2019
02:27:14 UTC Source: Planet Jul 9, 2019 04:50:13 UTC Source: Planet Aug 24, 2019 05:15:00 UTC Source: Planet Oct
26, 2019 04:59:41 UTC

In its report S/2019/691 the Panel reported on the regular movement of trucks and trailers from 400 m southeast of
production facility (39°49'12.60"N 127°35'19.36"E) (see Figure 64.3). This regular flow of trucks and trailers con-
tinues.

20-02046 253/269



$/2020/151

Figure 64.3: Trucks and trailers regularly moved from a storage area (39°49'12.60"'N 127°35'19.36"'E) lo-
cated 400 m southeast of production facility

Trucks / trailers regularly moving

: .-
- -

Source: Planet Sept 25, 2019 05:12:54 UTC
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Annex 65: Developments at the Pyongsong March 16 Factory Automotive Plant

Figure 65.1: In September 2019, new construction started along the main building of Pyongsong March 16th Fac-

tory Automotive Plant (39°16'52.37"N 125°52'15.01"E) where the ICBM Hwasong-15 was assembled before the
29 November 2017 test. Construction appeared almost finished on 19 December 2019

e

Launch pad of the ICEM Hwasong-15
on 29 November 2017

(Nowadzays a monument)

Building where the ICEM
Hwasong-15 was assembled
prior to the 29 Nov 2017

|
|
|

il

|\

1!
ik

New building in

il

construction connected
to the building where
the Hwasong-15 was
assembled up to
November 2017

Source: (From above right to bottom right) Planet Aug 30, 2019 00:44:06 UTC; Sept 16, 2019, 02:22:39 UTC; Nov 11, 2019
02:19:31 UTC; Dec 8, 2019 02:05:15 UTC; (Left) Planet Dec 19, 2019 02:09:00 UTC
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Annex 66: DPRK procurement related to specific technologies

According to a Member State, obtaining extra-large TELs remained a constraint for the DPRK. The DPRK
had not established a production facility for such vehicles for reasons of cost and technology. The 8-axle
TELSs (obtained as ‘forestry vehicles’ from China in 2011, S/2016/157 para. 100 and S/2013/337, paras. 52-58) had
un-dergone some modification. A ninth axle had been added for the Hwasongl15 launch in November 2017 to
produce a vehicle over 20 meters long and two meters wide. It was not known how many of the extra-large TELS
which the DPRK possessed had eight and how many had nine axles.

The Panel’s analysis of satellite imagery (Planet) from September to December 2019 (see Annex 65, March 16
Factory of Pyongsang) showed, however, that a new building has been constructed alongside the one where the
Hwasong-15 was assembled in November 2017 (see S/2019/171).

According to the Member State, the DPRK also had difficulty producing the quantity and quality of speci-
ality steels and aluminium required for the BM programme — including speciality materials containing
titanium. Moreover, around 10 years after the construction a solid fuel engine, materials would begin to deteriorate
with the appearance of cracks.

The DPRK probably needed to import the components for guidance systems, but components that could be
used in ballistic missile guidance systems were now widely available.

The need for filament winders and winding equipment was a constraint as well as the requirement for car-
bon-carbon to manufacture the nozzles for solid propellant rocket motors. From state media images (see
S/2019/171 Annex 84 Figure VI) it was apparent that the DPRK were working on carbon fibre for composite motor
cases — for which Kevlar and aramid fibre were alternatives.

Other procurement of choke-points items included solid propellant. A typical composite formula involved
aluminium powder and ammonium perchlorate. Although the DPRK had manufacturing capacity, DPRK plant
might not be operating well according to a Member State. It was assessed that the DPRK had difficulty in producing
such materials at the right degree of purity and particulate size. To support its flight test programme and production
for deployment, the Member State estimated that the DPRK needed 100 tonnes of the aforementioned materials
over ten years.

A Member State identified specific DPRK procurement related to high tech devices, from which machinery and
certain components could be used in the WMD programme. In particular the DPRK is seeking Specific electronic
equipement (like batteries, receiver and recorder), industrial equipement (like bearing crusher, generators, milling
and other machinery) and certain elements of vehicles (cars and spare parts).
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Annex 67: Specific scientific collaboration identified as possible means of Intangible Trans-
fer of Technology (ITT)

The Panel requested information from a Member State on international joint studies, in particular, concerning the
role of the DPRK partners in the studies and networks established through the joint studies.*® The Member State
informed the Panel in respect of one professor who conducted a joint study, that the DPRK researcher in the
professor’s team had merely participated in “a basic calculation.” The Panel views that even a supporting role in
research could be used to acquire relevant advanced knowledge and establish networks.

From the studies presented in the CNS Occasional paper #43 December 2018 report ! and in the Korea Institute of
Science and Technology Information report #? and from its own investigation, the Panel identified nine particular
scientific partnerships (among many others) with DPRK institutions which involve DPRK scientists and which
could be a means for the DPRK to supplement its technical knowledge gaps in specific fields mentioned below*3.

One Member State queried by the Panel replied that seven of the studies were published in public journals before
2017 and the drafting, submission, revision and finalization of the papers were completed before the adoption of
Security Council resolutions 2270 (2016) and 2321 (2016). All contents in the studies are basic scientific research
work and have been publicly published with unclassified bibliographies.

Regarding two papers published in 2018, according to the Member State, they were submitted before the adoption
of resolution 2321 (2016). They are basic scientific research work without sensitive contents, and large number of
similar research works can be found.

Below are the areas that DPRK students and researchers participated in joint studies which can possibly be applied
to the DPRK’s prohibited WMD programmes in the future. The following technological expertise has been identi -
fied:

Damping technology applicable to space and missile development
Study: A Novel Shear Mode MR Damper and Its Mechanical Performance.
Study: Design and experiments of a novel magneto-rheological damper featuring bifold flow mode

Manufacturing technology for aircraft engines and airframes

Study: Enhanced Ductility of a Bimodal Grain Structure Ti-22Al-25Nb Alloy Fabricated by Spark Plasma Sintering
Study: Microstructure and mechanical properties of a Ti22A125Nb alloy fabricated from elemental powders by mechani-
cal alloying and spark plasma sintering

Study: Influence of mechanical alloying on the microstructure and mechanical properties of powder metallurgy Ti2AINb-
based alloy

Study: Experimental comparison of ground surface characteristics for P/M Ti2AINb-based alloy using CBN and diamond
grinding wheels

40 specialized teaching and training which could contribute to the DPRK’s proliferation sensitive nuclear activities or the
development of nuclear weapons delivery systems includes, but is not limited to advanced materials science, advanced chemical
engineering, advanced mechanical engineering, advanced electrical engineering and advanced industrial engineering.

4l By the James Martin Center for Nonprolifeartion Studies, Middlebury Institute of International Studies at Monterey.

42 www.kisti.re.kr (covering the publications between 2007-2016)

43 Paragraph 17 of resolution 2270 (2016), which reinforces paragraph 28 of resolution 1874 (2009) and which called for Member
State vigilance, states that “all Member States shall prevent specialized teaching or training of DPRK nationals within their
territories or by their nationals of disciplines which could contribute to the DPRK’s proliferation sensitive nuclear activities or the
development of nuclear weapon delivery systems, including teaching or training in advanced physics, advanced computer
simulation and related computer sciences, geospatial navigation, nuclear engineering, aerospace engineering, aeronautical
engineering and related disciplines”.
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Technology used in specialized heavy vehicles
Study: Active steering control strategy for articulated vehicles

The design and implementation of Flexible Manufacturing Systems (FMS) (such as applied in the new DPRK
January 18 General Machinery Factory (possibly located 39°33'19.88"N 125°51'20.23"E) which manufactures en-
gines for heavy ground vehicle including tanks and tracked Transporter-Erector-Launcher (TEL) and could be in-
volved in the development of missile weapon systems)

Study: Design and Implementation of Automatic Flexible Manufacture System in Multistage Machining Process Or-
iented to Information Integrated Control

Technology related to vibration test equipment
Study: Vibration analysis of coupled doubly-curved revolution shell structures using Jacobi-Ritz method
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Annex 68: DPRK Sectoral Statistics, Bank of Korea (ROK)

Based on the data provided by Bank of Korea, and subsequent analysis by Panel Members, the estimated effect
of UN sectoral sanctions on affected sectors could range between 4.6 and 8.2 billion USD. This estimate assumes
DPRK GDP is between 18 and 32 billion USD. This would translate into a rough estimate of a loss of hundreds
of millions in revenues which can affect workers and their families’ livelihoods.** It is important to note, how-
ever, that declines in affected sectors are an intended consequence of UN sanctions and that the panel has no
specific information about how income loss may affect humanitarian aid and the civilian population in the DPRK.

North Korea's Population, Nominal GNI, GNI per Capita, Economic Growth Rate

population clarification 25,132 25,014 24,897 24,779
1 billion won 35,895 36,631 36,373 34,512
Nominal GNI
($ Billion) 326 324 313 305
Ten thousand won 142.8 146.4 146 139
GNI per capita
(dollar) 1,298 1,295 1,259 1,231
Economic growth % -4 35 29 1.1
4 »

4 This analysis does not include lost wages for overseas laborers. According to diplomats accredited to Pyongyang, overseas wor kers
usually support between 3 and 10 family members (Source:
https://1prime.ru/News/20191214/830688796.htmI?fbclid=IwAR2PUX1EcGIRZekkM XtYPEbmPrrjmOruG903kmbmCl45U05LZhL3qG

gN7_A). It is important to note, however, that some have estimated between 60 and 75 percent of overseas labourer’s wages are deducted
by the state.
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North Kofea's Growth Rdte by Industry (Unit:%) Rkbaenshall

Intemational
17

Agriculture, loiestry and fishery -1.8
Mining industry -12.3
Mining -17.8

- manufacturing -9.1
-(Light industry) -26
-(Heavy chemical industry) -124
Electric Gas Water Business 5.7
Construction 4.4
Service 0.9

- (government) 0.8

- (Other) 1.2

Gross domestic product 41
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North Korea's Industrial%tructm (!Init: nominal,%)

Agriculture, forestry and fishery
Mining industry
Mining
- manufacturing
~(Light industry)
-(Heavy chemical industry)
Electric Gas Water Business
Construction
Service
- (government)

- (Other)

Gross domestic product

294

10.6

188

6.8

12.0

5.4

8e

24.6

85

100.0

31.8

20.1

6.8

5.0

8.6

31.7

232

84

100.0

224

8.7

100.0

327

12.2

204

7.0

4.5

9.0

322

233

8.9

100.0

Source: Bank of Korea website. Avilable at: https://www.bok.or.kr/portal/main/contents.do?menuN0o=200091, ac-

cessed 31 January 2020.
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Annex 69: DPRK Fuel Supply (2017, 2018 and 5 year average), FAO

The sectoral sanctions limit the amount of fuel, production of fertilizers, and the availability of machinery for
agriculture and food production. Spare parts are increasingly in short supply as existing machinery ages.
Moreover, according to FAO, “shortages of fuel, electricity and pumping equipment limit the ability to irrigate,
reducing yields and making crops susceptible to extreme weather shocks, such as drought and heatwaves.”

Fuel 2018 2017 5yr 2017-2018 | 2018 change
Type average change from 5 yr av-
erage
Metric Tones %
Diesel 40,502 54,350 57,727 -25 -30
Petrol 4,000 6,000 6,500 -33 -38
TOTAL 44,502 60,350 64,227 -26 -31

Source: FAO website. Available at: http://www.fao.org/3/cad447en/cad447en.pdf, accessed 31 January 2020
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Annex 70: An analysis of exemption request times

The Panel compared exemption request approval times in 2018 and 2019. The table below highlights the average
approval time, defined as the number of working days (i.e., Monday to Friday) from the date of the request to
the date of the approval.*> The data show that the average number of working days for an exemption request
approval fell from 59 in 2018 to 17 in 2019— a decrease of approximately 71%.

Table 1: Average time for exemption request approvals

Year No. of Request Approvals | Average approval time | Std. Dev. (in workdays)
(in workdays)

2018 16 59 48

2019 32 17 31

The Panel found no statistically significant difference between the type of organization making the request (i.e.,
a UN organization or a non-UN organization).*¢

45 This analysis excludes requests that were denied, placed on hold, or withdrawn from the committee. In total, these included 4
cases (2018 and 2019 combined). The cases were excluded to ensure consistency in the analysis and because contextual
circumstances varied significantly between cases. An alternative analysis of “time-to-decision”, which includes the 4 cases, shows
no significant difference from the decrease in exemption request approval times.

46 The Panel conducted an independent-sample t-test to compare UN and non-UN exemption request time approvals (2-tailed, p =
0.118). This result is for 2018 and 2019 combined, as there were not enough samples to test each year individually.
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Annex 71: DPRK Needs and Priorities Report by UN OCHA, 2019 (excerpt)

/ PART I: NEEDS AMD PRIORITIES AT A GLANCE

Source: OCHA
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STRATEGIC OBJECTIVE 2

Reduce preventable mortality and
morbidity through access to basic health
services, as well as access to improved
water, sanitation and hygiene services,

STRATEGIC OBJECTIVE 3

Build the resilience of the most
vulnerable people in DFRK to recurrent
disasters, particularly floods and drought.
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Annex 72: Potential Social Impacts

Theoretical and empirical analyses of sanctions’ effects on civilian populations in various countries show that
sanctions tend to take a disproportionate toll on the most vulnerable segments of society— e.g., women, children,
the elderly, and the disabled. This is especially true in less developed states that lack legal protections for mar-
ginalized or underrepresented populations, as well as those states that do not afford women access to education,
exclude certain groups from participation in political processes, and limit women’s economic rights. Economic
shocks— caused by sanctions— can lead to increased violations of women’s economic rights, which in turn leads
to more violations of women’s basic rights.*” Although there are no systematic studies that examine the direct
consequences of UN sanctions on women’s rights or status in the DPRK, it is worth noting that the textile,
clothing, seafood and other food processing industries within the DPRK’s economy, which are all affected by
UN sectoral sanctions, have large proportions of female laborers.

It would be reasonable to assume that UN sanctions’ effects on the country’s economy may have disproportionate
effects on the most vulnerable segments of society. In the DPRK, as in other countries, children of a particular
age are often the first to be affected by the absence of adequate nuctrition and healthcare. Sanctions may also
complicate the ability to provide support for the disabled. 8 Of course, these effects are compounded by domestic
policies that favor elites, who sometimes, paradoxically, benefit from their increased ability to manage shrinking
resources, resulting from limiting of external supplies due to sanctions, and capitalize on the “new economy.”

Source: The Panel

47 See, for example, Drury, A. Cooper, and Dursun Peksen. 2014. “Women and Economic Statecraft: The Negative Impact
International Economic Sanctions Visit on Women.” European Journal of International Relations 20 (2): 463—-90.
48 See https://www.voanews.com/east-asia-pacific/north-koreans-disabilities-threatened-international -sanctions-aid-groups-say
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Annex 73: Consolidated List of Recommendations
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(Maritime and Sectoral)

1. The Panel reiterates its recommendation that the Committee agree upon a
single conversion rate between tons and barrels for refined petroleum products
and specify the ton measurement referred to in the resolution.

2. The Panel recommends that the Committee publish the amounts of refined
petroleum deliveries converted into barrels on receipt of any notification.

3. The Panel reiterates its recommendation that Member States should report
in a timely manner any known transfers of refined petroleum products to the
Committee, as required by the resolution.

4, The Panel recommends to the Committee to designate the following vessels
for violation of paragraph 5 of resolution 2397 (2017):

- Bonvoy 3 (IMO: 8978784), unknown-flagged

- Diamond 8 (IMO: 9132612), Sierra Leone-flagged

- Hokong (IMO: 9006758), formerly Sierra Leone-flagged

- Sen Lin 01 (IMO:8910378), formerly Sierra Leone-flagged

- Subblic (IMO: 8126082), formerly Togo-flagged

- Tianyou (IM0O:8817007), formerly Sierra Leone-flagged

- Unica (IMO: 8514306), formerly Sierra Leone-flagged

- Viet Tin 01 (IMO: 8508838), Viet Nam-flagged

- Vifine also known as Tealway FV (IMO: 9045962), formerly Sierra Leone-flagged
- Yun Hong 8 (MMSI: 413459380), Chinese-flagged

5. The Panel recommends to the Committee to designate the following vessels
for conducting ship-to-ship transfers with DPRK vessels for violation of para-
graph 11 of resolution 2375 (2017):

- Rui Hong 916 (IMO: 9058866), formerly Sierra Leone-flagged
- Sea Prima (IMO: 8617524), formerly Saint Kitts and Nevis-flagged

6. The Panel reiterates its recommendations to designate the following
DPRK vessels for violation of paragraph 11 of resolution 2375 (2017):

- Bok Un1/Myong Ryul (IMO: 8532413), DPRK-flagged
- MuBong 1 (IMO: 8610461), DPRK-flagged

To Member States on best practices with regards to the DPRK activities:

On information sharing:

7. Member States with evidence should share a list of vessels suspected of de-
livering petroleum products to the DPRK with the relevant Member State au-
thorities in order to conduct their own due diligence and deter vessels that facil-
itate imports of refined petroleum into the DPRK.

8. Member States should encourage ship owners, operators and charterers to
incorporate into due diligence practices available data from organizations that
provide data such as ship location, ship registry information, and ship flagging
information, along with available information from the 1718 Committee.
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On promoting transparency:

9. Member States should require their relevant competent authorities to dis-
close beneficial ownership information of all legal entities seeking to register ves-
sels under their ship registry. Member States with open registries should en-
deavor to collect identifying and contact information for each individual that
owns or exerts control over the foreign entity to which each vessel belongs,
whether as a controlling shareholder, a financier of the enterprise, or as a senior
manager or decisionmaker.

10. Member States with open registries should endeavor to collect identifying
and contact information on vessel owners represented by a resident agent na-
tional, should there be no legal entity within the Member State’s jurisdiction.

On leveraging technology in support of effective implementation of maritime sanc-
tions measures:

11. Flag states and the maritime industry should consider technical solutions
to avoid abuse of Automatic Identification Systems (AIS) such as a “soft-lock”
system to ensure transmission of valid vessel identification data, using a strictly
controlled access code.

12.  Flag States and the maritime industry to consider developing and adopt-
ing electronic document management systems to enable rapid, on-site checks for
authenticity, validity or cancelation (for sanctions reasons), using a mobile phone
application or by accessing the Flag State website online.

On promoting best practices on end-user certification

13. Member States should consider adopting guidance measures for commod-
ity traders, suppliers and brokering companies that require certificates of ulti-
mate origin and destination for commodities being sold to apply a ‘Know your
Customer’s Customer (KYCC)’ due diligence measures.

To the Committee:

14. The Panel recommends to the Committee to designate the Rui Jin (IMO:
8919104) for violation of paragraph 6 of resolution 2397 (2017).

15.  To assist the efforts of Member State, the Panel reiterates its previous rec-
ommendation to establish a regional cooperative mechanism to share infor-
mation on whether vessels actually docked and loaded coal from the ports
claimed in their documents of cargo origin. Member States should establish a
point of contact for that purpose.

16.  The Panel recommends that Member States take all necessary measures
including enacting legislation mandating appropriate action against all vessels
found to have violated sanctions.

17. The Panel recommends that Member States share with other Member
States, Committee and the Panel the list of vessels confirmed as involved in ac-
tivities, or the transport of items, prohibited by relevant resolutions.
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(Embargoes, designated entities/individuals and workers)

18. Member States should exercise vigilance in screening all categories of visa
application by DPRK nationals to prevent the entry of DPRK nationals intending
to earn income overseas.

19. Member States, pursuant to paragraph 8 of resolution 2397 (2017), should
submit in a timely manner reports containing complete information on repatri-
ation to the DPRK of all DPRK nationals earning income.

20. To enhance the efficiency of Member States implementation of reporting
requirements, the Committee should consider issuing Implementation Assistance
Notices (IANs).

(Luxury Goods)

21. Member States should encourage their nationals exporting luxury goods to
include a contractual provision to prevent re-sale to sanctioned jurisdictions.

22. The Committee should prepare a more detailed list of prohibited luxury
goods (where possible, with specific HS commodity codes) for consideration by
the Council.

23.  Member States should harmonize their export control lists to reflect the
list of prohibited luxury goods.

24.  Member States and relevant international organizations should encourage
shipping and transportation companies to provide a thorough systems for check-
ing consignees, bearing in mind the risk of transhipment.

(Finance)

25. The Panel reiterates its recommendation that the Committee clarify the
definition of joint ventures and cooperative entities, contained in paragraph 18
of resolution 2375 (2017).

26. The Panel reiterates its recommendation that the Security Council con-
sider explicitly addressing the DPRK’s evasion of sanctions through cyber means
if drafting additional sanctions measures in the future.

27. The Panel recommends that all Member States exercise vigilance over their
nationals who may be traveling to the DPRK to provide training and/or advice
on using virtual currencies and related technologies to evade UN sanctions.

28. The Panel reiterates its previous recommendation that Member States en-
sure their legal and regulatory frameworks cover virtual assets (e.g., cryptocur-
rency) and virtual asset service providers (e.g. cryptocurrency exchanges).

29. The Panel specifically highlights a recurring trend whereby DPRK diplo-
mats and their family members establish bank accounts for the purpose of UN
sanctions evasion, and recommends Member States exercise enhanced vigilance.

30. The Panel encourages Member States to implement the Financial Action
Task Force (FATF) standards, with special attention given to measures
associated with targeted financial sanctions related to proliferation and
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transparency and beneficial ownership of legal persons and arrangements (FATF
Recommendations 7, 24, and 25).

(Nuclear and ballistic missiles)

31. The Panel recommends that Member States exercise vigilance over the risk
of sanctions violation through exchanges, including joint research with DPRK
researchers and institutions in sensitive areas.

32.  The Panel recommends that Member States be vigilant in monitoring in-
tangible technology transfer, including the transfer of “know-how”.

33. The Panel recommends that Member States exercise higher vigilance to the
supply of items prohibited under relevant resolutions, and further emphasizes
the importance of stringent export control by all relevant parties such as the
producers, brokers, and the end-users.

(Unintended consequences)

34. The Committee should continue efforts for the prompt resumption of a
stable banking channel for humanitarian activities, including the identification
of financial channels and institutions as possible alternatives for fund transfers.

35. The Committee should continue the practice of bi-annual briefings by the
relevant United Nations agencies on the unintended impact of sanctions on the
civilian population and on their operations within the Democratic People’s Re-
public of Korea.

36. The Panel recommends that the Security Council continue to address issues and
processes that are consequential to mitigating the unintended adverse impacts of sanc-
tions on DPRK’s civilian population and on humanitarian aid operations.

37. The Committee should continue discuss simplifying the exemption appli-
cation and no objection procedures for UN humanitarian organizations in the
DPRK.

38. The Committee should work toward streamlining the procedure for apply-
ing for exemptions under the terms of the Implementation Assistance Notice No.
7 and work to simplify the application process to the extent possible, including
by providing greater flexibility regarding the technical specifications of planned
shipments, the parties involved and the frequency of requests and submissions.

39. Inorder to help humanitarian organizations’ planning and budgeting pro-
cesses, the Committee should publish detailed quarterly statistics on the exemp-
tion approvals and the approval process.
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