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. Introduccion

1.  Enlos dos tltimos decenios, los nuevos métodos de disefio y produccion de armas
de fuego, asi como la modificacion de los modus operandi para la transferencia y el
trafico ilicito de armas de fuego, sus piezas y componentes y municiones, han comenzado
a plantear importantes desafios para los legisladores y los sistemas de justicia penal a la
hora de elaborar enfoques legislativos, normativos y estratégicos eficaces y de detectar
e investigar delitos relacionados con esos tipos de armas y enjuiciar a sus responsables.
En respuesta a ello, se ha prestado méas atencion a estas amenazas nuevas y emergentes
en las evaluaciones de las amenazas a la seguridad y las estrategias y operaciones de las
fuerzas del orden, asi como en los regimenes nacionales de control de armas de fuego
en todo el mundo. Mas recientemente, se ha hecho mayor hincapié en las amenazas
nuevas y emergentes relacionadas con la fabricacion y el tréfico ilicitos de armas de
fuego, sus piezas y componentes y municiones en los planos regional e internacional.

2. La Conferencia de las Partes en la Convencion de las Naciones Unidas contra la
Delincuencia Organizada Transnacional, en su resolucion 9/2, indic6é que estaba
convencida de la necesidad de que los Estados partes velaran por que sus marcos
juridicos y medidas pertinentes eliminaran las lagunas y fueran adecuados para hacer
frente a la explotacion delictiva de las nuevas formas de comercio internacional,
como el comercio en linea de armas de fuego, sus piezas y componentes y municiones,
con miras a reducir su trafico ilicito.

3. En su sexta reunion, el Grupo de Trabajo sobre Armas de Fuego recomendé que
los Estados Miembros revisaran y fortalecieran su legislacién nacional sobre armas de
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fuego a fin de determinar las lagunas legislativas y los resquicios legales que podrian
facilitar el acceso de grupos delictivos o terroristas a las armas de fuego y su desviacion
al mercado ilicito, teniendo en cuenta las nuevas amenazas y los avances tecnologicos,
mediante el fortalecimiento, entre otras cosas, de sus disposiciones sobre la fabricacion,
la desactivacion y la conversion, y mediante el refuerzo de los controles nacionales
sobre las transferencias y la concesion de licencias™.

4.  Ademas, en el cuarto seminario del 14° Congreso de las Naciones Unidas sobre
Prevencion del Delito y Justicia Penal, que se celebrara en Kioto (Japon) en abril
de 2020, se abordaran las tendencias delictivas actuales, los fendmenos recientes y las
soluciones emergentes, en particular la utilizaciéon de las nuevas tecnologias como
medio e instrumento contra el delito, incluido el trafico de armas de fuego en la web
oscura, entre otras cuestiones?.

5.  La cuestion de las amenazas nuevas y emergentes y de sus repercusiones en los
regimenes existentes de control de armas se ha planteado en otros foros de las
Naciones Unidas desde angulos diferentes y complementarios. Mientras que el examen
de la cuestion en el marco de la Convencidon de las Naciones Unidas contra la
Delincuencia Organizada Transnacional y del Protocolo contra la Fabricacién y el
Trafico llicitos de Armas de Fuego, sus Piezas y Componentes y Municiones,
que complementa la Convencion se ha centrado hasta la fecha en las repercusiones de
esas amenazas en los regimenes de control de la fabricacion y la transferencia de armas
de fuego, sus piezas y componentes y municiones, en las deliberaciones celebradas en
el marco del Programa de Accién para Prevenir, Combatir y Eliminar el Tréafico llicito
de Armas Pequefias y Ligeras en Todos Sus Aspectos y del Instrumento Internacional
para Permitir a los Estados ldentificar y Localizar, de Forma Oportuna y Fidedigna,
las Armas Pequefias y Armas Ligeras llicitas dichos temas se han tratado desde la
perspectiva de las consecuencias de las nuevas tecnologias en la marcacion,
la localizacién y el registro de las armas pequefias y las armas ligeras.

6. En particular, en dos reuniones de expertos gubernamentales de participacion
abierta, celebradas en 2011 y 2015 en el marco del Programa de Accion y del
Instrumento Internacional de Localizacion, se puso de relieve la dificultad de marcar
de forma duradera las armas de fuego con armazon de polimero; los desafios que
planteaba el disefio de armas modulares para la identificacién Unica y la localizacion;
la impresion 3D (fabricacidon aditiva) de armas pequefas; y las oportunidades que
ofrecian las tecnologias nuevas y emergentes para fortalecer el control de las armas
pequefias 3. En consecuencia, muchos Estados expresaron el deseo de celebrar
deliberaciones especificamente centradas en la elaboracion de un anexo complementario
del Instrumento Internacional de Localizacion a la luz de los nuevos avances en materia
de fabricacidn, tecnologia y disefio, en particular con respecto a las armas modulares
y de polimero, durante la Séptima Reunidn Bienal de los Estados para Examinar la
Ejecuciéon del Programa de Accion y el Instrumento Internacional de Localizacion,
que tendria lugar en 20204,

7. Dado que en el Protocolo sobre Armas de Fuego se adopta un enfoque amplio de
la fabricacion y el trafico ilicitos de armas de fuego, sus piezas y componentes y
municiones, en el que se prevén medidas concretas relacionadas con la marcacion y el
registro de armas de fuego, se instituye un régimen de control de las transferencias de
armas de fuego y se establecen medidas pertinentes para el sistema de justicia penal,
entre otras cosas, es fundamental examinar las repercusiones que tienen las amenazas
nuevas y emergentes en la aplicacion efectiva de este instrumento. Para ello, puede
resultar Gtil aprovechar y tener en cuenta las deliberaciones que se siguen celebrando
en el marco del Programa de Accidn y del Instrumento Internacional de Localizacion.

1 CTOC/COP/WG.6/2018/4, recomendacion 6.

2 A/CONF.234/PM.1, parr. 173.

3 Véanse el documento A/66/157, anexo, y el resumen elaborado por la presidencia de los debates
mantenidos en la segunda reunidn de expertos gubernamentales de participacion abierta
(junio de 2015).

4 AI74/187, parrs. 75y 76.
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8. A fin de facilitar estas deliberaciones, en el presente documento de antecedentes
se describen las amenazas nuevas y emergentes mas apremiantes relacionadas con la
fabricacion y el trafico ilicitos de armas de fuego, sus piezas y componentes y
municiones, y se formulan varias recomendaciones sobre las medidas y los enfoques
necesarios para hacer frente a las amenazas detectadas, para su examen por el Grupo de
Trabajo sobre Armas de Fuego. En el documento también se ofrece material de reflexion
en cuanto a la capacidad de respuesta del Protocolo a las amenazas detectadas y se
presentan ejemplos de leyes nacionales que pueden servir de apoyo a las deliberaciones
del Grupo de Trabajo para su posterior examen por la Conferencia de las Partes en la
Convencidn contra la Delincuencia Transnacional. Con ese fin, en el documento se
ofrecen ejemplos procedentes de la Directiva sobre Armas de Fuego y los reglamentos
de ejecucién aprobados por la Unién Europea, como modelo de un instrumento regional
dindmico que, en el pasado reciente, ha sido objeto de varias modificaciones importantes
para reforzar los controles de las armas de fuego y contribuir a evitar los riesgos
relacionados con varias de las amenazas detectadas.

1. Capacidad de respuesta del Protocolo sobre Armas de Fuego y
de las leyes nacionales a amenazas nuevas y emergentes
especificas en relacion con la fabricacion y el tréafico ilicitos de
armas de fuego, sus piezas y componentes y municiones

9.  Aunque el numero, el alcance y la naturaleza de las amenazas relacionadas con la
fabricacién y el trafico ilicitos de armas de fuego, sus piezas y componentes y municiones
evolucionan constantemente, el presente documento se centra en ocho amenazas clave
detectadas por la Secretaria, que a menudo estan interrelacionadas e inciden unas en
otras. Dichas amenazas son: a) la transformacion de armas; b) la reactivacién de armas
de fuego desactivadas; ¢) la modificacion de armas de fuego; d) las armas de fuego de
polimero; e) las armas de fuego modulares; f) la fabricacién aditiva de armas de fuego;
g) las compras en Internet y en la web oscura; y h) la utilizacion de servicios postales y
de mensajeria.

10. Es importante sefialar que, dado el cardcter cambiante del tema examinado,
algunas explicaciones relativas al Protocolo sobre Armas de Fuego no se reflejan en los
instrumentos existentes elaborados por la Oficina de las Naciones Unidas contra la
Droga y el Delito (UNODC), como los Travaux préparatoires de las negociaciones
para la elaboracién de la Convencidn de las Naciones Unidas contra la Delincuencia
Organizada Transnacional y sus Protocolos y la Guia legislativa para la aplicacion del
Protocolo contra la Fabricacion y el Trafico Ilicitos de Armas de Fuego, sus Piezas y
Componentes y Municiones, y se basan en la interpretacion de la Secretaria.
La Secretaria espera que las deliberaciones del Grupo de Trabajo continten a nivel de
expertos para trazar un panorama claro sobre la capacidad de respuesta y la aplicabilidad
del Protocolo a las amenazas detectadas.

11. Cabe mencionar también que las referencias a leyes nacionales y marcos
regionales proporcionadas por la Secretaria son unicamente ejemplos ilustrativos.
Si bien la Secretaria traté de recabar ejemplos de diferentes regiones, el ejercicio se vio
limitado por el alcance de la legislacion de que disponia. Debido a que las amenazas
examinadas han surgido hace poco tiempo, los paises mencionados son sobre todo
aquellos que han modificado sus marcos juridicos sobre armas de fuego en el pasado
reciente.

A. Transformacion de armas de fuego

1. Descripcion del problema

12. La comunidad internacional y los paises de todo el mundo estan prestando mas
atencion a las armas transformadas o que pueden transformarse y a las amenazas a la
seguridad conexas. El Estudio Mundial sobre Trafico de Armas de Fuego realizado por
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la UNODC en 2019 revel6 que, en promedio, el 15 % de las armas de fuego que los
Estados Miembros comunicaron haber incautado en 2016 y 2017 se encontraba en un
estado diferente al de fabrica, lo que incluye las incautaciones de armas de fuego
transformadas, modificadas, ensambladas y reactivadas, asi como de armas de fuego de
fabricacion artesanal. Aunque se dispone de pocos datos concretos sobre las
incautaciones de armas de fuego transformadas, Azerbaiyan, Dinamarca, el Reino
Unido de Gran Bretafia e Irlanda del Norte, la RepUblica de Moldova, Suecia y Ucrania
comunicaron un nimero proporcionalmente elevado de incautaciones de esas armas.

13. De particular interés son las llamadas “armas de alarma”, que se definen como
“dispositivos portatiles no disefiados para disparar proyectiles sélidos”®, incluidas
las armas de gas y de fogueo. Tradicionalmente, las armas de alarma no se consideraban
armas de fuego, ya que no estan destinadas a disparar municion real (es decir, municion
compuesta de estopin, polvora y bala), sino que utilizan el efecto de una explosion para
propulsar gases y residuos. Sin embargo, si se modifican o cambian sus componentes
individuales, en particular su cafién, estas pueden transformarse en armas de fuego
capaces de disparar municién real. A menudo, esos cambios pueden realizarse con
herramientas basicas y un conocimiento técnico rudimentario de las armas.

14. En muchos paises, las armas de alarma pueden adquirirse en el mercado licito sin
ningun mecanismo de control o con un control minimo. Debido a la facilidad con la que
pueden transformarse en armas de fuego capaces de disparar municién real, la libre
circulacion de este tipo de armas crea importantes oportunidades para la fabricacién y
el trafico ilicitos de armas de fuego, asi como para su posterior uso indebido. Ademas,
las armas de fuego transformadas son més dificiles de localizar, ya que los regimenes
de marcacion y registro suelen ser menos estrictos para las armas de alarma, de gas y de
fogueo que para las armas de fuego destinadas a disparar municién real. Por otro lado,
no existe una definicién internacionalmente reconocida de lo que constituye un
“arma de fuego transformada” o un “arma que puede transformarse”.

Capacidad de respuesta del Protocolo sobre Armas de Fuego

15. EIl Protocolo ofrece un marco muy pertinente para abordar la cuestién de la
transformacion de dos maneras:

a)  En primer lugar, en el Protocolo se utiliza el término “transformarse” en la
definicién de “arma de fuego”, al indicar, en su articulo 3 a), que por “arma de fuego”
se entendera toda arma portatil que tenga cafién y que lance, esté concebida para lanzar
0 pueda transformarse facilmente para lanzar un balin, una bala o un proyectil por la
accion de un explosivo, excluidas las armas de fuego antiguas o sus réplicas.
Por consiguiente, las armas de alarma que pueden transformarse facilmente en un arma
de fuego que lance un balin, una bala o un proyectil por la accion de un explosivo deben
considerarse armas de fuego y estar sujetas al mismo régimen juridico, incluidas las
disposiciones relativas a la marcacién, el registro, las medidas de seguridad,
los controles de las transferencias y la respuesta de la justicia penal. Aunque es posible
que el término “facilmente” implique que no todas las armas de alarma pueden estar
comprendidas en la definicion de arma de fuego, en la actualidad no existen directrices
técnicas internacionales en vigor que establezcan cuando se debe considerar que un arma
puede “transformarse facilmente”. La aplicacion de los regimenes nacionales relativos
a las armas de fuego a las armas de alarma que se considere que pueden transformarse
facilmente en armas de fuego destinadas a disparar municién real constituiria una
medida importante para prevenir la fabricacion y el trafico ilicitos —y el consiguiente
uso indebido— de esas armas. Ademas, proporcionaria a los profesionales de la justicia
penal pistas importantes, como las marcas en las armas e informacion sobre los usuarios
finales en las bases de datos, para la localizacion de armas y la investigacion de delitos
cometidos con ellas, ademas de reforzar las medidas de cumplimiento de la ley para
limitar esta nueva préactica;

b)  Ensegundo lugar, si los regimenes juridicos nacionales no consideran armas
de fuego a las armas portétiles con cafién que pueden transformarse facilmente para

° Nicolas Florquin y Benjamin King, From Legal to Lethal, Converted Firearms in Europe (Ginebra,
Small Arms Survey, Instituto Superior de Estudios Internacionales y de Desarrollo, 2018), pag. 19.
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lanzar un balin, una bala o un proyectil por la accion de un explosivo y, por tanto,
no aplican el régimen juridico a dichos artefactos, el mero hecho de transformar las
armas de alarma o de gas en armas de fuego sin la autorizacién de una autoridad
competente o sin respetar los requisitos de marcacién previstos en el articulo 8 del
Protocolo deberia, de todos modos, considerarse una forma de fabricacion ilicita de
conformidad con el articulo 3 d) y ser punible como delito penal en virtud del articulo 5
del Protocolo.

3. Ejemplos legislativos y reglamentarios

16. En el pasado reciente, numerosos paises y regiones de todo el mundo han
introducido en sus regimenes juridicos la nocion de armas de alarma, de gas y de fogueo,
asi como de armas que pueden transformarse. Por ejemplo, en 2016, el Camerun
incorpord una definiciéon de “armas detonadoras o de fogueo” y las clasificd en la
categoria 6 de su régimen juridico, con lo cual su fabricacién queda sometida a
autorizacion y su uso en funerales y ceremonias culturales, a una declaracién previa®.

17. En 2008, las Bahamas adoptaron una definicion de “armas de fuego” que incluye
toda pistola o revolver simulado que pueda transformarse o utilizarse como arma de
fuego e introdujeron una sancién por la transformacion ilicita de armas de fuego”.
El pais complement6 el régimen adoptando, en 2014, una definicion de “arma de fuego
que puede transformarse facilmente”, que comprende todo objeto que pueda
transformarse en un arma de fuego de imitacién sin que la persona que lo transforme
necesite tener una habilidad especial y cuando el trabajo que implique transformarlo no
requiera equipos o herramientas que no sean de uso comun®,

18. En 2008, la Union Europea armonizo su definicién de “arma de fuego” con la del
Protocolo al disponer que se entenderia por “arma de fuego” toda arma portatil que
tuviera cafién y que lanzara, estuviera concebida para lanzar o pudiera transformarse
facilmente para lanzar un perdigén, bala o proyectil por la accién de un combustible
propulsor, salvo que hubiera sido excluida por una de las razones enumeradas en el
anexo |, parte Ill. La modificacion en cuestion también establece que un objeto es
susceptible de transformarse para lanzar un perdigdn, bala o proyectil por la accién de
un combustible propulsor cuando: a) tenga la apariencia de un arma de fuego, y b) debido
a su construccion o al material con el que esta fabricado, pueda transformarse de ese
modo®. La transformacion también fue un tema clave de la modificaciéon de 2017 a la
Directiva sobre Armas de Fuego de la Unién Europea, en la que se reconoce que el
riesgo de que las armas aclsticas y otros tipos de armas de fogueo sean transformadas
en verdaderas armas de fuego es elevado y se subraya la importancia de incluir esas
armas en el &mbito de aplicacion de la Directiva®®. En un sentido similar, en enero
de 2019 la Unidn Europea adoptd especificaciones técnicas para las armas de alarma y
sefializacion, que tienen por objeto aumentar la comprensidn de cuales de estas armas
pueden transformarse para lanzar un perdigon, una bala o un proyectil por la accion de
un combustible propulsor y, por tanto, se consideran armas de fuego®*.

B. Reactivacion

6 Véanse los articulos 2, 31y 32 de la Ley 2016/015 de 14 de diciembre de 2016.

" Véanse los articulos 2 y 36 de la Ley de 2008 por la que se Deroga y Sustituye la Ley de Armas de
Fuego de 1969.

8 Véase la modificacion del articulo 2 de la Ley principal, Ley de Armas de Fuego
(Modificacion), 2014.

9 Véase el articulo 1, parrafo 1 a), de la Directiva 2008/51/CE del Parlamento Europeo y del
Consejo, de 21 de mayo de 2008, por la que se modifica la Directiva 91/477/CEE del Consejo
sobre el control de la adquisicién y tenencia de armas.

10 véase la Directiva (UE) 2017/853 del Parlamento Europeo y del Consejo, de 17 de mayo de 2017,
por la que se modifica la Directiva 91/477/CEE del Consejo sobre el control de la adquisicion y
tenencia de armas (Diario Oficial de la Unidn Europea, L 137/22).

11 véase la Directiva de Ejecuciéon (UE) 2019/69 de la Comisién, de 16 de enero de 2019,
que establece especificaciones técnicas para las armas de alarma y de sefializacion con arreglo a
la Directiva 91/477/CEE del Consejo, sobre el control de la adquisicidn y tenencia de armas
(Diario Oficial de la Unién Europea, L 15/22).
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1. Descripcion del problema

19. En muchos paises se reconoce la desactivacion de las armas de fuego para que
los propietarios que no desean poseer armas de fuego en funcionamiento, incluidos los
coleccionistas y los museos, puedan conservar dichos artefactos en condiciones menos
restrictivas que las relativas a la posesion de armas en funcionamiento. No obstante,
dependiendo de las medidas concretas de desactivacion que se adopten, el arma puede
volver a funcionar si se eliminan los obstaculos introducidos en ella como parte del
proceso de desactivacion o se sustituyen determinadas piezas y componentes que habian
quedado inutilizados.

20. El Instituto de Flandes para la Paz, en su informe Firearms Acquisition by
Terrorists in Europe: Research Findings and Policy Recommendations of Project
SAFTE (Adquisicion de armas de fuego por terroristas en Europa: resultados de
la investigacion y recomendaciones de politicas del Proyecto SAFTE), describe la
reactivacion de armas de fuego desactivadas y armas de expansion acustica como uno
de los mecanismos de suministro ilicito de armas de fuego mas importantes en la Union
Europea, junto con el contrabando transfronterizo, el cambio de propiedad mediante el
robo y la transformacién de armas de fuego de fogueo'?.

21. En el Compendio de Mddulos sobre la Ejecucion del Control de Armas Pequefias
(una recopilacién de buenas practicas no vinculantes en materia de control de armas
pequefias, elaborada por conducto del Mecanismo de Accion de las Naciones Unidas
para la Coordinacion sobre Armas Pequefias) se define un arma pequefia desactivada
como un arma pequefia que ha quedado inutilizada para expulsar o lanzar un perdigon,
bala, misil u otro proyectil por la acciéon de un explosivo, que no puede restablecerse
facilmente para tal fin, y que ha sido certificada y marcada como desactivada por una
autoridad estatal competente®3. En el Compendio se sefiala ademas que la desactivacion
requiere que todos los componentes que soportan la presién de un arma pequefia se
modifiquen permanentemente de modo que el arma quede inutilizable, lo que incluye
modificaciones del cafién, el cerrojo, el cilindro, la corredera, el percutor y la caja o el
cajon.

2. Capacidad de respuesta del Protocolo sobre Armas de Fuego

22. El articulo 9 del Protocolo ofrece cierta flexibilidad con respecto a los regimenes
nacionales de control de las armas desactivadas. Por un lado, prevé la posibilidad de
que los Estados partes reconozcan las armas de fuego desactivadas como armas de fuego
de conformidad con su derecho interno. En tal caso, se aplicaria también a las armas de
fuego desactivadas el régimen de control de armas de fuego, incluidas las disposiciones
relativas a la marcacion, el registro, las medidas de seguridad, los controles de las
transferencias y la respuesta de la justicia penal.

23. Por otro lado, el Protocolo establece un conjunto de principios generales de
desactivacién que los Estados partes deben respetar en caso de que no reconozcan las
armas de fuego desactivadas como armas de fuego, y exige a los Estados partes que
adopten las medidas que sean necesarias, incluida la tipificacion de delitos especificos,
si procede, a fin de prevenir la reactivacidn ilicita de las armas de fuego desactivadas.
Tales principios tienen por objeto garantizar que toda forma de desactivacion como
consecuencia de la cual un arma de fuego no se considere o registre como tal deba ser
también esencialmente irreversible!4, y estan relacionados con el resultado del proceso
de desactivacion, asi como con su verificacion.

1

N)

Véase Nils Duquet y Kevin Goris, Firearms Acquisition by Terrorists in Europe: Research
Findings and Policy Recommendations of Project SAFTE (Bruselas, Instituto de Flandes para la
Paz, 2018), pag. 19.

Véase Naciones Unidas, Oficina de Asuntos de Desarme, Modular Small-arms-control
Implementation Compendium, “Glossary of terms, definitions and abbreviations” (MOSAIC
01.20:2018(E)V1.5).

Guias legislativas para la aplicacién de la Convencién de las Naciones Unidas contra la
Delincuencia Organizada Transnacional y sus Protocolos (publicacion de las Naciones Unidas,
num. de venta S.05.V.2), cuarta parte, parr. 150.

1

w

1
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24. De no existir como delito especifico la reactivacion ilicita de armas de fuego,
el proceso de reactivacion de un arma que no esté abarcada en el régimen de armas de
fuego también puede calificarse de fabricacion ilicita de armas de fuego con arreglo al
articulo 3 d) del Protocolo. Ademas de tipificar delitos especificos, se recomienda que
los paises mantengan registros y amplien el sistema de control de las transferencias al
que hace referencia el articulo 10 del Protocolo de modo tal que abarque las armas de
fuego desactivadas para garantizar que se puedan localizar?®.

3. Ejemplos legislativos y reglamentarios

25. En la préactica, un gran nimero de paises no aplican sus regimenes de control de
armas de fuego a las armas de fuego desactivadas. Por ejemplo, en el Canadéa, una vez
que un arma de fuego ha sido desactivada correctamente, ya no es necesario
registrarla. A fin de normalizar el proceso de desactivacidn, la autoridad que administra
el registro de armas de fuego aprob6 la Guia de Desactivacion del Registro Canadiense
de Armas de Fuego y recomienda encarecidamente seguirla durante el proceso de
desactivacién. Para desactivar armas de fuego de un calibre de 20 mm o inferior,
incluidas las armas semiautomaéticas, totalmente automaticas, modificadas y de tiro
selectivo, debe insertarse a presion en el cafién, a la altura de la recAmara, una chaveta
ciega de acero templado, de determinado diametro, que, de ser posible, atraviese la caja
0 cajon, de modo que impida la introduccidn de municiones. Ademas, el cafidén debe ir
soldado a la caja o cajon para impedir su sustitucion y el cajon debe cerrarse con una
soldadura que impida la sustitucion del pasador del cierre.

26. Asimismo, en 2014, Sudéafrica adopté normas para la desactivacion de las armas
de fuego, en las que se detallan las modificaciones especificas que deben realizarse para
que el cafion y la recAmara, el tambor del revélver, la aguja percutora, la cara del cierre
de la culata, la corredera, cerrojo o bloque de cierre y la caja o cajén queden
definitivamente inutilizados®. En el reglamento se describen etapas administrativas
concretas vinculadas al proceso de desactivacién y se establece que el encargado del
registro debe hacer que se cancele y se destruya la licencia, autorizacion o permiso al
recibir el certificado de desactivacion y tras la inspeccidn de las armas de fuego por el
oficial designado?’.

27. Enel plano regional, en diciembre de 2015 la Union Europea establecid, mediante
el Reglamento de Ejecucién (UE) 2015/2403 de la Comision, orientaciones comunes
sobre las normas y técnicas de inutilizacion de las armas de fuego para garantizar que
las armas de fuego inutilizadas lo sean irreversiblemente'®. Las orientaciones introducen
la verificacién y certificacion de la inutilizacion de las armas de fuego, establecen el
requisito de marcar todas las armas de fuego inutilizadas con una marcacién unica
comun y proporcionan una lista de operaciones especificas que deben realizarse para
cada componente como parte del proceso de inutilizacion.

C. Modificacién de armas de fuego

1. Descripcion del problema

28. EIl problema de la modificacion ilicita de armas de fuego esta estrechamente
vinculado a la cuestién de su transformacion. Los paises pueden observar varios tipos
de modificaciones ilicitas, como el recorte de los cafiones de las escopetas para facilitar
su ocultamiento o su maniobrabilidad en espacios reducidos, o las armas de fuego en

15 1bid., parrs. 155y 156.

16 véase la Ley de Control de Armas de Fuego de Sudéafrica (Ley nim. 60 de 2000), articulo 195 del
reglamento publicado en virtud del articulo 145 de la Ley.

7 Ibid.

18 Vvéase el Reglamento de Ejecucion (UE) 2015/2403 de la Comision, de 15 de diciembre de 2015,
por el que se establecen orientaciones comunes sobre las normas y técnicas de inutilizacion de las
armas de fuego para garantizar que las armas de fuego inutilizadas lo sean irreversiblemente
(Diario Oficial de la Unién Europea, L 333/62).
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las que el modo de funcionamiento se ha transformado de semiautomatico a totalmente
automatico.

29. Unfendmeno emergente es la modificacion ilicita de las armas de fuego conocidas
como armas “Flobert”, que se caracterizan por su potencia de disparo normalmente
limitada (hasta 7,5 julios) y por el uso de municiones de percusién anular de pequefio
calibre (generalmente de 6 mm o 4 mm M20). Las armas de fuego Flobert pueden
comprarse legalmente en muchos paises sin autorizacion, ya que los legisladores suelen
asociar este tipo de armas con un riesgo menor para la seguridad®®. El Instituto de
Flandes para la Paz revel6 la existencia de un vinculo entre la aprobacién de normas
mas estrictas sobre armas de fuego inutilizadas por parte de la Unidn Europea en 2015
y el aumento de la disponibilidad de armas de fuego que han sido modificadas para
convertirlas en armas Flobert, afirmando que con los nuevos procedimientos de
inutilizacion de la Unién Europea, los comerciantes de armas que poseen un gran
nimero de armas de fuego que habian sido inutilizadas de acuerdo con las normas
anteriores ahora tienen generalmente dos opciones si desean seguir vendiendo dichas
armas de manera licita a personas sin autorizacidn: o bien desactivarlas de nuevo,
pero esta vez con arreglo a los nuevos procedimientos de la Union Europea, 0 bien
convertirlas en armas Flobert; muchos de estos comerciantes de armas probablemente
elegiran la segunda opcion, ya que el precio de las armas sera mas elevado .
Sin embargo, varios paises han comenzado a incautar armas de fuego Flobert originales
0 armas que habian sido modificadas para adoptar las caracteristicas de las armas
Flobert pero que no cumplian con las especificaciones actuales de un arma de fuego de
ese tipo y que eran en realidad armas con alta potencia de disparo. Este hecho demuestra
la viabilidad de modificar las armas de fuego Flobert para convertirlas en armas de
fuego de alto rendimiento que disparen municiones mas potentes, lo que supone una
amenaza para la seguridad mas importante de lo previsto por los legisladores.

2. Capacidad de respuesta del Protocolo sobre Armas de Fuego

30. La cuestidn de la modificacion de las armas de fuego no se aborda explicitamente
en el Protocolo, los Travaux Préparatoires de la Convencion ni la Guia legislativa.
El Programa Mundial de la UNODC sobre las Armas de Fuego, en su labor programatica,
distingue la modificacién de un arma de fuego de la transformacién de un arma mediante
el examen del artefacto original. Si el arma alterada constituia un arma de fuego desde el
principio, la alteracién debe considerarse una modificacion. Si el arma alterada no fue
disefiada o constituida como un arma de fuego pero fue convertida en una, la alteracion
debe considerarse una transformacion.

31. Laclasificacién penal del acto de modificacion parece constituir una zona gris en
el Protocolo. Si bien el cambio sin autorizacién de piezas y componentes esenciales de
un arma de fuego durante el proceso de modificacién podria considerarse como el
montaje no autorizado de un arma de fuego (articulo 3 d) del Protocolo), no ocurre lo
mismo con otras formas de modificacién, como el recorte del cafién. De forma similar,
en el Compendio de Mddulos sobre la Ejecucién del Control de Armas Pequefias se
seflala que la fabricacién de armas pequefias y armas ligeras puede abarcar la
modificacion sustancial de la funcion de un arma pequefia o un arma ligera®. Por tanto,
el hecho de que el Protocolo ofrezca o no una base legislativa adecuada para abordar
estos actos puede depender del tipo exacto de modificacion.

3. Ejemplos legislativos y reglamentarios

32. En cuanto a tipos especificos de modificacién, Trinidad y Tabago, por ejemplo,
penaliza el acto de recortar el cafién de cualquier arma de fuego sin obtener una

19 véanse también las explicaciones de Duquet y Goris, Firearms Acquisition by Terrorists in
Europe, pag. 103.

2 1bid., pag. 104.

21 \Véase Modular Small-arms-control Implementation Compendium, “Glossary of terms, definitions
and abbreviations”.

8/16 V.20-00188



CTOC/COP/WG.6/2020/2

aprobacién previa por escrito del Jefe de la Policia??. La Ley de Armas de Fuego del
Territorio de la Capital de Australia de 1996 contiene una disposicion similar.
Sin embargo, la legislacion australiana también abarca las modificaciones que reducen
la longitud total de determinadas armas de fuego o la culata de determinadas armas de
fuego a un nivel especifico®.

D. Armas de fuego de polimero

1. Descripcion del problema?

33. En el informe del Secretario General sobre los avances recientes en lo relativo a
la fabricacion, tecnologia y disefio de armas pequefias y armas ligeras y consecuencias
para la aplicacién del Instrumento Internacional para Permitir a los Estados Identificar
y Localizar, de Forma Oportuna y Fidedigna, las Armas Pequefias y Armas Ligeras
Ilicitas (A/CONF.192/BMS/2014/1) se ofrece una resefia sobre el uso de diferentes
materiales para la fabricacion de armas de fuego a lo largo del tiempo. En él se distingue
una serie de ventajas de los polimeros en comparacion con los materiales tradicionales,
como el acero, la madera y la baquelita, una resina liquida, entre las que se incluyen un
menor costo, menor peso, resistencia a la humedad, disefio ergonémico y neutralidad
térmica.

34. EIl Secretario General sefiala que, en el caso de las armas fabricadas con polimeros,
las marcas como el nombre y el logotipo del fabricante pueden aplicarse directamente
en el molde al momento de la fabricacién, pero que eso no puede hacerse con los
nimeros de serie, ya que cada arma debe tener uno distinto. Las soluciones
potencialmente adecuadas para la marcacion, como la utilizacién de laser y
la micropercusion (en la que las marcas se aplican mediante la deformacion de la
superficie ya sea por compresién o utilizando una perforadora endurecida que imprime
una serie de puntos para reproducir caracteres alfanuméricos), plantean problemas
adicionales, ya que la marcacion por laser puede repercutir en la posibilidad de
recuperar marcas borradas por los delincuentes y la marcacion por micropercusion
puede tener consecuencias para la integridad del arma de fuego y sus componentes.

35. En el Compendio de Médulos sobre la Ejecucién del Control de Armas Pequefias
se prevé principalmente que la marcacion de armas fabricadas con polimeros se aplique
afiadiendo una pieza metdlica en los componentes principales del arma, en que se
podrian incorporar las marcas adicionales al nombre y el logotipo del fabricante %,
Se especifica que la placa metalica debe estar permanentemente incrustada en el
material de la caja de tal manera que: a) no pueda extraerse facilmente; o b) extraerla
destruiria una parte de la caja. También se sefiala que la placa debe tener suficiente
espacio para recibir al menos una marca de importacion.

36. Ademas de los problemas relacionados con la marcacién y la localizacién de las
armas de fuego de polimero, los Estados Miembros se enfrentan a problemas de
seguridad debido a que esas armas no son detectadas por los detectores de metales o las
maquinas de rayos X, como las que se utilizan en los aeropuertos?.

2

N}

Véase el articulo 15 de la Ley de Armas de Fuego de 1970 de Trinidad y Tabago, modificada en
2015.

Véanse los articulos 250 y 251 de la Ley de Armas de Fuego del Territorio de la Capital de
Australia de 1996.

24 para un examen general del tema, véase, por ejemplo, Giacomo Persi Paoli, “Techno-polymers in
firearms manufacturing: challenges and implications for marking, record-keeping, and tracing”,
en Behind the Curve: New Technologies, New Control Challenges, Benjamin King y Glenn
McDonald, eds. (Ginebra, Small Arms Survey, Instituto Superior de Estudios Internacionales y de
Desarrollo, 2015).

Véase Naciones Unidas, Modular Small-arms-control Implementation Compendium, “Marketing
and recordkeeping” (MOSAIC05.30:2012(E)V1.0).

Véanse, por ejemplo, la Ley de Armas de Fuego Indetectables de 1988, Ley Publica 100-649

(10 de noviembre de 1988), y la Ley de Modernizacion de Armas de Fuego Indetectables de 2013,
H. R. 3643 (3 de diciembre de 2013), de los Estados Unidos de América.

2!

W
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2.

Capacidad de respuesta del Protocolo sobre Armas de Fuego

37. Aunque el Protocolo no prevé explicitamente medidas relacionadas con la
fabricacion de armas de fuego de polimero, el hecho de que el Protocolo, en su
definicion de fabricacion ilicita, condicione el proceso de fabricacion o montaje a la
obtencién de una licencia o autorizacion implica que tal régimen de control debe
establecerse en cada Estado parte para las armas de fuego y las municiones,
independientemente del material utilizado para la fabricacion?’.

38. Las dificultades en la aplicacién del Protocolo relacionadas con el uso de
polimeros para la fabricacién de armas de fuego surgen en particular con respecto a las
disposiciones del articulo 8, relativas a la marcacion, que exigen que cada arma de fuego
sea facilmente identificable por medio de marcas aplicadas en el momento de la
fabricacion, asi como en otras etapas de su ciclo de vida. Por consiguiente, debe prestarse
atencion a que, independientemente del material utilizado para la fabricacidn del arma,
las marcas requeridas puedan aplicarse en varias etapas posteriores.

Ejemplos legislativos y reglamentarios

39. La legislacién y los reglamentos de la mayoria de los paises examinados por la
Secretaria aplican los mismos requisitos en cuanto a la marcacion, independientemente
de los materiales en que sea fabricada el arma de fuego. Sin embargo, algunos regimenes
nacionales abordan especificamente la cuestién de la marcacion y la fabricacion de
armas de fuego de polimero. Por ejemplo, en 2018, Bosnia y Herzegovina aprobé un
reglamento que exige que las marcas de identificacion de las armas, asi como las de
transferencia o exportacién, se apliquen en un lugar bien visible, tengan un tamafio
minimo de 2 mm y una profundidad minima de 0,1 mm si se colocan sobre metal y
de 0,2 mm si se colocan sobre un material distinto del metal (polimero), y sean
permanentes y resistentes durante toda la vida Gtil del artefacto en condiciones normales
de funcionamiento, asi como resistentes a la supresion, alteracion o extraccion?,

40. Ademas, en 2001, los Estados Unidos de América modificaron sus normas a fin
de prescribir requisitos minimos de altura y profundidad para las marcas de
identificacion aplicadas en las armas de fuego por los importadores y fabricantes
autorizados y exigieron a los fabricantes e importadores que utilizaban armazones de
pléastico polimérico que marcaran los nimeros de serie en una placa de acero incrustada
en el plastico?.

Armas de fuego modulares

Descripcion del problema

41. Segun se informa, la principal ventaja de un arma modular con respecto a una
tradicional es que una misma arma puede utilizarse en multiples escenarios o0 entornos
realizando una simple reconfiguracion que permite modificar sus caracteristicas
principales®. Aunque la modularidad ha progresado desde mediados de la década
de 2000, la comunidad internacional solo ha prestado una atencion limitada a sus
posibles consecuencias para el control de las armas de fuego3.

42. Las nuevas tecnologias, desarrolladas inicialmente para fines militares,
han aumentado la disponibilidad de kits de modificacion, transformacidn y fabricacion

27 Véanse el articulo 3 d) del Protocolo sobre Armas de Fuego y la Guia legislativa para la

aplicacion del Protocolo sobre las Armas de Fuego, parr. 192.

%8 \éase el articulo 7 del reglamento de 2018 sobre procedimientos y métodos de marcacion de armas

y municiones, por el que se aplica la Ley nim. 83/16 sobre la Marcacion de Armas Pequefias,
Armas Ligeras y Municiones Conexas y las Leyes nums. 32/02 y 102/09 sobre la Administracion.

2 Véase Departamento de Alcohol, Tabaco, Armas de Fuego y Explosivos, Departamento del Tesoro

de los Estados Unidos de América, Marcas de Identificacion aplicadas a las Armas de Fuego
(98R-341P), Federal Register, vol. 66, nam. 150 (3 de agosto de 2001).

% Véase Paoli, “Techno-polymers in firearms manufacturing”, en Behind the Curve, pag. 27.
% 1bid., pag. 23.
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tanto en el mercado licito como en el ilicito. Los propietarios privados de armas con
conocimientos técnicos minimos pueden transformar sus armas de fuego, por ejemplo,
una pistola semiautomatica en una ametralladora totalmente automatica, comprando un
convertidor de disparo, un kit de carabina y un cargador de doble tambor.
La modularidad ha facilitado la fabricacion propia de un arma de fuego funcional, a
través del uso de uno o varios kits de montaje casero. Ademas, el hecho de que las armas
modulares puedan equiparse con diversos componentes, incluso de otras armas, podria
dar lugar a que aparecieran diferentes nimeros de serie en distintas partes de la misma
arma, lo que aumentaria el riesgo de una identificacion errénea®. Del mismo modo,
la facilidad con la que pueden cambiarse los componentes esenciales de un arma de
fuego, como su cafion, puede conducir a resultados balisticos engafiosos.

43. En un intento por desarrollar un lenguaje y unos enfoques normalizados sobre la
cuestion de la modularidad, en el informe del Secretario General de 2019 sobre el
comercio ilicito de armas pequefias y armas ligeras en todos sus aspectos y la asistencia
a los Estados para detener el trafico ilicito de armas pequefias y armas ligeras y
proceder a su recogida (A/74/187) se propone definir un arma modular como un arma
que consta de un “elemento de control” esencial al que se acoplan otros “elementos
modulares esenciales” y que puede ser reconfigurada para alterar sus funciones con el
fin de adecuarla a diferentes contextos operacionales, lo que se consigue principalmente
modificando el calibre (cambiando los cajones de mecanismos de manera total o parcial)
e intercambiando cafiones de diferentes tipos.

2. Capacidad de respuesta del Protocolo sobre Armas de Fuego

44. ElProtocolo solo aborda de manera parcial los desafios relacionados con las armas
de fuego modulares. Por una parte, el montaje de armas de fuego modulares sin licencia
0 autorizacion puede considerarse fabricacion ilicita con arreglo al articulo 3 d) del
Protocolo. Surgen dificultades en cuanto a la aplicacién efectiva de las disposiciones
del articulo 8 del Protocolo, relativas a la marcacidn, que exigen que cada arma de fuego
sea marcada con una marca distintiva en el momento de la fabricacidn, entre otras
marcas. Es necesario seguir examinando la cuestion con miras a determinar si el
requisito puede cumplirse a pesar de que la naturaleza de las armas de fuego modulares
facilita el montaje de un arma de fuego con diversas marcas en sus piezas y componentes.

45. Por otra parte, aunque el Protocolo se aplica también a las piezas y componentes,
sus requisitos detallados relativos a la marcacidon se refieren Unicamente a un arma de
fuego en su conjunto. Si bien la falta de medidas aplicables especificamente a las piezas
y componentes tiene repercusiones limitadas en el caso de las armas de fuego
tradicionales, es particularmente problematica en lo que respecta a las modulares.

3. Ejemplos legislativos y reglamentarios

46. La Secretaria no disponia de ejemplos legislativos ni reglamentarios pertinentes.

F. Fabricacién aditiva de armas de fuego (impresién 3D)

1. Descripcion del problema

47. La fabricacidn aditiva —conocida coloquialmente como impresion tridimensional
0 3D— es una tecnologia emergente y una innovacion significativa en la fabricacion de
armas pequefias que podria acelerar sustancialmente la proliferacion de armas de fuego
y tener grandes efectos en los conflictos, el terrorismo, el extremismo violento y la
delincuencia cotidiana.

48. Para crear un objeto impreso en 3D, una impresora 3D lee el disefio a partir de un
archivo imprimible en 3D y forma capas sucesivas de varios materiales para construir
un modelo a partir de una serie de cortes transversales. Las capas se unen o se fusionan
automaticamente para crear la forma final. Ademas, las maquinas de control numérico

32 A/CONF.192/BMS/2014/1, pérr. 14.
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computarizado, como la “Snapmaker”, conocida como la “impresora 3D 3 en 17,

permiten la produccion combinada de piezas de plastico y el tallado de componentes de
armas de fuego de metal y madera. Con la disponibilidad de esas técnicas de produccion,
casi todas las piezas y componentes de un arma de fuego pueden fabricarse en casa,
lo que podria generar mayores dificultades para el control y la localizacion de las armas
de fuego.

49. Las armas de fuego impresas en 3D pueden repercutir negativamente en el

funcionamiento y la eficacia de los sistemas de registro y otorgamiento de licencias de

armas de fuego y en las bases de datos balisticos utilizadas para las investigaciones
policiales. Internet y la web oscura pueden proporcionar a ciudadanos comunes,

criminales y terroristas por igual un acceso fécil a disefios imprimibles de armas nuevas

y cada vez mas peligrosas. Ademas, las personas que tienen acceso a equipos de calidad
industrial pueden estar en condiciones de imprimir armas utilizando las impresoras 3D
de su lugar de trabajo sin autorizacion.

Capacidad de respuesta del Protocolo sobre Armas de Fuego

50. En general, las disposiciones del Protocolo se aplican a las armas de fuego
impresas en 3D de la misma manera que a las armas de fuego fabricadas
tradicionalmente, pero la nueva tecnologia plantea problemas nuevos en la esfera del
cumplimiento de las normas.

51. Lasarmas de fuego impresas en 3D, sus piezas y componentes y municiones entran
en el &mbito del régimen de control y transferencia del Protocolo y estén sujetas a las
correspondientes disposiciones relativas a la marcacion, el registro, la transferencia y la
justicia penal. Por tanto, la impresion de armas de fuego sin una licencia o autorizacién
vélidas o sin aplicar las marcas requeridas en el momento de la fabricacién se considera
fabricacion ilicita del arma (articulo 3 d) del Protocolo). Sin embargo, la transferencia
y la descarga de archivos digitales para la impresion de armas de fuego en 3D parecen
quedar fuera del &mbito del Protocolo, lo que representa una laguna que requiere una
respuesta legislativa urgente.

Ejemplos legislativos y reglamentarios

52. Los enfoques juridicos adoptados en respuesta a la aparicion de armas de fuego
impresas en 3D en diversas jurisdicciones varian desde la penalizacion de la fabricacion
de armas de fuego impresas en 3D y los mecanismos de licencia o registro para las
impresoras 3D y las armas de fuego impresas en 3D hasta la introduccién de nuevos
delitos por posesion de archivos de disefio para la impresién de este tipo de armas.
Muchas de las leyes y los delitos existentes relativos a la fabricacién, creacién y
posesion sin licencia de armas de fuego abarcan las impresas en 3D, aunque no
necesariamente la posesion o distribucion de archivos de disefio para imprimirlas.

53. Por ejemplo, en Australia, la ley del estado de Nueva Gales del Sur tipifica como
delito la posesion de planos y archivos digitales para la impresion de armas de fuego
en 3D, a menos que la persona: a) posea una licencia o un permiso que la autorice a
fabricar el arma en cuestién; o b) actle en el marco ordinario de sus obligaciones como
miembro de la Fuerza de Policia (exceptuando a los agentes de policia)®. La ley define
ademas un “plano digital” como cualquier tipo de reproduccion digital (o electronica)
de un dibujo técnico del disefio de un objeto, y define la posesion de un plano digital
incluyendo a) la posesién de una computadora o dispositivo de almacenamiento de datos
que contenga el plano de un documento en el que esté registrado el plano; y b) el control
del plano que se encuentra en un ordenador que estd en posesién de otra persona
(tanto si el ordenador se encuentra en la jurisdiccidn pertinente como si estd fuera
de ella)3.

3 Véase la Ley de Armas de Fuego de 1996 de Nueva Gales del Sur (Australia), nam. 46, 1 de julio
de 2019, art. 51F.
% 1bid.
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54. Si bien la fabricacién propia de armas de fuego es generalmente legal en los
Estados Unidos, el estado de California, en una alerta al consumidor, recordé a sus
ciudadanos que si tenian la intencion de fabricar o ensamblar sus propias armas de fuego,
incluso mediante el uso de la impresién en 3D, debian asegurarse de que fuera legal
poseer o fabricar dicha arma de fuego en California. En la alerta al consumidor se
destaco que la legislacion de California también exigia que los individuos que poseyeran,
fabricaran o ensamblaran armas de fuego en el estado solicitaran al Departamento de
Justicia un nimero de serie Unico para cada arma de fuego fabricada por ellos mismos,
que debia fijarse de forma permanente en el arma. Se orden6 a los ciudadanos que
subieran fotografias a través del sitio web del Departamento de Justicia después de fijar
de forma permanente el nimero de serie del arma de fuego, y se les recordd que,
con limitadas excepciones, la venta o transferencia de la propiedad de las armas
de fuego de fabricaciébn o montaje propios estaba prohibida por la legislacién de
California®.

G. Comprasen Internety en la web oscura

1. Descripcion del problema

55. La web oscura, que constituye la parte de Internet en la que no pueden realizar
busquedas los motores de blsqueda tradicionales y que se oculta tras los programas
informaticos de anonimato, se ha convertido en un foco de atencién como posible medio
para que quienes deseen adquirir de forma ilicita y anénima armas de fuego, sus piezas
y componentes y municiones, y otros articulos conexos, como archivos de impresion
en 3D, lo hagan sin ser detectadas por las autoridades nacionales.

56. Un informe de 2017% reveld que actualmente hay dos tipos de mercado en la web
oscura donde se ofrecen y se venden armas de fuego y productos conexos:
los criptomercados y las tiendas de proveedores. Los criptomercados retnen a multiples
vendedores, conocidos como “proveedores”, y son gestionados por los administradores
del mercado a cambio de una comision sobre las ventas. Las tiendas de proveedores,
también conocidas como “mercados de un solo proveedor”, son creadas por proveedores
especificos Unicamente para vender sus propios productos. El estudio puso de relieve el
hecho de que, entre los anuncios relacionados con armas de fuego, que constituian solo
el 0,5 % del namero total de anuncios identificados, los anuncios de armas de fuego
eran los mas comunes en la web oscura (42 %), sequidos de los productos digitales
relacionados con armas (27 %) y otros productos conexos, como municiones (22 %)%.

2. Capacidad de respuesta del Protocolo sobre Armas de Fuego

57. EI régimen de transferencia previsto en el articulo 10 del Protocolo, que se ve
reforzado por el requisito del Protocolo de que se tipifiquen los actos de trafico, se basa
en un concepto amplio de la transferencia, que abarca la importacion, exportacion,
adquisicidn, venta, entrega, traslado o transferencia de armas de fuego, sus piezas y
componentes y municiones desde o a través del territorio de un Estado parte al de otro
Estado parte si cualquiera de los Estados partes interesados no lo autoriza conforme a
lo dispuesto en el Protocolo o si las armas de fuego no han sido marcadas conforme a lo
dispuesto en el articulo 8 del Protocolo (articulo 3 €) del Protocolo).

58. Aunque la mayoria de las modalidades de transferencia implican un movimiento
fisico de los articulos, las transferencias nominales de la propiedad de armas de fuego,
sus piezas y componentes y municiones parecen estar contempladas en las modalidades
de “adquisicion” y “venta”. Por tanto, para que se produzca un acto de trafico ilicito,
es necesario que el comprador y el vendedor estén registrados o, al menos, domiciliados
en Estados partes diferentes, un hecho que puede ser dificil de establecer cuando se trata

% Véase “Legal Requirements for Self-made Firearms”, alerta al consumidor emitida por el
Departamento de Justicia de California.

3% Giacomo Paoli y otros, en Behind the Curtain: The lllicit Trade of Firearms, Explosives and
Ammunition on the Dark Web (Santa Moénica, California, RAND Corporation, 2017).

%7 Ibid., pag. 29.
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de transacciones en la web oscura. El acto de trafico ilicito se consuma a mas tardar una

vez que los articulos adquiridos o vendidos se envian fisicamente de un Estado parte a otro.

59. Ademés, habida cuenta de la importante funcion que desempefian los
administradores de los mercados en la creacidon de oportunidades comerciales y en la
facilitacion de su materializacion, valdria la pena preguntarse si esos administradores
pueden ser considerados corredores y si las normas sobre corretaje vigentes en virtud
del articulo 15 del Protocolo pueden y deben aplicarse a ellos®.

Ejemplos legislativos y reglamentarios

60. La Secretaria no disponia de ejemplos legislativos ni reglamentarios pertinentes.
Utilizacién de servicios postales y de mensajeria

Descripcion del problema

61. EIl uso cada vez mayor de Internet y de la web oscura para la adquisicion ilegal de
armas de fuego, sus piezas y componentes y municiones ha provocado un incremento
significativo del uso de los servicios postales y de mensajeria para el trafico de armas
de fuego y sus componentes. Segun la publicacion Serious and Organised Crime Threat
Assessment: Crime in the Age of Technology (Evaluacion de la amenaza de la
delincuencia grave y organizada: la delincuencia en la era de la tecnologia) de la Unidn
Europea, de 2017, el uso de los servicios postales y de paqueteria es ahora la forma mas
comin de traficar armas de fuego en la Union®.

62. Hay varios factores coadyuvantes que pueden estar relacionados con el aumento
de la utilizacién de los servicios postales y de mensajeria para el trafico ilicito de
armas de fuego, incluida la posibilidad de ocultar las armas de fuego desmontandolas y
enviando varios paquetes con piezas y componentes; las dificultades para verificar si la
informacién proporcionada por el remitente es valida (posible uso de nombres falsos,
descripciones falsas de piezas de armas de fuego, subvaloracién de los envios postales,
etc.); las posibilidades de evitar el contacto directo con el personal de los servicios
postales; la falta de capacidad de los funcionarios de aduanas para detectar e identificar
las piezas y los componentes enviados en paquetes; y una posible correlacion entre el
aumento de los envios de paquetes transnacionales y la capacidad de los funcionarios
de aduanas para inspeccionarlos de forma exhaustiva.

Capacidad de respuesta del Protocolo sobre Armas de Fuego

63. Las disposiciones del Protocolo relativas al régimen de control de las
transferencias, en particular el articulo 10 y el delito de trafico ilicito (articulo 3 e) del
Protocolo) se aplican a la transferencia transnacional de armas de fuego, sus piezas y
componentes y municiones, independientemente del modo de transporte. En ese
régimen se pone de relieve el principio rector del Protocolo, especialmente en el sentido
de que las armas de fuego y sus elementos afines no pueden importarse ni exportarse
sin que todos los Estados tengan conocimiento de las transacciones correspondientes y
las aprueben y de que todo incumplimiento al respecto dard lugar a investigaciones,
enjuiciamientos y sanciones penales®,

64. Por consiguiente, el Protocolo exige que los Estados partes: a) establezcan un
sistema para garantizar que las armas de fuego no se exporten a otro pais o a través de
su territorio si dicho pais no ha autorizado la transferencia; b) se aseguren de que el
contenido de los documentos utilizados en los tramites de importacion y exportacion

3

@

Véase el examen de esta cuestion en “Overview of international legal instruments and their

applicability to illicit firearms traffic on the dark web”, elaborado por el Programa Mundial sobre

las Armas de Fuego de la UNODC, en Behind the Curtain, pag. 100.

% Oficina Europea de Policia, European Union Serious and Organised Crime Threat Assessment:
Crime in the Age of Technology (La Haya, 2017), pag. 54.

40 Véase la Guia legislativa para la aplicacion del Protocolo sobre las Armas de Fuego, pag. 449.
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cumpla con los requisitos del articulo 10 del Protocolo; y ¢) potencien la fiabilidad y
seguridad propias de un sistema de importacidn y exportacion®.,

65. En el marco de este régimen de transferencia, algunos paises tienen dificultades
para incorporar al derecho interno y aplicar el articulo 10 del Protocolo, en particular el
parrafo 2 b), en lo que respecta al requisito de que los Estados de transito hayan al menos
comunicado por escrito, con anterioridad a la expedicion, que no se oponen al transito.
Realizar un analisis exhaustivo de los medios eficientes para aplicar el requisito en
términos practicos, incluso cuando la transferencia se realice por medio de servicios
postales o de mensajeria, podria facilitar una aplicacion mas eficaz.

66. Ademas, el Protocolo y la Convencién que le dio origen prevén una serie de
medidas de investigacion y de cumplimiento de la ley que pueden permitir a la policia
y a los funcionarios de aduanas detectar e incautar paquetes expedidos ilicitamente,
tales como la cooperacion transfronteriza entre los servicios policiales y aduaneros
(articulo 11 b) del Protocolo), el intercambio de informacion (articulo 12 del Protocolo),
las investigaciones conjuntas (articulo 19 de la Convencion), las técnicas especiales de
investigacion (articulo 20 de la Convencidn), las medidas para intensificar la
cooperacion con las autoridades encargadas de hacer cumplir la ley (articulo 26 de
la Convencion) y la cooperacion transnacional en materia de cumplimiento de la ley
(articulo 27 de la Convencidn).

3. Ejemplos legislativos y reglamentarios

67. Segun un anuncio de la policia neozelandesa, desde que se publicé el Codigo de
Armas de 2013, se han modificado los procesos de compra o adquisicién de un arma de
fuego mediante la venta por correo y la venta por Internet®. EI cambio implica que,
si una persona desea comprar un arma de fuego o municiéon mediante cualquier
transaccion no presencial, debe presentar un formulario de pedido a la policia, que
verificard los detalles de la licencia de armas de fuego, certificara el formulario de
pedido y entregara el formulario certificado directamente al vendedor. En el anuncio se
especifica que el cambio no se aplica a las transferencias de pistolas, armas restringidas
o armas de fuego semiautomaticas de tipo militar, para las cuales existe un proceso
diferente, que implica un permiso de adquisicion expedido por la policia a la persona
que desea adquirir esos articulos.

I1l1. Conclusiones y recomendaciones

68. Como se describe en el presente documento, existen diversas amenazas nuevas y
emergentes relacionadas con la fabricacion y el trafico ilicitos de armas de fuego,
sus piezas y componentes y municiones a las que se debe prestar mayor atencion para
determinar sus repercusiones en la aplicacion efectiva del Protocolo sobre Armas de
Fuego.

69. Los diferentes fendmenos a menudo estan interrelacionados y se refuerzan entre
si. Por ejemplo, el aumento de la disponibilidad de kits de montaje y los nuevos métodos
de fabricacion de piezas y componentes de armas de fuego pueden estar vinculados al
creciente fendmeno de la transformacion de las armas de fuego. El aumento de las
compras en Internet y en la web oscura también puede estar vinculado al incremento del
uso de los servicios postales y de mensajeria para la transferencia de armas de fuego,
sus piezas y componentes y municiones.

70. Uno de los principales obstaculos para responder de manera eficaz y coordinada a
las amenazas es la falta de un entendimiento y directrices comunes, asi como de un
intercambio sistematico de informacion entre las partes interesadas sobre las amenazas
concretas detectadas.

41 |bid., pags. 449 y 450.
42 Disponible en www.police.govt.nz/advice-services/firearms-and-safety/arms-code.
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71. Aunque varias instituciones de investigacion estan estudiando diversos aspectos de
los problemas emergentes, tienden a centrarse en regiones especificas. El fortalecimiento
de la investigacion a nivel mundial podria ayudar a descubrir tendencias y soluciones
comunes. Un obstaculo importante a ese respecto es el hecho de que los mecanismos e
instrumentos de recopilacién de datos de muchos paises no son capaces de reflejar y
vigilar el fendmeno del trafico ilicito de armas de fuego y los delitos conexos, incluidas
las amenazas nuevas o0 emergentes en ese &mbito. Los Estados Miembros tal vez deseen
estudiar las formas en que se podrian utilizar las nuevas tecnologias para hacer frente a
las amenazas nuevas y emergentes y apoyar la aplicacion efectiva del Protocolo sobre
Armas de Fuego.

72. El Grupo de Trabajo tal vez desee considerar la posibilidad de recomendar a la
Conferencia que:

a) pidaala UNODC que analice en mayor profundidad las repercusiones de las
amenazas nuevas y emergentes en la aplicacién del Protocolo sobre Armas de Fuego,
asi como la capacidad de respuesta del Protocolo a las amenazas detectadas, entre otras
cosas mediante dialogos de expertos y analisis comparativos de la legislacion y la
jurisprudencia nacionales sobre los temas pertinentes, con miras a ayudar a los paises a
hacer frente a las amenazas, y que actualice la Guia legislativa y la Ley Modelo de
la UNODC sobre las armas de fuego para que reflejen las nuevas amenazas y las
soluciones mas avanzadas al respecto;

b) aliente a las partes interesadas a que aumenten el intercambio de informacién
entre los legisladores, los profesionales y el sector privado sobre las cuestiones
sefialadas y pida a la UNODC que facilite esos intercambios, en particular con expertos
gubernamentales y técnicos, el sector privado y las instituciones de investigacion;

c) pida a la UNODC que, a fin de ayudar a los paises a hacer frente a las
amenazas detectadas y a regular mejor las actividades conexas, segun proceda, elabore
instrumentos legislativos y operacionales, teniendo en cuenta las deliberaciones en
curso en el contexto del Instrumento Internacional de Localizacién y creando sinergias
con ellas, entre los que pueden figurar: i) un glosario de términos pertinentes para el
examen de las amenazas nuevas y emergentes relacionadas con la fabricacién y el trafico
ilicitos de armas de fuego, sus piezas y componentes y municiones; ii) documentos
teméticos pertinentes; y iii) directrices técnicas comunes sobre las cuestiones de la
fabricacion de armas que pueden transformarse, la desactivacion irreversible de las
armas de fuego, y la fabricacién y marcacion de las armas de fuego de polimero y
las armas modulares;

d) invite a los Estados partes a que examinen y revisen, segin proceda,
sus marcos juridicos internos para hacer frente a las amenazas que plantean las nuevas
tecnologias y modalidades de fabricacion y trafico ilicitos de armas de fuego, sus piezas
y componentes y municiones, y a que presten atencién, en particular, a la importancia
de adoptar regimenes juridicos de control e interdiccion pertinentes, incluso, cuando
proceda, mediante la aplicacién de disposiciones en materia de penalizacién, como en
el caso de las armas que pueden transformarse facilmente, las armas de fuego de
polimero, las armas modulares, la transferencia de archivos imprimibles en 3D y otros
aspectos nuevos, y a que creen la capacidad necesaria en el sistema de justicia penal
para hacer cumplir las leyes aplicables;

e) inste a los Estados Miembros a que aumenten sus capacidades de
recopilacion y anélisis de datos en esta esfera y a que intercambien entre si las
conclusiones de dichas actividades a fin de determinar las cuestiones de &mbito
transnacional que requieran una respuesta coordinada, y pida a la UNODC que, con ese
fin, siga fortaleciendo su capacidad de apoyar y promover las iniciativas mundiales
pertinentes de recopilacién y anélisis de datos.
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