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I. Introduccion

1.  Los delitos que entrafian pruebas electronicas presentan problemas singulares
a las autoridades encargadas de darles respuestas adecuadas en el plano interno
(legisladores, investigadores, fiscales y jueces) y a nivel de la cooperacion
internacional.

2. En términos generales, las pruebas electronicas pueden incluir cualesquiera
datos generados o memorizados en formato digital cuando se utiliza una
computadora. Abarcan la informacién introducida manualmente por una persona en
un dispositivo electrénico, la informacion generada a solicitud de una persona o en
una transacciéon por computadora, en la que un dispositivo electronico genera
informacion como autéomata, o informacion producida y almacenada en un
dispositivo que procesa la informacion contenida en su matriz. Por consiguiente, las
pruebas electronicas son cualquier informacién registrada, generada o archivada en
bases de datos, sistemas operativos, programas de aplicaciones, modelos generados
por computadora que extrapolan resultados, mensajes de voz y correo electronico
e incluso instrucciones inactivas contenidas en la memoria de una computadoral.

3.  El presente documento ha sido preparado por la Secretaria para proporcionar
informacion basica sobre los principales conceptos y aspectos relacionados con
las pruebas electronicas y ayudar al Grupo de Trabajo a examinar el tema pertinente
del programa de su reunion.

* CTOC/COP/WG.3/2015/1.
! Ireland Law Reform Commission, “Documentary and Electronic Evidence”, Consultation paper,
diciembre de 2009, pag. 8.
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I1.

Reunion e intercambio de pruebas electronicas: aspectos
que hay que considerar y respuestas en los planos
nacional e internacional

4. La reunidon y el intercambio de pruebas electronicas estin estrechamente
vinculados, y de ahi que la legislacion nacional y los acuerdos o arreglos regionales
e internacionales a menudo establezcan facultades de investigacion para reunir
pruebas electronicas y mecanismos de cooperacion para intercambiarlas.

Reunion de pruebas electronicas

Marcos juridicos nacionales

5. El derecho procesal penal tradicional normalmente contiene disposiciones
relativas a la reunion de pruebas y su admisibilidad. En el caso de las pruebas en
forma electronica, los datos informaticos y los archivos electronicos pueden
alterarse facilmente. Por ello, la reunién de pruebas electronicas y su gestion deben
garantizar su integridad, autenticidad y continuidad durante todo el periodo
comprendido entre su obtencidon y su utilizaciéon en un juicio.

Facultades legales para reunir y gestionar pruebas electrénicas

6. Las facultades nacionales de investigacion desempefian un papel fundamental
en la reunion de pruebas electronicas. Como se indica en el estudio de la UNODC
sobre el delito cibernético, los Estados podrian promulgar legislacion procesal que
otorgara a las autoridades policiales pertinentes atribuciones para llevar a cabo
investigaciones efectivas y reunir pruebas electronicas. Las facultades de
investigacion pueden abarcar la aplicacion de las competencias procesales
tradicionales, competencias generales de investigacion interpretadas en sentido lato,
competencias generales de investigacion adaptadas para que sean aplicables a toda
una gama de medidas especificas en el ambito cibernético y el ejercicio de amplios
poderes de investigacion para obtener pruebas electronicas?.

7. Como se sefiala también en el estudio sobre el delito cibernético, el analisis de
la base legal de las facultades de investigacion que se utilizan en relaciéon con
los delitos que entrafian pruebas electronicas muestra que los enfoques a nivel
nacional varian considerablemente. Esos enfoques guardan relacion en primer lugar
con la medida en que los poderes “tradicionales” pueden interpretarse en el sentido
de que son aplicables a datos intangibles y la medida en que existe la autoridad legal
para adoptar medidas particularmente intrusivas, como investigaciones forenses
a distancia.

8. No obstante, si bien las facultades legales varian, parece existir un grado
considerable de consenso entre los Estados que aportaron informaciéon para el
estudio sobre el delito cibernético respecto de los tipos de medidas de investigacion
que deberian estar disponibles para reunir pruebas electronicas. Esas medidas

N

UNODC, Comprehensive Study on Cybercrime: Draft — 2013, estudio preparado por
la UNODC para su examen por el Grupo de Expertos Encargado de realizar un Estudio
Exhaustivo del Delito Cibernético (www.unodc.org/documents/organized-
crime/cybercrime/CYBERCRIME STUDY 210213.pdf), capitulo 5, pag. 125.
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pueden consistir en la rapida conservacion de datos informadticos; requerimientos
de datos de contenido almacenados; requerimientos de datos de trafico
almacenados; requerimientos de informacion sobre suscriptores; la recopilacion en
tiempo real de datos sobre el contenido; la recopilacion en tiempo real de datos de
trafico; la inspeccion de equipo o datos informaticos; la incautacion de equipo
o datos informaticos; el acceso transfronterizo a un sistema o datos informaticos;
y el empleo de herramientas de analisis forense a distancia3.

9. La importancia que la cooperacion con otras entidades pertinentes, incluso del
sector privado, reviste para que las fuerzas de orden puedan investigar y reunir
pruebas electronicas en relacion con el delito cibernético de manera eficaz
ha aumentado particularmente en los ultimos afios. En general, los proveedores de
servicios de Internet desempeflan un papel importante en lo que respecta a la
accesibilidad de las pruebas electronicas. Las leyes nacionales de privacidad
también pueden influir en la capacidad de esos proveedores de compartir
informacion con las autoridades pertinentes durante la investigacion. A titulo de
ejemplo, los Estados pueden hacer observar restricciones en cuanto a los datos a los
que es posible tener acceso, imponer plazos y tener requisitos de “causa razonable”
y supervision fiscal y judicial*. De resultas de las protecciones basadas en la
privacidad establecidas en la legislacion nacional, los proveedores de servicios de
Internet pueden estar obligados a no divulgar informaciéon relativa a los datos
personales de los suscriptores, los datos de contenido y los datos de trafico.
Aparte de las leyes nacionales, el derecho internacional de los derechos humanos
establece normas especificas sobre los derechos de privacidad de las personas
sujetas a investigaciones policiales.

10. Las “Directrices para la cooperacion entre las autoridades responsables de
velar por el cumplimiento de la ley y los proveedores de servicios de Internet en la
lucha contra la ciberdelincuencia” del Consejo de Europa se adoptaron en respuesta
a la importancia de esos proveedores para la reuniéon de pruebas electronicas.
La finalidad de las directrices es ayudar a las fuerzas del orden y a los proveedores
de servicios a organizar su cooperaciéon en la lucha contra la ciberdelincuencia.
Se pretende que las directrices sean flexibles y se apliquen en todos los paises de
conformidad con la legislacion nacional y respetando los derechos fundamentales
de los ciudadanos. En ellas se alienta a las autoridades responsables de velar por el
cumplimiento de la ley y a los proveedores de servicios de Internet, entre otras
cosas, a participar en el intercambio de informacidén; promover una cultura de
cooperacion; establecer procedimientos por escrito para la cooperacion mutua;
contemplar la posibilidad de crear alianzas oficiales; y proteger los derechos
fundamentales de los ciudadanos>.

w

En el archivo de datos sobre el delito cibernético (http://cybrepo.unodc.org) y el

portal SHERLOC (http://sherloc.unodc.org) pueden encontrarse ejemplos de leyes nacionales
sobre esas medidas de investigacion.

Estudio sobre el delito cibernético, capitulo 5, pag. 134.

Directrices para la cooperacion entre las autoridades responsables de velar por el cumplimiento
de la ley y los proveedores de servicios de Internet en la lucha contra la ciberdelincuencia”
disponibles en http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/documents/
lea_isp/567 prov-d-guidelines_provisional2%20_3%20April%202008_final spanish.pdf.

w s
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b)

Fomento de la capacidad de los sistemas de aplicacion de la ley y justicia penal
para gestionar pruebas electrénicas

11. Las pruebas electronicas son fragiles por naturaleza. Pueden ser alteradas,
dafiadas o destruidas por una gestion o un examen inadecuado. Por esta razon,
deben adoptarse precauciones especiales para documentar, reunir, conservar
y analizar este tipo de pruebas. De lo contrario, pueden volverse inutilizables
o llevar a una conclusion inexacta.

12. Por ello, es fundamental el desarrollo de la capacidad de los sistemas
nacionales de aplicacion de la ley y justicia penal. Aunque la mayoria de los paises
han comenzado a crear estructuras especializadas en la investigacion de los delitos
cibernéticos y de los delitos cuya persecucion requiere pruebas electronicas, muchos
de ellos todavia no disponen de recursos suficientes o tienen problemas de
capacidad. A medida que las pruebas digitales vayan ganando presencia en las
investigaciones de delitos “convencionales”, las autoridades encargadas de hacer
cumplir la ley deberan establecer distinciones claras entre los investigadores
especializados en delitos cibernéticos y la capacidad digital de los laboratorios
forenses y definir los correspondientes flujos de trabajo. Los funcionarios de
primera linea encargados de la aplicacion de la ley deberan adquirir y utilizar las
competencias basicas necesarias para producir, por ejemplo, una imagen forense
solida de un dispositivo de almacenamiento electréonico.

13. A medida que los nuevos avances tecnoldgicos como las redes
anonimizadoras, el encriptado de alto nivel y las monedas virtuales se conviertan en
elementos habituales de los delitos cibernéticos, los investigadores se veran
obligados también a adoptar nuevas estrategias. Las autoridades encargadas de
hacer cumplir la ley pueden optar, por ejemplo, por reforzar sus alianzas con grupos
de investigacion académica que trabajen en el desarrollo de metodologias técnicas
en ambitos como la caracterizacion y la investigacion de transacciones con monedas
virtuales®. Los investigadores tal vez deberan explorar también la posibilidad de
combinar la investigacion en Internet y las técnicas forenses digitales con técnicas
especiales de investigacion como la vigilancia, las operaciones encubiertas, los
informantes y la entrega vigilada en el caso de venta de mercancias ilicitas en linea.
En conjunto, no cabe duda de que el desarrollo de la capacidad de los encargados de
hacer cumplir la ley y de la justicia penal frente a la ciberdelincuencia sera un
proceso continuo, en vista del ritmo al que siguen evolucionando las innovaciones
técnicas y delictivas”.

)

N

Véase, por ejemplo, Sarah Meiklejohn y otros, “A fistful of bitcoins: characterizing payments
among men with no names”, en Proceedings of the 2013 ACM SIGCOMM conference on
Internet measurement (Nueva York, Reunion de Coordinacion Anual, 2013).

13° Congreso de las Naciones Unidas sobre Prevencion del Delito y Justicia Penal, documento
de antecedentes preparado por la Secretaria para el seminario 3: El fortalecimiento de las
respuestas de prevencion del delito y justicia penal frente a las formas de delincuencia en
evolucion, como la ciberdelincuencia y el trafico de bienes culturales, incluidas las lecciones
aprendidas y la cooperacion internacional, A/CONF.222/12, parrs. 37 y 38.

V.15-05871



CTOC/COP/WG.3/2015/2

¢) Enfoques nacionales de la funcién de las estructuras y dependencias
especializadas en delitos cibernéticos

14. La especializacion de los organismos nacionales de aplicacion de la ley en la
investigaciéon de los delitos cibernéticos o los delitos que entrafian pruebas
electronicas es cada vez mas frecuente y desempefla un papel fundamental de
facilitacion de los procesos de reunidon, andlisis e intercambio de pruebas
electronicas. Esa especializacion estda vinculada principalmente a la naturaleza
particular del delito cibernético, que plantea problemas especificos relacionados con
las definiciones de delitos, la aplicacion de leyes y la reunion y el andlisis de
pruebas. El nivel de capacidad y conocimientos técnicos de los organismos
encargados de aplicacion de la ley tendréd por lo tanto un efecto directo en la eficacia
de las respuestas en materia de prevencion del delito y justicia penal a la
ciberdelincuencia®. Ademas, con el uso cada vez mas generalizado de dispositivos
electronicos y de la conectividad global en la vida cotidiana, las pruebas
electronicas, como los mensajes de texto, los mensajes electronicos, los datos
de navegacion por Internet o los datos de redes sociales, son cada vez mas
habituales en muchas investigaciones penales “convencionales”. Como resultado
de ello, también es cada vez mas necesario que los organismos de aplicacion de la
ley, de todos los niveles, tanto locales como nacionales, cuenten por lo menos con
las capacidades bésicas para investigar los delitos cibernéticos.

15. El sector que se citaba con mas frecuencia como necesitado de “intervenciones
de asistencia técnica” en el estudio sobre el delito cibernético es el de técnicas
generales de investigacion de delitos cibernéticos. El 60% de los paises que
necesitaban asistencia sefialaron que la necesitaban los organismos encargados de
aplicar la ley!'9. Los Estados que aportaron informacion para el estudio sobre el
delito cibernético sefialaron también que, en muchos casos, las comisarias de policia
remitian los casos de ciberdelincuencia al maximo o6rgano especializado de
aplicacion de la ley a nivel nacionalll.

16. Las dependencias o estructuras de los organismos especializados en delitos
informaticos pueden ayudar a los Estados a concentrar en un solo lugar sus
limitados recursos para desarrollar técnicas de investigacion especializadas y reunir
y analizar adecuadamente las pruebas electronicas, incluso llevando a cabo
examenes forenses digitales. Al mismo tiempo, esas dependencias o estructuras
pueden impartir capacitacion a los 6rganos de orden publico locales, coordinar las
respuestas nacionales a la ciberdelincuencia, facilitar la cooperacién entre los
participantes en las investigaciones y centrarse en las formas de delincuencia
cibernética que pueden ser motivo de especial preocupacion para un Estado, como,
entre otras, el abuso de menores por Internet, los delitos relacionados con la
identidad y los fraudes y las estafas por Internet.

8 Estudio sobre el delito cibernético, capitulo 5, pag. 152.
9 Véase la nota 7 supra, A/CONF.222/12, parr. 16.

10 Estudio sobre el delito cibernético, resumen, pag. xxiii.
11 Estudio sobre el delito cibernético, capitulo 5, pag. 118.
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d)

Admisibilidad de pruebas electrénicas en los tribunales

17. Lo ideal seria que, una vez se hubieran reunido e intercambiado pruebas
electronicas, estas fueran admisibles en los procedimientos penales. El derecho
probatorio se ha basado tradicionalmente en documentos escritos, aunque los
testimonios orales y los objetos fisicos siempre han formado parte de las
actuaciones judiciales. Sin embargo, la importancia cada vez mayor de las pruebas
electronicas en los procesos penales plantea problemas hasta ahora desconocidos
y de ahi que el informe sobre la delincuencia cibernética constituyera un proceso de
examen encaminado a reflejar las orientaciones de las legislaciones nacionales con
respecto a la admisibilidad de esas pruebas en los tribunales penales.

18. En ese contexto, el 85% de los paises que aportaron informacion sefialaron que
las pruebas electronicas eran admisibles en un proceso penal. La mayoria de los
paises que admiten pruebas electronicas informaron de que se les daba el mismo
trato que a las pruebas materiales. Menos del 40% de los paises comunicaron la
existencia de una distincion juridica entre pruebas electronicas y pruebas materiales.
Muy pocos paises informaron de la existencia de leyes especiales relacionadas con
las pruebas electronicas. Los que lo hicieron, sefialaron que las leyes se referian
a cuestiones como las presunciones legales de propiedad y autoria de datos
y documentos electronicos y las circunstancias en que las pruebas electrdnicas
podian considerarse auténticas!2.

Cooperacion internacional

19. Los delitos que entrafian pruebas digitales plantean desafios singulares en
materia de cooperacion internacional. Debido al cardcter volatil de la prueba
electronica, la cooperacion internacional en asuntos penales en la esfera de los
delitos cibernéticos requiere una respuesta pronta y la habilidad de solicitar
diligencias investigativas especializadas, como la conservacién y produccion de
datos por proveedores del sector privado. Algunos problemas comunes para solicitar
esos datos a otra jurisdiccion son la demora en la respuesta a solicitudes, la falta
de dedicacion y flexibilidad de la autoridad a la que se solicitan pruebas, la forma
de presentar las pruebas a la jurisdiccion requirente y la cuestion de si pueden
utilizarse en procesos penales, asi como las diferencias entre las jurisdicciones en
cuanto a las definiciones de qué constituye un delito!3.

20. Si bien existen varias formas de cooperacion oficiosa entre las autoridades
encargadas de hacer cumplir la ley, incluidas redes accesibles de manera
ininterrumpida, los paises siguen utilizando en gran medida formas tradicionales
de asistencia judicial oficial para obtener pruebas digitales de otras jurisdicciones,
en particular instrumentos bilaterales de asistencia judicial reciproca, y mas del 70%
de ellos se valen de solicitudes oficiales de asistencia judicial reciproca!4. El tiempo
de respuesta a estas solicitudes de asistencia judicial reciproca en investigaciones de
delitos cibernéticos suele ser de alrededor de 150 dias. Este plazo muchas veces

12
13

14

Estudio sobre el delito cibernético, capitulo 6, pags. 165 a 167.

UNODC, estudio comparativo titulado “Current practices in electronic surveillance in the
investigation of serious and organized crime”, pag. 9 (www.unodc.org/documents/organized-
crime/Law-Enforcement/Electronic_surveillance.pdf).

Estudio sobre el delito cibernético, resumen, pag. xxv.
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supera el periodo de conservacion de datos de los proveedores de servicios
o permite a los autores del delito destruir pruebas digitales decisivas.

21. En consecuencia, la cooperacion internacional eficaz en casos que entraflan
pruebas digitales exige mecanismos para lograr rdpidamente la conservacion de
datos mientras se examina la posibilidad de adoptar otras medidas investigativas.
La cooperacion internacional en casos que entrafian pruebas digitales también
puede mejorarse mediante enfoques comunes de formulacion de solicitudes de
tipos especificos de pruebas, incluidos pruebas de la red, registros de conexion
e imagenes forenses.

22. Algunos de los instrumentos multilaterales existentes establecen mecanismos
dirigidos a facilitar el acceso a los datos a las autoridades encargadas de hacer cumplir
la ley, como el establecimiento de puntos de contacto localizables de manera
ininterrumpida para las investigaciones relacionadas con la ciberdelincuencia, el acceso
transfronterizo a datos informaticos almacenados, con consentimiento o cuando sean
de acceso publico, y las solicitudes urgentes de asistencia mutua.

23. Por ejemplo, en virtud del Convenio sobre la Ciberdelincuencia del Consejo de
Europa, unos puntos de contacto disponibles las veinticuatro horas del dia, siete dias
a la semana, han de facilitar las siguientes medidas o su adopcion directa, cuando lo
permitan la legislacion y la practica internas: i) el asesoramiento técnico; ii) la
conservacion de datos; y iii) la obtencion de pruebas, el suministro de informacion
juridica y la localizacion de sospechosos.

24. Diversos acuerdos internacionales se refieren a los aspectos relacionados con
la reuniéon de pruebas electronicas. A titulo de ejemplo, en virtud de las
disposiciones sobre procedimiento del Convenio sobre la Ciberdelincuencia
del Consejo de Europa los poderes y procedimientos en ¢l previstos se aplicaran a la
obtencion de pruebas electronicas de un delito.

25. El proyecto de ley modelo sobre ciberseguridad (2011) del Mercado Comun
para Africa Oriental y Meridional (COMESA) contiene disposiciones relativas a los
proveedores de servicios de Internet. Esas disposiciones incluyen obligaciones
de vigilancia (art. 17); el suministro voluntario de informaciéon (art. 17 b));
notificaciones de deteccidén (art. 16); la responsabilidad de los proveedores de
acceso (art. 12); el almacenamiento en caché (art. 13); el hospedaje de sitios web
(art. 14); y los proveedores de hiperenlaces y buscadores (art. 15). Ademas, la
Directiva 2000/31/CE de la Uniéon Europea y los modelos de textos legislativos de
la Unidén Internacional de Telecomunicaciones, la Comunidad del Caribe y la Union
de Telecomunicaciones del Caribe sobre: i) el delito cibernético y electronico
y ii) las pruebas electronicas, contienen disposiciones similares, si bien en menor
cantidad que el proyecto de ley modelo de la COMESA.

26. Los organismos encargados de hacer cumplir la ley pueden mantener una
cooperacion oficiosa para reunir pruebas electronicas de otras jurisdicciones.
Esa cooperacion puede facilitar diversas medidas para obtener pruebas
extraterritoriales, tales como la busqueda e incautacion; la conservacion de datos
informaticos, requerimientos de datos informaticos; la recopilacion de datos en

V.15-05871 7



CTOC/COP/WG.3/2015/2

tiempo real; el uso de herramientas de andlisis forense a distancia; y el acceso
directo de los 6rganos de orden publico a datos extraterritoriales!s.

27. Las autoridades encargadas de hacer cumplir la ley deberan ser cada vez mas
innovadoras en el desarrollo de formas de colaboracién en las investigaciones
transnacionales de delitos cibernéticos. La implicacion de entidades como el
Complejo Mundial para la Innovacion de la INTERPOL!¢ y el Centro Europeo
contra la Delincuencia Informatica (EC3)!7 de la Oficina Europea de Policia
(Europol) en tareas de coordinacion y apoyo de las investigaciones transnacionales
podria resultar especialmente importante. Otros foros e iniciativas, como las
conferencias mundiales sobre el ciberespacio, también han ofrecido a los paises
la oportunidad de considerar respuestas innovadoras en el ambito de la cooperacion
internacional contra la ciberdelincuencia.

28. La computaciéon en la nube también plantea nuevas dificultades para la
cooperacion internacional porque cada vez mas servicios informaticos estan siendo
transferidos a servidores y centros de datos distribuidos geograficamente, lo que
hace dificil determinar déonde se “encuentran” las pruebas electronicas!®. A titulo de
ejemplo, un usuario de Google puede acceder a datos almacenados o tratados en
América del Norte, Asia Sudoriental o Europa septentrional u occidental!®.

Intercambio de pruebas electrdénicas

Marcos juridicos nacionales

29. Algunos Estados han promulgado legislacion interna que regula el intercambio
de pruebas mediante la cooperacion internacional. A titulo de ejemplo, muchos
Estados tienen una legislacién nacional sobre asistencia reciproca en asuntos
penales que también puede utilizarse para intercambiar pruebas electronicas.

Cooperacion internacional

30. Los [Estados pueden concertar acuerdos bilaterales, regionales e
internacionales para facilitar el intercambio interjurisdiccional de pruebas
electronicas. Esos acuerdos pueden contener disposiciones relativas a la asistencia
para la conservacion de datos informaticos; la asistencia para la incautacion,
recogida y divulgacion de datos informaticos y el acceso a ellos; el acceso
transfronterizo a datos informaticos; el suministro de informacién no solicitada y el
intercambio de informacion; y solicitudes de asistencia judicial reciproca en
general20. Las disposiciones de esos acuerdos constituyen fuentes principales de
derecho que se refieren tanto a los derechos como a las obligaciones de las partes en
ellos y, por lo tanto, les imponen condiciones juridicas vinculantes. Sin embargo, no
todos los Estados exigen que exista un tratado oficial de cooperacién judicial para
intercambiar pruebas electronicas y pueden, en lugar de ello, prestar asistencia sobre
la base de la reciprocidad o de la cortesia.

15 Estudio sobre el delito cibernético, capitulo 5, pags. 126 a 133.

16 www.interpol.int/About-INTERPOL/The-INTERPOL-Global-Complex-for-Innovation.
17 www.europol.europa.eu/ec3.

18 Estudio sobre el delito cibernético, capitulo 7, pag. 216.

19 Estudio sobre el delito cibernético, capitulo 7, pags. 216y 217.

20 Estudio sobre el delito cibernético, anexo 3, pags. 273 y 274.
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31. Un examen de los acuerdos regionales e internacionales pone de manifiesto las
diversas formas en que los Estados pueden intercambiar pruebas electronicas.
Esas formas de cooperacion abarcan los principios generales de cooperacion
internacional; la asistencia judicial reciproca en general; los mecanismos de
asistencia rdpida; la asistencia para la conservaciéon de datos informaticos; la
asistencia para la incautacion, recogida y divulgacién de datos informadticos y el
acceso a ellos; el acceso transfronterizo a datos; y el suministro e intercambio de
informacion por iniciativa propia. Los siguientes acuerdos contemplan varias de las
formas de cooperaciéon antes mencionadas:

Naciones Unidas, Protocolo Facultativo de la Convencion sobre los Derechos del
Nifio relativo a la venta de nifios, la prostitucion infantil y la utilizacion de nifios en
la pornografia (2000),

Comunidad de Estados Independientes, Acuerdo sobre la Cooperacion para luchar
contra el delito en la esfera de la informacion computadorizada (2001),

Consejo de Europa, Convenio sobre la Ciberdelincuencia y Protocolo Adicional al
Convenio sobre la ciberdelincuencia relativo a la penalizacion de actos de indole
racista y xenofoba cometidos por medio de sistemas informaticos (2001);

Consejo de Europa, Convenio para la proteccion de los nifios contra la explotacion
v el abuso sexual (2007),

Comunidad Econémica de los Estados de Africa Occidental (CEDEAO), proyecto
de directiva sobre la lucha contra la ciberdelincuencia en la CEDEAO (2009);

Liga de los Estados Arabes, Convention on Information Technology Offences (2010);

Organizacion de Cooperacion de Shanghdi, Acuerdo Intergubernamental sobre

Cooperacién en el Ambito de la Seguridad de la Informacién a Nivel Internacional
(2010)

Mercado Comiin para Africa Oriental y Meridional (COMESA);
Proyecto de ley modelo sobre la ciberseguridad (2011),

Union Africana, proyecto de convencion sobre el establecimiento de un marco
Juridico propicio a la seguridad cibernética en Africa (2012);

Union Europea, decision marco 2001/413/JAI del Consejo sobre la lucha contra el
fraude y la falsificacion de medios de pago distintos del efectivo (2001),

Union Europea, decision marco 2005/222/JAI del Consejo sobre los ataques contra
los sistemas de informacion (2005);

Union Europea, documento COM (2010) 517 final, Propuesta de directiva Parlamento
Europeo y del Consejo relativa a los ataques contra los sistemas de informacion, por la
que se deroga la Decision marco 2005/222/JAI del Consejo (2010).

32. Los principales métodos utilizados para intercambiar pruebas electronicas
son los de la cooperacion tradicional, tales como solicitudes oficiales de asistencia
judicial reciproca. Hay una serie de acuerdos bilaterales, regionales
e internacionales relativos a los procedimientos de asistencia judicial reciproca.
Muchos de los instrumentos regionales e internacionales sobre la ciberdelincuencia
enumerados anteriormente contienen disposiciones sobre esa  asistencia.
Los procedimientos y solicitudes de asistencia judicial reciproca se fijan
principalmente en acuerdos regionales y bilaterales. Entre los ejemplos de acuerdos
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regionales sobre asistencia judicial reciproca cabe citar el Tratado sobre asistencia
judicial reciproca en asuntos penales de la Asociaciéon de Naciones de Asia
Sudoriental (ASEAN), de 2004, y el Convenio relativo a la asistencia judicial
en materia penal entre los Estados miembros de la Unién Europea del Consejo de
Europa, de 2000.

33. En vista del cardcter a menudo volatil y facilmente contaminable de las
pruebas electronicas, es posible que las respuestas necesarias para obtenerlas no
siempre se proporcionen oportunamente a través de los mecanismos oficiales de
cooperacion. Asi, también pueden utilizarse mecanismos de cooperacion oficiosa
y las redes accesibles de manera ininterrumpida, en particular, ofrecen grandes
posibilidades de racionalizar esa cooperacion o incluso facilitar, en una etapa
posterior, la cooperacion oficial. No obstante, la diligencias investigativas que la
cooperacion oficiosa permite llevar a cabo pueden wvariar considerablemente.
Un obstaculo que plantea al intercambio oficioso de pruebas electronicas es que
muchos paises prohiben el uso de pruebas obtenidas a través de mecanismos no
oficiales en el contexto de procedimientos judiciales?!.

34. A la hora de aportar informacion para el estudio sobre el delito cibernético, los
paises que hacen uso de la cooperacion oficiosa sefialaron que los mecanismos
pertinentes dependian de la existencia de entidades homologas competentes y bien
organizadas en el extranjero y que ello era mas probable cuando la cooperacion
informal en materia de aplicacion de la ley se regia por algun tipo de acuerdo.
Varios paises observaron que la cooperacidon oficiosa se llevaba pues a cabo sobre
la base de acuerdos regionales y bilaterales utilizando las redes establecidas por
organizaciones e instituciones internacionales y regionales; con la asistencia de las
embajadas y los consulados; y a través de redes privadas de funcionarios encargados
del cumplimiento de la ley.

35. Con ese objetivo, el articulo 27 de la Convencion de las Naciones Unidas
contra la Delincuencia Organizada Transnacional contiene disposiciones sobre
cooperacion en materia de cumplimiento de la ley y en ella se alienta a los Estados a
considerar la posibilidad de celebrar acuerdos o arreglos bilaterales o multilaterales
que permitan la cooperacion entre diferentes 6rganos encargados de hacer cumplir la
ley. Por otra parte, los Estados también han promulgado varias leyes sobre
cooperacion en materia de cumplimiento de la ley, en particular por lo que se
refiere, entre otras cosas, al intercambio de informacidon, las investigaciones
conjuntas y la vigilancia electrénica o de otra indole.

36. Si bien algunos paises recurren a la cooperacidon entre servicios policiales,
otros se centran principalmente en la cooperacion oficiosa por conducto de
la INTERPOL. La INTERPOL tiene oficinas en 190 paises, las cuales a menudo
estan vinculadas a los 6rganos de orden publico?2. En consecuencia, las oficinas
pueden apoyar las relaciones informales, lo que aumenta la posibilidad de encontrar
alternativas a los procedimientos oficiales de cooperacion internacional.

2

Study on the Effects of New Information Technologies on the Abuse and Exploitation of
Children, capitulo 4, pag. 47 (véase infra), disponible en www.unodc.org/documents/organized-
crime/cybercrime/Study on_the Effects.pdf.

22 Estudio sobre el delito cibernético, capitulo 7, pag. 187.
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37. Diversos problemas relacionados con los procedimientos de cooperacion
oficiales y oficiosos respecto de las pruebas electronicas en los asuntos penales
pueden obstaculizar la recopilacion y el intercambio de dichas pruebas. Ejemplos
de ello son las diferencias entre el alcance de las disposiciones sobre cooperacion
de los instrumentos multilaterales y bilaterales, la falta de plazos obligatorios de
respuesta, la multiplicidad de redes oficiosas de aplicaciéon de la ley y las
diferencias entre las salvaguardias en materia de cooperacion?3.

III. Instrumentos elaborados por la Oficina de las
Naciones Unidas contra la Droga y el Delito

38. En los ultimos afios, la UNODC ha elaborado una serie de instrumentos que
permiten abordar la cuestion de las pruebas electronicas a partir de diferentes
perspectivas, disciplinas y mandatos. Esos instrumentos abarcan un espectro de
conocimientos que se refuerzan mutuamente, los cuales se retinen a menudo a través
de amplias consultas con los Estados Miembros y las partes interesadas.
Los instrumentos de la UNODC, que van desde andlisis basados en la investigacion
acerca de determinados tipos de delitos hasta plataformas que proporcionan acceso
directo a recursos juridicos, ofrecen una combinaciéon polifacética de fuentes de
conocimientos sobre la reunién y el intercambio de pruebas electronicas.

39. Si bien no se ha dedicado ningun instrumento de la UNODC exclusivamente
alas pruebas electronicas, la Oficina cuenta con una serie de materiales
e instrumentos de orientacidon e investigacion que son pertinentes al tema que se
examina, los cuales se presentan a continuacion.

A. Estudios preparados por la Oficina de las Naciones Unidas contra
la Droga y el Delito en cumplimiento de resoluciones de las
Naciones Unidas

40. De conformidad con los mandatos pertinentes del Consejo Econdémico
y Social, en los ultimos afios la Oficina de las Naciones Unidas contra la Droga y
el Delito ha publicado los estudios siguientes, que se refieren, entre otras cosas, a la
reunion y el intercambio de pruebas electronicas en el contexto de determinados
tipos de delitos: a) el Manual sobre los delitos relacionados con la identidad?4;
y b) el estudio sobre la incidencia de las nuevas tecnologias de la informacion en el
abuso y la explotacion de nifios2> (en adelante, “estudio sobre el abuso y la
explotacion de nifios”).

41. Analogamente, con arreglo a las resoluciones 65/230 y 67/189 de la
Asamblea General, la UNODC presté apoyo técnico y de secretaria a las reuniones
del grupo intergubernamental de expertos de composicion abierta encargado de
realizar un estudio exhaustivo del problema del delito cibernético. En ese contexto,
la UNODC preparé un proyecto de estudio exhaustivo del problema del delito

2

[}

Estudio sobre el delito cibernético, capitulo 7, pags. 197 a 215.

24 www.unodc.org/documents/treaties/UNCAC/Publications/Handbook_on_ID_Crime/10-
57802_ebooke.pdf.

25 Véase la nota 21.
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cibernético sobre la base de la informaciéon proporcionada por los
Estados miembros, que se cita como referencia en diferentes partes de este
documento de antecedentes.

Manual sobre los delitos relacionados con la identidad

42. El Manual, publicado por la UNODC en 2011 en cumplimiento de
las resoluciones 2007/20 y 2009/22 del Consejo Econdémico y Social sobre la
cooperacion internacional en materia de prevencion, investigacion, enjuiciamiento y
castigo del fraude econdémico y los delitos relacionados con la identidad, se centra
en determinadas cuestiones juridicas y politicas del relativas al delito de identidad,
entre las que figuran la reunidon y el uso de informacion y datos electrénicos.
Su principal objetivo es exponer diversas opciones y consideraciones que deben
tenerse en cuenta al abordar cuestiones de justicia penal internas (como la tipologia
de los delitos, los diferentes criterios para su tipificacion y la proteccion de las
victimas), los problemas concretos que se presentan en el ambito de la cooperacion
internacional en materia penal y la posibilidad de crear sinergias y alianzas entre los
sectores publico y privado, sobre todo en la esfera de la prevencion de los delitos
relacionados con la identidad. Los documentos de investigaciéon junto con el
material practico que forma parte del Manual contribuyen a esclarecer los diferentes
aspectos y parametros de los complejos problemas que plantea esta forma
de delincuencia.

43. Dada la variedad de los temas abarcados, el Manual esta destinado a los
legisladores, los responsables de formular politicas, los fiscales, las autoridades
encargadas de hacer cumplir la ley, los profesionales de servicios pertinentes, asi
como otros interesados (representantes de las organizaciones internacionales
e intergubernamentales competentes, del sector privado y los circulos académicos).

44. El Manual también puede servir de referencia en los programas de asistencia
técnica y las actividades de fomento de la capacidad encaminadas a ampliar los
conocimientos especializados para abordar las cuestiones de caracter juridico,
institucional y operacional relacionadas con los delitos de identidad como nueva
forma de delincuencia.

45. Ademas, la guia practica relativa a la cooperacion internacional para combatir
los delitos relacionados con la identidad, contenida en el Manual sobre los delitos
relacionados con la identidad, incluye una sinopsis de los aspectos relativos a la
dimension transnacional de los delitos relacionados con la identidad y se centra
en la informacion basica y las directrices sobre como tratar mejor las solicitudes
de cooperacién internacional en este ambito, entre otras cosas presentando ejemplos
de los casos mas pertinentes.

Estudio sobre la incidencia de las nuevas tecnologias de la informacion en el
abuso y la explotacion de nifios

46. En respuesta a la resolucion 2011/33 del Consejo Econdémico y Social, titulada
“Prevencion, proteccién y cooperacion internacional contra el uso de las nuevas
tecnologias de la informacion para el abuso y/o explotacion de los nifios”, en 2015
la UNODC publicé un estudio sobre los efectos de las nuevas tecnologias de
la informaciéon en el abuso y la explotacion de nifios (que fue presentado
inicialmente en el 23° periodo de sesiones de la Comision de Prevencion del Delito
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y Justicia Penal, celebrado en mayo de 2014). El estudio se basa en investigaciones
de fuente abierta sobre la cuestion y la labor de la reunion oficiosa de expertos de
la UNODC sobre el tema, que tuvo lugar en Viena del 23 al 25 de septiembre
de 2013 y contd con la participacion de expertos de organizaciones internacionales,
organismos encargados de hacer cumplir la ley, otros profesionales competentes
y miembros del mundo académico. El estudio proporciona informacién basica
pertinente sobre los temas siguientes:

a) términos y definiciones nuevos;
b) latipologia de los delitos;

c) los tipos mas comunes y las formas de comportamiento relacionadas
con ellos;

d) las principales formas de tecnologias de la informacion y las
comunicaciones que facilitan determinados tipos de delitos, como el abuso y la
explotacion de nifios;

e) el perfil y la competencia tecnolégica del delincuente;
f)  los factores de riesgo de victimizacion;

g) la naturaleza de materiales como fotografias, negativos, diapositivas,
revistas, libros, dibujos, peliculas, cintas de video y discos o archivos informaticos; y

h) los tipos de dispositivos y plataformas que se utilizan con fines
delictivos, tales como: teléfonos moviles, servicios de almacenamiento remoto con
tecnologia de cifrado incorporada, computaciéon en nube y nuevas aplicaciones,
como Snap Chat y Wickr, que permitan a los usuarios distribuir imagenes
temporales que desaparecen en cuestion de segundos después de la recepcion.

47. Por otra parte, el capitulo III del estudio estd dedicado a la investigacion
del abuso y la explotaciéon de nifios basados en el uso de la tecnologia de la
informacién y las comunicaciones.

48. En el estudio se analiza la accesibilidad y la aplicacion practica de programas
informaticos y tecnologias relacionados con imagenes que permiten a los
organismos de policia identificar y rescatar a victimas no identificadas que aparecen
en materiales en linea y organizar sus investigaciones forenses comparando los
materiales digitales de los sospechosos con las imagenes digitales disponibles en
bases de datos. El estudio proporciona informaciéon 1util sobre las tecnologias
innovadoras que se utilizan para reducir la duplicacién de labores investigativas
y, al mismo tiempo, obrar en interés de la proteccion de las victimas. Tal es el caso,
por ejemplo, de las siguientes:
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El programa “PhotoDNA” de Microsoft: se trata de un programa informadtico
gratuito que se utiliza para crear una firma singular, parecida a una impresion
digital, para una imagen digital, que puede compararse con la firma de otras
imégenes a fin de encontrar duplicados de esa imagen;

Las bases de datos de imagenes de abusos que incluyen informacidn sobre victimas
identificadas y no identificadas?°, y

La base internacional de datos de imagenes de explotacion sexual de niflos de la
INTERPOL: se trata de una base de datos que se emplea para identificar y rescatar a
victimas no identificadas utilizando complejos programas informaticos de
comparacion de imagenes para establecer relaciones entre victimas y lugares.

49. Las innovaciones técnicas mencionadas anteriormente son utilizadas también
por los proveedores de servicios de Internet para encontrar y eliminar
algoritmicamente de sus servidores el material de abuso sexual de nifios.

50. Por otra parte, el analisis forense digital se describe en el estudio como la rama
de la ciencia forense que se ocupa de la recuperacion y la investigacion de huellas
digitales generadas por computadora. A este respecto, el estudio pone de relieve los
tipos de datos informaticos y comunicaciones electronicas que podrian ser
pertinentes en relacion con un acto delictivo, la variedad de formatos y sistemas que
pueden utilizarse para archivarlos y los instrumentos empleados para examinar
los datos.

51. El estudio también se refiere a la utilizacién de programas informaticos de
“buisqueda automatizada” en las investigaciones forenses y destaca el uso de este
instrumento para encontrar con facilidad y rapidez sitios y contenidos etiquetados
con palabras clave de uso comun.

52. Asimismo, analiza los avances emprendidos durante el ultimo decenio en el
desarrollo y despliegue de instrumentos de tecnologia y programas informaticos que
permiten la busqueda rapida de datos pertinentes en miles de bases de datos,
registros financieros, muestras de ADN, muestras de sonido, videoclips, mapas,
planos, informes de agentes de inteligencia y redes sociales diferentes.
Esos instrumentos entrelazan los datos pertinentes poniendo de relieve una ruta
precisa, coherente y 1til y proporcionan analisis conceptuales de enlaces.

53. Ademas, el estudio examina la conveniencia y las caracteristicas especificas de
la labor de investigacion de los agentes infiltrados con respecto a la delincuencia
en linea.

Proyecto de estudio exhaustivo sobre el delito cibernético

54. En el capitulo 6 del proyecto de estudio exhaustivo sobre la ciberdelincuencia
se analiza el tema de las pruebas electronicas y la justicia penal a partir de la
necesidad de determinar, reunir y analizar las pruebas electronicas mediante el
andlisis forense digital. En ¢l se examinan la admisibilidad y el uso de pruebas
electronicas en los procesos penales y se demuestra que una serie de dificultades
procesales pueden influir en el funcionamiento del sistema de justicia penal.

26 Tales como las bases de datos creadas por la INTERPOL y el National Centre for Missing and
Exploited Children (NCMEC) de los Estados Unidos.
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Se establece un vinculo entre las necesidades en materia de aplicacion de la ley y
justicia penal y las actividades de asistencia técnica ejecutadas y necesarias.

55. Ademas, algunos aspectos relacionados con las pruebas electronicas se
examinan desde el punto de vista del alcance de la cooperacién para hacer cumplir
la ley y la cooperacién internacional. En este sentido, el capitulo 5 (relativo a la
aplicacion de la ley y las investigaciones) trata del examen, la utilizacion, el
almacenamiento, la retencion y la conservacién de datos electronicos que pueden
presentarse como pruebas electronicas; la recopilacion de datos en tiempo real; las
herramientas de andlisis forense a distancia; el acceso directo de los organos de
orden publico a datos extraterritoriales; los derechos humanos y las investigaciones
policiales y la obtenciéon de datos de proveedores de servicios del sector privado.
Por otra parte, el capitulo 7 (relativo a la cooperacion internacional) hace referencia
al tema de las pruebas extraterritoriales obtenidas de proveedores de servicios
ynubes y trata en detalle asuntos como la ubicacion de datos; el acceso
extraterritorial a datos durante la reunion de pruebas; y la obtencion de datos de
proveedores de servicios extraterritoriales.

B. Instrumentos elaborados por la Oficina de las Naciones Unidas
contra la Droga y el Delito para su utilizacion en el contexto de las
actividades de asistencia técnica

56. Los programas de asistencia técnica de la UNODC han permitido elaborar
instrumentos practicos para abordar el tema de las pruebas digitales desde la optica
de un profesional. A este respecto, los participantes en la segunda reunion
interregional sobre el intercambio de practicas de solicitud y suministro de pruebas
digitales en la investigacion de delitos de delincuencia organizada y el
enjuiciamiento de los responsables2? formularon una serie de consejos basicos
dirigidos a investigadores y fiscales para solicitar pruebas y datos electronicos y
digitales a jurisdicciones extranjeras.

57. Se trata de consejos practicos para solicitar pruebas electronicas a
jurisdicciones extranjeras, incluidos consejos para la obtencidon de pruebas
electronicas procedentes de fuentes de acceso publico o directamente de
proveedores de servicios de Internet establecidos o registrados en el pais requirente
como filiales de proveedores de esos servicios con sede en el extranjero;
la conservacion de pruebas electronicas antes del envio de la solicitud de
divulgacién; el envio, siempre que sea posible, de la solicitud directamente al
proveedor de servicios de Internet, con copia al érgano de investigacion o fiscal del
pais requerido; y las consultas sobre los aspectos técnicos de la solicitud con la
dependencia de delitos cibernéticos.

58. En cumplimiento de la resolucion 7/4 de la Conferencia de las Partes en la
Convencidon contra la Delincuencia Organizada, la UNODC sigue elaborando
instrumentos de cooperacion internacional, en particular el Programa para Redactar
Solicitudes de Asistencia Judicial Reciproca. A este respecto, la UNODC ha

2

N

Thilisi (Georgia), 9 a 11 de diciembre de 2014. Este instrumento se elaboré como parte de la
iniciativa de la UNDOC para establecer y reforzar la red de fiscales y autoridades centrales de
los paises de origen, transito y destino en respuesta a la delincuencia organizada transnacional
en Asia Central y el Caucaso meridional.
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organizado una serie de reuniones oficiosas de grupos de expertos para examinar
y debatir la reelaboraciéon de este instrumento y examinar orientaciones sobre su uso
en el futuro.

59. Durante la ultima de esas reuniones, celebrada en mayo de 2015, los
participantes acordaron la inclusién en el instrumento reelaborado de un moddulo
sobre pruebas electronicas que pudiera ayudar a los Estados a solicitar asistencia en
relacion con ese tipo de pruebas. A este respecto, los expertos compartieron
experiencias nacionales en cuanto a solicitar y obtener pruebas digitales, incluso por
lo que se referia al grado de disponibilidad de plantillas para pruebas digitales y a si
existian criterios normalizados de descripcion de dichas pruebas. La reunion
proporciond orientaciéon sobre el formato y la estructura posibles del modulo sobre
pruebas digitales haciendo hincapié¢ en los distintos tipos de pruebas digitales, como
datos de equipo, datos de red, informacion sobre suscriptores y datos de contenido.
Se esperaba ultimar la version reelaborada del Programa como resultado de otra
reunion oficiosa de expertos que se celebraria los dias 22 y 23 de octubre de 2015
en Viena.

Plataformas de gestion de conocimientos de la Oficina de las
Naciones Unidas contra la Droga y el Delito

Portal de gestion de conocimientos para el intercambio de recursos electronicos y
legislacion sobre delincuencia (portal SHERLOC)

60. La UNODC ha seguido dedicandose al desarrollo del portal SHERLOC de
gestion de conocimientos para el intercambio de recursos juridicos relativos a la
delincuencia. La atencion se ha centrado en la recopilacion de recursos relativos
a diferentes tipos de delitos y temas conexos, entre ellos el de las pruebas
electronicas. Al 18 de agosto de 2015, el portal contenia 44 leyes pertinentes que
establecen normas sobre la prueba electronica.

Archivo de datos sobre el delito cibernético

61. Ademas del portal SHERLOC, la UNODC ha creado un archivo de datos sobre
el delito cibernético, que consta de una base de datos central de leyes y lecciones
aprendidas cuyo fin es facilitar la evaluacion continua de las necesidades y la
capacidad de los organismos policiales y judiciales y la prestaciéon de asistencia
técnica y su coordinacion.

62. El archivo, que entro en funcionamiento en 2015 y se basa en la informacion
proporcionada y actualizada por los Estados Miembros, es el primer instrumento
mundial de acceso a leyes, jurisprudencia y lecciones aprendidas sobre el delito
cibernético y las pruebas electronicas. El archivo tiene multiples objetivos, entre
ellos los de: permitir a los legisladores recurrir a la base de datos de legislacion a la
hora de redactar leyes sobre el delito cibernético o las pruebas electronicas; facilitar
la cooperacion internacional ayudando a las fuerzas del orden y a los fiscales a
determinar qué disposiciones legislativas son aplicables a la delincuencia
cibernética en otros Estados Miembros; y proporcionar a los usuarios ejemplos de
buenas practicas de prevencidon, investigacion y enjuiciamiento de delitos
cibernéticos. La legislacion nacional sobre la asistencia judicial reciproca no
siempre menciona o establece las funciones de la autoridad central. Cuando lo hace,
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puede designar una institucién gubernamental como autoridad central, proporcionar
una lista de sus funciones y, en algunos casos, contener una clausula de salvaguardia
que confirme que la ley no limita la facultad de la autoridad de formular o recibir
solicitudes o de cooperar con un Estado extranjero por otras vias o medios. A titulo
de ejemplo, la ley sobre asistencia juridica de un pais europeo especifica que la
autoridad central: “1) recibira las solicitudes de asistencia ...; 2) dard cumplimiento,
ya sea directamente o por conducto de [otras] autoridades, a las solicitudes ...
3) transmitira las solicitudes de asistencia; y 4) traducira los documentos”.

IV. Conclusiones y recomendaciones

63. El Grupo de Trabajo sobre Cooperacion Internacional tal vez desee
recomendar a la Conferencia de las Partes que:

a) pida a la Secretaria que preparare, en cooperacion con las organizaciones
intergubernamentales pertinentes y con sujecion a la disponibilidad de fondos
extrapresupuestarios, un manual de reunion e intercambio de pruebas electronicas;

b) pida a la Secretaria que, como parte de sus esfuerzos por mejorar los
instrumentos de cooperacion internacional, incorpore el tema de la prueba
electronica;

c) solicite a los Estados Miembros que notifiquen a la Secretaria la
existencia de estructuras o dependencias especializadas en la lucha contra el delito
cibernético para su inclusion en el Directorio de Autoridades Nacionales
Competentes.
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