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Recomendacion general nam. 36 (2020), relativa a la
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raciales por los agentes del orden*

I. Introduccion

1. En su 92° periodo de sesiones, el Comité para la Eliminacién de la Discriminacion
Racial decidio celebrar un debate sobre el tema “La discriminacion racial en el mundo de
hoy: elaboracion de perfiles raciales, depuracion étnica y cuestiones y desafios mundiales
actuales”. El debate temético tuvo lugar en Ginebra el 29 de noviembre de 2017 y se centrd
en el andlisis de las experiencias, los desafios y las ensefianzas extraidas de la labor realizada
hasta ese momento para luchar contra la elaboracién de perfiles raciales y la depuracién
étnica y en la manera en que el Comité podria reforzar su labor contra la elaboracién de
perfiles raciales y la depuracidn étnica, para lograr una mayor repercusion sobre el terreno.

2. Tras el debate, el Comité expreso su intencion de preparar una recomendacion general
para ofrecer orientaciones sobre la prevencion y la lucha contra la elaboracion de perfiles
raciales a fin de ayudar a los Estados partes a cumplir sus obligaciones, incluida la de
presentar informes. La presente recomendacion general es pertinente para todas las partes
interesadas en la lucha contra la discriminacion racial y mediante su publicacion el Comité
trata de contribuir al fortalecimiento de la democracia, el respeto de la ley y la paz y la
seguridad entre las comunidades, los pueblos y los Estados.

3. En su 98° periodo de sesiones, el Comité inici6 deliberaciones con miras a preparar
una recomendacién general sobre la prevencion y la lucha contra la elaboracion de perfiles
raciales, en consulta con todas las partes interesadas®. EI Comité también celebré debates con
profesores universitarios de diversas disciplinas, haciendo hincapié en las repercusiones de
la inteligencia artificial en la elaboracién de perfiles raciales.

Il1. Principios y préctica establecidos

4. Al preparar la presente recomendacion general, el Comité ha tenido en cuenta su
amplia préctica sobre la elaboracién de perfiles raciales por los agentes del orden,
principalmente en el contexto del examen de los informes de los Estados partes y en las
principales recomendaciones generales. EI Comité abordd expresamente la cuestion de la
elaboracion de perfiles raciales en su recomendacion general nim. 30 (2004), sobre la
discriminacién contra los no ciudadanos, en la que recomendé que los Estados velaran por
que las medidas que se tomaran en la lucha contra el terrorismo no discriminaran, por sus
fines o efectos, por motivos de raza, color, ascendencia u origen nacional o étnico, y que los
no ciudadanos no se vieran sometidos a las caracterizaciones o estereotipos raciales o étnicos

* Aprobada por el Comité en su 102° periodo de sesiones (16 a 24 de noviembre de 2020).
1 Las contribuciones al proyecto de recomendacion general se pueden consultar en:
www.ohchr.org/EN/HRBodies/CERD/Pages/GC36.aspx.
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(parr. 10); en su recomendacion general nim. 31 (2005), sobre la prevencion de la
discriminacion racial en la administracion y el funcionamiento de la justicia penal, en la que
recomendé a los Estados partes que adoptaran las medidas necesarias para impedir los
interrogatorios, las detenciones y los cacheos basados de facto exclusivamente en el aspecto
fisico del individuo, su color, sus rasgos faciales, su pertenencia a un grupo racial o étnico, o
cualquier otra categorizacion que pudiera hacerle particularmente sospechoso (péarr. 20); y en
la recomendacion general nim. 34 (2011), relativa a la discriminacién racial contra
afrodescendientes, en la que recomendo a los Estados que tomaran medidas resueltas para
contrarrestar cualquier tendencia a atacar, estigmatizar, estereotipar o caracterizar a
afrodescendientes en razén de su raza, por parte de funcionarios del orden publico, politicos
o0 educadores (parr. 31). Otras recomendaciones también son pertinentes para la elaboracion
de perfiles raciales, como la recomendacion general nim. 13 (1993), relativa a la formacion
de los funcionarios encargados de la aplicacién de la ley en cuanto a la proteccion de los
derechos humanos, en la que el Comité subrayé que los funcionarios encargados de la
aplicacion de la ley debian recibir formacion para garantizar que defendieran los derechos
humanos de todas las personas sin distincion de raza, color u origen nacional o étnico
(parr. 2); la recomendacion general nam. 23 (1997), relativa a los derechos de los pueblos
indigenas, en la que el Comité subray6 que los pueblos indigenas deberian estar libres de
toda discriminacion, en particular la que se basara en el origen o la identidad indigena
(parr. 4 b)); la recomendacion general num. 27 (2000), relativa a la discriminacién de los
romanies, en la que el Comité recomendo que los Estados, teniendo en cuenta su situacion
especifica, adoptaran medidas para evitar la utilizacion ilicita de la fuerza por parte de la
policia contra los romanies, en particular en casos de arresto y detencién (parr. 13), y para
fomentar la confianza entre las comunidades romanies y la policia; la recomendacién general
nam. 32 (2009), relativa al significado y el alcance de las medidas especiales en la
Convencién, en la que el Comité menciond el concepto de “interrelacion”, que le permitia
abordar situaciones de doble o multiple discriminacion —como la discriminacion por
motivos de genero o de religion— cuando la discriminacién por este motivo parecia estar
interrelacionada con uno o varios de los motivos enumerados en el articulo 1 de la
Convencion (parr. 7); y la recomendacion general nim. 35 (2013), relativa a la lucha contra
el discurso de odio racista.

5. El Comité, en sus observaciones finales, ha expresado reiteradamente su preocupacién
por la utilizacion de perfiles raciales por los agentes del orden y ha recomendado que los
Estados partes adopten medidas para poner fin a esa practica?.

6. Ademés, varios otros mecanismos internacionales de derechos humanos han
destacado expresamente que la elaboracion de perfiles raciales constituye una violacion del
derecho internacional de los derechos humanos. En 2009, mediante su decision en el caso
Williams Lecraft c. Espafia®, el Comité de Derechos Humanos se convirtié en el primer
6rgano de tratados que reconocié directamente que la elaboracién de perfiles raciales era una
discriminacion ilegal. En observaciones finales mas recientes, el Comité de Derechos
Humanos ha expresado periddicamente su preocupacién por la continua practica de la
elaboracion de perfiles raciales por los agentes del orden, dirigidos en particular a grupos
especificos como los migrantes, los solicitantes de asilo, las personas afrodescendientes, los
pueblos indigenas y los miembros de minorias religiosas y étnicas, incluidos los romanies*.
El Comité contra la Tortura se ha hecho eco de esa preocupacion®.

7. En el Programa de Accién de Durban, aprobado por los Estados Miembros en la
Conferencia Mundial contra el Racismo, la Discriminacion Racial, la Xenofobiay las Formas
Conexas de Intolerancia, celebrada en Durban (Sudéfrica) en 2001, se inst6 a los Estados a

2 CERD/C/RUS/CO/23-24, parrs. 15 y 16; CERD/C/CAN/CO/21-23, parrs. 15y 16;
CERD/C/ITA/CO/19-20, parrs. 27 y 28; CERD/C/ESP/CO/21-23, parr. 27; CERD/C/SVN/CO/8-11,
parr. 8 d); CERD/C/POL/CO/20-21, parr. 11; CERD/C/NLD/CO/19-21, parrs. 13 a 15;
CERD/C/CHE/CO/7-9, pérr. 14; y CERD/C/USA/CQI/7-9, parrs. 8 y 18.

3 CCPR/C/96/D/1493/2006.

4 CCPR/CINZLICOI6, parrs. 23 y 24; CCPR/C/AUT/CO/5, parrs. 19 y 20; CCPR/C/FRA/CO/5, parr.
15; CCPR/C/ESP/CO/6, parr. 8; CCPR/C/RUS/CQO/7, parr. 9; y CCPR/C/USA/CO/4, parr. 7.

5 CAT/C/USA/CO/3-5, parr. 26; CAT/C/CPV/CO/1, péarr. 20; CAT/C/ARG/CO/5-6, parr. 35;y
CAT/C/NLD/CO/7, parrs. 44y 45,
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que elaboraran, aplicaran e hicieran cumplir medidas eficaces para eliminar el
establecimiento de perfiles raciales, que comprendia la practica de los agentes de policia y
otros funcionarios encargados de hacer cumplir la ley de basarse, en uno u otro grado, en la
raza, el color, la ascendencia o el origen nacional o étnico como motivo para someter a las
personas a actividades de investigacion o para determinar si una persona realizaba actividades
delictivas (parr. 72).

8. En un informe presentado al Consejo de Derechos Humanos en 2007, el Relator
Especial sobre la promocion y la proteccion de los derechos humanos y las libertades
fundamentales en la lucha contra el terrorismo observé que, desde el 11 de septiembre de
2001, los agentes del orden de diferentes Estados habian adoptado medidas basadas en
perfiles terroristas elaborados a partir de presuntas caracteristicas como la raza, el origen
étnico o nacional o la religion. El Relator Especial subrayé que las practicas consistentes en
utilizar en la lucha contra el terrorismo perfiles basados en la “raza” eran incompatibles con
los principios de los derechos humanos, eran un medio inadecuado e ineficaz para identificar
a posibles terroristas y entrafiaban considerables consecuencias negativas que podian hacer
que esas medidas fueran contraproducentes en la lucha contra el terrorismo®.

9. La presente recomendacion general también se prepara en el marco de la
implementacion de la Agenda 2030 para el Desarrollo Sostenible y como contribucion a ella,
con sus compromisos generales de no dejar a nadie atras y llegar primero a los mas rezagados,
que constituyen puntos de entrada fundamentales y oportunidades para la labor del Comité,
en particular en lo que respecta a los Objetivos de Desarrollo Sostenible 10, relativo a la
reduccion de la desigualdad en los paises y entre ellos, y 16, relativo a la promocién de
sociedades pacificas e inclusivas para el desarrollo sostenible, la facilitacién del acceso a la
justicia para todos y la construccidn a todos los niveles de instituciones eficaces e inclusivas
que rindan cuentas.

I11. Alcance

10.  El Comité ha expresado a menudo su preocupacion por la utilizacion de perfiles
raciales por los agentes del orden contra diversos grupos minoritarios sobre la base de
caracteristicas especificas, como la presunta raza, color de piel, ascendencia u origen nacional
0 étnico de una persona. ElI Comité ha expresado su preocupacion por las denuncias de que
agentes del orden, como los agentes de policia y los funcionarios de control de fronteras, en
el ejercicio de sus funciones, realizan controles policiales arbitrarios, comprobaciones
arbitrarias de la identidad, inspecciones aleatorias de las pertenencias de cualquier persona
en estaciones de ferrocarril, trenes y aeropuertos, y detenciones arbitrarias’. EI Comité ha
observado con preocupacion que la elaboracion de perfiles raciales ha aumentado debido a
las preocupaciones actuales por el terrorismo y la migracién que exacerban los prejuicios y
la intolerancia hacia los miembros de determinados grupos étnicos.

11.  El Comité ha reconocido que grupos especificos, como los migrantes, los refugiados
y los solicitantes de asilo, las personas afrodescendientes, los pueblos indigenas y las
minorias nacionales y étnicas, incluidos los romanies, son los mas vulnerables a la
elaboracion de perfiles raciales®.

12.  Ademas, el Comité observa que la utilizacidn cada vez mayor de nuevas herramientas
tecnoldgicas, incluida la inteligencia artificial, en ambitos como la seguridad, el control de
fronteras y el acceso a los servicios sociales, puede profundizar el racismo, la discriminacion
racial, la xenofobia y otras formas de exclusion. Sin embargo, en la presente recomendacion
general, el Comité se centra en la adopcion de decisiones mediante algoritmos y la
inteligencia artificial en relacion con la elaboracion de perfiles raciales por los agentes del
orden. Por lo tanto, muchos otros temas relacionados con la inteligencia artificial

6 A/HRC/4/26, parrs. 34 y 83.

7 CERD/C/MUS/CO/20-23 y Corr.1, parrs. 20 y 21; CERD/C/BLR/CO/20-23, parrs. 23y 24;
CERD/C/ESP/CO/21-23, pérr. 27; y CERD/C/DEU/CO/19-22, pérr. 11.

8 CERD/C/MUS/CO/20-23y Corr.1, parr. 20; y CERD/C/RUS/CO/23-24, parrs. 15 b) y 16 c);
CERD/C/CAN/CO/21-23, parrs. 15y 16 a) ad); y CERD/C/ITA/CO/19-20, parrs. 27 y 28.
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potencialmente perjudicial quedan fuera de su ambito. Aunque es consciente de que, en
algunos ambitos, la inteligencia artificial puede contribuir a una mayor eficacia en una serie
de procesos de adopcion de decisiones, el Comité también comprende que existe un riesgo
real de sesgo algoritmico cuando se utiliza la inteligencia artificial en la adopcién de
decisiones en el contexto de la aplicacion de la ley. La elaboracion de perfiles algoritmicos
plantea serias preocupaciones y las consecuencias con respecto a los derechos de las victimas
podrian ser muy graves.

Definicién y comprension de la elaboracion de perfiles
raciales

13.  No hay una definicion universal de elaboracion de perfiles raciales en el derecho
internacional de los derechos humanos. Sin embargo, como fenémeno persistente en todas
las regiones del mundo, diversos 6rganos e instituciones internacionales y regionales de
derechos humanos han adoptado definiciones de elaboracion de perfiles raciales que tienen
una serie de elementos comunes. La elaboracion de perfiles raciales: a) es obra de los agentes
del orden; b) no esta motivada por criterios objetivos o una justificacion razonable; c) se basa
en motivos de raza, color, ascendencia, origen nacional o étnico o su interrelacion con otros
motivos pertinentes, como la religion, el sexo o el género, la orientacion sexual y la identidad
de género, la discapacidad y la edad, la situacion migratoria o la situacion laboral o de otro
tipo; d) se utiliza en contextos especificos, como el control de la inmigracién y la lucha contra
el delito, el terrorismo u otras actividades que constituyen o pueden constituir presuntas
violaciones de la ley.

14.  Laelaboracion de perfiles raciales se comete mediante comportamientos o actos como
los controles arbitrarios, los registros, las comprobaciones de la identidad, las investigaciones
y las detenciones.

15.  La Comisién Interamericana de Derechos Humanos ha definido el establecimiento de
perfiles raciales como una accion represora que se adopta por supuestas razones de seguridad
0 proteccion publica y estd motivada en estereotipos de raza, color, etnicidad, idioma,
descendencia, religion, nacionalidad o lugar de nacimiento, 0 una combinacion de estos
factores, y no en sospechas objetivas, que tiendan a singularizar de manera discriminatoria a
individuos o grupos con base en la errénea suposicién de la propension de las personas con
tales caracteristicas a la préactica de determinado tipo de delitos®. Segun el Comité Arabe de
Derechos Humanos, la elaboracion de perfiles raciales se puede definir como la utilizacién
por los agentes del orden de generalizaciones o estereotipos relacionados con la presunta
raza, color, ascendencia, nacionalidad, lugar de nacimiento u origen nacional o étnico -en
lugar de pruebas objetivas o el comportamiento individual- como base para identificar a una
persona como si estuviera o hubiera estado involucrada en una actividad delictiva, lo cual da
lugar a la adopcidn de decisiones discriminatorias®®. En su recomendacidn de politica general
nam. 11, relativa a la lucha contra el racismo y la discriminacion racial en el &mbito policial,
aprobada en 2007, la Comision Europea contra el Racismo y la Intolerancia defini6 la
elaboracion de perfiles raciales como la utilizacion por la policia, sin justificacion objetiva y
razonable, de motivos como laraza, el color, el idioma, la religién, la nacionalidad o el origen
nacional o étnico en las actividades de control, vigilancia o investigacion.

16.  En un informe presentado al Consejo de Derechos Humanos en 2015, el Relator
Especial sobre las formas contemporaneas de racismo, discriminacion racial, xenofobia y
formas conexas de intolerancia indicé que comUnmente se entendia por utilizacion de perfiles
raciales y étnicos por los agentes del orden el recurso de los agentes de las fuerzas del orden,
de seguridad y de control fronterizo a criterios basados en la raza, el color de la piel, la
ascendencia o el origen nacional o étnico como motivo para someter a personas a registros

Comision Interamericana de Derechos Humanos, “La situacion de las personas afrodescendientes en
las Américas” (2011), pérr. 143.

10 \/gase la contribucion del Comité Arabe de Derechos Humanos.

GE.20-17272



CERD/C/GC/36

detallados, controles de identidad e investigaciones, o para determinar si realizaban
actividades delictivas!?.

17. La Alta Comisionada de las Naciones Unidas para los Derechos Humanos ha
declarado que la elaboracion de perfiles raciales se refiere al proceso por el cual las fuerzas
del orden se basan en generalizaciones basadas en la raza, el color, la ascendencia o el origen
nacional o étnico, en lugar de pruebas objetivas o el comportamiento individual, para someter
a las personas a controles, registros exhaustivos, comprobaciones de la identidad e
investigaciones, o para determinar que una persona estuvo implicada en una actividad
delictiva. La elaboracidn de perfiles raciales, por lo tanto, da lugar a la adopcién de decisiones
discriminatorias. La Alta Comisionada ha sefialado ademas que, ya sea por las actitudes y
practicas de agentes individuales o la cultura o las politicas discriminatorias de los
organismos encargados de hacer cumplir la ley, la elaboracién de perfiles raciales es una
practica arraigada en muchos organismos*2,

18. A los efectos de la presente recomendacion general, se entiende por elaboracion de
perfiles raciales lo que se describe en el parrafo 72 del Programa de Accién de Durban, es
decir, la practica de los agentes de policia y otros funcionarios encargados de hacer cumplir
la ley de basarse, en uno u otro grado, en la raza, el color, la ascendencia o el origen nacional
0 étnico como motivo para someter a las personas a actividades de investigacion o para
determinar si una persona realiza actividades delictivas. En este contexto, la discriminacion
racial suele estar interrelacionada con otros motivos, como la religion, el sexo y el género, la
orientacion sexual y la identidad de género, la discapacidad, la edad, la situacién migratoria
y la situacidn laboral o de otro tipo.

19.  La elaboracién de perfiles raciales por los agentes del orden también puede incluir
redadas, controles fronterizos y aduaneros, registros domiciliarios, seleccion de objetivos de
vigilancia, operaciones para mantener o restablecer el orden publico o decisiones sobre
inmigracion. Estas actividades pueden tener lugar de diversas maneras en el contexto de la
policia de calle y las operaciones antiterroristas®s.

20.  La elaboracion de perfiles raciales estd relacionada con los estereotipos y los
prejuicios, que pueden ser conscientes o inconscientes, e individuales o institucionales y
estructurales. Los estereotipos se convierten en una violacion del derecho internacional de
los derechos humanos cuando las suposiciones estereotipadas se ponen en préctica para
socavar el disfrute de los derechos humanos.

V. Principios y obligaciones generales en virtud de la
Convencion

21.  Ladeteccién y la prevencién de la préctica de la elaboracién de perfiles raciales por
los agentes del orden y la lucha contra ella es fundamental para la consecucién de los
objetivos de la Convencion Internacional sobre la Eliminacion de Todas las Formas de
Discriminacién Racial. La practica de la elaboracion de perfiles raciales por los agentes del
orden viola los principios fundamentales de los derechos humanos, que se basan en: a) la no
discriminacion por razén de raza, color, ascendencia u origen nacional o étnico, u otros
motivos interseccionales; y b) la igualdad ante la ley. También puede violar los derechos al
debido proceso y un juicio imparcial. Estos principios y derechos son los pilares de la
Declaracién Universal de Derechos Humanos (arts. 2 y 7) y la Convencion (arts. 2 y 5 a)).

22.  Enel preambulo de la Convencidn se destaca que todos los hombres son iguales ante
la ley y tienen derecho a igual proteccion de la ley contra toda discriminacion y contra toda
incitacion a la discriminacion. Aunque el término elaboracién de perfiles raciales no se

1 A/HRC/29/46, parr. 2.

2 Naciones Unidas, Preventing and Countering Racial Profiling of People of African Descent: Good
Practices and Challenges (2019), pag. v.

13 Véase AI73/354.

14 Véase, por ejemplo, Simone Cusack, “Gender stereotyping as a human rights violation”, informe de
investigacion encargado por la Oficina del Alto Comisionado de las Naciones Unidas para los
Derechos Humanos (2013).
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menciona expresamente en la Convencidn, ello no ha impedido que el Comité identifique
esas practicas y estudie la relacion entre la elaboracion de perfiles raciales y las normas
establecidas en la Convencion.

23.  Envirtud del articulo 2 de la Convencién, cada Estado se compromete a no incurrir
en ningun acto o practica de discriminacién racial contra personas, grupos de personas o
instituciones y a velar por que todas las autoridades pulblicas e instituciones publicas,
nacionales y locales, actien en conformidad con esta obligacién. Como la elaboracion de
perfiles raciales es una practica que puede promover y perpetuar los incidentes racistas y la
formacion de prejuicios y estereotipos raciales'®, es contraria a la idea misma de la
Convencion. Por consiguiente, los Estados partes tienen la obligacion de revisar sus politicas,
leyes y reglamentos con el fin de que no se produzca ni se facilite la elaboracion de perfiles
raciales. Los Estados partes tienen la obligacién de adoptar activamente medidas para
eliminar la discriminacion mediante leyes, politicas e instituciones. La prohibiciéon de
participar en actos de elaboracion de perfiles raciales y la obligacion de asegurarse de que las
autoridades y las instituciones publicas no apliquen préacticas de elaboracion de perfiles
raciales se derivan ademas del articulo 5 de la Convencidn. La practica de la elaboracién de
perfiles raciales es incompatible con el derecho de toda persona a la igualdad ante la ley y la
igualdad de tratamiento, sin distincién de raza, color y origen nacional o étnico. Es
incompatible ademés con la garantia de no discriminacion en relacion con otros derechos
civiles, como el derecho a la libertad de circulacion.

24.  Envirtud del articulo 6 de la Convencidn, los Estados partes tienen la obligacion de
asegurar a todas las personas que se hallen bajo su jurisdiccion una proteccion efectiva contra
todo acto de discriminacion racial. Por consiguiente, los Estados partes deben adoptar
medidas preventivas para que las autoridades y las instituciones publicas no incurran en
practicas de elaboracién de perfiles raciales. El articulo 6 también requiere que los Estados
partes aseguren a todas las personas que se hallen bajo su jurisdiccion unos recursos efectivos
contra todo acto de discriminacion racial. Los Estados partes tienen la obligacion de
asegurarse de que su ordenamiento juridico interno contenga unos mecanismos adecuados y
efectivos para afirmar que se han elaborado perfiles raciales y poner fin a esa préctica.
Ademas, los Estados partes deben garantizar el derecho a solicitar una reparacion o
satisfaccién justa y adecuada por los dafios sufridos como consecuencia de la discriminacion
racial en forma de elaboracion de perfiles raciales. Deben asegurarse de que este derecho se
pueda ejercer de manera efectiva. A la luz del hecho de que la préactica de la elaboracion de
perfiles raciales suele afectar a los miembros de un grupo o grupos particulares, se alienta a
los Estados partes a que estudien la posibilidad de establecer mecanismos para la proteccién
colectiva de los derechos en el contexto de la elaboracion de perfiles raciales.

25.  Encelarticulo 7 de la Convencién se destaca el papel de la ensefianza, la educacion, la
culturay la informacion en la lucha contra la discriminacion racial. En cuanto a la elaboracion
de perfiles raciales, el cumplimiento de la obligacion de los Estados partes de no cometer
actos de discriminacién racial depende de la conducta de las autoridades y las instituciones
publicas. Por lo tanto, es de suma importancia que los funcionarios nacionales encargados de
la aplicacion de la ley en particular estén debidamente informados de sus obligaciones?s.
Como la elaboracion de perfiles raciales suele ser el resultado de practicas bien establecidas
e incontestadas de las autoridades y las instituciones publicas, los Estados partes deben velar
por que los funcionarios nacionales encargados de la aplicacion de la ley sean
suficientemente conscientes de la manera de evitar incurrir en practicas de elaboracién de
perfiles raciales. La concienciacién al respecto puede ayudar a prevenir la aplicacion de
practicas de elaboracion de perfiles raciales y a superarlas cuando estén arraigadas. Por
consiguiente, los Estados partes deberian velar por que el personal de las autoridades y las
instituciones puablicas que participe en la aplicacién de la ley reciba una capacitacion
adecuada para no incurrir en practicas de elaboracion de perfiles raciales.

15 Véase, por ejemplo, CERD/C/IRL/CO/3-4, pérr. 18.
16 \/éase la recomendacion general ndm. 13 (1993).
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V1. Consecuencias de la elaboracion de perfiles raciales

26.  La elaboracion de perfiles raciales tiene efectos negativos y acumulativos en las
actitudes y el bienestar de las personas y las comunidades®’, puesto que una persona puede
ser sometida regularmente a la elaboracion de perfiles raciales en su vida cotidiana. Las
victimas de la elaboracion de perfiles raciales a menudo subestiman e interiorizan sus
repercusiones ante la falta de recursos efectivos e instrumentos de restauracion. Ademas de
ser ilegal, la elaboracién de perfiles raciales también puede ser ineficaz y contraproducente
como herramienta general de aplicacion de la ley. Las personas que perciben que han sido
objeto de actividades policiales discriminatorias tienden a tener menos confianza en las
fuerzas del orden y, en consecuencia, tienden a estar menos dispuestas a cooperar, lo cual
puede limitar la eficacia de las fuerzas del orden. Las practicas de elaboracién de perfiles
raciales influyen en las rutinas diarias de las fuerzas del orden y socavan, ya sea mediante
acciones conscientes o inconscientes, la capacidad de apoyar a las victimas de delitos
pertenecientes a las comunidades afectadas. El sentimiento de injusticia y humillacion, la
pérdida de confianza en las fuerzas del orden, la victimizacidn secundaria, el miedo a las
represalias y el acceso limitado a la informacion sobre los derechos o la asistencia juridica
pueden dar lugar a una reduccion de las denuncias de delitos y de la informacion con fines
de inteligencia.

27.  La elaboracion de perfiles raciales y el discurso de odio estan estrechamente
relacionados y el Comité ha abordado a menudo esas dos formas de discriminacion
simultdneamente?®. La difusion de ideas basadas en el odio racial o étnico, la utilizacion
persistente del discurso de odio en los medios de comunicacién y la utilizacion de discursos
politicos racistas por los funcionarios publicos exacerban la discriminacion y el
establecimiento de estereotipos por los agentes del orden. Los grupos étnicos que son objeto
del discurso de odio también se convertiran en objetivos de la elaboracion de perfiles raciales.
Ademas, la elaboracion de perfiles raciales por las fuerzas del orden presenta a los grupos
que sufren discriminacion racial como mas propensos a cometer delitos, lo cual influira en el
discurso publico y aumentara la difusion del odio racista.

28.  La elaboracion de perfiles raciales también puede tener un efecto negativo en el
disfrute de los derechos civiles y politicos de las personas, incluidos los derechos a la vida
(articulo 6 del Pacto Internacional de Derechos Civiles y Politicos), a la libertad y a la
seguridad personales (art. 9), a la vida privada (art. 17) y a circular libremente (art. 12), a
asociarse libremente (art. 22) y a un recurso efectivo (art. 2, parr. 3).

29.  El pleno disfrute de los derechos econémicos, sociales y culturales de las personas,
como el derecho a una vivienda adecuada (articulo 11 del Pacto Internacional de Derechos
Econdmicos, Sociales y Culturales), a la salud (art. 12), a la educacion (arts. 13y 14) y a
trabajar (art. 6), también podria resultar afectado por la elaboracion de perfiles raciales?®.

30. La elaboracioén de perfiles raciales por los agentes del orden tiene consecuencias de
gran alcance en todos los niveles de la administracion de justicia, especialmente en el sistema
de justicia penal. La elaboracion de perfiles raciales puede dar lugar, entre otras cosas: a) a la
criminalizacion excesiva de determinadas categorias de personas protegidas por la
Convencién; b) al refuerzo de asociaciones estereotipadas engafiosas entre la delincuencia 'y
el origen étnico y el establecimiento de practicas operacionales abusivas; c) a tasas de
encarcelamiento desproporcionadas para los grupos protegidos por la Convencion; d) a una
mayor vulnerabilidad de las personas pertenecientes a grupos protegidos por la Convencion
al abuso de la fuerza o de la autoridad por los agentes del orden; €) a la no presentacion de
denuncias de actos de discriminacion racial y delitos de odio; y f) a la imposicién por parte
de los tribunales de sentencias mas duras contra los miembros de las comunidades
seleccionadas como objetivo.

17 Véase, por ejemplo, A/HRC/24/52/Add.2, parr. 57.

18 CERD/C/RUS/COQ/23-24, parrs. 15y 16; CERD/C/SVN/CO/8-11, parrs. 8y 9; y
CERD/C/AUS/CO/18-20, parr. 14.

19 Véase también el articulo 5 de la Convencion Internacional sobre la Eliminacion de Todas las Formas
de Discriminacion Racial.
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VII.

Elaboracién algoritmica de perfiles y prejuicios y
discriminacion raciales

31. Debido a los rapidos avances en el desarrollo tecnoldgico, las actividades de los
agentes del orden estdn cada vez méas determinadas o informadas por la elaboracion
algoritmica de perfiles®, que puede incluir macrodatos, la adopcién automatizada de
decisiones e instrumentos y métodos de inteligencia artificial?:. Aunque esos avances pueden
aumentar la precision, la eficaciay la eficiencia de las decisiones y las acciones de los agentes
del orden, hay un gran riesgo de que también reproduzcan y refuercen los prejuicios y agraven
las préacticas discriminatorias o den lugar a otras nuevas?. Dada la opacidad de los andlisis y
la adopcion de decisiones algoritmicos, en particular cuando se emplean métodos de
inteligencia artificial, los resultados discriminatorios de la elaboracion algoritmica de perfiles
pueden ser a menudo menos obvios y mas dificiles de detectar que los derivados de las
decisiones humanas y, por lo tanto, mas dificiles de contrarrestar?®. Ademas, los defensores
de los derechos humanos no suelen estar bien equipados tecnolégicamente para detectar esos
métodos discriminatorios.

32.  Hay diversos puntos de entrada a traves de los cuales el sesgo se podria incorporar en
los sistemas de elaboracidn algoritmica de perfiles, entre ellos la forma en que se disefian los
sistemas, las decisiones sobre el origen y el alcance de los conjuntos de datos con que se
entrenan, los sesgos sociales y culturales que los creadores de aplicaciones pueden incorporar
en esos conjuntos de datos, los modelos mismos de inteligencia artificial y la forma en que
los productos del modelo de inteligencia artificial se ejecutan en la practica?*. En particular,
los siguientes factores relacionados con los datos pueden contribuir a obtener resultados
negativos: a) los datos utilizados incluyen informacion relativa a caracteristicas protegidas;
b) se incluye en los datos la denominada informacidn indirecta, por ejemplo, los codigos
postales vinculados a zonas segregadas de las ciudades suelen indicar indirectamente la raza
o el origen étnico; c) los datos utilizados estan sesgados en contra de un grupo?; y d) los
datos utilizados son de mala calidad, en particular porque estdn mal seleccionados, estan
incompletos, son incorrectos o estan desactualizados?.

33.  Surgen riesgos particulares cuando se utiliza la elaboracién algoritmica de perfiles
para determinar la probabilidad de que se produzcan actividades delictivas en determinadas
localidades o por determinados grupos o incluso personas. La actividad policial predictiva
basada en datos histéricos para predecir posibles hechos futuros puede producir facilmente
resultados discriminatorios, en particular cuando los conjuntos de datos utilizados adolecen

20

21

22

23

24

25

26

La elaboracidn algoritmica de perfiles incluye técnicas informaticas paso a paso que analizan datos
con el fin de detectar tendencias, patrones o correlaciones. Agencia de los Derechos Fundamentales
de la Unién Europea, Guia para prevenir la elaboracion ilicita de perfiles en la actualidad y en el
futuro (2018), pag. 101.

Aunque se utiliza ampliamente, el término “inteligencia artificial” no esta claramente definido. El
Relator Especial sobre la promocion y proteccion del derecho a la libertad de opinion y de expresion
ha sefialado que con la inteligencia artificial se suele hacer referencia al aumento de la independencia,
la velocidad y la magnitud relacionado con la adopcion informética y automatizada de decisiones. No
es una sola cosa, sino mas bien una “constelacion” de procesos y tecnologias que permiten que las
computadoras complementen o reemplacen tareas especificas que de otro modo serian ejecutadas por
seres humanos, como tomar decisiones y resolver problemas (A/73/348, parr. 2).

Véase A/HRC/44/57.

AT Now, “The Al Now report: the social and economic implications of artificial intelligence
technologies in the near-term”, resumen del simposio pdblico de Al Now organizado por la Casa
Blanca y el Instituto de Derecho de la Informacidn de la Universidad de Nueva York el 7 de julio

de 20186, pag. 7.

A/73/348, pérr. 38.

Por ejemplo, cuando las préacticas discriminatorias del pasado, como las detenciones que afectaban
desproporcionadamente a los miembros de un grupo, se reflejan en los datos utilizados para la
elaboracion de perfiles, ello afectard a los resultados de la elaboracion algoritmica de perfiles.
Agencia de los Derechos Fundamentales de la Union Europea, ‘“#BigData: discrimination in data-
supported decision making”, documento de la serie FRA Focus (2018), pags. 4y 5.
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de uno o mas de los defectos descritos anteriormente?. Por ejemplo, los datos histdricos de
detenciones en un barrio pueden reflejar practicas policiales con sesgo racial. Si se introducen
en un modelo de actividad policial predictiva, el uso de esos datos plantea el riesgo de orientar
las predicciones futuras en la misma direccion sesgada, lo cual da lugar a un exceso de
vigilancia en el mismo barrio, que a su vez puede dar lugar a mas detenciones en ese barrio,
creando un peligroso bucle de retroalimentacion.

34.  Se ha informado de la existencia de mecanismos similares en algunos sistemas
judiciales?. Al aplicar una sancién o decidir si alguien deberia ir a la carcel, quedar en
libertad bajo fianza o recibir otro castigo, los Estados recurren cada vez mas a la elaboracion
algoritmica de perfiles, con el fin de prever las posibilidades de que un individuo pueda
cometer uno o varios delitos en el futuro. Las autoridades recopilan informacién sobre el
historial delictivo del individuo, su familia y sus amigos y sus condiciones sociales, incluido
su historial laboral y académico, para evaluar el grado de “peligrosidad” de la persona a partir
de una puntuacion proporcionada por el algoritmo, que se suele mantener confidencial. Este
uso de la elaboracion algoritmica de perfiles plantea problemas similares a los descritos en
el parrafo 33.

35.  El uso cada vez mayor de tecnologias de reconocimiento facial y vigilancia para
rastrear y controlar a determinados grupos demogréaficos suscita preocupacion en relacion
con muchos derechos humanos, como el derecho a la intimidad, la libertad de reunion
pacifica y de asociacion, la libertad de expresion y la libertad de circulacion. Estan disefiadas
para identificar automéaticamente a las personas en funcion de su geometria facial®, lo que
permitiria elaborar perfiles de personas sobre la base de motivos de discriminacion como la
raza, el color, el origen nacional o étnico o el género®. Se utilizan ampliamente camaras
equipadas con tecnologia de reconocimiento facial en tiempo real con el fin de marcar y
seguir a personas®, lo cual puede permitir a los gobiernos, entre otros, mantener registros de
los movimientos de un gran nimero de personas, posiblemente sobre la base de
caracteristicas protegidas®?. Ademas, se ha demostrado que la precision de la tecnologia de
reconocimiento facial puede variar en funcion del color, el origen étnico o el género de las
personas objeto de seguimiento, lo cual puede dar lugar a discriminacién®3.

36. En algunos casos, se estan utilizando algoritmos en las pruebas de ADN para
determinar el origen étnico o la nacionalidad de las personas. Los resultados de esas pruebas
de ADN pueden dar lugar a la elaboracion de perfiles. EI Comité observa, en la linea del
consenso entre la comunidad cientifica, que no hay vinculos directos entre la composicion
del ADN de una persona y su origen étnico o nacionalidad. Por lo tanto, el Comité condena
el uso de perfiles de ADN por los Estados y las fuerzas del orden, especialmente las
encargadas de la seguridad fronteriza. Ademas, las fuerzas del orden han utilizado los
resultados de los perfiles de ADN para hacer afirmaciones falsas de que determinadas
minorias étnicas son méas propensas a la violencia y, a su vez, esos grupos han sido objeto de
practicas policiales discriminatorias®.

Véase Rashida Richardson, Jason M. Schultz y Kate Crawford, “Dirty data, bad predictions: how civil
rights violations impact police data, predictive policing systems, and justice”, New York University
Law Review, vol. 94 (mayo de 2019).

Véase, por ejemplo, Julia Angwin y otros, “Machine bias”, ProPublica, 23 de mayo de 2016.

2 A/HRC/44/57, parr. 14.

30 A/HRC/41/35, parr. 12.

31 A/HRC/39/29, parr. 14.

82 A/HRC/41/35, parr. 12.

Véase Joy Buolamwini y Timnit Gebru, “Gender shades: intersectional accuracy disparities in
commercial gender classification”, Proceedings of Machine Learning Research, vol. 81 (2018), actas
de la Conferencia sobre Equidad, Responsabilidad y Transparencia; e Inioluwa Deborah Raji y Joy
Buolamwini, “Actionable auditing: investigating the impact of publicly naming biased performance
results of commercial Al products” (2019), Conferencia sobre Inteligencia Artificial, Etica y
Sociedad.

34 Ruha Benjamin, Race After Technology: Abolitionist Tools for the New Jim Code (Polity, 2019).
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VIII.

Recomendaciones

37.  Losgobiernos, los organismos encargados de hacer cumplir la ley y las organizaciones
de la sociedad civil han adoptado diversas estrategias para contrarrestar el problema de la
elaboracion de perfiles raciales. EI Comité considera que esas estrategias constituyen la base
de sus recomendaciones a los Estados y otros actores.

Medidas legislativas y relacionadas con las politicas

38. Como requisito previo y sin perjuicio de otras medidas, es indispensable una
legislacion amplia contra la discriminacion racial, tanto en derecho civil y administrativo
como en derecho penal, para luchar con eficacia contra la elaboracién de perfiles raciales.
Los Estados deberian elaborar y aplicar eficazmente leyes y politicas que definan y prohiban
la elaboracion de perfiles raciales por los agentes del orden. Esas medidas deberian ir
acompafiadas de orientaciones claras para los organismos encargados de hacer cumplir la ley,
asegurdndose de que las politicas internas, incluidos los procedimientos operativos estandar
y los cddigos de conducta, estén en consonancia con las normas y los principios de derechos
humanos. Los Estados también deberian ser conscientes de las leyes y los reglamentos que
puedan permitir o facilitar la elaboracion de perfiles raciales. Deberian realizar estudios para
identificar esas leyes y modificarlas o derogarlas en consecuencia.

39.  Los Estados deberian velar por que las fuerzas del orden elaboren, en consulta con los
grupos pertinentes, unas directrices detalladas para las practicas de detencidn y registro con
normas precisas, a fin de prevenir la elaboracion de perfiles raciales. Deberian establecer
mecanismos de control eficaces e independientes, tanto internos como externos, y prever
medidas disciplinarias para su aplicacién en casos de conducta indebida. También deberian
Ilevar a cabo auditorias periddicas, con la ayuda de expertos independientes, para identificar
las lagunas en las politicas y las practicas internas. Se recomienda encarecidamente la
transparencia en torno a los resultados de esos procedimientos, puesto que puede fortalecer
la rendicion de cuentas de las fuerzas del orden y la confianza entre las personas y las
comunidades seleccionadas como objetivos.

40.  De conformidad con el articulo 6 de la Convencion, los Estados deben asegurar a
todas las personas que se hallen bajo su jurisdiccién una proteccion y recursos efectivos
contra todo acto de discriminacion racial que, contraviniendo la Convencién, viole sus
derechos humanos y libertades fundamentales, asi como el derecho a pedir una reparacion o
satisfaccion justa y adecuada por todo dafio de que puedan ser victimas como consecuencia
de tal discriminacion.

41.  Se alienta a los Estados a que adopten enfoques centrados en las victimas y a que
coordinen eficazmente sus servicios de apoyo promoviendo modelos de cooperacion entre
las autoridades, las comunidades, las organizaciones de la sociedad civil, incluidas las que
representen a grupos que experimenten formas interseccionales de discriminacion, y las
instituciones nacionales de derechos humanos. EI Comité destaca la interrelacion entre los
articulos 5 a) y 6 de la Convencién y sefiala que se deberia consultar de manera efectiva a las
autoridades judiciales y otros 6érganos que administren justicia y recabar su participacion en
€s0S procesos para evitar que se perpetle el efecto de la elaboracion de perfiles raciales en
las actuaciones penales.

Educacion y formacion en derechos humanos

42.  Los Estados deberian preparar programas de formacién especializados y obligatorios
para las fuerzas del orden que conciencien a los agentes sobre el efecto de los prejuicios en
su labor y que muestren como comportarse de manera no discriminatoria. Los grupos
estigmatizados, incluidos aquellos cuyos miembros experimenten formas interseccionales de
discriminacidn, deberian participar en la preparacion y la imparticién de esa formacion, en la
medida de lo posible. Las fuerzas del orden deberian velar por que la capacitacion en el
empleo para contrarrestar la discriminacidn y la actuacion policial basada en los prejuicios
se complemente con intervenciones institucionales destinadas a limitar la discrecionalidad y
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aumentar la supervision en las esferas vulnerables a los estereotipos y los prejuicios. Ademas,
habida cuenta de la preocupacion por las limitaciones de la formacion para cambiar las
actitudes y el comportamiento, la capacitacion en materia de no discriminacion y prejuicios
se deberia evaluar y actualizar periédicamente para asegurarse de que tenga el efecto deseado.

43.  Tanto los expertos en inteligencia artificial como los funcionarios que interpreten los
datos deben tener un conocimiento claro de los derechos fundamentales para evitar la
introduccién de datos que puedan contener prejuicios raciales o dar lugar a ellos. Los Estados
deberian proporcionar formacién sobre el racismo y la discriminacion racial a los expertos y
los funcionarios que interpreten los datos, los funcionarios judiciales y los agentes del orden,
entre otros. Los Estados deberian preparar politicas de adquisiciones basadas en condiciones
obligatorias que prohiban la discriminacion racial.

44,  Los Estados, en colaboracion con las instituciones y las entidades especializadas
nacionales de derechos humanos, deberian promover la formacion de las organizaciones de
la sociedad civil sobre el sesgo algoritmico y las tecnologias emergentes.

45, Laeducaciony laformacién en derechos humanos son fundamentales para asegurarse
de que los agentes de policia no discriminen. Las instituciones nacionales de derechos
humanos, en cooperacion con las organizaciones de la sociedad civil, pueden desempefiar un
papel fundamental en la formacion de los agentes del orden, en el examen de las nuevas
herramientas tecnoldgicas que podrian dar lugar a discriminacion y en la identificacién de
otros riesgos en la practica®.

Medidas de contratacion

46.  Los Estados deberian velar por que las fuerzas del orden desarrollen estrategias de
contratacion, retencién y promocién que promuevan una plantilla diversa que refleje la
composicién de la poblacién a la que sirven. Esas estrategias podrian incluir el
establecimiento de cuotas internas y el desarrollo de un programa de contratacion para las
minorias étnicas. Ello puede influir en la cultura de los organismos y las actitudes del personal
con vistas a una adopcién de decisiones menos sesgadas.

47.  Los Estados deberian velar por que las fuerzas del orden evalten periddicamente las
politicas de contratacién y promocidn y, en caso necesario, adopten medidas especiales de
caracter temporal para abordar eficazmente la infrarrepresentacion de diversos grupos
nacionales o étnicos minoritarios y de grupos que sufran formas interseccionales de
discriminacién por razon, entre otras cosas, de religion, sexo y género, orientacion sexual,
discapacidad y edad.

Policia de proximidad

48.  Los Estados deberian velar por que las fuerzas del orden preparen estrategias para una
relacion efectiva con las personas y los grupos que sufren discriminacion racial teniendo en
cuenta el contexto, la dinamica y las necesidades Unicas de las distintas comunidades. Ello
deberia ayudar a mejorar la comunicacién y reducir los niveles de desconfianza y de
elaboracion de perfiles raciales. El didlogo entre la policia y la comunidad se deberia ampliar
mas alla de los lideres comunitarios, puesto que muchos grupos, como las mujeres, estan
infrarrepresentados en el plano del liderazgo comunitario y tal vez requieran esfuerzos de
comunicacion especificos y cuidadosos. Los jovenes que suelen ser objetivo de la policia
serian un ejemplo clave.

49.  Los Estados deberian adoptar medidas para que la informacion publica de la policiay
otras fuerzas del orden se base en estadisticas fiables y objetivas y no perpette los
estereotipos y los prejuicios contra los grupos étnicos que son objeto de discriminacion.
Ademas, los Estados deberian abstenerse de divulgar datos personales sobre los presuntos
infractores vinculados a la supuesta raza, color, ascendencia u origen nacional o étnico, a
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menos que dicha divulgacion sea estrictamente necesaria y responda a un fin legitimo, como
en el caso de una notificacion de blusqueda.

Datos desglosados

50. Los Estados deberian recopilar y supervisar periédicamente datos cuantitativos y
cualitativos desglosados sobre las practicas pertinentes de aplicacion de la ley, como las
comprobaciones de la identidad, los controles de trafico y los registros fronterizos, que
incluyan informacion sobre los motivos prohibidos de discriminacion racial, incluidas sus
formas interseccionales, asi como el motivo de la accion de aplicacion de la ley y el resultado
del encuentro. Las estadisticas anonimizadas generadas por esas practicas se deberian poner
adisposicién del pablico y tratar con las comunidades locales. Los datos se deberian recopilar
respetando las normas y los principios de derechos humanos, la normativa de proteccién de
datos y las garantias de la intimidad. Esa informacion no se debe utilizar indebidamente.

51. Los Estados también deberian protegerse contra toda forma de tratamiento
automatizado de datos personales consistente en utilizar datos personales para evaluar
determinados aspectos personales de una persona fisica, en particular para analizar o predecir
aspectos relativos al rendimiento profesional, situacion econdmica, salud, preferencias
personales, intereses, fiabilidad, comportamiento, ubicacién o movimientos de dicha persona
fisicas.

Rendicién de cuentas

52. Los Estados deberian crear un mecanismo de denuncia, independiente de los
organismaos de aplicacion de la ley y otros organismos conexos, para recibir denuncias de los
ciudadanos de discriminacion racial, racismo y elaboracidn de perfiles raciales y étnicos®.
Ese mecanismo debe tener la potestad de investigar rapida y eficazmente las denuncias y
trabajar de forma concertada con la sociedad civil y los drganos de vigilancia de los derechos
humanos. También debe informar publicamente de sus conclusiones de acuerdo con la
normativa de proteccién de datos y las normas de derechos humanos. Esos mecanismos
deberian tener en cuenta las necesidades especiales de las personas con discapacidad en los
casos de discriminacion interseccional.

53.  Los Estados deberian establecer mecanismos de supervision, tanto dentro como fuera
de las fuerzas del orden, para prevenir los comportamientos discriminatorios. Esos
mecanismos deberian elaborar directrices, politicas y reglamentos internos para combatir y
prevenir la elaboracién de perfiles raciales y asegurar la rendicién de cuentas interna
adoptando medidas disciplinarias contra los funcionarios que los infrinjan.

54.  Los incidentes de elaboracion de perfiles raciales por las fuerzas del orden se deberian
investigar de manera efectiva, de conformidad con las normas internacionales de derechos
humanos. Los responsables deberian ser procesados y, en caso de ser condenados, deberian
ser sancionados con penas adecuadas y se deberia conceder una indemnizacion a las victimas.

55.  Los Estados deberian velar por que los altos funcionarios de las fuerzas del orden
promuevan politicas y practicas no discriminatorias en sus organismos, supervisen
rigurosamente la conducta del personal y le exijan responsabilidades en caso de conducta
indebida a través del mecanismo de supervision interna e independiente®. Esas actividades
se pueden apoyar mediante la disponibilidad de datos sobre la adopcién de decisiones y las
practicas del personal y su analisis. Los altos funcionarios también deberian revisar las

36

37

38

Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativa a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales por parte de
las autoridades competentes para fines de prevencion, investigacion, deteccion o enjuiciamiento de
infracciones penales o de ejecucion de sanciones penales, y a la libre circulacion de dichos datos y por
la que se deroga la Decision Marco 2008/977/JAl del Consejo, art. 3, parrafo 4).

Comision Europea contra el Racismo y la Intolerancia, recomendacion de politica general nim. 11,
parr. 10 y explicaciones.

Véase el parrafo 53.
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repercusiones de la aplicacion de la legislacion y las operaciones, incluidas las de lucha
contra el terrorismo, que puedan tener un efecto desproporcionado en los grupos y las
comunidades marginados.

56.  Sealienta a las instituciones nacionales de derechos humanos y las organizaciones de
la sociedad civil a que vigilen los incidentes de elaboracion de perfiles raciales y presten
asistencia a sus victimas. Deberian aumentar la conciencia publica, dar a conocer sus
conclusiones, presionar en favor de reformas y colaborar de forma constructiva con las
fuerzas del orden y otras instituciones nacionales y locales.

57.  Los mecanismos internacionales y regionales de derechos humanos, las instituciones
nacionales de derechos humanos y los organismos de igualdad, los grupos de la sociedad
civil y los ciudadanos deberian tener la posibilidad de presentar quejas sobre las practicas
discriminatorias de las fuerzas del orden. Los ciudadanos deberian poder presentar quejas a
través de mecanismos independientes.

Inteligencia artificial

58.  Los Estados deberian velar por que los sistemas de elaboracion algoritmica de perfiles
utilizados con fines de aplicacion de la ley estén plenamente en conformidad con el derecho
internacional de los derechos humanos. A tal efecto, antes de adquirir o implantar esos
sistemas, los Estados deberian adoptar las medidas legislativas, administrativas y de otro tipo
adecuadas para determinar la finalidad de su uso y regular con la mayor precision posible los
parametros y las garantias que impidan la vulneracion de los derechos humanos. Esas
medidas deberian estar dirigidas, en particular, a asegurar que la implantacién de sistemas de
elaboracion algoritmica de perfiles no socave el derecho a no ser discriminado, el derecho a
la igualdad ante la ley, el derecho a la libertad y a la seguridad, el derecho a la presuncion de
inocencia, el derecho a la vida, el derecho a la intimidad, la libertad de circulacidn, la libertad
de reunién pacifica y de asociacioén, la proteccion contra la detencién arbitraria y otras
intervenciones, y el derecho a un recurso efectivo.

59. Los Estados deberian evaluar cuidadosamente el posible efecto en los derechos
humanos antes de utilizar la tecnologia de reconocimiento facial, que puede dar lugar a una
identificacion errénea debido a la falta de representacion en la recogida de datos. Antes de la
implantacion nacional, los Estados deberian estudiar la posibilidad de un periodo piloto bajo
la supervisién de un 6rgano independiente que incluya a personas que reflejen la composicién
diversa de la poblacién, para mitigar cualquier posible caso de identificacion errénea y
elaboracion de perfiles basados en el color de la piel.

60.  Los Estados deberian velar por que los sistemas de elaboracion algoritmica de perfiles
implantados con fines de aplicacion de la ley estén disefiados para ser transparentes y
deberian permitir que los investigadores y la sociedad civil accedan al cédigo y lo sometan a
examen. Deberia haber una evaluacién y un seguimiento continuos del efecto de esos
sistemas en los derechos humanos a lo largo de su ciclo vital y los Estados deberian adoptar
las medidas de mitigacién adecuadas si se detectan riesgos o perjuicios para los derechos
humanos. Esos procesos deberian examinar los efectos discriminatorios potenciales y reales
de la elaboracidn algoritmica de perfiles basados en la raza, el color, la ascendencia o el
origen nacional o étnico y su interrelacién con otros motivos, como la religion, el sexo y el
género, la orientacion sexual y la identidad de género, la discapacidad, la edad, la situacion
migratoria y la situacion laboral o de otro tipo. Se deberian llevar a cabo antes del desarrollo
o la adquisicion de esos sistemas, en la medida de lo posible, y como minimo antes de su
utilizacion y durante todo el periodo de utilizacién. Esos procesos deberian incluir
evaluaciones del impacto en la comunidad. Se deberia incluir a los grupos potencial o
realmente afectados y los expertos pertinentes en los procesos de evaluacion y mitigacion.

61. Los Estados deberian adoptar todas las medidas adecuadas para asegurar la
transparencia en el uso de los sistemas de elaboracidn algoritmica de perfiles. Ello incluye la
divulgacién publica del uso de esos sistemas y explicaciones significativas sobre su
funcionamiento, los conjuntos de datos que se utilizan y las medidas adoptadas para prevenir
o mitigar los perjuicios para los derechos humanos.

13



CERD/C/GC/36

14

62. Los Estados deberian adoptar medidas para que los Organos de supervision
independientes tengan el mandato de supervisar el uso de las herramientas de inteligencia
artificial por el sector publico y de evaluarlas en funcién de criterios preparados de
conformidad con la Convencién para asegurarse de que no consoliden las desigualdades ni
produzcan resultados discriminatorios. Los Estados también deberian velar por que el
funcionamiento de esos sistemas se supervise y evalle periddicamente para determinar las
deficiencias y adoptar las medidas correctivas necesarias. Cuando los resultados de la
evaluacion de una tecnologia indiquen un alto riesgo de discriminacion u otras violaciones
de los derechos humanos, los Estados deberian adoptar medidas para evitar el uso de esa
tecnologia.

63. Los Estados deberian adoptar medidas para que el disefio, la implantacién y la
aplicacion de sistemas de inteligencia artificial del sector privado en el ambito de la
aplicacion de la ley cumplan las normas de derechos humanos. Los Estados también deberian
velar por la adopcion y la revision periddica de las directrices y los codigos de conducta que
las empresas deben observar en la programacion, el uso y la comercializacién de algoritmos
que puedan dar lugar a discriminacion racial o, en general, a cualquier otra forma de
discriminacion que es probable que constituya una violacion de la Convencién.

64.  Los Estados deberian aprobar normas que aseguren que los organismos del sector
publico, las empresas privadas y otras organizaciones pertinentes, en el proceso de desarrollo,
aprendizaje, comercializacién y utilizacion de algoritmos: a) cumplan el principio de
igualdad y no discriminacidn, y respeten los derechos humanos en general, en consonancia
con los Principios Rectores sobre las Empresas y los Derechos Humanos (en particular los
principios rectores 1 a 3, 11 y 24); b) respeten el principio de precaucién y cualquier medida
administrativa o legislativa promulgada en aras de la transparencia; c) divulguen
publicamente si las fuerzas del orden tienen acceso a los datos privados de las personas; y
d) eviten causar un efecto dispar o desproporcionado en los grupos sociales protegidos por la
Convencién.

65. Los Estados deberian asegurarse de que todos los casos de sesgo algoritmico se
investiguen debidamente y de que se impongan sanciones.

66. Los Estados deberian velar por que las empresas que desarrollan, venden o
administran sistemas de elaboracién algoritmica de perfiles para la aplicacion de la ley tengan
la responsabilidad de recabar la participacion de personas de multiples disciplinas, como la
sociologia, la ciencia politica, la informatica y el derecho, para determinar los riesgos para
los derechos humanos y asegurarse de que se respeten. Con ese fin, los Estados deberian
alentar a las empresas a que procedan con la debida diligencia en materia de derechos
humanos, lo que implica: a) realizar evaluaciones para identificar y evaluar las consecuencias
negativas reales o potenciales que puedan tener sobre los derechos humanos; b) integrar esas
evaluaciones y tomar las medidas oportunas para prevenir y mitigar las consecuencias
negativas sobre los derechos humanos que se hayan identificado; ¢) hacer un seguimiento de
la eficacia de sus esfuerzos; y d) informar oficialmente de como han abordado las
consecuencias de sus actividades sobre los derechos humanos®.

67. En el proceso de identificacion, evaluacion, prevencién y mitigacién de las
consecuencias negativas para los derechos humanos, las empresas deberian prestar especial
atencién a los factores relacionados con los datos indicados en el parrafo 27. Los datos de
formacion se deberian seleccionar y los modelos se deberian preparar de manera que se
prevengan los resultados discriminatorios y otros efectos adversos en los derechos humanos.
Ademaés, las empresas deberian tratar de lograr la diversidad, la equidad y otros medios de
integracion en los equipos que desarrollan sistemas de elaboracién algoritmica de perfiles.
Las empresas también deberian estar abiertas a auditorias independientes de terceros de sus
sistemas de elaboracidn algoritmica de perfiles®. Cuando el riesgo de discriminacion u otras
violaciones de los derechos humanos se haya evaluado como demasiado alto o imposible de

39
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AJHRC/39/29, parr. 45; y Principios Rectores sobre las Empresas y los Derechos Humanos,
principios rectores 17 a 21. VVéase también Amnistia Internacional y Access Now, Toronto
Declaration: Protecting the Right to Equality and Non-Discrimination in Machine Learning Systems.
Véase la Toronto Declaration: Protecting the Right to Equality and Non-Discrimination in Machine
Learning Systems.
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mitigar, en particular debido a la naturaleza de un uso planificado o previsible por un Estado,
los agentes del sector privado no deberian vender o implantar un sistema de elaboracién
algoritmica de perfiles.

68.  Los Estados deberian documentar los casos de discriminacion racial relacionados con
la inteligencia artificial, asi como las medidas de prevencidn, las sanciones y la reparacion, e
incluir esa informacién en sus informes al Comité.

69. Los 6rganos de derechos humanos, los Estados, las instituciones nacionales de
derechos humanos y las organizaciones de la sociedad civil deberian realizar estudios y
difundir sus resultados, determinar las buenas practicas sobre las medidas efectivas para
abordar los sesgos raciales derivados de la inteligencia artificial, incluidas las relacionadas
con el respeto de los derechos humanos y los aspectos éticos del aprendizaje automatico, e
identificar los criterios pertinentes en términos de interpretacion o transparencia en los
procesos de programacion y entrenamiento de los algoritmos, y deberian hacerlo desde el
punto de vista de la Convencién Internacional sobre la Eliminacion de Todas las Formas de
Discriminacion Racial.
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