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75/32. Promocion del comportamiento responsable de los Estados
en el ciberespacio en el contexto de la seguridad internacional

La Asamblea General,

Recordando sus resoluciones 53/70, de 4 de diciembre de 1998, 54/49, de 1 de
diciembre de 1999, 55/28, de 20 de noviembre de 2000, 56/19, de 29 de noviembre
de 2001, 57/53, de 22 de noviembre de 2002, 58/32, de 8 de diciembre de 2003, 59/61,
de 3 de diciembre de 2004, 60/45, de 8 de diciembre de 2005, 61/54, de 6 de diciembre
de 2006, 62/17, de 5 de diciembre de 2007, 63/37, de 2 de diciembre de 2008, 64/25,
de 2 de diciembre de 2009, 65/41, de 8 de diciembre de 2010, 66/24, de 2 de diciembre
de 2011, 67/27, de 3 de diciembre de 2012, 68/243, de 27 de diciembre de 2013,
69/28, de 2 de diciembre de 2014, 70/237, de 23 de diciembre de 2015, 71/28, de 5 de
diciembre de 2016, 73/27, de 5 de diciembre de 2018, 73/266, de 22 de diciembre
de 2018, y 74/28 y 74/29, de 12 de diciembre de 2019, asi como su decision 72/512,
de 4 de diciembre de 2017,

Observando que se han logrado considerables progresos en el desarrollo y la
aplicacion de las tecnologias de la informacion y los medios de telecomunicacion mas
modernos,

Afirmando que, a su juicio, este progreso ofrece las mayores posibilidades
positivas para el desarrollo futuro de la civilizacion, la ampliacion de las
oportunidades de cooperacion para el bien comtn de todos los Estados, el aumento
de la capacidad creativa de la humanidad y el logro de nuevas mejoras en la
circulacion de la informacion en la comunidad mundial,

Observando que la difusion y el uso de las tecnologias y los medios de
informacion afectan a los intereses de toda la comunidad internacional y que una
amplia cooperacién internacional contribuye a lograr una eficacia dptima,
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Confirmando que las tecnologias de la informacion y las comunicaciones son
de doble uso y pueden emplearse para fines tanto legitimos como malintencionados,

Destacando que promover el uso de las tecnologias de la informacion y las
comunicaciones con fines pacificos y prevenir conflictos derivados del uso de esas
tecnologias redunda en interés de todos los Estados,

Expresando preocupacion ante la posibilidad de que estas tecnologias y medios
se utilicen con propositos incompatibles con el objetivo de mantener la estabilidad y
la seguridad internacionales y afecten negativamente a la integridad de la
infraestructura de los Estados, en detrimento de su seguridad en las esferas civil y
militar,

Recalcando la necesidad de mejorar la coordinacion y la cooperacion entre los
Estados en la lucha contra la utilizacion indebida de la tecnologia de la informacion
con fines delictivos,

Subrayando la importancia de que se respeten los derechos humanos y las
libertades fundamentales en el uso de las tecnologias de la informacidén y las
comunicaciones,

Acogiendo con benepldcito la eficaz labor del Grupo de Expertos
Gubernamentales sobre los Avances en la Esfera de la Informacion y las
Telecomunicaciones en el Contexto de la Seguridad Internacional y los informes de
2010%, 20132y 20158 remitidos por el Secretario General,

Destacando la importancia de las evaluaciones y recomendaciones que figuran
en los informes del Grupo de Expertos Gubernamentales,

Confirmando las conclusiones del Grupo de Expertos Gubernamentales, en sus
informes de 2013 y 2015, de que el derecho internacional y, en particular, la Carta de
las Naciones Unidas, son aplicables y fundamentales para mantener la paz y la
estabilidad y fomentar un entorno abierto, seguro, estable, accesible y pacifico en la
esfera de la tecnologia de la informacion y las comunicaciones, que la aplicacion de
normas, reglas y principios de cardcter voluntario y no vinculante para el
comportamiento de los Estados en cuanto al uso de las tecnologias de la informacion
y las comunicaciones puede reducir los riesgos para la paz, la seguridad y la
estabilidad internacionales, y que, dadas las caracteristicas particulares de estas
tecnologias, podrian elaborarse normas adicionales con el transcurso del tiempo,

Confirmando también las conclusiones del Grupo de Expertos Gubernamentales
de que las medidas voluntarias de fomento de la confianza pueden promover las
garantias y la confianza entre los Estados y ayudar a reducir el riesgo de conflictos al
aumentar la previsibilidad y reducir las percepciones erréneas, y, por lo tanto,
contribuir considerablemente a despejar las inquietudes de los Estados sobre el uso
de las tecnologias de la informacion y las comunicaciones por los Estados y podrian
constituir un avance significativo hacia una mayor seguridad internacional,

Confirmando ademas las conclusiones del Grupo de Expertos Gubernamentales
de que la prestacion de asistencia para crear capacidad en materia de tecnologia de la
informaciéon y las comunicaciones también es esencial para la seguridad
internacional, al aumentar la capacidad de los Estados para la cooperacion y la accion
colectiva y promover la utilizacidén de esas tecnologias con fines pacificos,

Destacando que, si bien los Estados tienen la responsabilidad primordial de
garantizar un entorno seguro y pacifico en la esfera de las tecnologias de la
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informacion y las comunicaciones, la cooperacion internacional seria mas eficiente si
se establecieran mecanismos para la participacion, segin procediera, del sector
privado, el mundo académico y las organizaciones de la sociedad civil,

Haciendo notar los productivos y utiles debates en curso en el seno del Grupo
de Trabajo de Composicion Abierta sobre los Avances en la Esfera de la Informacion
y las Telecomunicaciones en el Contexto de la Seguridad Internacional, en el que
participan todos los Estados Miembros, y del Grupo de Expertos Gubernamentales, y
sosteniendo que estos importantes procesos deberian concluir antes de considerar las
proximas medidas,

1. Exhorta alos Estados Miembros a:

a) Guiarse, en su uso de las tecnologias de la informacién y las
comunicaciones, por los informes de 2010, 2013 y 2015 del Grupo de Expertos
Gubernamentales sobre los Avances en la Esfera de la Informacion y las
Telecomunicaciones en el Contexto de la Seguridad Internacional;

b)  Apoyar la aplicacion de las medidas de cooperacion enunciadas en los
informes del Grupo de Expertos Gubernamentales para encarar las amenazas que
surjan en ese ambito y garantizar un entorno abierto, interoperable, confiable y seguro
en la esfera de la tecnologia de la informacidén y las comunicaciones de manera
compatible con la necesidad de preservar la libre circulacion de la informacion;

2. Invita a todos los Estados Miembros a que, teniendo en cuenta las
evaluaciones y recomendaciones que figuran en los informes del Grupo de Expertos
Gubernamentales, sigan comunicando al Secretario General sus opiniones y
observaciones sobre las cuestiones siguientes:

a) Las medidas adoptadas a nivel nacional para fortalecer la seguridad de la
informacién y promover la cooperacion internacional en este ambito;

b) El contenido de los conceptos mencionados en los informes del Grupo de
Expertos Gubernamentales;

3. Acoge con benepldcito la productiva labor que esta llevando a cabo el
Grupo de Expertos Gubernamentales establecido por el Secretario General en virtud
de la resolucidon 73/266, sobre la base de la distribucion geografica equitativa, cuyo
mandato se enuncia en el parrafo 3 de dicha resolucion;

4.  Acoge con beneplacito también la productiva labor que esta llevando a
cabo el Grupo de Trabajo de Composicion Abierta sobre los Avances en la Esfera de
la Informaciéon y las Telecomunicaciones en el Contexto de la Seguridad
Internacional,

5. Observa las interrupciones en el calendario de las reuniones del Grupo de
Expertos Gubernamentales y del Grupo de Trabajo de Composicién Abierta a causa
de la pandemia de enfermedad por coronavirus (COVID-19);

6. Decide que examinard las conclusiones del Grupo de Expertos
Gubernamentales y del Grupo de Trabajo de Composicién Abierta cuando finalicen
esos procesos, conforme a lo establecido en las resoluciones 73/266 y 73/27,
respectivamente, y a continuacion determinard el rumbo que deba seguir cualquier
labor futura, segun sea necesario;
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7. Decide también incluir en el programa provisional de su septuagésimo
sexto periodo de sesiones el tema titulado “Avances en la esfera de la informacion y
las telecomunicaciones en el contexto de la seguridad internacional”.
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