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Resumen

En el presente informe, la Relatora Especial sobre las formas contemporaneas de
racismo, discriminacion racial, xenofobia y formas conexas de intolerancia, E. Tendayi
Achiume, analiza diferentes formas de discriminacion racial en el disefio y la utilizacién de
las tecnologias digitales emergentes, incluidas las dimensiones estructurales e
institucionales de esa discriminacion. También perfila las obligaciones de los Estados en
materia de derechos humanos y la responsabilidad de las empresas en la lucha contra esta
discriminacion.

* El presente informe se presenta con retraso para poder incluir en él la informacién mas reciente.
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Introduccion

1. Las tecnologias digitales emergentes han alterado fundamentalmente la forma en
que vivimos nuestras vidas y, como tales, sus repercusiones en los derechos humanos han
sido objeto de importantes analisis por parte de los procedimientos especiales del Consejo
de Derechos Humanos'. En los informes realizados se aborda la forma en que esas
tecnologias afectan a una amplia diversidad de derechos humanos, incluidos los derechos a
la libertad de opinidn y expresion, la libertad de reunién pacifica y de asociacién y los
derechos humanos de las personas que se encuentran en la extrema pobreza. La Alta
Comisionada de las Naciones Unidas para los Derechos Humanos ha aportado su
contribucion al analisis de las tecnologias digitales emergentes y el derecho a la
privacidad?. El objetivo de la Relatora Especial con el presente informe es promover un
analisis de una solidez equiparable en el ambito en que entrecruzan las tecnologias digitales
emergentes y los principios de igualdad racial y no discriminacién enunciados en el derecho
internacional de los derechos humanos

2. El informe abarca temas como el racismo, la intolerancia, la discriminacion y otras
formas de exclusion y diferenciacion perjudiciales por motivos de raza, color, ascendencia
u origen nacional o étnico, conforme a su definicion en la Convencion Internacional sobre
la Eliminaciéon de Todas las Formas de Discriminacion Racial. También se incluye la
discriminacion contra los pueblos indigenas. En el presente informe, la Relatora Especial
insta a que, tratandose de la gobernanza de los derechos humanos de las tecnologias
digitales emergentes, se adopte un enfoque que se base en el criterio de la igualdad. A tal
efecto, es preciso superar las estrategias de “daltonismo racial” o “neutralidad racial”®. Un
analisis basado en el daltonismo racial de las condiciones juridicas, sociales, econémicas y
politicas asume una postura de imparcialidad que supone evitar un andlisis racial o étnico
explicito en aras de tratar a todos los individuos y grupos de la misma manera, aun cuando
la situaciéon de esos individuos y grupos no sea la misma, debido a, entre otras cosas,
estructuras histéricas de subordinacion racial. En el contexto de las tecnologias digitales
emergentes es preciso que los altos cargos publicos, las Naciones Unidas y otras
organizaciones multilaterales, asi como el sector privado, presten una detenida atencién a
sus repercusiones racializadas y étnicas. En el presente informe, la Relatora Especial pone
de relieve las formas interseccionales de discriminacién, incluida la de género y la
discriminacion por motivos religiosos, y destaca la incapacidad de los Estados y otras
partes interesadas para detectar y abordar formas complejas de discriminacion en los
ambitos donde se produce una interseccién ente la raza, el origen étnico, el género, la
condicion de persona con discapacidad, la orientacién sexual y otros motivos conexos.

3. La Relatora Especial solo aborda brevemente los efectos racialmente
discriminatorios de las tecnologias digitales emergentes en los migrantes, los refugiados y
otros no ciudadanos, porque estos grupos seran el tema sobre el que versara otro informe de
la Relatora Especial que elevara a la Asamblea General.

4, Una de las principales conclusiones del informe es que las tecnologias digitales
emergentes agudizan y amplifican las desigualdades existentes, muchas de las cuales
obedecen a motivos de raza, etnia y origen nacional. Los ejemplos destacados en el informe
suscitan preocupacion por las diferentes formas de discriminacion racial en el disefio y la
utilizacion de las tecnologias digitales emergentes. En algunos casos, esta discriminacion es
directa y estd explicitamente motivada por la intolerancia o los prejuicios. En otros, la
discriminacion es el resultado de efectos dispares en determinados grupos segln su raza,
etnia u origen nacional, aun cuando no medie ninguna intencién explicita de discriminar.
También hay otros casos en que se conjugan formas directas e indirectas de discriminacion
y pueden tener un efecto global o sistémico tan importante como para someter a
determinados grupos a estructuras de discriminacion racial que condicionan el acceso y el
disfrute de los derechos humanos en todos los &mbitos de sus vidas.
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Véase www.ohchr.org/Documents/HRBodies/SP/List_SP_Reports_NewTech.pdf.
Véase A/HRC/39/29.
Véase https://qz.com/1585645/color-blindness-is-a-bad-approach-to-solving-bias-in-algorithms.
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5. En el contexto de la pandemia de la enfermedad del coronavirus (COVID-19), por
ejemplo, los primeros informes han puesto de relieve los efectos dispares de la pandemia en
los grupos raciales y étnicos marginados, entre otras cosas porque €sos grupos quedan
excluidos de los beneficios de las tecnologias digitales emergentes, o porque estas
tecnologias se implantan en formas que exponen a esos grupos a un mayor peligro de ser
victimas de violaciones de los derechos humanos. A pesar de la sensacion generalizada de
que las tecnologias digitales emergentes son neutrales y objetivas en su funcionamiento, la
raza y el origen étnico determinan el acceso a los derechos humanos y su disfrute en todos
los campos en los que estas tecnologias estdn actualmente generalizadas. Los Estados
tienen la obligacion de prevenir, combatir esta discriminacion racial y corregir esta
situacion, y los agentes privados, como las empresas, tienen la responsabilidad conexa de
hacer otro tanto.

6. Entre las tecnologias digitales emergentes, la Relatora Especial se centra en el
informe sobre las tecnologias en red y predictivas, de las que muchas incorporan
tecnologias de macrodatos e inteligencia artificial, en las que adquiere cierto protagonismo
la adopcion de decisiones algoritmica (y asistida por algoritmos). Gran parte del andlisis
actual de la discriminacion racial y las tecnologias digitales emergentes en relacion con los
derechos humanos ha arrojado luz sobre un conjunto especifico de cuestiones: los
incidentes de odio en Internet y la utilizacion de plataformas digitales para coordinar,
financiar y fomentar el apoyo a comunidades racistas y a sus actividades. En el informe, la
Relatora Especial va un paso mas all4, al hacer que los principios de igualdad racial y no
discriminacion se tengan en cuenta al analizar los efectos estructurales e institucionales de
las tecnologias digitales emergentes, que investigadores, defensores de derechos humanos y
otros han calificado de alarmantes. Entre los motivos de preocupacién figura la
preeminencia de las tecnologias digitales emergentes en la determinacion de los resultados
cotidianos en el empleo, la educacion, la atencién de la salud y la justicia penal, lo que
acarrea el riesgo de una discriminacion sistematizada a una escala sin precedentes. En un
reciente informe de la Agencia de Derechos Fundamentales de la Union Europea se
destacan ejemplos de estos motivos de preocupacion en la Unién Europea y se formulan
valiosas recomendaciones para la adopcidn de la respuesta requerida®.

7. En cuanto “tecnologias de clasificacion que diferencian, jerarquizan y categorizan”,
los sistemas de inteligencia artificial son en esencia “sistemas de discriminacién™®. Los
algoritmos de aprendizaje automatico reproducen los sesgos incorporados en los conjuntos
de datos a gran escala capaces de imitar y reproducir los sesgos implicitos de los humanos,
incluso en ausencia de reglas algoritmicas explicitas que generen estereotipost. Los
conjuntos de datos, como producto de disefio humano, pueden estar sesgados debido a
“desviaciones, lagunas y premisas erréneas”’. También pueden adolecer de “problemas de
sefial”, no representacion demogréfica o infrarrepresentacion debido a la desigualdad de las
formas en que se crearon o reunieron los datos®. Ademas de los datos inexactos, ausentes y
mal representados, los “datos sucios” incluyen datos que han sido manipulados
intencionalmente o distorsionados por sesgos®. Esos conjuntos de datos pueden propiciar la
discriminacion o la exclusion de determinadas poblaciones, en particular de minorias
articuladas por identidad de raza, etnia, religion y género.

8. Aun cuando no sea lo que se pretenda, la discriminacion indirecta puede ser el
resultado de la utilizacion de criterios inocuos y genuinamente pertinentes que también
funcionan como indicadores indirectos de raza y origen étnico. Otros motivos de
preocupacion son el uso y la dependencia de modelos predicitivos que incorporan datos
historicos —datos que a menudo reflejan sesgos discriminatorios y perfiles inexactos—,
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Véase https://philmachinelearning.files.wordpress.com/2018/02/gabbriellejohnson_algorithmic-
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Véase https://foreignpolicy.com/2013/05/10/think-again-big-data.
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incluso en contextos como el de las fuerzas del orden, la seguridad nacional y la
inmigracion. A un nivel mas fundamental, el disefio de las tecnologias digitales emergentes
requiere que los desarrolladores tomen decisiones sobre la mejor manera de alcanzar sus
objetivos, y esas decisiones tienen siempre consecuencias distributivas diferentesi®. Una de
las preocupaciones fundamentales que la Relatora Especial expresa en el informe es la de
las opciones que afectan de manera dispar a los derechos humanos de las personas y los
grupos por motivos de raza, etnia y otros motivos conexos.

9. En lo que respecta en particular a la clase, los estudios ponen de relieve que incluso
cuando los encargados de la formulacion de politicas, los funcionarios publicos y los
cientificos han procurado automatizar la adopcion de decisiones con la intencién de tomar
decisiones mas eficientes y equitativas, se ha demostrado que los sistemas que utilizaban
para lograr esos fines reforzaban la desigualdad y daban lugar a resultados punitivos para
las personas que vivian en la pobreza. Dado que las comunidades racial y étnicamente
marginadas suelen vivir en nimero desproporcionadamente mayor en condiciones de
pobreza, los principios de igualdad y no discriminacion deberian ser fundamentales en los
analisis de derechos humanos y tecnologias digitales emergentes en sistemas de bienestar
social y otros sistemas socioeconémicos. En un importante informe presentado
recientemente por el Relator Especial sobre la extrema pobreza y los derechos humanos se
describe el auge del estado de bienestar digital en los paises en que los sistemas de
proteccion y asistencia social estan propulsados por tecnologias digitales emergentes y en
formas que tienen graves consecuencias negativas para los derechos humanos en materia de
bienestar social*2. Como se explica en una seccién posterior, la evaluacion del Relator
Especial es que los estados de bienestar digitales, tal como existen hoy en dia, se describen
mejor como “estados de bienestar digitales discriminatorios” porque tienden a permitir que
la raza y el origen étnico (entre otros motivos) configuren el acceso a los derechos humanos
de forma discriminatoria. Es necesario tomar medidas urgentes para poner freno a estos
patrones discriminatorios.

10. En la preparacion del informe, la Relatora Especial aprovechd las valiosas
aportaciones de: las reuniones de grupos de expertos organizadas por el Instituto de
Estudios Mundiales de la Universidad de Ginebra, el Promise Institute for Human Rights de
la Facultad de Derecho de la Universidad de California en Los Angeles (UCLA) y el Center
for Critical Internet Inquiry de esa misma universidad; las investigaciones de la Clinica de
Ciberderecho de la Facultad de Derecho de Harvard del Centro Berkman Klein para
Internet y Sociedad, y el Centro de la Facultad de Derecho de la Universidad de Nueva
York sobre la Raza, la Desigualdad y el Derecho; una serie de entrevistas con los
investigadores; y las comunicaciones recibidas de una serie de partes interesadas en
respuesta a una convocatoria publica de presentaciébn de comunicaciones. Las
comunicaciones no confidenciales se podran consultar en el sitio de la Relatoria en la
Web?3,

Factores que propician la discriminacion y la desigualdad
en las tecnologias digitales emergentes

11.  Todo anélisis de los derechos humanos en relacion con las tecnologias digitales
emergentes debe encarar en primer lugar la cuestion de las fuerzas sociales, econémicas y
politicas que conforman su disefio y uso, asi como de los intereses y prioridades humanas
individuales y colectivas en juego que contribuyen al disefio y uso racialmente
discriminatorio de esas tecnologias.

12.  La percepcion publica suele ser que la tecnologia es intrinsecamente neutra y
objetiva; algunos han sefialado que esta presuncion de objetividad y neutralidad tecnolégica
es una caracteristica que aun sigue siendo una de las méas destacables incluso entre los
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Véase https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2477899.

Virginia Eubanks, Automating Inequality: How High-Tech Tools Profile, Police, and Punish the Poor
(Nueva York, Picador, 2018).

Véase A/74/493.

Véase www.ohchr.org/EN/Issues/Racism/SRRacism/Pages/Callinformationtechnologies.aspx.
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creadores de tecnologias. Ahora bien, la tecnologia nunca es neutra, pues refleja los valores
e intereses de quienes influyen en su disefio y uso, y estd fundamentalmente conformada
por las mismas estructuras de desigualdad que operan en la sociedad®. Por ejemplo, en un
examen realizado en 2019 de 189 algoritmos de reconocimiento facial realizados por 99
desarrolladores de todo el mundo se puso de manifiesto que “las probabilidades de que
muchos de estos algoritmos identificasen incorrectamente una fotografia de un rostro negro
o0 con rasgos de Asia Oriental eran entre 10 y 100 mayores que si se tratase de la fotografia
de una persona blanca”. Al buscar en una base de datos para encontrar un determinado
rostro, las tasas de error al seleccionar las iméagenes entre las mujeres negras eran
considerablemente mayores que en el caso de otros grupos demograficos™®. Ya no cabe
duda de que las tecnologias digitales emergentes tienen una capacidad sorprendente para
reproducir, reforzar e incluso agudizar la desigualdad racial en el seno de las distintas
sociedades y entre ellas. En varios estudios académicos importantes se demuestra de
manera concreta que el disefio y la utilizacion de las tecnologias ya estan teniendo este
preciso efecto en diversos contextos'®. Se necesitan mas investigaciones y financiacion para
desentrafiar plenamente la forma en que incluso los procesos inductivos que constituyen el
nacleo de algunas técnicas de inteligencia artificial, como el aprendizaje automaético,
contribuyen a socavar valores como la igualdad y la no discriminacion?’.

13.  En los campos y sectores generadores de tecnologias digitales emergentes se ha
demostrado que esa fe equivocada en la neutralidad u objetividad de los nimeros y su poder
para superar el racismo ha contribuido a resultados discriminatorios®®. Incluso en el campo
que se ha desarrollado para promover la equidad, la rendicién de cuentas y la transparencia
en el disefio y la utilizacién de las tecnologias digitales emergentes hay que prestar una
mayor atencion a las estructuras societales mas amplias de discriminacién e injusticia®. De
hecho, entre las mayores dificultades para superar el problema del uso y el disefio
racialmente discriminatorio de las tecnologias digitales emergentes se sitdan los enfoques
que plantean esta cuestién como un problema exclusivamente o en gran medida tecnolégico
al que deben encontrar solucién los cientificos computacionales y otros profesionales del
sector creando datos y algoritmos sin sesgos. La tecnologia es un producto de la sociedad,
sus valores, sus prioridades e incluso sus desigualdades, incluidas las relacionadas con el
racismo y la intolerancia. El determinismo tecnoldgico, esto es, la idea de que la tecnologia
influye en la sociedad pero que en si misma es en gran medida neutral y esté aislada de las
fuerzas sociales, politicas y econémicas, solo sirve para blindar a las fuerzas que dan forma
a las tecnologias digitales emergentes y sus efectos contra toda deteccion y reforma El
“tecnochovinismo”, esto es, una confianza excesiva en la creencia de que la tecnologia
puede resolver los problemas de la sociedad?, suscita un efecto similar, y puede complicar
el cuestionamiento y el cambio de los valores e intereses que determinan las formas que
adopta la tecnologia y los productos tecnoldgicos.

14.  Aunque sigue siendo muy necesario someter a examen la calidad de la ingenieria y
exigir responsabilidades para garantizar los principios de igualdad y no discriminacion, la
garantia de estos y otros principios de derechos humanos debe comenzar por reconocer que
el quid de la cuestion es politico, social y econémico, y no solo un problema meramente
tecnoldgico o matematico. La desigualdad y la discriminacidn, incluso en las circunstancias
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Véase, por ejemplo, Cathy O'Neil, Weapons of Math Destruction: How Big Data Increases Inequality
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Véase, por ejemplo, West, Whittaker and Crawford, “Discriminating systems”.
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World (Cambridge, Massachusetts, Massachusetts Institute of Technology, 2018).
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en que son producto del disefio y la utilizacion de las tecnologias digitales emergentes, no
se “curardn” con una modelizacién méas perfecta de la igualdad y la no discriminacion.
Concretamente, esto supone que el pensamiento y la accién que tratan de combatir la
discriminacion racial en el disefio y la utilizacion de las tecnologias digitales emergentes,
tanto en el sector privado como en el pablico, no deben ser el dominio exclusivo o casi
exclusivo de los tecnélogos. Al contrario, ese pensamiento y esa accion y debe ser mas
holistica, como han sostenido investigadores y otras personas expertas en tecnologias
digitales emergentes®. Los gobiernos y el sector privado deben hacer todo lo posible por
adoptar enfoques con la participacion de expertos en las dimensiones politicas, econdmicas
y sociales de la discriminacion racial en todas las etapas de la investigacién, el debate y la
adopcion de decisiones para mitigar el disefio y la utilizacion racialmente discriminatorios
de las tecnologias digitales emergentes. Las comunidades raciales y minorias étnicas
afectadas deben tener un papel protagonista en la adopcién de decisiones en los procesos
pertinentes.

15.  Las empresas privadas ejercen una enorme influencia en el disefio y el uso de las
tecnologias digitales emergentes. Entre las plataformas digitales, siete “superplataformas”,
a saber, Microsoft, Apple, Amazon, Google, Facebook, Tencent y Alibaba, representan dos
tercios del valor total de mercado de las 70 plataformas méas grandes del mundo?. A pesar
del alcance mundial de sus tecnologias digitales emergentes, las empresas que ejercen una
mayor influencia sobre ellas se concentran predominantemente en Silicon Valley, en los
Estados Unidos de América, mientras que la participacion de Europa es del 3,6 %, la de
Africa del 1,3% y la de América Latina del 0,2 %%. Asi, por ejemplo, Google acapara
alrededor del 90 % del mercado de blsquedas en Internet?. Facebook representa dos tercios
del mercado mundial de medios sociales y es la primera plataforma de medios sociales en
més del 90 % de las economias del mundo. Amazon tiene una cuota de casi el 40 % del
mercado mundial de comercio electrénico minorista. Consiguientemente, los valores
culturales, econémicos y politicos especificos de Silicon Valley determinan
fundamentalmente la forma en que muchas de las tecnologias digitales emergentes
funcionan a nivel mundial, incluso en ambitos muy alejados de esta pequefia region de
América del Norte.

16. Més alla del dominio del mercado, las empresas sirven de intermediarios
fundamentales entre los gobiernos y sus naciones, y ademas tienen la capacidad para
transformar significativamente la situacion de los derechos humanos. La tecnologia creada
por poderosas empresas del Norte global se inscribe en un contexto politico, econémico,
social y de gobernanza muy concreto. Puede tener efectos muy perjudiciales en otros
contextos, como los del Sur global. Un ejemplo es el papel que Facebook tuvo en
Myanmar?>. También son preocupantes las condiciones no reguladas, y en algunos casos
expoliadoras, en las que extraen datos de personas y naciones del Sur global algunas
sociedades con fines de lucro del Norte global sin que se puedan depurar
responsabilidades?.

17.  Los sectores de las tecnologias digitales emergentes, como los de Silicon Valley, se
caracterizan por una “crisis de diversidad” en lo que respecta al género y la raza?,
especialmente en los niveles directivos mas altos. Segln un importante estudio en este
campo, “actualmente, los sistemas de IA a gran escala se desarrollan casi exclusivamente
en un pufiado de empresas tecnoldgicas y un pequefio conjunto de laboratorios

21

22

23

24

25

26

27

Véase, por ejemplo, www.odbproject.org/2019/07/15/critiquing-and-rethinking-fairness-
accountability-and-transparency.

Informe sobre la Economia de la Informacion 2013: La economia de la nube y los paises en
desarrollo (publicacion de las Naciones Unidas, nimero de venta: S.13.11.D.6), pag. xvi.

Ibid., pag. 2.

Ibid., pag. xvii.

Véase A/HRC/39/64.

Véase, por ejemplo, https://privacyinternational.org/long-read/3390/2020-crucial-year-fight-data-
protection-africa.

Véase www.technologyreview.com/2018/02/14/145462/were-in-a-diversity-crisis-black-in-ais-
founder-on-whats-poisoning-the-algorithms-in-our; Noble, Algorithms of Oppression; y West,
Whittaker and Crawford, “Discriminating systems”.
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universitarios de élite, espacios que en Occidente tienden a estar caracterizados por la fuerte
presencia de varones blancos, acomodados y con un perfil técnico”. También hay espacios
que arrastran un historial de problemas de discriminacion, exclusion y acoso sexual”?, El
estudio constata ademas que “se trata de un problema que va mucho alla y no se limita a
uno o dos malos actores, sino que es indicativo, por un lado, de una relacién sistematica
entre patrones de exclusion en el campo de la IA y la industria que impulsa su produccion
y, por otro, de los sesgos que se manifiestan en la I6gica y la aplicacion de las tecnologias
de 1A”®, Es probable que la tecnologia desarrollada en esos campos que excluyen de
manera desproporcionada a las mujeres y a las minorias raciales, étnicas y de otro tipo
reproduzcan esas desigualdades una vez implantada. Desarrollar tecnologias que encajen
dentro de complejas realidades sociales y de los sistemas existentes exige comprender los
contextos sociales, juridicos y éticos, lo que solo puede hacerse incorporando perspectivas

diversas y representativas, asi como conocimientos técnicos en distintas disciplinas.

18.  Las fuerzas economicas y del mercado ejercen una poderosa influencia en el disefio
y la utilizaciéon de las tecnologias digitales emergentes, que, a su vez, tienen un efecto
transformador en los mercados, incluso en el propio capitalismo3l. Por un lado, ciertos
actores con influencia econdmica buscan intencionalmente promover la discriminacion y la
intolerancia. Un ejemplo podria ser el caso de personajes con gran patrimonio que financian
plataformas digitales que defienden la ideologia supremacista®?. Por otro, las fuerzas mas
poderosas del mercado puede que persigan primordialmente rentabilizar estas tecnologias
sin una intencién explicita de propagar ideas racistas o intolerantes. Ahora bien, la
evidencia demuestra que los productos rentables pueden generar discriminacién racial.
Cuando las economias estan estructuradas por la desigualdad racial y étnica, como ocurre
en todo el mundo, la maximizacion de los beneficios suele ser coherente con la desigualdad

racial y étnica y, en muchos casos, la refuerza o la agrava.

19.  En gran medida, las desigualdades en el acceso y el disfrute de los beneficios de las
tecnologias digitales emergentes se deben a: a) las desigualdades geopoliticas en el plano
internacional; y b) los patrones de desigualdad racial, étnica y de género dentro de cada

pais®,

20. A nivel internacional, los paises del Sur global carecen de la infraestructura digital
que existe en el Norte global: la suscripcidn activa a servicios de banda ancha en el Sur
global es menos de la mitad que el Norte global®*. En Africa, tan solo el 22 % de la
poblacion utiliza Internet, mientras que en Europa es el 80 %%. En los llamados paises
menos adelantados, solo una de cada cinco personas esta conectada a Internet, mientras que
son cuatro de cada cinco en los llamados paises desarrollados®. Aunque la tecnologia ha
sido sumamente til en las respuestas nacionales contra la pandemia de COVID-19, sus
beneficios no se han distribuido de manera uniforme. Los paises menos adelantados no solo
son los mas vulnerables a las consecuencias humanas y econdémicas de la COVID-19, sino
también los menos preparados digitalmente para acceder a la informacion sobre salud
publica en linea y para hacer uso de las plataformas digitales de escolarizacion, trabajo y

compras®.

21.  Los Estados Unidos y China son los paises que dominan la economia digital global.
Esos dos paises representan el 90 % del valor de capitalizacion de mercado de las 70
plataformas digitales mas grandes del mundo, entre ellas plataformas de medios sociales y
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de contenidos, plataformas de comercio electrénico, servicios de blsqueda en Internet,
ecosistemas moviles y plataformas industriales basadas en la nube®. Las predicciones
actuales parecen indicar que las tecnologias digitales emergentes estan a punto de ampliar
aun mas la brecha digital entre los paises que disponen de ella y los que carecen de la
capacidad para aprovecharlas.

22.  Las brechas digitales también existen dentro de los paises. Por ejemplo, a pesar del
predominio de los Estados Unidos en la economia digital mundial, las minorias raciales y
étnicas de ese pais tienen un acceso desigual a los beneficios que ofrecen las tecnologias
digitales emergentes. En muchos casos, son objeto de las mas importantes vulneraciones de
los derechos humanos relacionadas con las tecnologias digitales emergentes, como se vera
en la parte I11. Segln un estudio realizado en 2019 por el Pew Research Center, los adultos
negros e hispanos de los Estados Unidos son los grupos con menores probabilidades de
poseer una computadora o de tener Internet de alta velocidad en su casa®. Mientras que
el 82 % de los blancos declaran poseer una computadora de escritorio o un portatil, solo
el 58 % de los negros y el 57 % de los hispanos lo hacen*. También existen diferencias
raciales y étnicas sustanciales en la adopcion de la banda ancha: los blancos tienen entre
un 13 % y un 18 % mas de probabilidades de declarar que tienen una conexion de banda
ancha en casa que los negros o los hispanos.. Esta brecha digital articulada en torno al eje
de raza y etnia es considerable. Sin embargo, como han sostenido varios investigadores, las
actuaciones para promover la inclusién digital de las minorias raciales y étnicas no deben
llevarse a cabo de manera que las expongan a nuevas violaciones de derechos, incluso
como resultado de las preocupaciones por la privacidad y la vigilancia*?. En el caso de
China, en la parte 11l se resefian una serie de ejemplos de las graves consecuencias que
acarrean para los derechos humanos el disefio y la utilizacion de las tecnologias digitales
emergentes. Estas preocupaciones se ven amplificadas por la creciente influencia en el Sur
global de las tecnologias digitales emergentes de China.

23.  Los pueblos indigenas también son victimas de una exclusion discriminatoria de los
beneficios de las tecnologias digitales emergentes*. Las estimaciones en el Canadé indican
que aproximadamente la mitad de la poblacion predominantemente indigena del Norte no
tienen posibilidad de contratar una conexion de alta velocidad como la que disfrutan sus
homdlogos del Sur#. La inclusion digital de los indigenas también es baja en Australia,
especialmente fuera de las ciudades, ya que en 2011 solo el 6 % de los residentes de
algunas comunidades aborigenes de las zonas remotas disponen de una computadora®.
En 2015, los aborigenes seguian teniendo un 69 % menos probabilidades de tener algin
tipo de conexidn a Internet que los no aborigenes®.

I11. Ejemplos de discriminacion racial en el disefio y el uso
de las tecnologias digitales emergentes

A. Intolerancia explicita y conducta motivada por prejuicios

24. Los actores que tratan de difundir el discurso racista y la incitacion a la
discriminacion y la violencia han recurrido a las tecnologias digitales emergentes, en las
que las plataformas de medios sociales desempefian un papel fundamental. La Relatora

38 Véase Informe sobre la Economia Digital 2019, pag. xvi.

3% Véase www.pewresearch.org/fact-tank/2019/08/20/smartphones-help-blacks-hispanics-bridge-some-
but-not-all-digital-gaps-with-whites.

40 1bid.

41 bid.

42 Véase https://journals.uic.edu/ojs/index.php/fm/article/view/3821.

43 Véase https://unesdoc.unesco.org/ark:/48223/pf0000260781.

44 Véase https://rightscon2018.sched.com/event/EHgs/addressing-the-digital-divide-in-indigenous-
communities-in-north-america.

45 Véase www.creativespirits.info/aboriginalculture/economy/internet-access-in-aboriginal-
communities.

4 1bid.
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Especial ha destacado estas tendencias en informes anteriores sobre los grupos neonazis y
otros grupos de supremacistas blancos que se apoyan en las plataformas de medios sociales
para reclutar, recaudar fondos y coordinar sus actividades*’. Otro ejemplo destacado de la
utilizacion explicita de las tecnologias digitales emergentes para promover prejuicios es la
utilizacion de Facebook por grupos budistas nacionalistas radicales y agentes militares de
Myanmar para exacerbar la discriminacion y la violencia contra los musulmanes, en
particular contra la minoria étnica rohinyd*s. En 2018, el consejero delegado de Facebook,
Mark Zuckerberg, en su comparecencia ante el Senado de los Estados Unidos, declaré que
los sistemas de inteligencia artificial de Facebook eran incapaces de detectar los discursos
de odio en esos contextos*. Estos no son los Unicos casos: en una comunicacion se destacd
también el uso de Facebook para amplificar los contenidos de corte discriminatorio y la
intolerancia, entre ellos contenidos que incitan a la violencia contra los grupos minoritarios
religiosos y linguisticos de la India®.

25.  Los robots —cuentas automatizadas— de los medios sociales se han utilizado para
modificar las coordenadas del debate politico y tergiversar la opinién publica. En una
muestra de 70 paises, se utilizaron bots en 50 en campafias de manipulacién en medios
sociales en 20195, En el caso de grupos que se apoyan en las tecnologias digitales
emergentes para su estrategia de promocion de la discordia y la intolerancia racial, étnica y
religiosa, los bots son fundamentales por su capacidad para difundir en Internet discursos
racistas y con fines de desinformacién. Los ejemplos parecen indicar que el uso coordinado
de bots ha sido especialmente intenso antes de las elecciones. Asi, por ejemplo, antes de las
elecciones suecas de 2018, los investigadores comprobaron que el 6 % de las cuentas de
Twitter en las que se hablaba de politica nacional eran bots y no cuentas auténticas y donde
las entradas publicadas versaban sobre temas relacionados con la inmigracién y el islam®2,
Asimismo, en la campafia electoral de 2018 en los Estados Unidos, el 28 % de las cuentas
de Twitter que publicaron tuits antisemitas eran bots y representaron el 43 % de todos los
tuits antisemitas®. En la Federacion de Rusia se han utilizado las tecnologias digitales
emergentes para promover divisiones étnicas y raciales en los medios sociales>, a través de
cientos de cuentas y perfiles personales falsos en Twitter, Facebook y otros sitios de medios
sociales. Aunque algunas entradas se dirigian contra grupos étnicos minoritarios y exigian
la igualdad racial, muchos denunciaron que esos grupos actuaban para atizar las tensiones
raciales. Algunas personas dieron su apoyo a grupos nacionalistas blancos, provocando
actos de discriminacion y violencia contra minorias raciales®.

Disefio o uso discriminatorio directo o indirecto de las
tecnologias digitales emergentes

26.  El disefio y la utilizacion de las tecnologias digitales emergentes puede ser causa
directa e indirecta de discriminacion por motivos raciales o étnicos en el disfrute de una
serie de derechos humanos.

27.  Con respecto al derecho al trabajo, en una comunicacion se sefialaba que el
Paraguay habia puesto en marcha un sistema de empleo digital que permitia a los
empleadores cribar y filtrar a los posibles empleados por diversas categorias, algunas de las
cuales actuaban como indicadores indirectos de la raza del interesado®. Ademas, el sistema
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solo esta disponible en espafiol, cuando menos de la mitad de los pueblos indigenas de las
zonas rurales del Paraguay hablan ese idioma. Esa limitada accesibilidad linguistica
restringe con criterios étnicos y de manera efectiva la disponibilidad de este sistema para
los solicitantes de empleo, aunque esa no sea la intencion de las autoridades.

28.  Una serie de algoritmos utilizados para seleccionar a los candidatos a un puesto de
trabajo en América del Norte y Europa también han sido objeto de critica por formular
recomendaciones discriminatorias. Estos sistemas estan entrenados para identificar a los
candidatos a partir de conjuntos de datos existentes sobre empleados “competentes”, que
contienen informacion sobre caracteristicas protegidas, como el género, el origen étnico o
la religion. La consecuencia es que esos sistemas algoritmicos reproducen y refuerzan los
sesgos raciales, étnicos, de género o de otro tipo existentes cuando toman decisiones que
reflejan las desigualdades existentes en el empleo. Esos sistemas hacen efectivas formas
directas e indirectas de discriminacion racial®’. Por otra parte, cuando esos sistemas
prohiben tener en cuenta todas las informaciones protegidas relativas al estado o condicion
juridica, como la raza y el origen étnico, pueden socavar las medidas especiales o de accion
afirmativa que los Estados puedan haber adoptado para promover la igualdad de
oportunidades de empleo.

29. No obstante, en otros casos la introduccién de sistemas automatizados que no
dependen directamente de insumos o procesos discriminatorios puede ser causa indirecta de
discriminacion de grupos marginados en su acceso al trabajo al reducir o eliminar los
puestos disponibles. En una comunicacion se presenta el ejemplo de un nuevo proyecto
basado en la inteligencia artificial para la gestion del saneamiento en la India que eliminaria
la necesidad de muchos puestos de trabajo que suelen ocupar las personas de la casta mas
baja, esto es, los dalits®. Los dalits, especialmente las mujeres, a menudo solo pueden
encontrar empleo en el sector del saneamiento, y algunos estados de la India han dado
prioridad a los dalits en la realizacion de este tipo de actividades. La aplicacién de sistemas
de saneamiento inteligentes probablemente afectaria de manera desproporcionada a los
puestos de trabajo y los medios de vida de los dalits, especialmente de las mujeres de esa
casta. A la vista de la extrema marginacion socioecondémica y politica de los dalits en la
India, la automatizacion del sector de los servicios de saneamiento podria reducir
considerablemente el acceso al trabajo de quienes dependen del empleo en el sector de los
servicios de saneamiento.

30.  Las tecnologias digitales emergentes también tienen un impacto discriminatorio en
el derecho a la salud. Los diez principales algoritmos de atencion de la salud en el mercado
de los Estados Unidos utilizan el historial de gastos médicos de los pacientes para predecir
los gastos futuros, que se utilizan como indicador indirecto de las necesidades de atencién
de la salud®. En un estudio reciente de un algoritmo de ese tipo utilizado por una
importante empresa de servicios de salud determiné que habia estado discriminando
involuntaria pero sistematicamente a los pacientes negros en los Estados Unidos®. Con la
intencion de ayudar a los pacientes de alto riesgo a adherirse a los planes de gestién de la
atencion de salud, se descubrié que el algoritmo codificaba el sesgo racial utilizando los
gastos médicos de los pacientes como un indicador indirecto de sus necesidades en atencion
de salud para predecir su nivel de riesgos:. El algoritmo, que los desarrolladores
consideraban que era “dalténico racial”, porque la raza no era una variable prevista®,
asignaba sistematicamente puntuaciones de menor riesgo a los pacientes negros que estaban
tan enfermos como los blancos®. El algoritmo no detectd que un poco menos de la mitad de
los pacientes negros también corrian el riesgo de necesitar cuidados médicos complicados
como los pacientes blancos. En consecuencia, la probabilidad de que los pacientes negros

1

7

Véase https://fra.europa.eu/en/publication/2018/bigdata-discrimination-data-supported-decision-
making.

Comunicacion de la Asociacion para el Progreso de las Comunicaciones. Véase también
www.apc.org/sites/default/files/gisw2019 _artificial_intelligence.pdf.

Véase www.sciencenews.org/article/bias-common-health-care-algorithm-hurts-black-patients.
Véase https://science.sciencemag.org/content/366/6464/447.

Ibid.

Véase www.thelancet.com/journals/lancet/article/P11S0140-6736(16)30466-4/fulltext.

Véase https://science.sciencemag.org/content/366/6464/447.
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fueran derivados hacia programas de actuacion para la mejora de su salud. Los hospitales,
las aseguradoras y los organismos publicos utilizan este algoritmo y otros similares a
gestionar instrumentos para la gestion de la atencién de salud de mas de 200 millones de
personas anuales en el pais®.

31. En otro ejemplo de los Estados Unidos, un reciente estudio de caso examind un
modelo predictivo desarrollado por Epic Systems Corporation, el desarrollador mundial
lider en sistemas de gestion de expedientes clinicos electronicos®. La herramienta de
inteligencia artificial de Epic se encuentra integrada directamente en el sistema de
expedientes clinicos electronicos estima la probabilidad de que un paciente no se presente
utilizando la informacién personal del paciente, incluida la etnia, la clase, la religion y el
indice de masa corporal, asi como la historia clinica del paciente previa a la ausencia. Al
sefialar el evidente potencial de discriminacion de las poblaciones de pacientes vulnerables,
los investigadores sefialan que “la eliminacion de las caracteristicas personales sensibles de
un modelo es un enfoque incompleto para eliminar el sesgo™®. Las ausencias previas, por
ejemplo, probablemente se correlacionan con la condicién socioeconémica por medio de la
incapacidad del paciente para cubrir los gastos de transporte o el cuidado de los nifios, o
para ausentarse del trabajo para acudir la cita. También es probable que se correlacionen
con la raza y la etnia debido a las correlaciones entre la condicion socioeconémica y la raza
y la etnia®. En otro estudio reciente se puso de manifiesto que la probabilidad de que los
pacientes negros fueran citados en las horas de sobrecarga de pacientes y, por lo tanto, que
el tiempo de espera era mayore,

32.  En el contexto de la vivienda, estudios realizados en los Estados Unidos han
demostrado la discriminacion étnica en la publicidad selectiva de Facebook. Facebook solia
permitir a los anunciantes “estrechar la audiencia” al excluir a los usuarios de Facebook con
ciertas “afinidades étnicas” en la categoria “demografia” de su herramienta de anuncios
selectivos®. Esta publicidad selectiva podria utilizarse para impedir que las personas de
raza negra vean determinados anuncios de viviendas, lo cual esta prohibido por la ley de
lucha contra la discriminacion de los Estados Unidos. Se calcula que Facebook tiene una
cuota de mercado del 22 % de los anuncios digitales en los Estados Unidos™, y se ha
demostrado que su publicidad selectiva, que es el nicleo del modelo de negocio de la
empresa’, es excluyente desde el punto de vista racial. La mejor manera de entender estas
précticas es como una forma de restriccion discriminatoria de la oferta de servicios digitales
(digital redlining), que se define como “el establecimiento y mantenimiento de préacticas
tecnoldgicas que afianzan ain mas las practicas discriminatorias contra grupos ya
marginados”’®. Facebook también utiliza la publicidad selectiva en el contexto laboral, lo
que suscita preocupaciones similares.

33.  En otros casos, se niega el acceso a la tecnologia —y a la informacién disponible a
través de ella— en formas que tienen repercusiones distintas, o que esté dirigida a grupos
raciales, étnicos o religiosos especificos, a veces de manera discriminatoria. En 2019,
varios Estados, entre ellos Bangladesh, Egipto, la India, Indonesia, el Irdn (Republica
Islamica del), Myanmar, la Republica Democratica del Congo, el Sudan y Zimbabwe,
restringieron completamente el acceso a la Internet en determinadas regiones, con el efecto
de impedir casi todas las comunicaciones dentro o fuera de esas regiones™. Los
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investigadores han comprobado que existe una conexioén entre mayor nimero de cierres
selectivos de Internet y regiones con mayor densidad de grupos minoritarios™.

34.  Con respecto al derecho a un juicio imparcial, varios érganos judiciales de América
Latina han comenzado a utilizar Prometea, un programa informatico que utiliza el
reconocimiento de voz y la prediccion basada en el aprendizaje automatico, para agilizar
los procedimientos judiciales. La fiscalia y los juzgados de Buenos Aires utilizan este
sistema de inteligencia artificial para automatizar la toma de decisiones judiciales en casos
sencillos, como los litigios sobre licencias de taxi y las demandas de los profesores por no
ser compensados por el material escolar’. En esos casos, Prometea interpreta los hechos
que se le presentan y sugiere un resultado basado en la jurisprudencia anterior en casos
similares. El juez debe aprobar la decision antes de que se haga oficial, lo que ocurre el
96 % de las veces’”. Una preocupacion real es que esta alta tasa de aprobacion puede muy
bien ser el resultado de una presuncion de objetividad y neutralidad tecnolégica, como ya se
ha visto anteriormente. La Corte Constitucional de Colombia utiliza Prometea para filtrar
las acciones de tutela, o demandas individuales por vulneracion de derechos
constitucionales, y decidir sobre cudles de ellas debe pronunciarse™. La preocupacion que
suscitan Prometea y muchos otros sistemas de inteligencia artificial de ese tipo es el efecto
“caja negra”: la base de su toma de decisiones es opaca, y es dificil o imposible para los
jueces, otros funcionarios de los tribunales y los litigantes (e incluso las autoridades
publicas que encargan esos sistemas) determinar el sesgo en el disefio, la entrada o la salida.
Si bien es imposible conocer el impacto que Prometea tiene o podria tener en las minorias
raciales y étnicas, es alto el riesgo de que esos sistemas refuercen o agudicen las
disparidades raciales y étnicas existentes en los sistemas de justicia en los que operan.

35.  En el contexto de la justicia penal, los departamentos de policia de diferentes partes
del mundo utilizan las tecnologias digitales emergentes para la labor de policia predictiva,
en la que los sistemas de inteligencia artificial recurren a maltiples fuentes de datos, como
los antecedentes penales, las estadisticas sobre delincuencia y la demografia de los
barrios”™. Muchos de esos conjuntos de datos reflejan los sesgos raciales y étnicos
existentes, por lo que su funcionamiento refuerza la discriminacion racial a pesar de la
presunta “objetividad” de esas tecnologias o incluso de su aparente potencial para mitigar
los sesgos de los agentes humanos a los que complementan o sustituyen. Asimismo, los
departamentos de policia tienden a emplear de manera desproporcionada las tecnologias de
prediccion en las comunidades empobrecidas de minorias predominantemente étnicas o
raciales.

36.  El Reino Unido de Gran Bretafia e Irlanda del Norte, por ejemplo, utiliza una base
de datos (Gangs Violence Matrix) que ha resultado ser discriminatoria®. Segun se informa,
los agentes de policia hacen suposiciones sobre los individuos basadas en su raza, género,
edad y condicién socioecondémica, lo que refuerza alin mas esos estereotipos®. El resultado
es que el 78 % de las personas de este sistema Matrix son negras, y otro 9 % pertenecen a
otros grupos étnicos minoritarios, mientras que las propias cifras de la policia muestran que
solo el 27 % de los responsables de actos graves de violencia juvenil son negros. La policia
también comparte esta base de datos con otros organismos, como centros de empleo,
organismos de vivienda social y centros educativos, lo que da lugar a que ciertas personas
quedan discriminadas por su supuesta afiliacién a una banda. Segin la naturaleza de la
forma en que se comparta esa informacion, ello plantea la posibilidad de que se produzcan
posibles vulneraciones del derecho a la intimidad y puede afectar a los derechos a la
vivienda y el empleo de forma discriminatoria. Aquellos cuyos nombres figuran en la base

5 Véase www.accessnow.org/cms/assets/uploads/2020/02/KeepltOn-2019-report-1.pdf.

6 Véase www.bloombergquint.com/businessweek/this-ai-startup-generates-legal-papers-without-
lawyers-and-suggests-a-ruling.

7 Véase www.giswatch.org/2019-artificial-intelligence-human-rights-social-justice-and-development.

8 Véase www.ambitojuridico.com/noticias/informe/constitucional-y-derechos-humanos/prometea-
inteligencia-artificial-para-la.

9 Comunicacion de la Asociacion para el Progreso de las Comunicaciones.

80 A/HRC/41/54/Add.2, parr. 40.

81 \éase www.amnesty.org.uk/files/reports/Trapped%20in%20the%20Matrix%20Amnesty%
20report.pdf.
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de datos Matrix experimentan “multiples episodios de controles de identidad y registros que
aparentemente carecen de todo fundamento juridico”®2. Algunos denuncian que la policia
los ha controlado y registrado 200 veces, otros que hasta 1.000 veces, y otros mas que son
varias veces al dia. Esta situacion repercute en los derechos de las personas a no sufrir
injerencias en su intimidad y a no ser detenidas arbitrariamente por motivos étnicos.

37.  Otro ejemplo mas: en una comunicacion se destaca que la policia predictiva se
estaba erigiendo en la metodologia utilizada en las actividades de policia local como
elemento de las denominadas estrategias de prevencion del delito en ciudades
estadounidenses como Los Angeles. Hasta hace poco, el Departamento de Policia de Los
Angeles habia estado utilizando una tecnologia llamada PredPol para examinar diez afios de
datos sobre delitos, incluidos los tipos, las fechas, los lugares y la frecuencia de los delitos,
a fin de predecir cuando y dénde era probable que se cometiesen delitos en las siguientes
12 horas. Estos datos, reunidos y clasificados por los agentes de policia, son tanto el
producto como la causa de una vigilancia reforzada en las comunidades negras y latinas. La
policia predictiva repite y agrava los sesgos existentes en el sistema de policia, al tiempo
que proporciona la apariencia de objetividad debido al uso en la toma de decisiones de
algoritmos supuestamente neutros. Aunque el Departamento de Policia de Los Angeles ha
suspendido el uso de PredPol, no ha desautorizado el uso de otros productos de policia
predictiva que probablemente suscitardn preocupaciones parecidas.

Estructuras racialmente discriminatorias

38.  Los ejemplos en diferentes partes del mundo ponen de manifiesto que el disefio y la
utilizacion de las diferentes tecnologias digitales emergentes pueden combinarse de manera
intencional y no intencional para generar estructuras racialmente discriminatorias que
socavan de manera holistica o sistematica el disfrute de los derechos humanos de
determinados grupos, por motivos de raza, etnia u origen nacional, solos o en combinacién
con otros motivos. En otras palabras, en lugar de considerar las tecnologias digitales
emergentes no solo como capaces de socavar el acceso y el disfrute de derechos humanos
discretos, sino también de crear y mantener la exclusion racial y étnica en términos
sistémicos o estructurales. En relacion con este epigrafe, el Relator Especial pasa revista a
una serie de ejemplos de estructuras existentes y potencialmente discriminatorias, haciendo
hincapié en el predominio de los sistemas de datos biométricos, la vigilancia racializada y
el analisis predictivo racializado en el mantenimiento de estas estructuras.

39.  China utiliza la identificacién y la vigilancia biométrica para rastrear y restringir los
movimientos y actividades del grupo étnico minoritario uigur, lo que vulnera entre otros
derechos los de los miembros de este grupo a la igualdad y la no discriminacién®. Los
uigures son objeto de frecuentes controles policiales sin ningun tipo de fundamento en los
puestos de control desplegados por la policia, control en el que su teléfono es escaneado, lo
que supone una vulneracion de su derecho a la intimidad. En el caso de los uigures, es
obligatoria la recopilacion de datos biométricos muy completos, entre ellos, muestras de
ADN vy escaneres del iris. Segun informaciones dignas de crédito, el Gobierno de China,
“mediante el uso combinado de tecnologias de reconocimiento facial y camaras de
vigilancia en todo el pais, hace un seguimiento exclusivamente de los uigures sobre la base
de su aspecto y mantiene registros de sus desplazamientos para su ulterior investigacion y
examen”®, También se destaca en estas informaciones que se practica esta actividad de
vigilancia y reunién de datos un gran nimero de minorias étnicas que se encuentran
retenidas en régimen de aislamiento en “campamentos de reeducacion” politica con el
pretexto de la lucha contra el extremismo religioso, sin que los reclusos estén imputados o
encausados®®. La imagen que proyectan estos hechos son los de una discriminacion étnica
sistémica, apoyada y, de hecho, posibilitada por una serie de tecnologias digitales
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emergentes, y que ademas supone una violacion de una gran variedad de derechos humanos
en el caso de los uigures.

40. Kenya y la India han implantado la identificacion biométrica para acceder a los
servicios publicos, sistemas a los que se les denomina Huduma Namba y Aadhaar,
respectivamente®”. Los programas incluyen la reunién de diversas formas de datos
biométricos, entre ellos huellas dactilares, patrones de retina e iris, patrones de voz y otros
identificadores. Al tratar de acceder a los servicios publicos a través de estos sistemas,
ciertos grupos raciales y étnicos minoritarios de ambos paises se encuentran excluidos de
ellos, mientras que otros se enfrentan a barreras logisticas y a largos procesos de
investigacion de antecedentes que, de hecho, pueden dar lugar a la exclusion de hecho del
acceso a los servicios publicos a los que tienen derecho. Entre esos servicios publicos
figuran las pensiones y las prestaciones de desempleo en la India, y todos los servicios
oficiales esenciales en Kenya, como el voto, el registro de las partidas de nacimiento y los
matrimonios civiles, el pago de impuestos y la recepcién de escrituras de propiedad. El
Tribunal Supremo de la India ha confirmado la ley que exige el nimero de Aadhaar para
poder recibir prestaciones sociales. A pesar de que la misma sentencia prohibe a las
entidades privadas utilizar el sistema Aadhaar para fines no oficiales, como en la banca, el
empleo y las telecomunicaciones mdviles, en la practica se sigue exigiendo ese requisito.
Ademads, las personas con discapacidades —en particular las de las minorias étnicas y
raciales— se ven discriminadas porque no se les puede tomar las huellas dactilares o
realizar un escaner del iris. Aunque la ley prevé mecanismos especiales para esas personas,
éstas siguen enfrentandose a obstaculos logisticos porque el personal de muchos centros no
esta capacitado para inscribirlas sin los datos biométricos®. Al no contar con una
proteccion rigurosa, a las minorias raciales y étnicas, especialmente aquellas cuya
condicion de ciudadania es insegura, se ven excluidas desproporcionadamente por los
sistemas de identificacion digital en el acceso a los servicios publicos®.

41.  Muchos Estados estdn experimentando con la incorporacion de las tecnologias
digitales emergentes en sus sistemas de bienestar social, lo que comporta un refuerzo de las
estructuras de discriminacion racial®. Australia ha puesto en marcha el sistema virtual de
cumplimiento normativo, conocido coloquialmente como robo-debt (célculos de cantidades
adeudadas mediante una aplicacion robdtica)®t. Este sistema automatizado de adopcién de
decisiones utiliza algoritmos de aprendizaje automético para identificar presuntos
sobrepagos en las prestaciones sociales publicas y exige documentacién a los beneficiarios
que han recibido méas de lo que tenian derecho a recibir en ese concepto. El sistema remitid
aproximadamente unas 20.000 cartas de adeudo a la semana durante un periodo de seis
meses en 2016 y 2017. En una investigacion se estimé que entre el 20 y el 40 % de las
cartas de adeudo eran falsos positivos, debido a fallos en los procesos del sistema y los
datos. El Estado hizo que la carga de la prueba recayera en los beneficiarios de las
prestaciones sociales de forma que estos debian demostrar que no estaban en deuda con el
Estado. Dado que los australianos indigenas proporcionalmente reciben méas prestaciones
que los blancos, son los que soportan el mayor costo de las falencias de este sistema y son
los peor equipados para impugnar las decisiones que toman dadas las barreras que
enfrentan®. Una reciente intervencién relacionada con los derechos humanos en un
procedimiento judicial pone de relieve la existencia de problemas parecidos en los Paises
Bajos, donde la utilizacion de las tecnologias digitales emergentes en la prestacion de
asistencia social ha dado lugar a vulneraciones de los derechos humanos de las personas

87 Véase AI74/493.

8 \/éase https://timesofindia.indiatimes.com/city/kolkata/court-relief-in-disabled-womans-aadhaar-
battle/articleshow/68961357.cms.

89 En el documento A/HRC/38/52 figura un andlisis de derechos humanos sobre la discriminacion racial
en el acceso a la ciudadania, véase A/HRC/38/52.

90 Véase A/74/493.

91 Véase www.unswlawjournal.unsw.edu.au/forum_article/new-digital-future-welfare-debts-without-
proofs-authority y www.ombudsman.gov.au/__data/assets/pdf_file/0022/43528/Report-Centrelinks-
automated-debt-raising-and-recovery-system-April-2017.pdf.

92 \/éase www.aihw.gov.au/reports/australias-welfare/australias-welfare-2019-data-insights/contents/
summary.
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mas pobres y vulnerables de ese pais®. También en este caso, las minorias raciales y étnicas
se enfrentan a una marginacion socioeconomica desproporcionada, lo que suscita la
preocupacion cada vez mas inquietante de que la discriminacién de clase es también
discriminacion racial.

42,  Con el recurso cada vez mas frecuente de los Estados a las tecnologias digitales
emergentes para calcular el riesgo y clasificar las necesidades, en paises como, por ejemplo,
Dinamarca, los Estados Unidos, Nueva Zelandia y el Reino Unido, una de las prioridades
de los Estados debe ser llevar a cabo un control més escrupuloso de su potencial para surtir
efectos desiguales en las minorias raciales o étnicas®. Dado que la digitalizacion de los
sistemas de bienestar social tiene lugar en sociedades donde ciertos grupos quedan
marginados, discriminados y excluidos por motivos raciales y étnicos, es casi seguro que
estos sistemas reforzaran esas desigualdades, a menos que el Estado adopte medidas activas
de prevencion. Sin una intervencion urgente, los estados de bienestar digitalizados corren el
riesgo de afianzarse como unos regimenes de atencion social discriminatorios.

43.  En algunos casos, aunque las estructuras que discriminan por motivos de raza son
sectoriales, por ejemplo, la justicia penal, no obstante, socavan los derechos humanos de los
afectados en su conjunto y refuerzan la opresién estructural que experimentan en la
sociedad. Asi ocurre en los Estados Unidos, donde las tecnologias digitales emergentes
sostienen y reproducen estructuras racialmente discriminatorias en la administracion de la
justicia penal. En ese pais, esas tecnologias son habituales, no solo en las labores de policia,
sino también en el sistema de justicia, ambito en el que se les atribuyen efectos
discriminatorios para las minorias raciales y étnicas. Varios Estados de la Unidn utilizan
instrumentos de evaluacién de riesgos basados en la inteligencia artificial en todas las fases
del proceso penal. La intencién de los desarrolladores de estos sistemas es proporcionar que
las consecuencias judiciales se basen en datos objetivos®, pero los algoritmos a menudo se
apoyan en ‘“datos elaborados durante periodos documentados de précticas y politicas
deficientes, con sesgo racial y a veces ilicitas”. Dado que estos algoritmos influyen en la
imposicion de la pena, pueden conculcar los derechos de toda persona a la igualdad ante la
ley, a un juicio imparcial y a no ser arrestado o detenido arbitrariamente. En esas
evaluaciones de los riesgos suelen tener en cuenta factores como las detenciones y
condenas anteriores, los antecedentes penales de los padres, el cédigo postal y la
denominada “desorganizacion de la comunidad”®’. Como los autores de un estudio
sostienen en sus conclusiones: “Estos factores son reflejo mas de los excesos en la labor
policial, los comportamientos de los agentes del orden en las comunidades negras y
morenas, los grandes patrones de desventaja socioeconémica resultantes del sistema de
castas raciales, que aspectos concretos de las conductas de las personas a las que se
investiga”. En otras palabras, los datos predicen mas la desventaja racial y la presencia
policial en la comunidad de la persona inculpada que el comportamiento de una persona’.

Un enfoque estructural e interseccional del derecho
de los derechos humanos para la discriminacion racial
en el disefio y la utilizacion de las tecnologias digitales
emergentes: analisis y recomendaciones

44.  Las tecnologias digitales emergentes plantean un gigantesco desafio en materia de
regulacién y gobernanza desde el punto de vista de los derechos humanos. En muchos
casos, los datos, codigos y sistemas que provocan resultados discriminatorios y efectos
conexos son complejos y estan blindados a cualquier tipo de examen e incluso estan
protegidos por el derecho contractual y el de propiedad intelectual. En algunos contextos, ni
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Véase www.ohchr.org/Documents/Issues/Housing/AmicusConstitutionalCourtHungary_1.pdf.
AJ74/493, parr. 27.

Véase www.propublica.org/article/machine-bias-risk-assessments-in-criminal-sentencing.
Véase https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3333423.

Comunicacién del Center on Race, Inequality, and the Law (Centro sobre Raza, Desigualdad y
Derecho) de la Universidad de Nueva York

Ibid.
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siquiera los programadores informaticos pueden explicar por si mismos la forma en que
funcionan sus sistemas algoritmicos. Este efecto de “caja negra” supone un escollo para que
los grupos afectados puedan superar el problema que supone que recaiga normalmente
sobre ellos la carga de la prueba para demostrar la discriminacién en un procedimiento
judicial, suponiendo, para empezar, que pueda interponerse una accién judicial®®. Por otra
parte, las empresas que crean y aplican las tecnologias digitales emergentes se enfrentan a
pocos requisitos legales, cuando no ninguno, para demostrar que sus sistemas respetan los
principios de derechos humanos y no ocasionaran efectos discriminatorios desde el punto
de vista racial.

45, El derecho internacional de los derechos humanos no serd en modo alguno la
panacea para los problemas que se exponen en el presente informe, pero desempefiara un
papel importante en la determinacion y el tratamiento de los perjuicios sociales acarreados
por la inteligencia artificial y en la depuracion de responsabilidades por esos dafios'®, como
asi ha sefialado el Relator Especial sobre la promocion y proteccion del derecho a la
libertad de opinidn y de expresion®®. Los criterios éticos por lo que deben regirse las
tecnologias digitales emergentes deben aplicarse en una forma que se ajuste al derecho
internacional de los derechos humanos, por lo que los Estados deben velar por que no sean
un sustituto de la labor de fomento y aplicacién de las obligaciones juridicamente
vinculantes actualmente vigentes. En esta seccion, la Relatora Especial explica los
conceptos y doctrinas de la discriminacion racial directa, indirecta y estructural con arreglo
al derecho de derechos humanos y eshoza las obligaciones que imponen a los Estados por
lo que a las tecnologias digitales emergentes se refiere. Estas obligaciones también tienen
consecuencias para los agentes no estatales, como las tecnoldgicas, que en muchos aspectos
ejercen un mayor control sobre estas tecnologias que los propios Estados. En esta seccion
se incluye también una lista no exhaustiva de recomendaciones para la aplicacién concreta
de las normas y obligaciones expuestas.

Alcance de las normas que prohiben la discriminacién racial
en el disefio y el uso de las tecnologias digitales emergentes

46.  La Relatora Especial recuerda que el derecho internacional de los derechos humanos
se basa en la premisa de que toda persona, en virtud de su calidad de humana, debe gozar
de todos los derechos humanos sin discriminacién por motivo alguno. La prohibicion de la
discriminacion racial ha adquirido la condicion juridica de norma imperativa de derecho
internacional'®? y de obligacién erga omnes'®. En virtud del derecho internacional de los
derechos humanos, los Estados han desarrollado con mayor detalle las obligaciones en
materia de igualdad racial y no discriminacién en varios regimenes enunciados en distintos
tratados; los principios de igualdad y no discriminacién estan codificados en todos los
tratados fundamentales de derechos humanos®. El articulo 26 del Pacto Internacional de
Derechos Civiles y Politicos, dispone que la ley prohibira toda discriminacién y garantizara
a todas las personas proteccion igual y efectiva contra cualquier discriminacion por motivos
de raza, color, sexo, idioma, religién, opiniones politicas o de cualquier indole, origen
nacional o social, posicién econémica, nacimiento o cualquier otra condicién social. El
Pacto Internacional de Derechos Econdmicos, Sociales y Culturales también prohibe la
discriminacion por estos motivos®,
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Frank Pasquale, The Black Box Society: The Secret Algorithms that Control Money and Information
(Cambridge, Massachusetts, Harvard University Press, 2015).

Véase https://datasociety.net/wp-content/uploads/2018/10/DataSociety_Governing_Acrtificial_
Intelligence_Upholding_Human_Rights.pdf.

AJ73/348, parrs. 19 a 60.

Comité de Derechos Humanos, observacion general nim. 29 (2001), relativa a la suspension de
obligaciones durante un estado de excepcion, parrs. 8 y 13 c). Véase también A/CN.4/727, pérr. 59.
Barcelona Traction, Light and Power Company, Limited, fallo, I.C.J. Reports 1970, pags. 3y ss., en
especial pag. 32, parr. 33.

A/HRC/32/50, parrs. 10 a 14.

Véase el art. 2, parr. 2).
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47.  El articulo 1, parrafo 1, de la Convencion Internacional sobre la Eliminacién de
Todas las Formas de Discriminacion Racial define a esta como toda distincion, exclusion,
restriccion o preferencia basada en motivos de raza, color, linaje u origen nacional o étnico
que tenga por objeto o por resultado anular o menoscabar el reconocimiento, goce 0
ejercicio, en condiciones de igualdad, de los derechos humanos y libertades fundamentales
en las esferas politica, econdmica, social, cultural o en cualquier otra esfera de la vida
pUblica. El objetivo de la Convencion trasciende con creces una vision de la igualdad
meramente formal. La igualdad en el marco internacional de derechos humanos tiene
caracter sustantivo, y obliga a los Estados a adoptar medidas para luchar contra la
discriminacion racial deliberada o intencional, asi como contra la discriminacion racial
de facto, no intencional o indirectal.

48. Los Estados deben conseguir que la comprension de lo que supone la
prohibicion de la discriminacion racial adquiera un caracter estructural y acorde con
el derecho internacional de los derechos humanos en el contexto de las tecnologias
digitales emergentes. Las definiciones del derecho de los derechos humanos deben
emplearse en la funcion crucial de moldear la forma en que los Estados determinan el
significado de la discriminacién racial propiciada por determinados usos de las
tecnologias digitales emergentes, y deben exigir que esas definiciones sirvan de
fundamento de los enfoques que adopte el sector privado. Esto significa que los
Estados deben abordar no solo el racismo y la intolerancia explicitos en el uso y disefio
de las tecnologias digitales emergentes, sino también, y con la misma seriedad, las
formas indirectas y estructurales de discriminacion racial que se derivan del disefio y
uso de dichas tecnologias. Las obligaciones de combatir la discriminacion racial son
extensivas a las estructuras de discriminacion racial y otras formas de discriminacion
directa e indirecta descritas en la parte Il supra. Los Estados deben rechazar un
enfoque “dalténico” de la gobernanza y la regulacién de las tecnologias digitales
emergentes, pues se trata de un planteamiento que no toma en consideracion la
marginacién especifica de las minorias raciales y étnicas y que conceptualiza los
problemas y las soluciones relacionadas con esas tecnologias sin tener en cuenta sus
posibles efectos en esos grupos.

49. Recordando los pérrafos 92 a 98 del Programa de Acciéon de Durban, la
Relatora Especial insta a los Estados a que retnan, compilen, analicen, difundan y
publiquen datos estadisticos fiables, desglosados por motivos raciales o étnicos, a fin
de hacer frente a las desigualdades raciales de caracter individual y colectivo
relacionadas con el disefio y la utilizacion de las tecnologias digitales emergentes. La
Relatora Especial insta a los Estados a que adopten un enfoque basado en los derechos
humanos, tratdndose de la cuestion de los datos, que se fundamente en los derechos
humanos y posibilite al mismo tiempo el desglose, la autoidentificacién, la
transparencia, la privacidad, la participacién y la exigencia de responsabilidades en la
recopilacién y el almacenamiento de los datos®’. La deteccién y correccién de toda
formas directa e indirecta de discriminacién exige recopilar datos (de conformidad con las
normas de derechos humanos) que puedan poner en evidencia los efectos dispares que
puedan provocar ciertas tecnologias digitales emergentes. Sin embargo, muchos Estados no
re(inen 0 no exigen que se relinan esos datos. De hecho, algunos paises de la Unién Europea
prohiben la reunién de datos desglosados que permitan detectar y corregir la discriminacién
por motivos étnicos o raciales!®®. Esas prohibiciones impiden que esos Estados cumplan su
obligacion de prevenir y combatir la discriminacion racial, por lo que deberian acometer las
correspondientes reformas. Al respecto, se puede sefialar como ejemplo positivo un reciente
acontecimiento: la Auditoria de Disparidad Racial del Reino Unido®.
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Comité para la Eliminacion de la Discriminacion Racial, recomendacion general nim. 32 (2009),
relativa al significado y el alcance de las medidas especiales en la Convencién, parrs. 6 a 7.
Véase A/HRC/42/59.

Véase https://fra.europa.eu/en/publication/2018/bigdata-discrimination-data-supported-decision-
making.

A/HRC/41/54/Add.2, parrs. 16 a 19.
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50. Laeliminacion de la discriminacion racial, segin preceptia el derecho internacional
de los derechos humanos, exige un andlisis interseccional. En la definicion de
interseccionalidad que se enuncia a continuacion queda bien reflejada su importancia:

Con la nocién de “interseccionalidad” se pretende captar las consecuencias
tanto estructurales como dindmicas de la interaccion entre dos o mas formas de
discriminacion o sistemas de subordinacion. Aborda de manera concreta la manera
en que el racismo, el patriarcado, las desventajas econdémicas y otros sistemas
discriminatorios contribuyen a crear capas de desigualdad que estructuran la
posicion relativa de mujeres y hombres, razas y otros grupos. Ademas, encara la
forma en que determinados actos y politicas crean cargas que se extienden a lo largo
de estos ejes que se entrecruzan y contribuyen a crear una dindmica de
desempoderamiento®?°.

51.  El Comité para la Eliminacion de la Discriminacion Racial ha dejado claro que la
Convencion Internacional sobre la Eliminacion de Todas las Formas de Discriminacion
Racial es aplicable en materia de discriminacion multiple e interseccional't. Asimismo, la
prohibicion de la discriminacion racial que establece la Convencion deberia aplicarse en
conjuncién con los fines que persigue la Convencion sobre la Eliminacion de Todas las
Formas de Discriminacion contra la Mujer (art. 1), la Convencion sobre los Derechos de las
Personas con Discapacidad (art. 2) y la Declaracién de las Naciones Unidas sobre los
Derechos de los Pueblos Indigenas (art. 2), que también prohiben o condenan las formas
directas e indirectas de discriminacion.

52. Los Estados deben tratar de combatir al mismo tiempo otras formas de
discriminacién que se entrecruzan con la raza y el origen étnico, por lo que cabe
entender que estos estan obligados a reunir y analizar datos desglosados que permitan
comprender mejor la situacion de los derechos humanos de los grupos y personas
sujetos a estructuras de discriminacion maltiple e intersectorial. En el contexto de las
tecnologias digitales emergentes implica que en las intervenciones contra la
discriminacién racial se tenga que prestar una especial atencion al género, la
discapacidad y otras categorias protegidas. En un informe reciente, el Grupo de Trabajo
de Expertos sobre los Afrodescendientes ejemplifica el cardcter del andlisis interseccional
que es esencial en esta materia'!2,

Obligacion de prevenir y combatir la discriminacion racial
en el disefio y el uso de las tecnologias digitales emergentes

53.  La Convencion Internacional sobre la Eliminacién de Todas las Formas de
Discriminaciéon Racial articula una serie de obligaciones generales de los Estados que
deben aplicarse en el contexto especifico de las tecnologias digitales emergentes. Establece
el compromiso legal de que todos los Estados partes no incurran en ningln acto o préactica
de discriminacion racial contra personas, grupos de personas o instituciones, y velen por
que todas las autoridades e instituciones publicas, nacionales y locales actlien de
conformidad con esa obligacion. Los Estados partes por su parte deben aplicar por todos los
medios apropiados y sin demora una politica de eliminacién de la discriminacion racial en
todas sus formas!®®. La Convencion también exige a los Estados partes tomar medidas
efectivas para revisar las politicas publicas nacionales y locales, asi como modificar, dejar
sin efecto o anular todas las leyes y las disposiciones reglamentarias que tengan por efecto
crear las condiciones para discriminacion racial o perpetuarla donde persista*4. Asimismo,
los Estados partes deberan tomar, cuando las circunstancias asi lo aconsejen, medidas
especiales y concretas en las esferas social, econémica, cultural y en otras para asegurar el
adecuado desarrollo y proteccién de ciertos grupos raciales o de personas pertenecientes a
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Véase www.un.org/womenwatch/daw/csw/genrac/report.htm.

Comité para la Eliminacion de la Discriminacion Racial, recomendacion general nim. 32.
Véase A/HRC/42/59.

Art. 2, parr. 1, a).

Art. 2, parr. 1, c).
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estos grupos, con el fin de garantizar que puedan disfrutar plenamente en condiciones de
igualdad de los derechos humanos y las libertades fundamentalest®.

54.  En virtud del articulo 7 de la Convencién, los Estados han emprendido la adopcion
de medidas inmediatas y eficaces en la ensefianza, la educacion, la cultura y la informacion
con miras a combatir los prejuicios que dan lugar a la discriminacién racial En otros
informes recientes, la Relatora Especial ha expuesto de manera clara las obligaciones en
materia de derechos humanos que incumben a los Estados para combatir los discursos y
conductas racistas y xenofobas, incluso en Internet'. Estas obligaciones son aplicables
también a la probleméatica analizada en el presente informe; en el contexto de las
tecnologias digitales emergentes, los Estados han de adoptar medidas eficaces para detectar
y combatir el disefio y la utilizacién discriminatorios desde el punto de vista racial de esas
tecnologias en el disfrute de los derechos civiles, politicos, econémicos, sociales y
culturalest’,

55.  Las obligaciones de los Estados de prevenir y eliminar la discriminacién racial
en el disefio y la utilizacion de las tecnologias digitales emergentes exigen que se
aborde la “crisis de la diversidad” en los sectores examinados en la parte Il supra. Los
Estados deben colaborar con las empresas privadas, incluso sobre la base de marcos
juridicamente vinculantes, a fin de elaborar las medidas especiales necesarias para
garantizar que las minorias raciales y étnicas estén representadas de manera
significativa en todos los aspectos de la adopcion de decisiones relativas al disefio y la
utilizacién de las tecnologias digitales emergentes. Se requiere un verdadero cambio
en las relaciones de poder en varios sectores de las tecnologias digitales emergentes, y
no solo un gesto simbélico con las mujeres y los grupos raciales y étnicos minoritarios.
Un elemento central del cambio en las relaciones de poder —incluso en el sector
privado— es una mayor participacion y financiamiento de la investigacion y la
produccién de conocimientos, cuyo objetivo especifico es profundizar en la
comprension de la discriminacion derivada del disefio y la utilizacion de las
tecnologias digitales emergentes desde una perspectiva interdisciplinaria. En este
sentido, cabe remitirse a los ejemplos presentados por investigadores del Center foro
Critical Race and Digital Studies*®,

56.  Los Estados deben adoptar medidas rapidas y eficaces para prevenir y mitigar
el riesgo del uso y el disefio racialmente discriminatorio de las tecnologias digitales
emergentes, entre otras cosas, estableciendo como condicion sine qua non la
realizacion de una evaluacién de su impacto en la igualdad racial y en el principio de
no discriminacion en el disfrute de los derechos humanos antes de la adopcién por las
autoridades publicas de sistemas basados en esas tecnologias. Estas evaluaciones de
impacto deben contemplar un aspecto tan significativo como la posibilidad de
compartir el disefio y la ejecucion con representantes de grupos racial o étnicamente
marginados. No bastar4 con la adopcién de un enfoque pura o primordialmente
voluntario para la realizacion de las evaluaciones de los efectos sobre la igualdad; en
este sentido, serd fundamental un enfoque que contemple su obligatoriedad. Los recientes
avances en este direccion conseguidos por el Consejo de Europa®'®, por ejemplo, son dignos
de elogio. No debe descuidarse la discriminacion racial ni excluir a las minorias raciales y
étnicas en la toma de decisiones. A veces, la prevencién de resultados racialmente
discriminatorios y otras vulneraciones de los derechos humanos en el disefio y la utilizacion
de las tecnologias digitales emergentes por parte de las autoridades publicas puede exigir la
prohibicion total de su utilizacién hasta que se mitigue suficientemente el riesgo de sus
efectos perjudiciales. La decision de la ciudad de San Francisco de prohibir a sus servicios
administrativos el uso de software de reconocimiento facial es un buen ejemplo en este
sentido.
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Art. 2, parr. 2.

Véanse A/73/305, A/73/312 y A/HRC/38/53.

El articulo 5 de la Convencion hace explicita la aplicacion de la prohibicion de la discriminacion
racial al acceso y al disfrute de los derechos civiles, politicos, sociales, econémicos y culturales.
Véase https://criticalracedigitalstudies.com.

Recomendacion CM/Rec(2020)1 del Comité de Ministros a los Estados miembros sobre los efectos
de los sistemas algoritmicos en los derechos humanos, 8 de abril de 2020.
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57. A fin de cumplir sus obligaciones en materia de igualdad y no discriminacion,
los Estados estan obligados a garantizar la transparencia y la rendicién de cuentas en
lo que respecta la utilizacién por el sector publico de las tecnologias digitales
emergentes, y a posibilitar un andlisis y una supervision independientes, entre otras
cosas utilizando Unicamente sistemas que puedan ser auditados. Las recientes reformas
llevadas a cabo en el Canada para aplicar la exigencia de responsabilidades al sector
publico por la utilizacién de tecnologias digitales emergentes son ejemplos de un primer e
importante paso en esta direccion'®,

58. Los Estados deben velar por que los marcos y lineamientos éticos elaborados
para instaurar una regulacion y una gobernanza de caracter flexible, préactico y eficaz
de las tecnologias digitales emergentes se basen en principios internacionales de
derechos humanos juridicamente vinculantes, entre ellos, los que prohiben la
discriminacion racial. La Declaracion de Toronto sobre la proteccién del derecho a la
igualdad y la no discriminacion en los sistemas de aprendizaje automatico ejemplifica
la relaciéon simbidtica que deberia existir entre un derecho internacional vinculante
como el de derechos humanos y los lineamientos o principios éticos para la
gobernanza de la inteligencia artificial*?'. En la Declaracién de Toronto se subraya el
cardcter vinculante de la igualdad y la no discriminacién en el derecho internacional de
derechos humanos y formula una serie de lineamientos para la aplicacion préctica de esas
normas juridicas.

Empresas privadas, Naciones Unidas y otros organismos multilaterales

59.  Aunque el derecho internacional de derechos humanos es solo directamente
vinculante para los Estados, se exige a estos, a fin de cumplir sus obligaciones juridicas en
la materia, que contemplen vias de recursos que sean eficaces en casos de discriminacion
racial imputables a agentes privados, en particular empresas!??. En virtud de la Convencién
Internacional sobre la Eliminacion de Todas las Formas de Discriminacion Racial, los
Estados deben adoptar medidas especiales para lograr y proteger la igualdad racial en todos
los ambitos de las esferas publica y privada'®. Entre ellas, deberia figurar una estricta
supervision regulatoria de las empresas activas en el sector de las tecnologias digitales
emergentes.

60. Como se especifica en los Principios Rectores de las Empresas y los Derechos
Humanos, las empresas privadas tienen la responsabilidad de respetar los derechos
humanos, incluso mediante la debida diligencia en materia de derechos humanos. La debida
diligencia en materia de derechos humanos exige: una evaluacién del impacto real y
potencial de las actividades sobre los derechos humanos; la integracion de las conclusiones,
asi como las consiguientes medidas de actuacion; el seguimiento de las respuestas, y la
comunicacién de la forma en que se hace frente a estos impactos??*. Como se destaca en el
Proyecto sobre Empresas y Derechos Humanos en la Tecnologia (Proyecto B-Tech), que
aplica los Principios Rectores a las tecnologias digitales, la debida diligencia deberia
observarse en las fases de conceptualizacion, disefio y ensayo de nuevos productos, asi
como a los conjuntos de datos y algoritmos subyacentes en los que se apoyan'?. En la
Declaracion de Toronto se sefialan tres elementos o medidas fundamentales para la
diligencia debida de las empresas en materia de derechos humanos en relacion con los
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Véase www.ths-sct.gc.ca/pol/doc-eng.aspx?id=32592.

Véase www.torontodeclaration.org/declaration-text/english.

Véase, por ejemplo, la observacion general nim. 31 (2004) del Comité de Derechos Humanos,
relativa a la indole de la obligacion juridica general impuesta a los Estados partes en el Pacto, parr. 8.
Comité para la Eliminacion de la Discriminacion Racial, recomendacion general nim. 32, pérr. 23.
Véase también la observacion general nim. 20 (2009) del Comité de Derechos Econdémicos, Sociales
y Culturales, relativa a la no discriminacion y los derechos econémicos, sociales y culturales, parr. 11;
y la recomendacion general nim. 29 (2002) del Comité para la Eliminacion de la Discriminacion
Racial, relativa a la discriminacién basada en la ascendencia en el contexto del articulo 1, parrafo 1,
de la Convencidn, epigrafe. 7.

A/HRC/17/31, anexo, principio 17.

Véase www.ohchr.org/Documents/Issues/Business/B-Tech/B_%20Tech_Project_ revised_scoping_
final.pdf.
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sistemas de aprendizaje automatico: a) la deteccion de posibles resultados discriminatorios;
b) la prevencién y mitigacion de la discriminacion y el seguimiento de las respuestas; y
c) la transparencia en relacion con los esfuerzos para detectar, prevenir y mitigar la
discriminacion. Como se destaca en un informe reciente, los enfoques preventivos de la
debida diligencia en materia de derechos humanos deben construirse “en equipos
multidisciplinarios que puedan reconocer los puntos ciegos en la inteligencia artificial y
descubrir los sesgos sistémicos en los entornos especificos de cada contexto en todas etapas
de la vida util, comenzando desde el desarrollo del producto”?.

61. Los Estados deben velar por que los marcos éticos de derechos humanos para las
empresas activas en el campo de las tecnologias digitales emergentes estén vinculados con
obligaciones internacionales vinculantes en materia de derechos humanos, incluidas las
relativas a la igualdad y la no discriminacion, y se basen en ellas. Existe un verdadero
riesgo de que las empresas hagan profusa referencia a los derechos humanos por los
beneficios que supone desde el punto de vista de las relaciones publicas proyectar una
imagen ética, aun cuando no hayan tomado ninguna medida relevante para poner en
préctica los principios de derechos humanos. Si bien es cierto que las referencias a los
derechos humanos, e incluso a la igualdad y la no discriminacién, proliferan en los
documentos de gobernanza empresarial*?’, estas por si solas no garantizan la rendicién de
cuentas. Asimismo, la aplicacion del marco de los Principios Rectores de las Empresas
y los Derechos Humanos, gracias, entre otras, a iniciativas como el Proyecto B-Tech,
debe incorporar obligaciones juridicamente vinculantes para prohibir la
discriminacién racial —y proporcionar vias de recurso eficaces en ese tipo de casos.

62.  Un problema inherente a los enfoques de corte ético que adoptan las empresas
tecnoldgicas es el efecto poco mensurable que surten los compromisos éticos en las
practicas de desarrollo de programas informéticos si no estan directamente vinculados a
estructuras de rendicion de cuentas en el lugar de trabajo*?®. Desde el punto de vista de los
derechos humanos, es un error confiar en que las empresas se regulen a si mismas por
suponer una dejacion de responsabilidad por parte del Estado. Los incentivos para que las
empresas protejan de manera significativa los derechos humanos (especialmente en el caso
de los grupos marginados, que no son comercialmente dominantes) pueden ser
directamente contrapuestos a los fines de lucro. Cuando hay mucho en juego, las
obligaciones fiduciarias para con los accionistas tienden a pesar mas que las
consideraciones relacionadas con la dignidad y los derechos humanos de los grupos que no
tienen medios para exigir responsabilidades a esas empresas. Ademas, incluso las empresas
con las mejores intenciones corren el riesgo de elaborar y aplicar directrices éticas
utilizando un prisma predominantemente tecnoldgico, a diferencia de la mayor amplitud de
miras del marco de derechos humanos, cuyo enfoque abarca toda la sociedad y se
fundamenta en la dignidad.

63. Los Estados deben basarse en las prohibiciones establecidas por el derecho
internacional de derechos humanos en materia de discriminacion racial con el fin de
garantizar que las empresas apliquen la debida diligencia en esta materia. La
Comisién Europea habria dado un nuevo y prometedor paso en lo referente a la
obligatoriedad de la diligencia debida obligatoria para las empresas'?, si esta obligatoriedad
permitiese una aplicacion y un cumplimiento de alcance sustantivo de los derechos
humanaos.
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Véase www.institut-fuer-menschenrechte.de/fileadmin/user_upload/Publikationen/ANALY SE/
Analysis_Business_and_Human_Rights_in_the_Data_Economy.pdf.

Véase https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3518482.

Véase https://ainowinstitute.org/Al_Now_2018_Report.pdf.

Véase https://responsiblebusinessconduct.eu/wp/2020/04/30/european-commission-promises-
mandatory-due-diligence-legislation-in-2021.
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C. Obligacion de proporcionar vias de recurso eficaces en los casos
de discriminacion racial en el disefio y el uso de las tecnologias
digitales emergentes

64.  El sistema internacional de derechos humanos opera a partir de la premisa de que las
vulneraciones del derecho internacional de derechos humanos suponen que los infractores
tengan la obligacion de proporcionar a las victimas de esas violaciones un recurso adecuado
y eficaz!®. Las victimas de violaciones de los derechos humanos, incluidas las de carécter
discriminatorio por motivos de raza, tienen el correspondiente derecho a una resarcimiento
integro, incluso mediante una reparacion establecida por un 6rgano jurisdiccional u
administrativo. El articulo 6 de la Convencion Internacional sobre la Eliminacion de Todas
las Formas de Discriminacion Racial es claro al respecto: los Estados partes aseguraran a
todas las personas que se hallen bajo su jurisdiccion proteccion y vias de recurso efectivas,
ante los tribunales nacionales competentes y otras instituciones del Estado, contra todo acto
de discriminacion racial que, contraviniendo la Convencion, viole sus derechos humanos y
libertades fundamentales, asi como el derecho a pedir a esos tribunales satisfaccion o
reparacion justa y adecuada por todo dafio de que puedan ser victimas como consecuencia
de tal discriminacion. Este requisito se establece porque, para que los derechos cobren
sentido, se debe disponer de recursos efectivos para reparar toda vulneracion de éstos.

65. En el contexto de los recursos eficaces contra la discriminacion racial en el
disefio y la utilizacion de las tecnologias digitales emergentes, los Estados deben
garantizar toda la gama de vias de reparacion eficaces, incluido el acceso a la justicia,
la proteccién contra posibles violaciones y las garantias de cese y no repeticién de las
violaciones, combatiendo al mismo tiempo la impunidad®®. Véanse los Principios y
Directrices Basicos sobre el Derecho de las Victimas de Violaciones Manifiestas de las
Normas Internacionales de Derechos Humanos y de Violaciones Graves del Derecho
Internacional Humanitario a Interponer Recursos y Obtener Reparaciones establecen
cinco elementos principales de recurso y reparacion por vulneracion de los derechos
humanos: la restitucion, la indemnizacion, la rehabilitacion, la satisfaccion y las
garantias de no repeticion'®2. Cada uno de estos elementos desempefia una funcion
diferente para garantizar un recurso eficaz y holistico, que es una via estrechamente
relacionada con la idea de justicia de transicién*s.

66.  La restitucidn tiene por objeto restablecer la situacién original de la victima antes de
que se produjeran las violaciones manifiestas de las normas internacionales de derechos
humanos®**. La indemnizacién entrafia el pago por dafios ocasionados que sean
econdmicamente evaluables, incluidos los dafios fisicos y mentales, la pérdida de
prestaciones sociales, los dafios materiales, los dafios morales y los gastos incurridos'®. La
rehabilitacion incluye la prestacién de servicios de atencion médica y psicoldgica, asi como
juridicos y sociales®®. La satisfaccion es un elemento muy amplio de la reparacion y las
vias de recurso. Cuando proceda, la satisfaccion puede abarcar medidas para poner fin a las
violaciones, revelar la verdad, restablecer la dignidad, aceptar la responsabilidad,
conmemorar los dafios y garantizar la imposicion de sanciones contra las partes
responsables®®”. Por ultimo, las garantias de no repeticion son medidas de reparacion y
recurso que contribuyen a la no repeticion. Estas estan mas estrechamente relacionadas con

130 véanse el Pacto Internacional de Derechos Civiles y Politicos, art. 2, y la Convencion Internacional
sobre la Eliminacidn de Todas las Formas de Discriminacion Racial, art. 6.

181 Comité para la Eliminacion de la Discriminacion Racial, recomendacion general nim. 31 (2005),
relativa a la prevencion de la discriminacion racial en la administracion y el funcionamiento de la
justicia penal, y Comité de Derechos Humanos, observacion general nim. 31.

182 Resolucién 60/147 de la Asamblea General, anexo, parr. 18.

183 A/69/518, parr. 20.

134 Resolucion 60/147 de la Asamblea General, anexo, parr. 19.

135 1bid., parr. 20.

136 1hid., parr. 21.

137 1bid., parr. 22.
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las reformas estructurales y el fortalecimiento de las instituciones del Estado, ya que
aseguran una supervision civil suficiente y el respeto cabal de los derechos humanos?®,

67. Los Estados deben asegurar la restitucion, la indemnizacion, la rehabilitacion,
la satisfaccion y las garantias de no repeticion a las victimas de la discriminacion
racial en el disefio y la utilizacion de las tecnologias digitales emergentes. Los Estados
también deberian remitirse a la orientacion del Relator Especial sobre la promocion
de la verdad, la justicia, la reparacién y las garantias de no repeticion, relativa a la
formulacion y aplicacion de medidas de reparacion, y a la orientacion del Mecanismo
de Expertos sobre los Derechos de los Pueblos Indigenas®.

68. El marco de derechos humanos vigente en materia de vias de recurso y
reparacion es también un medio importante para las empresas privadas
comprometidas en la lucha contra la discriminacion racial en la utilizacion y el disefio
de las tecnologias digitales emergentes. En otros contextos, los agentes privados han
desempefiado un papel importante en la reparacion de la discriminacion racial, Ilegando
incluso a asumir la responsabilidad por su papel en dicha discriminacion'®®. Empresas
privadas como Microsoft, Apple, Amazon, Google, Facebook, Tencent y Alibaba
tienen un importante papel que desempefiar en lo tocante a la restitucion, la
indemnizacion, la rehabilitacion, la satisfaccion y las garantias de no repeticion para
las victimas de la discriminacion racial relacionada con sus tecnologias y productos.

138 1hid., parr. 23.
139 \éase A/HRC/ENRIC/2019/3.
140 AJ74/321, parr. 62.
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