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Notadela Secretaria

1. Deconformidad con las decisiones adoptadas por la Comision en sus periodos de
sesiones 29° (1996)* y 30° (1997)% el Grupo de Trabajo sobre Comercio Electrénico
dedico sus periodos de sesiones 31° a 36° a la preparacion del proyecto de régimen
uniforme de laCNUDM | paralas firmas electronicas (Ilamado en adelante el “Régimen
Uniforme”). Losinformesrel ativos a esos periodos de sesionesfiguran en los documentos
A/CN.9/437, 446, 454, 457, 465 y 467. Al preparar el Régimen Uniforme, el Grupo de
Trabajo sefialé que seria Util presentar informacion sobre el Régimen Uniforme en un
comentario adicional. Habida cuenta del criterio seguido en la preparacion de la Ley
Modelo delaCNUDMI sobre Comercio Electrdnico, recibio apoyo general la sugerencia
de que el proyecto de régimen uniforme fuera acompariado de unaguia paraorientar alos
Estados a la hora de incorporar el Régimen a su derecho interno y de aplicarlo. La guia,
gue en su mayor parte podria extraerse de los travaux préparatoires del Régimen
Uniforme, seria Gtil también para otros usuarios del Régimen Uniforme.

2. Ensu36° periodo de sesiones, el Grupo de Trabajo examind lacuestion delasfirmas
electronicas sobrelabase delanota preparadapor la Secretaria (A/CN.9/WG.IV/WP.84).
Tras los debates, el Grupo de Trabajo aprobo el contenido de los proyectos de articulo 1
y 3 a 11 del Régimen Uniforme y los remitié a un grupo de redaccion encargado de
asegurar la coherencia entre las disposiciones del Régimen Uniforme. Se pidio a la
Secretaria que preparara un proyecto de guia paralaincorporacion a derecho interno de
las disposiciones adoptadas. A reserva de la aprobacién por la Comision, el Grupo de
Trabajo recomendd que los proyectos de articulo 2 y 13 del Régimen Uniforme, junto con
la guia para la incorporacion al derecho interno, fueran examinados por el Grupo de
Trabajo en un ulterior periodo de sesiones.
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3. En su 33° periodo de sesiones (junio-julio de 2000), la Comisién observo que el
Grupo de Trabajo, en su 36° periodo de sesiones, habiaaprobado el texto delos proyectos
dearticulo 1y 3 a1l del Régimen Uniforme. Se sefial 6 que alin debian aclararse algunas
cuestionesdespuésdeque el Grupo de Trabajo decidieraeliminar del proyecto de Régimen
Uniforme el concepto de firmael ectrénicarefrendada. Se expresé |apreocupaci 6n de que,
segunlo quedecidierael Grupo de Trabajo con respecto alosproyectosdearticulo2y 13,
tal vez hubieraquerevisar el resto delos proyectos de disposicion paraevitar que secreara
una situacion en que la norma establ ecida por el Régimen Uniforme fuera aplicable tanto
a las firmas electronicas que garantizaban un alto nivel de seguridad como a los
certificados de bajo valor que podian utilizarse en el contexto de comunicaciones
electrénicas alas que no se pretendia dar un efecto juridico significativo.

4.  Traslasdeliberaciones, laComisién expreso su agradeci miento al Grupo de Trabajo
por sus esfuerzosy por |os progresosrealizados en la preparacién del Régimen Uniforme.
Seinst6 al Grupo de Trabajo a que concluyera su labor relativa al Régimen Uniforme en
su 37° periodo de sesionesy a que examinara el proyecto de guia paralaincorporacion al
derecho interno preparado por la Secretaria.

5.  El anexo delapresente notacontiene el capitulo Il delaparte 2 del proyecto de guia
preparado por la Secretaria. Laparte 1y el capitulo | dela parte 2 se han publicado en el
documento A/CN.9/WG.1V/WP.86.



A/CN.9/WG.IV/WP.86/Add.1

Anexo
Capitulo I1. Observacionesarticulo por articulo

(Proyectos de articulo 1y 3 a 11 del Régimen Uniforme de la CNUDMI para
las Firmas Electronicas, aprobados por el Grupo de Trabajo dela CNUDMI
sobre Comercio Electrénico en su 36° periodo de sesiones, celebrado
en Nueva York del 14 al 25 de febrero de 2000)

Titulo
“Régimen Uniforme”

1. Sehavenido utilizando €l titulo “Régimen Uniforme” en esperade que el Grupo de
Trabajo y la Comisién adopten una decision definitiva sobre el caracter juridico del
instrumento y su relacién con laLey Modelo. No obstante, alo largo de su preparacién,
el instrumento se ha concebido como un suplemento de laLey Modelo y deberiatratarse
en pie de igualdad con el instrumento que lo precedié y compartir con él la misma
naturaleza juridica.

Articulo 1. Ambito de aplicacion

El presente Régimen seraaplicable en todos | os casos en que se utilicen firmas
electrénicas en el contexto* de actividades comerciales**. El presente Régimen no
derogara ninguna norma juridica destinada a la proteccion del consumidor.

*La Comision propone el texto siguiente para los Estados que deseen ampliar
el ambito de aplicacion del presente Régimen:

“El presente Régimen sera aplicable en todos|os casos en que se utilicen
firmas electrénicas, excepto en las situaciones siguientes: [...]."

**E| término “comercial” deberaser interpretado en formalata de maneraque
abarque las cuestiones que dimanen de toda rel acién de indole comercial, sea
o no contractual. Lasrelaciones de indole comercial comprenden, sin que esta
lista sea taxativa, |as transacciones siguientes. toda transaccion comercial de
suministro o intercambio de bienes o servicios, acuerdos de distribucion;
representacion o mandato comercial; facturagje (“factoring”); arrendamiento
con opcion de compra (“leasing”); construccion de obras; consultoria;
ingenieria; concesion de licencias; inversiones; financiacién; banca; seguros;
acuerdos o concesiones de explotaci6n; empresas conjuntasy otras formas de
cooperacion industrial o comercial; transporte de mercancias o de pasajeros
por via aérea, maritimay férrea, o por carretera.

Observaciones generales
2. Lafinalidad del articulo 1 es delimitar el ambito de aplicacién del Régimen

Uniforme. En el Régimen Uniforme se ha tratado en principio de abarcar todas las
situaciones de hecho en que se utilizan firmas electrénicas, independientemente del tipo
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de firma electrénica o de técnica de autenticaci6n que se aplique. Durante la preparacién
del Régimen Uniforme se estimé que si se excluia alguna forma o algin medio mediante
unalimitacién del ambito de aplicacion del Régimen Uniforme podian surgir dificultades
précticas que irian en contra de la finalidad del Régimen de ofrecer unas disposiciones
neutral esconrespecto alosmedios. Sinembargo, enlapreparacion del Régimen Uniforme
sehaprestado especial atenciénalas“firmasnuméricas’, esdecir, alasfirmaselectronicas
obtenidas mediante la aplicacion de una criptografia de doble clave, que, en opinion del
Grupo de Trabajo de la CNUDMI sobre Comercio Electrénico, era una tecnologia
considerablemente difundida. EI Régimen Uniforme se centra en la utilizacion de
tecnologia modernay, salvo cuando dispone expresamente otra cosa, no pretende alterar
el régimen tradicional aplicable alas firmas manuscritas.

Nota de pie de pagina**

3.  Seconsider6 que en el Régimen Uniforme debia indicarse que se centraba en los
tipos de situaciones que se daban en el ambito comercial y que se habia preparado en
funcién del contexto delasrelacionescomercialesy financieras. Por estarazon, el articulo
1 hacereferenciaalas” actividadescomerciales’ y enlanotade piepégina** seespecifica
|o que se entiende por tal es actividades. Esasindicaciones, que pueden ser particularmente
Gtiles paralos paises que no disponen de un cuerpo de normas diferenciadas de derecho
mercantil, se han calcado, por razones de coherencia, de la notareferente al articulo 1 de
la Ley Modelo de la CNUDMI sobre Arbitraje Comercial Internacional (también
reproducida como nota de pie de pagina**** referente al articulo 1 delaLey Modelo de
|laCNUDMI sobre Comercio Electrénico). En ciertos paises, la utilizacion de notasde pie
de paginaentextoslegalesno seconsiderariaunapracticalegislativaaceptable. Seriapues
conveniente que las autoridades nacionales que incorporaran el Régimen Uniforme al
derecho interno se plantearan la posible inclusion del texto de las notas de pie de pagina
en el texto propiamente dicho.

Nota de pie de pagina *

4.  El Régimen Uniforme es aplicable atodos |os tipos de mensajes de datos a los que
se adjunta unafirmaelectrénicacon valor juridico, y nada de | o dispuesto en el Régimen
Uniforme deberiaimpedir al Estado ampliar el alcancedel Régimen Uniforme paraabarcar
también lautilizacién de las firmas el ectronicas fuera del ambito comercial. Por ejemplo,
si bien el Régimen Uniforme no se centra en las relaciones entre usuarios de firmas
electrénicasy autoridades publicas, susdisposicionesno se han concebido con lafinalidad
de queno sean aplicablesatal esrelaciones. Lanotade pie de pagina* prevéotrosposibles
enunciados a los que puedan recurrir los Estados que consideren apropiado ampliar el
ambito de aplicacion del Régimen Uniforme més alla del ambito comercial.

Proteccion del consumidor

5. Algunos paises tienen leyes especiales de proteccion del consumidor que pueden
regular ciertos aspectos de la utilizacion de sistemas de informacién. Con respecto a esa
legislacién de proteccion del consumidor, al igual que en la elaboracion de anteriores
instrumentos de la CNUDMI (por eemplo, la Ley Modelo de la CNUDMI sobre
TransferenciasInternacionalesdeCréditoylalL ey ModelodelaCNUDMI| sobre Comercio
Electrénico), se consideré que debia indicarse que el Régimen Uniforme se habia
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redactado sin prestar especial atencion a las cuestiones que podrian plantearse en el
contexto delaprotecciondel consumidor. Al mismo tiempo, se estimé que no habiamotivo
paraque | as situaciones que af ectaban alos consumidores fueran excluidas del &ambito de
aplicaciéon del Régimen Uniforme mediante una disposicion general, particularmente
porqgue las disposiciones del Régimen Uniforme podian juzgarse muy beneficiosasparala
proteccién del consumidor, segun el tipo de legislacién de cada Estado. Asi pues, el
articulo 1 reconoce que la legislacién de proteccién del consumidor puede estar por
encima de las disposiciones del Régimen Uniforme. En caso de que los legisladores
Ilegaran a conclusiones distintas sobre el eventual efecto beneficioso que podia tener el
Régimen Uniforme en las transacciones del consumidor en un determinado pais, podian
plantear la posibilidad de excluir a los consumidores del dmbito de aplicacién del
instrumento legislativo mediante el cual seincorporarael Régimen Uniforme al derecho
interno. La determinacion de las personas fisicas y juridicas que deban considerarse
“consumidores” se dejaen manos del derecho aplicableal margen del Régimen Uniforme.

La utilizacién de firmas el ectronicas en operaciones internacionalesy nacionales

6. Serecomienda que se dé a Régimen Uniforme la aplicacion méas amplia posible.
Debeactuarse con sumaprudenciaal excluir laaplicaciéndel RégimenUniformelimitando
su alcancealosusosinternacional esde firmasel ectronicas, yaque puede considerarse que
tal limitacion impide cumplir plenamente los objetivos del Régimen Uniforme. Ademas,
ladiversidad de procedi mientosque ofrece el Régimen Uniformeparalimitar lautilizacién
defirmasel ectrénicasen caso necesario (por ejemplo, por razonesdeorden publico) puede
hacer menos necesario limitar el alcance del Régimen Uniforme. La certeza juridica que
debe aportar el Régimen Uniforme es necesaria para el comercio tanto nacional como
internacional, y la superposicién de dos regimenes que regularan la utilizacién de las
firmas el ectroni cas podria suponer un grave obstacul o parala aplicacion de esas técnicas.

Referencias a documentos de la CNUDMI

A/CN.9/467, péarrs. 22 a 24;
A/CN.OWG.IV/WP.84, parr. 22;

A/CN.9/465, pérrs. 36 a42;
A/CN.9/WG.IV/WP.82, parr. 21;

A/CN.9/457, péarrs. 53 a 64.

Articulo 3. Igualdad de tratamiento de lastecnologias paralafirma

Ninguna de las presentes disposiciones, con la excepcion del articulo 5, sera
aplicadade modo que excluya, restrinja o prive de efecto juridico cual quier método
para crear una firma electrénica que cumpla los requisitos enunciados en el
parrafo 1) del articulo 6 o que cumpla de otro modo los requisitos del derecho
aplicable.

Neutralidad respecto de la tecnologia
7. Enelarticulo 3 se enunciael principio fundamental de que ninglin método de firma

electrénica puede ser objeto de discriminacion, es decir, que debe darse a todas las
tecnologias la misma oportunidad de satisfacer los requisitos del articulo 6. En
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consecuencia, no debe haber diferencias de tratamiento entre los mensajes firmados
electrénicamentey losdocumentosde papel confirmasmanuscritas, ni entrediversostipos
de mensaj es firmados el ectroni camente, siempre y cuando cumplan los requi sitos basicos
enunciadosen el articulo 6 1) del Régimen Uniforme o cual quier otro requisito enunciado
en el derecho aplicable. Esos requisitos podrian, por ejemplo, prescribir el uso de una
técnica de firma especia mente concebida en ciertas situaciones especificadas o podrian
fijar una pauta superior o inferior alaestablecidaen el articulo 7 delaLey Modelo dela
CNUDMI sobre Comercio Electronico (y en el proyecto de articulo 6 del Régimen
Uniforme). El principio fundamental de la no discriminacion se ha concebido con la
finalidad de tener una aplicacién general. Sin embargo, cabe sefialar que ese principio no
tiene que afectar ala autonomia contractual de las partesreconocidaen el articulo 5. Por
consiguiente, las partes pueden seguir acordando entre ellas, siemprequelo permitalaley,
la exclusion de ciertastécnicas de firmaelectronica. Al disponer que el presente Régimen
no se aplicara“ de modo que excluya, restrinjao prive de efecto juridico cual quier método
para crear unafirma electrénica’, el articulo 3 indica meramente que laforma en que se
aplica una determinada firma electrénica no puede invocarse como Unica razon para
denegar eficaciajuridicaaesafirma. Sin embargo, no debe interpretarse erréneamente el
articulo 3 considerando que establece la validez juridica de una determinada técnica de
firma o de una determinada informacién firmada por medios el ectrénicos.

Referencias a documentos de la CNUDMI

A/CN.9/467, pérrs. 25 a 32;
A/CN.9/WG.IV/WP.84, parr. 37;

A/CN.9/465, pérrs. 43 a 48;
A/CN.9/WG.IV/WP.82, parr. 34;

A/CN.9/457, péarrs. 53 a 64.

Articulo 4. Interpretacion

1) Enlainterpretaciondel presente Régimen habran detenerseen cuentasu origen
internacional y la necesidad de promover la uniformidad en su aplicacién y la
observancia de la buenafe.

2) Lascuestionesrelativas amaterias que serijan por el presente Régimeny que
no estén expresamente resueltas en él seran dirimidas de conformidad con los
principios generales en que él seinspira.

Fuente

8. El articulo 4 seinspira en el articulo 7 de la Convencion de las Naciones Unidas
sobre los Contratos de Compraventa Internacional de Mercaderias y su texto es
reproducciondel articulo 3delalLey Modelo delaCNUDMI sobre Comercio Electrénico.
El articulo tiene lafinalidad de dar orientacion alostribunales arbitralesy ordinariosy a
otras autoridades nacionales o locales en lainterpretacion del Régimen Uniforme. Con el
articulo 4 se pretende lograr que, una vez incorporado a la legislacién de los paises, €l
texto uniforme se interprete menos por referencia exclusiva a los conceptos de derecho
nacional.
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Parrafo 1)

9. Lafinalidad del parrafo 1) es advertir a la persona que deba aplicar el Régimen
Uniforme de que las disposiciones de éste (0 las disposiciones del instrumento por que el
que se dé aplicacion al Régimen Uniforme), aunque estén incorporadas a la | egislacién
nacional y sean por tanto derecho nacional, deben interpretarse teniendo en cuenta su
origen internacional, a fin de asegurar la uniformidad en la interpretacién del Régimen
Uniforme en diversos paises.

Parrafo 2)

10. Entre los principios generales en que se basa el Régimen Uniforme, cabe hacer la
siguienterelacion no exhaustivade objetivos: 1) facilitar el comercio electrénico entrelos
paisesy enlos paises; 2) validar | as operaciones concertadas mediante nuevas tecnol ogias
de informacién; 3) promover y alentar de forma neutral respecto de la tecnologia la
aplicacién de nuevastecnol ogias deinformacién en general y de lasfirmaselectrénicasen
particular; 4) promover launiformidad del derecho; y 5) apoyar la practicacomercial. Si
bien el objetivo general del Régimen Uniforme es facilitar la utilizacion de las firmas
electrénicas, no deberia interpretarse en modo alguno en el sentido de que impone su
utilizacion.

Referencias a documentos de la CNUDMI

A/CN.9/467, pérrs. 33 a 35;
A/CN.9/WG.IV/WP.84, parr. 38;

A/CN.9/465, pérrs. 49 y 50;
A/CN.9/WG.IV/WP.82, pérr. 35.

Articulo 5. M odificacién mediante acuerdo

Las partes podran hacer excepciones al presente Régimen o modificar sus
efectos mediante acuerdo, salvo que ese acuerdo no seavalido o eficaz en el derecho
del Estado promulgante [0 a menos que en el presente Régimen se disponga otra
cosa.

Remision al derecho aplicable

11. Ladecision de emprender la preparacion del Régimen Uniforme se adopt6 ante la
evidencia de que, en lapractica, las soluciones de las dificultades juridicas que planteala
utilizacién de los medios modernos de comunicacin suel en buscarse en | os contratos. Por
consiguiente, el Régimen Uniforme se haconcebido con lafinalidad deapoyar el principio
delaautonomiadelaspartes. Sinembargo, el derecho aplicablepuedelimitar laaplicacién
de ese principio. No debe interpretarse el articulo 5 en el sentido de que permite a las
partes apartarse de las reglas imperativas, como por ejemplo las reglas adoptadas por
razones de orden publico. Tampoco deberiainterpretarse el articulo 5 en el sentido de que
alienta a los Estados a establecer legislacién imperativa que limita el efecto de la
autonomia de las partes con respecto alas firmas electrénicas o que invitaalos Estados a
restringir la autonomia de las partes para acordar entre ellas las soluciones de las
cuestiones de los requisitos de forma que rijan sus comunicaciones.
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12. Conrespecto alas palabras “a menos que en el presente Régimen se disponga otra
cosa’, el Grupo de Trabajo acordd en su 26° periodo de sesiones que esa cuestion podria
tener que reexaminarse una vez concluido el examen de |los proyectos de articulo en el
Grupo de Trabajo. En esperade unadecision sobre si el Régimen Uniforme debe contener
imposi ciones imperativas, se han puesto entre corchetes las palabras “a menos que en el
presente Régimen se disponga otra cosa” (A/CN.9/467, parr. 40).

Acuerdo explicito o implicito

13. Conrespecto alaformaen que se expresa el principio delaautonomiadelas partes
enel articulo 5, durantelapreparacion del Régimen Uniforme sereconocié en general que
la modificacion mediante acuerdo podia ser explicitao implicita. El texto del proyecto de
articulo 5 se ha gjustado al del articulo 6 de la Convencidn de las Naciones Unidas sobre
|os Contratos de Compraventa Internacional de Mercaderias (A/CN.9/467, parr. 38).

Acuerdo bilateral o multilateral

14. El articulo5tienelafinalidad de ser aplicableno sélo en el contexto delasrelaciones
entre iniciadores y destinatarios de mensajes de datos sino también en el marco de las
relaciones con intervencion de intermediarios. Asi pues, las disposiciones del Régimen
Uniforme podrian modificarse mediante acuerdos bilaterales o multilaterales entre las
partes o mediante reglas de un sistema convenido por |as partes. Normal mente, el derecho
aplicablelimitarialaautonomiadelaspartesal osderechosy obligacionesdimanantespara
laspartes, afin deevitar repercusionesen cuanto alosderechosy obligaciones deterceros.

Referencias a documentos de la CNUDMI

A/CN.9/467, péarrs. 36 a43;
A/CN.9/WG.IV/WP.84, péarrs. 39y 40;

A/CN.9/465, pérrs. 51 a 61,
A/CN.9/WG.IV/WP.82, parrs. 36 a 40;

A/CN.9/457, péarrs. 53 a 64.

Articulo 6. Cumplimiento del requisito de firma

1) Cuandolaley exijalafirmade unapersona, ese requisito quedaracumplido en
relacion con un mensgje de datos si se utiliza una firma electrénica que, alaluz de
todaslascircunstanciasdel caso, incluido cual quier acuerdo aplicable, seatanfiable
como resulte apropiada alos fines paralos que se generé o comunicé ese mensaje.

2) El parrafo 1) serdaplicabletanto si el requisito aque serefiere esta expresado
enlaformade unaobligacién como si laley simplemente prevé consecuencias para
el caso de que no haya firma.

3) Lafirmaelectronicase considerarafiable alos efectos del cumplimiento del
requisito aque serefiere el parrafo 1) si:

a) El medio de creacién de la firma electronica, en el contexto en que es
utilizado, corresponde al firmante y a nadie mas;
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b)  El medio de creacion delafirmaelectronica estaba, en el momento de la
firma, bajo el control del firmante y de nadie mas;

c) Es posible detectar cualquier alteracion de la firma electrénica hecha
después del momento de lafirma; y

d) Cuando uno delos objetivos del requisito legal de firma consistaen dar
seguridadesen cuanto alaintegridad delainformacion aque corresponde, esposible
detectar cualquier alteracion de esainformacion hecha después del momento de la
firma.

4) Lodispuestoenel parrafo 3) seentenderasin perjuicio delaposibilidad de que
cualquier persona:

a) Demuestredecualquier otramanera, alosefectosde cumplir el requisito
aque serefiere el parrafo 1), lafiabilidad de una firma electrénica; o

b)  Alegue pruebas de que unafirma electronica no es fiable.
5) Lo dispuesto en el presente articulo no sera aplicable a: [...]
Importancia del articulo 6

15. El articulo 6 esunade las disposiciones clave del Régimen Uniforme. El articulo 6
sigue la pauta del articulo 7 delaLey Modelo y tiene por objeto dar orientacién sobre el
modo en que puede satisfacerse la prueba de fiabilidad del articulo 7 1) b). En la
interpretacién del articulo 6 deberia tenerse presente que el propésito de esa disposicion
es asegurar que la utilizacién de una firma electrénica fidedigna tenga las mismas
consecuencias juridicas que pueda tener una firma manuscrita.

16. Ensu36° periododesesiones, el Grupo de Trabajo aprobd lasiguiente definicidn del
concepto de “firma electrénica’, sujeta a una posible revisién a fin de asegurar la
coherencia entre las disposiciones del Régimen Uniforme (A/CN.9/467, parr. 57):

“Por ‘firmaelectrénica’ se entenderd todo método que se utilice paraidentificar al
titular de la firma en relacion con el mensaje de datos e indicar que aprueba la
informacién contenida en él.”

Parrafos 1), 2) y 5)

17. Losparrafos1, 2y 5) del proyecto de articulo 6 introducen disposiciones extraidas
de los parrafos 1) b), 2) y 3), respectivamente, del articulo 7 de la Ley Modelo de la
CNUDMI sobre Comercio Electrénico. Ladefinicion de“firmaelectronica’ quefiguraen
el proyecto de articulo 2 @) yaseinspiraen el articulo 7 1) a) de laLey Modelo.

Conceptos de “identidad” e “ identificacién”

18. El Grupode Trabajoconvino en que, aefectosdedefiniciéndela“firmaelectronica”
en el Régimen Uniforme, el concepto de “identificacion” podria ser méas que la mera
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identificacion del firmante por su nombre. EI concepto deidentidad o identificacion sirve
paradiferenciar al firmante de toda otra persona recurriendo a su nombre o0 a otros datos,
que pueden ser otras caracteristicas notables como la posiciéon o la autoridad de esa
persona, yaseaen combinacion con un nombre o sin ningunaindicacion de nombre. Sobre
esa base, no es necesario distinguir entrelaidentidad y otras caracteristicas notablesde la
persona ni limitar el Régimen Uniforme a las situaciones en que sblo se utilizan
certificados deidentidad en que se mencionael nombredel titular del dispositivo defirma
(A/CN.9/467, parrs. 56 a 58).

Variacion del efecto del Régimen Uniforme en funcién de la fiabilidad técnica

19. Durante la preparacion del Régimen Uniforme, se expresd la opinién de que
(mediante unareferencia al concepto de “firma electronica refrendada’ o mediante una
mencion directa de los criterios para verificar |a fiabilidad técnica de una determinada
técnica de firma) se deberiadar al proyecto de articulo 6 el doble objetivo de establecer:
1) quelaaplicacién delastécnicasdefirmasel ectroni casreconocidascomo fiablestendria
efectos juridicos; y 2) inversamente, que no se producirian tales efectos juridicos al
utilizarse técnicas de menor fiabilidad. No obstante, se estim6 en general que convendria
hacer unadistincion més sutil entre las diversas técnicas posibles de firma electrénica, ya
quedeberiaevitarse queel Régimen Uniformediscriminaraal glntipo defirmael ectrénica,
por mas que en determinadas circunstancias algunade ellas pudiera parecer poco compleja
0 segura. Por consiguiente, todatécnica defirma el ectrénicaaplicadacon el propésito de
firmar un mensaje de datos en el sentido del articulo 7 1) a) de la Ley Modelo podia
producir efectosjuridicos, siemprey cuando fuerasuficientementefiabl e habida cuentade
todas las circunstancias, incluidos |os eventual es acuerdos entre las partes. Sin embargo,
envirtud del articulo 7 delaLey Modelo, ladeterminacién delo que constituye un método
fiablede firmahabidacuentadelas circunstancias solo puede ser efectuadapor untribunal
u otroinvestigador de hechosqueintervengaex post, posiblemente mucho tiempo después
de que se haya utilizado lafirmaelectronica. En cambio, el Régimen Uniforme debe crear
en principio un beneficio para ciertas técnicas consideradas particularmente fiables
independientemente de las circunstancias en que se utilicen. Esta es la finalidad del
parrafo 3), que debe crear la certeza (ya sea mediante una presuncion o una regla de
fondo), en el momento de utilizarselatécnicadefirmael ectrénicao con anterioridad aese
momento (ex ante), de que la utilizacion de una técnica reconocida producira efectos
juridicosequivalentesalosquesurtiriaunafirmamanuscrita. Asi pues, el parrafo 3) esuna
disposicién esencial para que el Régimen Uniforme cumpla su objetivo de ofrecer una
certeza mayor que la que yabrindalaLey Modelo en cuanto al efecto juridico que cabe
esperar de la utilizacién de tipos de firmas electrénicas particularmente fiables (véase
A/C.N.9/465, pérr. 64)

Presuncion o regla de fondo

20. A finde crear certeza sobre el efecto juridico resultante de la utilizacién de lo que
pueda o no Ilamarse una “firma electrénica refrendada’ en virtud del proyecto de
articulo 2, el parrafo 3) establece expresamente |os efectos juridicos que se derivarian de
la conjuncién de ciertas caracteristicas técnicas de una firma electrénica. En cuanto ala
forma en que se establecerian esos efectos juridicos, |os Estados promul gantes, areserva
de lo que dispusiera su legislacion de procedimiento civil y comercial, deberian poder
adoptar una presuncion o proceder a fijar directamente un vinculo entre ciertas
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caracteristicas técnicas y el efecto juridico de una firma (véase A/CN.9/467, parrs. 61
y 62).

Intencién del firmante

21. Queda pendiente la cuestion de si se produce algun efecto juridico al utilizarse
técnicas de firma electrénica cuando el firmante no tiene la clara intencién de quedar
juridicamente vinculado por la aprobacion de la informacion firmada por medios
electronicos. En tal circunstancia, no se cumple la segunda funcién descrita en el
articulo 7 1) @) delaLey Modelo, pues no existe intencién de “indicar que [se] apruebala
informacién que figura en el mensaje de datos’. El criterio adoptado en el Régimen
Uniforme es que las consecuencias juridicas de la utilizacién de una firma manuscrita
deben reproducirse también en los mensaj es el ectrénicos. Asi pues, al adjuntar unafirma
(ya sea manuscrita o electrénica) a cierta informacion, cabe presumir que el firmante ha
aprobado la vinculacion de su identidad con esa informacion. La posibilidad de que esa
vinculacién produjera efectos juridicos (contractuales o de otra indole) dependeriade la
natural eza de lainformacién consignada y de otras circunstancias que habria que evaluar
conforme al derecho aplicable al margen del Régimen Uniforme. En ese contexto, no se
pretende que el Régimen Uniforme interfiera en el derecho general de los contratos o de
las obligaciones (véase A/CN.9/465, péarr. 65).

Criterios de fiabilidad técnica

22. Losapartadosa) ad) del parrafo 3) tienen lafinalidad de expresar criteriosobjetivos
de fiabilidad técnica de las firmas electronicas. El apartado a) se centra en las
caracteristicas objetivas del dispositivo de creacién de firmas, que debe “ corresponder al
firmante y a nadie mas’. Desde el punto de vista técnico, el dispositivo de creacion de
firmaspodiacorresponder exclusivamente al firmantesinser “exclusivo”. El vinculo entre
|os datos utilizados para la creacion de lafirmay el titular del dispositivo constituye el
elemento esencial (A/CN.9/467, parr. 63). Si bien ciertos dispositivos de creacion de
firmas el ectrdni cas pueden ser compartidos por diversos usuarios, por €jemplo, en el caso
de varios empleados que usan conjuntamente el dispositivo de creacién de firmas de una
empresa, es preciso que el dispositivo puedaidentificar inequivocamente a un usuario en
el contexto de cada firma electrénica.

Control exclusivo del dispositivo de firma por el firmante

23. El apartado b) regulalas circunstancias en que se utiliza el dispositivo de creacién
de firmas. En el momento de su utilizacién, el dispositivo debe estar bajo el control
exclusivo del firmante. En relacién con el concepto de control exclusivo por parte del
firmante se plantea la cuestion de si éste conservaria la capacidad para autorizar a otra
personaadutilizar en sunombre el dispositivo defirma. Estasituacion podria plantearse en
el contexto de una empresa que fuera titular de una firma pero que autorizara a varias
personas a firmar en su nombre (A/CN.9/467, parr. 66). Otro ejemplo seria el de ciertas
aplicacionesempresariales, por ejemplo, cuando el dispositivodefirmaformapartedeuna
red y puede ser utilizado por diversas personas. En tal situacion, cabe suponer que lared
corresponderia a una determinada entidad que seria titular de la firmay controlaria el
dispositivo de creacion de firmas. Si no fuera asi y el dispositivo de creacién de firmas
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estuviese a disposicion de cualquier persona, no deberia quedar comprendido en el
Régimen Uniforme (A/CN.9/467, pérr. 67).

Mandato

24. Losapartadosa)y b) tienen el objetivo comuln deasegurar queel dispositivodefirma
sblo pueda ser utilizado por una persona en un momento determinado, basicamente el
momento en que se crea la firma, y no por otra persona. La cuestion del mandato o la
utilizacién autorizada del dispositivo defirma debiaabordarse enladefinicion de “titular
delafirma’ y no en los elementos de fondo del Régimen (A/CN.9/467, parr. 68).

Integridad

25. Losapartadosc) y d) regulan las cuestiones de laintegridad de la firmaelectronica
y laintegridad de lainformacion consignada en el mensaje firmado el ectronicamente. Se
habrian podido combinar las dos disposiciones para subrayar que, cuando se adjunta una
firma a un documento, la integridad del documento y la integridad de la firma son dos
conceptos que estan tan estrechamente vinculados que no pueden concebirse por separado.
Cuando se utiliza una firma para firmar un documento, la idea de la integridad del
documento esinherentealautilizacion delafirma. No obstante, se decidié que el Régimen
Uniforme siguierala distincién hechaen laLey Modelo entre los articulos 7y 8. Si bien
algunastecnol ogiasaportan al mismotiempolaautenticacién (articulo 7 delaL ey Model 0)
y la integridad (articulo 8 de la Ley Modelo), se trata de dos conceptos juridicos
diferenciados que deben tratarse como tal es. Dado que una firma manuscrita no garantiza
laintegridad del documento al que seadjuntani garantizaque puedan detectarse eventual es
cambios introducidos en el documento, el criterio de la equivalenciafuncional exige que
€s0s conceptos no se regulen en una Unica disposicién. Lafinalidad del apartado c) del
parrafo 3) es enunciar el criterio que debe cumplirse para demostrar que un determinado
método de firma el ectréni ca es suficientemente fiabl e para satisfacer el requisito legal de
lafirma. Eserequisitolegal podiasatisfacersesintener que demostrar laintegridad detodo
el documento (véase A/CN.9/467, parrs. 72 a 80).

Equivalente funcional del documento original

26. El apartado d) se ha concebido principal mente paralos paises cuya normativalegal
sobrelasfirmasmanuscritas no permitiahacer unadistincién entrelaintegridad delafirma
y laintegridad de lainformacion consignada. En otros paises, el apartado d) podria crear
unafirmaque resultara més fiable que unafirmamanuscritaeir asi masalladel concepto
de equivalente funcional de unafirma. En cualquier circunstancia, el efecto del apartado
d) seriala creacion de un equivalente funcional a un documento original.

Firma electronica de parte de un mensaje

27. En el apartado d) el vinculo necesario entre la firmay la informacién firmada se
expresa evitando que ello implique que la firma electrénica sblo pueda ser aplicable al
contenido integro de un mensaje de datos. De hecho, en muchos casos la informacién
firmada constituye solo unaparte delainformacion consignadaen el mensaj e de datos. Por
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ejemplo, una firma el ectrénica puede referirse Gnicamente a lainformacién adjuntada al
mensaj e a efectos de transmisién.

Modificacién mediante acuerdo

28. El parrafo 3) notienelafinalidad delimitar laaplicacion del articulo 5 ni de ningin
derecho aplicable que reconozca la libertad de las partes para estipular en cualquier
acuerdo pertinente que consi deraran que unadeterminadatécnicadefirmaconstituirdentre
dichas partes un equivalente fiable a una firma manuscrita.

Referencias a documentos de la CNUDMI

A/CN.9/467, pérrs. 44 a 87,
A/CN.9/WG.IV/WP.84, parrs. 41 a47;

A/CN.9/465, pérrs. 62 a 82;
A/CN.9/WG.4/WP.82, parrs. 42 a 44;

A/CN.9/457, pérrs. 48 a52;
A/CN.9/WG.IV/WP.80, parrs. 11y 12.

Articulo 7. Cumplimiento delo dispuesto en €l articulo 6

1) [Lapersona, el érgano o la entidad, del sector publico o privado, a que €l
Estado promulgante haya expresamente atribuido competencia] podréa determinar
qué firmas el ectrénicas cumplen lo dispuesto en el articulo 6.

2) Ladeterminacion que se haga con arreglo al péarrafo precedente debera ser
compatible con las normas internacional es reconocidas.

3) Lodispuesto en el presente articulo se entenderasin perjuicio delaaplicacion
de las normas de derecho internacional privado.

Determinacién previa de la condicién juridica de la firma electrénica

29. En el articulo 7 se describe la funcién desempefiada por el Estado promulgante al
establecer o reconocer la entidad que puede validar el uso de firmas electrénicas o
certificar su calidad. Al igual que el articulo 6, €l articulo 7 se basa en laidea de que lo
indispensable para facilitar el desarrollo del comercio electrénico es la certeza y la
previsibilidad cuando las partes comerciales hagan uso de técnicas de firma electrénica,
no cuando haya una controversia ante un tribunal. Cuando una determinada técnica de
firma pueda satisfacer los requisitos de un alto nivel de fiabilidad y seguridad, deberia
existir un medio para evaluar |os aspectos técnicos de lafiabilidad y la seguridad y para
dar alatécnicade firmaalgun tipo de reconocimiento.

Finalidad del articulo 7
30. Lafinalidad del articulo 7 es aclarar que el Estado promulgante puede designar un
6rgano o una autoridad confiriéndole la facultad para determinar qué tecnologias

especificas pueden beneficiarse de las presunciones o de laregla de fondo que establece
el articulo 6. El articulo 7 no es una disposicion de habilitacién que los Estados puedan o
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deban necesariamente promulgar en su forma actual. No obstante, tiene el proposito de
transmitir el claro mensaje de que puede lograrse certezay previsibilidad determinando
quétécnicasdefirmael ectrénicacumplenloscriteriosdefiabilidad del articulo 6, siempre
y cuando tal determinacion se efectlie de conformidad con las normasinternacionales. No
debeinterpretarseel articulo 7 en el sentido de que prescribe efectosjuridicosimperativos
parala utilizacién de ciertos tipos de técnicas de firma, o de que limita la utilizacion de
tecnologia a las técnicas que, segin se haya determinado, satisfacen los requisitos de
fiabilidad del articulo 6. Por ejemplo, las partes deberian tener libertad para utilizar las
técnicas que hayan convenido, aunque no se haya determinado que cumplen losrequisitos
del articulo 6. También deberian tener libertad para demostrar ante un tribunal ordinario
o arbitral que el método de firma que han elegido satisface de hecho los requisitos del
articulo 6, aun cuando no haya sido objeto de evaluacién para determinar si es asi.

Parrafo 1)

31. El parrafo 1) especifica que la entidad que pueda validar la utilizacién de firmas
electrénicas o certificar su calidad no tiene por qué representar una autoridad estatal. No
debe deducirse de ello que el parrafo 1) recomienda a los Estados el (nico medio para
lograr el reconocimiento de tecnologias de firma, sino méas bien que el parrafo indicalas
limitaciones aplicables si |os Estados optan por ese criterio.

Parrafo 2)

32. Conrespecto al parrafo 2), el concepto de “normas” no debe limitarse alas normas
oficiales formuladas, por ejemplo, por la Organizacién Internacional de Normalizacién
(1SO) o por la Internet Engineering Task Force (IETF), ni a otras normas técnicas. La
palabra “normas’ debe interpretarse en un sentido amplio, que abarque las précticas
industriales y los usos comerciales, los textos dimanantes de organizaciones
internacionales como la Camara de Comercio Internacional y la labor de la CNUDMI
propiamente dicha (incluido el presente Régimen y también laLey Modelo). La posible
falta de normas pertinentes no debe impedir a las personas o autoridades competentes
efectuar la determinaciéon mencionada en el péarrafo 1). En cuanto a las normas
“reconocidas’, convendria plantearse |o que constituye “reconocimiento” y de quién hay
que obtenerlo (véase A/CN.9/465, pérr. 94).

Parrafo 3)

33. El pérrafo 3) tienelafinalidad de dejar bien claro que el objetivo del articulo 7 esno
obstaculizar la vigencia de las normas de derecho internacional privado (véase
A/CN.9/467, péarr. 94). A falta de tal disposicion, podria malinterpretarse el proyecto de
articulo 7 y suponer que alienta a los Estados promulgantes a discriminar las firmas
electrénicas extranjeras por no cumplir las reglas enunciadas por |a persona o autoridad
pertinente conforme al parrafo 1).
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Referencias a documentos de la CNUDMI

A/CN.9/467, pérrs. 90 a 95;
A/CN.9/WG.IV/WP.84, parrs. 49 a51;

A/CN.9/465, pérrs. 90 a 98;
A/CN.9/WG.IV/WP.82, parr. 46;

A/CN.9/457, pérrs. 48 a52;
A/CN.9/WG.IV/WP.80, parr. 15.

Articulo 8. Proceder del firmante
1) Cadafirmante debera:

a)  Actuar con diligenciarazonable para evitar |a utilizacién no autorizada
de su dispositivo de creacién de firma;

b) Dar aviso sin dilacién indebida a cualquier persona que, segiin pueda
razonablemente prever, haya de considerar fiable la firma electrénica o prestar
servicios que larefrenden si:

i)  Sabeque el dispositivo de creacion de firma ha dejado de ser seguro; o

ii) Las circunstancias de que tiene conocimiento dan lugar a un riesgo
considerable de que el dispositivo de creacion de firma haya dejado de
ser seguro;

c) cuando se emplee un certificado para refrendar la firma electrénica,
actuar con diligencia razonable para cerciorarse de que todas las del egaciones que
haya hecho en relacion con su ciclo vital o que hayan de consignarse en él sean
exactasy cabales.

2)  Elfirmanteincurrirden responsabilidad por el incumplimiento delosrequisitos
enunciados en el parrafo 1).

Titulo

34. Inicialmente se habia previsto que el articulo 8 (y los articulos 9y 11) contuvieran
reglasrelativasalasobligacionesy responsabilidades delasdiversas partesinteresadas (el
firmante, la parte que confia en la firma y el eventual proveedor de servicios de
certificacion). No obstante, |os rdpidos cambios que afectaban a |os aspectos técnicos y
comercialesdel comercio electrénico, junto con el papel que actualmente desempefiabala
autorreglamentacion en el comercio el ectrénico de ciertos paises, dificultaban el consenso
sobre el contenido de esasreglas. Losarticul os se han redactado de modo que representen
un “cédigo de conducta’” minimo para las diversas partes. Las consecuencias del
incumplimiento de ese cédigo de conducta se dejan en manos del derecho aplicable al
margen del Régimen Uniforme.
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Parrafo 1)

35. Losapartadosa) y b) se aplican en general atodas las firmas el ectrénicas, mientras
que el apartado c) es sdlo aplicable alas firmas electrénicas aval adas por un certificado.
La obligacién enunciada en el apartado a) del parrafo 1), en particular, de actuar con
diligencia razonable para evitar la utilizacion no autorizada de un dispositivo de firma,
constituye unaobligacion basica que suele figurar, por ejemplo, en los acuerdos relativos
alautilizacion de tarjetas de crédito. Conforme al criterio adoptado en el parrafo 1), esa
obligacién deberia ser aplicable también a cualquier dispositivo de firma electrénica que
pudierautilizarse paraexpresar unaintencién juridicamentesignificativa. Sin embargo, la
disposicion del articulo 5 relativa a la modificacion mediante acuerdo permite modificar
las normas establecidas en el articulo 8 cuando se considere que son inapropiadas o que
pueden tener consecuencias imprevisibles.

36. El apartado b) del parrafo 1) serefiere ala“ persona que, segun [el firmante] pueda
razonablemente prever, haya de considerar fiable la firma electrénica o prestar servicios
quelarefrenden”. Seginlatecnologiautilizada, |a“ parte que confiaenlafirma’ puede ser
no sélo una persona que trate de confiar en la firma sino también personas como los
proveedores de servicios de certificacion, los proveedores de servicios de revocacion de
certificadosy otras personas.

37. El apartado c) del parrafo 1) esaplicable cuando se utilizaun certificado paraavalar
el dispositivo defirma. Laexpresion“ciclovital del certificado” debe entendersedeforma
amplia como el periodo que va desde la solicitud del certificado o desde la creacién del
certificado hasta su expiracién o revocacion.

Parrafo 2)

38. En el parafo 2) no se especifican las consecuencias ni los limites de la
responsabilidad, todo lo cual queda en manos del derecho nacional. No obstante, si bien
las consecuencias de la responsabilidad se regiran por el derecho nacional, el parrafo 2)
sirve paradar una clara sefial alos Estados promulgantes de que el incumplimiento delas
obligaciones enunciadas en el parrafo 1) debe acarrear responsabilidad. El parrafo 2) se
basa en laconclusion alaque lleg6 el Grupo de Trabajo en su 35° periodo de sesiones de
que puede ser dificil obtener un consenso sobre las consecuencias que pueden derivarse
delaresponsabilidad del titular del dispositivo de creacién delafirma. Segun el contexto
en quese utilicelafirmael ectréonica, esas consecuencias pueden abarcar, segiin el derecho
aplicable, desde la posibilidad de que el titular del dispositivo quede vinculado por €l
contenido del mensaje hasta la obligacion de pagar dafios y perjuicios. En consecuencia,
el parrafo 2) selimitaaestablecer el principio de que el titular del dispositivo de creacién
de la firma debe tenerse por responsable del incumplimiento de los requisitos del
parrafo 1), y dejaen manos del derecho aplicable en cada Estado promulgante, al margen
del Régimen Uniforme, laregulacion de las consecuencias juridicas que se deriven de tal
responsabilidad (A/CN.9/465, parr. 108).
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A/CN.9/467, péarrs. 96 a 104;
A/CN.9/WG.IV/WP.84, parrs. 52 y 53;

A/CN.9/465, pérrs. 99 a 108;
A/CN.9/WG.IV/WP.82, parrs. 50 a 55;

A/CN.9/457, pérrs. 65 a 98;
A/CN.9/WG.IV/WP.80, parrs. 18 y 19.

Articulo 9. Proceder del proveedor de servicios de certificacion

1) El proveedor de servicios de certificacién debera:

a) Actuar de conformidad con |las declaraciones que haga respecto de sus
normasy précticas;

b) Actuar con la debida diligencia para cerciorarse de que todas las
declaraciones material es que hayahecho enrelacion con el ciclovital del certificado
0 que estén consignadas en él sean exactas y cabales;

c) Proporcionar medios de acceso razonablemente facil que permitan al
tercero que ha de actuar confiando en el certificado determinar en éste:

i)
i)

i)

Laidentidad del proveedor de servicios de certificacion;

Que lapersona nombrada en el certificado teniabajo su control el
dispositivo de creacién de firmaen el momento de ésta;

Que el dispositivo de creacién de firma estaba en funcionamiento
en lafecha en que se emiti6 el certificado o antes de ella;

d)  Proporcionar mediosdeacceso razonablementeféacil que, segiin proceda,
permitan al tercero que ha de actuar confiando en el certificado determinar en éste

o de otra manera:

i)
i)

i)

iv)

El método utilizado paraidentificar al firmante;

Cualquier limitacion en los fines o el valor respecto de los cuales
puedautilizarse el dispositivo decreaciondefirmao el certificado;

Si el dispositivo de creacién de firma esta en funcionamiento y no
ha dejado de ser seguro;

Cualquier limitacion en cuanto al ambito o al alcance de la
responsabilidad indicada por el proveedor de los servicios de
certificacion;

Si existe un medio para que el firmante dé aviso de que un
dispositivo de creacién de firma ha dejado de ser seguro;

17
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vi) Si seofrece un servicio de revocacion oportunadel certificado;

€)  Proporcionar un medio para que el firmante avise de que un dispositivo
de creacion de firma ha dejado de ser seguro y cerciorarse de que existaun servicio
de revocacién oportuna del certificado;

f)  Utilizar, al prestar sus servicios, sistemas, procedimientos y recursos
humanos fiables.

2) El proveedor de servicios de certificacion incurrira en responsabilidad por el
incumplimiento de los requisitos enunciados en el parrafo 1).

Parrafo 1)

39. En el apartado a) se enuncialareglafundamental de que el proveedor de servicios
de certificacion debe atenerse alas declaraciones que hayahecho y al os compromisos que
hayacontraido, por ejemplo, en unadecl araci 6n de practicasdecertificacion o encual quier
otro tipo de declaracion de principios. En el apartado b) sereproduce, en el contexto delas
actividades del proveedor de servicios de certificacion, |la norma de conducta enunciada
en el articulo 8 1) c) con respecto al signatario.

40. En el apartado c) se define el contenido esencial y el efecto primordial de todo
certificado con arreglo al Régimen Uniforme. En el apartado d) se enumeran otros
elementos que debenincluirse en el certificado o que deben estar disponibles o accesibles
para la parte que confia en la firma, cuando sean de interés para un determinado
certificado. El apartado €) no es aplicable a certificados como los de transaccién, que son
certificados paraunavez, ni alos certificados de bajo costo o aplicaciones de bajo riesgo,
que en ambos casos pueden no estar sujetos a revocacion.

Parrafo 2)

41. El parrafo 2) reflejalaregla béasica de fiabilidad enunciada en el articulo 8 2) con
respecto al firmante. El efecto de esa disposicion es dejar en manos del derecho nacional
la determinacion de las consecuencias de la responsabilidad. A reserva de las reglas
aplicables del derecho nacional, el parrafo 2) no esta concebido para que se interprete
como una regla de responsabilidad absoluta. No se preveia que el efecto del parrafo 2)
seriaexcluir la posibilidad de que el proveedor de servicios de certificacién demostrara,
por ejemplo, la ausencia de falta o de negligencia.

42. En anteriores proyectos del articulo 9 figuraba un péarrafo suplementario en que se
regulaban las consecuencias de la responsabilidad enunciada en el parrafo 2). Durante la
preparacion del Régimen Uniforme, se observé que los proveedores de servicios de
certificacién desempefiaban funciones de intermediario que eran fundamental es para el
comercio electrénico, y que la cuestion de la responsabilidad de esos profesionales no
quedariasuficientemente reglamentadacon laadopcidn de una Unicadisposicion del tenor
del parrafo 2). Aunque el parrafo 2) enunciara un principio apropiado para su aplicacién
alos signatarios, tal vez no resultara suficiente pararegular las actividades profesional es
y comerciales abarcadas por el articulo 9. Un posible modo de paliar esa insuficiencia
habria consistido en enumerar, en el texto del Régimen Uniforme, los factores que debian
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tenerse en cuenta al evaluar |as pérdidas resultantes del incumplimiento de los requisitos
del péarrafo 1) por parte del proveedor de serviciosde certificacion. Finalmente, se decidio
que en esta Guia figurara unalista no exhaustiva de factoresindicativos. Al evaluarse las
pérdidas, debian tenerse en cuenta, entre otras cosas, |os siguientesfactores: a) el costo de
obtencién del certificado; b) la naturaleza de la informacion que se certifique; ¢) la
existencia de limitaciones de los fines para los que pueda utilizarse el certificado y el
alcance de esas limitaciones; d) |a existencia de declaraciones que limiten el alcance o la
magnitud de la responsabilidad del proveedor de servicios de certificacién, y ) toda
conducta de la parte que confia en lafirma que contribuya a la responsabilidad.

Referencias a documentos de la CNUDMI

A/CN.9/467, péarrs. 105 a 129;
A/CN.9/WG.IV/WP.84, parrs. 54 a 60;
A/CN.9/465, pérrs. 123 a 142 (proyecto de articulo 12);
A/CN.9/WG.IV/WP.82, parrs. 59 a 68 (proyecto de articulo 12);
A/CN.9/457, péarrs. 108 a 119;
A/CN.9/WG.IV/WP.80, parrs. 22 a 24.

[Articulo 10. Fiabilidad

Paradeterminar si lossistemas, procedi mientosy recursoshumanossonfiables,
y en qué medida lo son, se tendran en cuenta los factores siguientes:

a) Losrecursosfinancierosy humanos, incluidala existenciade un activo;
b) Lacalidad delos sistemas de equipo y programas informaticos,

c) Losprocedimientosparalatramitaciondel certificado, lassolicitudesde
certificados y la conservacion de registros;

d) La disponibilidad de informacion para el firmante nombrado en el
certificado y paralos terceros que puedan actuar confiando en éste;

e) Laperiodicidady el alcancedelaauditoriapor un 6rgano independiente;

f)  Laexistenciadeunadeclaraciondel Estado, deun érgano deacreditacion
o del proveedor de servicios de certificacion respecto del cumplimiento o de la
existencia de | os factores que anteceden; y

g) Cualesquiera otros factores pertinentes.]
Flexibilidad del concepto de "fiabilidad"

43. Inicialmente, el articulo 10 fue redactado como parte del articulo 9. Si bien
posteriormente esa parte paso a ser otro articulo, tiene ante todo la finalidad de ayudar a
interpretar el concepto de "sistemas, procedimientos y recursos humanos fiables" en el
articulo 9 1) f). El articulo 10 esta redactado en forma de lista no exhaustiva de factores
que deben tenerse en cuenta para determinar la fiabilidad. Esa listatiene el objetivo de
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presentar un concepto flexibledelafiabilidad, que podriavariar de contenido seginlo que
se esperara del certificado en el contexto en que se creara.

Referencias a documentos de la CNUDMI

A/CN.9/467, péarrs. 114 a 119.
Articulo 11. Proceder del tercero que actiia confiando en €l certificado

Seran de cargo del tercero que actle confiando en el certificado las
consecuencias juridicas que entrafie el hecho de que no haya tomado medidas
razonables para:

a) Verificar lafiabilidad delafirmaelectrénica; o
b)  Cuando lafirma electrénica esté refrendada por un certificado:
i)  Verificar lavalidez, suspension o revocacion del certificado; y
ii)  Tener encuentacualquier limitacion enrelacién con el certificado.
Criterio de la confianza razonable

44. El articulo 11 refleja laidea de que la parte que se proponga confiar en una firma
electrénica debe tener presente la cuestion de si tal confianza es razonabl e habida cuenta
de las circunstancias y hasta qué punto es razonable. El articulo no pretende abordar la
cuestion de lavalidez de unafirmaelectrénica, que yaseregulaen el articulo 6 y no debe
depender delaconductadelaparte que confiaenlafirma. Lacuestiondelavalidez de una
firma el ectrénica no debe vincularse ala cuestion de si esrazonable que una parte confie
en unafirma que no cumplala norma enunciada en €l articulo 6.

Cuestiones relativas al consumidor

45. Sibienel articulo 11 puedeimponer unacargaalas partes que confian en unafirma,
particularmente si esas partes son consumidores, conviene recordar que el Régimen
Uniforme no tiene la finalidad de derogar ninguna norma que rija la proteccion del
consumidor. Sin embargo, el Régimen Uniforme puede ser de utilidad al informar atodas
las partes interesadas, incluidas las partes que confian en firmas, sobre la norma de la
conducta razonable que debe observarse con respecto alas firmas electrénicas. Ademas,
el establ ecimiento de unanormade conductaen virtud delacual laparte que confiaen una
firmadebeverificar lafiabilidad delafirmaconlosmediosdisponiblespuede considerarse
esencial parael desarrollo de todo sistema de infraestructuras de clave publica.

Concepto de "parte que confia en la firma"

46. Enel Régimen Uniforme no se define el concepto de " parte que confiaen lafirma'.
Conforme ala préctica seguidaen laindustria, ese concepto pretende abarcar a cualquier
parte que confie en unafirma electrénica. Por |o tanto, segun las circunstancias, |la" parte
que confiaen lafirma" puede ser cualquier persona, independientemente de si tiene una
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relacion contractual conel signatario o con el proveedor de serviciosdecertificacion. Cabe
inclusolaposibilidad de queel proveedor de serviciosdecertificacion o el propio firmante
pase aser una" parte que confiaen unafirma'. Sin embargo, ese concepto amplio de"parte
que confiaen unafirma"' no debeimplicar que el suscriptor de un certificado esté obligado
a verificar la validez del certificado que obtenga del proveedor de servicios de
certificacion.

Incumplimiento de los requisitos del articulo 11

47. Con respecto alas posibles consecuencias de que se imponga a la parte que confia
en la firma la obligacién general de verificar la validez de la firma electrénica o del
certificado, se plantea la cuestién de lo que debe ocurrir si dicha parte incumple los
requisitos del articulo 11. En tal caso, no debe impedirse que |a parte haga valer lafirma
o€l certificado si susmedidasrazonabl esdeverificaci én no hubieran permitido determinar
lainvalidez delafirmao del certificado. Tal vez convendriaquelaley aplicableal margen
del Régimen Uniforme regulara esa situacion.

Referencias a documentos de la CNUDMI

A/CN.9/467, péarrs. 130 a 143;
A/CN.9/WG.IV/WP.84, parrs. 61 a63;
A/CN.9/465, pérrs. 109 a 122 (articulos 10 y 11 del proyecto);
A/CN.9/WG.IV/WP.82, parrs. 56 a 58 (articulos 10 y 11 del proyecto);
A/CN.9/457, pérrs. 99 a 107;
A/CN.9/WG.IV/WP.80, parrs. 20y 21.

Notas

! Documentos Oficiales de la Asamblea General, quincuagésimo primer periodo de sesiones,
Suplemento N° 17 (A/51/17), parrs. 223y 224.

2 Ibid., quincuagésimo segundo periodo de sesiones, Suplemento N° 17 (A/52/17), parrs. 249 a 251.
3 A/CN.9/467, parrs. 18 a 20.

4 Documentos Oficiales de la Asamblea General, quincuagésimo quinto periodo de sesiones,
Suplemento N° 17 (A/51/17), parrs. 380 a 383.
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