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INTRODUCCION
1 En su 29° periodo de sesiones (1996), la Comision decidié incluir en su programa las cuestiones de las

firmas numéricas y las entidades certificadoras. Se pidi6é a Grupo de Trabajo sobre Comercio Electrénico que
examinarala convenienciay viabilidad de preparar un régimen uniforme sobre esos temas. Se convino en que lalabor
gue habia de llevar a cabo e Grupo de Trabajo en su 31° periodo de sesiones podia incluir la preparacién de
proyectos de disposicién sobre ciertos aspectos de dichos temas. Se pidid a Grupo de Trabajo que proporcionara
ala Comision elementos suficientes para adoptar una decision informada acerca del @mbito del régimen uniforme
que habia de eaborarse. Se convino ademés, como mandato més preciso parael Grupo de Trabajo, que e régimen
uniforme que habia de preparar se refirieran a cuestiones tales como: la base juridica que sustentaba |os procesos
de certificacidn, incluida la tecnologia incipiente de autenticacion y certificacion numéricas; la aplicabilidad del
proceso de certificacion; laasignacion del riesgo y laresponsabilidad de los usuarios, proveedoresy terceros en el
contexto del uso de técnicas de certificacion; |as cuestiones concretas de certificacion mediante € uso de registros
y laincorporacion por remision’.

2. En su 30° periodo de sesiones (1997), la Comisién tuvo ante si € informe del Grupo de Trabajo sobre
Comercio Electrénico acerca de lalabor de su 31° periodo de sesiones (A/CN.9/437). En cuanto ala conveniencia
y la viabilidad de preparar un régimen uniforme sobre cuestiones relacionadas con las firmas numéricas y las
entidades certificadoras, € Grupo de Trabajo sefid d ala Comision que habia consenso entre sus miembros en cuanto
alaimportanciay la necesidad de lograr la armonizacion de lalegidacion en esa esfera. Si bien no habia adoptado
una decision definitivarespecto de laformay € contenido de esa labor, habiallegado ala conclusién preliminar de
gue eraviable emprender la preparacion de un proyecto de régimen uniforme a menos sobre las cuestiones de las
firmas numéricas y las entidades certificadoras, y posiblemente sobre cuestiones conexas. El Grupo de Trabajo
recordd que, a margen de las cuestiones de las firmas numéricas y las entidades certificadoras, en € marco dela
labor futura sobre e comercio electrénico también podria ser necesario abordar otras cuestiones como las
dternativas técnicas de la criptografia de clave plblica; las cuestiones general es relacionadas con las funciones de
terceros que eran proveedores de servicios, y la contratacion electronica (A/CN.9/437, parrs. 156 y 157). En cuanto
alacuedtion de laincorporacion por remision, € Grupo de Trabgjo Ilegd ala conclusion de que no era necesario que
la Secretaria redlizara un nuevo estudio dado que las cuestiones fundamentales eran bien conocidas y quedaba claro
gue muchos aspectos de la cuestion de la batalla de los formularios y los contratos de adhesion tendrian que
precisarse en el marco de la legislacion naciona aplicable por razones relacionadas, entre otras cosas, con la
proteccion del consumidor y otras consideraciones emanadas de la politica oficia. El Grupo de Trabajo opind que
la cuestion debia examinarse como primer tema sustantivo de su programaal comienzo de su periodo de sesiones
siguiente (A/CN.9/437, parr. 155).

3. LaComisidn expresd su reconocimiento por |lalabor yaefectuada por €l Grupo de Trabajo en su 31° periodo
de sesiones, hizo suyaslas conclusiones del Grupo de Trabgjo y le encomendd la preparacion de un régimen uniforme
sobre las cuestionesjuridicas de la firma numéricay de las entidades certificadoras (a que de ahora en adelante nos
referiremos como “ Régimen Uniforme”).

4, Con respecto alaformay d acance exacto del Régimen Uniforme, la Comision convino en generd en que
no era posible adoptar unadecision a respecto en unaetapatan temprana. Se opind que, si bien el Grupo de Trabgjo
podriaconcentrar su atencion en las cuestiones de la firma numérica, dada la funcién predominante que al parecer
desempefiaba |a criptografia de clave publica en la préactica mas reciente en materia de comercio electrénico, el
Régimen Uniforme debia atenerse d criterio de neutralidad respecto de los medios disponibles adoptado en laLey
Modelo de la CNUDMI sobre Comercio Electronico (en adelante denominada “la Ley Modelo”). Por €llo, €
Régimen Uniforme no debia desalentar €l recurso a otras técnicas de autenticacion. Ademés, al ocuparse de la
criptografiade clave publica, tal vez fuera preciso que € Régimen Uniforme acomodara diversos grados de seguridad
y reconociera los distintos efectos juridicos y grados de responsabilidad correspondientes a los diversos tipos de
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servicios prestados en e contexto de las firmas numéricas. Respecto de las entidades certificadoras, s bien la
Comision reconoci6 € valor de las normas de fiabilidad o seguridad fijadas por € mercado, predominé €l parecer
de que seriaapropiado que € Grupo de Trabajo considerase € establecimiento de un conjunto de normas minimas
que las entidades certificadoras habrian de respetar estrictamente, particularmente en casos en los que se solicitara
una certificacion de validez transfronteriza.

5. Como tema adiciona que habia de considerarse en el marco de la futura labor en materia de comercio
electronico, se sugirid que el Grupo de Trabajo tal vez necesitara examinar, en una etapa ulterior, las cuestiones de
competenciajurisdiccional, ley aplicable y solucion de controversias en e marco de la Internet?,

6. El Grupo de Trabajo sobre Comercio Electronico, integrado por todos los Estados Miembros de la
Comisidn, celebré su 32° periodo de sesiones en Viena del 19 al 30 de enero de 1998. Asistieron al periodo de
sesiones representantes de |os siguientes Estados miembros del Grupo de Trabajo: Alemania, Argelia, Australia,
Austria, Brasil, Bulgaria, China, Egipto, Elovaquia, Espafia, Estados Unidos de América, Federacion de Rusia,
Finlandia, Francia, Hungria, India, Irdn (Republica Idamica del), Italia, Japdn, México, Nigeria, Polonia, Reino
Unido de Gran Bretafia e Irlandadel Norte, Singapur, Sudan y Tailandia.

7. Asistieron a periodo de sesiones observadores de los siguientes Estados: Angola, Belarls, Bosnia y
Herzegovina, Canada, Colombia, Costa Rica, Dinamarca, Grecia, Guatemala, Indonesia, Irag, Irlanda, Kuwait,
Libano, Maasia, Marruecos, Paises Bgjos, Pakistan, Paraguay, Replblica Checa, Repliblica de Corea, Suecia, Suiza,
Turquiay Ucrania.

8. Asigtieron d periodo de sesiones observadores de las siguientes organizaciones internacionales. Centro de
Comercio Internacional (UNCTAD/OMC), Conferencia de las Naciones Unidas sobre Comercio y Desarrollo
(UNCTAD), Organizaciéon de las Naciones Unidas para la Educacion, la Ciencia y la Cultura (UNESCO),
Organizacién de las Naciones Unidas parael Desarrollo Industrial (ONUDI), Organizacién Mundial de la Propiedad
Intelectua (OMPI), Comision Europea, Organizacion de Cooperacion y Desarrollo Econdmicos (OCDE),
Organizacion Mundial del Comercio (OMC), Centro Regiona de El Cairo de Arbitraje Comercia Internacional,
Comité Maritimo Internaciona (CMI), Asociacion Internaciona de Puertos (AIP), Asociacion Internacional de
Abogados, Camara de Comercio Internaciona (CCl), Internet Law and Policy Forum (ILPF) y Asociacién Europea
de Estudiantes de Derecho.

9. El Grupo de Trabajo €ligi6 alos siguientes miembros de laMesa:
Presidente: Sr. Mads Bryde ANDERSEN (Dinamarca);
Vicepresidente: Sr. PANG Khang Chau (Singapur);
Relator: Sr. Gritsana CHANGGOM (Tailandia).

10. El Grupo de Trabgjo tuvo ante si los siguientes documentos: programa provisiona
(A/CN.YWG.IVWP.72); unanota preparada por la Secretaria parael 31° periodo de sesiones del Grupo de Trabgjo
con € titulo: “Planificacion de lalabor futura sobre comercio eectrénico: firmas digitales, autoridades certificadoras
y asuntosjuridicos conexos’ (A/CN.9/'WG.IV/WP.71), en laque se resumen las deliberaciones previas del Grupo
de Trabajo sobre la cuestion de laincorporacion por remision; una notaen la que figura el texto de un proyecto de
disposicion propuesto sobre incorporacion por remision y notas explicativas presentadas por el Reino Unido de Gran
Bretafiae Irlandadel Norte (A/CN.9/WG.IV/WP.74); y unanota de la Secretaria que contiene €l proyecto de régimen
uniforme para las firmas numéricas, otras firmas electrénicas, autoridades certificadoras y cuestiones juridicas
conexas (A/CN.9/WG.IV/WP.73).
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11. El Grupo de Trabajo aprobd el siguiente programa provisional:
1. EleccibndelaMesa
2. Aprobacion del programa
3. Aspectosjuridicos del comercio electrénico: laincorporacion por remision

4.  Aspectosjuridicos del comercio electronico: proyecto de régimen uniforme sobre firmas numeéricas,
otras firmas electronicas, entidades certificadoras y cuestiones juridicas conexas

5. Otros asuntos

6. Aprobacion del informe

|. DELIBERACIONESY DECISIONES

12. El Grupo de Trabgjo debetio € temade laincorporacion por remisién tomando como base la nota preparada
por la Secretaria (A/CN.9/WG.IV/WP.71) y la propuesta presentada por e Reino Unido de Gran Bretafia e Irlanda
del Norte (A/CN.9YWG.IV/WP.74). Las deliberacionesy conclusiones del Grupo de Trabajo sobre este temafiguran
en la seccion Il infra. Tras un debate, € Grupo de Trabajo aprobd € texto de un proyecto de articulo sobre
incorporacion por remision. Se pidioé a la Secretaria que preparase, tomando como base las deliberaciones y
decisiones del Grupo de Trabajo, una breve guia para ayudar alos Estados a incorporar en su derecho interno y
aplicar e proyecto de articulo. Se sefidd que € proyecto de articulo, junto con la guia correspondiente para su
incorporacion a derecho interno, se presentarian ala Comision en su 31° periodo de sesiones, que se celebrariaen
NuevaYork del 1°a 12 dejunio de 1998, parasu examen find y su posible inclusién en laLey Modelo y en su Guia
paralaincorporacion a derecho interno.

13. El Grupo de Trabgjo examind también las cuestiones de | as firmas numéricas, otras firmas electronicas, las
entidades certificadoras y cuestiones juridicas conexas sobre la base de la nota preparada por la Secretaria
(A/CN.9YWG.IV/WP.73). Las deliberaciones y conclusiones del Grupo de Trabgjo en relacién con esos temas
figuran en la seccidn |1l infra. Se pidid a la Secretaria que preparase, basdndose en dichas deliberaciones y
conclusiones, un conjunto de disposiciones revisadas, con posibles variantes, para que el Grupo de Trabgo lo
examinase en un futuro periodo de sesiones.

[1. INCORPORACION POR REMISION

14. Habiendo recordado las deliberaciones celebradas previamente sobre la cuestion de la incorporacidn por
remision y los proyectos de texto propuestos en sus anteriores periodos de sesiones (A/CN.9/WG.IV/WP.71,
parrs. 77 a93), seinvitd a Grupo de Trabajo a que examinara la cuestion de laincorporacion por remision en un
contexto e ectronico sobre la base de un proyecto de disposicion propuesto (A/CN.9Y/WG.IV/WP.74, anexo), cuyo
texto era el siguiente:

“1) El presente articulo se aplicara cuando un mensgje de datos contenga una remision o su significado
solo pueda determinarse plenamente mediante una remision a informacion consignada en otra parte (“la
informacion complementaria’).
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2) Con sujecion a parafo 5), e mensge de datos tendrd el mismo efecto que s la informacion
complementaria se expresara integramente en el mensge de datos, y toda remision a mensgje de datos
condtituird unaremision adicho mensge queincluiralatotadidad de lainformacién complementaria, sempre
y cuando se cumplan las condiciones estipuladas en e parrafo 3).

3) Lascondiciones mencionadas en e parrafo 2) son que en € mensgje de datos:
a) Seidentifique lainformacion complementaria
i)  mediante un nombre, descripcién o codigo colectivo; y

ii) mediante unaindicacion precisa del registro y de las partes de ese registro que contienen
lainformacion complementariay, cuando dicho registro no sea de dominio piblico, € lugar
en que puede encontrarse y, s e modo de acceso no es obvio 0 esta de alguna manera
restringido, los medios por los cuales puede encontrarse; y

b) Se indique expresamente 0 se pueda deducir con claridad que € mensaje de datos tiene la
finalidad de lograr € mismo efecto que s la informacion complementaria estuviera expresada
integramente en el mensaje de datos.

4) Laidentificacién a que se hace alusién en € inciso a) del parrafo 3) puede hacerse indirectamente
mediante una remision a informacién registrada en otra parte que contenga la identificacion necesaria,
siempre y cuando se cumplan las condiciones estipuladas en el parrafo 3) con respecto a dicharemision.

5) Nadadelo expresado en el presente articulo menoscabara

a)  Ningunanorma de derecho que requierala debida notificacién del contenido de lainformacion
complementaria, 0 dd registro o lugar en que puede encontrarse dicha informacién, o los medios por
los cuales ésta puede hallarse, o que exija que dicho lugar o registro sea accesible a otra persong;

b)  Ningunanormade derecho relativaalavalidez de las condiciones paralos fines de la formacion
del contrato, incluida la aceptacion de una oferta;

¢) Ninguna norma de derecho que disponga la incorporacion efectiva de la informacion
complementaria o lavalidez del proceso de incorporacion.”

15. Se observé que e proyecto de disposicidn se aplicaria cuando en un mensgje de datos se utilizara la
incorporacion por remision (péarr. 1); que el principio general consistia en que lainformacidn incorporada (que no
se denominaba “términos o condiciones’, dado que no toda lainformacion creaba una obligacion) habia de tener €
mismo efecto que S estuviese expresada integramente en un mensgje de datos (parr. 2); que las condiciones generales
de la incorporacion por remision eran que se identificara en forma claray precisa la informacién que habia de
incorporarse (o que era especialmente importante para la proteccién del consumidor y de otros terceros), se
identificara e lugar y la forma en que podia accederse a ella y se indicara la intencién de incorporar dicha
informacion (parr. 3); que laidentificacion indirecta de la fuente de informacion mediante una remision a otra fuente
debia ser aceptable con sujecién alas mismas condiciones (pérr. 4); y que toda norma de derecho existente que se
aplicara a la incorporacion por remision en las comunicaciones convencionaes debia hacerse extensiva a las
comunicaciones electronicas (parr. 5).
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16. Se convino en general en la necesidad de abordar la cuestion, dado que laincorporacion por remision era
inherente ala utilizacion de las comunicaciones el ectrénicas. Se afirmd que en las comunicaciones electrénicas se
incorporaba necesariamente por remisién un gran nimero de datos (por jemplo, registros de comunicaciones,
declaraciones de politica, firmas numéricas en certificados). Ademas, se observé que laincorporacion por remision
en un contexto electrénico podia realizarse satisfactoriamente mediante diversos métodos que, sin ser [os Unicos,
incluian los localizadores de recursos uniformes, los identificadores de objetos u otros registros razonablemente
disponibles en una determinada direccion.

17. Si bien se admitié que la incorporacién por remision presentaba ciertos riesgos, por gemplo, para los
consumidores, se adujo que a mismo tiempo esa préctica permitia alos consumidores aprovechar las oportunidades
que se ofrecian tnicamente por conducto de las redes de comunicacion electrinicas. Se sefial 6 que una disposicion
sobre incorporacion por remisién debia tener como principa finalidad establecer un equilibrio entre las partes
interesadas. Con miras a lograr ese objetivo, se invitd a Grupo de Trabgjo a que examinara, paraldlamente a
proyecto de disposicién antes citado, un proyecto de texto en los términos siguientes:

“Variante A  Deno convenirse otra cosa entre las partes, se considerara que unainformacion forma parte
de un mensgje de datos si ello se indica expresamente o puede deducirse claramente [y S
en ex2 mensgje de datos se indica un procedimiento mediante e cual puede accederse aesa
informacion de manerarazonable y oportuna). Dichainformacion sera efectiva en lamedida
en quelo permitalaley.

Variante B No se negaran efectos juridicos a la informacion por la sola razén de que se haya
incorporado por remision en un mensgje de datos.”

18. Conrespecto alavariante A, se observé que los factores materiales que determinaban si un término erao
no razonablemente accesible incluian los siguientes: disponibilidad (horas de funcionamiento de la fuente de
informacion, facilidad de acceso y niveles aceptables de redundancia); costo del acceso (excluidos los costos
implicitos por concepto de servicios de comunicaciones; si |os hubiere, l0s costos debian ser razonablesy estar en
proporcion con e valor asociado con € contrato); formato (ampliamente utilizado en la comunidad interesada);
integridad (verificacion del contenido, autenticacion del remitente, y mecanismo para corregir los errores de
comunicacion); y grado en que € término estaba sujeto a ulterior modificacion (sin e derecho contractua de hacerlo;
notificacién de actualizaciones; notificacién de la politica de modificacién). Se afiadié que esos factores podian
consignarse en una guia para incorporar las disposiciones sobre incorporacion por remision en e derecho interno
(véanse los parrafos. 23y 24 infra).

19. El Grupo de Trabajo continué sus deliberaciones sobre la base de los citados proyectos de disposicién
propuestos como aternativas. Se observd que los proyectos de disposicion tenian varias ventajas en coman. Una
de ellas consistia en que su proposito era facilitar la incorporacion por remisién en un contexto electrénico
eliminando la incertidumbre que imperaba en muchas jurisdicciones en cuanto as las disposicionesrelativasala
incorporacion por remision tradiciona se gplicaban alaincorporacion por remision en un entorno electrénico. A ese
respecto, se sugirio que se adoptara un criterio diferente, a saber que se desalentara la utilizacion generalizada de
la incorporacién por remision en un entorno electronico afin de reducir e riesgo de duplicar la dificil situacion
conocida como la “batalla de los formularios’” en el comercio tradicional basado en la documentacién consignada
sobre papel. En apoyo de esa sugerencia, se observé que, mientras que en € contexto de la documentacion escrita
laincorporacion por remisién eranecesaria por razones de tiempo, espacio y costo, en un contexto electrénico podia
consignarse gran cantidad de informacién en un mensgje de datos de manera sencilla, répiday poco costosa. Se
rebatio esa sugerencia aduciendo que no seria apropiado que un régimen uniforme desempefiara el papel de codigo
de conducta, con la consecuencia de desalentar €l recurso a una practicaimportante y ampliamente empleada, cuya
utilizacion erainherente alas comunicaciones electronicas.
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20. Se dijo que otraventgja de los proyectos de texto mencionados era que reconocian que no debia obstruirse
lalegidacion relativaala proteccion dd consumidor u otras normas del derecho nacional o internacional de carécter
obligatorio (por g emplo, las normas destinadas a proteger alas partes méas débiles en el contexto de los contratos
de adhesion). Se sefialé que & primer texto propuesto perseguia ese resultado enumerando las normas de derecho
gue no habran de resultar menoscabadas (parr. 5)) y que € segundo proyecto de texto conseguia ese mismo
resultado, pues estipulaba que la informacion seria efectiva en lamedida en que lo permitieralaley (variante A), o
no impedia que se negasen efectos juridicos a lainformacion por la solarazon de que se hubiese incorporado por
remisién (variante B). Con miras a aclarar inequivocamente que la legislacion existente no resultaba menoscabada
por ninguna de las formulaciones propuestas, se sugirié que toda disposicién sobre incorporacién por remision se
redactase en términos Smilares alos de la segundanotadel articulo 1 delaLey Modelo, que afirmaba expresamente
el principio de que la Ley Modelo no se proponia derogar las normas juridicas destinadas a la proteccién del
consumidor.

21. No obstante, se expresd la opinién de que € primer texto propuesto y la variante A del segundo texto
propuesto presentaban varias desventgjas. Unade ellas era que se corria el riesgo de trastornar précticas bastante
arraigadas o de reciente adopcién a establecer una norma demasiado estricta. Se afirmé que en muchos casos
précticos seriaimposible satisfacer los requisitos que exigian unaindicacion expresa o una posibilidad de deduccion
clara de la intencién de que la informacion fuera incorporada por remisién o de que esa informacion fuera
razonablemente accesible. Se citd € gemplo delaincorporacién por remision de un contrato de fletamento principal
en un conocimiento de embargue entregado con arreglo a un subcontrato de fletamento, practica que, se adujo, se
veriamenoscabada por d requisito de indicacion expresa o de posibilidad de deduccion clarade laintencion de que
lainformacién fueraincorporada por remision o de que fuerarazonablemente accesible. Otra desventgja era que tales
disposiciones podrian obstruir involuntariamente la aplicacién de normas juridicas de caréacter obligatorio y tener
consecuencias injustas. A ese respecto, se seflald que ademas de las dos condiciones estipuladas en € primer
proyecto de texto y en lavariante A del segundo, debiaincluirse un tercer elemento, a saber, que laincorporacién
por remision debia estar sujetaalaaceptacion por las partes. Se dijo en particular que en el contexto del intercambio
electronico de datos abierto la aceptacion por las partes era fundamental.

22. En respuesta a ello, se observé que el parrafo 5) del primer proyecto de texto y la segunda oracién de la
vaiante A del segundo tenian por objeto abordar precisamente esas preocupacionesy velar por que la disposicion
sobre incorporacion por remisién no obstruyese las précticas establecidas o las hormas obligatorias del derecho
interno. Sin embargo, se estimo que esas disposiciones podrian suscitar problemas de interpretacidn. Se observo
gue la variante B no presentaba esa desventgja, dado que simplemente expresaba € principio general de no
discriminacion consagrado en el articulo 5 delaLey Modelo. Sereconocié en generd que lavariante B implicaba
que laincorporacion por remisién sblo seria eficaz en lamedida en que lo permitieralaley. Sobre esa base, el Grupo
de Trabgjo convino en genera en que lavariante B era preferible.

23. Como cuestion de redaccién, se sugirié que la variante B debia reflgjar 1a terminologia empleada en el
articulo5 delaLey Modeloy referirse, por tanto, no sdlo alos efectos juridicos, sino también alavalidez y lafuerza
obligatoria. Con respecto ala ubicacion de la disposicién sobre incorporacion por remision, se sugirié que como la
cuestion serelacionaba con € comercio electronico en genera y no sdlo con las firmas numéricas, debiainsertarse
en laLey Modelo como articulo 5 bis. A fin de ayudar a los usuarios de la Ley Modelo y a los legisladores a
interpretar la disposicidn sobre incorporacion por remision, se sugirid asimismo que en la Guia para laincorporacion
delalLey Modelo a derecho interno se incluyeran los antecedentes y explicaciones pertinentes con respecto ala
disposicién sobre incorporacion por remision. Se sugirié que en la Guia se indicasen los factores en que podian
basarse |os Estados para adoptar una version ampliada de la disposicidn sobre incorporacion por remision. Esos
factores podian derivarse ddl texto del primer proyecto de disposicion propuesto y de lavariante A del segundo. Esta
sugerencia se considerd generalmente aceptable. Sin embargo, se hizo la advertencia de que ese criterio podria ser
incoherente con € criterio adoptado en d articulo 5 delaLey Modelo. Se expresd la opinidn de que los mencionados
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factores no debian figurar como alternativas a las disposiciones de la Ley Modelo. En general, se opiné que a
redactar laparte de la Guia paraincorporacion de laLey Modelo a derecho interno relativa a laincorporacion por
remisién debiavelarse por evitar toda sugerenciainvoluntaria en €l sentido de que se introdujeran restricciones ala
incorporacién por remision con respecto a comercio electrénico ademés de las que ya pudiesen estar en vigor
respecto del comercio basado en la documentacién escrita.

24, Trasun debate,  Grupo de Trabao gprobd lavariante B, decidi6 presentarla ala Comision para su examen
y su posible insercién como articulo 5 bisdelaLey Modeo y pidi6 ala Secretaria que preparara una nota explicativa
afin de afiadirlaala Guiaparalaincorporacion delaLey Modelo a derecho interno.

[1l. EXAMEN DEL PROYECTO DE REGIMEN UNIFORME PARA
LASFIRMAS ELECTRONICAS

CAPITULOI. AMBITO DE APLICACION Y DISPOSICIONES GENERALES

25. Hubo acuerdo generd en @ Grupo de Trabajo en que més adel ante seria preciso establecer larelacion entre
el Régimen Uniforme y la Ley Modeo (en particular, la cuestién de s e Régimen Uniforme para las firmas
numéricas debia constituir un instrumento juridico independiente o si se debiaincorporar a unaversién ampliada
delalLey Modelo). Si bien se convino en que no se podiatomar una decision en ese momento, € Grupo de Trabgjo
confirmd su hip6tesis de trabajo de que e Régimen Uniforme deberia tener las siguientes caracteristicas: se debia
preparar como un proyecto de disposicion legidativa; debia ser compatible con las disposiciones de laLey Modelo
en general; y de aguna forma debia incorporar disposiciones con arreglo al tenor del articulo 1 (Ambito de
aplicacion), incisos a), €) y €) del articulo 2 (Definiciones de “mensaje de datos’, “iniciador” y “destinatario”),
articulo 3 (Interpretacion) y articulo 7 (Firma) delaLey Modelo.

26. Por lo que se refiere ala esfera de aplicacion del Régimen Uniforme, se expresd la opinion de que debia
limitarse alas firmas numéricas, con exclusion de otrastécnicas de autenticacion. En respuestaa €llo, se recordd que,
a formular su conclusion preliminar de que eraviable emprender la preparacion de un proyecto de normas uniformes
sobre cuestiones relacionadas con firmas numéricas, el Grupo de Trabajo, en su anterior periodo de sesiones, habia
convenido también en que, a margen de las cuestiones de las firmas numéricas y las entidades certificadoras,
también podria ser necesario que se examinaran las cuestiones de |as alternativas técnicas ala criptografia de clave
publica en & ambito del comercio electrénico (A/CN.9/437, péarrs. 156 y 157). Se recordd también que, en € 30°
periodo de sesiones de la Comision, se opind que, s bien tal vez procederia que € Grupo de Trabajo concentrara
su atencién en las cuestiones de las firmas numéricas habida cuenta del papel aparentemente predominante
desempefiado por la criptografia de clave publica en la préactica emergente del comercio eectrénico, el Régimen
Uniforme debia ser compatible con el enfoque de neutralidad en cuanto alos medios adoptados en laLey Modelo
delaCNUDMI| sobre Comercio Electronico (véaseinfra, péarr. ...). Tras un debate, el Grupo de Trabajo confirmo
su decisién de que, ademés de concentrarse en la preparacién de disposiciones especificas relativas alas técnicas
de firmanumérica, debia también extraer de esas disposi ciones especificas normas de aplicacion més generd para
dar cabida a otras técnicas de autenticacion.

CAPITULOII. FIRMASELECTRONICAS
Seccién |. Firmas electr énicas seguras
Articulo 1. Definiciones

27. El texto del proyecto de articulo 1 examinado por € Grupo de Trabgjo erad siguiente:
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“Paralosfines del presente Régimen:

“a) por “firma’ se entendera cuaquier simbolo utilizado, o cualquier procedimiento de seguridad
adoptado, por una persona[o en su hombre] con laintencién de identificar a esa persona e indicar que esa
persona aprueba lainformacion ala que esa firma esté adherida;

b)  por“firmaeectrénica’ se entendera[lafirma] [los datos] en forma el ectrénica contenida (contenidos)
en un mensaje de datos o adjunta (adjuntos) a él o 16gicamente vinculada (vinculados) con é [y utilizada
(utilizados) por una persona o [en su nombre] con la intencion de identificar a esa persona e indicar su
gprobacion dd contenido de ese mensaje de datos] [y utilizada (utilizados) para satisfacer las condiciones
del [articulo 7 delaLey Modelo de laCNUDM I sobre Comercio Electronicol];

c) por“firmaelectrénicasegura’ se entendera un firma electrénica que

i) seaunafirmanuméricaconformed articulo 4 y satisfaga los requisitos contenidos en €l articulo
5;0

ii) desde e momento en que se consignd, pueda verificarse como la firma de una persona
determinada mediante la aplicacién de un procedimiento de seguridad que esté exclusivamente
vinculado con la persona que la utiliza; sea capaz de identificar pronta, objetivay automaticamente
a esa persona; haya sido creada de manera o con unos medios bajos control exclusivo de la persona
quelautilice; y esté vinculada con & mensgje de datos a que se refierade modo que, s € mensgje es
alterado, queda invalidada la firma electrénica; o

iii) sea comerciamente razonable, en las circunstancias previamente acordadas, y debidamente
aplicadas, por las partes [entre las partes que participen en la generacion, € envio, larecepcion, el
archivo u otra elaboracion de mensgjes de datos en € curso ordinario de sus actividades).”

Observacion general

28. Se s=fid6 que las disposiciones que figuraban en € proyecto de articulo 1 estaban concebidas no sdlo como
definiciones sino también como medio de delinear € acance del Régimen Uniforme. Si bien se hizo notar que se
habia utilizado la misma técnica de redaccion en e contexto de la Ley Maodelo, muchos participantes opinaron que
el Grupo de Trabgjo tal vez tuvieraque volver aexaminar d proyecto de articulo 1 durante sus deliberaciones acerca
del alcance del Régimen Uniforme.

Inciso a)

29. M uchos participantes opinaron que debia suprimirse €l inciso a). Por més que lainclusién en e Régimen
Uniforme de una definicion de “firma’ basadaen € articulo 7 delaLey Modelo tal vez brindara buena orientacién
en aguellos paises en |os que actualmente no existia una definicion de “firma’ se declard que no era necesaria una
definicién de esaindole paralosfines dd Régimen Uniforme. Uno de los argumentos aducidos en pro de la supresion
del inciso era que la inclusion en e texto de una definicion de alcance generd tal vez pondria en peligro la
aceptabilidad del instrumento en aquellos paises en que la disposicion contenida en € inciso @) podria entrar en
conflicto con las definiciones existentes.
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Inciso b)

30. M uchos participantes opinaron que laredaccion dd inciso b) deberiareflgjar el texto del articulo 7 delaLey
Modelo. Ello podria lograrse ya fuere reproduciendo ese articulo en su totalidad en €l inciso b) o mediante una
referenciaa“las condiciones enunciadas en el articulo 7 delaLey Modelo”. Tras un debate, € Grupo de Trabgjo
concluyé que esta Ultima formulacién era preferible. Como cuestién de redaccion, hubo acuerdo general en que se
utilizarala expresion “los datos’ en lugar de laexpresion “lafirma’.

Inciso c): observaciones generales

31. Se expresd laopinion de que tal vez fueraimprocedente definir una firma electronica con e calificativo de
“segurd’. El hecho de que una técnica determinada fuera “ segura’ no era cuestion de definicion sino cuestion de
hecho que habriade ser determinada en relacion con las circunstancias en las que se utilizara esa técnica. También
se criticd la utilizacion de la palabra “ segura” alegando que introducia un criterio subjetivo y que daba a entender
que lasfirmas que no pertenecian a esa categoria eran inherentemente inseguras. Se declaré en respuesta que, si bien
tal vez habria que sudtituir lareferenciaaunafirma“segura’ por unamejor expresion, se utilizabaen el Régimen
Uniforme tnicamente como medio de delimitar una categoria de firmas el ectrénicas de una calidad tal que seles
podriaadscribir efectos juridicos especificos. Respecto de si € empleo de la palabra“ segura’ podria establecer un
criterio subjetivo, se declar6 que las técnicas de autenticacion no se desarrollaban en un vacio. Se dispondria de
normas aplicadas ya sea por reglamentacion o por précticas voluntarias basadas en laindustria para evaluar € grado
de seguridad de cualquier técnica dada. Tras un debate, el Grupo de Trabajo decidid proseguir suponiendo que se
utilizaria una categoria (provisionalmente denominada “ segura’) para abordar la gama de técnicas a las que €l
Régimen Uniforme adscribiria ciertos efectos juridicos.

32. Se expresd laopinion de que td vez fueraimprocedente disponer que se adscribiria el mismo efecto juridico
a la utilizacion de una amplia variedad de técnicas de autenticacion, que, segin se afirmd, iban desde las
inherentemente seguras (p.g.: las firmas numeéricas) alas inherentemente inseguras (p.g.: determinadas técnicas de
autenticacion en la que puedan convenir las partes). En respuesta, se declar6 que €l inciso c) estaba encaminado
precisamente a crear una categoriaen laque las firmas més seguras de las firmas numéricas se podrian poner en pié
deiguadad con otras técnicas, siempre que esas técnicas cumplieran el estricto criterio enunciado en el apartado ii)
del inciso ¢). Por lo que serefiere a apartado iii) del inciso ¢), tal vez podria estudiarse la posibilidad de colocarlo
en una disposicion aparte que se ocupara de la autonomia de las partes. Se convino en que tal vez fuera necesario
reanudar € debate sobre las definiciones unavez que se hubieran examinado las disposiciones relativas a los efectos
juridicos de esas definiciones.

Apartado i) del inciso c)

33. El contenido del apartado i) del inciso ¢) se considerd generalmente aceptable. No obstante, se exprest la
opinidn de que losrequisitos del proyecto de articulo 5, mencionados en el apartado i) del inciso ¢), no garantizaban
que las firmas numéricas fueran firmas electrénicas seguras. Se sugirid que esta cuestion volvieraatratarse en el
contexto del proyecto de articulo 5.

Apartadoii) del inciso c)

34. Se expresd lainquietud de que lacargade la prueba en virtud de lo dispuesto en el apartado ii) del inciso €)
eratan dtaquelasresoluciones que figuraban en € péarrafo 1) del proyecto de articulo 2 tendrian escaso sentido en
el caso en que s utilizaran firmas electrénicas no numéricas. En respuesta, se declaré que el apartado ii) del inciso
) y d proyecto de articulo 2 estaban concebidaos para servir findidades distintas. Hubo acuerdo general, no obstante,
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enqueta vez setendrian que esclarecer las relaciones entre € apartado ii) del inciso c) y e proyecto de articulo 2
en e proyecto revisado de Régimen Uniforme que habia de preparar la Secretaria.

35. M uchos participantes opinaron que lasustancia del apartado ii) del inciso c) eraimportante para garantizar
laneutralidad de laLey Modelo en cuanto alos medios. Se expresd la opinidn de que, puesto que lafinalidad del
apartado ii) del inciso c) era definir ciertos criterios que una determinada técnica debia cumplir paradar validez a
las presunciones enunciadas en €l proyecto de articulo 2, no haciaa caso €l que latécnica se utilizarao no con la
intencidn de firmar. Por lo tanto, se sugirié que se suprimieran las palabras “ pueda verificarse como lafirma de una
persona determinada’.

36. Se hicieron otras sugerencias acerca de laformulacion especificadel apartado ii) del inciso ¢). Se sugirio
gue se suprimieran las palabras “ pronta(mente)” y “autométicamente”. Se afirmo que laidentificacion “ pronta” y
“automética’ de una persona no era inherente a uso de la mayoria de las técnicas de autenticacién (incluidas
determinadas técnicas de firmanumérica) y no estaba claramente relacionada con la seguridad del procedimiento de
autenticacion y laintegridad de los datos que se firmaban el ectronicamente. También se sugirid que las palabras “de
un procedimiento de seguridad” se complementaran con las palabras “o una combinacion de procedimientos de
seguridad” . Tras un debate, el Grupo de Trabajo adopt6 esas sugerencias.

Apartadoiii) del inciso b)

37. Se sugirié que se suprimiera el apartado iii). Se declaré que otorgar la condicion de “firma electrénica
segurd’ acualquier procedimiento en el que las partes puedan convenir crearia €l riesgo de que se pudiera utilizar
cudquier procedimiento de bgo nivel de seguridad para surtir efectos juridicos. A ese respecto, se expresd la opinion
de que, en la actudidad, la Unica técnica de autenticacion “segura’ eralade lafirmanumérica. En respuesta, se
observé que, como cuestion de libertad de contrato, las partes deberian ser libres de convenir en que, entre ellas, se
fiarian de unatécnica de autenticacién que fuera menos seguraque € tipo de firma el ectrénica descrito en el apartado
i) del inciso c), y que adscribirian las presunciones contenidas en €l proyecto de articulo 2 ala utilizacion de esa
técnica de autenticacion. También se observé que lareferenciaal carécter “ comercialmente razonable” de latécnica
de firma tenia la finalidad de salvaguardar contra el reconocimiento ilimitado de técnicas de autenticacion
posiblemente inseguras através de laautonomia de las partes. Se hizo una advertencia, no obstante, acerca del riesgo
de depender delaideadela“razonabilidad comercial” para aportar esa salvaguarda. En cierto nimero de paises, €
mero hecho de que unas partes“comerciales’ hubieran convenido en un procedimiento bastaria para interpretar ese
procedimiento como “comercialmente razonable”. Como cuestion de redaccion, se planted una cuestion acerca de
la posible incompatibilidad entre el uso de las palabras “ comercialmente razonable” y laredaccion utilizadaen e
articulo 7 delaLey Modelo. Si bien se recordd que las palabras “ comercial mente razonable” se habian utilizado en
e aticulo5delaLey Modelo dela CNUDMI sobre transferencias internacionales de crédito, € Grupo de Trabajo
opind que tal vez fuera necesario una nueva redaccion idonea para evitar esainterpretacion. Se sugirié que tal vez
fuera necesario incluir en el apartado iii) del inciso ¢) unareferencia a una estipulacion expresa de las partesen €
sentido de que latécnica convenida surtiria los efectos de una firma el ectrénica segura en virtud de lo dispuesto en
el proyecto de articulo 2. También se sugirié que se mantuvieran las palabras “entre las partes’ sin corchetesen el
apartado iii) del inciso c).

38. Setrat6 lacuedtion de s € apartadoiiii) del inciso ¢) podria ser utilizado por las partes para sustraerse auna
normativa lega obligatoria relativa a la forma de ciertos actos legales. Se declard que esa interpretacion seria
aceptable habida cuenta de que esa libertad de contrato no existia en un entorno basado en €l papel. Si bien hubo
acuerdo generd en que, en virtud delalegidacion de cierto nimero de paises, €l acuerdo privado no podia sustraerse
de determinados requisitos de forma obligatorios, estos requisitos de forma obligatorios se aplicaban tipicamente
aunacategoriamuy estrecha de operaciones, de las que probablemente se podria dar cuenta mediante una exclusion
expresa del acance de una disposicion general relativa ala autonomia de las partes.
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39. El debate se centrd en laformaen que & Régimen Uniforme abordarialaautonomia de | as partes. Se record6
gue la mera referencia a articulo 4 (Modificacion mediante acuerdo) de la Ley Modelo tal vez no bastara para
gportar una solucion satisfactoria, habida cuentade que € articulo 4 establecia una diferencia entre las disposiciones
de la Ley Modelo que podian modificarse libremente por contrato y las disposiciones que debian considerarse
obligatorias salvo que la modificacién mediante acuerdo estuviera autorizada por laley aplicable fueradel marco
de la Ley Modelo. Con respecto alas firmas el ectronicas, laimportancia préctica de redes “cerradas’ obligaba a
otorgar un amplio reconocimiento ala autonomia de las partes. No obstante, tal vez también haya que tener en
cuenta las restricciones de politica piblica de la libertad de contrato, comprendidas las leyes que protegen al
consumidor contra contratos de adhesién demasiado amplios. Se sugirio que e Régimen Uniforme incluyerauna
disposicién con arreglo a tenor del parrafo 1) dd articulo 4 de laLey Modelo alos efectos de que, salvo que el
Régimen Uniforme u otra legislacion aplicable lo dispusiera, las firmas electronicas y los certificados emitidos,
recibidos o hechosvaer de conformidad con procedimientos convenidos entre las partes en una operacion tendrian
€l efecto epecificado en € acuerdo. Ademaés, se sugirid que el Grupo de Trabajo examinase tal vez la posibilidad
de establecer unaregla de interpretacion en el sentido de que, a determinar si un certificado, una firmaelectrénica
0 un mensgje de datos verificado por remision aun certificado, era suficientemente fiable para una finalidad concreta,
setuvieran en cuenta todos | os acuerdos pertinentes en que participaran las partes, toda linea de conducta entre ellas
y todo uso comercia pertinente.

40. Como opcidn aternativa, seinvitd al Grupo de Trabajo a que examinase e siguiente texto de un nuevo
articulo propuesto:

“1) Cuandolaley requieralafirmade unapersona, ese requisito quedara satisfecho mediante unafirma
electronica

a) S laspartesen latransaccion convinieron en € uso de lafirmaelectronica, o

b) Silafirmaelectrénicaeratan fiable como procedente paralafinalidad paralaque se utilizaba
lafirmaelectronica.

2) Al determinar s unafirma electronica es debidamente fiable para unafinalidad concreta, se tendran
en cuenta toda linea de conducta entre |as partes y todo uso comercia pertinente.”

41. El debate continud sobre la base del nuevo articulo propuesto. Se declaré que en €l texto propuesto se
proponia aprovechar y ampliar € enfoque adoptado en €l articulo 7 de laLey Modelo. En particular se declaré que:
el inciso @) del parrafo 1 tenialafinalidad de permitir que las partes determinaran el tipo de firma electrénica que
desearan usar en sus transacciones comerciales; €l inciso a) del parrafo 1) se habiainspirado en el inciso b) del
parrafo 1) dd articulo 7 delaLey Moddo; y d parrafo 2) congtituia un esfuerzo por explicar €l inciso b) del parrafo
1). Seexprest laopinion de que, s sellegaraaincluir el nuevo articulo en e Régimen Uniforme, e parrafo 2) del
proyecto de articulo 2 del Régimen Uniforme no seria necesario y se podria suprimir.

42. Hubo objeciones generalizadas ala propuesta basindose en que era contrariaal articulo 7 delaLey Maodelo
en diversas maneras, comprendidas las siguientes: que no incluia los elementos de identificacion y de aprobacién,
llamando de ese modo firmaaago que, alaluz delaLey Modelo, no eraunafirma; que permitia que las partes se
gpartaran delas normas de ley obligatoriasrelativas alas firmas, invalidando de ese modo normas que, en virtud del
parrafo 2) del articulo 7 delaLey Modelo, podian establecer la obligacion de unafirma, o consecuencias juridicas
en caso de que ho exigtiera unafirma; y que no incluia unadisposicion ddl estilo del parrafo 3 ddl articulo 7 dela
Ley Modelo, que permitia alos Estados excluir la aplicacion del articulo 7 en determinados casos (por ejemplo,
titulos negociables).
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43. M uchos participantes opinaron que la principal desventaja del nuevo articulo propuesto radicaba en que,
adiferencia del articulo 7 delaLey Modelo y en contra las normas aplicables en un entorno basado en € papdl,
permitia que las partes se apartaran de normas de ley obligatorias. Asi pues, €l nuevo articulo 2 propuesto podia
surtir inadvertidamente € efecto de socavar laLey Modelo y lalegislacion nacional relativaalasfirmasy afectar
improcedentemente a los derechos de terceros. Ademas, se expresd amplio apoyo ala opinion de que € propuesto
nuevo articulo repetiainnecesariamente elementos yaenunciados en € proyecto de articulo 1 del Régimen Uniforme.

44, Con objeto de armonizar € nuevo articulo propuesto con € articulo 7 de laLey Modelo y abordar las
deficiencias antes citadas, se formulé una serie de sugerencias. Una de ellas consistiaen incluir unareferenciaalas
caracteristicas esenciales de una firma, a saber, las relativas alaidentificacion de unapersonay laaprobaciony e
contenido de un mensgje, insertando paraelo d fina del encabezamiento del parrafo 1) del nuevo articulo propuesto
un texto que rezara con arreglo al siguiente tenor: “eslafirmade esa personay”. También se sugirié que se diera
precedenciaalaley aplicable introduciendo paraello al principio del inciso a) del parrafo 1) un texto que dijeralo
siguiente; “Con sujecién alaley pertinente”. Otra sugerencia consistiaen que, de conformidad con el articulo 7 de
laLey Modelo, la conjuncién entre losincisos a) y b) debiaser “y”, y no “0”. Se sugirié asimismo que se deberia
permitir tener en cuenta la conducta de las partes y |os usos comerciales pertinentes a que se haciareferenciaen e
parrafo 2) del nuevo articulo, en lugar deimponerlo, lo que podia conseguirse sustituyendo la palabra “tendran” por
laexpresion “podrén tener”. Se sugirié ademés que debian introducirse en €l nuevo articulo propuesto los elementos
esenciales de los parrafos 2) y 3) del articulo 7 delaLey Modelo.

45, M uchos participantes opinaron que, en lugar de redactar nuevamente el nuevo articulo propuesto, € Grupo
de Trabajo deberiatratar de establecer principios basicos relativos ala medida en que e Régimen Uniforme deberia
dar cabida a la autonomia de las partes. Hubo acuerdo general en que el Régimen Uniforme no deberia limitar
normalmente la autonomia de las partes entre las propias partes. También se convino en que los esfuerzos del Grupo
de Trabagjo deberian encaminarse a concretar |ostipos de operaciones (Y, en € caso de las firmas numeéricas, los tipos
de cexrtificados) que supondrian un alto nivel de seguridad y podrian por €llo estar sujetos a normas obligatorias en
virtud delalegidacidn vigente en cierto nimero de paises. Respecto de los requisitos lega es de forma que podrian
interferir con laautonomia de las partes, muchaos participantes opinaron que podria establecerse una distincion entre
los requisitos de firma que tenian por objeto facilitar pruebas (que podrian supeditarse ala autonomia de las partes),
y los requisitos de forma que se prescribieran a efectos de validez (que tipicamente serian obligatorios).

46. Después de un debate, €l Grupo de Trabgjo pidi6 ala Secretaria que preparase un proyecto revisado del
articulo 1 en el que serecogieran las deliberaciones y decisiones arriba citadas.

Articulo 2. Presunciones
47. El texto de proyecto de articulo 2 que examiné € Grupo de Trabajo era e siguiente:

“1) Con respecto a los mensgjes de datos autenticados mediante una firma electronica segura, se
presumira, salvo prueba en contrario, que:

a) d mensge dedatos no hasido modificado desde é momento en que se consignd en é lafirma
electronica segura;

b) lafirmaelectronica seguraeslafirmade la personaaquien serefiere; y

¢) lafirmadaectronicasegurafue consgnadapor esa personacon laintencion de firmar e mensgje.
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Con respecto alos mensgjes de datos autenticados mediante unafirma el ectrénica que no seaunafirma

electrénica segura, nadade o dispuesto en € presente Régimen afectara | as reglas sustantivas o probatorias
acerca de la carga de la prueba de la autenticidad y la integridad de un mensgje de datos o una firma
electronica.

3)

Lo dispuesto en €l presente articulo no seraaplicablea [ ... ]

[4) Laspresuncionesde parrafo 1) podran ser destruidas mediante:

a) pruebas que indiquen que un procedimiento de seguridad empleado para verificar una firma
electrénica no es generalmente reconocido como fiable, debido alos adelantos en la tecnologia, la
manera como el procedimiento se hizo funcionar o por otras razones;

b) pruebasqueindiquen que e procedimiento de seguridad convenido entre las partes conforme &
apartado iii) del inciso ¢) del articulo 1 no se hizo funcionar de manera fidedigna; o

C) pruebasreativas ahechosde quela parte que aceptd la firma era consciente que sugeririan que
la confianza en & procedimiento de seguridad no era razonable. La razonabilidad comercial de un
procedimiento de seguridad convenido por las partes conforme a apartado iii) del inciso ¢) dd articulo
1 se determinard alaluz de las findidades del procedimiento y las circunstancias comerciaes en €
momento en que las partes convinieron en adoptar el procedimiento, inclusive en lanaturaleza de la
operacion, e grado de avance tecnol dgico de las partes, el volumen de operaciones andlogas en que
haintervenido unadelas partes o ambas, la existencia de otras posibles soluciones ofrecidas ala parte
pero rechazadas por €lla, & costo de otros procedimientos posibles y 1os procedimientos de uso genera
paratipos de transaccion andlogos.]”

48. Si bien hubo acuerdo en que € principio de la neutralidad en cuanto alos medios deberia quedar reflejado
en el Régimen Uniforme con € reconocimiento de los efectos juridicos que surtiria €l uso de firmas electrénicas
basadas en técnicas no numéricas, el Grupo de Trabajo decidi6 aplazar su examen del proyecto de articulo 2 hasta
que hubiera terminado su examen de | os restantes proyectos de articulos del Régimen Uniforme.

Articulo 3. Atribucion

49, El texto del proyecto de articulo 3 que examiné € Grupo de Trabajo era e siguiente:

“1l) VarianteA  Sinperjuiciodelo dispuesto en [d articulo 13 delaLey Modelo dela CNUDMI sobre

2)

Comercio Electrénico], € iniciador de un mensgje de datos en €l que se ha consignado
su firma electronica segura [estara obligado por el contenido] [se considerara
firmante] del mensge delamismamaneraque s € mensaje hubiera existido en forma
[manualmente] firmada con arreglo alaley aplicable a contenido del mensgje.

VarianteB  Entred titular de una clave privaday todo tercero que se fie de unafirma numérica
susceptible de ser [verificada] [autenticada] utilizando la correspondiente clave
publica certificada, lafirmanumérica[se presumira que pertenece d titular] [satisface
las condiciones expuestas en [l parrafo 1 del articulo 7 de la Ley Modelo de la
CNUDMI sobre Comercio Electrénico]].

El parrafo 1) no se aplicara cuando:
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a) d[iniciador] [titular] puedademostrar quela[firma electrénica segura] [clave privada] se utilizo
sin permiso y que @ [iniciador] [titular] no pudo evitar dicha utilizacién gjerciendo una diligencia
razonable; o

b) la parte que sefi6 de lafirma sabia o debi6 haber sabido, s hubiese pedido informacion [al
iniciador] [alaautoridad certificadora] o hubiese de otra manera gjercido una diligenciarazonable, que
lafirma[electrénica segural [numeérica) no perteneciaal [iniciador] [titular delaclave privada).”

Observaciones generales

50. El Grupo de Trabgjo examind en primer lugar lafinalidad y €l acance del proyecto de articulo 3y su
relacién con los articulos 7y 13 delaLey Modelo dela CNUDM I sobre Comercio Electronico.

51. Se expresaron opiniones divergentes con respecto asi €l proyecto de articulo debia versar Unicamente sobre
laatribucion de las firmas electrénicas seguras (0 las firmas numéricas) o s también debia abordar |a cuestion de
laresponsabilidad del supuesto firmante para con las partes que se hubiesen fiado de su firma. Seglin una opinién,
€l proyecto de articulo 3 debiatener por objeto vincular una firma con € supuesto firmante y garantizar laintegridad
de un mensgje de datos. De acuerdo con otraopinidn, € propésito principal del proyecto de articulo 3 debia ser crear
un aliciente parala utilizacién de las firmas numéricas mediante la debida asignacion de responsabilidad por toda
pérdida causada a la parte confiante por € hecho de que € supuesto firmante no hubiese gercido una diligencia
razonable, asi como evitar € uso no autorizado de su firma (véase €l parrafo 58 infra). La opinién mayoritaria era
que debian abordarse ambas cuestiones. En ese contexto, se instd a gjercer cautela d tratar las cuestiones relativas
alaresponsabilidad, que podrian no estar en consonancia con € criterio adoptado en laLey Modelo, segiin € cual
las cuestiones contractuales habrian de precisarse en la legisacion aplicable, a margen de la Ley Modelo. En
respuesta, se observé que @ Régimen Uniforme se basaba en un criterio ago diferente en e sentido de que en él ya
se abordaba, entre otras cosas, la cuestion de la responsabilidad de las entidades certificadoras. Tras un debate, €
Grupo de Trabgjo acordd examinar la posibilidad de abordar ambas cuestiones, posiblemente en disposiciones
separadas (véanse los parrafos 55 y 60 infra).

52. Con respecto a adcancede proyecto de articulo 3, se expresd la opinién de que debia limitarse alas firmas
numéricasy tradadarse ala parte correspondiente. En apoyo de esa opinion, se afirmé que las firmas numéricas eran
tan conocidas y ampliamente utilizadas que se justificaba darles prioridad. Ademas, se sefialé que la cuestion de la
atribucion de las firmas numéricas era suficientemente importante como para tratarse por separado de la cuestion
de la atribucién de otros tipos de firmas electrénicas. Segun otra opinidn, las normas establecidas con arreglo al

proyecto de articulo 3 debian aplicarse tanto alas firmas numéricas como a otras firmas electronicas. Imperé la
opinidn de que, en lamedida de lo posible, las cuestiones incluidas en € proyecto de articulo 3 debian tratarse con
un criterio de neutraidad respecto de los medios utilizados a fin de abarcar unaamplia gama de firmas electronicas.

53. En cuanto alarelacién entre e proyecto de articulo 3y los articulos 7 y 13 de laLey Modelo, se observo
que € articulo 7 versaba sobrelos requisitos paralasfirmasy el articulo 13 sobre la atribucién de los mensgjes. Se
expresd preocupacion por laposibilidad de que €l proyecto de articulo 3 simplemente repitiese las disposiciones del
articulo 13 delaLey Modelo. En respuestaa ello, se afirmé que e proyecto de articulo 3 sereferiaalaatribucion
de unafirmaéectrénicay no alaatribucion del mensaje de datos y otorgaba proteccion especificamente a supuesto
firmante en casos en que su firmase utilizase sin autorizacion y e supuesto firmante no hubiese podido evitar dicha
utilizacion no autorizada, de haber gjercido una diligencia razonable.

Parrafo 1)
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54, Se expresd apoyo respecto de ambas variantes. A favor de lavariante A, se dijo que estaba basada en un
criterio de neutralidad respecto de los medios disponibles y por tanto abarcaba distintos tipos de tecnologias
utilizadas en el comercio internacional. A ese respecto, se sefiald que debia garantizarse la neutralidad también en
cuanto a la forma en que se aplicaba una determinada tecnologia (por gjemplo, una firma numérica con o sin un
certificado). Se observé que tal neutralidad en la aplicacion podialograrse mediante unaregla general en el sentido
de que d receptor del mensgje de datos que razonablemente confiara en una firma electrdnica segura tendria derecho
acongderar ese mensaje como perteneciente al supuesto firmante (véase A/CN.9/WG.IV/WP.73, péarrs. 35y 36).
En apoyo delavariante B, se afirmé que centraba debidamente la atencion en las firmas numéricas, las cuales, por
oposicidn a otros tipos de firmas electrénicas, eran bastante conocidas y ampliamente utilizadas.

55. No obstante, se criticaron ambas variantes por mezclar indebidamente dos cuestiones diferentes, a saber,
la cuestion de laatribucion y la cuestion de la responsabilidad. Ademés, se expresaron inquietudesy se formularon
observaciones con respecto aambas variantes. En cuanto alavariante A, se observo que las palabras introductorias
no eran suficientemente claras;, € empleo del término “iniciador” no era adecuado por varias razones, entre ellas que
e firmante de un mensgje de datos no tenia necesariamente que ser su iniciador; las palabras “ estara obligado por
el contenido” sereferian alaley genera de obligacionesy no alameraatribucion de firmas electrénicas a supuesto
firmante; y lareferenciaalalegidacion aplicable debia relacionarse con lalegislacion aplicable al mensgje de datos
en su conjunto y no su contenido.

56. Con respecto a la variante B, se observo que afin de no hacer caso omiso de las excepciones estipuladas
en otras digposiciones del Régimen Uniforme en relacion, por gemplo, con las claves privadas comprometidas, debia
afadirse d principio delavariante B una frase como “areservade lo dispuesto en los articulos ...” ; en consonancia
con € criterio adoptado en € articulo 13 de laLey Modelo, debia hacerse referencia ala verificacion efectivade la
utilizacion autenticada de una firma numéricay no sélo ala capacidad dd titular de la clave privada de verificar
dicha utilizacién; afin de evitar una situacién en que la firma numérica pudiese atribuirse a supuesto firmante
aungue éste hubiese revocado € certificado, debia incluirse una frase como “la clave privada contenida en un
certificado vaido”; y no debiahacerse referenciad articulo 7 delaLey Modelo, dado que ese articulo versaba sobre
el requisito de unafirmay no sobre la atribucion de una firma.

Parrafo 2)

57. Si bien hubo acuerdo en e Grupo de Trabajo en cuanto a que € parrafo 2) era en genera aceptable, se
expresd preocupacion por la posibilidad de que €l término “diligenciarazonable” crease incertidumbre. Para paliar
€sa preocupacion se hicieron varias sugerencias. Segin una de éllas, lafirmadebia atribuirse a supuesto firmante
si no lograba demostrar que la firma se habia utilizado sin autorizacion. De acuerdo con otra sugerencia, lafirma
debiaconsiderarseladel supuesto firmante si, ademas, éste no lograba demostrar que no habia podido evitar dicha
utilizacion no autorizada, sin hacer referenciaala nocion de “ diligencia razonable”. Se criticaron ambas sugerencias
aduciendo que aumentarian indebidamente € grado de responsabilidad del supuesto firmante.

Sugerenciasreélativasa un nuevo articulo 3

58. A fin de abordar las preocupaciones expresadas con respecto a proyecto de articulo 3, y en €l supuesto de
que la cuestién de la atribucion de las firmas el ectronicas seguras se habia tratado suficientemente en el proyecto
dearticulo 2 del régimen uniforme, se sugirié que en el proyecto de articulo 3 se trasladase € centro de atencién a
la cuestion de laresponsabilidad del supuesto firmante y que, por tanto, el articulo 3 se formulase en términos como
los siguientes:

“1) Entred titular de una clave privada y toda persona que se fie de una firma numeérica, € titular no
quedaravinculado por e mensgje si no lo hafirmado.
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2) S dtitular delaclave no hagercido una diligencia razonable paraimpedir que la parte receptora se
fie de la utilizacién no autorizada de la firma numeérica, tendra la obligacion de compensar a la parte
confiante por todo dafio o perjuicio que se le haya causado. La parte confiante solo tendra derecho adicha
compensacion s habia solicitado informacion alaentidad certificadora o habia de otra manera gercido una
diligenciarazonable para demostrar que la firma numéricano eraladedl titular.”

59. Si bien se acordd en genera que laformulacidn sugerida permitiadistinguir efectivamente entre la atribucion
de unafirmay larendicion de cuentas (o responsabilidad) por e dafio o perjuicio como consecuenciade la utilizacion
no autorizada de unafirma, se observo que no tenia en cuenta en forma suficiente las preocupaciones expresadas
con respecto alas variantes A y B. Ademas, se observd que esaformulacidn tradladaba la cargade la pruebaala
parte confiante, lacua debiademostrar que habia gjercido una diligencia razonable afin de probar que lafirma era
ladel supuesto firmante. Se acordé en general que seria preferible adoptar un criterio de neutralidad con respecto
alos medios utilizados y que las cuestiones de la atribucidn y la responsabilidad debian tratarse por separado.

60. Con mirasareflgar dicho criterio, seinvité d Grupo de Trabajo a que examinara otra formulacién del texto
en los términos siguientes:

“Atribucion de firmas electr énicas seguras

En las relaciones entre el supuesto firmante y la parte que haya de fiarse del mensgje, una firma
electrénica segura ser atribuible a supuesto firmante a menos que e supuesto firmante pueda demostrar
que lafirma electrnica segura se utiliz6 sin autorizaciéon.

Responsabilidad respecto de las firmas electr énicas segur as

Cuando la firma el ectrénica segura no haya sido autorizaday e supuesto firmante no haya gjercido
unadiligenciarazonable paraimpedir que el destinatario confie en el mensgje, el supuesto firmante tendra
laobligacion de pagar dafios y perjuicios para compensar ala parte que se fié del mensgje, amenos que la
parte confiante no haya solicitado informacion a terceros pertinentes o haya sabido o debido saber de algin
otro modo que lafirmano eraladel supuesto firmante.”

61. Tras un debate, el Grupo de Trabajo pidi6 ala Secretaria que reflgjara el texto sugerido como alternativa
en un proyecto de régimen uniforme revisado para que € Grupo de Trabgjo lo siguiera examinando en un futuro
periodo de sesiones. V arias delegaciones expresaron la preocupacion de que € texto sugerido pudierainterferir con
lalegislacion nacional en materia de dafios extracontractuales.
Seccion Il Firmasnuméricas
Articulo 4. Definicion

62. El texto del proyecto de articulo 4 que examiné € Grupo de Trabajo era e siguiente:

“Paralosfines del presente Régimen,

Variante A por “firma numérica’ se entenderd un tipo de firma electronica consistente en una

transformacion de un mensgje de datos gracias a empleo de unafuncién de compendio de
mensajes y un criptosistema asimétrico que permitan que una persona que disponga del
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mensgje de datos sin transformar y de la clave plblica ddl firmante pueda determinar con
exactitud:

a) s la transformacion se efectud utilizando la clave privada del firmante que
corresponde a su clave publica; y

b) s d mensgededatosinicial fue modificado después de efectuada la transformacion.

Variante B a por“firmanuméricd’ seentenderd un valor numérico que se adhiere aun mensagje de
datos y que, utilizando un procedimiento matemético conocido vinculado a la clave
criptogréfica privada del iniciador, permite determinar que ese valor numérico se ha
obtenido exclusivamente con la clave criptogréfica privadadel iniciador.

b)  los procedimientos mateméticos utilizados para generar firmas numéricas autorizadas
atenor del presente Régimen se basan en la criptografia de clave publica. Aplicados a un
mensgje de datos, esos procedimientos matematicos transforman el mensaje de modo que
permite que unapersonaquetengad mensgjeinicia y laclave publicadel iniciador pueda
determinar con exactitud:

i) si la transformacion se efectud utilizando la clave privada del firmante que
corresponde alaclave publica del iniciador; y

ii) s e mensge de datos inicid fue modificado después de efectuada la
transformacion.”

63. Si bien se manifestd cierto apoyo respecto de ambas variantes, €l Grupo de Trabajo no aprobd ningunade
las dos.

64. A favor delavariante A se dijo que, en lamedida en que se centraba en la creacion de una firma numérica
sin referirse a ninguna tecnologia concreta, era lo suficientemente flexible como para incluir diferentes tipos de
firmas numéricas. No obstante, se exprest lainquietud en € sentido de que lavariante A no reconocia las diferentes
formas en que podia aplicarse unainfraestructura de clave piblica (por giemplo, tomando o no tomando como base
una funcién de compendio de mensgjes), ni las diferentes funciones que podrian desempefiarse mediante la
utilizacion de una firma numérica (por giemplo, la funcion de identificacion del firmante (“firmas seguras’), la
funcion de establecer la integridad del mensgje de datos (“constancias seguras’), 0 una combinacién de ambas
funciones). A fin de garantizar € reconocimiento transfronterizo de los diferentes tipos de certificados y firmas
numéricas, en € contexto de este debate se sugirié que € Grupo de Trabgjo estudiase la idea de preparar una
convencion en lugar de unaadicion alaLey Modelo (véase e parrafo 212 infra).

65. En respuesta a la mencionada inquietud, se sefial6 que lainclusion de los el ementos de identificacién del
firmante y la verificacion de laintegridad del mensaje en una definicidn de “firma numérica’ forman parte de un
criterio establecido. Ademés, seindico que dicho criterio, cuyo objetivo era establecer un equivalente funciona de
unafirma efectuada sobre papel, era coherente con € criterio adoptado en laLey Maodelo. Se afirmé asimismo que
latarea de abarcar todos los tipos de firmas numéricas seria excesivamente ambiciosay demorarialos progresos en
una esfera que habia que reglamentar urgentemente afin de evitar lafdtade armonia entre las legislaciones a aplicar
diferentes criterios en la legidaciéon nacional. A este respecto, se observl que la variante A, d definir la firma
numeérica como un tipo de firma electrénica, limitaria este concepto alas aplicaciones de la criptografia de clave
publica destinadas a servir de equivaente funcional de una firma sobre papel, en tanto que la variante B serialo
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suficientemente amplia para abarcar todas las manifestaciones de la tecnologia de firmas numéricas, incluidas las
gue no estaban destinadas a servir de equivaentes funcionales de firmas.

66. A favor de lavariante B, se observé que daba mayor seguridad en cuanto a su a cance, dado que estaba
enunciada en términos més técnicos y se referia especificamente a la criptografia de clave pablica que, segiin se
afirmo, constituia una tecnologia de uso generalizado. Al mismo tiempo, se expresd la preocupacién de que la
variante B fuera demasiado limitada en € sentido de que se basaba en un determinado procedimiento matemético
para generar una firma numérica, lo que posiblemente excluia los futuros adelantos técnicos que podrian hacer
obsoletos |os procedi mientos actualmente aceptados. Se sugirid que tal vez serianecesario hacer unareferenciaen
el proyecto de disposicion a*“los procedimientos matematicos mas modernos”.

67. Se objetaron las variantes A y B aduciendo que no definian de manera apropiada la “firma numérica’ al
referirse a “una transformacion del mensaje de datos’. Se explicd que lo que cambiaba como resultado del
procesamiento del mensgje mediante lautilizacion de un algoritmo no erael mensgje en su conjunto sino Unicamente
su representacidn numérica. Para paliar ese problema se propuso la siguiente formulacion:

“Lafirmanuméricaes unatransformacion criptografica (mediante una técnica criptografica asimétrica) de
la representacion numérica de un mensgje de datos, de indole tal que cualquier persona que tenga €l mensgje
de datos y laclave publica pertinente pueda determinar:

a) quelatransformacion se efectud utilizando la clave privada correspondiente ala clave publica
pertinente; y

b) qued mensgededatosno hasido dterado desde que se efectud latransformacién criptogréfica.”

68. En apoyo del texto propuesto se dijo que, a evitar hacer referenciaala clave privadade firmante, setenia
en cuenta la necesidad de garantizar que las firmas numéricas utilizadas para diversos fines, aparte de la
identificacion del firmante, quedarian abarcadas en el Régimen Uniforme. Se afirmé asimismo que al evitar la
referencia a una funcién de compendio de mensgjes, €l texto propuesto incluiria también las firmas numéricas
generadas mediante un procedimiento diferente.

69. Durante el debate se sugiri6 que el Grupo de Trabgjo estudiara, sdlo con fines de comparacion, el texto
aprobado en 1988 por la Organizacion Internacional de Normalizacion (1SO), a saber: Mensgje de datos: datos
anexos auna unidad de datos, o transformacion criptogréfica de ésta, que permiten al receptor de launidad de datos
comprobar lafuente y laintegridad de dicha unidad y protegerla contrala falsificacion, por giemplo, por parte del
receptor (1SO 7498/2). Otra sugerenciaeraque ladefinicidn delalSO seincluyeraen e Régimen Uniforme. Si bien
se convino en que ladefinicién de la SO reflgjaba un criterio técnico, la mayoria de los participantes en el Grupo
de Trabajo se mostré escépticaen cuanto alaidoneidad de la definicidn paralos fines del Régimen Uniforme.

70. Tras un debate, el Grupo de Trabajo acordd en general que debia reservarse su decision con respecto ala
definicion de “firmanumérica’ hasta que hubiese findizado €l examen de las disposiciones sustantivas del Régimen
Uniformey llegado a una conclusion acerca del acance de las disposiciones. En particular, la definicion de “firma
numérica’ podria variar segin s e Régimen Uniforme abarcaba Unicamente las aplicaciones de técnicas
informéticas cuyo objetivo erareproducir en un contexto eectronico las funciones que tradicionalmente se realizaban
mediante firmas manuales en |as operaciones comerciales internacionales, 0 s d acance del Régimen Uniforme se
hacia extensivo a otros usos de las “firmas numéricas’. Se pidio ala Secretaria que preparase otros proyectos de
texto basados en las variantes A y B y el proyecto de texto antes citado (véase el parrafo 67 supra)” teniendo en
cuenta las abservaciones formuladas, a fin de seguir examinando la cuestion en un futuro periodo de sesiones.
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Articulo 5. Efectos
71. El texto del proyecto de articulo 5 que examiné € Grupo de Trabajo era e siguiente:

“1) S un mensgje de datos esta firmado en todo o en parte con una firmanumérica, ésta se considerara
como firma electréni ca segura con respecto ala parte pertinente del mensaje cuando:

a) lafirmanuméricafue creada durante €l periodo de vigencia de un certificado [valido] y hasido
verificada con referenciaalaclave publicaenunciada en € certificado; y

b) seestime que € certificado vincula con exactitud una clave publica con la identidad de una
persona porque;

i) el certificado fue emitido por una entidad certificadora licenciada [acreditada] por ... [€l
Estado promulgante especifica el érgano o la autoridad competente para licenciar a las
entidades certificadorasy promulgar reglamentos para su funcionamiento] ; o

ii) el certificado fue de alguna otra manera emitido por una entidad certificadora de
conformidad con las normas dictadas por ...[ €l Estado promulgante especifica el 6rgano o la
autoridad competente para establecer normas reconocidas sobre el funcionamiento de
entidades certificadoras licenciadas] .

2) S un mensgje de datos esta firmado en todo o en parte por una firma numérica que no satisface los
requisitos contenidos en el parrafo 1), lafirma numérica se considerara como firma electrénica segura con
respecto a esa parte del mensagje s hay pruebas suficientes que indiquen que € certificado vincula con
exactitud una clave publica con laidentidad del titular.

3) Lodispuesto en el presente articulo no serd aplicable a: [...].”
Observaciones generales

72. Sereconacid ampliamente, en un principio, que el Grupo de Trabajo tendria que examinar nuevamente la
sustancia del proyecto de articulo 5 a la luz de las decisiones que se adoptasen sobre € acance del Régimen
Uniforme. En particular, € proyecto de articulo 5 dependia directamente de que la nocion de “firma electronica
segura’ se utilizase en su momento en el Régimen Uniforme. L os efectos juridicos que se derivaban del uso de
certificados en d contexto de las firmas numéricas dependerian también de la definicion de “ certificado” en € marco
del proyecto de articulo 8. Si el Régimen Uniforme se refiriera Uinicamente a los casos en que se utilizaban firmas
numéricas alos efectos de operaciones comerciales internacionales con laintencion de firmar (es decir, identificar
a firmantey vincularlo con lainformacion que sefirma), tal vez resultara aceptable limitar lafuncion del certificado
aladevincular un par de claves con laidentidad de una persona. En tal caso, deberia especificarse que el Régimen
Uniforme se ocupaba Unicamente de un tipo especid de certificados (“ certificados de identidad”), sobre todo porque
se pueden utilizar en el comercio electrénico otros tipos de certificados, por giemplo, para acreditar €l nivel de
autoridad de una persona (“ certificados de autoridad”). Se expresd laopinion de que € proyecto de articulo 5 deberia
abarcar los certificados de autoridad junto con los certificados de identidad. En € contexto de ese debate, se sugirié
queen @ proyecto de articulo 5 se hicieradusion d certificado que verificalaintegridad de lainformacion contenida
en d mensgje de datos. En respuesta a esa sugerencia, se declar6 que, s bien la verificacidn de laintegridad de los
datos era una consecuenciaimportante del uso del certificado en el contexto de un proceso de firma numérica, no se
trataba de un elemento caracteristico del propio certificado.
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73. Tras un debate, € Grupo de Trabgjo decidio proseguir con su examen dd proyecto de articulo 5. No
obstante, hubo acuerdo general en que habria que reanudar € debate una vez que e Grupo de Trabajo hubiera
terminado su examen de |as disposiciones sustantivas del Régimen Uniforme.

Titulo

74. Se expresd la opinién ampliamente compartida de que € titulo del proyecto de articulo 5 no era
suficientemente descriptivo y podriainducir aerror. Se decidid que se redactara nuevamente el titulo de conformidad
con €l siguiente tenor: “Firmas numeéricas respaldadas por certificados’.

Parrafo 1)
Primerafrase

75. Se expresd gpoyo alaopinion de que lareferencia alanocion de “firma numérica segura’ no era necesaria
en e proyecto de articulo 5 y deberia sustituirse por unareferencia alas condiciones enunciadas en el articulo 7 de
laLey Moddo. En respuesta, se declar6 que unareferenciade esaindole a articulo 7 delaLey Modelo limitaria de
formaimprocedente el acance del proyecto de articulo 5 a presuponer la existencia de requisitos legales de firma
que tendrian que cumplirse en un entorno electrénico. El propdsito del proyecto de articulo 5 era més extenso y
apuntaba directamente a crear la certidumbre sobre los efectos juridicos de las firmas numéricas, siempre que se
cumplieran ciertos criterios técnicos, con independencia de que ya existiera un requisito especifico de firma.

76. Tras un debate, el Grupo de Trabajo decidi6 que las referencias a una “firma electronica segurd” y alas
condiciones enunciadas en d articulo 7 delaLey Modelo se mantuvieran como redaccion alternativa para su ulterior
examen por € Grupo de Trabgjo en un periodo de sesionesfuturo. Laprimerafrase del proyecto de articulo 5 deberia
rezar con areglo a siguiente tenor: “Si el iniciador de un mensgje de datos en todo o en parte esta identificado por
unafirmanumérica, ésta [es unafirma electrénica segura] [cumple las condiciones establecidas en € articulo 7 de
laLey Modelo delaCNUDMI sobre Comercio Electrénico] cuando:”.

Inciso a)

77. El contenido del inciso a) resultd generalmente aceptable. Con miras amejor reflgjar la necesaria fiabilidad
del proceso de firmanumérica, se decidi6 que se insertara la expresion “de forma segura’ para calificar tanto la
creacion de la firma numérica como su verificacion por referencia ala clave publica enumerada en e certificado.
También se decidié que se mantuviera sin corchetes en €l proyecto de disposicion la referencia a la validez del
certificado.

Inciso b)

78. Por lo que se refiere a inciso i) del parrafo b), se expresd la opinidn generalizada de que las palabras
“licenciadd’ 0 “registrada’ eran preferibles ala palabra “ acreditada’ en una disposicion gque se ocupabadel caso en
que los Estados adaptarian un planteamiento regulador de lasinfraestructuras de clave publica. Por lo que serefiere
al incisoii) del parrafo b), se expreso la opinidn de que deberia suprimirse la disposicién, ya que e acance del
proyecto de articulo 5 debia limitarse ala utilizacion de certificados emitidos por entidades certificadoras licenciadas
por e Estado promulgante. No obstante, 1a opinion dominante fue que debia hacerse alusion a normas industriales
y amecanismos que pudieran elaborar |0s profesionales para garantizar la fiabilidad de esas normas. Hubo acuerdo
general en que una referencia de esa indole era necesaria parareflgjar € “enfoque doble”’ de las firmas numéricas
y las infraestructuras de clave publica adoptado por e Grupo de Trabgjo en su periodo de sesiones anterior
(A/CN.9/437, par. 69). En virtud de ese enfoque, se reconocerian las normas industriales junto con la
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reglamentacion gubernamental. Se sefial 6 que, en algunos paises, las autoridades gubernamentales tal vez podian
preferir no verse envueltas en el establecimiento de normas de seguridad para firmas numéricas. A ese respecto, se
declaré que e proyecto de articulo 5 deberia mencionar no solo “normas de seguridad” sino abordar més
ampliamente | os diversos tipos de hormas que podria elaborar laindustria.

79. Por lo que serefiere alareferenciaanormasindustria es reconocidas, se sugirié que se podriatomar € texto
del parrafo 2) del articulo 9 de la Convencion de las Naciones Unidas sobre los Contratos de Compraventa
Internacional de Mercaderias, que aludiaa“un uso del que [las partes] tenian o debian haber tenido conocimiento
y que, en & comercio internaciona, seaampliamente conocido y regularmente observado por |as partes en contratos
del mismo tipo en € tréfico mercantil de que se trate’. No obstante, hubo amplio acuerdo en que seria més
procedente unareferencia a“ normas comercialmente agpropiadas e internacionalmente reconocidas’.

80. Teniendo en cuenta e debate arriba citado, se convino en que €l inciso b) se redactara de nuevo, paralos
fines de ulteriores debates, con arreglo a siguiente tenor:

“b) d certificado vincula una clave piblica con laidentidad de una personaen virtud del hecho de que:

i)  d certificado fue emitido por unaentidad certificadora licenciadapor ... [el Estado promulgante
especifica el érgano o la autoridad competente para licenciar a las entidades certificadoras 'y
promulgar reglamentos para su funcionamiento]; o

i)  d cetificado fue emitido por unaentidad certificadora acreditada por un 6rgano de acreditacion
competente aplicando normas comercial mente apropiadas e internacional mente reconocidas relativas
a la fiabilidad de la tecnologia, las précticas y otras caracteristicas pertinentes de la entidad
certificadora. Unalistano exclusivade érganos o hormas que cumplen con lo dispuesto en el presente
parrafo podra ser publicada por ... [el Estado promulgante especifica el érgano o la autoridad
competente para establecer normas reconocidas sobre el funcionamiento de entidades
certificadoraslicenciadas]; o

iii) € certificado fue de aguna otra manera emitido de conformidad con normas comercialmente
apropiadas e internaciona mente reconocidas.”

Parrafo 2)

81. Se expresd una serie de inquietudes en relacidn con el parrafo 2). Una de ellas consistiaen que el parrafo 2)
podia ser redundante alaluz del articulo 2, en e que se enunciaban las presunciones juridicas que lleva consigo la
condicién de “firma electrénica segura’. En respuesta, se declard que el parrafo 2) era necesario para establecer el
vinculo entre una firma numérica que pudiera ser reconocida (por gjemplo, por un tribunal de justicia) como €l
vinculo entrelaclave plblicay € titular, aungue no cumpliera formamente los requisitos enunciados en el parrafo
1), y otras disposiciones del Régimen Uniforme (por ejemplo, € proyecto revisado de articulo 3 sobre
“responsabilidad de lafirma electronica segurad’). En ese contexto, se expresd laopinidn de que tal vez habria que
introducir en €l proyecto de articulo 3 las palabras “No obstante |o dispuesto en €l articulo 5".

82. Otrapreocupacion era que € parrafo 2) establecia una criterio excesivamente bajo para el reconocimiento
de firmas numeéricas que de otra manera no cumplian los requisitos enunciados en e pérrafo 1). En su redaccion
actud, e parafo 2) podria conducir aque se concedieralacondicion de “seguras’ a firmas numéricas que dependian
de procedimientos no seguros, por gjemplo, por fata de suficiente longitud de la clave. En respuesta, se declard que,
si bien podria ser necesario introducir otra referencia alafiabilidad de los procedimientos técnicos en €l proyecto
de articulo 5 0 en ladefinicion de “firma electronica segurd’, era necesaria una disposicion del tenor del parrafo 2)
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paraconservar laposibilidad de que se pudiera permitir alas partes que determinaran ante un tribunal o un tribunal
arbitral que lafirmanumérica que utilizaban eralo suficientemente fiable para que se le concediese valor juridico
aunque se utilizara fuera del contexto del parrafo 1). Sin embargo, se exprest la preocupacién de que, a dar la
cdificacion de“ segura’, se creaban presuncionesy se asignaban responsabilidades extracontractuales en virtud de
losarticulos 2y 3 dd proyecto. Se afirmé que esas graves consecuencias habrian de ser demostrables por remisiéon
areglasy normas claras antes de utilizarse lafirma, en vez de ser impuestas posteriormente por un tribuna auna
parte que no sospechara nada.

83. Seformularon varias sugerencias sobre laformaen que se debia expresar lareferencia alas reglas generales
de prueba contenida en el parrafo 2). Una opinién era que € parrafo 2) debia tener un alcance mas amplio para
abarcar no sdlo lasituacion en que se utilizara un certificado sino también cualquier otra situacion en que se utilizara
una firma numérica o cualquiera otra firma electrénica. Segun esa opinion, debia suprimirse del parrafo 2) la
referenciaa“d certificado”, que se debia colocar en una seccion dedicada alas firmas electrdnicas en general. Otra
opinién sostuvo que € acance del parrafo 2) debia ser mas estrecho y que la disposicion deberia aplicarse
Unicamente cuando la firma numérica se creaba durante € periodo de vigencia de un certificado valido. Segin esa
opinion, lanormacontenidaen el parrafo 2) deberiaformar parte del inciso b) del parrafo 1) con €l siguiente tenor:

“iv) hay pruebas suficientes que indiquen que € certificado vincula con exactitud una clave pablica con
laidentidad del titular.”

84. Tras un debate, € Grupo de Trabgjo no llegd a un consenso acerca del alcance y la colocacion de la
disposicion contenida en el parrafo 2). Se pidid ala Secretaria que preparara un proyecto de disposicidn revisado,
con variantes que reflgjaran €l debate, para su examen por el Grupo de Trabajo en un futuro periodo de sesiones.

Articulo 6. Firma de personasjuridicas
85. El texto del proyecto de articulo 6 que examiné € Grupo de Trabajo era e siguiente:

“[Toda persona juridica podra identificar un mensgje de datos consignando en ese mensgje la clave
criptografica publica certificada para esa persona juridica. S6lo se considerard que esa personajuridicales
lainiciadora] [hadado su aprobacion d envio] de ese mensgje cuando € mensgje haya sido ademas firmado
numéricamente por |a persona fisica autorizada para actuar en nombre de dicha personajuridica]”

86. Se recordd que, en € anterior periodo de sesiones del Grupo de Trabajo, se habia expresado la opinion
generdizadade que d proyecto de articulo 6 debia suprimirse. Se habia mantenido en corchetes como recordatorio
de que d Grupo de Trabagjo tal vez precisara examinar con més detalle e grado en que & Régimen Uniforme debia
validar el funcionamiento de “agentes electronicos’ con fines de autenticar mensajes de datos automaticamente
(véase AICN.9/437, parrs. 115 a117). El Grupo de Trabajo decidid que seria preciso examinar més tarde la cuestion
delos“agentes electronicos’. Se decidio, no obstante, que se suprimiera el proyecto de articulo 6, puesto que podia
considerarse que constituia una injerencia indebida en otros conjuntos normativos (por gjemplo: en lalegislacion
sobre larepresentacion y las disposiciones del derecho societario relativas ala representacion de las sociedades por
personas naturales).

Seccion lll. Otrasfirmas electr énicas
87. Hubo acuerdo generd en quelaseccion 111 debia permanecer en el Régimen Uniforme hasta que se decidiera

s € principio de no discriminacion, enunciado en las definiciones de “firma’ y de “firmas electrénicas seguras’ (y
expresado através de la condicidn juridica reconocida a toda técnica de autenticacion que cumplalos requisitos de
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firmaelectrénica “ segura’), habria de expresarse en disposiciones més concretas relacionadas con las técnicas de
autenticacion distintas de las firmas digitales.

88. A fin de proporcionar mas informacion a Grupo de Trabajo sobre e modo en que pueden funcionar las
firmas digitales y otras técnicas de autenticacion, se realizaron varias presentaciones de carécter técnico, que se
resumen a continuacion (parrs. 89 a 105).

89. Serecordd que el comercio electronico seguro requeria que las partes en una operacion tuvieran capacidad
para autenticarse reciprocamente. En muchos casos de interaccion electronica (por giemplo, compras en Internet),
los métodos tradicionales de autenticacidén no existian 0 no eran fiables. Esta necesidad de métodos fiables de
autenticacion electronicavamés alla de los requisitos del comercio y abarcaacas todos los tipos de interaccién en
un mundo digital.

0. Se obsarvé que para hacer frente a estas necesidades existian actualmente muy diversas soluciones. Estas
soluciones tenian componentes a la vez tecnol6gicos y metodoldgicos. Si bien se hacia hincapié en los distintos
enfoques tecnol 6gicos, no debia subestimarse el impacto de lametodologia 0 del modelo comercia queimplicaba
la solucion de autenticacion electronica. Ademés de los numerosos y distintos enfoques tecnol égicos, el mercado
habia of recido también una gran diversidad de metodologias parala aplicacion de esas tecnologias. Ladiversidad
de soluciones reflgjaba | os distintos tipos de autenticacion que se requerian en las numerosas situaciones que se
daban en & mundo digitd. A medida que se desarrollaraeste mundo, harian falta nuevas soluciones de autenticacion.

91. Los métodos de autenticacion podian dividirse en categorias en funcion de la caracteristica que se
autenticara. Las tres categorias bésicas de caracteristicas se describieron del modo siguiente: 1) “algo que usted
sabe’; 2) “ago que usted es’; y 3) “algo que usted tiene”. En muchas soluciones se utilizaba una combinacién de
esas tres caracteristicas.

92. Laprimera categoria (“ algo que usted sabe’) era una de las caracteristicas mas comunmente utilizadas para
autenticar a personas. En esta categoria entraban las contrasefias, las frases en clave y los niimeros de identificacion
persond (NIP). En lamayoriade los sistemas informéticos se ofrecian opciones con contrasefia que permitian alos
usuarios que dispusieran de una contrasefia valida tener acceso arecursos. Por gjemplo, en el acceso automatizado
alainformacién sobre cuentas bancarias, €l usuario debe conocer €l NIP correcto asociado ala cuenta sobre la que
buscainformacién. Otro tipo de autenticacion en esta categoria se basaba en lainformacion personal que silo puede
conocer una determinada persona. Por gjemplo, en algunas jurisdicciones los bancos acostumbran a pedir a la
persona gque abre una cuenta €l apellido de su madre (antes de contraer matrimonio). Esta informacién podia
utilizarse posteriormente para autenticar a titular de lacuenta. Si bien esta categoria de autenticacion estaba muy
difundida en la practica, tenia varios inconvenientes. En primer lugar, se requeria por lo general que la palabra
utilizada fuera secreta o dificil de obtener. En segundo lugar, eranecesario que las partes tuvieran unarelacion previa
en que pudieran “compartir’ lapalabra o las palabras secretas (por gjemplo, la contrasefia, € NIP o el apellido de
soltera de lamadre).

93. Lasegunda categoria de métodos de autenticacion (“algo que usted es’) se referiaa menudo a caracteristicas
fisicas (biométrica). Para la autenticacion se utilizaban cudidades innatas de las personas, como las huellas
digitales, lareting, € iris, las huellas manuales, los registros de voz, y las firmas manuales. Dado que todas estas
caracteristicas eran Unicas e irrepetibles, representaban un método excelente de autenticacion. Si lainformacion
sobre esas caracteristicas pudiera difundirse, este tipo de autenticacion no requeriria unarelacion previa. Ademas,
estos métodos podian ofrecer unaautenticacion muy solida, dado lo dificil que eramanipular o aterar esos sistemas.
Estos métodos tenian € inconveniente de que su costo de realizacion era alto, ya que requerian algin tipo de equipo
para obtener informacion sobre la caracteristica de la persona. Otro problema que planteaban algunas aplicaciones
de esta categoriaerad aparato utilizado pararecoger lainformacion biométrica. En algunos casos, |0s aparatos eran
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considerados muy molestos (por gemplo, para € escaner de la retina habia que colocar €l ojo en un molde en forma
de ojo con una luz roja que iluminaba la retina). En otros casos, la informacién obtenida con el aparato de
autenticacion podia revelar informacion médica que la persona no deseara divulgar (por ejemplo, podian
diagnogticarse ciertas condiciones de salud mediante las irregularidades del iris; por consiguiente, si bien € examen
de iris con escaner no resultaba fisicamente molesto, se consideraba a veces como unaviolacion de laintimidad).
Por ultimo, algunos de estos gparatos no eran sempre fiables en condiciones “anormales’ (por g emplo, la obtencidn
de huellas dactilares de un dedo con un corte). No obstante, Ias soluciones biométricas se tenian por uno de los
métodos mas sdlidos de autenticacion y se utilizaban en la préactica. Se cit6 el g emplo de un pais cuyos servicios de
inmigracion y naturalizacion experimentaban una solucidn tecnoldgica con las huellas manuales para agilizar e
control de pasaportes, y €l de compafiias de seguros que utilizaban datos biométricos para autenticar a personas en
€l procesamiento en solicitudes de pago.

94, Latercera categoria de métodos de autenticacion (“ago que usted tiene”) se consideraba como uno de los
ambitos mas activos en la autenticacion eectrénica. El “ago” podia ser fisico (por gemplo, un aparato de respuesta)
0 podia ser informacion (por gemplo, una clave criptogréfica). El aparato de respuesta era similar a criterio del
secreto compartido en la categoriade “ago que usted sabe”, pero se llevaba a la préctica con métodos técnicos. Esta
solucién requeria dar a las personas un aparato singular que se asignaba Unicamente a esa persona. Cuando la
personatrataba de tener acceso aun servicio, d sistema le pedia que se identificara (generalmente con el nombre del
usuario) y a continuacion el sistema generaba una combinacion numérica basada en lainformacion que € sistema
tenia sobre @ aparato asignado especidmente a esa persona. El usuario marcaba entonces ese nimero en el aparato,
gue generaba una respuesta numérica. Esa respuesta numeérica podiaintroducirse en el sistemaa que d titular del
aparato intentaba tener acceso. El sistema “sabia’ que sdlo habia una Unica respuesta aceptable a problema
numeérico presentado al usuario, y esa Uinica respuesta aceptable solo podia ser generada por €l aparato asignado
especiamente al usuario. Por consiguiente, cuando € usuario marcaba la respuesta numérica correcta, € sistema
“sabia’ que la persona que trataba de tener acceso a él erarealmente la persona que decia ser. Ese tipo de aparato
e utilizaba comUnmente para autenticar a personas que solicitaban acceso remoto a sistemas informéticos. También
lo utilizaba un banco en un proyecto piloto de operaciones bancarias desde e domicilio particular, llamado
operaciones de “browser”, ya que permite a las personas tener acceso a una cuenta bancaria desde cuaquier
“browser” de cualquier méguina. Esta gplicacidn poniaen evidencia las ventagjas del método, yaque s bien requeria
un componente de equipo, no requeria una modificacion del sistema como las tarjetas de chip.

95. La otra subcategoria de la tercera categoria abarcaba la utilizacion de firmas numéricas. El aspecto
importante de la tecnologia de las firmas numéricas erala utilizacién de una clave privada para generar unafirma
numeéricay la utilizacion de una clave publica para autenticar la firma numérica. La clave privada utilizada para
generar las firmas numéricas podia amacenarse en un disco duro o en una tarjeta smart y debia guardarse muy
cuidadosamente ya que era estrictamente personal. La clave publica se difundia ampliamente. Habia varios
paradigmas para utilizar |a tecnologia de las firmas numéricas, cada uno de los cuales tenia un modo distinto de
inspirar confianza al receptor de unafirma numérica.

96. Uno de los primero métodos era la creacion de una guia de personas y de claves plblicas. Seglin este
modelo, € receptor de un documento firmado numéricamente verificabalaclave plblicaddl signatario del documento
consultando la clave publica en una guia de confianza. Se tenia constancia de que actualmente se utilizaba este
modelo en varias aplicaciones.

97. Otro método, histéricamente nacido del método de la guia, se basaba en la utilizacién de certificados
numeéricos. L os certificados numéricos eran documentos electroni cos firmados numéricamente por una entidad de
confianza. Cuando un documento estaba numéricamente firmado, se adjuntaba una copiadd certificado numéricos
del signatario, que contenia informacién sobre la persona y sobre su clave publica. Al recibir e mensaje y el
certificado numérico, e receptor utilizabala clave publicaen € certificado numérico para autenticar e mensgje.
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98. L os certificados numéricos se empleaban con una norma (1SO X.509) que permite una jerarquia de las
entidades de confianza utilizadas para autenticar a las partes. Este método se denomina a menudo modelo de la
tarjeta de crédito, ya que reflgja e modelo comercial en que se basalaindustria de tarjetas de crédito. Por jemplo,
un comerciante, alin no conociendo, podia estar dispuesto a aceptar una determinada tarjeta para el pago, ya que
sabia que latarjeta eraemitida por un banco anombre del consumidor (el nombre del banco figuraba siempre en la
tarjeta) y ese banco estaba autorizado a emitir la tarjeta por la empresa de tarjetas de crédito. Aun cuando €l
comerciante no conociera el banco emisor de la tarjeta, podria confiar en e consumidor porgque sabia que €l
consumidor habia sido autenticado por € banco y el banco, a su vez, por laempresa de tarjetas de crédito. De modo
similar, las jerarquias de confianza de la norma X.509 permitian autenticar certificados numéricos conforme aun
orden jerarquico de entidades de confianza (denominadas “ entidades certificadoras’, asi denominadas también en
el presenteinforme) que podian ser verificadas por €l receptor del certificado. La Ultima autoridad certificadora en
esta cadena era denominadalaraiz. Por consiguiente, lafirmadigital de un documento conforme a método X.509
implicaba el envio del certificado digital del signatario y de todos los certificados digital es auxiliares rel acionados
con lajerarquia de entidades de confianza. Seglin ese modelo, € receptor podia verificar toda la cadena de entidades
de confianza sin tener que consultar una guia en linea. Este método se considerd especialmente adecuado para
facilitar las comunicaciones de confianza entre un gran nimero de personas que no han tenido apenas contactos
previos entre si. Una de las ventgjas de este método, que erala posibilidad de relacionar muchos certificados con una
raiz de confianza, constituia también su punto débil. Si esaraiz estaba en entredicho, todo lo que venia después de
ella perdia credibilidad.

99. Otravariante de la utilizacion de los certificados digitales se denominaba cominmente lamalla del modelo
de confianza. En este modelo no habia entidades certificadoras. L os certificados numéricos eran generados por las
personas. No habia ningunaraiz de confianza. Las personas decidian en quién iban a confiar y hasta qué punto. Este
modelo estaba concebido para pequefias comunidades de usuarios con contactos regulares y erade dificil aplicacion
amés gran escala. No obstante, este modelo se utilizaba actualmente en muchos entornos.

100. Se &firmé que una importante consideracion para comprender la utilizacion de los certificados
numeéricos X.509 erad sesgo higtérico hacialaidentidad. Dado que lanorma X.509 nacié de laguia X.500, trataba
naturalmente de asociar las claves plblicas con laidentidad de las personas. Se sostuvo que esta predisposicion con
laidentidad confundia muchas cuestiones de orden publico en torno ala utilizacion de las firmas numéricas. Si bien
estaba claro que ciertos certificados numéricos autenticaban laidentidad de una persona, estaba claro también que
los otros certificados numéricos tenian funciones distintas de la autenticacion de la identidad. Los certificados
numéricos también podian utilizarse para autenticar los derechos o relaciones de una persona sin especificar la
identidad de la persona. En muchos casos, laidentidad de la persona era innecesaria o incluso indeseable. Habia
muchos certificados con fines especial es que sdlo podian utilizarse para ciertas funciones, a igual que latarjetade
crédito de una persona solo podia emplearse para autenticar laidentidad de la personay del mismo modo que un
pasaporte no podia utilizarse para adquirir bienes. Latendencia a pensar ante todo en laidentidad eral6gica, pero
podialimitar gravemente la utilizacién de latecnologia. Si toda aplicacion que utilizara firmas numeéricas tuviera
que cumplir los requisitos estrictos de un certificado de identidad con fines generales, |la tecnologia tendria una
utilizacién sumamente dificil y costosa. Era importante recordar que habria una amplia gama de requisitos de
autenticacion y que latecnologia eralo suficientemente flexible para cumplir todos estos requisitos.

101. Cuando varias empresas de tarjetas de crédito decidieron elaborar un método seguro para el comercio
electronico por redes publicas como Internet, se fijaron tres objetivos comerciales primordiales: la solucién tenia que
s&r segura; lasolucion tenfa que estar abiertaacualquier proveedor de tecnologiainteresado en elaborar un producto
que cumpliera el protocolo definido; y todas las aplicaciones debian ser practicables entre si. Paralaindustriade
pagos, el término “seguro” tiene tres componentes: 1) el carécter reservado de la informacion sobre los pagos,
incluido €l nimero de cuenta del consumidor; 2) la integridad de la informacion sobre los pedidos; y 3) la
autenticacion de las partes en la operacion. A fin de lograr el nivel deseado de “seguridad”, se cred € protocolo de
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Transacciones Electronicas Seguras (“SET"). Este protocolo utilizaba firmas numéricas (basadas en €l modelo
X.509) para cumplir lafuncion de integridad de los datos y autenticacion de las partes.

102.  Sehizo unabreve descripcidn del protocolo SET. El consumidor que decidiera realizar comercio electronico
seguro con SET debia ante todo obtener material que cumpliera los procedimientos establecidos por la entidad
certificadora bésica de SET. Este material generaba un par de clavesy unasalicitud que € consumidor enviabaa
laentidad que emitialatarjeta de pago para su uso. El material ponialaclave publicaen lasolicitud del certificado
eingtaba al consumidor a proporcionar informacion de identificacion a fin de que lainstitucion financiera pudiera
comprobar s la persona que solicitaba e certificado estaba autorizada a hacerlo. Esta solicitud se enviaba a la
institucién financiera a través de Internet. Si la solicitud era aceptada, la institucion financiera firmaba
numéricamente el certificado del consumidor y lo devolviaa consumidor por Internet. El material del consumidor
almacenaba el certificado digital en su computadora. Este procedimiento de solicitud sdlo se hacia una vez para
obtener € certificado.

103. A continuacion, el consumidor empezaba a comprar en lineay podia emprender operaciones seguras con
comerciantes que utilizaran material gjustado a SET. En las primeras fases de la operacién, € materia del
consumidor solicitaba a comerciante informacion de autenticacion. El material autenticaba a comerciante
comprobando todas las firmas numéricas y los certificados numéricos enviados por € comerciante. Si en agin
momento del proceso de autenticacion se producia un fallo, el consumidor quedaba avisado. A continuacién, e
consumidor especificaba los bienes o servicios que deseaba adquirir, seleccionaba el método de pago einiciabala
operacion. El material del consumidor separaba la informacion de pago de ladel pedido. Lainformacién de pago
estaba formulada en clave con unacomplgacriptografia, de modo que solo lainstitucion financiera del comerciante
pudieradescifrarla. Lainformacién del pedido, en laque se especificabalo que e consumidor queria adquirir y otros
detalles de la operacidn y la informacion de pago formulada en clave se firmaba numéricamente y se enviaba al
comerciante. Cuando € comerciante recibiera este mensgje, separarialainformacion de pago formulada en clave,
firmaria numéricamente este nuevo mensgje y lo enviaria a su ingtitucion financiera. La institucion financiera
verificarialafirmadigitad del comerciante, decifrarialainformacion sobre el pago y haria procesar esainformacion
através de lainfraestructura existente para los pagos. La institucién financiera firmaba numéricamente la respuesta
de autorizacion y la enviaba a comerciante, que a su vez enviaba a consumidor una respuesta firmada
numéricamente. Si la operacion era autorizada, €l comerciante cumpliael pedido.

104. Se afirm6 que SET ilustraba la dependencia respecto de la tecnologia de firmas numéricas en la
autenticacion de mensgjes y de partes. No obstante, era importante sefidlar que los certificados SET no eran
certificados de identidad. No autenticaban laidentidad de nadie ni podian utilizarse con este fin, tal como se disponia
expresamente en ladeclaracion de politica relativa alos certificados. Los certificados SET se limitaban a autenticar
larelacion de una clave pablica con un nimero de cuenta. SET utilizaba tecnologia de firmas numéricas para dar
unamayor seguridad alaoperacion, no paraidentificar aunapersona. Ademas, SET no utilizaba listas de revocacion
de certificados (* CRL") para certificados de consumidores o comerciantes. En el contexto del modelo comercia SET,
esaslistas no eran necesarias. Las operaciones alln tenian que autorizarse através de lainfraestructura existente para
los pagos, 0 seaque laagregacion de unanueva CRL detitular de tarjeta no aportaria ningin beneficio y en cambio
incrementaria notablemente los gastos de construccién y mantenimiento del sissema.

105.  Sedfirmo6 que SET ilustraba: 1) la utilizacion de firmas numéricasy certificados sin fines de identidad; 2)
la emision de certificados por entidades certificadoras sin licencia 'y basadas en el mercado; 3) la emision de
certificados en un sistema en que las partes habian definido sus derechos 'y responsabilidades mediante acuerdo; y
4) en dlgunos casos, una parte en la que se confiaba (el banco que realizaba el pago sobre la base de lainformacion
firmada numéricamente por & consumidor) podiaser € emisor del certificado. SET era sdlo un jemplo de aplicacion
de la tecnologia de firmas numeéricas. Se sostuvo que habria muchos mas usos en los proximos afios y que se
basarian en tecnologias y modelos comerciales aln desconocidos.
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106.  El Grupo de Trabajo expresd su reconocimiento por |as presentaciones efectuadas. Se considerd en general
que lasilustraciones de | as técnicas aplicadas o planeadas eran Utiles para comprender mejor |as cuestiones juridicas
que debian regularse en & Régimen Uniforme. El Grupo de Trabajo expresd la esperanza de que en € contexto de
sus ulteriores periodos de sesiones pudieran efectuarse otras presentaciones sobre la evolucion de las firmas
numéricasy otras técnicas de autenticacion.

CAPITULO IIl. ENTIDADES CERTIFICADORASY CUESTIONES CONEXAS
Articulo 7. Entidad certificadora
107.  El texto del proyecto de articulo 7 que examiné € Grupo de Trabajo erae siguiente:
“1) Paralosfinesdd presente Régimen, por “entidad certificadora’ se entender&

a) toda persona o entidad licenciada [acreditada] por ... [el Estado promulgante especifica el
6rgano o la autoridad competente para conceder licencias a las entidades certificadoras y
promulgar reglamentos para su funcionamiento] para actuar de conformidad con €l presente
Régimen; o

b) toda persona o entidad que, como parte ordinaria de sus actividades, se dedique a emitir
certificados en relacion con claves criptograficas utilizadas para firmas numeéricas.

[2) Todaentidad certificadora autorizada podra prestar o facilitar servicios de inscripcion registral y de
certificacion cronoldgicade la transmision y recepcidn de mensgjes de datos, asi como desempefiar otras funciones
respecto de una comunicacion protegida por medio de una firmanumérica]”

Parrafo 1)

108.  Se expresd la opinion de que e péarrafo 1) hacia demasiado hincapié en la situacion en que un tercero
independiente (amenudo denominado “tercero digno de confianzd’) desempefiabala funcion de entidad certificadora,
gue no eraladnicastuacion imaginable. Se sefialé que en la préctica de las firmas numeéricas, |as partes dependian
cada vez més de sistemas de autocertificacion (o de certificacion mutua) en los que participaban solamente los
iniciadoresy destinatarios de mensgjes firmados numéricamente. Por tanto, debia ampliarse la definicion de “ entidad
certificadora” para que abarcase todo tipo de practicas. Se sugiri6 que las palabras “ como parte ordinaria de sus
actividades’, contenidas en €l parrafo 1 b), se sustituyeran por “en € curso de sus actividades’. Esa sugerencia se
considerd generalmente aceptable.

109.  Segun otra sugerencia, ademas de la definicion de “entidad certificadora”, € Grupo de Trabajo tal vez
tendria. que examinar ladefinicion “entidad de inscripcion registral”. Si bien no se expresd apoyo a esa sugerencia,
en general se estimé que podria ser necesario examinar la cuestion en una etapa ulterior.

110.  Otra sugerencia consistia en suprimir €l inciso a) dado que se referia solamente a un subconjunto de la
categoriaque se abordabaen € inciso b) y en sustituir la frase “ como parte ordinaria de sus actividades’ del parrafo
1b) por “en @ curso de sus actividades’ 0 “en € curso de sus operaciones’. A favor de esa sugerencia se afirmo que
cualquier referencia a “entidades certificadoras licenciadas’ en el Régimen Uniforme podria interpretarse en el
sentido de alentar alos Estados promulgantes a establecer sistemas de licencias, lo que podria entrar en conflicto
con el “criterio dual” adoptado por el Grupo de Trabajo en su periodo de sesiones anterior. Se observé asimismo
quelasupresion del inciso a), alavez que permitiria mantener la necesaria flexibilidad, concentraria debidamente
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el del Régimen Uniforme en la utilizacion de firmas numeéricas para fines de las operaciones comerciales
internacionales, por oposicion ala utilizacion de dichas firmas para fines administrativos. No obstante, la opinion
gue impero fue que se mantuviera el contenido sustantivo del inciso a). Se afirmé que en ciertos contextos las
“actividades’ de las entidades certificadoras licenciadas podrian no ser de indole comercia. Ademés, ladistincion
entre | as entidades certificadoras licenciadas y |as entidades certificadoras que actuaban atitulo puramente privado
era justificada afin de reflgar los distintos regimenes juridicos que podrian afectar a ambos tipos de entidades
certificadoras. Como gemplo de esa diferencia, se observé que lalegidacion antimonopolio que podria aplicarse
a las entidades certificadoras privadas tal vez no se aplicase a las entidades certificadoras que desempefiaban
funciones publicas. Por otraparte, incluso s la categoria abordada en el inciso a) quedase abarcada en ladisposicion
contenidaen € inciso b), € inciso a) seguiria teniendo utilidad dado que acomodaria las necesidades de los Estados
que estimasen deseable depender de un sistema de licencias, con lo cua se preservariala neutralidad del Régimen
Uniforme.

111. Habida cuenta de las deliberaciones, se decidio que & parrafo 1) volviera a redactarse en los términos
siguientes con miras a futuros debates:

“1) Paralosfinesdel presente Régimen, “por entidad certificadora’ se entendera toda persona o entidad
que, en e curso de sus actividades, se dedique a emitir certificados en relacion con claves criptogréficas
utilizadas para firmas numéricas.

2) El parrafo 1) estara sujeto a toda legislacion aplicable que requiera que una entidad certificadora
obtenga una licencia, esté acreditada o funcione de determinada manera estipulada en dicha legislacion.

Parrafo 2)
112.  Se expresaron algunas opiniones a favor de mantener el parrafo 2). Se opind que las diversas funciones
enumeradas en € parrafo 2) debian complementarse haciendo una referencia explicita a otras funciones, como la
creacion, administracion, suspension y revocacion de certificados afin de ilustrar mejor € vinculo entre los diversos
servicios secundarios que ofrecian las entidades certificadoras y € funcionamiento de un sistema de firmas
numéricas, que condtituialaactividad principa de unaentidad certificadora. Sin embargo, la opinidn que predomind
en general fue que se suprimiese e parrafo 2) y se examinase su contenido en una etapa ulterior para su posible
inclusion en una guia para la incorporacion a derecho interno, en la eventuaidad de que € Grupo de Trabgo
decidiera preparar dicha guia.

Articulo 8. Certificado
113.  El texto del proyecto de articulo 8 examinado por € Grupo de Trabgjo era e siguiente:

“Paralos fines del presente Régimen Uniforme, por “ certificado” se entenderé un mensaje de datos
[u otra constancia] que, por |o menos:

a) identifiquelaentidad certificadora que lo emita;
b) nombre o identifique a su titular o un dispositivo o0 agente electronico bajo control del titular;
c) contengauna clave publica que corresponda a unaclave privadabajo e control del titular;

d) especifique su periodo devigencia[y las restricciones que haya, si las hay, respecto del ambito
de utilizacion de la clave publical; y
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€) estéfirmado [numéricamente] por laentidad certificadora que lo emita.”
Observaciones generales

114.  Hubo acuerdo genera en que el proyecto de articulo 8 debia dividirse en dos partes, o en dos articulos, a
saber, unaque contendria una definicion genera de los certificados que han de ser objeto del Régimen Uniformey
otraen laque seenumeraria el contenido minimo de tales certificados con arreglo al tenor delosincisos a) ae). Se
sefid 6 que un enfoque de esa indole derivaria en una ampliacion del alcance del Régimen Uniforme, que seriamés
limitado s todos los elementos contenidos en el proyecto de articulo 8 formaran parte de la definicion de
“certificado”.

Definiciéon de “ certificado”

115. Al principio se convino en que ta vez no fuera procedente & empleo de definiciones técnicas de certificados,
ya que era probable que se las sometiera a revision para tener en cuenta la evolucion de las necesidades y las
tecnologias. El Grupo de Trabgjo procedid a examinar una definicion de “ certificado”, en funcidn de una redaccion
gustadad siguiente tenor: “Paralosfines del presente Régimen Uniforme, por “certificado” se entendera un mensgje
de datos u otra constancia emitido por una entidad certificadora alos efectos de identificar a una persona o entidad
gue tiene en su poder unaclave privada’.

116.  Sesefid6 que unadefinicion de esa indole abarcaba Unicamente los certificados de identidad y dejaba fuera
del dcance del Régimen Uniforme unavariedad de certificados que se utilizaban frecuentemente y que tal vez fuera
NEecesario reconocer. A ese respecto se expresaron opiniones divergentes. Una opinion consistiaen que € Régimen
Uniforme debiaincluir tnicamente certificados de identidad. Otra opinion era que también debian incluirse otros
tipos de certificados (por gemplo, certificados de autoridad). Si bien se expresd cierto apoyo afavor de esta opinion,
se manifestd la inquietud de que , s se fueran a incluir otros certificados, las disposiciones relativas a las
declaraciones hechas por una entidad certificadora, y, en consecuencia, su responsabilidad, tendrian que establecer
regimenes juridicos distintos paraabordar |os distintos tipos de certificados emitidos, lo que podria desembocar en
una tarea excesivamente ambiciosa para el Grupo de Trabgjo.

117.  Sesugirié que, afin de abarcar diversostiposde certificados, se podriapreparar una definicion genera que
incluyera todoslostipos de certificados, mientras que e contenido minimo de cada tipo de certificado se enunciaria
en disposiciones subsiguientes. A fin de recoger ese enfoque, se propuso una redaccion del siguiente tenor: “Para
los fines del presente Régimen Uniforme, por “certificado” se entenderd un mensgje de datos que permita la
verificacion de un mensgje de datos correspondiente a la clave publica contenidaen € certificado”. En ese caso, la
finalidad de cada tipo de certificado se enunciaria con arreglo a siguiente tenor: “Un certificado de identidad tiene
la finalidad de brindar pruebas de laidentidad”. Alternativamente, se sugirié que, parareflgar laidea de que los
certificados pueden desempefiar varias funciones, seria preciso enmendar la definicion paraaudir aun mensgje de
datos “... con laintencién de verificar laidentidad u otras caracteristicas importantes de una persona’. Se sugirié
asmismo que lapalabra“ verificar”, ala que en ocasiones se podriadar un significado técnico concreto, deberia ser

(LT

sustituida por la palaba“confirmar”, “acreditar” u otra expresion andloga.

118.  El debate se centrd en la definicion sugerida en dlitimo lugar. Se hizo una serie de sugerencias acercadela
formulacién exacta de la definicion de “ certificados de identidad” . Una sugerencia fue que se evitase laausion a
otras constancias. En apoyo de esasugerencia se declard que lareferenciaa“ constancia’ podria plantear problemas
deinterpretacién del inciso @) del articulo 2 delaLey Modelo. En respuesta, se observé que si se introdujera una
referencia de esa indole a “congtancia’ en el Régimen Uniforme, se contribuiria a evitar que se plantease
incertidumbre acercade s un certificado extendido sobre papel quedariaincluido también en el Régimen Uniforme.
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Otrasugerenciafue que, para evitar que se plantearan problemas de interpretacion sobre las intenciones subjetivas
de las partes, las palabras “alos efectos de identificar” debian sustituirse por las palabras “ que identifica’.

119.  Seformularon objeciones a la redaccion sugerida basandose en que podria crear una situacién en que la
entidad certificadora podria sustraerse a su responsabilidad a no identificar ala persona ala que se emitiera el
certificado. Por lo tanto, deberia insertarse una frase del siguiente tenor “con la intencién de certificar”. Otra
sugerencia fue que la palabra “ persona’ se sustituyera por la expresion “sujeto”, que era una expresion técnica
extensamente utilizada en la préctica y que seria procedente para abordar la situacion en la que € sujeto del
certificado no fuera una persona sino un “ digpositivo o agente electrénico”. Se manifesté oposicion aesa sugerencia
por los siguientes motivos. que s se utilizara la expresion “sujeto” seria preciso definirla por referencia a una
“persona’; que una persona controlaria, en todo caso, e “dispositivo o agente electrénico”; y que la expresion
“qujeto” serfaincompatible con laterminologiautilizadaenlaLey Modelo, asi como en otros textos de la CNUDMI.
Si bien lareferenciaauna*“ persona’ resultd aceptable, se declaré que debia aclararse que significaba el sujeto de
un certificado y sereferiatambién a“entidad”. En lo tocante alareferenciaa“ entidad”, se convino en que se podria
conservar mientras e Grupo de Trabajo tomaba una determinacion definitiva acerca de la cuestion de s un
“dispositivo o agente electronico” podria ser sujeto de un certificado. Otra sugerencia fue que la expresion “unaclave
privada’ fuera sustituida por la expresién “un par de claves’.

120.  Trasun debate, € Grupo de Trabgjo decidio que la definicion se reformulara con arreglo a siguiente tenor:

“Certificado [de identidad]

Para los fines del presente Régimen Uniforme, por “certificado” [de identidad] se entendera un
mensgje de datos u otra constancia emitido por una entidad certificadora con laintencién de confirmar la
identidad [u otra caracteristicaimportante] de una persona o entidad que tiene en su poder un determinado
par de claves’.

121.  Seconvinoenquelapaabra“identidad” y las palabras “ otra caracteristica importante” que figuraban entre
corchetes permitirian que € Grupo de Trabgjo examinase mas adelante lacuestion de si deberian incluirse otros tipos
de certificados distintos de | os certificados de identidad.

Disposicion sobre el contenido minimo de un certificado de identidad

122.  Seguidamente, € Grupo de Trabajo dedico su atencidn alosincisos @) ae), centrandose en la cuestion de
s describian con exactitud el contenido minimo de un certificado de identidad.

Observaciones generales

123.  Hubo acuerdo genera en que lafinalidad préctica de una disposicion en la que se enumerase € contenido
minimo de un certificado erala de establecer |os criterios que una entidad certificadora tendria que satisfacer para
poder desempefiar sus funcionesy evitar la responsabilidad de los perjuicios causados a consecuencia de que la
entidad certificadorano incluyera en € certificado todos los el ementos necesarios. Se expresd la extendida opinion
de que no podiatomarse una decision definitiva en lo relativo a contenido minimo de los certificados antes de que
se hubiera esclarecido la cuestién de la responsabilidad de la entidad certificadora y la cuestion de los tipos de
certificados que habrian deincluirse. El Grupo de Trabajo decidi6 proseguir con su examen de losincisos a) a€) en
el supuesto de que un intercambio preliminar de opiniones podiafacilitar la reanudacion del debate mas adelante.

124. Durante el debate se planted la cuestion de s un certificado que no cumplia los requisitos minimos
enunciadosen € proyecto de articulo 8 podria considerarse invélido o s e proyecto de articulo 8 deberia servir de
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norma supletoria, con € resultado de que un certificado de esa indole podria ser valido s asi 1o convenian las partes.
En este Ultimo caso, se sugirid que seinsertaraen e proyecto de articulo 8 unanorma con arreglo al tenor del parrafo
2) del proyecto de articulo 5.

Encabezamiento

125.  Si bien se convino en que un certificado podia emitirse expedido sobre papel, se puso enteladejuicio la
procedenciadel empleo de la expresién “u otra constancia’ (véase € péarrafo 6 supra).

Inciso a)
126.  El contenido del inciso a) resultd ser generalmente aceptable.
Inciso b)

127.  Seobsarvo quelautilizacion de lapalabra“ titular” planteabalacuestion de si sereferiaalapersonaala
que e habiaemitido € certificado 0 ala persona que teniaen su poder unacopiade certificado y que dependiade
él. Ademas, se declar6 que la utilizacion de la expresion “titular” creaba incertidumbre, ya que se utilizaba en el
proyecto de articulo 8 para referirse tanto a la persona en cuyo poder obraba el certificado como a la persona
poseedoradd par de claves pertinentes. Si bien se sugirié que era preferible la utilizacion de la expresion “ sujeto”,
por las razones antes citadas, €l Grupo de Trabajo expresd una preferencia general en favor de la expresion
“persona’ (véase el parrafo 7 supra). No obstante, se decidié que debian mantenerse |os términos entre corchetes
paraun examen ulterior del asunto. En lo tocante ala referenciaa un “ dispositivo o agente electrénico”, de cuyo uso
se habia afirmado que creaba incertidumbre, se decidid que la expresion se colocara entre corchetes mientras el
Grupo de Trabajo examinaba la cuestion con mas detalle (véase el parrafo 7 supra).

Inciso c)

128.  El contenido del inciso ¢) resulté generalmente aceptable. Por lo que se refiere ala palabra “titular”, se
decidi6 que fuera sustituida por las palabras “ sujeto” y “persona’ entre corchetes (véase el parrafo 15 supra).

Inciso d)

129. Hubo acuerdo general en que e periodo de vigencia era uno de los elementos mas esenciales de un
certificado. Por lo que serefiere alareferenciaa ambito de utilizacidn de un certificado y alas restricciones que en
ese ambito pudieran exidtir, se sugirio que deberia suprimirse o al menos enmendarse para especificar que el dmbito
y sus posibles restricciones, si las hubiere, podrian incorporarse a certificado por remision. En apoyo de esta
sugerencia, se declar6 que ta vez fuera imposible incluir en un certificado una lista completa de todas las
restricciones. Ademéds, se ohservé que unareferencia de esa indole podria derivar involuntariamente en que la entidad
certificadora incurriera en responsabilidad por no haber incluido todas las posibles restricciones en €l certificado.
Se expresd oposicion a esa sugerencia basandose en que el dmbito de utilizacion y sus posibles restricciones eran
elementos criticos a tenor de los cuales se podian evaluar lafuncion de laintegridad del  certificado. Ademés, se
declar6 que en unareferenciaa ambito de utilizacidn del certificado y a sus posibles restricciones podria abordase
lanecesidad de indicar qué certificados podian cumplir varias funciones. Asi pues, se sugirié que seincluyerauna
referenciade esaindole en un nuevo inciso f) entre corchetes para el examen ulterior de la cuestion por € Grupo de
Trabajo (véase € parrafo 18 infra). Con sujecion a dicho cambio, e Grupo de Trabajo aprob6 e contenido del
parrafo d).

Inciso €)
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130. S bien hubo acuerdo generd en quelafirmade laentidad certificadora era uno de los elementos esenciales
de un certificado, se expresaron opiniones diferentes acerca de s esa firma tenia que ser numérica. Una opinion
afirmé que lafirmadeberia ser numérica para poder garantizar laintegridad del certificado. Otra opinion sostuvo
que, si lafirma de la entidad certificadora fuera criptogréfica, las partes que la hacian valer tal vez no podrian
determinar que lafirma de determinada entidad certificadora eralo que indicaria su intencion de obligarse por €
certificado. Ademés, se declar6 que, s lafirma de la entidad certificadora no era resultado de un procedimiento
trangparente, € certificado tal vez no fueravdido. El Grupo de Trabajo convino en que existiala necesidad de velar
por que lafirmade laentidad certificadora fuera seguray por que el proceso fuera transparente. En consecuencia,
se decidié mantener la palabra“ numéricamente” sin corchetesy que se afladierala expresion “o hecho seguro por
otros medios’, con objeto de abordar las inquietudes expresadas respecto ala expresion “numéricamente”.

Nuevo inciso f)

131.  Sesugirio que seincluyeran los agoritmos gplicados por la entidad certificadora como uno de los elementos
minimo de un certificado. En gpoyo de esa sugerencia, se declar6 que los agoritmos eran esenciales para garantizar
laidentificacion del firmantey laintegridad del mensgje de datos. Se expresd oposicion ala sugerencia basandose
en que, s fueranecesaria una referencia alos algoritmos pertinentes para que el certificado fueravélido, laentidad
certificadora podia sustraerse alaresponsabilidad si no seincluian en el certificado. Se declaré que, si bien era
necesario paravelar por laintegridad de los datos, ese resultado podria alcanzarse mejor incluyendo e elemento de
integridad de los datos en ladefinicion de lafirmanumérica. Unaopinidn contrariafue que, a incluir los algoritmos
aplicadosen d certificado, laentidad certificadoraresultaria responsable por no haber emitido un certificado valido.
Trasun debate, d Grupo de Trabgjo decidié incluir en el proyecto de articulo 8 unareferencia entre corchetes alos
algoritmos aplicados parad ulterior examen de la cuestion en un periodo de sesiones futuro.

Articulo 9. Declaracion sobre précticas de certificacion
132.  El texto del proyecto de articulo 9 que examind € Grupo de Trabajo erae siguiente:

“Paralosfinesdd presente Régimen Uniforme, por “declaracién sobre précticas de certificacion” se
entendera una declaracion publicada por unaentidad certificadora en la que se especifiquen las précticas que
laentidad certificadora emplee en laemision y demas manipulacién de certificados.”

133.  El Grupo de Trabgjo observé que e proyecto de articulo 9 se relacionaba con una serie de cuestiones
abordadas en otras disposiciones del Régimen Uniforme, por jemplo, la cuestion de las declaraciones a emitir un
certificado (proyecto de articulo 10) y la cuestion de la responsabilidad de la entidad certificadora (proyecto de
articulo 12) y decidi6 aplazar su examen del proyecto de articulo 9 hasta que hubiera terminado su examen del
Régimen Uniforme.

Articulo 10. Declaracionesal emitir un certificado
134.  El texto del proyecto de articulo 10 que examiné € Grupo de Trabgjo erad siguiente:

“Variante A

1) Al emitir un certificado, la entidad certificadora declara a toda persona que razonablemente se fie del
certificado, o de una firma numérica verificable por la clave publicaindicadaen é, que:

a) laentidad certificadora ha cumplido con todos los requisitos aplicables a tenor del presente
Régimen paralaemisién del certificado y, caso de publicar el certificado o de ponerlo por cuaquier
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otro medio a disposicién de alguna persona que razonablemente se fie de su contenido, declara
asimismo que € titular indicado en € certificado [y que sea titular legitimo de la clave privada
correspondiente] ha aceptado que asi se hiciera;

b) € titular designado en & certificado tiene [legitimamente] en su poder la clave privada
correspondiente ala clave publicaindicada en el certificado;

¢) laclaveplblicay laclave privadadd titular funcionan amodo de juego conjunto;
d) todalainformacién quefiguraen el certificado es exactaalafecha en que se emitig, salvo que
la entidad certificadora haya declarado en el certificado [0 en otro lugar a que éste remita] que no

confirmalaexactitud del algin dato determinado; y

e) laentidad certificadora no tiene constancia de que en € certificado se hayan omitido datos
sustanciales que, de conocerse, restarian fiabilidad alas declaraciones que anteceden.

Sin perjuicio delo dispuesto en €l parrafo 1), la entidad certificadora que emite un certificado declara

acualquier persona que razonablemente sefie de @ o de una firma numérica verificable por la clave publica
indicadaen € certificado que laentidad certificadoralo ha emitido con arreglo a cualquier declaracion sobre
précticas de certificacion aplicable [incorporada a certificado por via de remision o] delacua esapersona
tenganoticia.

Variante B

1)

Al emitir un certificado, laentidad certificadora declara d titular y a toda persona que razonablemente

se fie de lainformacién contenida en € certificado [,de buenafey] durante su periodo de vigencia, que:

a) la entidad certificadora ha [procesado][aprobado][emitido] y gestionard y S es necesario
revocarg, e certificado de acuerdo con:

i) € presente Régimen,;
ii) todaotraley aplicable querijalaemisién del certificado; y

iii) todadeclaracion sobre précticas de certificacion formulada en € certificado o incorporada
ad por viaderemision, o delacua esapersonatenganoticia, s lahubiere;

b) la entidad certificadora ha verificado la identidad del titular en la medida indicada en €l
certificado o en cualquier declaracion sobre précticas de certificacion aplicable o, a fata de esa
declaracion, la ha verificado de manera [fiabl€e][fidedigna];

c¢) laentidad certificadora ha verificado que la persona que solicita e certificado tiene en su poder
la clave privada correspondiente ala clave piblicaindicadaen el certificado;

d) salvoloexpresado en el certificado o0 en cualquier declaracion sobre practicas de certificacion
aplicable, por lo que le consta a la entidad certificadora, toda otra informacion que figure en e
certificado es exacta alafechaen que se emitio;



A/CN.9/446
Espariol
pagina 36

e) s laentidad certificadora ha publicado € certificado, € titular indicado en € certificado ha
aceptado que asi se hiciera.

[2) Si unaentidad certificadora emitio e certificado con sujecion a las leyes de otra jurisdiccion, esa
entidad datambién las garantias y hace las declaraciones por otra parte aplicables, en su caso, conforme a
laley querigio su emision.]”

135.  Sesugirié que € titulo del proyecto de articulo se reformulara en términos como “proceso de emision de
un certificado”. Se observd en un comienzo que el proyecto de articulo 10, que establecia una normarespecto de la
cual habia de medirse el grado de responsabilidad de la entidad certificadora, estaba estrechamente vinculado al
proyecto de articulo 12, que preveia la sancion a dicha norma. Sobre labase de lavariante A, el debate se centrd en
determinar s las declaraciones indicadas en los incisos a) a €) del parrafo 1) debian considerarse requisitos
obligatorios (es decir, normas minimas alas que las partes no podian sustraerse por acuerdo mutuo) 0 como normas
“a defecto de otras’ o “parallenar lagunas’ (es decir, requisitos supletorios que sdlo serian vinculantes afalta de
un acuerdo en contrario).

136. A favor de que e péarrafo 1) tuviese caracter de norma supletoria se afirmé que: se requeria una norma
flexible para poder acomodar futuros cambios en latecnologia; con imponer alas entidades certificadoras de una
norma que estableciera un alto grado de responsabilidad solo se lograria obstaculizar € desarrollo de laindustria,
alavez que se dentaba a las entidades certificadoras menos fiables a entrar en el mercado; laimposicion de reglas
minimas paralos certificados de garantia rel ativamente bgja podria limitar la utilizacion mundial de esos certificados
en diversos contextos importantes- en general las expectativas del titular del certificado y las partes que se fiaran
de & con respecto a contenido del certificado solo debia determinarse remitiéndose alo que la entidad certificadora
se hubiese comprometido a declarar en e certificado tal como constaba en su declaracion sobre précticas de
certificacion o de alguna otra manera; con la adopcién de reglas minimas vinculantes para los certificados, el
Régimen Uniforme podria quedar a margen de las practicas comerciales seguidas en los grandes mercados. Por
congguiente, laresponsabilidad de la entidad certificadora solo debia determinarse remitiéndose alas obligaciones
que laentidad certificadora habia aceptado asumir. Se dijo que ese criterio proporcionariael grado de flexibilidad
necesario paraabarcar laampliagama de certificados disponibles en € mercado. Se sugirio e siguiente texto como
posible reformulacion del proyecto de articulo 10, € cua podriarefundirse con el proyecto de articulo 12:

“1) Laentidad certificadoraindicara explicitamente en el certificado €l tipo de servicio que presta. Si la
obligacion de la entidad certificadora no esta expresada en el certificado, se considerara que la entidad
certificadora ha garantizado laidentidad del titular de la clave.

2) Si una entidad certificadora no ha proporcionado los servicios estipulados en € certificado o ha
garantizado laidentidad dd titular de la clave de maneranegligente, seré responsable por todo dafio causado
alaparte que sefid del certificado”;

3) Unaentidad certificadora podra limitar su responsabilidad de pagar dafios mediante lainclusién de
salvedades explicitas en €l certificado.

4) El presente articulo se aplicara a reserva de todo acuerdo contrario que exista entre la entidad
certificadoray la parte que se hayafiado del certificado.”

137.  Serebatio esapropuesta aduciendo que en algunos ordenamientos juridicos habria incoherencia entre, por
una parte, definir los criterios en los que podria basarse el reconocimiento de la condicién juridica de un certificado
y, por otra, disponer que podia utilizarse una clausula general de limitacion de la responsabilidad para hacer caso
omiso de los criterios esenciaes. Se afirmd asimismo que tipicamente no existiria unarelacién contractual entre la
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parte confiante y la entidad certificadora. A ese respecto, se expresd la opinién de que podria ser Util aclarar si la
nocion de “parte confiante” debia abarcar d titular del juego de claves indicado en € certificado. Se opind ademés
gue los certificados podrian tener un tamafio muy reducido, por lo que resultaria dificil incluir “salvedades
explicitas’ en ellos. Al respecto, se respondié que la fijacion de una norma minima en cuanto a lo que debia
considerarse el contenido de un certificado estaba en consonancia con la necesidad de reducir € tamafio del
certificado en si.

138. A favor de mantener d parrafo 1) delavariante A como normaminimaque no debe permitirse que las partes
modifiquen mediante un acuerdo privado, se recordd que € Grupo de Trabajo, en su periodo de sesiones anterior,
habia adoptado una decision expresa con respecto a ese particular (A/CN.9/437, parrs. 70y 71). Ademés, seindico
que € establecimiento de requisitos minimos, alavez que protegiaa titular del certificado y a otras partes que se
hubiesen fiado de él, también aumentarialafiabilidad y la aceptabilidad comercia de los mecanismos basados en
firmas numéricas, lo que a su vez beneficiaria asimismo alas entidades certificadoras. En respuesta a una objecion
en el sentido de que la fijacion de una norma minima impondria considerables obligaciones a las entidades
certificadoras, se sefial 6 que € propdsito del proyecto de articulo 10 no eraimponer obligacion alguna alaentidad
certificadora sino simplemente definir un régimen juridico especifico para ciertos certificados que, al satisfacer
ciertos requisitos, tenian las caracteristicas necesarias para que se les otorgara una condicion juridica determinada.
La entidad certificadora seguiria teniendo libertad para ofrecer certificados de menor calidad, aunque tales
certificados no tendrian las mismas consecuenciasjuridicas. En general, los partidarios de la adopcion de una norma
minima convinieron en que los mecanismos destinados a limitar €l grado de responsabilidad con arreglo a proyecto
de articulo 12 proporcionarian un equilibrio apropiado con respecto ala aceptacion por las entidades certificadoras
de requisitos obligatorios conforme a proyecto de articulo 10. Se hizo un paralelo a ese respecto con € régimen de
responsabilidad vigente en laindustria de transportes maritimos, en la que € libre juego de las fuerzas del mercado
histéricamente habia generado unaincertidumbre generalizada de tal magnitud que desalentaba alas partes a entrar
en operaciones maritimas, lo que habia creado la necesidad de promulgar |os primeros instrumentos internacionales
en esa esfera, como las Reglas de LaHaya.

139.  Sesugiri6 que lalimitacion del acance de la disposicion mediante la definicidn de un tipo especifico de
certificados (por gemplo, certificados de identidad emitidos paralas operaciones de gran vaor) alos que se aplicaria
el proyecto de articulo 10 podrian hacer mas aceptable la formulacion de normas obligatorias. Como alternativa, se
sugirié que laadopcidn de una norma obligatoria restringida podria contribuir a hacerla aceptable respecto de una
categoriamas amplia de certificados. Con miras a combinar esas dos sugerencias, se propuso mantener Uinicamente
losincisosa), d) y €) del parrafo 1) como normaminima. Si bien en genera se apoy0 lainclusion de esa propuesta
en lacontinuacion del debate, se estimd que habria que proporcionar mayores aclaraciones sobre varias cuestiones.

140. Unadelascuestionesque eranecesario aclarar erala categoria exacta de certificados alos que se aplicaria
esa norma obligatoria restringida. Segun una opinién, la norma restringida debia aplicarse Unicamente a una
categorialimitada de certificados de identidad que requerian un ato grado de seguridad. Se apoy6 laidea de que se
requeriria una normamas estricta alin paralos certificados alos que se asignase un alto grado de certeza juridica.
En particular, s € certificado tenia por objeto crear unafirma juridicamente vinculante, seria necesario proporcionar
mayores seguridades en cuanto al vinculo entre el certificado y laidentidad del titular del juego de claves. También
se apoya laopinion de que lanorma minima propuesta era tan restringida que podia hacerse aplicable a unaamplia
gamade certificados.

141.  Otracuedtion que requeria mayor aclaracidn erala coherenciadel texto del parrafo 1) propuesto con otras
disposiciones del Régimen Uniforme relacionadas con la funcion de identificacion del certificado. Se recordé que,
parafines delasfirmas numéricas, lafuncion principal del certificado era proporcionar identificacion del titular del
juego de claves, razén por la cual se habia sugerido anteriormente que €l Grupo de Trabajo centrase su atencion en
lanocién de certificados de “identidad” . Si se adoptase la norma restringida propuesta, la entidad certificadoraya
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no hariadeclaracion alguna en cuanto alaidentidad del titular sino simplemente garantizaria que se habia seguido
€l proceso definido por la propia entidad certificadora. Si bien se reconocié que ese proceso podria conducir
indirectamente a la identificacion del titular del juego de claves, se sugirié que podria examinarse mas afondo la
posibilidad de mantener e contenido sustantivo de los incisos b) y ¢), relativos a la identificacion directa (o
“inequivoca’) dd titular, en el Régimen Uniforme, posiblemente como parte del proyecto de articulo 2.

142. S biensesostuvo quelosincisosa), d) y e) fijaban una norma paralos certificados de identificacion, tras
el debate se coincidié en general en que una norma tan limitada podria ser mas aplicable a una amplia gama de
certificados. También se convino en que debia seguirse examinando de qué forma debia reflgjarse la funcion de
identificacion, yafuese en € proyecto de articulo 10 o en una parte anterior del Régimen Uniforme, como funcion
esencid de una categoriamés pequefia de certificados, paralacua se requeria un mayor grado de fiabilidad juridica.
Se acordd que seria hecesario volver a examinar la cuestion en un futuro periodo de sesiones. Mientras tanto, se
decidié mantener losincisosa), d) y c) en €l parrafo 1) y poner entre corcheteslosincisosb) y c). Se sugirié que tal
vez seria necesario poner entre corchetes en el parrafo 1), como aternativa, otro texto extraido del inciso b) del
parrafo 1) de lavariante B paraque € Grupo de Trabgjo la examinara en un periodo de sesiones posterior. Con
respecto a inciso d), en genera se estimd que lareferenciaa una posible cldusula de limitacion de la responsabilidad
por parte de la entidad certificadora en cuanto a la exactitud de la informacién contenida en € certificado seria
aceptable Unicamente s losincisos b) y ¢) quedaran incluidos en el parrafo 1).

143.  Con respecto a péarrafo 2), hubo acuerdo general en cuanto a mantener el principio de que una entidad
certificadora debe respetar |os compromisos asumidos en su declaracion sobre practicas de certificacion.

144.  Afindereflgar las deliberaciones anteriores, se sugirid lasiguiente versién revisada del proyecto de articulo
10:

“Al emitir un certificado, se considerara que:

a) lapersonao entidad que emite € certificado ha cumplido todos |os requisitos aplicables a tenor
del presente Régimen;

[b) en la fecha de emisidon del certificado, la clave privada es la clave en poder del titular
y corresponde ala clave publicaindicadaen € certificado;]

[c) laclavepublicay laclave privadadel titular funcionan amodo de juego conjunto;]

d) todalainformacion quefiguraen d certificado es exacta desde lafechaen que se emitio [, salvo
que laentidad certificadora haya declarado en € certificado que no confirmala exactitud de algin dato
determinado];

e) laentidad certificadora no tiene constancia de que en € certificado se hayan omitido datos
sustanciales que, de conocerse, restarian fiabilidad alainformacién que figuraen € certificado; y

[f) si laentidad certificadora ha publicado una declaracion sobre précticas de certificacion, el
certificado hasido emitido por laentidad certificadora de conformidad con esa declaracion de précticas
de certificacion.”

145.  Trasun debate, €l Grupo de Trabajo pidi6 ala Secretaria que preparara un proyecto de texto revisado del
articulo 10, con posibles variantes, afin dereflgjar las deliberaciones anteriores.
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Articulo 11. Responsabilidad contractual
146.  El texto del proyecto de articulo 11 examinado por el Grupo de Trabgjo erael siguiente:

“1) Entreunaentidad certificadoraque emite un certificado y €l titular de ese certificado [o toda otra parte
ligada con laentidad certificadora por unarelacion contractual], €l acuerdo celebrado entre ellas determinara
los derechos y obligaciones de las partes.

2) Sin perjuicio de lo dispuesto en € articulo 10, la entidad certificadora podrd, mediante acuerdo,
eximirse de la responsabilidad por cualquier pérdida causada por defectos en lainformacion indicada en
el certificado, averias técnicas o circunstancias andlogas. No obstante, la clausula que limite o excluyala
responsabilidad de la entidad certificadora no podré ser invocada cuando laexclusion o lalimitacion de la
responsabilidad contractual falte gravemente ala equidad, habida cuentade lafinalidad del contrato.

3) Laentidad certificadora no estara facultada para limitar su responsabilidad cuando se pruebe que la
pérdida fue consecuencia de un acto o una omision de esa autoridad con laintencidn de causar un dafio o
temerariamente y con conocimiento de que probablemente se ocasionaria un dafio.”

147.  Seobservo qued parafo 1) resfirmabad principio de la autonomia de la voluntad de las partes en relacion
con € régimen de laresponsabilidad aplicable alaentidad certificadora. Se observéd ademas que el parrafo 2) trataba
delacuegtion delas clausulas de exencidn, que en general eran aceptables, con dos excepciones. La primera procedia
de unareferenciad proyecto de articulo 10, que se proponia fijar una normaminima de la que no se podia permitir
que las entidades certificadoras se apartaran. La segunda excepcidn se inspiraba en los Principios de UNIDROIT
relativos alos contratos mercantiles internacionales (articulo 7.1.6), como un intento de brindar una normauniforme
para evaluar la aceptabilidad de las clausulas de exencion. Ademés, se observé que € péarrafo 3) se ocupabadela
situacién en que se produjese una pérdida u otro perjuicio como resultado de un comportamiento incorrecto de la
entidad certificadora o de sus representantes (reglainspiradaen € articulo 18 delaLey Modelo delaCNUDMI sobre
transferencias internacional es de crédito).

148.  El Grupo de Trabajo examind en primer lugar la cuestion de si debia mantenerse en el Régimen Uniforme
el proyecto de articulo 11. Se argumentd que debia suprimirse, ya que trataba de cuestiones que seria més adecuado
que estuvieran reguladas por € contrato y laley aplicable. En particular, se observé que: € parrafo 1) era superfluo,
dado que selimitabaaenunciar e principio de la autonomia de lavoluntad de las partes, yatratado en € articulo 4
delaLey Modelo; y que los parrafos 2) y 3) interferian con laley nacional en asuntos tal vez no susceptibles de
unificacion. Ademés, se sefial6 que en €l proyecto de articulo 10 ya se trataba suficientemente la cuestion. Si bien
se estimé que era una opcion aceptable dejar que laresponsabilidad contractual serigiera por €l contrato y por la
ley aplicable fuera del &mbito del Régimen Uniforme, prevalecié € criterio de que mereciala penaintentar lograr
un cierto grado de unificacion en estaimportante cuestion.

149.  Sobred modo delograr esos resultados se formularon varias sugerencias. Se sugirié mantener € texto actual
del proyecto de articulo 11 con el argumento de que, s bien lo dispuesto en el parrafo 1) podia parecer obvio, €l
parrafo 2) introducia el importantisimo principio de que no podian eludirse las obligaciones fundamentales del
contrato con clausulas de exencidn. Ademas, se sefidd que @ parrafo 3) eraesencial y abarcaba no sdlo las relaciones
contractuales sino también las extracontractuales.

150.  Se sugiri6 también que en el parrafo 1) se dispusiera que las partes no podian acordar condiciones que
supusieran una grave fata de equidad, y que se suprimieran los parrafos 2) y 3). Si bien se apoy6 la supresién de
los parrafos 2) y 3), seformularon diversas objeciones, concretamente que la utilizacién de la expresion “fata grave
de equidad” no eraapropiada, ya que eragjena a muchaos ordenamientos juridicos; que la proteccién de la parte més
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déhil, que erad objetivo de esas palabras, debia dejarse en manos de otraley (por gemplo, laley de proteccién del
consumidar); y que lasupresion de los parrafos 2) y 3) podia dar sin querer alas partes la oportunidad de anular €l
efecto basico del contrato o de eximirlas de responsabilidad por comportamiento incorrecto.

151.  Por otraparte, sesugirié insertar, después de las palabras “ obligaciones de las partes’ en €l parrafo 1), las
palabras “y sus eventuales limitaciones, areservade lo dispuesto en laley aplicable”, y suprimir los parrafos 2) y
3). Esta sugerencia se justificd argumentando que de este modo € texto contendria una declaracion general aceptable
basada en la autonomia de las partes y en € derecho aplicable. Sin embargo, se observd que esta enmienda no
fomentariala unificacién.

152.  Por otraparte, se sugiri6 sudtituir @ proyecto de articulo 11 por una disposicion en virtud de la cua € limite
hastad que la entidad certificadora habria de ser considerada responsable fuera el limite enunciado en la declaracion
sobre précticas de certificacion. Esta sugerenciano recibié apoyo por considerarse que sustituiriaalavez a contrato
y a las normas minimas enunciadas en e proyecto de articulo 10 como punto de referencia para evauar la
responsabilidad de la entidad certificadora. Sin embargo, se expresd la opinidn de que esa sugerencia podria ser una
regla apropiada para los certificados de bgja seguridad a los que no serian aplicables las normas minimas del
proyecto de articulo 10.

153.  Enlasddiberaciones se sugirieron unaserie de cambios de redaccion. Con respecto a parrafo 1), se sostuvo
que las palabras que figuraban entre corchetes (“ o toda otra parte ligada con la entidad certificadora por unarelacion
contractual”) eran demasiado ampliasy vagas'y se sugiri6 su sustitucion por las palabras “y toda otra parte que
confie en ela’. Asimismo, se sugirié que se modificara € parrafo 1) para dgjar claro que su finalidad no era
supeditar larelacion entre las partes exclusivamente a acuerdo entre ellas, ya que de este modo careceria de sentido
la excepcion al derecho de las partes a convenir en clausulas de exencién de responsabilidad, que figura en los
parafos2) y 3). Con respecto d parrafo 2), se sugirio que después de lapalabra“ pérdida’ se agregaran las palabras
“relacionada con € certificado” y se suprimiera el resto de la primerafrase del parrafo 2).

154.  Enlasddiberaciones, € Grupo de Trabajo no logré llegar a un acuerdo sobre laformulacién particular del
proyecto de articulo 11 y pidi6 a la Secretaria que preparara opciones que reflgjaran las diversas opiniones
expresadas, afin de que pudieran examinarse en un futuro periodo de sesiones.

Articulo 12. Responsabilidad de la entidad certificadora frente alas partes
que sefian delos certificados

155.  El texto del proyecto de articulo 12 examinado por el Grupo de Trabgjo erael siguiente:

“1) A fdtadeacuerdo en contrario, la entidad certificadora que emita un certificado respondera ante toda
persona que razonablemente se fie de é por:

a) [incumplimiento de una garantia otorgada conforme a articulo 10] [negligencia al presentar
como correcta informacion incorrecta ofrecida en el certificado];

b) © pronto registro de larevocacién de un certificado al recibir e aviso de su revocacion; y
c) [lasconsecuencias de no] [negligenciaen] aplicar:

i) unprocedimiento expresado en ladeclaracion sobre précticas de certificacion publicada por
laentidad certificadora; o
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i) un procedimiento expresado alaley aplicable.

2) No obstante lo dispuesto en el parrafo 1), la entidad certificadora no sera responsable s puede
demostrar que ella o sus representantes adoptaron todas las medidas necesarias para evitar errores en el
certificado o que les fue imposible adoptarlas.

3) No obstante lo dispuesto en €l parrafo 1), la entidad certificadora podrd, en el certificado [o de otra
manera], limitar lafinalidad parala que se pueda utilizar el certificado. No se tendré por responsable ala
entidad certificadorade |os dafios y perjuicios derivados de la utilizacién del certificado con otra finalidad.

4)  No obstante lo dispuesto en el parrafo 1), la entidad certificadora podrg, en €l certificado [o de otra
manera], limitar e valor de las transacciones para las que es valido € certificado. No se tendra por
responsable ala entidad certificadora de los dafios y perjuicios que excedan de ese limite.”

Observaciones generales

156.  Seexpresd un amplio apoyo afavor de unadisposicidn que abordarala cuestion de la responsabilidad de
las entidades certificadoras respecto de las partes que hacen valer los certificados con arreglo al tenor del proyecto
de articulo 12. No obstante, muchos participantes expresaron la opinién de que e alcance de una disposicién de esa
indole debia limitarse a casos en los que la entidad certificadora garantice laidentidad del titular de laclavey la
integridad de los mensgjes de datos firmados por dicho titular. Un enfoque de esa indole podia facilitar ciertas
précticas en las que se exigieran elevadas normas de seguridad, sin afectar negativamente a otras practicas en las que
esas normas elevadas de seguridad y responsabilidad tal vez no fueran procedentes.

157.  Se expresaron algunas dudas, no obstante, acerca de si se podria 0 deberia establecer un régimen de
responsabilidad especifico. Se declard que laimplantacién de un régimen de responsabilidad de esa indole podria
obstaculizar la préctica de la certificacion si no iba acompafiado de una cuantificacion razonable de los riesgos
concomitantes ala prestacion de servicios de certificacion, ya que las entidades certificadoras estarian expuestas a
riesgos paralos que no podrian obtener cobertura de seguro. Ademas, se observo que tal vez no fuera necesario un
régimen de responsabilidad de esa indole, ya que, afalta de un régimen especifico, serian aplicables los principios
generales del derecho relativo a la responsabilidad extracontractual. Se sefiald, no obstante, que en algunas
jurisdicciones en gque no se habia reglamentado especificamente la responsabilidad de las entidades certificadoras,
no se tendria a éstas responsables, en principio, frente alas partes que hacian valer los certificados. Ademés, se dijo
gue no seria procedente dgjar la cuestion en manos de la ley aplicable por varias razones, comprendidas las
siguientes. que laincertidumbre reinante en muchas jurisdicciones podria afectar negativamente a desarrollo del
comercio electronico; que la ausencia de responsabilidad podria derivar involuntariamente en que las partes
comerciaes no pudieran aprovechar los servicios ofrecidos por las entidades certificadoras; y que la determinacion
del derecho aplicable planteaba cuestiones sumamente dificiles. Por lo que se refiere alaformade trabgjo, se expresd
la opinion de que un régimen uniforme de responsabilidad podia aplicarse con mayor eficacia por medio de un
convenio o convencion que por unaley modelo (véase el parrafo 212 supra).

158.  Trasun debate, € Grupo de Trabajo decidid que no se escatimaran esfuerzos por abordar la cuestion dela
responsabilidad de las entidades certificadoras frente a las partes que se fian de los certificados en el Régimen
Uniformey pasd a examinar €l proyecto de articulo 12 detalladamente. Se sugiri6 que tal vez e Grupo de Trabajo
podriaincluir en futuras deliberaciones sobre € proyecto de articulo 12 € tema de lanaturalezay la previsibilidad
de los dafios sufridos por la parte que se fia del certificado.
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Parrafo 1)
Encabezamiento

159.  Seexpresaron diferentes opiniones acercade s deberia mantenerse la primera oracién del encabezamiento.
Unaopinion mantuvo que, S en & proyecto de articulo 10 se establecian reglas minimas que laentidad certificadora
tenia que cumplir, deberia suprimirse la primera oracién. Otra opinion era que la primera oracién era Gtil, en la
medida en que permitia que las partes negociaran su responsabilidad. En respuesta, se declaré que las partes no
podian negociar, yaque € proyecto de articulo 12 se ocupaba de |la responsabilidad extracontractual en casos en los
que, tipicamente, no habia acuerdo. Se observo, no obstante, que las partes que hacian valer los certificados en
sistemas cerrados de comunicacién tendrian normamente algiin tipo de acuerdo con las entidades certificadoras.
Ademés, se observd que podrian incorporarse alos contratos entre titulares de claves y partes que hacian valer los
certificados condiciones de responsabilidad negociadas entre las entidades certificadoras y lostitulares de claves.

160.  Prevaeci6 laopinion de quelos casos citados eran excepcionaesy no se deberia permitir que dieran al traste
con lafinaidad principal del proyecto de articulo 12, que erala de reglamentar la responsabilidad extracontractual
de las entidades certificadoras frente aterceros. Asi pues, se sugirio que la necesidad residual de abordar acuerdos
en contrario entre las entidades certificadorasy sus clientes o las partes que hacian valer |os certificados, siempre
que existieran tales acuerdos, podria resolverse incluyendo un texto pertinente a final del proyecto de articulo 12.

Incisos a) a c)

161. Se observé que el segundo grupo de texto entre corchetes en los incisos a) y ¢) reflejaba al parecer €l
principio de laresponsabilidad estrictay deberia ser suprimido. Se expresd lainquietud de que la utilizacion de la
nocion de “ presentar como correctainformacion incorrecta’, o “declaracion falsa’, podriadar lugar aincertidumbre,
yaque, s bien teniaun significado concreto en agunos ordenamientos juridicos, era desconocida en otros. Se sugirio
laexpresion “presentacion no veraz”.

Parrafo 2)

162.  Seexpresaron opiniones diferentes acerca de si la carga de la prueba de negligencia deberia corresponder
alaentidad certificadorao ala parte que haciavaler e certificado. Se opind que la carga de la prueba deberia recaer
en laparte que sefiaba dd certificado. En apoyo de esa opinion, se afirmé que la parte que haciavaler € certificado
podia demostrar negligencia, ya que la prueba acerca de s |a entidad certificadora habia cumplido € criterio de
cuidado enunciado en € proyecto de articulo 10 estaria facilmente a disposicion de esa parte. Ademas, se sefialé que
hacer recaer la carga de la prueba en la entidad certificadora seria procedente Unicamente si €l Grupo de Trabgjo
hubiera adoptado € principio de laresponsabilidad estricta. También se opind que, si bien laresponsabilidad debia
basarse en la negligencia, la carga de la prueba deberia recaer en la entidad certificadora, ya que toda prueba
pertinente estaria bajo control de esa entidad. Se observé que asi ocurririaen particular, s e certificado se referia,
no alaidentidad del titular delaclave, sino a procedimiento aplicado por la entidad certificadora para determinar
laidentidad de esetitular de laclave.

Parrafos3) y 4)

163.  Contd con gooyo € principio de limitacion de laresponsabilidad de la entidad certificadora consagrado en
losparrafos 3) y 4). No obstante, se expreso la opinidn de que los limites de la responsabilidad serian procedentes
Unicamente en caso de un régimen basado en la responsabilidad estricta de la entidad certificadora, por
contraposicion a un régimen de responsabilidad basado en la negligencia.
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164.  Porloque serefierealostipos de limites que se podrian introducir, se declaré que un limite por operacion
no protegia adecuadamente a las entidades certificadoras, particularmente en el contexto de los certificados de
identidad, ya que, con independenciadel limite de responsabilidad, se podian utilizar varias veces en un plazo muy
corto, sin que hubiera ningn medio de determinar si se habia rebasado el limite de responsabilidad. Por o tanto,
se sugirioé que en € proyecto de articulo 12 se incluyera una disposicion que introdujera un limite global de
responsabilidad y que podriarezar con arreglo a siguiente tenor: “Laentidad certificadora podra, en e certificado
o de otra manera, implantar un limite de responsabilidad para €l periodo de vigencia de certificado paratodoslos
casos de confianza por la suma de un vaor global del certificado. No se tendra por responsable a la entidad
certificadora de los dafios y perjuicios que excedan de ese limite globa con independencia del nimero de
reclamaciones presentadas contra ese certificado” . No obstante, se expresd la opinidn de que los limites globales de
responsabilidad no podian funcionar, ya que la persona que se fiaba del certificado no tendria medios de saber si se
habia alcanzado un determinado limite.

Propuestas acer ca de un nuevo proyecto de articulo 12

165.  Con objeto de abordar |as inquietudes expresadas anteriormente, se present6 una serie de propuestas acerca
de unaformulacion dternativa del proyecto de articulo 12. Una propuesta fue que € proyecto de articulo 12 rezara
con arreglo a siguiente tenor:

“1) Cuando una entidad certificadora emita un certificado, responderd ante toda persona que
razonablemente sefie de él, s es negligente [d]:

“a) facilitar informacién contradictoriaen el certificado;

b) no [notificar 0] publicar la revocacion [o la suspension] del certificado prontamente en el
momento de tener conocimiento de lanecesidad de revocarlo [0 suspenderlo] [; o

C) no adoptar un procedimiento en una declaracion de précticas de certificacion que haya sido
publicada por la entidad certificadora y del que tiene conocimiento la persona que se fie del
certificado].

2) Laentidad certificadora podra declarar en € certificado [0 en otro documento] unarestriccién dela
finalidad o finalidades paralas que se pueda utilizar el certificado y no se tendra responsable ala entidad
certificadora de los dafios y perjuicios derivados del uso del certificado para cualquier otrafinalidad.

3) Laentidad certificadora podra declarar en el certificado [0 en otro documento] un limite del valor de
las operaciones paralas que es valido € certificado y no se tendr& responsable ala entidad certificadora de
los dafios y perjuicios que excedan de ese limite.

[4) El parafo 1) del presente articulo no se aplicara si existen condiciones contrarias en un acuerdo entre
la entidad certificadora y la persona que se fia del certificado, y en la medida en que esas condiciones
existan.]”

166.  Seformulé otrapropuesta consstente en que se enmendara el proyecto de articulo 12 para que rezara como
sigue:

“1) Sdvo quelaentidad certificadora demuestre que dla o sus representantes adoptaron todas las medidas
razonables para evitar errores en el certificado, sera responsabl e frente a toda persona que razonablemente
se fie de un certificado emitido por esa entidad certificadora por:
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[insértense losincisos a) ac)]

2) Noobstantelo dispuesto en € parrafo 1), laconfianzaen un certificado no sera razonable en lamedida
en que sea contraria alainformacion contenida en el certificado.”

167. S bienescieto quelaprimera propuesta fue recibida con cierto interés, el Grupo de Trabajo concentré su
debate en la segunda propuesta. Se declaré que el parrafo 1) tenia por finalidad establecer |a responsabilidad de
errores en € certificado con sujecion a principio de la confianza razonable, evitando toda referencia a las
declaraciones y a la negligencia. Ademas, se observé que el parrafo 2) tenia por objeto permitir que la entidad
certificadora enunciara en € certificado las normas con arreglo alas cuales sejuzgaria e caracter razonable de la
confianza en € certificado. Se explico que el parrafo 2) no se proponia facilitar una lista exhaustiva de todas las
situaciones en las que la confianza en € certificado no seria razonable. Si bien los parrafos 1) y 2) resultaron
generalmente aceptables como base para un debate futuro, se expresd una serie de inquietudes y se formularon
sugerencias.

Nuevo parrafo 1)

168. Una de las inquietudes manifestadas era que, en la practica, seria casi imposible que las entidades
certificadoras adoptaran “todas las medidas razonables’ de formarentable y sin invertir un tiempo excesivo. Para
sdir d paso de esainquietud se formularon varias sugerencias. Una de ellas consistia en que se suprimierala palabra
“todas’ y seinsertaralapaabra“comercialmente” antes de la palabra “ razonables’. En apoyo de esa sugerencia se
declaré que una referencia a “las medidas comerciamente razonables’ reflejaria lo que resultaba viable en las
circunstancias concretas. Ademas, se observl que una referencia de esa indole concordaria con la terminologia
empleadaen otrostextos dela CNUDMI (por gemplo, en €l inciso @) del parrafo 2) del articulo 5 delaLey Modelo
delaCNUDMI sobre transferencias internacional es de crédito). Se expresd oposicion a esa sugerencia basandose
en que introduciria incertidumbre, habida cuenta del hecho de que no existia un acuerdo universal de lo que era
“comercidmente razonabl€e’. Se sugiri6 por otra parte que simplemente se suprimierala expresion “todas’. También
se manifestd oposicion contra esa sugerencia basandose en que podria dar lugar inadvertidamente a una disminucion
improcedente del criterio de cuidado que habia de cumplir la entidad certificadora. AsSimismo se sugirié que se
emplearalaredaccion utilizadaen el inciso @) del parrafo 1) del articulo 7 delaLey Modelo.

169. Otrainquietud expresada era que el nuevo parrafo 1) no abordaba los errores cometidos por la entidad
certificadorad emitir un certificado. Para poder atender a esainquietud, se sugirié que se afiadieran las paabras“o
al emitirlo” después de “certificado” en el nuevo parrafo 1). Se declar6é que también debia abordarse en € nuevo
parrafo 2) lainformacion contenida en una lista de revocacion de certificados (LRC) o en unalista andloga.

170.  Seconvino en que, en tanto se determinaba la cuestion de la funcion de las declaraciones de précticas de
certificacion, el inciso c) se colocara entre corchetes.

Nuevo parrafo 2)

171.  Como cuestion de redaccion, se sugirid que la primera oracién se suprimieray se insertaran las palabras
“con sujecion alo dispuesto en € péarrafo 2)” a principio del nuevo parrafo 1). Se expreso la preocupacion de que
el nuevo parrafo 2) podriasurtir el efecto fortuito de limitar excesivamente los motivos por |os que se podria poner
entdladejuicio d caracter razonable dela confianza en € certificado. Otrainquietud era que € nuevo pérrafo 2) tal
vez no preveia una situacion en laquetal vez se hicieravaler e certificado en una operacién de un valor excesivo,
yaquelaexpreson “informacion” tal vez no abarcarael valor. Parapoder salir al paso de todas esas preocupaciones,
sesugirio quelos parrafos 3) y 4) ddl proyecto de articulo 12 se enumeraran como gjemplo de situaciones en las que
no seriarazonable confiar en d certificado. En el mismo orden de ideas se sugirié que podrian darse otros gjemplos
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andogosrelativos, por gemplo, a situaciones en que laentidad certificadora pudieradeclarar en el certificado qué
partes o tipos de partes designadas pueden hacer valer ese cartificado. Ademas, se sugirio que la entidad certificadora
no deberiapoder hacer valer limites de responsabilidad si 1a pérdida se derivaba del comportamiento intencionado
o temerario de la entidad certificadora.

172.  Seexpresd ademés la preocupacion de que, al referirse alainformacion “contenida’ en e certificado, el
nuevo parrafo 2) podria inadvertidamente tener la consecuencia de aumentar improcedentemente la cantidad de
informacion que seria preciso incluir en el certificado. Para poder atender a esainquietud, se hizo la sugerenciade
que se permitieraincorporar esainformacion en el certificado por remision. Se expresd oposicidn a esa sugerencia
basandose en que seriainjusto someter |os derechos de terceros a condiciones incluidas en un acuerdo entre la entidad
certificadoray d titular delaclave, condiciones que puede incluso que no sean fécilmente disponibles para terceros.

173.  Trasun debate, e Grupo de Trabajo decidio que € proyecto de articulo 12 se reformulara con arreglo a
siguiente tenor:

“1) A reservadelo dispuesto end parrafo 2), salvo que una entidad certificadora demuestre que ella o sus
representantes adoptaron [todas] las medidas [razonables| [comerciamente razonables| [que eran
procedentes para la finalidad parala que se emiti6 € certificado, alaluz de todas |as circunstancias] para
evitar errores en e certificado [0 a emitirlo], se la tendrd por responsable ante toda persona que
razonablemente se fie de un certificado emitido por esa entidad certificadora por:

a) eroresend certificado; [0]

b) e pronto registro de larevocacion de un certificado a recibir €l aviso de su revocacion [; o

c) lasconsecuenciasde no aplicar:

i) un procedimiento enunciado en la declaracion sobre précticas de certificacion publicada
por laentidad certificadora; o

ii)  un procedimiento enunciado en laley aplicable].
2) Laconfianzaen un certificado no serarazonable en la medida en que sea contraria alainformacion
contenida [o incorporada por remisién] en € certificado [0 en unalista de revocacién] [o en lainformacion
sobre larevocacion]. [La confianza no serarazonable, en particular, cuando:
a) seacontrariaalafinalidad paralaque se emitid e certificado;
b) excedadel vaor parad que esvdlido € certificado; o
o [.]]

Se expresd laopinion de que  proyecto de articulo 12 solo habria de ser aplicable a las entidades certificadoras que
expidan certificados de identificacion.

Articulos 13 a 16

174.  Por fatadetiempo, € Grupo de Trabgjo decidié aplazar su examen de los articulos 13 a 16 del proyecto
hasta un futuro periodo de sesiones. Se expresd la opinion de que esos articulos sélo deberian ser aplicables alas
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entidades certificadoras que expiden certificados de identificacion. También se sostuvo que €l Grupo de Trabgjo
deberiaestudiar s d Régimen Uniforme debia aplicarse tnicamente alos certificados de identificacion o a cualquier
otro tipo de certificado.

CAPITULOIV. RECONOCIMIENTO DE FIRMAS ELECTRONICAS EXTRANJERAS

Articulo 17. Entidades certificador as extranjeras que ofrecen
servicios conforme al presente Régimen

175.  El texto del proyecto de articulo 17 que examiné € Grupo de Trabgjo erad siguiente:

“Variante A 1) Las [personas| [autoridades] extranjeras podran establecerse como entidades
certificadoras locales o prestar servicios de certificacion desde otro pais sin un
establecimiento local s satisfacen las mismas normas objetivas y aplican los mismos
procedimientos que las entidades y personas nacionales que puedan convertirse en
entidades certificadoras.

2) VaianteX Lanormaformuladaen e parrafo 1) no seraaplicablea [...].

VaianteY Podran hacerse excepciones alanormaformuladaen el parrafo 1) enla
medida en que lo requierala seguridad nacional.

Variante B El (La) ... [el Estado promulgante designa el 6rgano o la autoridad competente
para reglamentar la aprobacién de certificados extranjeros] queda autorizada para
aprobar certificados extranjeros y dictar normas concretas por las que se rija dicha
aprobacién.”

Observaciones generales

176.  Con respecto d titulo del capitulo 1V, se observé que lareferencia al reconocimiento de firmas electronicas
extranjeras no era apropiada dado que € capitulo versaba sobre la prestacion de servicios por entidades
certificadoras extranjeras (en particular, € proyecto de articulo 17), lahomologacion de certificados extranjeros por
entidades certificadoras nacionales (en particular, €l proyecto de articulo 18) y el reconocimiento de certificados
extranjeros por entidades certificadoras nacionales (en particular, €l proyecto de articulo 19). El Grupo de Trabajo
examind brevemente varias sugerencias tendientes a reflgjar més claramente en el encabezamiento del capitulo €
tema tratado en éste (por gemplo, “reconocimiento transfronterizo de certificados’, “reconocimiento de firmas
eectrénicasy certificados’, “reconocimiento de entidades certificadorasy certificados extranjeros’). No obstante,
seacordd en general que & examen de un encabezamiento apropiado para el capitulo IV debia aplazarse hasta que
el Grupo de Trabajo hubiese analizado més detalladamente | os efectos juridicos de | os certificados.

177.  Con respecto a las dos variantes propuestas en el proyecto de articulo 17, se estimé en generd que la
variante B, conforme alacua un determinado érgano del Estado promulgante se encargaria de establecer normas
paralaaprobacion de los certificados extranjeros, no proporcionaba una base apropiada parala elaboracion de un
régimen uniforme. Se acordd que & Grupo de Trabajo suprimieralavariante B y centrara sus deliberacionesen la
variante A.

Ambito de aplicacion del proyecto de articulo 17
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178.  Sesefial6 que los objetivos del proyecto de articulo 17 eran duales: en primer lugar, reconocia el derecho
de las entidades certificadoras extranjeras a establecerse localmente con arreglo alas condiciones estipuladas en el
proyecto de articulo; en segundo lugar, otorgaba alas entidades certificadoras extranjeras derecho a prestar servicios
en e Estado promulgante sin tener un establecimiento loca. Como tal, € proyecto de articulo 17 abordaba cuestiones
de politica comercial, concretamente la medida en que € Estado promulgante dejaria sin efecto toda restriccion
respecto ddl establecimiento de entidades certificadoras extranjeras y de la prestacién de servicios por éstas. Se
sugirié que el Grupo de Trabgjo tratase en cambio de centrar su labor en la elaboracion de disposiciones modelo
sobre los efectos juridicos de los certificados extranjeros y la relacion entre los titulares de certificados y las
entidades certificadoras. Hubo varias intervenciones afavor de esa opinion. Se estimé que las cuestiones relativas
alapoliticacomercial competian aotrosforosy que no seria aconsejable abordarlas en € Régimen Uniforme.

179.  Enrespuesta a esas opiniones se observo que, a permitir que entidades extranjeras se establecieran como
entidades certificadoras, el proyecto de articulo 17 simplemente afirmaba el principio de que no debia existir
discriminacion alguna contra las entidades extranjeras, siempre y cuando satisficieran las normas aplicables alas
entidades certificadoras nacionales. Se considerd que ese principio era especialmente pertinente con respecto alas
entidades certificadoras, dado que podria esperarse que éstas funcionaran sin tener necesariamente un
establecimiento fisico u otro local parala prestacidn de servicios en €l pais en que realizaban sus actividades. Se
afirmé asimismo que la propia Ley Modelo abordaba una serie de asuntos de caracter transfronterizo que podrian
considerarse susceptibles de plantear cuestiones de politica comercial.

180.  Habiendo escuchado las diversas opiniones expresadas, y afin de llevar adelante su examen del Régimen
Uniforme, el Grupo de Trabajo pasd a examinar varias enmiendas a proyecto de articulo 17, sin perjuicio de las
reservas que se habian formulado en relacién con € contenido sustantivo del proyecto de articulo 17.

Parrafo 1)

181. Sepregunt6 s d parrafo 1) abarcaba silo e reconocimiento de las entidades certificadoras que funcionaban
conforme a unaaprobacion emitida por un érgano u organismo gubernamental del Estado extranjero. En respuesta
a esa pregunta se observé que, en su formulacién actual, €l parrafo 1) no abordabala cuestién de s |as entidades
certificadoras estaban sujetas a aprobacion gubernamental en el Estado extranjero. No obstante, también opiné que
unadisposicion como € proyecto de articulo 17 habia de basarse en un régimen de licencias con arreglo arequisitos
legidlativos.

182.  Seexpresod laopinidn de que algunas de las dificultades que habia suscitado el parrafo 1) se debian aque
la disposicién parecia hacer demasiado hincapié en el reconocimiento de las entidades certificadoras propiamente
tales y no en la capacidad de las entidades certificadoras de emitir certificados que se utilizarian en € Estado
promulgante. Ademas, lafrase “ satisfacen las mismas normas objetivas y aplican los mismos procedimientos que
las entidades y personas nacionales que puedan convertirse en entidades certificadoras’, podria congtituir un
obstéculo parala aplicacidn de nuevas tecnologias, pues se estimaba que la disposicion podiainterpretarse en el
sentido de que proporcionaba una justificacion para prohibir e reconocimiento de entidades certificadoras
extranjeras que aplicaran procedimientos tecnol 6gicamente mas avanzados que |os que se utilizaban en € Estado
promulgante. En lugar de la formulacion actual, se sugirié que seria preferible a hacer referencia a “requisitos
objetivos’ que habian de satisfacer las entidades certificadoras en el Estado promulgante. Como dternativa, se
sugirio poner entre corchetes las palabras “y aplican los mismos procedimientos’.

183.  Enrelacion con las condiciones que han de satisfacer las entidades certificadoras extranjeras, se observo
que € propésito del proyecto de parrafo 1) eragarantizar que esas condiciones fuesen esencialmente las mismas que
se aplicaban alas entidades certificadoras nacionales. Por tanto, se propuso reformular el parrafo 1) alos efectos
de que € reconocimiento de las entidades certificadoras extranjeras estuviese sujeto a las leyes del Estado
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promulgante. El Grupo de Trabajo podia examinar en una etapa ulterior las cuestiones relativas ala definicion de
las normas que habian de satisfacer |a entidades certificadoras extranjeras. Esa enmienda permitiria aclarar ademas
gue el reconocimiento también estaba sujeto a toda exclusion vigente en el Estado promulgante, lo que haria
innecesarias ambas variantes del parrafo 2). Se propuso €l texto siguiente:

“A reserva de lo dispuesto en las leyes del Estado promulgante, las [personas| [entidades] extranjeras
podran:

a) establecerse como entidades certificadoras locales; o

b) prestar servicios de certificacion sin un establecimiento local s satisfacen las mismas normas
objetivas y aplican los mismos procedimientos que las entidades y personas nacionales que puedan
convertirse en entidades certificadoras.”

184.  En respuesta a esa propuesta, se afirmé que la referencia a la legisacion nacional no era una solucion
satisfactoria, dado que lasleyes dd Estado promulgante podrian contener disposiciones discriminatorias susceptibles
de menoscabar el espiritu del proyecto de articulo 17. Ademas, laenmienda propuesta suscitaba preguntas en cuanto
aquién en e Estado promulgante determinariaque laentidad certificadora extranjera satisfacia las normas objetivas
y aplicaba los mismos procedimientos que las entidades y personas nacionaes y por qué medios se haria tal
determinacion.

185.  Se expresd la opinidn de que, en su formulacion actual, el parrafo 1) parecia sugerir que las entidades
certificadoras extranjeras debian no sdlo estar aprobadas con arreglo a su propialegislacion, sino ademés satisfacer
los requisitos del Estado promulgante. Se estimé que esa regla podria tener efectos restrictivos indeseables y no
contribuiria a promover el comercio electrénico. En relacion con esta Ultima observacion, se sugirié que €l
significado del parrafo 1) podriaaclararse s € texto se reformulaba como regla de no discriminacion en los términos
siguientes:

“1) Nosenegaraalas[personas| [entidades] extranjeras €l derecho a establecerse locamente o a prestar
servicios de certificacion Unicamente por el solo hecho de que sean extranjeras S satisfacen las mismas
normas objetivasy aplican los mismos procedimientos que las entidades o personas nacional es que puedan
convertirse en entidades certificadoras.”

186.  Seobjetd esapropuesta aduciendo que laregla de no discriminacion propuesta suscitaba el mismo tipo de
preocupaciones generales que se habian expresado en las observaciones generales con respecto al ambito de
aplicacién del proyecto de articulo 17 (véanse los parrafos 178 a 180 supra).

187.  Habiendo examinado las diversas propuestas, y teniendo en cuenta las diferentes opiniones expresadas, €l
Grupo de Trabgjo estimé que se necesitaba mas tiempo para celebrar consultas sobre las cuestiones tratadas en
relacion con d parrafo 1). Se pidid ala Secretaria que propusiera unaversion revisadadel parrafo 1), con posibles
variantes que reflgjaran las deliberaciones anteriores, para que e Grupo de Trabgjo la examinara en una etapa
ulterior.

Parrafo 2)

188.  Enrdacién con las dos variantes de exclusiones propuestas en €l parrafo 2), se expresd la opinién de que
lavariante X deberia suprimirse, ya que podria proporcionar un mecanismo abierto paralimitar €l acance del parrafo
1). Segln esa opinidn, si habia de permitirse alguna exclusion, debia ser Unicamente por motivos de seguridad
nacional, como estipulaba la variante Y. Sin embargo, en genera se exprest preferencia por mantener lavariante



A/CN.9/446
Espariol
pagina 49

X, seglin lacual corresponderiaa Estado promulgante formular las excepciones alaregla genera enunciadaen €
parafo 1). S bienlavariante Y tenia el mérito de limitar toda posible exclusion alas relacionadas con la seguridad
nacional, se estimé que los Estados tal vez deseasen incluir en su legislacion otros posibles motivos de exclusion
por consideraciones de orden publico. Tras e debate, se decidié mantener ambas variantes entre corchetes para
volverlas a examinar ulteriormente.

Articulo 18. Homologacion de certificados extranjeros por entidades certificador as nacionales
189.  El texto del proyecto de articulo 18 examinado por el Grupo de Trabajo erael siguiente:

“Los certificados emitidos por entidades certificadoras extranjeras podrén ser utilizados paralos fines
de unafirma numeérica en las mismas condiciones que los certificados sujetos a presente Régimen, de ser
reconocidos por una entidad certificadora nacional que funcione conforme a .... [la ley del Estado
promulgante], y de garantizar esta autoridad, en la misma medida que respecto de sus propios certificados,
laregularidad de los detalles del certificado, asi como su validez y vigencia’.

190. Como observacion generd sedijo quelainclusion de disposiciones rdlativas ala cuestion del reconocimiento
reciproco transfronterizo suponia un notable avance parareforzar lafiabilidad de los certificados. Se sefial 6 que en
laprécticacomercid se utilizaban cada vez mas los certificados y que podria fomentarse la confianza en estanueva
tecnologia mediante la adhesién alas normas internacionales. Seinvitd a Grupo de Trabgjo a que examinase los
mecanismos internacionaes de acreditacion de las entidades certificadoras que se utilizaban conforme alas normas
internacionales. Se apoyd laideadeincluir €l tema propuesto entre las cuestiones que el Grupo de Trabajo debatiria
ulteriormente. No obstante, se sefial6 que el tema propuesto no estaba relacionado Uinicamente con las cuestiones
que se planteaban en d proyecto de articulo 18, y que € Grupo de Trabagjo podria examinarlas, por ejemplo, cuando
reanudase €l examen de la cuestion del registro de los certificados.

191. En cuanto a proyecto de articulo 18, se sefidd que € objetivo de la disposicion que contenia era
simplemente permitir a la entidad nacional certificadora que garantizase, en la misma medida que respecto de sus
propios certificados, laveracidad delos detalles del certificado extranjero, asi como su validez y vigencia. En virtud
del proyecto de articulo 18, la responsabilidad en e supuesto de que € certificado extranjero se juzgara defectuoso
correspondia a la entidad naciona certificadora que concedia dicha garantia. No obstante, la existencia de una
garantiaconforme a proyecto de articulo 18 no era una condicion necesaria para el reconocimiento de un certificado
emitido por entidades certificadoras extranjeras que, por lo demés, cumplian las condiciones establecidas en el
proyecto de articulo 19. Puesto que la presentacion de una garantia conforme al proyecto de articulo 18 era
simplemente voluntaria, se sostuvo que el proyecto de articulo 18 no era necesario y podia suprimirse. Se sugirié
asimismo que & Régimen Uniforme deberia permitir que € Estado promulgante decidiera s las entidades
certificadoras nacionales podian otorgar dicha garantia con respecto a los certificados emitidos por entidades
certificadoras extranjeras, y en qué condiciones. Podria hacerse referencia a la concesién de garantias del tipo
recogido en € proyecto de articulo 18 en una guia paralaincorporacion al derecho interno o en notas explicativas
adjuntas, dependiendo de la naturaleza del instrumento que finalmente se aprobase.

192.  Serecordaron d Grupo de Trabgo debates anteriores, celebrados durante su 31° periodo de sesiones, acerca
delos diferentes grados de fiabilidad que podia proporcionar una entidad certificadora nacional con respecto a una
extranjera, que oscilaban desde el nivel maximo, en e que la entidad certificadora nacional, a peticion de la parte
queinvocaraun certificado extranjero, garantizariael contenido de ese certificado de acuerdo con su conocimiento
declarado de los procedimientos que hubieran llevado a la expedicion dd certificado, asumiendo asi plena
responsabilidad por los errores u otras irregularidades del certificado, hasta el nivel mas bajo de fiabilidad, en que
laentidad certificadora nacional sdlo garantizariala identidad de la entidad certificadora extranjera, basada en la
verificacion de su clave publicay de su firma numérica (véase A/CN.9/437, parrs. 81y 82). Se sostuvo que esos
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diferentes niveles de fiabilidad no sereflgaban de formaadecuada en el proyecto de articulo 18 y que, S se mantenia
ladisposicion, deberia quedar claro que no excluia més acuerdo que una plena garantiade laregularidad y validez
de un certificado emitido por unaentidad certificadora extranjera.

193.  Enrespuestaaesas observaciones se dijo que el proyecto de articulo 18 era de utilidad, ya que permitiala
circulacion y la utilizacion reciproca de certificados sin necesidad de acuerdos internacionales bilaterales ni
multilatera es en materia de reconocimiento de certificados que algunos Estados podrian considerar necesarios para
conceder el reconocimiento conforme a proyecto de articulo 19. Ademés, alavista de la decision adoptada por €
Grupo de Trabajo deincluir en e Régimen Uniforme no solo alas entidades certificadoras titulares de licencias
concedidas por organismos publicos Sino también alas entidades certificadoras que actuasen fuera sistemade oficial
de concesion de licencias (véase A/CN.9/437, parrs. 48 a 50), € proyecto de articulo 18 contaba con la ventaja
adicional de permitir una solucion comercia para aquellas situaciones en las que e reconocimiento conforme al
proyecto de articulo 19 no se concederia autométicamente. En relacion con ese punto, se sugirié que el acance del
proyecto de articulo 18 quedaria més claro con la siguiente redaccion:

“Los certificados emitidos por entidades certificadoras extranjeras podrén ser utilizados paralos fines
de unafirmanuméricaen las mismas condiciones que | os certificados sujetos a presente Régimen siempre
gue exigtala correspondiente garantia emitida por una entidad certificadora que funcione conformea... [la
ley del Estado promulgante].”

194.  Hubo manifestaciones afavor de mantener en el Régimen Uniforme una disposicion que autorizase a una
entidad certificadora nacional a otorgar garantias a certificados emitidos por entidades certificadoras extranjeras.
Dichadisposicién podria basarse en € proyecto de articulo 18, teniendo en cuenta las propuestas formuladas en el
Grupo de Trabajo. No obstante, se sugirié que erainadecuada lainclusion actual del proyecto de articulo 18 en €
capitulo 1V, ya que dicha disposicion no se referiaa reconocimiento de certificados emitidos en el extranjero.

195. Tras d debate, e Grupo de Trabajo acorddé mantener € proyecto de articulo 18 entre corchetes, con las
enmiendas propuestas, y pidio ala Secretaria que preparase otras versiones de dicha disposicion que tuvieran en
cuentalas opiniones expresadas, para ser examinadas mas adelante por el Grupo de Trabgjo.

Articulo 19. Reconocimiento de certificados extranjer os por entidades certificador as nacionales
196. El texto del proyecto de articulo 19 examinado por el Grupo de Trabajo erael siguiente:

“1) Loscertificadosemitidos por una entidad certificadora extranjera se reconoceran como juridicamente
equivalentes a los emitidos por las entidades certificadoras que funcionen conforme a[la ley del Estado
promulgante] cuando las précticas de la autoridad extranjera ofrezcan un grado de fiabilidad por 1o menos
equivalente al requerido de las entidades certificadoras de conformidad con e presente Régimen. [Ese
reconocimiento podré hacerse mediante una determinacion publicada del Estado o mediante un acuerdo
bilateral o multilateral entre los Estados interesados.]

2) Lasfirmasy las constancias que cumplan con lasleyes de otro Estado relativas alas firmas numéricas
u otras firmas el ectrénicas se reconoceran como juridicamente equivalentes alas firmasy constancias que
cumplen con el presente Régimen cuando las leyes ddl otro Estado requieran un grado de fiabilidad por lo
menos equivalente al requerido para esas constancias y firmas conforme a ... [la ley del Estado
promulgante] . [Ese reconocimiento podré hacerse mediante una determinacion publicada del Estado o
mediante un acuerdo bilateral o multilateral entre los Estados interesados.]



A/CN.9/446
Espariol
pagina 51

3) Seadmitira[por parte de los tribunales y otras autoridades encargadas de averiguar los hechos] la
eficacia de las firmas numeéricas verificadas con referencia a un certificado emitido por una entidad
certificadora extranjera cuando e certificado seatan fiable como corresponda alafinaidad paralacual se
emitié € certificado, alaluz de todas |as circunstancias.

4) Sin perjuicio de lo dispuesto en € parrafo anterior, los 6rganos publicos podran hacer constar
[mediante publicacion] que se debe autorizar unaentidad certificadora, una clase de entidades certificadoras
0 unaclase de certificados en relacion con los mensgjes o las firmas presentados a esos 6rganos.”

Parrafos1)y 2)

197. Sesefia6 quelosparrafos 1) y 2) se referian alaformaen la que debia establecerse la fiabilidad de los
certificadosy firmas extranjeros previamente alarealizacion de cual quier operacion (y de cualquier controversia que
surgieracon respecto a grado de fiabilidad de lafirma). A esefin, los parrafos 1) y 2) establecian las pruebas que
podian redlizarse en e Estado promulgante para reconocer los certificados emitidos por las entidades certificadoras
extranjeras, asi como las firmasy constancias que cumplian con lalegisacién de otro Estado.

198.  Seplantearon varias cuestiones relativas d dcance del reconocimiento conforme alos parrafos 1) y 2). Con
respecto al parrafo 1), se expresd la opinidn de que no quedaba suficientemente clara la nocion de equivalencia
juridica entre certificados emitidos por entidades certificadoras extranjeras y certificados emitidos por entidades
certificadoras que actuasen conforme a las disposiciones del Estado promulgante. Se indico que € término
“reconocimiento”, en e sentido generamente utilizado en derecho internacional privado, suponiala concesién de
efectos juridicos a actos realizados en otra jurisdiccion. No obstante, dicha nocién no era aplicable en e contexto
del parrafo 1), yaque un certificado era un instrumento que recogia declaraciones de hecho que cumplian meramente
una funcion declarativa. Ademés, tanto en € péarrafo 1) como en el parrafo 2) se sobreentendia que € Estado
promulgante deberia aplicar su propialegidacién para asegurarse de la fiabilidad de los certificados emitidos por
entidades certificadoras extranjeras, asi como de que las firmas y constancias se adecuaban alalegisacion del otro
Estado. Por tanto, se dijo que los parrafos 1) y 2) no se correspondian con los principios generales del derecho
internacional privado seguin los cuaes la validez de los actos realizados en el extranjero tenia que establecerse de
acuerdo con el derecho aplicable en lajurisdiccion en la que se habian realizado. Se sefial 6 ademas que €l articulo
13 de la Ley Modelo y los proyectos de articulo 3 y 5 del Régimen Uniforme ya establecian normas para la
atribucion de mensgjes de datos y paralaverificacion de lafiabilidad de unafirma electrénica

199.  En respuesta a esas observaciones, se sefial 6 que los parrafos 1) y 2) eran de utilidad en relacidn con los
regimenes normativos nacionales que exigian la utilizacion de tipos especificos de certificados que proporcionaban
un alto nivel de fiabilidad para la realizacion de determinadas operaciones. En los Estados promulgantes que
contaban con dichos regimenes normativos, €l parrafo 1) establecia las normas minimas de reconocimiento de
certificados emitidos por entidades certificadoras extranjeras que se utilizaban en relacion con operaciones que no
fueran aquellas para las que se exigia una clase determinada de certificados. Por la misma razon, el parrafo 2)
proporcionaba a esos Estados promul gantes una norma supl etoria que establecia una presuncion de validez de las
firmasy constancias que cumplian con lalegislacion de otro Estado que se consideraba que proporcionaban un
grado de seguridad razonable para todas aquellas situaciones en las que no se exigian mayores requisitos conforme
alalegidacion del Estado promulgante. Se instd a Grupo de Trabajo a que no dejase que la cuestion de las normas
minimas aplicables a un certificado extranjero se determinase totalmente conforme a las normas del Estado
promulgante en materia de conflictos de leyes.

200.  El Grupo de Trabajo debati6 posibles enmiendas de los parrafos 1) y 2) con miras atener en cuentalas
inquietudes expresadas. Se sugirio en particular que los parrafos 1) y 2) podrian reagruparse y volverse a redactar
como unadisposicion no discriminatoria en |os siguientes términos:
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“No podra privarse a los certificados emitidos por entidades certificadoras extranjeras del mismo
reconocimiento que los certificados emitidos por entidades certificadoras nacionales en razon de haber sido
emitidos por entidades certificadoras extranjeras’.

201.  No obstante, se hicieron objeciones alaformulacién negativa propuesta, ya que no establecia las normas
conformealas que debia concederse el reconocimiento. Asimismo se sefia 6 que la disposicidn no discriminatoria
propuesta podriadar lugar alas mismas reservas que se plantearon en relacion con e proyecto de articulo 17 (véanse
los parrafos 185y 186 supra).

202.  Trasd debate, laopinion general fue que seria deseable formular una disposicion sustantiva que recogiese
un método para establecer lafiabilidad de las firmas y los certificados extranjeros antes de cualquier operacion. Se
pidié ala Secretaria que preparase unaversion revisada de los parrafos 1) y 2), incluyendo una que unificase ambos
parrafos, con posibles variantes que tuvieran en cuenta las opiniones expresadas.

Parrafo 3)

203. Sesido quelafindidad dd parrafo 3) era establecer el criterio conforme a que podrian comprobarse las
firmasy certificados extranjeros en ausencia de cualquier determinacion previa de su fiabilidad. No obstante, se
sugirié que, conforme alaformulacion actud, la disposicion podia no ser necesaria, ya que se limitaba a reformular
€l principio de que, en caso de que surgiese unacontroversia acerca de la autenticidad de unafirmay de lafiabilidad
de un certificado emitido por una entidad certificadora extranjera, los tribunales del Estado promulgante tenian que
conceder a dicha firma o a dicho certificado la importancia probatoria que considerasen adecuada en esas
circunstancias.

204.  Enrespuestaaesasohservaciones se sefid o que el parrafo 3), inspirado en el articulo 7 delalLey Maodelo,
proporcionaba una orientacion Gtil paralos tribunales del Estado promulgante ala hora de evauar lafiabilidad de
un certificado extranjero. Era conveniente destacar ese importante principio en e Régimen Uniforme teniendo en
cuentaque e Estado que aprobase € Régimen Uniforme podia no haber incorporado necesariamente en su derecho
interno el articulo 7 delaLey Modelo. Con €l objetivo de que su finalidad quedase més clara, se propuso que €
parrafo 3) volviese aformularse de la siguiente forma:

“No se privara de su eficacia [por parte de los tribunales y otras autoridades encargadas de averiguar 1os
hechos] a las firmas numéricas verificadas con referencia a un certificado emitido por una entidad
certificadora extranjera cuando e certificado seatan fiable como corresponda alafinaidad paralacual se
emitio e certificado, alaluz de todas |as circunstancias.”

205. Tras el debate, e Grupo de Trabajo decidié que debia mantenerse el contenido del parrafo 3) paraque e
Grupo de Trabajo |o examinase ulteriormente.

Parrafo 4)

206.  Seformularon preguntas acerca de la necesidad de una disposicién como ladel parrafo 4), que recogia el
derecho de |os 6rganos plblicos a determinar |os procedimientos que debian utilizarse en la comunicacion electronica
con ellos. Por una parte, se exprest lainquietud de que € parrafo 4) pudiera tener consecuencias restrictivas no
descedasy pudierainterpretarse en el sentido de que aquellas personas o entidades que no fuesen érganos publicos
no tenian derecho aelegir laentidad certificadora, la clase de entidades certificadoras ni la clase de certificados que
deseaban utilizar especificamente para los mensajes o firmas que recibieran. Se consider6 que dicha situacion no
serfacoherente con € principio de autonomiade lavoluntad de |as partes consagrado en varias disposiciones de Ley
Modelo. Por otra parte, si la finalidad del parrafo 4) era establecer una prerrogativa especia para los 6rganos



A/CN.9/446
Espariol
pagina 53

publicos, td vez fueranecesario perfeccionar de la disposicidn, puesto que podriainterpretarse en € sentido de que,
en caso de que un Grgano publico no indicase claramente la entidad certificadora, la clase de entidad certificadora
o laclase de certificado que deseaba utilizar especificamente paralos mensgjes o las firmas que e presentasen, €
6rgano publico teniala obligacion de aceptar cualquier clase de certificado o entidad certificadora.

207.  Laopinion general fue que debia reconocerse alas partes en las operaciones, comerciales o de otro tipo, y
no Unicamente alos Grganos plblicos, € derecho aelegir laentidad certificadora, la clase de entidad certificadora
olaclase de certificado que desearan utilizar especificamente paralos mensgjes o firmas que recibieran. El Grupo
de Trabagjo pidi6 a la Secretaria que volviese aformular el parrafo 4) con € fin de reflgjar dichaideay decidio
estudiar con posterioridad €l lugar adecuado parala disposicién unavez revisada.

IV. COORDINACION DE LOS TRABAJOS

208.  El Grupo de Trabajo oy0 declaraciones relativas alalabor realizada por 1a Organizacion de las Naciones
Unidas parala Educacion, la Cienciay la Cultura (UNESCO) y por la Conferencia de las Naciones Unidas sobre
Comercio y Desarrollo (UNCTAD) en € ambito del comercio electrénico.

209. Se dijo que, en su 29% Conferencia General, la UNESCO habia recibido e mandato de iniciar los
preparativos de un instrumento juridico internacional relativo ala utilizacién del ciberespacio. En relacion con ese
punto, se expreso laopinidn de que era necesario que laUNESCO y la CNUDMI aunaran esfuerzos en e ambito
del comercio eectronico. Se sefial6 que dichalabor deberiaestar guiada por la necesidad de fomentar el comercio
electrénico de forma que beneficiaratanto alos paises desarrollados como alos paises en desarrollo y que, a mismo
tiempo, garantizaralos derechos humanos fundamentales, incluido e derecho alaintimidad. Se subray6 que las
cuestiones de la atribucion de mensagjes de datos a iniciador, la integridad de los mensgjes de datos y la
responsabilidad de las partes que participan en el comercio electrénico deberian constituir e centro de lalabor del
Grupo de Trabajo sobre firmas numéricasy otras firmas electrénicas.

210. Enunadeclaracion rdaivaalalabor delaUNCTAD, se sefial 6 que se habia establecido |a“ Global Trade
Point Network” con € fin de prestar asstencia a los paises en desarrollo en susintentos por aprovechar los avances
realizados en & &mbito de las comunicaciones e ectronicas. Ademés, se anuncié que la UNCTAD estaba organizando
una exposicidn de fabricantes de equipo, creadores de programas informéticos y empresas de servicios en € ambito
del comercio eectronico (Lyon, 8 a 13 de noviembre de 1998) y que la exposicién incluiria una serie de
presentaciones sobre una amplia gama de temas rel acionados con €l comercio electronico.

211. El Grupo de Trabgjo tom6 nota de las declaraciones y acogio con satisfaccion la participacion de
organizaciones interesadas en su labor. Se pidi6 ala Secretaria que continuase supervisando los avances de otras
organizaciones internacionales en cuestionesjuridicasdel comercio electronico y que informase a Grupo de Trabgjo
de dichos avances.

V. LABOR FUTURA

212. Al término dd periodo de sesiones, se hizo una propuesta en € sentido de que & Grupo de Trabgjo tal vez
descara examinar de formapreliminar laposibilidad deiniciar los preparativos de una convencidn internacional sobre
labase de las disposiciones delaLey Modelo y del Régimen Uniforme. Se acordé que podia ser necesario incluir
esta cuestion como temade programaen e proximo periodo de sesiones del Grupo de Trabajo tomando como base
propuestas més detalladas que pudieran reali zar las del egaciones interesadas. No obstante, la conclusién preliminar
del Grupo de Trabgjo fue que los preparativos de una convencién deberian considerarse en cualquier caso como un
proyecto independiente tanto de |os preparativos del Régimen Uniforme como de cualquier otro texto que pudiera
agregarse alaley Modelo. Hasta que se adoptara una decision definitiva acerca de laformadel Régimen Uniforme,
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lasugerenciade preparar una convencién en una etapa posterior no deberia apartar al Grupo de Trabajo de su labor
actud, que eraante todo la preparacion de un proyecto de Régimen Uniforme sobre firmas numéricasy otras firmas
electrdnicas, ni de su hipdtesis de trabajo actual de que e Régimen Uniforme revegtirialaformala de un proyecto
de disposiciones legidativas. Se consider6 en genera que la posible preparacion de un proyecto de convencion no
deberia utilizarse como un medio paravolver a plantear cuestiones yaresueltas en laLey Modelo, lo cua podria
frenar la creciente utilizacion de tan fructifero instrumento.

213.  Seindico que estaba previsto que € préximo periodo de sesiones del Grupo de Trabajo se celebrara en

Nueva Y ork del 29 dejuniod 10 de julio de 1998, fechas que estaban pendientes de confirmacién por la Comisién
en su 32° periodo de sesiones (Nueva Y ork, 1° a 12 de junio de 1998).

Notas

! Documentos Oficiales de la Asamblea General, quincuagésimo primer periodo de sesiones,
Suplemento N° 17 (A/51/17), parrs. 223y 224.

2 Ibid. quincuagésimo segundo periodo de sesiones, Suplemento N° 17 (A/52/17), parrs. 249 a 251.



