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I.

I1.

Introduccion

1. En el documento A/CN.9/WG.IV/WP.161/Rev.2, parrafos 4 a 16, figura
informacion sobre los antecedentes de la labor del Grupo de Trabajo en lo que respecta
a las cuestiones juridicas relacionadas con la gestion de la identidad y los servicios de
confianza.

Organizacion del periodo de sesiones

2. El Grupo de Trabajo, integrado por todos los Estados miembros de la Comisidn,
celebrod su 60° periodo de sesiones en Viena del 19 al 23 de octubre de 2020. El periodo
de sesiones se celebr6 en consonancia con la decision sobre el formato, la Mesa y los
métodos de trabajo de los grupos de trabajo de la CNUDMI durante la pandemia de
enfermedad por coronavirus (COVID-19), adoptada por los Estados miembros el 19 de
agosto de 2020, que figura en el documento A/CN.9/1038. Se tomaron las medidas
necesarias para que las delegaciones pudieran participar de manera presencial y a
distancia.

3. Asistieron al periodo de sesiones representantes de los siguientes Estados
miembros del Grupo de Trabajo: Alemania, Argelia, Argentina, Austria, Bélgica, Brasil,
Canada, Chequia, Chile, China, Colombia, Coéte d’Ivoire, Espafia, Estados Unidos de
América, Federaciéon de Rusia, Filipinas, Francia, Ghana, Honduras, Hungria, India,
Indonesia, Iran (Republica Islamica del), Israel, Italia, Japon, Kenya, Libano, Libia,
Malasia, México, Nigeria, Pakistan, Pert, Polonia, Reino Unido de Gran Bretafia e
Irlanda del Norte, Republica de Corea, Republica Dominicana, Rumania, Singapur,
Sri Lanka, Suiza, Tailandia, Turquia, Ucrania, Venezuela (Republica Bolivariana de),
Viet Nam y Zimbabwe.

4.  Asistieron al periodo de sesiones observadores de los siguientes Estados: Angola,
Bhutan, Bolivia (Estado Plurinacional de), Botswana, Burkina Faso, Camboya,
El Salvador, Madagascar, Malta, Marruecos, Noruega, Paraguay, Qatar, Republica
Democratica Popular Lao, Sierra Leona, Sudan, Suecia, Tunez, Turkmenistan
y Uruguay.

5. Asistieron al periodo de sesiones observadores de la Santa Sede y la Union
Europea.

6.  Asistieron al periodo de sesiones observadores de las siguientes organizaciones
internacionales:

a) sistema de las Naciones Unidas: Banco Mundial y Organizacion de las
Naciones Unidas para el Desarrollo Industrial;

b)  organizaciones intergubernamentales: Banco de Comercio y Desarrollo de
Africa Oriental y Meridional, Comisién Econdmica para América Latina y el Caribe,
Comunidad del Caribe y Seccion Mexicana del Secretariado del Tratado entre México,
los Estados Unidos y el Canada;

¢c)  organizaciones no gubernamentales internacionales: Alumni Association of
the Willem C. Vis International Commercial Arbitration Moot, Asociaciéon Americana
de Derecho Internacional Privado, Asociacion Internacional de Jovenes Abogados,
China International Economic and Trade Arbitration Commission, Consejo de los
Notariados de la Union Europea, Grupo Latinoamericano de Abogados para el Derecho
del Comercio Internacional, Institute of Law and Technology, International and
Comparative Law Research Center, International Federation of Freight Forwarders
Associations, Kozolchyk National Law Center, Law Association for Asia and the Pacific
y Unidn Internacional del Notariado.
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7. De conformidad con la decisiéon adoptada por los Estados miembros (véase
el parr. 2 supra), las siguientes personas continuaron en sus cargos:

Presidenta: Sra. Giusella Dolores FINOCCHIARO (Italia)
Relator: Sr. Paul KURUK (Ghana)

8. El Grupo de Trabajo tuvo ante si los siguientes documentos:
a) el programa provisional anotado (A/CN.9/WG.IV/WP.161/Rev.2);

b) unanota de la Secretaria con el proyecto de disposiciones sobre la utilizacion
y el reconocimiento transfronterizo de sistemas de gestion de la identidad y servicios de
confianza (A/CN.9/WG.IV/WP.162) (“proyecto de disposiciones”);

c) observaciones sobre el proyecto de disposiciones presentadas por el Banco
Mundial (A/CN.9/WG.IV/WP.163);

d) observaciones presentadas por Estados, organizaciones gubernamentales
internacionales y organizaciones no gubernamentales internacionales invitadas en
respuesta a una invitacion formulada por la Secretaria con el fin de facilitar el avance
de los trabajos durante la pandemia de COVID-19 (A/CN.9/WG.IV/WP.164 y Add.1);

y

e) un documento presentado por los Estados Unidos de América
(A/CN.9/WG.IV/WP.165).

9.  El Grupo de Trabajo aprobo el siguiente programa:
1.  Apertura del periodo de sesiones y programacion de las sesiones.

2. Aprobacion del programa.

3.  Proyecto de instrumento sobre la utilizacion y el reconocimiento
transfronterizo de sistemas de gestion de la identidad y servicios de
confianza.

4. Otros asuntos.

Deliberaciones y decisiones

10. El Grupo de Trabajo reanudo el examen de las cuestiones juridicas relacionadas
con la gestion de la identidad y los servicios de confianza sobre la base de los
documentos indicados precedentemente en el parrafo 8. EI Grupo de Trabajo aprobd el
proyecto de disposiciones con las modificaciones convenidas para seguir estudiandolo.
Las deliberaciones y decisiones del Grupo de Trabajo se resefian en el capitulo IV del
presente informe.

11. El Grupo de Trabajo se planted si deberia aprobar su informe durante el periodo
de sesiones. Se le recordd la decision adoptada por los Estados miembros de
la CNUDMI el 19 de agosto de 2020 (véase el anexo I del documento A/CN.9/1038),
segun la cual las personas a cargo de la presidencia y la relatoria prepararian un resumen
de las deliberaciones y las conclusiones a las que se hubiese llegado durante el periodo
de sesiones. Tras examinar el proyecto de resumen distribuido por la Presidenta
y el Relator, el Grupo de Trabajo convino en aprobarlo para transmitirlo como su propio
informe a la Comision. El Grupo de Trabajo también convino en que podria celebrar
consultas oficiosas para analizar los temas incluidos en el programa provisional del
presente periodo de sesiones que no se hubiesen examinado.
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IV.

Proyecto de instrumento sobre la utilizacion y el
reconocimiento transfronterizo de sistemas de gestion de la
identidad y servicios de confianza

12. Se invité al Grupo de Trabajo a que procediera de acuerdo con el calendario
provisional del periodo de sesiones que figuraba en la carta de la presidencia de
fecha 15 de septiembre de 2020.

Observaciones generales

13. El Grupo de Trabajo escucho6 una ponencia sobre el documento presentado por los
Estados Unidos de América (A/CN.9/WG.IV/WP.165). Segun se expuso ante el Grupo
de Trabajo, en el documento se establecia un marco conceptual para adaptar el proyecto
de disposiciones a fin de que contemplara los sistemas pluripartitos de gestion de la
identidad del sector privado. Se sefiald que, si bien esos sistemas de gestion de la
identidad empleaban una amplia variedad de estructuras y tecnologias, todos ellos
necesitaban reglas de funcionamiento en las que se especificara: a) la forma en que
debian llevarse a cabo los procesos de gestion de la identidad y las operaciones de
identidad?, y b) los derechos y obligaciones de las distintas partes. Por lo general, esas
reglas se establecian sobre una base contractual.

14. Se explicd que el marco juridico de los sistemas de gestion de la identidad del
sector privado constaba de tres niveles (véase la figura 1 del documento
A/CN.9/WG.IV/WP.165). Se dijo que la funcién de la CNUDMI debia consistir en
elaborar una norma juridica de “nivel 2” para los sistemas de gestion de la identidad del
sector privado que contemplara: a) el reconocimiento juridico de las operaciones de
identidad, b) los requisitos para determinar si las operaciones de identidad cumplian los
requisitos legales aplicables a la identificacion de las personas, y c) la aplicabilidad de
las leyes que no podian ser modificadas por las reglas de funcionamiento. Se observo
que, si bien el proyecto de disposiciones que figuraba en el documento
A/CN.9/WG.IV/WP.162 contemplaba algunas de esas cuestiones, no tenia plenamente
en cuenta la complejidad y diversidad de los sistemas de gestion de la identidad.
Ademas, el proyecto de disposiciones regulaba cuestiones que normalmente se regian
por las reglas de funcionamiento y no aclaraba si su objetivo era establecer normas
minimas aplicables a los sistemas de gestion de la identidad de las cuales no podrian
apartarse las reglas de funcionamiento.

15. Se preveia que seria necesario introducir modificaciones sustanciales en los
articulos 6, 7, 8, 10, 11, 12 y 26 del proyecto de disposiciones, y que habria que
considerar la posibilidad de incluir disposiciones adicionales sobre las cuestiones
siguientes: a) la aplicacion a los sistemas de gestion de la identidad de las normas
juridicas de “nivel 1” vigentes (por ejemplo, en materia de responsabilidad civil
extracontractual, falsedad negligente o garantias implicitas) y b) el uso de
identificadores emitidos por el Estado o la informacion derivada de esos identificadores.
Una delegacion expreso su beneplacito por el documento y manifestd su apoyo a que se
examinaran esas cuestiones cuando se analizaran las disposiciones relativas a la gestion
de la identidad.

1 El término “operacion de identidad” se define en el parrafo 23 del documento
A/CN.9/WG.IV/WP.165 como una comunicacion en la que “una parte que confia recibe
informacidn de identidad sobre un individuo (identificacion), junto con la verificacion de que la
persona que alega ser dicho individuo es, de hecho, dicho individuo (autenticacion)”.
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Capitulo III. Servicios de confianza

Articulo 13. Reconocimiento juridico de servicios de confianza

16. Con respecto al tema de la no discriminacién, el Grupo de Trabajo examiné las
dos opciones propuestas en el encabezamiento del articulo 13 del proyecto de
disposiciones, asi como una tercera opcién que consistia en hacer referencia al
“resultado de la utilizacién de un servicio de confianza”?. El Grupo de Trabajo expresd
preferencia por la tercera opcion.

17. Se observdo que, si bien el articulo 13 consagraba el principio de
“no discriminacion”, en su titulo se hacia referencia al “reconocimiento juridico”.
Se sugirié que se modificara el titulo para que reflejara mas fielmente el contenido del
articulo. Sin embargo, también se sefial6 que la referencia al “reconocimiento juridico”
figuraba en el titulo de disposiciones analogas de otros textos de la CNUDMI?®, y que
apartarse de esa practica establecida podia afectar a la uniformidad juridica.

Articulo 14. Obligaciones de los proveedores de servicios de confianza

18. El Grupo de Trabajo expresé preferencia por no reformular el apartado b) del
parrafo 1 del articulo 14 en términos similares a los del apartado f) del articulo 6.
Se observo que era importante para la parte que confiaba conocer las politicas y
practicas del proveedor de servicios de confianza a fin de decidir si aceptar o no el
resultado de la utilizacion de un servicio de confianza (por ejemplo, una firma
electronica). En consecuencia, se propuso que se exigiera al proveedor de servicios de
confianza que pusiera sus politicas y practicas a disposicion de los “terceros” (ademas
de los “abonados”) o del “publico” (en lugar de los “abonados”). Se observd que ambas
propuestas abarcaban esencialmente la misma gama de personas y que el requisito
reflejaba la practica de los proveedores de servicios de confianza. Otra propuesta fue
que se hiciera referencia a las “partes que confian”, término que, segln se sefialo, seria
necesario definir. Tras un debate, el Grupo de Trabajo decidio insertar las palabras
“y los terceros” después de “abonados”.

19. Con respecto al parrafo 2 del articulo 14, se propuso insertar las palabras
“de conformidad con las obligaciones contractuales aplicables y las normas juridicas
que en su caso resulten aplicables” al final del encabezamiento y omitir las palabras
“de acuerdo con la ley aplicable” en el apartado c). Se explicd que la propuesta se basaba
en el reconocimiento de que los servicios de confianza se regian por acuerdos
contractuales que establecian obligaciones para los proveedores de esos servicios y en
que se deberia aclarar la relacion existente entre la norma del articulo 14 y esas
obligaciones contractuales y el derecho nacional vigente. La opinidon predominante en
el Grupo de Trabajo fue que en el articulo 14, parrafo 2, se establecia una norma minima
de aplicacion obligatoria y que, por lo tanto, no era posible apartarse de ella por la via
del contrato. El Grupo de Trabajo expreso preferencia por conservar el parrafo 2 del
articulo 14 tal como figuraba en el documento A/CN.9/WG.IV/WP.162.

20. Se invitd al Grupo de Trabajo a que proporcionara orientacidén, en un texto
explicativo u otro documento similar, sobre el significado de la frase “que repercuta de
manera considerable”, que figuraba en el articulo 14, parrafo 2.

21. Se sugirié que se impusiera al proveedor de servicios de confianza la obligaciéon
adicional de poner a disposiciéon del publico los medios que el abonado debia utilizar
para cumplir la obligacion de notificar las fallas de seguridad de conformidad con el
articulo 15. Se dijo también que en las politicas y practicas del proveedor de servicios
de confianza se describirian esos medios de manera mas detallada. Tras un debate,
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Véase la propuesta que figura en el comentario que acompafia a la nota 7 de pie de pagina del
documento A/CN.9/WG.IV/WP.164/Add.1.

Ley Modelo de la CNUDMI sobre Comercio Electrénico, art. 5; Convencion de las

Naciones Unidas sobre la Utilizacién de las Comunicaciones Electrénicas en los Contratos
Internacionales, art. 8; Ley Modelo de la CNUDMI sobre Documentos Transmisibles
Electroénicos, art. 7.
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el Grupo de Trabajo convino en modificar el articulo 14 a fin de establecer esa
obligacion adicional y pidi6 a la Secretaria que reformulara la disposicion conforme a
lo indicado.

Articulo 15. Obligaciones de los abonados

22. El Grupo de Trabajo confirmo su apoyo a la definicion de “abonado” que figuraba
en el articulo 1, apartado 1). Se afiadio que, por ejemplo, el autor de una firma electronica
quedaria comprendido en esa definicion.

23. Se explico que, normalmente, en el contrato celebrado entre el proveedor de
servicios de confianza y el abonado (al que se hacia referencia en la definicion de
“abonado”) se detallaban las obligaciones enumeradas en el articulo 15. Se explicod
ademas que, a falta de una disposicion contractual en tal sentido, esas obligaciones se
aplicarian sobre la base de la ley por la que se incorporara el proyecto de disposiciones
al derecho interno y que las consecuencias de su incumplimiento se determinarian en la
legislacion nacional aplicable. Al respecto se dijo ademas que, si bien los proveedores
de servicios de confianza eran un componente basico de la infraestructura de servicios
de confianza y hacian necesario contar con normas especificas sobre su responsabilidad,
los abonados no lo eran y, por consiguiente, se les debian aplicar las normas generales
vigentes en materia de responsabilidad.

24. Se sugirio que, a fin de reflejar mejor la forma en que se pretendia que se aplicara
el articulo 15, se estableciera en él la obligacion del abonado de notificar: a) de
conformidad con las politicas y practicas del proveedor de servicios de confianza,
o b) con arreglo al derecho aplicable, que incluia los acuerdos contractuales.

25. Se indic6 que, a falta de una relacién contractual, podria no ser conveniente
imponer a los terceros la obligacion prevista en el articulo 15.

26. Tras deliberar, el Grupo de Trabajo decidié mantener el texto del articulo 15 tal
como figuraba en el documento A/CN.9/WG.IV/WP.162.

Articulo 16. Firmas electrénicas

27. Se escucharon diferentes opiniones sobre si el método mencionado en el
articulo 16 deberia calificarse de “tan fiable como sea apropiado”.

28. Seindico que el articulo 16 estaba claramente relacionado con el articulo 24, sobre
la designacion ex ante de proveedores de servicios de confianza fiables, y que la
fiabilidad del método se examinaria en el marco del proceso de designacion y no era
necesario calificarlo de “apropiada”. Se afiadi6 que el articulo 16, aunque
también estaba relacionado con la determinacion ex post de la fiabilidad prevista en el
articulo 23, ya reflejaba un cuidadoso equilibrio entre los dos enfoques que no deberia
ser alterado.

29. Al mismo tiempo, se indicoé que los textos de la CNUDMI que contenian normas
sobre la equivalencia funcional de las firmas electronicas calificaban el método que
debia utilizarse de “tan fiable como sea apropiado” para reflejar mejor los diversos usos
de las firmas electronicas, y que no seria conveniente apartarse de formulas bien
establecidas y ampliamente aceptadas.

30. Ademas, se observd que el articulo 16 diferia del articulo 9, parrafo 3, de la
Convencién de las Naciones Unidas sobre la Utilizacion de las Comunicaciones
Electronicas en los Contratos Internacionales (CCE)* en dos aspectos. En primer lugar,
no establecia que el método tenia que ser “tan fiable como sea apropiado”; en segundo
lugar, no contenia una clausula de seguridad similar a la que figuraba en el articulo 9,
parrafo 3 b) ii), de la CCE. Ademas, se dijo que la version modificada de esa cldusula
de seguridad que figuraba en el articulo 23, parrafo 2, del proyecto de disposiciones
tampoco se ajustaba a la CCE. Se afiadi6 que esa divergencia creaba problemas de
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cumplimiento de los tratados para los Estados que eran parte en la CCE o tenian la
intencion de pasar a ser parte en ella.

31. También se plante6 una pregunta con respecto a la relacion entre el articulo 16 y
las leyes vigentes en materia de firmas electronicas.

32. Seobservo que, aunque la CCE no preveia la determinacion ex ante de la fiabilidad
de las firmas electronicas, ese enfoque estaba en general en consonancia con la CCE.
Se explico que la presuncion de fiabilidad, prevista en el articulo 16, parrafos 2 y 3,
del proyecto de disposiciones complementaba el articulo 9, parrafo 3, de la CCE.

33. Se expresaron distintas opiniones con respecto a la relacidon entre el articulo 16,
parrafo 1, del proyecto de disposiciones y el articulo 9, parrafo 3, de la CCE. Se sefialo
que, si el proyecto de disposiciones adoptaba la forma de ley modelo, cada Estado
tendria flexibilidad para incorporarla a su derecho interno en consonancia con sus
obligaciones convencionales.

34. Tras un debate, la opinion que prevalecio en el Grupo de Trabajo fue que debia
mantenerse el texto del articulo 16 tal como figuraba en el documento
A/CN.9/WG.IV/WP.162 para volver a examinarlo mas adelante. El Grupo de Trabajo
pidio6 a la Secretaria que estudiara la forma de coordinar la redaccion del articulo 16,
parrafo 1, del proyecto de disposiciones, con la del articulo 9, parrafo 3, de la CCE,
y que le proporcionara informacion sobre la relacion existente entre el proyecto de
disposiciones y: a) los textos vigentes de la CNUDMI, y b) las leyes vigentes en materia
de firmas electronicas, a fin de examinar nuevamente esta disposicion con mayor
conocimiento de causa.

Articulo 17. Sellos electronicos

35. Se observd que las leyes nacionales adoptaban enfoques diferentes con respecto a
los servicios de confianza comprendidos en el proyecto de disposiciones o no abarcaban
la misma gama de servicios de confianza. Se afiadio, en particular, que en varias
jurisdicciones no se distinguia entre las firmas electronicas y los sellos electronicos.

36. Tras deliberar, el Grupo de Trabajo acorddé mantener el articulo 17 tal como
figuraba en el documento A/CN.9/WG.IV/WP.162.

Articulo 19. Archivado electronico

37. Se observd que, a diferencia del articulo 20 del proyecto que figuraba en el
documento A/CN.9/WG.IV/WP.160, el articulo 19 del proyecto de disposiciones no
exigia que el proveedor de servicios de confianza conservara el mensaje de datos.
Se afiadid que la conservacion del mensaje era un elemento importante del archivado
electronico, por lo que se propuso insertar las siguientes palabras al comienzo del
articulo 19, parrafo 1 b) ii):

“conservar el mensaje de datos en el formato en que se haya generado, enviado o
recibido, o en otro formato que pueda demostrarse que es capaz de”.

38. Se expresé que debia procederse con cautela al hacer referencia al “formato”, para
que el nuevo texto de la disposicion no infringiera el principio de neutralidad
tecnoldgica o se apartara de las practicas actuales. En respuesta a ello, se sefialo que la
insercion propuesta permitia que los datos cambiaran de formato y, por lo tanto, evitaba
el riesgo de obsolescencia tecnoldgica.

39. Tras un debate, el Grupo de Trabajo convino en modificar el articulo 19,
parrafo 1 b) ii), para que hiciera referencia a la conservacion y pidi6 a la Secretaria que
introdujera los cambios consiguientes en la disposicion.

40. También se planted la preocupacion de que pudiera interpretarse que el término
“mensaje de datos” se aplicaba unicamente a los datos que se enviaban o recibian.
Por lo tanto, se propuso que se insertaran las palabras “o un documento electrénico”
a continuaciéon de “mensaje de datos” en el encabezamiento del parrafo 1 del
articulo 19. En relacidon con esa propuesta, se seflald que el término “mensaje de datos”
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se definia en el articulo 1 ¢) y que, segun esa definicion, el término incluia no solo los
datos enviados y recibidos sino también los datos generados y archivados. Se expreso
la opinién de que el término deberia interpretarse de modo que fuera aplicable a los
datos generados o archivados, pero no necesariamente enviados o recibidos. También se
observo que en los textos de la CNUDMI sobre comercio electronico se utilizaba la
misma definicion, y que en la CCE se empleaba el término “comunicacion electronica”
para reflejar la idea de datos que se enviaban y recibian.

41. Tras deliberar, el Grupo de Trabajo acordd6 mantener el encabezamiento del
parrafo 1 del articulo 19 tal como figuraba en el documento A/CN.9/WG.IV/WP.162
y aclarar en los textos explicativos que el término “mensaje de datos” abarcaba los datos
que no se enviaban ni recibian.

Articulo 20. Servicios de entrega electrénica certificada

42. Se recordd que en las observaciones resumidas en el documento
A/CN.9/WG.IV/WP.164/Add.1 se respaldaba la opinion de que en el articulo 20 se
deberia especificar que los servicios de entrega electronica certificada cumplian las
funciones adicionales de garantizar la integridad del mensaje de datos e identificar al
remitente y al destinatario.

43. Durante el periodo de sesiones hubo nuevas expresiones de apoyo a esa opinion.
Se explicod que la garantia de la integridad de los datos y la identificacion eran funciones
basicas de los servicios de entrega electronica certificada. Se indicé que esos servicios
permitian ejercer derechos fundamentales como el derecho a la comunicacion y el
derecho a la intimidad, y que eran de importancia clave para mitigar y superar los efectos
de la pandemia de COVID-19. Se dijo ademas que convendria especificar, en el articulo
o en los textos explicativos, que la identificacion del destinatario debia efectuarse antes
de que este tuviera acceso al mensaje de datos.

44. Tras un debate, el Grupo de Trabajo convino en afiadir las palabras “c) garantizar
la integridad del mensaje de datos; y d) identificar al remitente y al destinatario” en el
articulo 20, parrafo 1, y aclarar en los textos explicativos que la identificacion del
destinatario debia efectuarse antes de que este tuviera acceso al mensaje de datos.

Articulo 21. Autenticacion de sitios web

45. Se recordd que en las observaciones resumidas en el documento
A/CN.9/WG.IV/WP.164/Add.1 se expresaba apoyo a que se insertara una referencia a
la presuncion de fiabilidad y la prueba de fiabilidad en el articulo 21, como ya se hacia
en otras disposiciones sobre los servicios de confianza.

46. Se dijo que, si bien la garantia de las propiedades de un mensaje de datos era un
elemento de la definicion de “servicio de confianza” que figuraba en el articulo 1 m),
la autenticacion de sitios web no ofrecia esa garantia sino mas bien informacioén sobre
la identidad del titular del nombre de dominio. Se afiadidé que, por lo tanto,
la autenticacion de sitios web se referia a la identificacion y no a los servicios de
confianza. También se indicod que, si se hacia referencia inicamente a los sitios web y
no a otros objetos digitales, se podria poner en peligro la neutralidad tecnoldgica,
y que un enfoque mas amplio contribuiria a evitar que el instrumento quedara obsoleto
en el futuro.

47. En respuesta a lo anterior, se indic6 que la autenticacion de un sitio web
comprendia dos elementos: la identificacion del titular del nombre de dominio y la
vinculacion de esa persona con el sitio web. Por consiguiente, el objeto del servicio de
confianza era la fiabilidad del sitio web y no la identidad del propietario. Se hizo
hincapié en que la finalidad de la autenticacion de sitios web era identificar personas,
no objetos.
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48. Tras un debate, el Grupo de Trabajo convino en insertar los parrafos siguientes en
el articulo 21:

“2.  Se presumira que un método es fiable a los efectos del parrafo 1 si se utiliza
un servicio de autenticacion de sitios web designado de conformidad con el
articulo 24.

3. Lo dispuesto en el parrafo 2 se entendera sin perjuicio de la posibilidad de
que una persona:

a. demuestre de cualquier otra manera, a los efectos del parrafo 1,
la fiabilidad de un método de conformidad con el articulo 23; o

b. aduzca pruebas de que el servicio de autenticacion de sitios web
designado no es fiable”.

Articulo 22. Autenticacion de objetos

49. Recordando las deliberaciones anteriores sobre el tema (véase, por ejemplo,
el documento A/CN.9/971, parrs. 148 y 149), se expresd apoyo a la opinion de que el
proyecto de instrumento no debia regular la autenticacion ni la identificacion de objetos.
Se indicé que cualquier examen que se hiciera de los objetos debia limitarse a su
vinculacion con una persona.

50. También se expreso la opinion de que la autenticacion de objetos era una necesidad
del comercio, como lo demostraba la disposicion sobre la autenticacion de sitios web.
En tal sentido, se sugirio la posibilidad de fusionar los articulos 21 y 22.

51. Tras deliberar, el Grupo de Trabajo acordd suprimir el articulo 22.

Articulo 23. Normas de fiabilidad para los servicios de confianza

52. Se observo que no estaba claro el alcance de las “norma(s) [y] procedimiento(s)
internacional(es) reconocido(s)” a que se hacia referencia en el apartado b) del
parrafo 1 y se propuso que se suprimiera ese apartado. Se sefialé que, si el proyecto de
disposiciones adoptaba la forma de ley modelo, el articulo 23 se remitiria al derecho
interno en lo relativo a la fiabilidad de los servicios de confianza, para lo cual resultarian
mas pertinentes las normas del sector que se mencionaban en el parrafo 1 ¢). También
se sugirid que se modificara el apartado c¢) del parrafo 1 a fin de que hiciera referencia
a cualquier norma “reconocida” del sector.

53. El Grupo de Trabajo se embarcé en un analisis detallado del parrafo 1 h). Se sefiald
que en las observaciones resumidas en el documento A/CN.9/WG.IV/WP.164/Add.1
se expresaba apoyo a que se hiciera referencia explicitamente a cualquier acuerdo
pertinente “entre las partes”. Se argumenté que en esa disposicién se reconocia la
autonomia de las partes para determinar la fiabilidad que regiria entre ellas. Se subrayo
la importancia de la autonomia de las partes en este contexto y se expresd apoyo a que
se conservara el apartado h) del parrafo 1 con la referencia adicional propuesta.

54. No obstante, se plantearon inquietudes en cuanto a si procedia o no tener en cuenta
lo que hubiesen acordado las partes en cuanto a determinar la fiabilidad de los servicios
de confianza, dado que: a) era posible que una parte que confiaba no tuviera acceso a
las condiciones estipuladas en el acuerdo, y b) todos los proveedores de servicios de
confianza deberian ser evaluados sobre la base de los mismos requisitos. Por lo tanto,
se propuso que se suprimiera en su totalidad el apartado h) del parrafo 1.

55. En respuesta a esas inquietudes, se recordd que los acuerdos entre las partes eran
solo uno de los elementos de una lista no exhaustiva de factores que debian tenerse en
cuenta para determinar la fiabilidad, y que en el encabezamiento del parrafo 1 del
articulo 23 se exigia que se tuvieran en cuenta “todas las circunstancias pertinentes”.
Ademads, se observd que, en la practica, los aspectos de los acuerdos que resultaban
pertinentes para determinar la fiabilidad de un servicio de confianza eran las
limitaciones impuestas al servicio, que normalmente estaban previstas en las politicas y
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practicas que el proveedor de servicios de confianza estaba obligado a poner a
disposicion de los terceros (véase el parr. 18).

56. Se recordd que en el articulo 23 que figuraba en el documento
A/CN.9/WG.IV/WP.160 se establecia que la norma de fiabilidad que debia cumplir el
servicio de confianza era utilizar un método “tan fiable como sea apropiado para cumplir
la funcion para la cual se utiliza”. Ademads, se observo que, al omitirse esta norma, como
habia acordado el Grupo de Trabajo (A/CN.9/1005, parr. 67), el articulo 23 del proyecto
de disposiciones presumia un nivel de fiabilidad absoluto. Se propuso que, a fin de
reconocer que la fiabilidad era relativa, se incluyera en los factores enumerados en el
articulo 23, parrafo 1, “la funciéon para la que se utiliza el servicio de confianza”.
El Grupo de Trabajo convino en incluir ese factor en la lista que figuraba en el
articulo 23, parrafo 1.

57. También se observo lo siguiente: a) que las politicas y practicas del proveedor de
servicios de confianza solian formar parte de las normas operacionales por las que se
regia el servicio de confianza, mencionadas en el parrafo 1 a), y b) que la transparencia
en cuanto a las limitaciones impuestas al servicio estaba prevista en el articulo 9,
parrafo 1 d) ii), de la Ley Modelo de la CNUDMI sobre las Firmas Electronicas
(LMFE)?, que exigia que el prestador de servicios de certificacion proporcionara medios
razonablemente accesibles para determinar “cualquier limitacion de los fines o del
valor” con los cuales pudiera utilizarse el certificado. En consecuencia, se propuso:
a) modificar el apartado a) del parrafo 1 para que hiciera referencia a “cualesquiera
normas operacionales, politicas o practicas del proveedor de servicios de confianza”,
y b) reformular el apartado h) del parrafo 1 a fin de especificar que los
acuerdos pertinentes entre las partes abarcaban cualquier limitacidon de los fines o el
valor de las operaciones para las que pudiera utilizarse el servicio de confianza.
El Grupo de Trabajo estuvo de acuerdo en que se introdujeran esas modificaciones en
el parrafo 1 del articulo 23.

Articulo 24. Designacion de servicios de confianza fiables

58. Se dijo que la obligacion establecida en el parrafo 2 b) podria cumplirse mediante
la publicacién en un archivo supranacional centralizado. Se mencionaron ejemplos
regionales de esa practica.

59. Se indicé que tanto el apartado a) del parrafo 2, en el que se mencionaban “todas
las circunstancias pertinentes”, como el parrafo 3, en el que se mencionaban “las normas
y procedimientos internacionales reconocidos”, se referian a la determinacion de la
fiabilidad. Se observo que la interaccion entre esas disposiciones podia plantear
problemas. Se dijo también que podia no ser facil identificar esas normas y
procedimientos y que el proyecto de disposiciones no ofrecia orientacion sobre la forma
de reconocerlos. En consecuencia, se sugirié que se suprimiera el parrafo 3.

60. En respuesta a esa sugerencia, se explico que, si bien el parrafo 2 a) se remitia a
las normas y procedimientos pertinentes para determinar la fiabilidad, el parrafo 3
deberia remitirse, en cambio, a las normas y procedimientos pertinentes para la
designacion, como las evaluaciones de la conformidad y las auditorias.
Por consiguiente, se sugirid que se suprimieran las palabras “para determinar la
fiabilidad de los servicios de confianza, en particular los marcos normativos relativos a
la fiabilidad”, o que se sustituyeran por las palabras “para designar servicios de
confianza fiables”.

61. También se sugirid que se sustituyera la frase “para determinar la fiabilidad de los
servicios de confianza, en particular los marcos normativos relativos a la fiabilidad”,
que figuraba en el parrafo 3, por las palabras “para llevar a cabo el proceso de
designacion”. Se sugiri6 asimismo que se insertaran las palabras “y sea pertinente para
la prestacion de servicios de confianza” en el articulo 23, parrafo 1 b), en aras de una
mayor claridad. Sin embargo, también se dijo que era necesario examinar mas a fondo

5 Publicacidn de las Naciones Unidas, nim. de venta S.02.V.8.
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los efectos de esas modificaciones. Tras deliberar, el Grupo de Trabajo convino en
modificar los articulos 23 y 24 de acuerdo con esas sugerencias.

Articulo 25. Responsabilidad de los proveedores de servicios de confianza

62. El Grupo de Trabajo sostuvo un intenso debate sobre las opciones propuestas en
el texto del articulo 25 que figuraba en el documento A/CN.9/WG.IV/WP.162. Se seiialo
que en la mayoria de las observaciones sobre el articulo 25 que se resumian en el
documento A/CN.9/WG.IV/WP.164 se respaldaba la opcion C. Durante el debate,
las delegaciones se mostraron divididas: algunas expresaron preferencia por la
opcidn C, y otras por la opcion A. No se expreso6 apoyo a la opcion B.

63. Se observo que la opcion A daba mas flexibilidad a los Estados promulgantes.
En respuesta a esa observacion, se sefialé que la alusion al derecho interno que se hacia
en el parrafo 2 de la opcion C también daba flexibilidad a los Estados promulgantes para
aplicar el derecho vigente, incluso en lo relativo a la prueba y la carga de la prueba.
Se afiadio que la opcion C ofrecia mas claridad y previsibilidad y que, al limitar la
responsabilidad en el parrafo 3, también podria promover la prestacion de servicios
de confianza.

64. Se observo que las normas de intencidon y negligencia (dolo y culpa) que se
recogian en el parrafo 1 de la opcion C eran bien conocidas en la mayoria de los
ordenamientos juridicos y que, por lo tanto, las diferencias entre la opcion A y la
opcion C eran una cuestion de forma y no de fondo. En respuesta a esa observacion,
se sefialdé que la opcidon C establecia un régimen de responsabilidad que se apartaba en
cuanto al fondo del derecho vigente en algunas jurisdicciones. En particular, se planted
la preocupacion de que, si se aplicaban las normas de la opcidon C, pudiera ser mas dificil
hacer responder a un proveedor de servicios de confianza por el incumplimiento de las
obligaciones que le imponia el instrumento. Al respecto, se explicd que la norma de
“negligence” (culpa) en inglés era un criterio menos severo que el de “gross negligence”
(culpa grave), y se sugiridé ademas que la Secretaria revisara en particular las versiones
en espafiol y en francés del proyecto de disposiciones para asegurarse de que reflejaran
la misma norma.

65. Se observo que la opcion C solo se aplicaba al incumplimiento por parte del
proveedor de servicios de confianza de las obligaciones que le incumbian en virtud del
proyecto de disposiciones, conforme a lo dispuesto en el articulo 14 (en su forma
enmendada). Se observo que, dado que el derecho interno vigente impondria
obligaciones adicionales a los proveedores de servicios de confianza, la responsabilidad
de estos por el incumplimiento de esas obligaciones se seguiria determinando con
arreglo al derecho vigente, incluso si se adoptaba la opcidon C. Se sugirid que, para evitar
dudas, se modificara el parrafo 1 de la opcion C para aclarar que lo alli dispuesto era
sin perjuicio de la responsabilidad prevista en la ley aplicable por el incumplimiento de
otras obligaciones.

66. Tras deliberar, el Grupo de Trabajo convino en lo siguiente: a) mantener las
opciones A y C en el articulo 25 para seguir estudiandolas, y suprimir la opcion B;
b) modificar el parrafo 1 de la opcion C a fin de aclarar que era sin perjuicio de la
responsabilidad por el incumplimiento de otras obligaciones que estuviera prevista en
el derecho aplicable, y c) pedir a la Secretaria que explicara la diferencia entre las dos
opciones y revisara las versiones del parrafo 1 de la opcidon C en los distintos idiomas
para asegurarse de que reflejaran las mismas normas.

Capitulo I'V. Aspectos internacionales

Articulo 26. Reconocimiento transfronterizo de sistemas de gestion de la identidad
y servicios de confianza

67. Se subrayo6 que el articulo 26 era un articulo fundamental que permitia lograr el
reconocimiento juridico transfronterizo de los sistemas de gestion de la identidad y los
servicios de confianza, que era uno de los principales objetivos del instrumento.
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Se afiadié que, de este modo, el instrumento colmaria una laguna importante en el
escenario juridico mundial.

68. Se formulo6 una pregunta con respecto a la viabilidad de regular el reconocimiento
transfronterizo en la forma prevista en el articulo 26, habida cuenta de la complejidad y
gran diversidad de los sistemas de gestion de la identidad y servicios de confianza
existentes.

69. Se expresaron opiniones diferentes sobre el concepto de nivel de fiabilidad
equivalente. Se indicé que la expresion “equivalencia sustancial” no resultaba
apropiada, ya que era ambigua, y que debia hacerse referencia a un nivel de fiabilidad
“igual o superior” o “al menos equivalente” para indicar que también bastaria con
niveles de fiabilidad maés altos.

70. No obstante, también se indicd que la expresion “equivalencia sustancial” era
apropiada porque facilitaba el reconocimiento transfronterizo en circunstancias en que
el nivel de fiabilidad definido en las distintas jurisdicciones no coincidia exactamente,
situacion que era probable que se planteara dado que el proyecto de instrumento no
contenia definiciones acordadas sobre niveles de fiabilidad especificos. También se
observo que la definicidon de niveles especificos de fiabilidad era una tarea dificil y que
requeria mucho tiempo. Se recordd que el término “equivalencia sustancial” se utilizaba
en el articulo 12 de la LMFE.

71. Se explicd que el articulo 26 se aplicaba en combinacion con otras disposiciones,
a saber, los articulos 10, 11, 23 y 24 del proyecto de disposiciones. Se sugirido que se
insertara la siguiente oracion al final del parrafo 2 para indicar el vinculo que existia
entre los articulos 24 y 26: “Se presumira la equivalencia si la persona, 6rgano o entidad
designada por la jurisdiccion promulgante de conformidad con el articulo 24 ha
determinado la equivalencia a los efectos de lo dispuesto en este parrafo”.

72. Se dijo que en el parrafo 2 se deberia hacer referencia a los sistemas de gestion de
la identidad, ya que era mas apropiado determinar las propiedades de un sistema. Como
alternativa, se sugirié que en el parrafo 2 se hiciera referencia a las credenciales de
identidad, ya que en la practica estas se reconocian a través de fronteras. Otra propuesta
fue que se hiciera referencia a servicios de gestion de la identidad. También se sugirid
que la referencia a los sistemas de gestion de la identidad que figuraba en el titulo del
articulo se armonizara con el contenido de este.

73. Se sugirio que se sustituyera la palabra “Estado” por la palabra “jurisdiccion”.

74. Tras deliberar, el Grupo de Trabajo convino en proseguir sus deliberaciones con
respecto al articulo 26 sobre la base de un texto que se hubiera revisado teniendo en
cuenta las sugerencias de redaccion formuladas.

Articulo 27. Cooperacion

75. Se subrayo que el articulo 27 desempefiaba un papel importante en la aplicacion
del articulo 26, en particular porque facilitaba la definicion de los niveles de garantia y
los niveles de fiabilidad, lo que podia ser 1util para determinar la equivalencia. Tras
deliberar, el Grupo de Trabajo decidi6 mantener el articulo 27 tal como figuraba en el
documento A/CN.9/WG.IV/WP.162.

Capitulo 1. Disposiciones generales

Articulo 2. Ambito de aplicacién

76. Se sugirio que en el articulo 2, parrafo 4, se hiciera referencia a “la proteccion y
privacidad de los datos”, (y no a “la privacidad y la proteccion de datos™) para que
quedara claro que el concepto de privacidad se referia inicamente a los datos, yno a la
privacidad en otros contextos.
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77. En respuesta a una pregunta, se explico que en el articulo 2, parrafo 2 a),
se aclaraba que el instrumento no establecia ninguna obligacién nueva de identificar,
mientras que el articulo 3 dejaba claro que el instrumento no establecia ninguna
obligacion de utilizar un servicio de gestion de la identidad (o un servicio de confianza).
Se afiadié que en el articulo 8, parrafo 2, de la CCE figuraba una disposicion similar
sobre la utilizacion voluntaria con respecto a las comunicaciones electronicas.

78. Se recordd que se habia expresado apoyo a que el proyecto de instrumento no
regulara la identificacion de los objetos, y que el Grupo de Trabajo habia acordado
suprimir el articulo 22 (véanse los parrs. 49 a 51). En consecuencia, se propuso que se
modificara el parrafo 3 del articulo 2 para que hiciera referencia inicamente a
“una persona”, y se seflaldé que seria necesario introducir una modificacién analoga en
otras disposiciones en las que se ofreciera la opcion de hacer referencia a “un sujeto”
0 “una persona” (véase también el parr. 138). El Grupo de Trabajo acordo introducir esa
modificacion en el parrafo 3 del articulo 2. No se acordaron otras modificaciones.

Articulo 3. Utilizacion voluntaria de sistemas de gestion de la identidad y servicios
de confianza

79. Se sefiald6 que en las observaciones que se resumian en el documento
A/CN.9/WG.IV/WP.164 se habian expresado diversas opiniones sobre si convenia
reformular el parrafo 1 del articulo 3 para hacer referencia a la aceptacion voluntaria de
la identificacion electronica y los servicios de confianza. Durante el periodo de sesiones
se expreso la opinion de que el articulo 3 cumplia una funcion necesaria en el proyecto
de instrumento y debia aplicarse en beneficio tanto del abonado como de la parte
que confiaba.

80. El Grupo de Trabajo decidié mantener el articulo 3 tal como figuraba en el
documento A/CN.9/WG.IV/WP.162.

Articulo 4. Interpretacion

81. No se formularon observaciones sobre el articulo 4.

Capitulo II. Gestion de la identidad

Articulo 5. Reconocimiento juridico de un sistema de gestion de la identidad

82. Se reconocid que el alcance del articulo 5 dependia de las definiciones de
“comprobacion de identidad” e “identificacion electronica”. También se reconocio que
el titulo del articulo 5 planteaba el mismo problema que se habia examinado en relacion
con el articulo 13 (véase el parr. 17).

83. Se propuso que se insertaran las palabras “A reserva de lo dispuesto en el
articulo 2, parrafo 3” al principio del articulo 5. Se cuestiond la necesidad y
conveniencia de hacerlo, dado que: a) en su redaccion actual, el parrafo 3 del articulo 2
ya establecia una salvedad con respecto al articulo 5 (y a las demas disposiciones del
proyecto de instrumento), y b) por extension, habria que insertar las mismas palabras en
cada una de las demas disposiciones del proyecto de instrumento. En respuesta
a ello, se sefiald que, a diferencia de otras disposiciones del proyecto de instrumento,
el articulo 5 podia interferir en las cuestiones comprendidas en el parrafo 3 del
articulo 2 (es decir, la obligacion legal de identificar a una persona de conformidad con
un procedimiento definido o establecido en la ley), por lo que se justificaba insertar esas
palabras en el articulo 5.

84. Tras un debate, el Grupo de Trabajo convino en insertar las palabras “A reserva de
lo dispuesto en el articulo 2, parrafo 3, u otras similares, al principio del articulo 5.
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Articulo 6. Obligaciones de los proveedores de servicios de gestion de la identidad

85. El Grupo de Trabajo examind una propuesta de que se modificara el texto del
articulo 6 que figuraba en el documento A/CN.9/WG.IV/WP.162 de la siguiente manera:

a) incluyendo un nuevo apartado a) que dijera: “tener en vigor normas
operacionales, procedimientos y practicas para”;

b) convirtiendo los actuales apartados a) a d) en los incisos i) a iv) del nuevo
apartado a), y

c) convirtiendo los actuales apartados e) y f) en los apartados b) y ¢).

86. Seexplico que con esas modificaciones se reconocia que las funciones enumeradas
en los actuales apartados a) a d) se regirian generalmente por normas de funcionamiento
de base contractual aplicables a los sistemas de gestion de la identidad del sector
privado.

87. Se observd que, si se introducian las modificaciones sugeridas, se podria
interpretar que la disposicion ya no establecia la obligacion de desempeiiar esas
funciones al hacer que las funciones fueran optativas a eleccion del proveedor de
servicios de gestion de la identidad conforme a lo que se consideraba que era el disefio
del sistema de gestion de la identidad. Por lo tanto, se sugirid6 que se afadiera la
obligacién del proveedor de servicios de gestion de la identidad de “actuar de
conformidad con esas normas operacionales, procedimientos y préacticas”. También se
sugirié que se incorporara al articulo 6 la obligacion impuesta a los proveedores de
servicios de confianza en el articulo 14, parrafo 1 a), de actuar de conformidad con las
declaraciones que hicieran respecto de sus politicas y practicas.

88. Se observd que quizas no todas las funciones enumeradas en el articulo 6 fueran
pertinentes para todos los sistemas de gestion de la identidad y que, por consiguiente,
un proveedor de servicios de gestion de la identidad podria no desempefiar todas y cada
una de las funciones enumeradas. En consecuencia, se sugirid6 que en el nuevo
apartado a) se hiciera referencia a las normas operacionales, procedimientos y practicas
“segun resulte apropiado en funcion del disefio estructural, la tecnologia y la finalidad
del sistema de gestion de la identidad, para satisfacer las necesidades”. También se
sefial6 que, si se incluia el nuevo apartado a), las palabras “que correspondan en funciéon
del servicio de gestion de la identidad” y “de conformidad con las normas por las que
se rija el sistema de gestion de la identidad” pasarian a ser redundantes.

89. Se expresd preocupacion por la posibilidad de que la modificaciéon del nuevo
apartado a) pusiera en peligro la neutralidad tecnolégica. En consecuencia, se propuso
sustituir “del diseflo estructural, la tecnologia y la finalidad” por “de la finalidad
y el disefio”.

90. También se expresoé la inquietud de que la redaccion del nuevo apartado a) pudiera
permitir que un proveedor de servicios de gestion de la identidad se eximiera de
responsabilidad por el cumplimiento de funciones relacionadas con el servicio de
gestion de la identidad que fueran desempefiadas por un subcontratista en nombre del
proveedor. Se observo que el proyecto de disposiciones tenia que garantizar que el
proveedor de los servicios siguiera siendo responsable de todo el conjunto de servicios
de gestion de la identidad prestados al abonado. En respuesta a esa observacion,
se explico que lo que se pretendia con la modificacion propuesta era otorgar flexibilidad
para disefar el sistema y evitar que el cumplimiento de las obligaciones relacionadas
con las funciones pertinentes fuese opcional. Para disipar esa preocupacion, se sugirid
que se insertaran las palabras “como minimo” en el nuevo apartado a), a fin de
especificar los requisitos que debian cumplirse.

91. Se recordod que el articulo 6 no impedia que el proveedor de servicios tercerizara
cualquiera de las funciones enumeradas en el contrato (véase A/CN.9/1005, parr. 89),
ni que distribuyera el riesgo entre sus contratistas.

92. Como comentario general, se observé que las funciones enumeradas en el
articulo 6 eran demasiado prescriptivas, y que el Grupo de Trabajo deberia considerar
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la posibilidad de revisar la lista. Con respecto a la funcion de actualizar los atributos
(actual apartado b)), se sefialé que normalmente correspondia al abonado la tarea de
actualizar los atributos, de modo que la funcion del sistema de gestion de la identidad
era mas bien ayudar al abonado a realizar esa tareca. Se propuso que se modificara el
texto en la forma indicada.

93. Se expreso la opinion de que la obligacion establecida en el actual apartado f) no
era suficiente, y que el proveedor de servicios de gestion de la identidad debia
proporcionar informacion clara y comprensible. En respuesta a ello, se dijo que esa
preocupacion podria disiparse si se reformulaba el parrafo en términos similares a los
del articulo 14, parrafo 1 b).

94. Se sefald que se podria modificar el articulo 6 a fin de establecer una nueva
obligacion de proporcionar al abonado medios razonables para notificar una falla de
seguridad con arreglo al articulo 8 (véase también el parr. 21).

95. El Grupo de Trabajo convino en seguir examinando el proyecto de disposiciones
sobre la base del siguiente texto revisado del articulo 6, teniendo presente:
a) la importancia de respetar la neutralidad tecnologica, b) la necesidad de garantizar
que el proveedor de servicios de gestion de la identidad siguiera siendo responsable del
funcionamiento general del sistema de gestion de la identidad suministrado, y c¢) la
pertinencia del articulo 9 para la aplicacion de otras disposiciones del capitulo II del
documento A/CN.9/WG.IV/WP.162 que aln no se habian examinado (en particular
los arts. 10 a 12):

“Todo proveedor de servicios de gestion de la identidad debera [como minimo]:

a)  tener en vigor las normas operacionales, procedimientos y practicas que
resulten apropiados, conforme a la finalidad y el disefio del sistema de gestion de
la identidad, para establecer [como minimo] los requisitos que deberan cumplirse
a los siguientes efectos:

i) inscribir personas, en particular mediante:

a. el registro y la reunidn de los atributos;

b. la comprobacion y verificacion de la identidad, y

c. la vinculacion de las credenciales de identidad a la persona;
i)  actualizar atributos;

iii) gestionar credenciales de identidad, en particular mediante:

a. la emision, entrega y activacion de credenciales;
b.  la suspension, revocacion y reactivacion de credenciales, y
c. la renovacion y sustitucion de credenciales;

iv)  gestionar la identificacion electronica de las personas, en particular
mediante:

a. la gestion de los factores de identificacion electrénica, y
b. la gestidon de los mecanismos de identificacion electronica;

b) actuar de conformidad con las normas operacionales, procedimientos y
practicas;

c)  garantizar la disponibilidad en linea y el correcto funcionamiento del
sistema de gestion de la identidad;

d) proporcionar un acceso razonable a las normas operacionales,
procedimientos y practicas, y

e) proporcionar medios razonables para que el abonado notifique de
conformidad con el articulo 8”.
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3.

Articulo 7. Obligaciones de los proveedores de servicios de gestion de la identidad
en caso de violacion de los datos

96. Se sugirid que se reformulara el articulo 7 a fin de obligar al proveedor de servicios
de gestion de la identidad a “tener en vigor normas operacionales, procedimientos y
practicas” para ejecutar las medidas enumeradas en los parrafos 1 y 2. Se explicé que la
propuesta obedecia a que, si se utilizaba esa redaccidn, quedaria claro que los acuerdos
contractuales serian pertinentes para el cumplimiento de las obligaciones previstas en
el articulo 7, en consonancia con el texto andlogo insertado en el articulo 6. Se afiadid
que el articulo estableceria una norma minima que se complementaria con acuerdos
contractuales. Una delegacion expreso firme apoyo a la propuesta.

97. En cambio, otras delegaciones expresaron la opinion de que, si bien era posible
que el proveedor de servicios de gestion de la identidad no desempefiara todas las
funciones enumeradas en el articulo 6 como consecuencia de la finalidad y el disefio del
sistema de gestion de la identidad, las medidas enumeradas en el articulo 7 se aplicarian
independientemente de la finalidad y el disefio del sistema de gestion de la identidad.
Por consiguiente, se sugirié que no se reformulara el articulo 7. Se expres6 amplio apoyo
a esa sugerencia.

98. Seestuvo de acuerdo en general en que las cuestiones relacionadas con la violacion
de datos que no estuviesen previstas en las normas de aplicacion obligatoria de las leyes
sobre privacidad y proteccion de los datos podrian contemplarse en acuerdos
contractuales. También se dijo que en el articulo 6 se reconocia la posibilidad de contar
con normas operacionales, procedimientos y practicas aplicables a la violacion de datos.

99. Se indicoé que varias de las medidas enumeradas en el articulo 7 podian estar
comprendidas en las normas juridicas sobre privacidad y proteccion de datos, y que
todas las medidas enumeradas, y no solo la prevista en el articulo 7, parrafo 1 c¢), debian
ejecutarse “de acuerdo con la ley aplicable”. Se record6 que en el articulo 2, parrafo 4,
se establecia expresamente la aplicabilidad de las normas juridicas sobre privacidad y
proteccion de datos y que el articulo 7 solo seria de aplicacion efectiva en las
jurisdicciones en las que no existieran esas normas.

100. Se sugirié que se aclarara mas la nocion de “violacion considerable”. También se
sugirid que se suprimiera la palabra “posible”.

101. Tras un debate, el Grupo de Trabajo decidi6 mantener el articulo 7 tal como
figuraba en el documento A/CN.9/WG.IV/WP.162.

Articulo 8. Obligaciones de los abonados

102. Se sugirid que se modificara el encabezamiento del articulo 8 para obligar al
abonado a “utilizar los medios que le proporcione el proveedor de servicios de gestion
de la identidad”, conforme al articulo 6, para notificar la falla (véase el parr. 94 supra).
Se planted la inquietud de que la modificaciéon propuesta pudiera tener el efecto de
limitar los canales de notificacion al alcance del abonado, por lo que se sugirid
anadir una disposicion que permitiera al abonado utilizar “otros medios razonables” o,
en su defecto, esforzarse razonablemente, para efectuar la notificacion (véase el art. 8§,
parr. 1 b), de la LMFE). Se expreso preferencia por esta ultima formulacion.

103. Se sugiri6 que se sustituyera el encabezamiento del articulo 8 por el siguiente:
“Las normas operacionales, procedimientos y practicas exigiran, como minimo, que el
abonado notifique al proveedor de servicios de gestion de la identidad en los siguientes
casos:”. Se explicd, como motivo de la propuesta, que la nueva redaccion, ademas de
establecer las obligaciones de notificacion minimas, reflejaria la realidad de que las
obligaciones de notificar se estipulaban normalmente en un contrato entre el proveedor
de servicios de gestion de la identidad y el abonado. Se sefial6 ademas que la nueva
redaccion podria utilizarse en el articulo 7 tanto para establecer normas juridicas
minimas como para reflejar la realidad de que esas normas solian pactarse en el contrato.
Al respecto, algunas delegaciones expresaron la opiniéon de que la nueva redaccion
trasladaba efectivamente la obligacion del abonado al proveedor de servicios de gestion
de la identidad.
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104. Se planteod la preocupacion de que los apartados a) y b) pudieran establecer una
expectativa demasiado alta con respecto al conocimiento que debia tener el abonado de
las fallas de seguridad rea les o posibles. Se formularon varias propuestas para disipar
esa preocupacion. En primer lugar, se propuso que se modificaran ambos parrafos a fin
de que hicieran referencia inicamente a las credenciales de identidad del abonado. Esta
propuesta recibié amplio apoyo en el Grupo de Trabajo. En segundo lugar, se propuso
suprimir el apartado b) y, al mismo tiempo, reformular el apartado a) de manera que se
aplicara tanto si el abonado “sab[ia] o deberia razonablemente haber sabido” que su
identidad se habia visto comprometida, como si tenia el conocimiento exigido de que
las credenciales “ha[bia]ln quedado o podrian haber quedado” comprometidas.
En relacion con esa propuesta, la Secretaria explicé que el apartado b) se basaba en el
articulo 8, parrafo 1 b) ii), de la LMFE, y que podria ser mas facil utilizar esa redaccion
porque proporcionaba mas orientacion. La Secretaria observdo que podria ser 1util
emplear formulaciones ya utilizadas en textos vigentes de la CNUDMI como forma de
promover la uniformidad juridica.

105. El Grupo de Trabajo acordo seguir examinando el articulo 8 sobre la base del
siguiente texto:

“El abonado debera utilizar los medios que le hubiere proporcionado el proveedor
de servicios de gestion de la identidad de conformidad con el articulo 6 para
notificar a dicho proveedor o, en su defecto, debera emplear medios razonables
para notificar al proveedor de servicios de gestion de la identidad, en los siguientes
casos:

a. cuando el abonado sepa que sus credenciales de identidad se han visto
[o pueden haberse visto] comprometidas, o

[b. cuando las circunstancias de que tenga conocimiento el abonado den a
un riesgo considerable de que sus credenciales de identidad puedan
haberse visto comprometidas.]”

Articulo 9. Identificacion de la persona que utiliza un sistema de gestion de la
identidad

106. Se explico que el articulo 9 tenia por objeto establecer una norma de equivalencia
funcional para la identificacidon en los casos en que la ley exigiera la identificacion pero
no especificara el procedimiento que debia utilizarse para verificar la identidad,
o cuando las partes convinieran en identificar. También se explic6 que, en consonancia
con principios ya establecidos en textos de la CNUDMI, la norma de equivalencia
funcional complementaria la norma sobre reconocimiento juridico prevista en el
articulo 5. Se afiadi6 que el instrumento no afectaba a la obligacion de identificar con
arreglo a un método determinado, establecida en el articulo 2, parrafo 3. Por ultimo,
se dijo que la norma se aplicaba solo cuando existia un equivalente fuera de linea, ya
que el objetivo de la norma era establecer requisitos de equivalencia entre la
identificacion fuera de linea y la identificacion en linea.

107. Se indico que la opcion A del parrafo 1 cumplia mejor la finalidad del articulo 9 y
estaba mas en consonancia con las disposiciones sobre equivalencia funcional
que figuraban en el capitulo del instrumento que trataba de los servicios de confianza.
Se expres6 amplio apoyo a que se conservara esa opcion.

108. Se sugirid6 que se sustituyera la palabra “sistema” por “servicio” antes de las
palabras “de gestion de la identidad” en el parrafo 1 a fin de indicar que la norma se
referia a las credenciales de identidad y no a los sistemas de gestién de la identidad ni a
la identidad propiamente dicha.

109. También se sugirid que se insertaran las palabras “A reserva de lo dispuesto en el
articulo 2, parrafo 3” al principio del parrafo 1 para destacar que el articulo 9 no afectaba
a la obligacion de identificar con arreglo a un procedimiento especifico. Una vez maés,
se cuestiond la necesidad y conveniencia de insertar esas palabras (véase el parr. 83).
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110. Se recordd que en el texto del articulo 9 que figuraba en el documento
A/CN.9/WG.IV/WP.160 se habia hecho referencia a las leyes que exigian que la
identificacion se hiciera “con arreglo a un determinado método”. Se recordé ademas que
el Grupo de Trabajo habia convenido en suprimir esas palabras por temor a que entraran
en conflicto con las obligaciones de identificar con arreglo a un procedimiento
especifico establecidas en el derecho interno (A/CN.9/1005, parr. 97). Se explicd que,
si en la etapa actual se insertaba una referencia explicita al articulo 2, parrafo 3,
se resolveria plenamente esa preocupacion y que, por lo tanto, el Grupo de Trabajo
deberia estudiar la posibilidad de reintroducir esas palabras u otras que tuvieran un
efecto similar.

111. Se agregd que, sin esas palabras, el articulo 9 seria de dificil aplicacion en la
practica. Se expusieron distintas situaciones en las que existian requisitos de
identificacion de base fisica para verificar no solo el nombre de una persona, sino
también su edad o su domicilio, a fin de determinar si reunia las condiciones exigidas
para comprar determinados bienes o servicios; o para identificar a una persona sobre la
base de una fotografia, y se observd que algunas credenciales de identidad basadas en
sistemas de gestion de la identidad que no reunian o verificaban esos atributos no
cumplirian esos requisitos de identificacion de base fisica. Se explicé que, si no se
establecia una correlacion entre los atributos de una identidad necesarios para satisfacer
un requisito de identificacion de base fisica y los atributos contenidos en las
credenciales de identidad utilizadas para la identificacion electrénica, el articulo 9 no
seria suficiente como norma de equivalencia funcional. También se explicé que el
requisito en cuestion no consistia en utilizar un procedimiento determinado para
identificar a la persona, cuestion que se trataba en el articulo 2, parrafo 3, sino en
verificar la identidad de una persona, incluido un determinado atributo de esa identidad,
de conformidad con el requisito de identificacion de base fisica.

112. Se sugiri6 que se podria disipar esa preocupacion insertando la palabra
“electronicamente” antes de la primera vez que aparecia la palabra “persona”.
Esa sugerencia no obtuvo apoyo en el Grupo de Trabajo, al observarse que el articulo 9
dejaria de exigir la equivalencia entre la identificacion fuera de linea y la identificacion
en linea.

113. Como alternativa, se sugirid que se podria dar respuesta a esa inquictud al
determinar la fiabilidad del sistema de gestion de la identidad utilizado y que, por ende,
el articulo 9, parrafo 1, podria hacer referencia a un método fiable “en relacion con el
articulo 10”. Concretamente, se explicd que, si el sistema de gestion de la identidad no
preveia la obtencion y verificacion de un determinado atributo, necesario para un fin en
particular, se podria considerar que dicho sistema no era fiable en esas circunstancias.
En ese sentido, se recordd al Grupo de Trabajo la importancia de reconocer en el
instrumento que la fiabilidad era relativa (véase el parr. 56). Sin embargo, se expresaron
dudas en cuanto a si la fiabilidad de una credencial de identidad guardaba relacion con
la gama de atributos que esa credencial aseveraba, por oposicion a la fiabilidad de los
procesos por los que se reunian y verificaban esos atributos. También se entendid que
la referencia al articulo 10 no era necesaria por cuanto el propio articulo 10 remitia a su
vez al articulo 9.

114. Se observo que en algunas de las situaciones expuestas se verificaban los atributos,
no la identidad. Por ejemplo, la obligacion de verificar la edad de una persona antes de
venderle un boleto de loteria no conllevaba la identificacién de la persona. Se hizo
hincapié en que el Grupo de Trabajo deberia evitar confundir esos dos procesos.

115. Enrespuesta a esa observacidn, se propuso modificar el parrafo 1 del articulo 9 de
la siguiente manera: a) insertando las palabras “con un fin determinado” después
de la primera vez que aparecia la palabra “persona” y b) insertando las palabras
“con dicho fin” después de la segunda vez que aparecia la palabra “persona” a fin de
tener en cuenta las situaciones descritas en el parrafo 2.
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116. La propuesta recibio cierto apoyo en el Grupo de Trabajo. No obstante, hubo
quienes cuestionaron la necesidad de aludir al “fin”, dado que el concepto de “identidad”
se definia haciendo referencia al “contexto”, lo que a su vez determinaba los atributos
exigidos para la identificacion.

117. Tras deliberar, el Grupo de Trabajo decidid conservar la opcion A del parrafo 1
con la redaccion siguiente:

“A reserva de lo dispuesto en el articulo 2, parrafo 3, cuando una norma juridica
requiera o permita que se identifique a una persona [con un fin determinado],
esa norma se dara por cumplida respecto de los servicios de gestion de la identidad
si se utiliza un método fiable para la identificacion electronica de la persona
[con dicho fin]”.

Articulo 10. Factores pertinentes para la determinacion de la fiabilidad

118. Seindico que el articulo 10 y el articulo 23 tenian elementos en comun. Se propuso
reformular el articulo 10 a la luz de la version revisada del articulo 23 (véase
el parr. 57). En consecuencia, el Grupo de Trabajo acordd lo siguiente: a) sustituir las
palabras “reglas de funcionamiento del sistema de gestion de la identidad” por las
palabras “normas operacionales, politicas y practicas del proveedor de servicios de
gestion de la identidad”, y b) reformular el apartado d) del parrafo 1 a fin de especificar
que los acuerdos pertinentes entre las partes abarcaban cualquier limitacion de los fines
o el valor de las operaciones para las que pudiera utilizarse el servicio de gestion de
la identidad.

119. Se reitero la opinion de que la referencia a las “normas y procedimientos
internacionales reconocidos” no era apropiada, puesto que esas normas no podian ser
identificadas con facilidad y tal vez no existieran.

120. Se propuso insertar las palabras “el fin para el cual se utilice la identificacion”
como nuevo clemento en el parrafo 1. Se explicé que esas palabras no solo darian
respuesta a las inquietudes relacionadas con la calificacion del método utilizado con
arreglo al articulo 9 (véase el parr. 111 supra), sino también al hecho de que la fiabilidad
era relativa respecto de la funcion que se perseguia. Se expresé apoyo a la propuesta.
El Grupo de Trabajo decidid insertar las palabras “el fin para el cual se utilice la
identificaciéon” como nuevo elemento en el parrafo 1.

121. También se indicoé que deberia suprimirse el apartado a) del parrafo 1 en vista de
la version revisada del articulo 6 (véase el parr. 95). En respuesta a ello, se dijo que el
apartado a) del parrafo 1 se referia al cumplimiento de todas las obligaciones que se
enumeraban en el articulo 6, mientras que la referencia al cumplimiento de las normas
operacionales, procedimientos y practicas figuraba unicamente en la versioén revisada
de los apartados a) y b) del articulo 6.

122. Por otra parte, también se sugiri6 que se armonizaran los factores enumerados en
el articulo 10 con los enumerados en el articulo 23, sustituyendo la lista que figuraba en
el articulo 10, parrafo 1 b), por la que figuraba en el articulo 23, parrafo 1, y afiadiendo
a esa lista el elemento “el mantenimiento de la integridad y la autenticidad
de la identidad”. Se explicod que ese factor adicional era el inico elemento especifico de
la gestion de la identidad. En respuesta a una pregunta, se dijo que la referencia a la
identidad abarcaria tanto los datos gestionados por los proveedores de servicios de
gestion de la identidad como las credenciales de identidad.

123. Se propuso que se suprimiera el apartado d) del parrafo 1 por un temor similar al
expresado en relacion con el articulo 23, parrafo 1 h) (véase el parr. 54).

124. Se sugiri6 ademas que el titulo del articulo 10 se sustituyera por “Requisitos para
determinar la fiabilidad” o se armonizara con el titulo del articulo 23.
Articulo 11. Designacion de sistemas de gestion de la identidad fiables

125. Se propuso que se reformularan los articulos 10 y 11 a fin de aclarar las referencias
a las “normas y procedimientos internacionales reconocidos” que figuraban en ellos,
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en consonancia con las modificaciones introducidas en los articulos 23 y 24 (véase
el parr. 61). El Grupo de Trabajo estuvo de acuerdo con esa propuesta.

126. Se pregunt6 si el articulo 11 deberia referirse a los “servicios de gestion de la
identidad” en lugar de a los “sistemas de gestion de la identidad”, ya que el proveedor
de servicios de gestion de la identidad prestaba un “servicio de gestion de la identidad”
al abonado y no un “sistema de gestion de la identidad”, del mismo modo que el
articulo 24 se referia a los “servicios de confianza” en lugar de a los sistemas de apoyo
a los servicios de confianza. En respuesta a esa pregunta, se indicd que el concepto de
sistema de gestion de la identidad abarcaba los servicios de gestion de la identidad y
que esa designacion deberia englobar esa idea mas amplia. Tras un debate, el Grupo de
Trabajo convino en introducir en todo el articulo 11 una referencia a “[servicio”]” junto
a la palabra “sistema” para volver a examinarla mas adelante.

127. Se indic6 que se podria informar a los usuarios de que los sistemas de gestion de
la identidad eran designados por medios distintos de una lista publicada y que, por lo
tanto, la obligacion de publicar una lista de proveedores designados que se establecia
en el parrafo 2 b) no era necesaria. Se afiadié que esa obligacion podria vulnerar la
neutralidad tecnoldgica. Se hicieron diferentes sugerencias de redaccion.

128. En respuesta a ese planteamiento, se dijo que las listas de sistemas de gestion de
la identidad designados eran de gran utilidad para garantizar la transparencia, en
particular en el contexto transfronterizo. Se afladié que, si bien se podria informar a los
abonados por otros medios, no habia ninglin otro medio fiable para brindar informacién
a las partes que confiaban que no fuera la publicacidn de listas y que asi se reconocia
en normas técnicas de uso extendido como la ISO 17065. Algunas delegaciones
insistieron en que, si bien era posible aludir a otros medios para informar,
era fundamental que se mantuviera la obligacion de publicar una lista de sistemas de
gestion de la identidad designados.

129. Tras un debate, el Grupo de Trabajo convino en insertar las palabras “[o informar
de otro modo al publico]” al final del apartado b) del parrafo 2 para volver a examinarlas
mas adelante.

Articulo 12. Responsabilidad de los proveedores de servicios de gestion de la
identidad

130. Se recordd que en las observaciones resumidas en el documento
A/CN.9/WG.IV/WP.164 se expresaban diversas opiniones sobre el diferente tratamiento
que se daba a los proveedores de servicios de gestion de la identidad designados en lo
que se referia a la responsabilidad. Durante el periodo de sesiones se sugirid
que se reformulara el articulo 12 en consonancia con las modificaciones propuestas en
relacion con el articulo 25, teniendo en cuenta las exigencias especificas de la gestion
de la identidad. Se reiterd la opinion de que el proyecto de instrumento deberia incluir
una presunciéon de culpa con respecto a los sistemas de gestion de la identidad
designados. Se expres6 apoyo a la observacion (reproducida en el documento
A/CN.9/WG.IV/WP.164, en el literal a) de la cuestion 2 relativa al art. 12) segun la cual
el proveedor de servicios de gestion de la identidad no deberia ser responsable frente a
una parte que confiaba si la causa del dafio habia sido la confianza puesta por dicha
parte en una credencial comprometida.

131. El Grupo de Trabajo tomo nota del paralelismo existente entre los articulos 12
y 25 y acordd reformular el articulo 12 a fin de reflejar las modificaciones convenidas
en relacion con el articulo 25 (véase el parr. 66).

Definiciones y terminologia (articulo 1)

132. El Grupo de Trabajo dirigi6 su atencion a las definiciones y los términos definidos
que figuraban en el articulo 1.
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“Autenticacion” e “identificacion electronica”

133. Se recordd que en las observaciones resumidas en el documento
A/CN.9/WG.IV/WP.164 se expresaban diversas opiniones sobre la utilizacion de
“autenticacion” en el contexto de la gestion de la identidad y los servicios de confianza.

134. Durante el periodo de sesiones se expresdé apoyo al empleo del término
“autenticacion”, en lugar de “identificacion electronica”, en el contexto de la gestion de
la identidad. Se sugiri6 la posibilidad de utilizar la definicién de “autenticacidén” que
figuraba en el articulo 1 b) si se sustituia la palabra “objeto” por “persona”. Como
alternativa, se sugirié que se empleara la definicidon de “identificacion electronica” que
figuraba en el articulo 1 d). No obstante, también se expres6 la opiniéon de que esa
definicion se prestaba mdés para describir la comprobaciéon de la identidad que para
describir la autenticacion. Por otra parte, se expres6 la opiniéon de que el término
podia malinterpretarse y entenderse que se aplicaba a todo el proceso de gestion de
la identidad.

135. En el contexto de los servicios de confianza, se sefial6é que, en vista de la decision
del Grupo de Trabajo de suprimir el articulo 22 (véase el parr. 51), el término
“autenticacion” solamente se utilizaba en la disposicion relativa a la autenticacion de
sitios web (art. 21). Se afiadié que el término “autenticaciéon de sitios web” era un
tecnicismo al que no le era aplicable la definicién enunciada en el articulo 1 b) y que,
por ende, la definicion no deberia utilizarse en el contexto de esos servicios.
Por consiguiente, se propuso eliminar las palabras “en el contexto de los servicios de
confianza” de la definicion.

136. Tras deliberar, el Grupo de Trabajo convino en colocar entre corchetes las
definiciones de “autenticacion” e “identificacion electronica” para volver a examinarlas
mas adelante.

“Credenciales de identidad”

137. Se sugirié que, a la luz de las deliberaciones sobre el papel que desempeiiaba el
fin en la aplicacidon de la norma de equivalencia funcional consagrada en el articulo 9
(véanse los parrs. 110 a 116), se deberia modificar la definicion de “credenciales de
identidad”, insertando al final de ella las palabras “, considerando el fin para el cual se
emita o utilice esa credencial”.

“Sujeto”

138. En vista de la decision de suprimir el articulo 22 (véase el parr. 51), se sugirid
eliminar el apartado k) del articulo 1 (definicion de “sujeto”) y sustituir “sujeto”
por “persona” en todo el instrumento. Se recordd que la palabra “persona” comprendia
tanto las personas fisicas como las juridicas. El Grupo de Trabajo estuvo de acuerdo con
esa sugerencia.
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