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estructura (los elementos) de una convencion internacional
integral sobre la lucha contra la utilizacion de las tecnologias
de la informacion y las comunicaciones con fines delictivos

Nota de la Secretaria

Resumen

Como parte de los preparativos del primer periodo de sesiones del Comité
Especial encargado de Elaborar una Convencion Internacional Integral sobre la Lucha
contra la Utilizacién de las Tecnologias de la Informacion y las Comunicaciones con
Fines Delictivos, la secretaria elabor6 la presente nota con arreglo a las instrucciones
de la Presidencia del Comité. En ella se incluyen las opiniones remitidas por los
Estados Miembros sobre el ambito de aplicacion, los objetivos y la estructura
(los elementos) de la nueva convencion.
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Introduccion

1. Como parte de los preparativos del primer periodo de sesiones del Comité Especial
encargado de Elaborar una Convencion Internacional Integral sobre la Lucha contra la
Utilizacién de las Tecnologias de la Informacion y las Comunicaciones con Fines
Delictivos, el 11 de agosto de 2021 la Presidenta del Comité, Sra. Faouzia Boumaiza
Mebarki (Argelia), invit6 a los Estados Miembros a que presentaran sus opiniones sobre el
ambito de aplicacion, los objetivos y la estructura (los elementos) de la nueva convencidn.
El plazo fijado para presentar esas opiniones era el 29 de octubre de 2021, aunque después
se prorrogo hasta el 5 de noviembre de 2021.

2.  Ademas, la Presidenta indicé a la secretaria que recopilase las opiniones que recibiera
y las hiciera traducir a los seis idiomas oficiales de las Naciones Unidas para que estuvieran
disponibles en el primer periodo de sesiones del Comité Especial.

3. La presente nota fue elaborada por la secretaria conforme a las instrucciones de la
Presidencia y en ella figuran las opiniones remitidas por los Estados Miembros sobre el
ambito de aplicacion, los objetivos y la estructura (los elementos) de la nueva convencion.

Opiniones remitidas por los Estados Miembros
Australia

[Original: inglés]
[29 de octubre de 2021]

Australia acoge con beneplacito la oportunidad de presentar su opinidn sobre el &mbito
de aplicacidn, la estructura y los objetivos de una nueva convencion internacional sobre la
ciberdelincuencia. La nueva convencion ofrece una oportunidad incomparable de lograr un
consenso amplio sobre la cooperacion internacional contra la ciberdelincuencia, ya que
permitiria a los Estados combatir mejor esa amenaza omnipresente, que cambia de forma
constante.

La nueva convencién solo sera 1til si recibe un apoyo generalizado de la mayoria de
los Estados Miembros, lo que depende de que se llegue a un acuerdo de consenso mediante
conversaciones celebradas de buena fe bajo los auspicios del Comité Especial encargado de
Elaborar una Convencién Internacional Integral sobre la Lucha contra la Utilizacién de las
Tecnologias de la Informacion y las Comunicaciones con Fines Delictivos, creado en virtud
de las resoluciones de la Asamblea General 74/247 y 75/282. Con ese fin, Australia esta
comprometida con la celebracion de un proceso abierto, inclusivo y transparente en el que
participen multiples interesados, proceso que presenta la probabilidad mas alta de que los
Estados logren llegar a un resultado aceptable para el mayor nimero posible de Estados.
Ello concuerda con los principios expuestos en las anteriores comunicaciones de Australia
al Comité Especial, asi como con las comunicaciones conjuntas en las que ha participado
nuestro pais. Australia aprovecha esta oportunidad para reiterar los mensajes transmitidos
en esas comunicaciones.

La ciberdelincuencia supone una amenaza para todos los Estados, pero resulta
especialmente dificil para los Estados pequeiios. Mantener una cooperacion internacional
eficaz en materia de ciberdelincuencia reviste especial importancia para los pequeios
Estados insulares en desarrollo, con el fin de ayudarlos a mejorar su capacidad interna de
combatir las actividades de ciberdelincuencia transnacional. Es imprescindible que esos
Estados puedan participar de manera significativa en la labor del Comité Especial. Australia
estd comprometida a asegurar que los paises insulares del Pacifico cuenten con oportunidades
adecuadas para participar en esa labor. Australia acoge con agrado la decisién de apoyar la
participacién hibrida (en persona y en linea) en los periodos de sesiones del Comité Especial
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y pone de relieve la importancia de que las delegaciones mas pequefias cuenten con tiempo
suficiente para prepararse y participar.

Las entidades del sector privado tienen una funcién excepcional e inestimable que
cumplir para hacer frente a la ciberdelincuencia. Por tanto, para alcanzar su objetivo, en la
labor del Comité Especial se deberan tener en cuenta los valiosos conocimientos
especializados que proporcionan las partes interesadas del sector privado. Los Estados
también deberian ser receptivos a los amplios conocimientos e ideas que otros actores no
estatales, como las organizaciones de la sociedad civil, las instituciones académicas y los
organos intergubernamentales, pueden aportar al debate sobre la manera 6ptima de combatir
la ciberdelincuencia. Para que los debates estén bien fundamentados y se obtengan
resultados efectivos, el Comité Especial deberia otorgar a esos grupos tantas oportunidades
como sea posible para que puedan realizar contribuciones.

Ambito de aplicacion

Habida cuenta del breve plazo disponible para las negociaciones, los Estados disponen
de tiempo limitado para alcanzar acuerdos sobre las numerosas cuestiones que comprende
una nueva convencion. Se debe definir claramente el ambito de aplicacion de la convencion,
el cual deberia circunscribirse estrictamente a la respuesta de la justicia penal a la
ciberdelincuencia. No deberia ocuparse de cuestiones de ciberseguridad mas amplias que
ya se examinan en otros foros.

Para agilizar nuestra labor, los Estados deberian centrar la atencion en las esferas en
las que es necesario adoptar enfoques comunes contra la ciberdelincuencia. En su labor,
el Comité Especial deberia emplear conceptos y términos relacionados con la
ciberdelincuencia y la cooperacion internacional en materia de justicia penal que la
comunidad internacional ya entiende bien. No es necesario “reinventar la rueda” ni resulta
conveniente generar ambigiiedad.

Por consiguiente, la nueva convencidén deberia inspirarse en gran medida en la
Convencion de las Naciones Unidas contra la Delincuencia Organizada Transnacional y en
la Convencién de las Naciones Unidas contra la Corrupcidn, asi como en otros conceptos
que se han consensuado en los congresos de las Naciones Unidas sobre prevencion del delito
y justicia penal y en otros foros de las Naciones Unidas, segun proceda. Deberian tomarse
como referencia instrumentos internacionales eficaces existentes que los Estados ya han
aprobado a nivel internacional y regional, como el Convenio sobre la Ciberdelincuencia del
Consejo de Europa, y debera evitarse que se socaven normas vigentes establecidas en esos
acuerdos. Esto concuerda con el mandato otorgado por la Asamblea General en su
resolucion 74/247, en la que la Asamblea inst6 al Comité Especial a que en su labor tuviera
plenamente en cuenta los instrumentos internacionales y las iniciativas existentes en los
planos nacional, regional e internacional.

En particular, en la convencion se deberia seguir utilizando el término
“ciberdelincuencia”. Este es un concepto que se comprende en general y que se ha usado en
innumerables documentos de las Naciones Unidas, entre ellos, los documentos finales de
los Congresos de las Naciones Unidas sobre Prevencion del Delito y Justicia Penal 12°, 13°
y 14°, varias resoluciones de la Asamblea General (especialmente la resolucién 65/230) y
muchas otras resoluciones e informes de la Comisidon de Prevencion del Delito y Justicia
Penal y el Consejo Econémico y Social.

Elementos del tratado (estructura y objetivos)
Tipificacion

Lanueva convencion ofrece la oportunidad de mejorar sustancialmente la cooperaciéon
internacional en materia de ciberdelincuencia. La existencia de normas armonizadas
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respecto de un conjunto basico de delitos cibernéticos aumentara la capacidad de los Estados
de responder a la ciberdelincuencia a nivel mundial, regional e interno.

Con ese fin, Australia opina que en la convencion se deberia aplicar un enfoque
centrado en los tipos de conducta delictiva que la ciberdelincuencia ha alterado de manera
sustancial. Normalmente, el derecho penal interno de los Estados es mas que suficiente para
definir delitos conocidos como la violacién de domicilio, el vandalismo, el robo, los delitos
relacionados con estupefacientes y los delitos violentos. No es necesario que la convencion
vuelva a definir esos delitos tan solo porque en su comisiéon entren en juego una
computadora o un sistema informatico.

La nueva convencion debe incluir normas nuevas para tipificar los delitos que solo se
pueden cometer empleando sistemas de la informaciéon y las comunicaciones, delitos que
reciben diversas denominaciones, entre ellas, “ciberdelincuencia pura” y “delitos basados
en la cibernética”. Son delitos que no existian antes de que aparecieran las redes de
informaciéon y comunicaciones, y a menudo el derecho penal interno de los Estados es
insuficiente o no se puede aplicar de manera sistematica a esos delitos. En ese sentido, la
existencia de unas normas armonizadas para tipificar delitos ofrecera a los Estados ventajas
notables, tanto en lo que respecta a sus propias actividades internas de lucha contra la
ciberdelincuencia como en lo que se refiere a facilitar una mayor cooperacion internacional.

De manera similar, Australia considera que hay algunos delitos “tradicionales” cuya
extension, escala y facilidad de comision se han visto incrementadas drasticamente por la
velocidad, el anonimato y la amplitud de alcance que permiten las redes de informacién y
comunicaciones. Estos se denominan a menudo delitos “facilitados por la cibernética”.
La convencidon deberia tratar esos delitos de manera juiciosa, mediante la formulacion de
un marco claro para intentar establecer por qué determinados delitos se ven alterados por
un “elemento cibernético” de manera tan notable como para que se precise una nueva norma
internacional armonizada que coloque esa conducta por encima de los delitos
“tradicionales”. No es necesario que en la Convencion se defina una nueva categoria de
delito por cada delito ya existente que pueda presentar un elemento cibernético, y menos
aun si este no altera de manera significativa ni la gravedad ni el alcance del acto tipificado.

Australia considera que hay dos candidatos evidentes a la categoria de delitos
facilitados por la cibernética que se deberian incluir en la convencidn: la explotacion y los
abusos sexuales a nifios en linea, que suponen una grave amenaza, y el fraude y el robo
facilitados por la cibernética, incluida la extorsién vinculada a programas secuestradores,
delitos que han aumentado de manera notable y generalizada. Australia estd dispuesta a
escuchar argumentos en favor de examinar también otros delitos facilitados por la
cibernética, pero, por los motivos expuestos, en la convencidn se deberia aplicar un enfoque
restrictivo en lo que respecta a crear cualquier categoria de delito nueva.

En la convencion también se deberia prestar la debida atencidon a los delitos
determinantes y a la responsabilidad subsidiaria por los delitos basados en la cibernética o
facilitados por esta. Ello deberia incluir la habitual extension de la responsabilidad penal
prevista en instrumentos como la Convencidon contra la Delincuencia Organizada y la
Convencidn contra la Corrupcion. Dada la funcién que cumple la tecnologia en cuanto a
facilitar la ciberdelincuencia, también se deberia considerar la posibilidad de incluir en la
convencidén una norma penal armonizada para los delitos que comporten la produccion,
la adquisicién o el suministro de tecnologia y programas informaticos adaptados sola o
primordialmente para la comision de delitos cibernéticos.

La ciberdelincuencia es un ambito en que se producen rapidas transformaciones y los
ciberdelincuentes tratan constantemente de aplicar nuevas tecnologias y metodologias para
ampliar sus actividades y eludir la accion de la justicia. Para contrarrestar esa dindmica, en
la convencion se debe procurar redactar las normas que tipifiquen delitos de un modo neutro
desde los puntos de vista tecnoldgico y metodoldgico, a fin de que el tratado conserve su
pertinencia y eficacia en el futuro.
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Medidas procesales para combatir la ciberdelincuencia

El derecho procesal es un elemento fundamental en la investigacion y el
enjuiciamiento de los delitos cibernéticos. La convencion deberia proporcionar un marco
claro de medidas procesales que garantizasen que los organismos encargados de hacer
cumplir la ley puedan obtener las pruebas necesarias para combatir la ciberdelincuencia. El
ambito de aplicacion de cualquier marco de medidas procesales deberia servir de respaldo
a la legislacion de cada pais, la cual debe ser clara y suficientemente solida, de manera que
los organismos encargados de hacer cumplir la ley u otras autoridades competentes puedan
hacer frente a los retos que plantea la ciberdelincuencia, entre otras maneras, mediante la
deteccion, la desarticulacion, la prevencion, la investigacion y el enjuiciamiento.

Ademas, las medidas procesales deberian adecuarse a las caracteristicas de los datos
electronicos y garantizar que los organismos encargados de hacer cumplir la ley y otras
autoridades competentes puedan obtener esos datos con rapidez y eficacia para que las
metodologias y las practicas delictivas seguidas en el ciberespacio no minen la labor de
reunion de pruebas por parte de las autoridades. Entre los tipos de medidas procesales
previstos podrian figurar las facultades para efectuar registros e incautaciones, las
facultades relacionadas con la obtencion de datos (por ejemplo, el acceso a comunicaciones
almacenadas y las actividades de interceptacion) y las ordenes o solicitudes urgentes o de
emergencia para la revelacion de esos datos. Las medidas procesales deben sustentarse en
limitaciones estrictas y salvaguardias solidas que protejan adecuadamente los derechos
humanos y el estado de derecho.

Los Estados probablemente deberan estudiar como dar cabida en la nueva convencion
a las practicas de los distintos Estados en lo que respecta a la reunion de datos electronicos
en las distintas jurisdicciones.

Cooperacion internacional y asistencia técnica

La inmensa mayoria de los delitos cibernéticos son transnacionales. Para que los
Estados puedan investigar y enjuiciar con eficacia a los ciberdelincuentes es crucial la
cooperacion internacional, la cual debe apoyarse en una tipificacion armonizada.

En los ultimos decenios la comunidad internacional ha logrado avances notables en lo
que respecta a la cooperacion internacional en la esfera de la justicia penal y ha elaborado
instrumentos eficaces en una gama de tratados internacionales vigentes que rigen la
asistencia judicial reciproca, la extradicion y otras formas de cooperacion internacional.
Por ejemplo, las disposiciones de la Convencion contra la Delincuencia Organizada y la
Convencion contra la Corrupcion ofrecen una base excelente para esa cooperacion y han
sido aprobadas de manera casi universal.

La nueva convencidon deberia inspirarse tanto como sea posible en las disposiciones
similares de la Convencion contra la Delincuencia Organizada y la Convencion contra la
Corrupciéon que guardan relacion con la asistencia judicial reciproca, la extradicion, el
traslado de reclusos y la recuperacion del producto del delito. Esas disposiciones tienen una
eficacia probada y gozan de un amplio respaldo internacional. En consonancia con el
mandato establecido en la resolucion 74/247 de la Asamblea General, también se deberia
velar por que la nueva convencién complementase y no minase otros mecanismos existentes
de cooperacidn internacional en materia de justicia penal.

Otros regimenes internacionales y regionales ofrecen marcos eficaces de cooperacion
internacional contra la ciberdelincuencia que se sustentan en limitaciones estrictas y
salvaguardias so6lidas. La nueva convencion deberia basarse en esos regimenes tanto como
sea posible. El principal de ellos es el Convenio sobre la Ciberdelincuencia del Consejo de
Europa, que sigue ofreciendo una base eficaz para la cooperacién internacional entre un
gran numero de Estados de todas las regiones del mundo.
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Aparte de la cooperacion internacional, la nueva convencion deberia impulsar
notablemente las actividades dedicadas a mejorar la capacidad internacional de combatir la
ciberdelincuencia. En su redaccion se deberia reafirmar la funcion principal que desempeiia
la Oficina de las Naciones Unidas contra la Droga y el Delito en lo que se refiere a prestar
asistencia técnica y crear capacidad, lo que incluye la coordinacion del Programa Mundial
contra el Delito Cibernético.

Salvaguardias para proteger y promover los derechos humanos

Por su misma naturaleza, el acceso de los Estados a los datos electronicos y de
telecomunicaciones de las personas repercute en los derechos individuales. La convencion
debe reafirmar que, en sus actividades dedicadas a combatir la ciberdelincuencia, los
Estados tienen la responsabilidad de promover y proteger los derechos humanos de las
personas en consonancia con las normas internacionales de derechos humanos.

Se deben seguir protegiendo adecuadamente el derecho a la privacidad y los derechos
a la libertad de opinion, de expresion y de asociacidén, en consonancia con las normas
internacionales vigentes. Otros derechos que también se deben proteger son el derecho a un
juicio imparcial, lo que incluye la igualdad ante la ley, asi como el derecho a no ser sometido
a torturas ni a penas o tratos inhumanos o degradantes, a detenciones arbitrarias ni a sufrir
discriminacién. La comunidad internacional ha reafirmado en repetidas ocasiones que esos
derechos deben respetarse tanto en linea como fuera de Internet, y en la convencion se
deberia reiterar la responsabilidad que tienen los Estados de respetar esos derechos en el
transcurso de sus actividades de lucha contra la ciberdelincuencia.

Estructura y método de trabajo

Una vez que los Estados hayan tenido la ocasion de expresar su opinion respecto del
ambito de aplicacion de la convencidn, en el primer periodo de sesiones de negociacion,
que se celebrara en enero de 2022, Australia prevé que se alcanzara con celeridad un
consenso sobre la estructura de la convencion.

Después de que los Estados hayan expresado su opinion sobre el ambito de aplicacion,
la estructura y los objetivos de la nueva convencion, en enero de 2022, Australia propone
que se invite a los Estados a presentar propuestas de clausulas para incluirlas dentro de cada
elemento estructural de la nueva convencidn (por ejemplo, propuestas sobre la tipificacion
y la cooperacion internacional). A continuacion, la Presidencia, en consulta con la Mesa si
es necesario, deberia trabajar para sintetizar las diversas propuestas en un proyecto de texto
que, seguidamente, los Estados podrian negociar examinando cada grupo de clausulas segtin
el orden fijado en el plan de trabajo establecido por el Comité Especial en su primera sesion.

Tras las negociaciones iniciales sobre cada elemento de la estructura, la convencion
podria seguir negocidndose en conjunto, nuevamente segin el plan de trabajo establecido
por el Comité Especial en su primera sesiéon y administrado posteriormente por la
Presidencia.

Brasil

[Original: inglés]
[29 de octubre de 2021]

Como muchos otros paises, el Brasil esta sufriendo la ciberdelincuencia, un fenémeno
cuya frecuencia y complejidad estan en auge. El que varios delitos se hayan trasladado a
plataformas digitales obliga a actuar con resolucion para actualizar la respuesta normativa y
de las fuerzas del orden adecuandola a las amenazas planteadas, y ello incluye la esfera
internacional. La amplitud geografica y velocidad operacional de esos delitos ponen a prueba
los mecanismos tradicionales de aplicacion de la ley y de cooperacion juridica a nivel mundial.
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Los desafios son colosales. Los proveedores de servicios de Internet, que poseen
informaciéon importante necesaria para investigar los delitos cibernéticos y reunir pruebas
electronicas, a menudo tienen su sede fisica en un pais, prestan servicios en distintos
continentes y almacenan su informacion en servidores localizados en cualquier otro lugar
del planeta. En ese contexto, los organismos encargados de hacer cumplir la ley tienen
dificultades para determinar quién tiene competencia sobre los datos y acceso directo a ellos
y para dirigirse debidamente a la autoridad competente.

Lograr una coordinacion internacional de las jurisdicciones que esté cohesionada es
un paso necesario para el enjuiciamiento de los delitos cibernéticos. Se necesita mas y mejor
cooperacion. Para desarticular eficazmente la ciberdelincuencia se precisa un medio de
cooperacion agil y directo en el que los organismos encargados de hacer cumplir la ley
puedan intercambiar de manera oportuna pruebas de distintas causas en las que esté
involucrado un mismo grupo delictivo.

El Brasil esta participando plenamente en la negociacion de una convencioén amplia
sobre la lucha contra la utilizacion de las tecnologias de la informacion y las comunicaciones
con fines delictivos. Esta es una oportunidad singular de fijar unas normas comunes de
cooperacion para hacer frente a un asunto que es esencialmente transnacional mediante el
aprovechamiento de las mejores tradiciones y practicas a ese respecto.

Desde el punto de vista del Brasil, para que la futura convencion pueda estar a la altura
de los desafios descritos debera incluir los elementos siguientes en lo que a sus objetivos,
ambito de aplicacidn y estructura se refiere.

Objetivos

El objetivo principal de la convencion deberia ser proporcionar herramientas
especificas para la cooperacion internacional, de manera que los Estados partes puedan
obtener oportunamente pruebas y otra informacion que contribuyan a investigar y enjuiciar
delitos cibernéticos. Pese al mérito que posee ese objetivo primordial por si solo, seria ideal
que el instrumento cumpliese otros dos objetivos: a) el establecimiento de obligaciones
minimas relativas a la tipificacion de delitos (derecho penal sustantivo) en cada jurisdiccion
de los Estados partes; y b) el establecimiento de obligaciones minimas que hagan posible
una respuesta, una investigacion y un enjuiciamiento oportunos (derecho procesal penal) en
cada jurisdiccion de los Estados partes.

El Brasil apoya plenamente la idea de que se elabore una convencion universal. Somos
conscientes de las dificultades que entrafia negociar un instrumento que contenga unas
normas minimas de tipificacion, sobre todo al tratarse de un fendmeno tan moderno y
cambiante. Con todo, existen precedentes de logros en ese sentido. En otras esferas penales,
como en el caso de los tratados universales vigentes en materia de delito, las negociaciones
llegaron a buen puerto e hicieron posible que la mayor parte del planeta se comprometiese
a cumplir unas normas sustantivas minimas. El debate no deberia partir de la suposicion de
que existe una antitesis entre el ambito geografico y el alcance de la tipificacion, sino del
entendimiento de que las negociaciones mismas seran el método mas seguro para determinar
cual es el consenso minimo posible con respecto al derecho penal sustantivo en materia de
ciberdelincuencia. Por restringido que sea, un consenso minimo sobre la tipificacion —que
esté bien fundado en conceptos neutros y genéricos— podria limitar las opciones de los
ciberdelincuentes al escoger una jurisdiccion, facilitar el intercambio de experiencias y
reducir las disensiones de indole normativa entre los paises que, para cooperar, exigen que
se aplique el principio de la doble incriminacion.

La puntualidad de la cooperacion internacional dependera siempre de los instrumentos
procesales que tengan a su disposicion los investigadores, fiscales y jueces de las
jurisdicciones mas diversas. Los instrumentos tradicionales de cooperacion judicial, como
las comisiones rogatorias y el reconocimiento de sentencias extranjeras, no bastan por si
solos en ningin lugar para garantizar una reacciéon adecuada a la ciberdelincuencia.
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El caracter transnacional y la inestabilidad extrema de ese fendmeno requieren de una
normalizacion procesal, aun cuando esta sea tan flexible y genérica como sea necesario para
dar cabida a todas las singularidades de los ordenamientos juridicos nacionales en juego.
No obstante, el eje de esa normalizacion procesal deberia ser el establecimiento de unas
normas minimas para hacer posible el aseguramiento de pruebas electronicas, medida que
se activaria por una via internacional agil y directa; de lo contrario no permitira la
identificacion de los delincuentes, sobre todo en los casos de delincuencia organizada.

Ambito de aplicacion

La convencion deberia servir como base del intercambio de pruebas y datos en relacion
con a) delitos contra sistemas informaticos; y b) cualquier delito que se cometa por medios
electronicos. Lo ideal seria que abarcase los datos electronicos relacionados con las
conexiones, el contenido y los abonados.

Ademas, la convencion deberia permitir a las partes presentar solicitudes de
cooperacion internacional (para el aseguramiento expedito de datos electronicos y para
recibir asistencia judicial reciproca) y transmitir informaciéon espontanecamente a otras
jurisdicciones. Se tendria que dedicar un capitulo a la conformacién de una red internacional
de profesionales cuya funcidon seria responder a los casos urgentes. Ese mecanismo
operacional refuerza la idea de que una convencion de esas caracteristicas requiere de la
creacion de un 6rgano decisorio que supervise y examine su aplicacion.

Tratdndose de un instrumento marco, en el tratado se podria plantear la posibilidad de
negociar protocolos que sirviesen como instrumentos adicionales, los cuales profundizarian
la cooperacion respecto de tipos especificos de delitos cibernéticos.

Por consiguiente, la convencion deberia constituir un instrumento para la aplicacion
practica del derecho penal, instrumento que no ahondaria en politicas en materia de paz y
seguridad internacionales, ciberdefensa ni cuestiones relativas a la estructura o la
gobernanza de Internet en el plano nacional, regional o mundial.

Estructura

A la luz de las consideraciones precedentes, el Brasil considera que la convencidn
deberia tener la siguiente estructura:

Capitulo I. Tipificacion.

Capitulo II. Derecho procesal penal que facilite una investigacién y un enjuiciamiento
oportunos.

Capitulo III. Cooperacién internacional.
A. Aseguramiento expedito de los datos en formato electronico.
B. Asistencia judicial reciproca.
C  Transmision espontanea de informacion.

Capitulo IV. Red de cooperacion.

Capitulo V. Mecanismo de seguimiento para supervisar y examinar la aplicacion.

Canada

[Original: inglés]
[1 de noviembre de 2021]

Mediante la presente comunicacion, el Canada responde a la invitacion remitida
el 11 de agosto por la secretaria del Comité Especial encargado de Elaborar una Convencion
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Internacional Integral sobre la Lucha contra la Utilizacion de las Tecnologias de la
Informacion y las Comunicaciones con Fines Delictivos, en la que solicité a los Estados
Miembros que le hicieran llegar su opinion sobre el ambito de aplicacion, los objetivos y la
estructura (los elementos) de la nueva convencion.

Para preparar las siguientes observaciones, el Canada se ha inspirado en la importante
labor que se ha efectuado en la esfera de la ciberdelincuencia en las Naciones Unidas a lo
largo de mas de 20 afios bajo los auspicios de la Comision de Prevencion del Delito y
Justicia Penal, especialmente la llevada a cabo por el Grupo de Expertos encargado de
Realizar un Estudio Exhaustivo sobre el Delito Cibernético, de caracter intergubernamental,
por la Oficina de las Naciones Unidas contra la Droga y el Delito, por medio de su Programa
Mundial contra el Delito Cibernético, y en los congresos de las Naciones Unidas sobre
prevencion del delito y justicia penal. Esas iniciativas han preparado el terreno para la
elaboracion de una convencion de las Naciones Unidas que deberia centrarse exclusivamente
en la lucha contra la ciberdelincuencia y no ocuparse de la ciberseguridad, la cibergobernanza
ni otras cuestiones conexas que es mejor examinar en otros foros de las Naciones Unidas.

En consonancia con la resolucion 75/282 de la Asamblea General y con sus anteriores
comunicaciones al Comité Especial, el Canadé desea reiterar que la negociacion de la nueva
convencion debera ser un proceso transparente ¢ inclusivo que dé a la sociedad civil y a
otras partes interesadas pertinentes una oportunidad significativa de participar.

Ambito de aplicacion

La nueva convencion deberia proporcionar un marco para combatir la
ciberdelincuencia y los delitos graves que se cometen frecuentemente utilizando sistemas
informaticos, el cual deberia incluir los siguientes elementos:

a) disposiciones relativas a los delitos cibernéticos sustantivos y a la investigacion
y el enjuiciamiento de los delitos cibernéticos y de otros delitos graves que se cometen
frecuentemente utilizando sistemas informaticos;

b) disposiciones sobre la cooperacion internacional en relacion con lo anterior, asi
como sobre la obtencidén de pruebas electronicas de otros delitos;

¢) disposiciones que incluyan medidas encaminadas a prevenir la ciberdelincuencia; y

d) disposiciones que incluyan medidas que alienten a los Estados Miembros y otras
partes interesadas a realizar iniciativas de asistencia técnica y creacion de capacidad de
forma continua.

Los elementos de la nueva convencion deberan ser compatibles con las obligaciones
internacionales en materia de derechos humanos, especialmente en lo que respecta a las
libertades de expresion, de opinidon y de asociacion, asi como al derecho a no ser objeto de
injerencias ilicitas ni arbitrarias en la vida privada.

Objetivos

La nueva convencion deberia tener los siguientes objetivos:

a) partiendo de una concepcién comun, establecer una base de referencia para los
delitos sustantivos, las facultades procesales y la cooperacidén internacional contra la
ciberdelincuencia;

b)  velar por que las disposiciones estén redactadas en términos neutros desde el
punto de vista tecnoldgico para que no queden obsoletas o sean imposibles de ejecutar a
medida que evolucionen las tecnologias;

¢) promover y facilitar la cooperacion internacional en la lucha comun contra la
ciberdelincuencia;
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d) establecer la autoridad para reunir, obtener y compartir pruebas electronicas de
otros delitos;

e) climinar los refugios seguros para quienes cometan delitos cibernéticos;

f)  garantizar la compatibilidad con las obligaciones internacionales en materia de
derechos humanos, especialmente en lo que respecta a la libertad de expresion, de opinion
y de asociacion, asi como al derecho a no ser objeto de injerencias ilicitas o arbitrarias en
la vida privada;

g) garantizar la coherencia con los tratados vigentes de las Naciones Unidas en la
esfera de la prevencion del delito y la justicia penal, especialmente la Convencion de las
Naciones Unidas contra la Delincuencia Organizada Transnacional y la Convencion de las
Naciones Unidas contra la Corrupcidn, y tener en cuenta los instrumentos multilaterales
cuya utilidad en la lucha contra la ciberdelincuencia ya ha quedado demostrada, sobre todo
el Convenio sobre la Ciberdelincuencia del Consejo de Europa; y

h) apoyar alos Estados Miembros para que fortalezcan su capacidad de hacer frente
a la ciberdelincuencia por medio de la asistencia técnica y la creacidon de capacidad.

Estructura

El Canada considera importante que, ademas de incluir definiciones claras y
disposiciones finales, la estructura de la nueva convencion contenga los cinco elementos
siguientes:

a)  Disposiciones sobre los delitos sustantivos que exijan que los Estados Miembros
adopten las medidas legislativas y de otra indole que sean necesarias para:

i)  tipificar como delitos los actos que atenten contra la confidencialidad, la integridad
y la disponibilidad de sistemas, redes y datos informaticos, asi como el uso indebido
de esos sistemas, redes y datos; y

i) garantizar que su derecho penal regule de manera adecuada los delitos
tradicionales que se especifiquen y que se cometan frecuentemente utilizando sistemas
informaticos, por ejemplo, la distribucion de pornografia en que se utilizaran nifios.

b) Disposiciones procesales que exijan que los Estados Miembros adopten las
medidas legislativas y de otra indole que sean necesarias para establecer la autoridad a fin
de conservar y obtener pruebas electronicas de delitos que estén alojadas en sistemas
informaticos situados en multiples jurisdicciones o en jurisdicciones extranjeras o
desconocidas. Aunque en la nueva convencion se deberian prever facultades de
investigacion mas generales, como las de registro e incautacion y las ordenes de
presentacion, también se deberian prever herramientas de investigacion mas especializadas
para hacer frente a la velocidad a la que pueden cometerse los delitos y a la fugacidad y la
volatilidad de las pruebas electronicas. Esas disposiciones deberian estar supeditadas a
salvaguardias que garantizasen que las actividades de aplicacion de la ley respeten las
obligaciones internacionales en materia de derechos humanos.

c¢) La cooperacion internacional es importante para combatir la ciberdelincuencia.
Es necesario que la nueva convencién incluya mecanismos que faciliten la cooperacion
internacional tanto oficial como oficiosa para detectar, investigar y enjuiciar los delitos
cibernéticos, asi como para obtener pruebas electronicas de otros delitos.

d) Esnecesario que la nueva convencidn contenga medidas preventivas similares a
las expuestas en la Convencion contra la Delincuencia Organizada y la Convencion contra
la Corrupcion, por ejemplo, disposiciones sobre iniciativas educativas y de sensibilizacion.
Las alianzas de multiples partes interesadas y la sociedad civil pueden cumplir una funcién
esencial y ello se deberia reflejar en esas disposiciones.
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e) La nueva convencion deberia alentar a los Estados Miembros a fortalecer su
capacidad de hacer frente a la ciberdelincuencia por medio de la asistencia técnica y la
creacion de capacidad. Con ese fin, se podrian incluir disposiciones que:

i)  apoyaran la participacion de multiples partes interesadas;

i)  alentaran la colaboracion con la Oficina de las Naciones Unidas contra la Droga
y el Delito y su Programa Mundial contra el Delito Cibernético a fin de mejorar las
aptitudes de los profesionales y las autoridades centrales en lo que respecta al uso de
la tecnologia para facilitar la cooperacion internacional en la lucha contra la
ciberdelincuencia; y

iii) desarrollen los programas de capacitacion para investigadores y fiscales y
apoyen el intercambio de informacién y experiencias con las partes interesadas
pertinentes.

Chile

[Original: inglés]
[5 de noviembre de 2021]

El Gobierno de Chile se complace en responder a la invitaciéon enviada a los Estados
Miembros para que presentasen su opinion sobre el ambito de aplicacion, los objetivos y la
estructura (los elementos) de la nueva convencidén, respecto de la aplicacion de las
resoluciones 74/247 y 75/282 de la Asamblea General.

Chile considera que la nueva convencion no deberia entrar en contradiccion con otros
tratados o acuerdos ya existentes en materia de ciberdelincuencia. Deberia basarse en la
cooperacion internacional y en la asistencia técnica como fundamentos del enfoque
multilateral para combatir los delitos cibernéticos. Se deben considerar de igual importancia
las opiniones de todos los paises, a fin de que el proceso sea abierto, inclusivo y transparente
y en ¢l participen multiples partes interesadas.

Aspectos generales

a)  Jurisdiccion. La nueva convencion supone una oportunidad excelente de examinar
esta cuestion, que es la base de muchos de los instrumentos procesales que pueden utilizarse.

b) Las definiciones deben redactarse de manera amplia para preservar su
pertinencia y aplicabilidad en un contexto de répida transformacion tecnologica. Deberan
incluirse definiciones, entre otras cosas, de los distintos tipos de datos.

Derecho penal sustantivo

a)  Inclusion del delito de recepcion de datos informdaticos. Aunque en algunos
paises se tiene una concepciodn restringida de este tipo delictivo, parece apropiado incluir
un acto ilicito que comporte esa clase de conducta cuando los “bienes” robados sean datos
informaticos y quien los almacenara no pudiera desconocer que el origen de los datos era
ilicito.

b) En lo que respecta a la autoria y la participacion, parece adecuado hacer frente
de manera especifica a la colaboracion prestada por la persona receptora del dinero o de los
titulos sustraidos de manera ilicita mediante fraude informatico, dado que, si se tienen en
cuenta las particularidades y las dificultades investigativas que presenta esta clase de delitos
en la gran mayoria de los casos, es pertinente dar un tratamiento especial al enjuiciamiento
de quienes, por norma general, constituyen el primer eslabon de la cadena delictiva. Por
tanto, atendiendo a su participacion, es apropiado elevar su situacion a la de autores del
fraude, sin perjuicio de la posibilidad de que se ofrezca una rebaja de las sanciones en el
caso de que cooperen eficazmente en la captura de los demas delincuentes informaticos.
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Normas de derecho procesal

a) Esadecuado examinar nuevas ideas y herramientas de trabajo que las autoridades
podrian aplicar para detectar figuras delictivas que se estuvieran elaborando o que vayan a
cometerse en Internet, asi como la manera mas eficaz de hacer frente a esa clase de delito.

b)  Parece adecuado analizar el equilibrio que se debe mantener entre, por un lado,
la debida y necesaria proteccion de los ciudadanos y sus datos personales y, por el otro, la
investigacion de los delitos, puesto que la sobreproteccion de esa clase de informacion
podria tener consecuencias en el desarrollo de los procedimientos de investigacion que
hacen posible el enjuiciamiento penal, de manera correcta y oportuna, de ese tipo de delito,
el cual se beneficia del anonimato, del caracter transnacional y de la falta de rastreabilidad
que comporta ese tipo de conducta.

Capitulo sobre la cooperacion internacional

a) Es importante establecer principios en relacion con la asistencia judicial
reciproca en los asuntos penales.

b) Los paises deberian analizar las maneras de contribuir a que los investigadores
y fiscales que se ocupan de los delitos cibernéticos intercambien la informaciéon de manera
oportuna y segura.

c¢) Los paises deberian colaborar estrechamente entre si, en consonancia con sus
respectivos ordenamientos juridicos y administrativos, con miras a aumentar la eficacia de
las medidas de cumplimiento de la ley orientadas a combatir la ciberdelincuencia. Cada pais
deberia adoptar medidas eficaces para establecer vias de comunicacion entre sus
autoridades, organismos y servicios competentes a fin de facilitar el intercambio seguro y
rapido de informacion sobre todos los aspectos de los delitos cibernéticos.

d) La transmisidn electronica de asistencia judicial reciproca deberia considerarse
una opcion valida y permanente, en lugar de reservarse para las emergencias.

e) Conservacion y entrega de datos.

f)  Se deberia analizar la funcidén positiva que cumplen las redes que operan de
manera ininterrumpida y considerarlas una contribuciéon innovadora a la cooperacion
internacional.

g) Regulacion de las situaciones de emergencia.

h) Los paises deberian definir entre todos cual es la “brecha digital” que existe entre
paises, dado que algunos de ellos carecen de capacidad y medios para prevenir, detectar y
combeatir la ciberdelincuencia y son mas vulnerables a los desafios que esta plantea.

Herramientas especiales para la cooperacion internacional

a)  Entrega de datos por los proveedores de servicios de Internet y su relacion con
los Estados.

b)  Acceso transfronterizo a los datos.

c¢) Técnicas de investigacion especiales: agentes encubiertos en linea, equipos
conjuntos de investigacion e investigaciones conjuntas, entre otras cosas.
Prevencion

a)  Paraprevenir la ciberdelincuencia es necesaria la participacion de diversas partes
interesadas, entre ellas, los Gobiernos, los organismos encargados de hacer cumplir la ley,
el sector privado, las organizaciones internacionales, las organizaciones no
gubernamentales y las entidades del mundo académico.

13/77



A/AC.291/4

14177

b)  Se deberian promover estrategias de prevencion que estuvieran centradas en las
victimas e hicieran frente a los delitos cibernéticos interpersonales.

c¢) Los paises deberian considerar la posibilidad de aplicar mecanismos de
cooperacion con los especialistas del sector, entre ellos, la remision de casos a las autoridades
nacionales competentes y la retirada del material delictivo y perjudicial, por ejemplo, las
imagenes de explotacion sexual de nifios y otros tipos de material violento que sea abominable.

La perspectiva de género en el contexto de la convencion sobre la ciberdelincuencia

a)  Se deberia incluir una perspectiva de género al aplicar las disposiciones de la
convencion y evaluar sus efectos, asi como realizar un analisis con perspectiva de género
respecto del uso de la tecnologia de la informacion y las comunicaciones, sobre todo cuando
se trate de cuestiones de género relacionadas con la ciberdelincuencia, a fin de promover la
igualdad de género y el empoderamiento de las mujeres en y fuera de Internet.

b)  Se deberia hacer frente a los delitos cibernéticos y evitar y combatir la violencia
contra las mujeres y los nifios.

China

[Original: chino]
[5 de noviembre de 2021]

China acoge con beneplécito la invitacion remitida por la Presidencia del Comité
Especial de las Naciones Unidas encargado de Elaborar una Convencién Internacional
Integral sobre la Lucha contra la Utilizaciéon de las Tecnologias de la Informacioén y las
Comunicaciones con Fines Delictivos a los Estados Miembros para que presentasen su
opinion sobre el ambito de aplicacion, los objetivos y la estructura (los elementos) de la
convencion. De conformidad con lo dispuesto en la resolucion 75/282 de la Asamblea
General, el Comité Especial debera presentar un proyecto de convencion a la Asamblea
General en su septuagésimo octavo periodo de sesiones. China espera con interés que tengan
lugar conversaciones constructivas bajo la direccion de la Presidencia para llegar,
cumpliendo el calendario, a una nueva convencién que sea universal, tenga autoridad y
resulte aceptable para todas las partes, a fin de ofrecer un marco juridico que fortalezca la
cooperacion contra la ciberdelincuencia a escala mundial.

Hasta ahora los Estados Miembros se han valido de los mecanismos pertinentes de las
Naciones Unidas para mantener debates en profundidad sobre la lucha contra la
ciberdelincuencia y han convenido algunas conclusiones y recomendaciones. Ademas, un
Estado Miembro ha presentado un proyecto de convencidon general que constituye una
referencia importante para la negociacion de la convencion. China acoge con agrado la labor
de la Presidencia de alentar a los Estados Miembros a que presenten su opinidon y proyectos
de propuestas y respalda los preparativos de la Presidencia encaminados a elaborar un
borrador preliminar de la convencion a partir de las comunicaciones de los Estados
Miembros con miras a empezar a negociar el texto de la convencidn lo antes posible.

Con animo de apoyar la labor de la Presidencia y del Comité Especial, China expone
a continuacioén su opinion sobre el ambito de aplicacion, los objetivos y la estructura
(los elementos) de la convencion y estd dispuesta a participar en negociaciones
constructivas con todas las partes.

Objetivos

a) Promover y fortalecer las medidas encaminadas a combatir y prevenir con mas
eficiencia y eficacia la utilizacion de las tecnologias de la informacion y las comunicaciones
(TIC) con fines delictivos, con miras a hacer realidad la vision de un futuro compartido en
la comunidad del ciberespacio.
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b) Promover, facilitar y apoyar la cooperacion internacional para prevenir y
combatir la utilizacion de las TIC con fines delictivos, teniendo en cuenta las
particularidades de esas tecnologias y la necesidad de combatir las actividades delictivas
conexas. Esa cooperacion internacional puede consistir, entre otras cosas, en coordinar,
entre los Estados Miembros, las normas por las que se tipifiquen delitos; en proporcionar
orientaciones para solucionar los conflictos de jurisdiccion y en formular arreglos
institucionales mas especificos en materia de cooperacién en lo que respecta a la aplicacion
de la ley, la asistencia juridica, la extradicion y la recuperacion de activos.

c¢) Fortalecer la cooperacion en materia de creacion de capacidad y asistencia
técnica y promover el intercambio de informacidon al respecto en consonancia con las
necesidades mas amplias de cooperacion internacional y con los intereses de los paises en
desarrollo.

Ambito de aplicacion

La convencion deberia aplicarse a la prevencion, la investigacion y el enjuiciamiento
de la utilizaciéon de las TIC con fines delictivos por personas fisicas o grupos de
delincuentes, asi como al bloqueo, el embargo preventivo, la incautacion, el decomiso y la
restitucion del producto de los delitos relacionados con las TIC.

La utilizacion de las TIC con fines delictivos deberia aplicarse, como minimo, a los
delitos que atenten contra datos, sistemas e instalaciones de TIC, asi como a los delitos
cometidos valiéndose de las TIC.

Estructura (elementos)

La convencién podria dividirse en siete capitulos: disposiciones generales;
prevencion; tipificacion y aplicacion de la ley; cooperacion internacional; asistencia técnica
e intercambio de informacion; mecanismo de aplicacion; y disposiciones finales.

A continuacion figura una propuesta preliminar de los elementos que podrian figurar
en cada capitulo.

Disposiciones generales

Ademas de los objetivos y del ambito de aplicacion, deberia incluirse el contenido
siguiente:

a)  Proteccion de la soberania. El principio de la igualdad soberana de todos los
Estados consagrado en la Carta de las Naciones Unidas es la norma basica de las relaciones
internacionales contemporaneas. La aplicacion del principio de soberania al ciberespacio
también goza de un amplio apoyo por parte de los Estados Miembros. En la convencién se
deberia estipular que los Estados partes deberan cumplir las obligaciones dimanantes de la
convencion respetando los principios de la igualdad soberana, de la integridad territorial y
de la no injerencia en los asuntos internos de los otros Estados.

b)  Terminologia. Se deberian dar definiciones de los términos y las expresiones
clave que se utilicen en la convencién, por ejemplo, pruebas electronicas, informacion
personal, infraestructura de informacidn esencial, almacenamiento en la nube, proveedor de
servicios en red, programa malicioso, botnet, informaciéon dafiina y ciberataque.

Prevencion

Se deberia resaltar la importancia de prevenir la utilizacion de las TIC con fines
delictivos. El principio basico deberia ser “la prevenciéon es lo primero, al tiempo que se
combate la delincuencia”. Se deberian exponer con claridad las responsabilidades de los
Gobiernos y del sector privado en la prevencion del delito, y los Gobiernos deberian
formular medidas especificas de prevencion del delito, alentando al mismo tiempo la
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participacion de la sociedad y la cooperacion entre los sectores publico y privado. Deberian
incluirse los siguientes elementos:

a) Se deberia alentar a los Estados Miembros a que designasen organismos
especializados que formulasen politicas en materia de prevencidon de la utilizacion de
las TIC con fines delictivos y llevasen a cabo evaluaciones con regularidad. Los Estados
Miembros deberian establecer medidas para proteger la seguridad de la infraestructura de
informacion esencial asi como establecer sistemas de proteccion de la seguridad para
distintos niveles de red. Se deberian adoptar distintas tecnologias de seguridad de la
informacion y medidas de gestion para distintas instalaciones de red a fin de proteger la
infraestructura de informacion esencial contra posibles ataques de delincuentes o grupos
delictivos. Se deberia aumentar la capacidad de prevencion del delito de los departamentos
gubernamentales pertinentes.

b) Los Estados Miembros deberian promulgar leyes nacionales que estableciesen
claramente las responsabilidades del sector privado, incluidos los proveedores de servicios
en red, en lo que respecta a prevenir la utilizacion de las TIC con fines delictivos, o mejorar
las leyes nacionales existentes. Esas responsabilidades deberian abarcar, entre otras cosas,
las precauciones de seguridad (por ejemplo, formular planes de emergencia para casos de
incidencias que afecten a la seguridad de una red, hacer frente de manera oportuna a
aspectos vulnerables de los sistemas y del equipo informatico, a virus informaticos, a
ataques contra una red o a intrusiones en una red y adoptar medidas en tiempo real cuando
se descubra que los servicios de un proveedor podrian estar utilizindose para realizar
actividades delictivas) y la retencion de la informacion de registro (los Gobiernos deberian
especificar el contenido estandar y el periodo durante el que se debera retener la informacion
de registro). Al determinar las responsabilidades de los proveedores de servicios en red,
se deberian concertar arreglos adaptados a cada nivel y conformes al principio de
proporcionalidad, teniendo muy presentes las diferencias que existen en cuanto a capacidad
entre los proveedores de servicios en red de distintos tamafios.

¢) Se deberia alentar a los Gobiernos, al sector privado y a las comunidades a
participar en distintas modalidades de cooperaciéon publico-privada. En particular, se
deberian redoblar los esfuerzos encaminados a sensibilizar al publico en materia de
prevencion del delito.

Tipificacion y aplicacion de la ley

Cada vez son mas los delincuentes y los grupos delictivos que hacen un uso indebido
de las TIC para cometer delitos, lo que esta dando lugar a una “cadena de produccion”
oscura especializada en el desarrollo de TIC con fines delictivos y a transacciones en las
que se utilizan esas tecnologias y datos conexos. La convencidon deberia ofrecer un marco
mas flexible, orientado hacia el futuro, para coordinar la tipificacion de conductas,
responder a las necesidades relacionadas con el desarrollo actual y ulterior de las TIC y
atender la necesidad de combatir la delincuencia. En la convencion también se deberian
prever los mecanismos pertinentes en relacion con la jurisdiccion, la aplicacion de la ley y
las pruebas electronicas, a saber:

a) Se deberia solicitar a los Estados Miembros que tipificasen como delitos la
intrusién en instalaciones, sistemas, datos o infraestructura de informacioén esencial que
guarden relacién con las TIC, asi como su destruccion. Esto podria comprender el acceso
ilicito a sistemas de informacidon computarizada, la injerencia ilegal en sistemas de
informacidon computarizada, la adquisicion ilegal de datos informaticos, la injerencia ilegal
en datos informdticos y la intrusion en la infraestructura de informacion esencial, entre otros
actos.

b) Enla convencion se podrian enumerar, segin proceda, las actividades delictivas
que se perpetran utilizando TIC y que gozan de un amplio reconocimiento en la comunidad
internacional, como la ciberextorsion, el fraude cibernético, la pornografia cibernética
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(sobre todo la utilizacion de nifios en la pornografia), la utilizacion de las TIC para infringir
derechos de autor y otros derechos conexos y la utilizacion de Internet para cometer actos
de terrorismo o incitar a cometerlos o para difundir informacion daiiina, entre otros actos.

c¢)  En cuanto a otros delitos que se cometan utilizando las TIC, se deberia poner de
relieve que los Estados Miembros pueden combatir y prevenir otros delitos pertinentes que
no figuren en la convencidn, y que pueden colaborar en el plano internacional en
consonancia con la convencion, con otros tratados internacionales y con la legislacion
nacional pertinente de los Estados Miembros.

d) En vista de la creciente “industrializacion” de los delitos que se cometen
utilizando las TIC, la sefialada “cadena de produccion” oscura se deberia incluir entre las
conductas tipificadas, junto con medidas mas estrictas para reprimir la instigaciéon o
preparacion de esos actos delictivos, entre ellos, el desarrollo, la venta o la difusion de TIC
o de datos con fines delictivos.

e) Respecto de la expresion “pruebas electronicas”, se deberian fijar las normas
para definir qué constituyen pruebas electrénicas en los procesos judiciales penales, en
particular, como establecer la autenticidad de esas pruebas, su integridad, legitimidad y
pertinencia.

f)  Se podria solicitar a los Estados Miembros que formulasen leyes nacionales, o
mejorasen las existentes, con miras a exponer con claridad las obligaciones del sector
privado, por ejemplo, la obligacion de los proveedores de servicios en red de cooperar con
los organismos encargados de hacer cumplir la ley en lo que respecta a vigilar, investigar y
combeatir los delitos. Otros ejemplos de obligaciones que se deberian incluir son la retencion
de la informacion de registro, la conservacion de los datos y las pruebas cumpliendo unas
normas unificadas en cuanto a contenido y plazos y la cooperacidon con los organismos
encargados de hacer cumplir la ley. Al determinar las obligaciones de los proveedores de
servicios en red, se deberian concertar arreglos adaptados a cada nivel y conformes al
principio de proporcionalidad, teniendo muy presentes las diferencias que existen en cuanto
a capacidad entre los proveedores de servicios en red de distintos tamafios. En el caso de
que un proveedor de servicios en red incumpliera sus obligaciones, los Estados Miembros
deberian imponerle sanciones administrativas y penales eficaces con arreglo a su derecho
interno.

g) Se deberian proporcionar orientaciones para resolver los conflictos de
jurisdiccion. Dadas las particularidades del ciberespacio y de las TIC, se deberian fijar
normas para determinar la jurisdiccion y evitar esos conflictos. La determinacion de la
jurisdiccion deberia fundamentarse en la existencia de un vinculo “verdadero y suficiente”
con la actividad delictiva de la que se trate, dando prioridad al lugar en el que se produjeran
las consecuencias de la actividad delictiva, al lugar en el que se cometiera el delito y al lugar
en el que se encontrara la persona o el grupo que lo cometi6. Si fuera dificil formular esas
normas, se deberian establecer normas de exclusion: por ejemplo, un Estado no deberia
poder reclamar para si jurisdiccion sobre una causa relacionada con las TIC argumentando
meramente que los datos pasaron por ese Estado. En caso de que se produjera un conflicto
de jurisdiccion, esta se deberia determinar mediante consultas con arreglo a los principios
del forum conveniens y la facilitacion de la recuperacion de activos.

h) También se deberian incluir disposiciones sobre la asistencia para cometer un
delito o la incitacién a este, la tentativa de delito, los delitos cometidos por una persona
juridica, etcétera.

Cooperacion internacional

La utilizacidon de las TIC con fines delictivos tiene un fuerte cardcter transnacional y
supone un desafio compartido para toda la comunidad internacional. Ademas, en el marco
juridico internacional vigente, el anonimato y el alto grado de inteligencia que entrafian las
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actividades delictivas, sumados a la inestabilidad y al caracter perecedero de las pruebas
electronicas, plantean dificultades notables para el funcionamiento de mecanismos de
cooperacion internacional como la asistencia judicial reciproca. Los Estados Miembros
deberian colaborar entre si tanto como fuera posible para combatir y prevenir la utilizacion
de las TIC con fines delictivos, y al hacerlo deberian respetar el principio de reciprocidad,
estudiar seriamente la posibilidad de adoptar medidas innovadoras en el plano institucional
y proponer mecanismos nuevos que permitan que la cooperacion internacional esté dirigida
a cuestiones mas especificas.

a) La obtencidon transfronteriza de pruebas electronicas es necesaria para combatir
la utilizacion de las TIC con fines delictivos, pero los Estados Miembros deberian respetar
la soberania del Estado en el que se hallasen ubicadas las pruebas. Ademas, para la
obtencion transfronteriza de pruebas electronicas, los Estados Miembros deberian respetar
las garantias procesales y los derechos legitimos de las personas y las entidades y no
deberian emplear medios de investigacion técnicos que fueran invasivos ni destructivos.
Los Estados no deberian obtener datos alojados por empresas o individuos en otros Estados
de manera directa ni valiéndose de medios técnicos que sorteasen las medidas de proteccion
de una red si esos medios vulnerasen el ordenamiento juridico de ese otro Estado. Los
Estados Miembros deberian estudiar nuevos arreglos institucionales para obtener pruebas
electronicas de otros Estados, por ejemplo, la autenticacion de pruebas electronicas y la
obtencion de pruebas en imagen (o sonido) sobre la base de la confianza mutua. En relacion
con esos arreglos, se deberia hacer lo posible por ofrecer orientaciones unificadas y
fehacientes para la obtencion transfronteriza de pruebas electronicas, conciliando al mismo
tiempo dos objetivos distintos entre si como son el respeto de la soberania nacional y la
lucha contra el delito.

b) Los Estados Miembros deberian formular mecanismos que hicieran posible
cooperar rapidamente en lo que respecta a aplicacion de la ley. Podrian designar organismos
concretos que cumpliesen funciones de enlace y, de ese modo, permitiesen un rapido
intercambio de pistas sobre los delitos, la prestacion de asesoramiento técnico y otras formas
de cooperacion en materia de aplicacion de la ley cuando surgiesen necesidades especiales.

¢) A fin de aumentar la eficiencia de la asistencia judicial reciproca en las causas
penales, los Estados Miembros podrian establecer un mecanismo rapido de enlace y
respuesta entre las autoridades competentes que permitiera la comunicacion en tiempo real
cuando esta fuera necesaria. La transmision de documentos legales y pruebas electronicas,
como parte de la obtencion transfronteriza de pruebas, se podria llevar a cabo en linea por
medios técnicos (por ejemplo, con las firmas electronicas) en el marco de los sistemas
transfronterizos nacionales para la gestion de la seguridad en la transmisién de datos.
También podrian elaborarse disposiciones sobre asistencia judicial reciproca para casos de
emergencia, por ejemplo, la conservacion urgente de pruebas electronicas, la revelacion
rapida de informacion tras haberse tomado medidas para la conservacion de datos, etcétera.

d) Teniendo en cuenta que el sector privado, incluidos los proveedores de servicios
en red, tiene la obligacion —que se debera definir en la legislacion nacional— de cooperar
con los organismos encargados de hacer cumplir la ley en lo que respecta a vigilar, detectar
y combatir las actividades delictivas, los Estados Miembros, especialmente los que cuentan
con recursos en red avanzados, deberian reforzar la cooperacidén internacional. Si las
instalaciones, los sistemas o las redes de TIC que son propiedad de un proveedor de
servicios en red del Estado A son utilizados por un sospechoso situado en otro Estado para
cometer un delito, entonces, siempre que el Estado A también hubiera tipificado como delito
el acto del que se tratase, el Estado A, por iniciativa propia o a instancia del otro Estado,
deberia exigir al mencionado proveedor de servicios en red que aplicase las medidas
técnicas o de otra indole que fuesen necesarias para responder de manera eficaz frente al
acto delictivo.
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e) Se deberian fortalecer las medidas que fueran pertinentes para impedir y
bloquear la transferencia internacional del producto de delitos y aumentar la cooperacion
internacional en lo que respecta a la recuperacion de activos. Los Estados Miembros
deberian atenerse al principio de la recuperacion rapida y eficaz de activos y no deberian
fijar ninguna condicion previa para esa recuperacion que no fuera el cumplimiento del
procedimiento judicial de que se tratara.

Asistencia técnica e intercambio de informacion

Es esencial proporcionar asistencia técnica a los paises en desarrollo y fortalecer el
intercambio de informacion con ellos para combatir y prevenir eficazmente la utilizacion
de las TIC con fines delictivos.

a) La asistencia técnica que se preste a los paises en desarrollo deberia incluir:

i)  capacitacion para los funcionarios judiciales y de los organismos encargados de
hacer cumplir la ley;

i)  capacitacion para equipos de profesionales que cuenten con conocimientos
especializados tanto juridicos como técnicos;

iii) creacion de capacidad en la esfera de la obtencion de pruebas electronicas;

iv) suministro de equipo y tecnologia pertinentes, segun proceda, para ayudar a los
paises en desarrollo a reforzar su capacidad para combatir la delincuencia;

v)  fomento de la participacion de organizaciones internacionales, como la Oficina de
las Naciones Unidas contra la Droga y el Delito, el sector privado, expertos y miembros
del sector académico, en las actividades de asistencia técnica y creacion de capacidad.

b)  Se deberia alentar a los Estados Miembros a intercambiar experiencias sobre la
formulacion y la aplicacion de las leyes y politicas, asi como a intercambiar datos
relacionados con la represion y la prevencion del delito y de las tendencias conexas.

Mecanismo de aplicacion

Con el fin de promover la aplicacion de la convencidn, se deberia establecer una
conferencia de los Estados partes y grupos de expertos o grupos de trabajo pertinentes,
por ejemplo, un grupo de trabajo sobre asistencia técnica y otro sobre cooperacion
internacional. Las reuniones de esos grupos podrian servir también como foro para que los
Estados partes intercambiasen experiencias y promoviesen la cooperacion.

Disposiciones finales

Sin comentarios por el momento.

Colombia

[Original: espafol]
[5 de noviembre de 2021]

Habida cuenta de la aprobacion de la resolucion 74/247 de la Asamblea General, por
medio de la cual se establecid6 un comité intergubernamental especial de expertos de
composicion abierta para elaborar una convencion internacional integral sobre la lucha
contra la utilizacion de las tecnologias de la informacion y las comunicaciones (TIC) con
fines delictivos, y considerando la invitacion de la Presidente del Comité Especial para que
los Estados Miembros presenten posiciones nacionales sobre el alcance, los objetivos y la
estructura que deberia tener el futuro convenio sobre el delito cibernético, a continuacion
nos permitimos remitir los comentarios preliminares de Colombia:
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Ambito de aplicacion

El nuevo convenio deberia centrarse en la busqueda de una herramienta de
cooperacion juridica internacional para la prevencion, la investigacion, el juzgamiento y la
sancion de los delitos cibernéticos por las autoridades nacionales y en lo relacionado con
las evidencias electronicas. Por lo tanto, se deben evitar discusiones que no se centren en el
problema juridico de la cibercriminalidad y la gestion de las evidencias electronicas.

Deben evitarse discusiones sobre temas que puedan ser politicamente algidos y que
no se refieran directamente al nicleo del convenio a negociar.

Se considera fundamental que la nueva convencion tenga en cuenta los marcos e
instrumentos juridicos internacionales existentes, entre los que se encuentran la Convencion
de las Naciones Unidas contra la Delincuencia Organizada Transnacional, la Convencion de
las Naciones Unidas contra la Corrupcion y el Convenio sobre la Ciberdelincuencia
(Convenio de Budapest), dado que la legislacion nacional y las practicas de la mayoria de
los Estados estan conformes o se sustentan en los acuerdos existentes, por lo cual los
estandares futuros deben ser compatibles con estos. Asimismo, se debe garantizar que no se
desarrollen normas que generen conflicto o rifian con otras obligaciones internacionales
adoptadas por los Estados.

En ese sentido, el convenio debe tener un enfoque complementario, es decir, que la
negociacion debe considerar, en principio, el trabajo que la comunidad internacional ya
viene realizando desde hace algunos afios en la lucha contra el cibercrimen y no contradecir
las diferentes obligaciones internacionales aplicables de los respectivos Estados. Por lo
tanto, se deben aprovechar las potencialidades y los avances que la Convencion de las
Naciones Unidas contra la Delincuencia Organizada Transnacional ha traido en materia
dogmatica y de herramientas de cooperacion judicial.

Deben tenerse en cuenta los marcos multilateral, regional y bilateral actualmente
vigentes en materia de asistencia judicial mutua a fin de evitar posibles conflictos
normativos, complementar y utilizar los instrumentos internacionales ya existentes y no
obstaculizar su efectiva aplicacion. Asi, debe recomendarse no solo la consideracidon
exhaustiva de antecedentes multilaterales como la Convencion de las Naciones Unidas
contra la Delincuencia Organizada Transnacional y el Convenio sobre la Ciberdelincuencia,
sino también los acuerdos bilaterales y regionales, como es el caso de la Convencion
Interamericana sobre Asistencia Mutua en Materia Penal.

Especificamente, debe tenerse en cuenta el Convenio sobre la Ciberdelincuencia,
aprobado en 2001 en Budapest, ya que incluye conceptos ampliamente debatidos y una
experiencia factica internacional de 20 afios. Su no observacion traeria consigo el riesgo de
entrar en un camino que contravenga los avances ya obtenidos en la lucha contra la
cibercriminalidad.

Asimismo, el proceso debe considerar los resultados del trabajo del Grupo de Expertos
encargado de Realizar un Estudio Exhaustivo sobre el Delito Cibernético en el marco de las
Naciones Unidas, y aprovechar el listado de conclusiones y recomendaciones preliminares
sugeridas por los Estados Miembros durante las reuniones del Grupo de Expertos.

Resaltamos la importancia de que la elaboracion de la nueva convencion se realice de
forma inclusiva y transparente y, hasta donde sea posible, se base en el consenso, como se
llevaron a cabo los anteriores procesos de las Naciones Unidas para concertar la Convencién
contra la Delincuencia Organizada Transnacional y la Convencioén contra la Corrupcion,
para contribuir a prevenir futuras controversias en la materia.

Objetivo

El objetivo general de la convencion deberia ser la adopcion de un marco de
cooperacidon internacional en materia de justicia para la prevencion, investigacion y
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persecucion integral sobre la lucha contra la utilizacidn de las tecnologias de la informacion
y las comunicaciones con fines delictivos, la cibercriminalidad, y lo relacionado con las
evidencias electronicas.

Estructura

* Linea base de definiciones y conceptos tecnologicos estandarizados y con vocacion
de permanencia en el tiempo.

» Disposiciones sustantivas (tipos penales que deban ser adoptados en las legislaciones
nacionales).

En tal sentido, la convencion deberia dar relevancia penal a un conjunto de conductas
que afectan la informacion y los sistemas informaticos.

Parece razonable centrarse, por orden dogmatico y metodologico, exclusivamente en
los llamados delitos nticleo de la cibercriminalidad: delitos de acceso informatico no
autorizado a redes o sistemas informaticos a través del delito de acceso abusivo a un sistema
informatico; el espionaje informatico, que asocia todas las conductas que vulneren la
intimidad de personas naturales y juridicas a través de la interceptacion u obtencion de
datos, comunicaciones, archivos o bases de datos almacenados en sistemas informaticos o
transmitidos a través de redes de comunicacion, y que encierra los delitos de interceptacion
de datos informaticos, la violacion de datos personales y la suplantacion de sitios web para
capturar datos personales; y el sabotaje informatico, orientado a la obstaculizacion, dafo,
inutilizacion, supresion, interferencia o inutilizacién de sistemas informaticos, bases de
datos o procesos de tratamiento, transferencia y transmision de datos y que incluye los delitos
de obstaculizacion ilegitima de un sistema informatico o una red de telecomunicaciones.

De otra parte, se podrian incluir algunas conductas que, por cometerse a través de
medios informaticos, tienen un fuerte impacto y alcance y su investigacion encierra cierta
complejidad, de manera que el instrumento sea lo suficientemente flexible como para servir
de herramienta para combatir actividades ilegales conexas con otros delitos.

* Clausula de doble incriminacidn: este mecanismo es importante con miras a lograr
prestar la asistencia judicial reciproca independientemente de que el hecho que la
origine no sea punible seglin la legislacion del Estado requerido, garantizando asi,
entre otros aspectos, que los ciberdelincuentes no encuentren refugios seguros en
algunos paises por la ausencia de una legislacion estandar comun.

» Disposiciones procesales que permitan hacer efectiva la cooperacion juridica: en
tal sentido, se considera imperativo intensificar la cooperacion internacional en la
investigacion de los delitos cibernéticos, en especial frente a la gestion de pruebas
digitales, cadena de custodia, conservacion de datos y analisis forense. La transmision
y el almacenamiento de datos es un asunto que requiere atencidon urgente, asi como
la definicion de mecanismos que permitan la comunicacion y respuesta rapida entre
las autoridades homologas de los diferentes Estados, a través de canales digitales
apropiados y seguros.

* Agravantes de las conductas que afectan el bien juridico de la proteccion de la
informacién y de los datos, como aquellas relacionadas con la captura masiva de
datos personales, violacion de los derechos humanos, o aquellas conductas que
tengan como blanco infraestructuras criticas y servicios esenciales.

e Cooperacion judicial internacional: facilitar, ampliar y agilizar las solicitudes de
asistencia judicial mutua a través de canales digitales, con las seguridades que
correspondan, y a través de formatos estandar.

* Definir mecanismos investigativos especializados en la recoleccion de evidencia
digital, especialmente en lo relacionado con la evidencia que se encuentre
almacenada en diferentes jurisdicciones.
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* Es importante que los Estados Miembros acuerden mecanismos que garanticen un
nivel adecuado de proteccion de los datos personales en el intercambio de
informacion a través del instrumento internacional, no solo por la relevancia que
en el entorno digital ha tomado la proteccion de los datos personales, sino también
para evitar que las normas particulares de cada pais puedan constituir eventualmente
un obstaculo para el intercambio efectivo de informacion entre los Estados.

» Estimulo a la asistencia técnica y a la divulgacién de conocimientos y buenas
practicas relacionados con la investigacidon, judicializacion y sancion.
Adicionalmente, para acortar la brecha digital, se considera fundamental que
incluya el fortalecimiento de capacidades a instituciones encargadas de hacer
cumplir la ley y otras autoridades de justicia nacionales, especialmente en lo
referente a los programas de educacion y entrenamiento como forma de prevencion.

* Impulsar, a través de escuelas de capacitacion regionales, la cooperacidon técnica.
Dada la complejidad y la especificidad en la investigacion de crimenes cometidos
a través de medios informaticos, que no permiten investigar eficazmente, es
necesario brindar capacitacion especializada a los fiscales e investigadores de una
manera organizada y continua, estableciendo previamente planes de trabajo con
resultados esperados.

» Seresalta que la promocion de la cooperacion solida y basada en la confianza entre
los sectores publico y privado en el ambito de la ciberdelincuencia es un tema de la
mayor importancia, por lo cual resulta fundamental tener una posicion consistente
en el tema, y que se facilite la obtencion de evidencia digital por parte de actores
en el entorno digital, incluyendo a las empresas prestadoras de servicios de Internet
(ISP) y comunicaciones.

* Promover y facilitar el acceso de autoridades a plataformas colaborativas para el
fortalecimiento de capacidades y el intercambio de informaciéon, asi como a
herramientas de analisis y contexto, para las investigaciones en esta materia.

» Disposiciones que faciliten el acceso a informacion expedita en casos de emergencia.

* Finalmente, se sugiere incluir la creacion de una red de puntos de contacto con
atencion permanente (24 horas/7 dias de la semana) para la atencion de las
solicitudes de cooperacion juridica internacional en la materia, que adicionalmente
podria complementarse con una red de contactos para: a) potenciar el intercambio
de conocimientos y experiencias en materia de ciberdelitos y delitos conexos;
b) crear y divulgar las buenas practicas y, ¢) optimizar y agilizar la cooperacion
judicial internacional entre los distintos paises.

Egipto

[Original: arabe]
[28 de octubre de 2021]

La Republica Arabe de Egipto, deseosa de contribuir positivamente a los esfuerzos
internacionales encaminados a formular una convencién integral de las Naciones Unidas
sobre la lucha contra la utilizacién de las tecnologias de la informacién y las
comunicaciones con fines delictivos, y cumpliendo los compromisos que ha contraido en
virtud de tratados y convenciones nacionales, regionales e internacionales relativos a los
derechos humanos y a la lucha contra la delincuencia transnacional, ha preparado la presente
comunicacion en la que propone elementos preliminares para su integracion en el cuerpo de
la mencionada convencidn, con la esperanza de alcanzar los objetivos deseados mediante el
fortalecimiento de la cooperacién internacional y la formulaciéon de una politica comun en
materia de delincuencia destinada a luchar contra todos los delitos relacionados con las
tecnologias de la informacion y las comunicaciones (TIC) a fin de sortear los peligros que
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plantean esos delitos para la seguridad y los intereses de los Estados y la seguridad de sus
comunidades y ciudadanos.

Objetivos

La convencion deberia tener por finalidad reforzar la cooperacion entre los Estados
Miembros de las Naciones Unidas en la lucha contra la utilizacion de las TIC con fines
delictivos, a fin de prevenir cualquier acto que amenace la integridad y la confidencialidad
de esas tecnologias, tipificar como delito su uso indebido con fines ilicitos, facilitar los
medios de investigacion y enjuiciar a los autores. La convencidon también deberia prever la
eliminacion de las consecuencias de los delitos relacionados con la utilizacién de las TIC,
como la suspension de las transacciones vinculadas a activos obtenidos de resultas de la
comision de cualquier acto ilegal mencionado en la convencidn, y el decomiso y la
restitucion del producto de dichos delitos, otorgando poderes suficientes para contrarrestar
eficazmente los delitos relacionados con las TIC mediante el establecimiento de acuerdos
de cooperacion internacional destinados a facilitar la deteccion, la investigacion y el
enjuiciamiento de dichos delitos asi como la extradicion.

Ambito de aplicacion

1.  Salvo que se disponga lo contrario, la convencion deberia aplicarse a la prevencion de
los delitos que se contemplen en sus disposiciones.

2.  Cada Estado parte deberia adoptar todas las medidas necesarias para establecer su
jurisdiccion respecto de los delitos y otros actos ilicitos tipificados como tales en la
convencion, cuando el delito:

a)  se cometa en su territorio; o

b) se cometa a bordo de un buque que enarbole el pabellén de ese Estado parte o a
bordo de una aeronave registrada conforme a la legislacion de ese Estado parte en ese
momento; o

¢) sea de caracter transnacional y en su comisidon participe un grupo delictivo
organizado. Se deberia considerar que un delito es de cardcter transnacional si se ha
cometido: i) en mas de un pais; ii) en un pais, pero ha sido parcialmente preparado,
planificado, dirigido o supervisado desde otro pais; iii) en un pais, por obra de un grupo
delictivo organizado que realiza actividades delictivas en mas de un pais; iv) en un pais,
pero entrafia graves consecuencias en otro.

3. Alosefectos de la aplicacion de la convencidn, no deberia ser necesario que los delitos
u otros actos ilicitos mencionados en la convencion ocasionen dafios materiales, salvo que
se disponga lo contrario.

4.  Los Estados partes deberian considerar la posibilidad de restringir la formulacion de
reservas para propiciar una amplia aplicacion de las medidas antes mencionadas.

Proteccion de la soberania

1.  Cada Estado parte deberia cumplir, de conformidad con su legislacion nacional y sus
principios constitucionales, sus obligaciones dimanadas de la aplicacion de la convencion
en consonancia con los principios de igualdad soberana de los Estados y de no injerencia en
los asuntos internos de otros Estados.

2. La convencién no deberia facultar a las autoridades competentes de un Estado parte
para ejercer en el territorio de otro Estado parte la jurisdiccion y las funciones que el derecho
interno de ese Estado reserve exclusivamente a sus autoridades.
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Iv.

Delitos que se propone incluir en la convencion

1.  Cada Estado parte deberia adoptar las medidas legislativas y de otra indole que sean
necesarias para prevenir la comision de los delitos mencionados en la convencion o
cualquier otro delito relacionado con la utilizacion de las TIC, incluidos el bloqueo y la
eliminacion de contenidos vinculados a dichos delitos; detectar delitos; enjuiciar a los
autores; extraditar a los delincuentes y facilitar los procedimientos de cooperacion
internacional y reunion de pruebas.

2. Cada Estado parte deberia adoptar asimismo las medidas legislativas y de otra indole
que sean necesarias para tipificar como delito los siguientes actos:

Articulo 1. La utilizacion ilicita de servicios y tecnologias de la informacion y las
comunicaciones, incluida la obtencion de un beneficio ilicito, o la incitacién a otros a
que obtengan un beneficio ilicito, desde servicios de telecomunicaciones o canales de
audio o video transmitidos a través de las redes de informacion o de un dispositivo de
tecnologias de la informacién y las comunicaciones.

Articulo 2. El acceso ilicito o el acto de rebasar los limites del derecho de acceso,
incluidos:

1.  Eluso de una autorizacion especial concedida para acceder a un sitio web,
una cuenta privada o un sistema de informacion de forma que se excedan los
limites de esa autorizacion especial en cuanto a la duracion del acceso o nivel de
acceso.

2. Elacceso ilicito a la totalidad o una parte de un sistema de tecnologia de la
informaciéon o la comunicaciéon con el conjunto o parte de ese sistema y la
continuacién de dicho acceso o comunicacion.

3. La pena por este delito deberia incrementarse si dicho acceso o
comunicacion diera lugar a lo siguiente:

a) la supresion, la modificacion, la distorsion, la reproduccion, la
transferencia o la destruccion de datos guardados, de dispositivos y sistemas
electronicos o de redes de comunicacion, o a un perjuicio causado a usuarios y
beneficiarios;

b) acceso a informacidén gubernamental confidencial.

Articulo 3. El ataque al disefio de un sitio web mediante la destruccion, la disrupcion,
la ralentizacion, la distorsion, la ocultaciéon o la modificacion ilicitas del disefio del
sitio web de una empresa, institucion, instalacion o persona fisica.

Articulo 4. La interceptacion deliberada e ilicita de un flujo de datos por cualquier
medio técnico o mediante la interrupcion de la transmision o recepcion de datos de la
tecnologia de la informacion.

Articulo 5. La violacidon de la integridad de los datos mediante la destruccion, la
supresion, la obstruccidn, la modificacion o el bloqueo de datos de la tecnologia de la
informacion de forma intencionada e ilegal.

Articulo 6. La utilizacion indebida de la tecnologia de la informaciéon para la
produccion, la venta, la compra, la importacién, la distribucién, el suministro o la
posesion de herramientas o programas informaticos disefiados o adaptados,
contraseflas o informacion similar mediante las cuales se pueda acceder a un sistema
de informacidon con la intencién de utilizarlo para cometer uno de los delitos
mencionados en la convencidn, o la creacién de programas informéaticos maliciosos
destinados a destruir, bloquear, modificar, reproducir o difundir informacion digital, o
la neutralizacion de los elementos de seguridad, salvo con fines de investigacidn licita.
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Articulo 7. La falsificacion mediante el uso de la tecnologia de la informacion para
alterar la veracidad de la informacion de manera perjudicial con la intencion de utilizar
la informacién alterada como informacion valida.

Articulo 8. El fraude, en perjuicio de beneficiarios y usuarios, de manera intencionada
e ilegal, cometido a fin de obtener de manera ilicita derechos y beneficios para el autor
0 para otras personas, entre otras cosas a través de delitos electronicos fraudulentos
relacionados con monedas virtuales (digitales o encriptadas).

Articulo 9. La amenaza o extorsion utilizando las TIC o cualquier otro medio
tecnologico para amenazar o chantajear a una persona a fin de que cometa o se
abstenga de cometer un acto.

Articulo 10. Pornografia, en la que:

1.  las TIC se utilicen para producir, exhibir, distribuir, proporcionar, publicar,
comprar, vender o importar materiales pornograficos con fines obscenos;

2. las TIC se utilizan para producir, exhibir, distribuir, proporcionar, publicar,
comprar, vender o importar materiales de pornografia infantil o de menores, asi
como para poseer dichos materiales o materiales que representen a niflos o
menores de forma indecente en las TIC o en cualquier medio de almacenamiento
de TIC.

Articulo 11. Otros delitos relacionados con la pornografia, como la explotacion o el
acoso sexuales, especialmente de mujeres, nifios 0 menores.

Articulo 12. La incitacion o coaccidn al suicidio, en particular dirigidas a menores
para que se suiciden, mediante presiones psicoldgicas o de otra indole en las redes de
informaciéon y comunicaciones, entre ellas Internet, ya sea mediante la interaccion
directa o mediante tecnologias populares o juegos electronicos.

Articulo 13. La utilizacién de las TIC para involucrar a menores en la comision de
actos ilicitos que pongan en peligro su vida o su salud fisica o mental.

Articulo 14. La utilizacion de las TIC para violar la privacidad, incluso mediante la
creacion de un correo electronico, un sitio web o una cuenta privada y su atribucion
falsa a una persona fisica o juridica.

Articulo 15. La utilizacidon de la tecnologia de la informacidén para cometer delitos
relacionados con el terrorismo, entre otros los siguientes:

1. la difusion de las ideas y los principios de grupos terroristas o la
justificacion del terrorismo;

2. la financiacidon de operaciones terroristas o el adiestramiento para dichas
operaciones, la facilitacion de la comunicacion entre organizaciones terroristas
o el suministro de apoyo logistico a personas que lleven a cabo operaciones
terroristas;

3. ladifusion de métodos de fabricacion de explosivos, especialmente para su
utilizacion en operaciones terroristas;

4. la propagacion del fanatismo, la sedicion, el odio o el racismo.

5. Los Estados partes deberian adoptar las medidas necesarias para prohibir
la difusion de esos contenidos en los medios de TIC, como el bloqueo y la
eliminacién de los contenidos relacionados con esos delitos.

Articulo 16. Delitos financieros, como el blanqueo de dinero, y que abarquen:

1. la utilizacion de las TIC para cometer delitos financieros o hacer un uso
indebido de monedas virtuales (digitales o encriptadas);
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2. larealizacion de operaciones de blanqueo de dinero, o la solicitud de ayuda
o la difusion de métodos para llevarlas a cabo.

Articulo 17. La utilizacion ilicita de instrumentos de pago electronicos, incluidas:

1. la falsificacion, fabricacién o creacidon por cualquier medio de cualquier
dispositivo o material que facilite la falsificacion o imitacion de cualquier
instrumento de pago electronico;

2. la apropiacion de los datos de un instrumento de pago, la utilizacion de
esos datos, su entrega a otros o la instigacion a obtener dichos datos para otros;

3. lautilizacion de una red de informacion o una tecnologia de la informacion
para obtener un acceso no autorizado al coédigo o a los datos de un instrumento
de pago;

4. laaceptacion deliberada de un instrumento de pago falsificado.

Articulo 18. Los delitos relacionados con la delincuencia organizada o la delincuencia
transnacional cometidos por medio de la tecnologia de la informacion, incluidos:

1. la comercializacion o el trafico ilicito de estupefacientes o sustancias
sicotropicas;

la distribucion ilicita de medicamentos o productos sanitarios falsificados;

el trafico ilicito de migrantes;

el trafico de 6rganos humanos;

2
3
4. latrata de personas;
5
6 el comercio ilicito de armas;
7

el trafico ilicito de bienes culturales.

Articulo 19. Los delitos relacionados con la infraccién de los derechos de autor y
derechos conexos, incluida la violacion de los derechos de autor y derechos conexos
definida en la legislacion del Estado parte, si el acto se comete intencionadamente.

Articulo 20. El acceso no autorizado a la infraestructura de informacidén critica,
incluidas:

1. la creacion, distribucidon o utilizacion de programas informaticos u otra
informacion digital para proporcionar acceso no autorizado a una infraestructura
de informacion critica, incluidos la destruccidn, el bloqueo, la modificacién o la
reproduccion de la informacion contenida en ella o la neutralizacion de sus
elementos de seguridad;

2. laviolacidon de las normas de funcionamiento establecidas para los soportes
destinados al almacenamiento, el tratamiento o la transferencia de informacién
digital protegida contenida en infraestructuras de informacion o sistemas de
informacion criticos, o de informacion protegida en virtud de la legislacion
nacional del Estado parte, y de las redes de comunicacidén pertenecientes a
infraestructuras de informacidn criticas, o la violacién de las normas de acceso
a ellas, si dicha violacidn dafia las infraestructuras de informacion criticas.

Articulo 21. La incitacion a realizar actividades subversivas o armadas u otros delitos,
incluidos los llamamientos emitidos a través de las TIC a la realizacidon de actividades
subversivas o armadas dirigidas contra el Gobierno de otro Estado que socavarian la
seguridad publica y la estabilidad, o los llamamientos a la comision de delitos punibles
con penas de prisiéon no inferiores a un afio.
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Articulo 22. Los delitos relacionados con el extremismo, incluida la distribucion de
materiales que propugnen o justifiquen actos ilicitos basados en motivos politicos,
ideologicos, sociales o étnicos o que inciten al odio por razones étnicas o religiosas o
a la enemistad en general; o la facilitacion del acceso a dichos materiales.

Articulo 23. La tentativa de cometer cualquiera de los delitos contemplados en la
convencion, incluida la participacion en calidad de complice en la organizaciéon o
direccion de otras personas para cometer esos delitos.

Articulo 24. Otros actos ilicitos.

La convencion no deberia ser obstaculo para que un Estado parte tipificara como delito
cualquier otro acto ilicito cometido intencionadamente mediante la utilizacion de
las TIC que causara un dafio sustancial.

Responsabilidad juridica, procedimientos penales, aplicacion de la ley y asistencia
judicial internacional

Articulo 1. Responsabilidad de las personas juridicas

Con sujecion a su legislacion nacional, cada Estado parte deberia determinar la
responsabilidad penal de una persona juridica por los delitos cometidos por sus
representantes en su nombre o en su beneficio, sin perjuicio de que se impongan penas a
una persona fisica, por ejemplo a un administrador de sitio, que haya cometido el delito.

Articulo 2. Responsabilidad de los proveedores de servicios o administradores de sitios

Sin perjuicio de lo dispuesto en la convencion, los proveedores de servicios o
administradores de sitios y sus subordinados deberian cumplir las siguientes obligaciones,
cuya violacion deberia ser tipificada como delito:

1.  Guardar y almacenar el registro del sistema de informacion o el registro de
cualquier tecnologia de la informacidén durante un periodo que se ha de determinar.
Los datos que deben conservarse y almacenarse deberian incluir:

a) los datos que permitan identificar al usuario del servicio;

b) los datos relacionados con el contenido del sistema de informacion del
cliente siempre que estén bajo el control del proveedor de servicios;

¢) los datos relacionados con el trafico de comunicaciones;
d) los datos relativos a los equipos periféricos de comunicacion;

e) cualquier otro dato especificado por el Estado con miras a la aplicacion de
la convencidn.

2. Mantener la confidencialidad de los datos guardados y almacenados y abstenerse
de divulgarlos sin orden motivada de una autoridad competente, incluidos los datos
personales de cualquiera de los usuarios del servicio o cualquier dato o informacion
relacionados con los sitios o las cuentas privadas a los que acceden dichos usuarios o
las personas o entidades con las que estos se comunican.

3.  Asegurar los datos y la informacion de manera que se mantenga su
confidencialidad y se los proteja de la violacion de datos e informacion y dafos.

4.  El proveedor de servicios o administrador del sitio deberia proporcionar a los
usuarios del servicio y a cualquier autoridad competente los siguientes datos e
informacion, en una forma que propicie que su acceso a ellos sea facil, directo y
continuado:

a) el nombre y la direccidon del proveedor de servicios;
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b) lainformacién de contacto del proveedor de servicios, incluida la direccion
de correo electronico;

c¢) los datos de la licencia para identificar al proveedor de servicios y a la
autoridad competente que lo supervisa.

5. El proveedor de servicios o el administrador del sitio, previa solicitud de las
autoridades competentes especificadas por el Estado, deberia proporcionar toda la
capacidad técnica necesaria para que las autoridades competentes puedan ejercer sus
facultades.

Articulo 3. Procedimientos penales

1.  Cada Estado parte deberia adoptar las medidas legislativas y de otra indole necesarias
para establecer las facultades y los procedimientos destinados a prevenir, reconocer, detectar
e investigar delitos y otros actos ilicitos y entablar acciones judiciales al respecto.

2. Cada Estado parte deberia aplicar las facultades y los procedimientos antes
mencionados en relacion con:

a) actos delictivos y otros actos ilicitos establecidos en la convencion;
b) otros delitos u otros actos ilicitos cometidos por medio de las TIC;
c¢) larecopilacion electronica de pruebas de delitos.

3.  Entre los procedimientos penales deberian figurar:

a) el aseguramiento expedito de los datos almacenados mediante tecnologias de la
informacion, incluidos los parametros técnicos del trafico que hayan sido almacenados
mediante esas tecnologias, especialmente si se cree que dicha informacién puede ser objeto
de pérdida o modificacidn, ordenando a la persona interesada que preserve la integridad de
la informacion que esté en su poder o bajo su control para permitir a las autoridades
competentes efectuar busquedas e investigaciones, manteniendo la confidencialidad de
cualquier medida adoptada al respecto;

b) el aseguramiento expedito y la divulgacion parcial de los parametros técnicos
del trafico, independientemente de que uno o varios proveedores de servicios hayan
transmitido la informacion, y la garantia de la pronta divulgacion por las autoridades
competentes de una cantidad justa de informacion que permita al Estado parte identificar al
proveedor de servicios y la via por la cual se transmitid la informacion;

¢) la emision de ordenes de proporcionar informacion que esté en poder de una
persona en el territorio de un Estado parte y almacenada en una tecnologia de la informacion
o en un medio de almacenamiento, o en poder de un proveedor de servicios que preste sus
servicios en el territorio o bajo el control del Estado parte;

d) la inspeccion de la informacion almacenada en un soporte de tecnologia de la
informacién o en un medio de almacenamiento, o el acceso a esa informacién;

e) elcontrol, lareproduccion y el aseguramiento de la informacion almacenada para
llevar a cabo los procedimientos de busqueda de informacién y acceso a la misma;

f)  la obtencion en tiempo real de los parametros técnicos del trafico y la obligacién
impuesta al proveedor de servicios dentro de la jurisdiccion de reunir y registrar la
informaciéon y de mantener su confidencialidad;

g) la interceptacion del contenido de la informacidén para que las autoridades
competentes puedan reunir y registrar, por medios técnicos, la informacién transmitida en
tiempo real mediante las TIC;
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h) Cada Estado parte deberia adoptar las medidas legislativas y de otra indole
necesarias para que sus autoridades competentes puedan detener la transmision y difusion
de cualquier contenido que constituya un delito en virtud de la convencion.

4. Aceptacion de pruebas digitales

Las pruebas digitales derivadas o extraidas de dispositivos, equipos, medios
electronicos, sistemas de informacion, programas informaticos o cualquier medio de las TIC
deberian tener el valor y la fuerza probatoria de las pruebas forenses materiales en las
pruebas penales cuando dichas pruebas digitales cumplan las condiciones técnicas exigidas
por las leyes de los Estados partes.

Articulo 4. La cooperacion juridica y judicial internacional

1.  Los Estados partes deberian facilitar la cooperacion entre si de conformidad con la
convencion o el principio de reciprocidad para intercambiar informacion con el fin de
prevenir la comision de delitos informaticos, prestar ayuda en la investigacion de dichos
delitos y localizar a sus autores.

2. Los Estados partes deberian cooperar en la mayor medida posible, de conformidad con
lo dispuesto en el presente articulo y en cumplimiento de otros instrumentos internacionales
relativos a la cooperacion internacional en materia penal, y en consonancia con el principio
de reciprocidad, asi como con la legislacion nacional pertinente, con miras a prevenir,
reprimir, detectar y enjuiciar los delitos relacionados con la utilizacién de las TIC.

3. A los efectos de la extradicion y la asistencia judicial reciproca en materia penal,
ninguno de los delitos contemplados en la convencidn deberia considerarse delito politico.
Por lo tanto, una solicitud de extradicion o de asistencia juridica en materia penal en relacion
con ese delito no podra ser rechazada por el hecho de tratarse de un delito politico, un delito
relacionado con un delito politico o un delito cometido por motivos politicos.

5. Jurisdiccion

Cada Estado debe adoptar las medidas necesarias para extender su jurisdiccion a los
delitos mencionados anteriormente, cuando:

a) el delito se cometa o se efectlie total o parcialmente en el territorio del Estado
parte;

b) el delito se cometa o se efectiie total o parcialmente a bordo de un buque que
enarbole el pabellon del Estado parte;

c¢) el delito se cometa o se efectiie total o parcialmente a bordo de una aeronave
registrada conforme a las leyes del Estado parte;

d) el delito sea cometido o efectuado total o parcialmente por un nacional de un
Estado parte si el delito es punible segun la legislacion nacional en el lugar de su comision,
o cuando se haya cometido en un lugar no sometido a la jurisdiccion de ningin Estado;

e) el delito afecte a uno de los intereses superiores del Estado.
6.  Extradiciéon

a) Los delincuentes deberian ser entregados de un Estado a otro entre los Estados
partes por los delitos antes mencionados, siempre que los delitos sean punibles segun la
legislacion de los Estados partes de que se trate. Un Estado parte cuya legislacion lo permita
podré aceptar una solicitud de extradicion de una persona por un delito contemplado en la
convencion que no sea punible con arreglo a su legislacidon nacional.

b) Los delitos enunciados anteriormente deberian considerarse como delitos que
dan lugar a extradicion para los delincuentes que los cometen con arreglo a todo tratado de
extradicion existente entre los Estados partes.
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c¢)  Siun Estado parte que supedita la extradicion a la existencia de un tratado recibe
una solicitud de extradicion de otro Estado parte con el que no lo vincula ningtn tratado de
extradicion, podra considerarse que la convencion es una base juridica para la extradicion.

d) Una extradicion deberia estar sujeta a las condiciones estipuladas en la
legislacion del Estado parte requerido o a las condiciones definidas en los tratados de
extradicion aplicables, incluso en lo que respecta a los motivos por los que el Estado parte
puede rechazar la solicitud.

e) Cada Estado parte podra abstenerse de extraditar a sus ciudadanos, en cuyo caso
deberia, dentro de los limites de su jurisdiccion, inculpar a aquellos de sus ciudadanos que
cometan, en cualquier otro Estado parte, delitos punibles conforme a la legislacion de ambos
Estados partes con una pena de privacion de libertad, si el otro Estado parte le remite una
solicitud de enjuiciamiento de dicho ciudadano, acompafiada de los expedientes, los
documentos, la informacion y las pruebas que obren en su poder. El Estado parte requirente
deberia ser informado del curso dado a su solicitud, y se deberia determinar la nacionalidad
del delincuente en la fecha en que se cometio el delito por el que se solicita la extradicion.

f)  Los Estados partes deberian procurar, con sujecion a su legislacion nacional,
agilizar los procedimientos de extradicion y simplificar los requisitos probatorios
correspondientes con respecto a cualquiera de los delitos a los que se aplica el presente
articulo.

g) A reserva de lo dispuesto en su legislacion nacional y en sus tratados de
extradicion, un Estado parte requerido podra, tras haberse cerciorado de que las
circunstancias lo justifican y tienen caracter urgente, y a solicitud del Estado parte
requirente, proceder a la detencion de la persona presente en su territorio cuya extradicion
se pide, o adoptar otras medidas adecuadas para garantizar la comparecencia de esa persona
en los procedimientos de extradicion.

h)  Siuna solicitud de extradicion presentada con el propdsito de que se cumpla una
condena es denegada por el hecho de que la persona cuya extradicion se solicita es nacional
del Estado parte requerido, éste deberia —si lo permite su legislacion nacional y de
conformidad con ella— considerar, a peticion del Estado parte requirente, la posibilidad de
hacer cumplir la condena impuesta en virtud de la legislacion nacional de la parte requirente,
o el resto pendiente de dicha condena.

i)  En todas las etapas de las actuaciones se deberia garantizar un trato justo a toda
persona contra la cual se lleve a cabo un procedimiento en relacion con cualquiera de los
delitos a los que se aplica el presente articulo, incluido el goce de todos los derechos y
garantias previstos por la legislacion nacional del Estado parte en cuyo territorio se
encuentre esa persona.

j)  Nada de lo dispuesto en la convencion deberia interpretarse como la imposicion
de una obligacion de extraditar si el Estado parte requerido tiene motivos justificados para
presumir que la solicitud de extradicion se ha presentado con el fin de perseguir o castigar
a una persona en razon de su sexo, raza, idioma, religiéon o nacionalidad, o que su
cumplimiento podria perjudicar a la situacion de esa persona por cualquiera de esas razones.

k) Los Estados partes no deberian poder rechazar una solicitud de extradicion
simplemente porque el delito esté relacionado con asuntos financieros.

1) Antes de denegar la extradicion, el Estado parte requerido, de ser necesario,
deberia consultar al Estado parte requirente para darle amplia oportunidad de presentar sus
opiniones y de proporcionar informacioén pertinente en relacién con los hechos expuestos
en su solicitud.

m) Cada Estado parte deberia, en el momento de depositar su instrumento de
ratificacion o adopcidn, tener la obligacion de notificar a un organismo especializado, que
se ha de acordar, la informacién de contacto de la autoridad responsable de las solicitudes
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de extradicion o de medidas procesales de arresto y de mantener periddicamente actualizada
esa informacidn ante dicho organismo.

7.  Asistencia reciproca

a) Todos los Estados partes deberian prestarse asistencia reciproca en la mayor
medida posible a los efectos de las investigaciones, los procedimientos relativos a los delitos
relacionados con la informacién y la tecnologia de la informacion o la reuniéon de pruebas
electronicas de los delitos.

b) La solicitud de asistencia bilateral y las comunicaciones conexas deberian
presentarse por escrito. Cada Estado parte podra, en casos de emergencia, presentar una
solicitud urgente, incluso por correo electronico, siempre y cuando dichas comunicaciones
sean razonablemente seguras (incluyendo el uso de cifrado) y estén referenciadas, y se
confirme la transmision conforme a lo solicitado por el Estado parte.

c¢) Salvo en los casos previstos en la convencion, la asistencia bilateral deberia estar
sujeta a las condiciones estipuladas en la legislacion de la parte requerida o en los tratados
de asistencia reciproca, incluidos los motivos por los cuales la parte requerida puede negarse
a cooperar.

d) Cuando el Estado parte al que se solicita la asistencia reciproca solo puede
prestarla si existe doble incriminacion, la condicién de doble incriminaciéon deberia
considerarse cumplida independientemente de que la legislacion del Estado parte clasifique
el delito de que se trate en la misma categoria que el Estado parte requirente.

8.  Suministro de informacion motu proprio

Un Estado parte podra, de conformidad con su legislacion nacional y sin que lo solicite
previamente otro Estado parte, transmitir la informacion recopilada durante su propia
investigacion si considera que la divulgacion de dicha informacion podria ayudar a ese otro
Estado parte a iniciar o realizar una investigacion relativa a los delitos tipificados como
tales en la convencidn, o podria dar lugar a una solicitud de cooperaciéon emitida por ese
Estado parte.

9.  Procedimientos relacionados con las solicitudes de cooperacion y asistencia reciproca

a) Los apartados de este parrafo deberian aplicarse en ausencia de un tratado o
convenio de asistencia reciproca y cooperacion entre el Estado parte requirente y el Estado
parte requerido sobre la base de la legislacion vigente. En caso de que exista un tratado o
convenio de ese tipo, dichos apartados no deberian aplicarse a menos que las partes
interesadas acuerden aplicarlos en su totalidad o en parte.

b) Cada Estado parte deberia designar a una autoridad central encargada de
transmitir, recibir y aprobar solicitudes de asistencia judicial reciproca o de remitirlas a la
autoridad competente. La informaciéon de contacto de la autoridad central deberia
actualizarse periddicamente.

¢) Las solicitudes de asistencia reciproca a las que se refiere este articulo deberian
atenderse de conformidad con los procedimientos especificados por el Estado parte
requirente, siempre que no sean incompatibles con la legislacion del Estado parte requerido.

d) El Estado parte requerido podra aplazar la adopcién de medidas en respuesta a
la solicitud si dichas medidas pueden afectar a las investigaciones penales que estén
llevando a cabo sus autoridades.

e) Antes de denegar o aplazar la asistencia, el Estado parte requerido deberia
determinar si accede a la solicitud en parte o con sujecién a las condiciones que juzgue
apropiadas, previa consulta con el Estado parte requirente.

f)  El Estado parte requerido deberia informar al Estado parte requirente de los
resultados de la ejecucion de la solicitud. En caso de que la solicitud fuera denegada o su
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ejecucion definitiva aplazada, el Estado parte requerido deberia tener la obligacion de
notificar al Estado parte requirente los motivos de dicha denegacién o aplazamiento
importante.

g) El Estado parte requirente podra solicitar al Estado parte requerido que mantenga
la confidencialidad de una solicitud solamente en la medida en que sea compatible con el
cumplimiento de la misma. Si el Estado parte requerido no pudiera acceder al pedido de
confidencialidad, lo deberia hacer saber al Estado parte requirente. Acto seguido, este
ultimo deberia decidir en qué medida se puede cumplir la solicitud.

h) En casos de emergencia, las solicitudes de asistencia reciproca podran ser
enviadas directamente a las autoridades judiciales del Estado parte requerido por sus
homologas del Estado parte requirente. En esos casos, la autoridad central del Estado parte
requirente debera enviar al mismo tiempo una copia de la solicitud a su homéloga del Estado
parte requerido.

i)  Las comunicaciones y solicitudes presentadas en virtud del parrafo anterior
podran realizarse por conducto de la Organizacion Internacional de Policia Criminal
(INTERPOL).

10. Negativa a prestar asistencia

a)  Un Estado parte requerido podra negarse a prestar asistencia si considera que el
cumplimiento de lo solicitado violaria su soberania, su seguridad, su orden o sus intereses
fundamentales, ademas de negarse a prestar asistencia por los motivos de denegacion
mencionados en los parrafos anteriores.

b) Una solicitud de asistencia judicial relativa a delitos mencionados en la
convencion no deberia ser denegada por considerarse que los delitos son delitos politicos o
de indole similar.

11. Confidencialidad y restricciones al uso

En ausencia de un tratado o convenio relativo a la asistencia reciproca entre el Estado
parte requirente y el Estado parte requerido basado en la legislacion vigente, debera
aplicarse el presente articulo. No deberia aplicarse de existir tal convenio o tratado, a menos
que los Estados partes interesados acuerden aplicarlo, en totalidad o en parte.

12. Aseguramiento expedito de la informacion almacenada mediante las TIC

a) Todo Estado parte podra solicitar a otro Estado parte que salvaguarde con
caracter urgente la informacion almacenada mediante una tecnologia de la informacion
ubicada en su territorio y respecto de la cual el Estado parte requirente desee presentar una
solicitud de asistencia reciproca para buscar, incautar, asegurar o revelar la informacion.

b) Un Estado parte requerido podra negarse a ejecutar una solicitud de
aseguramiento si considera que ello amenazaria su soberania, su seguridad, su orden o sus
intereses.

13. Siel Estado parte requerido descubre —en el contexto de la ejecucion de una solicitud
de aseguramiento de parametros técnicos del trafico relativos a determinadas
comunicaciones— que un proveedor de servicios de otro Estado ha participado en la
transmision de la informacion, deberia revelar al Estado parte requirente una cantidad
suficiente de parametros técnicos del trafico que permita identificar a ese proveedor de
servicios y la via por la que se transmiti6 la informacioén cuyo aseguramiento se solicita.

14. Cooperacidon y asistencia bilaterales relacionadas con el acceso a informacion
almacenada mediante las TIC

a) Todo Estado parte podra solicitar a otro Estado parte que busque, consulte,
incaute, asegure o divulgue informacion almacenada mediante las TIC y localizada en el
territorio del Estado parte requerido, incluida la informacioén que haya sido asegurada.
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b) El Estado parte requerido deberia tener la obligacion de cumplir con el Estado
parte requirente de conformidad con las disposiciones de la convencion.

c¢) Larespuesta a la solicitud deberia tener caracter urgente si la informacion de que
se trate puede ser objeto de pérdida o modificacion.

15. Acceso transfronterizo a la informacion almacenada mediante las TIC

Todo Estado parte podra, sin obtener la autorizacion de otro Estado parte, acceder a la
informacion almacenada mediante las TIC que esté a disposicion del publico (codigo
abierto), independientemente de la ubicacion geografica de la informacion.

16. Cooperacion y asistencia bilaterales para la recopilacion en tiempo real de parametros
técnicos del trafico

a)  Los Estados partes deberian prestarse asistencia bilateral en lo que respecta a la
recopilacion en tiempo real de parametros técnicos del trafico asociados a determinadas
comunicaciones en sus territorios y transmitidos por medio de tecnologias de la informacion.

b) Cada Estado parte deberia prestar esa asistencia, al menos en relacién con los
delitos respecto de los cuales la recopilacion en tiempo real de esos parametros sea factible
para casos analogos en virtud de la legislacion nacional.

17. Cooperacion y asistencia bilaterales en materia de datos sobre el contenido

Los Estados partes deberian tener la obligacion de prestarse asistencia bilateral en
relacion con la recopilacion en tiempo real de datos sobre el contenido de determinadas
comunicaciones transmitidas mediante tecnologias de la informacion, en la medida en que
lo permitan los tratados y la legislacion nacional aplicables.

18. Organismo especializado

a)  Cada Estado parte deberia garantizar, de conformidad con los principios basicos
de su ordenamiento juridico, la existencia de un organismo especializado, dedicado las
24 horas del dia, los siete dias de la semana, a prestar asistencia de forma inmediata a los
fines de las investigaciones o los procedimientos relacionados con delitos vinculados a las
tecnologias de la informacidon o para la obtencion de pruebas en forma electrénica con
respecto a un determinado delito. Dicha asistencia deberia incluir la facilitacion o
realizacion de lo siguiente:

i)  la prestacion de asesoramiento técnico;
ii) el aseguramiento de la informacion sobre la base de los articulos pertinentes;

iii) la reunion de pruebas, el suministro de informacion juridica y la determinacion
del paradero de los sospechosos.

b)  El organismo especializado de cualquier Estado parte deberia tener la capacidad
de comunicarse con caracter urgente con organismos similares de otros Estados partes.

¢) Si el organismo especializado designado por un Estado parte no es una de las
autoridades de ese Estado responsables de la asistencia bilateral internacional, el organismo
especializado deberia estar facultado para coordinar su labor de manera expedita con esas
autoridades.

d) Cada Estado parte deberia garantizar la disponibilidad de recursos humanos
cualificados para facilitar la labor del mencionado organismo.
Asistencia técnica y formacion
1. Principios generales de la asistencia técnica

a) Los Estados partes deberian considerar la posibilidad de prestarse mutuamente
la mas amplia asistencia técnica, especialmente en beneficio de los paises en desarrollo, en
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relacion con sus respectivos planes y programas de lucha contra los delitos relacionados con
las TIC, incluidos el apoyo material y la capacitacion en los ambitos mencionados en la
convencion, asi como la formacion, la asistencia, la transferencia de tecnologia y
conocimientos y el intercambio de las mejores experiencias y conocimientos especializados
pertinentes, lo que facilitara la cooperacion internacional entre los Estados partes en materia
de extradicion y asistencia juridica reciproca.

b) Los Estados partes deberian intensificar los esfuerzos para maximizar la eficacia
de las actividades operacionales y de capacitacion en las organizaciones internacionales y
regionales y en el marco de los acuerdos o arreglos bilaterales y multilaterales pertinentes.

¢) Los Estados partes deberian considerar la posibilidad de ayudarse entre si, previa
solicitud, a realizar evaluaciones, estudios e investigaciones sobre los tipos, las causas y las
consecuencias de los delitos en el ambito de las TIC en sus respectivos paises, a fin de
elaborar, con la participacion de las autoridades competentes y los principales agentes,
estrategias y planes de accion para combatir esos tipos de delitos.

d) Los Estados partes deberian considerar la posibilidad de establecer mecanismos
de financiacion con el fin de proporcionar asistencia a los esfuerzos realizados por los paises
en desarrollo mediante programas y proyectos de asistencia técnica.

e) Los Estados partes deberian considerar la posibilidad de intercambiar
informacion sobre los avances juridicos, normativos o tecnoldgicos relacionados con la
ciberdelincuencia y la reunién de pruebas en formato electronico.

2. Capacitacion y creacion de capacidad

a) Cada Estado parte deberia, en la medida necesaria, elaborar, aplicar o
perfeccionar programas de capacitacion especificos para el personal encargado de prevenir
y combatir los delitos relacionados con las TIC. Estos programas de capacitacion podrian
abarcar, entre otras, las siguientes esferas:

i)  medidas eficaces para prevenir, detectar, investigar, sancionar y combatir los
delitos en el ambito de las tecnologias de la informacidén y las comunicaciones,
incluidos métodos electronicos de reunidon y utilizacion de pruebas y técnicas de
investigacion electronicas;

ii)  prevencién de la transferencia del producto de los delitos tipificados con arreglo
a la convencidn, asi como recuperacion de dicho producto;

iii) deteccidén y suspension de las transacciones vinculadas a la transferencia del
producto de delitos tipificados con arreglo a la convencion; vigilancia del movimiento
del producto de los delitos tipificados como tales en la convencidn; vigilancia de los
métodos utilizados para la transferencia, ocultacion o disimulacidon de dicho producto;

iv) establecimiento de mecanismos y métodos legales y administrativos apropiados
y eficientes para facilitar la incautaciéon y el decomiso del producto de delitos
tipificados con arreglo a la convencion;

v)  métodos utilizados para proteger a las victimas y los testigos que cooperen con
las autoridades judiciales y las fuerzas del orden;

vi) elaboracidon y planificacion de una politica estratégica para contrarrestar los
delitos relacionados con las TIC. Los paises deberian invertir en la creacién y mejora
de la capacidad forense digital, entre otras cosas proporcionando capacitacién y
cualificacion en materia de seguridad, asi como en sistemas de gestion de la seguridad
de la informacion para contribuir al éxito de los procesos judiciales por delitos
cibernéticos mediante el examen de dispositivos electronicos con el fin de asegurar la
fiabilidad de las pruebas que se obtengan;
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vii) preparacion de solicitudes de asistencia judicial reciproca que satisfagan los
requisitos de la convencidn;

viii) la investigacion de delitos cibernéticos, la gestion de pruebas electronicas, la
cadena de custodia y el analisis forense;

ix) el suministro de formacion lingiiistica y profesional en todas las actividades
relativas a la lucha contra los delitos relacionados con las TIC y proteccion y
agilizacion de la comunicacion con los organismos especializados para detectar y
combatir los delitos conexos;

b) Los Estados partes que dispongan de capacidades e infraestructuras mas
avanzadas en el ambito de la ciberdelincuencia deberian asumir responsabilidades acordes
con esas capacidades al prestar asistencia juridica a otros Estados, especialmente a paises
en desarrollo, y al proporcionarles apoyo y asesoramiento y transferirles conocimientos en
la esfera de la lucha contra la ciberdelincuencia.

Estados Unidos de América

[Original: inglés]
[28 de octubre de 2021]

El Gobierno de los Estados Unidos de América se complace en responder a la
invitacion formulada a los Estados Miembros para que presenten sus opiniones sobre el
ambito de aplicacion, los objetivos y la estructura (los elementos) de la nueva convencion,
con respecto a la aplicacion de las resoluciones 74/247 y 75/282 de la Asamblea General.
Los Estados Unidos esperan con interés cooperar con otros Estados Miembros y partes
interesadas para redactar un instrumento mundial orientado a mejorar la investigacion y el
enjuiciamiento de la ciberdelincuencia, en un marco de respeto de los derechos y
obligaciones vigentes y basandose en ellos. Reiteran la importancia de mantener un proceso
abierto, inclusivo, transparente y multipartito que permita a los Estados Miembros negociar
de buena fe soluciones practicas, basadas en el consenso y bien fundamentadas que,
a nuestro juicio, alentaran la adhesion generalizada a un nuevo instrumento mundial de
lucha contra la ciberdelincuencia.

El plazo propuesto para nuestro trabajo seria excesivamente breve, incluso en
circunstancias normales, pero nuestra labor actual se realizard con el trasfondo de una
pandemia mundial. Por ello, resulta aun mas esencial realizar actividades focalizadas y
eficientes para negociar un instrumento mundial contra la ciberdelincuencia. Por desgracia,
en momentos en que gran parte del mundo se aboca a combatir la pandemia de COVID-19,
los ciberdelincuentes explotan los consiguientes cambios que se han producido en el mundo
y la dependencia de las tecnologias digitales. En todo el mundo la ciberdelincuencia es una
amenaza directa para la seguridad y el bienestar de sociedades y personas. Se coopera desde
hace tiempo para aumentar la capacidad colectiva de combatir esa explotacion de las
circunstancias, y podemos seguir reforzando esos logros mediante un examen minucioso de
soluciones practicas. Como la ciberdelincuencia representa una amenaza inmediata, resulta
aun mas imprescindible impulsar una labor centrada y resuelta para negociar un instrumento
mundial de lucha contra ella.

Dicho instrumento de lucha contra la ciberdelincuencia deberia orientarse a mejorar
la cooperacién internacional y crear recursos practicos destinados a preparar a los
organismos nacionales de aplicacion de la ley para combatir la ciberdelincuencia, como se
ha hecho mediante otros instrumentos de las Naciones Unidas respecto de otras formas de
delincuencia transnacional, como la corrupcioén, el trafico de estupefacientes, la trata de
personas y el trafico de migrantes. Ademads, deberia garantizar que las autoridades
nacionales puedan obtener y reunir pruebas electronicas relativas a todo tipo de delitos,
no solo los basados en la cibernética, asi como promover la cooperacién internacional en
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dichos casos. Como todos los instrumentos de las Naciones Unidas contra la delincuencia,
la convencion deberia establecer limitaciones y salvaguardias apropiadas, en el contexto de
los marcos nacionales en vigor, relativas a la privacidad y las libertades civiles, en un marco
de respeto pleno de los derechos humanos. Asimismo, el instrumento de lucha contra la
ciberdelincuencia deberia satisfacer la creciente necesidad de asistencia técnica y prever
mecanismos para que los Estados Miembros la soliciten.

Al iniciar los Estados Miembros la labor de redaccion es indispensable reconocer que
no actuamos en el vacio. Tan importante como decidir el contenido del instrumento es
reconocer lo que no corresponde incluir en él. En las Naciones Unidas y en otros foros
intergubernamentales y multilaterales se esta llevando a cabo una labor valiosa sobre otros
asuntos relativos a la cibernética, que exceden el ambito de la ciberdelincuencia. Es
importante no duplicar ni menoscabar esa labor, para evitar conflictos de obligaciones y no
perder de vista nuestro objetivo de elaborar un instrumento practico y especifico para
combatir el delito cibernético. Si se intenta abordar en este instrumento de justicia penal
todas las cuestiones relativas a la ciberdelincuencia, se corre el riesgo de sumir las
negociaciones en debates vagos y tangenciales, que contribuirian poco a la lucha contra la
ciberdelincuencia y se limitarian a retrasar nuestro avance hacia la elaboracion de un
instrumento util.

En particular, en un instrumento sobre la delincuencia destinado a combatir el delito
cibernético, los Estados Miembros no deberian incursionar en asuntos generales relativos a
la cibergobernanza o la ciberseguridad. Aunque con frecuencia se consideran dos aspectos
de un mismo asunto, la aplicacion de las leyes en materia de ciberdelincuencia corresponde,
en lo esencial, a los Gobiernos, en tanto que la ciberseguridad compete a una gran diversidad
de agentes publicos y privados. El mandato del Comité Especial encargado de Elaborar una
Convencion Internacional Integral sobre la Lucha contra la Utilizacion de las Tecnologias
de la Informacion y las Comunicaciones con Fines Delictivos se centra en redactar un
instrumento de justicia penal sobre asuntos penales para facilitar la adopcion de medidas
internacionales contra la ciberdelincuencia, en el que se definan los actos delictivos que se
cometen en el ciberespacio y se prevean sanciones para ellos. El Comité Especial no tiene
el mandato de fijar normas globales aplicables a las conductas no delictivas en linea.
Incorporar los conceptos de cibergobernanza y ciberseguridad en un tratado sobre la
ciberdelincuencia no cumpliria el objetivo de elaborar un instrumento sencillo y eficaz que
recibiera apoyo amplio de los Estados Miembros.

Como se reafirmo en la resolucion 75/282 de la Asamblea General, es indispensable
que las negociaciones de un nuevo instrumento de lucha contra la ciberdelincuencia no
entorpezcan los mecanismos existentes, como los instrumentos multinacionales y regionales
que ya prevén diversos medios para combatir eficazmente ese problema. La mejor forma de
lograr un consenso sobre este instrumento nuevo y evitar problemas politicos y divisiones
es remitirnos a los que estan en vigor y han resultado fructiferos. Deberiamos orientarnos
por los logros alcanzados en la aplicacién de otros tratados de justicia penal de las
Naciones Unidas, como la Convencién de las Naciones Unidas contra la Delincuencia
Organizada Transnacional. Esa convencion ha sido de suma utilidad, porque se centra en
tipos basicos de actividades delictivas organizadas, y contiene también disposiciones
amplias sobre cooperacién internacional que podrian aplicarse a la lucha contra cualquier
tipo de delito grave cometido con fines de lucro por tres o mas personas. Por ello, las partes
han utilizado la Convencién miles de veces con buenos resultados, incluso para combatir
delitos como el uso de programas secuestradores y la explotacioén sexual de nifios.

Los Estados Unidos reiteran, una vez mas, la importancia de mantener un proceso
abierto, inclusivo, transparente que permita a los Estados Miembros y otros interesados
negociar de buena fe soluciones practicas, basadas en el consenso y bien fundamentadas
que, a nuestro juicio, alentarian a que se produjera una adhesion generalizada a un nuevo
instrumento mundial de lucha contra la ciberdelincuencia.
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Tipificacion de los delitos cibernéticos basicos

En primer lugar, y lo que es mas importante, todo instrumento nuevo deberia
establecer un mandato nacional para obtener y reunir pruebas electronicas relativas a
cualquier tipo de delito. Ello es imprescindible para que los paises investiguen y enjuicien
con eficacia casi todas las categorias de delitos, habida cuenta de que en la actualidad son
muy pocos los que se cometen totalmente fuera del ambito digital. Ademas, el instrumento
deberia facilitar la cooperacion internacional para intercambiar pruebas electronicas
relativas a cualquier acto delictivo, sujeta a una disposicion flexible sobre la doble
incriminacion como la que contienen la Convencién contra la Delincuencia Organizada y la
Convencién de las Naciones Unidas contra la Corrupcidn?.

Ademas, para que la cooperacion internacional sea eficaz los Estados Miembros deben
tener legislacion apropiada por la que se tipifiquen los delitos cibernéticos basicos. A fin de
evitar que los delincuentes dispongan de refugios seguros, es indispensable que entre los
Estados Miembros haya una comprension comun de los delitos sustantivos basicos y de las
facultades procesales de apoyo. Algunos estudios de la Oficina de las Naciones Unidas
contra la Droga y el Delito (UNODC) indican que los paises suelen estar de acuerdo en
general acerca de las conductas basicas que deberian tipificarse como delito en las leyes
especificas sobre ciberdelincuencia, y muchos acuerdos multinacionales y leyes penales
nacionales contienen disposiciones comunes. Del mismo modo, hay una comprension
internacional ya establecida acerca de qué tipos de facultades procesales deben preverse
para las autoridades a fin de respaldar la investigacion eficaz de los delitos cibernéticos. Asi
pues, los profesionales tienen acumulados dos decenios de experiencia diversa sobre la
investigacion de la ciberdelincuencia que demuestra que las facultades sustantivas y
procesales que se prevén comunmente para investigar la ciberdelincuencia siguen siendo
viables.

Un nuevo instrumento de lucha contra la ciberdelincuencia deberia definir los delitos
basados en la cibernética —delitos cuyo objetivo son las computadoras o los datos—, asi
como determinados delitos facilitados por la cibernética —aquellos en que se utiliza una
computadora para facilitar su comision— y aplicarse a ellos. La primera de esas dos
categorias de delitos que se definiria en el nuevo instrumento, que es la principal,
comprende los delitos que no pueden cometerse sin el uso no autorizado de computadoras
o sistemas de redes y que por ello no existian como delito antes de la aparicion de los
sistemas informaticos. Los delitos basados en la cibernética pueden cometerse
completamente en el ambito digital. En el caso de los tipos basicos de delitos basados en la
cibernética, como los ataques de denegacion de servicio o el dafio a computadoras y datos,
se requieren leyes especificas, porque en la mayoria de las jurisdicciones la legislacion penal
se interpreta de manera estricta, y las leyes tradicionales que se refieren a conceptos
conocidos, como la violaciéon de domicilio y el vandalismo, suelen ser inadecuadas para
aplicarse a la ciberdelincuencia. Ademas, algunas disposiciones del codigo penal que son
aplicables a los delitos cometidos fuera de una red informatica tal vez no puedan aplicarse
con facilidad a los actos realizados mediante computadoras.

Mas bien, deberiamos cuidar de no tratar los delitos tradicionales como
“ciberdelincuencia” por el mero hecho de que para planificarlos o cometerlos se haya
utilizado una computadora. Aunque se utilice ilicitamente una computadora para cometer
un delito, algunas de las conductas delictivas pueden estar comprendidas en la legislacion
general, porque no tiene nada de particular ni singular que para incurrir en ellas se recurra
a un sistema informatico. En cambio, es correcto incluir algunos delitos facilitados por la
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Véanse el articulo 18, péarr. 9, de la Convencion de las Naciones Unidas contra la Delincuencia
Organizada Transnacional y el articulo 46, parr. 9, de la Convencion de las Naciones Unidas contra la
Corrupcion. Aunque esas dos disposiciones difieren un poco entre si, ambas dan al Estado parte
requerido un margen de discrecionalidad considerable para prestar asistencia, en particular cuando se
trata de la aplicacion de medidas coercitivas.
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cibernética en un instrumento contra la ciberdelincuencia, por ejemplo, en los casos en que
utilizar una computadora aumente:

a) el alcance del delito, por ejemplo, si afecta a miles de victimas o consiste en el
robo de millones de registros de datos de pago;

b) la rapidez del ataque, porque una computadora aumenta exponencialmente la
capacidad de cometer el delito;

¢) la magnitud de los dafios o perjuicios a las victimas, o
d) el anonimato del autor.

Al aplicar esos conceptos, también podria ser razonable considerar que algunos delitos
tradicionales, como el fraude y la explotacion de nifios, corresponden al ambito de estas
negociaciones. Sin embargo, los Estados Miembros deberian ser cautelosos respecto de la
amplitud de las categorias de delitos cibernéticos que se proponen abordar, para no
distorsionar conceptos de justicia penal ya establecidos. Las leyes y los instrumentos
establecidos desde hace tiempo no pierden su aplicabilidad por el mero hecho de que
determinado delito tenga algin componente “cibernético”.

Ademas, un instrumento mundial de lucha contra la ciberdelincuencia deberia requerir
que las partes promulgaran leyes que tipificaran los delitos cibernéticos basicos utilizando
terminologia tecnoldégicamente neutra, y garantizando al mismo tiempo las salvaguardias
procesales. Tipificar los delitos de manera tecnolégicamente neutra (es decir, penalizar las
actividades que afectan a la confidencialidad, la integridad y la disponibilidad de los datos
informaticos en lugar de la forma o el método concreto utilizado, como el phishing o los
programas secuestradores) garantizaria que las disposiciones penales sustantivas abarcaran
no solo las tecnologias y técnicas delictivas actuales, sino también las futuras. A modo de
ejemplo de la rapidez con que evoluciona la tecnologia, incluso el proyecto de estudio
exhaustivo sobre la ciberdelincuencia de 2013, que procuraba expresamente ser exhaustivo,
no contenia informacion detallada sobre tecnologias o técnicas que no se utilizaban
ampliamente o que acababan de aparecer a la fecha de la redaccion del proyecto de estudio,
como los programas secuestradores, la Internet de las cosas y las criptomonedas, ni se
referia a la velocidad con que se desarrollaba y se estaba imponiendo la tecnologia movil.
Reconociendo ese problema, una de las conclusiones y recomendaciones acordadas por los
Estados Miembros en la reunion del Grupo de Expertos encargado de Realizar un Estudio
Exhaustivo sobre el Delito Cibernético fue que los Estados Miembros debian velar por que
sus disposiciones legislativas resistieran el paso del tiempo frente a futuros avances
tecnoldgicos promulgando leyes cuya formulacion fuera neutral tecnoldégicamente y que
penalizaran las actividades consideradas ilicitas en lugar de los medios utilizados?. Ello es
especialmente importante en momentos en que procuramos redactar un instrumento
duradero que abarque suficientemente las tecnologias futuras y satisfaga las necesidades de
los profesionales encargados de la aplicacion de la ley tanto en la actualidad como en el
futuro.

Teniendo en cuenta estos principios, un instrumento mundial contra la
ciberdelincuencia deberia tipificar como delito, entre otros, los siguientes actos:

a) el acceso ilicito, es decir, el acto de acceder a una computadora o a un sistema
informatico sin autorizacion;

b) la interceptacion ilicita, es decir, la interceptacion ilegal y en tiempo real del
contenido de las comunicaciones o de los datos de trafico relacionados con las
comunicaciones;
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¢) lainterferencia en datos o sistemas, es decir, el uso de programas maliciosos, los
ataques de denegacion de servicio, el uso de programas secuestradores y la eliminacion o
modificacion de datos;

d) el abuso en la utilizacion de dispositivos, es decir, el trafico o la utilizacion de
datos de tarjetas de crédito, contrasefias ¢ informacidén personal que den acceso a los
recursos;

e) los delitos en que se utilicen imagenes de abusos sexuales de nifios;

f)  los delitos relacionados con el fraude facilitado por la cibernética, es decir,
la manipulacion de sistemas o datos informaticos con fines fraudulentos, como la
suplantacion de identidad, el poner en riesgo los correos electronicos de empresas y el
fraude con las subastas;

g) los delitos relacionados con la violacion de los derechos de propiedad intelectual
y otros derechos conexos;

h) la tentativa de cometer un delito, la ayuda para cometerlo, la incitacion a ello y
la confabulacién para cometerlo.

Ademas, se deberia penalizar el blanqueo del producto de la ciberdelincuencia. Por
ultimo, las personas juridicas deberian estar sujetas a sanciones penales o civiles y
administrativas si participan en la comision de los delitos cibernéticos previstos en el
instrumento.

Facultades procesales para la reunion y el intercambio de pruebas electrénicas

Ademas de penalizar los delitos sustantivos, un instrumento mundial contra la
ciberdelincuencia deberia satisfacer la necesidad de que las autoridades nacionales retinan,
conserven ¢ intercambien pruebas electronicas, en un marco de respeto de las garantias
procesales, los derechos humanos y las libertades fundamentales. Algunos Estados
Miembros han sefialado que las facultades procesales tradicionales previstas en su derecho
interno tal vez no puedan ejercerse en el caso de datos intangibles o no permitan la reunion
suficientemente rapida de pruebas electronicas que son volatiles. Como siempre, si son
anticuadas las leyes no bastarian para hacer frente a las numerosas dificultades que plantea
la investigacion de delitos electronicos, en particular las relativas a tecnologias nuevas de
uso extendido, como los servicios de cifrado y de computacion en la nube. Por ello, para
reunir pruebas electronicas es indispensable contar con legislacion que establezca facultades
procesales especializadas. Esas leyes deberian redactarse teniendo en cuenta los conceptos
técnicos pertinentes y las necesidades practicas de quienes llevan a cabo la investigacion
penal. Concretamente, la legislacion por la que se establezcan dichas facultades procesales
deberia prever lo siguiente:

a) la conservacion rapida de los datos informaticos almacenados;

b) mandamientos de presentacion de datos informaticos;

c) el registro a efectos de incautacion de datos informaticos almacenados;

d) lareunidn de datos de trafico de comunicaciones en tiempo real; y

e) lareunién de datos de contenido en tiempo real, en casos de delitos graves.

Ademas, el nuevo instrumento deberia favorecer la cooperacion para obtener y reunir
pruebas electronicas relativas no solo a delitos cibernéticos, sino a cualquier tipo de delitos.
Casi todos los delitos importantes suponen pruebas electronicas, ya sea en forma de datos
de telefonia movil, correos electronicos, datos relativos a operaciones y datos de otra indole,
que sean de interés para su investigacion y enjuiciamiento. Como cuestion interna, los
Estados Miembros requieren marcos juridicos modernos relativos a las pruebas que hagan
admisibles las pruebas electronicas en investigaciones y enjuiciamientos penales, y
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permitan en particular el intercambio de estas con asociados de organismos extranjeros de
aplicacion de la ley.

Cooperacion internacional

Ademas de en la legislacion interna, toda cooperacion internacional eficaz en materia
de ciberdelincuencia se basa tanto en los conductos oficiales previstos para la cooperacion
en los tratados, por ejemplo los de asistencia judicial reciproca, como en otros canales,
por ejemplo, la cooperacion interpolicial tradicional que estuviera autorizada. La nueva
convencion contra la ciberdelincuencia deberia aprovechar los mecanismos eficaces para
aumentar la cooperacion internacional establecidos conforme a los tratados en vigor, sin
menoscabar dichos instrumentos ni las formas actuales de cooperacion internacional en la
lucha mundial contra el delito cibernético. Las disposiciones sobre cooperacion
internacional que figuren en la convencidon de lucha contra la ciberdelincuencia, en
particular las relativas a la asistencia judicial reciproca, la extradicion, el traspaso de la
persecucion penal de un 6rgano a otro, el decomiso del producto del delito —incluidas las
monedas virtuales—, y su restitucion a las victimas, la doble incriminacion y la cooperacion
en materia de aplicacion de la ley, deberian adherirse estrictamente a las disposiciones de la
Convencidn contra la Delincuencia Organizada y la Convencién contra la Corrupcidén, como
las relativas a las salvaguardias y los mecanismos de proteccion adecuados que figuran en
ellas, que la gran mayoria de los Estados Miembros ha aplicado satisfactoriamente. Ademas,
la disposicion que se refiera a la asistencia judicial reciproca deberia prever una asistencia
de gran alcance para la obtencion de pruebas electronicas de un delito, se haya cometido o
no utilizando un sistema informatico.

Asistencia técnica y creacion de capacidad

Algunos estudios de la UNODC indican que mas del 75 % de los paises tiene en sus
organismos de aplicacion de la ley dependencias especiales que se ocupan de asuntos
relacionados con la ciberdelincuencia, y alrededor del 15 % un organismo especializado y
dedicado a los delitos cibernéticos. Ello pone de relieve el caracter igualmente especializado
de la investigacion de esos delitos, y en particular la necesidad de formacion que también
lo sea. Ademas, han aumentado considerablemente la complejidad de los delitos
cibernéticos y la de los elementos electronicos o digitales de los delitos tradicionales, lo que
aumenta la demanda de formacidén y retenciéon de investigadores y expertos técnicos
altamente cualificados.

La insuficiencia de la capacidad nacional es la razon mas comun por la que los paises
no pueden cooperar eficazmente a nivel internacional. En la mayoria de los paises la
cooperacion internacional no se malogra por falta de voluntad, sino por las limitaciones de
la legislacion interna o la falta de conocimientos técnicos de los organismos de aplicacion
de la ley. Muchos Estados Miembros no tienen recursos suficientes para que esos
organismos puedan ocuparse de la ciberdelincuencia o la gestion de pruebas electronicas.
Por ejemplo, debido a las prioridades nacionales que han fijado, algunos Estados Miembros
tienen dificultades para capacitar a investigadores y peritos forenses y retenerlos, asi como
para reducir la escasez de equipo y programas informaticos. Por ello, hay amplio consenso
internacional respecto de que la asistencia técnica y la creacion de capacidad para los
organismos de aplicacion de la ley, en particular sus investigadores, fiscales y jueces, siguen
siendo los requisitos mas urgentes para lograr una respuesta internacional eficaz a la
ciberdelincuencia. Ademas, a medida que las pruebas electrénicas se convierten en un
aspecto indispensable de la investigacién de casi todos los tipos de delitos, incluso los
funcionarios no especializados de esos organismos requeriran conocimientos basicos sobre
investigaciones relacionadas con informatica.
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Las disposiciones de un instrumento sobre ciberdelincuencia relativas a la asistencia
y la capacidad técnicas deberian prever:

a) medidas de los Estados Miembros para formular, desarrollar o perfeccionar
programas de capacitacion destinados al personal de sus servicios encargados de prevenir y
reprimir la ciberdelincuencia;

b)  que los Estados Miembros consideren, segun sus capacidades y en el marco de
sus respectivos planes y programas de lucha contra la ciberdelincuencia, la posibilidad de
prestarse la mas amplia asistencia técnica, especialmente en favor de los paises en desarrollo
y los paises que puedan estar desproporcionadamente expuestos al delito cibernético;

c¢) lacreacion de mecanismos para apoyar la aplicacion de un instrumento contra la
ciberdelincuencia mediante contribuciones financieras voluntarias de los Estados
Miembros;

d) que los Estados Miembros consideren la posibilidad de aportar contribuciones
voluntarias al Programa Mundial contra el Delito Cibernético de la UNODC y las iniciativas
conexas de la Oficina orientadas a crear capacidad en materia de justicia penal.

Participacion de la sociedad, las entidades y las organizaciones

La lucha contra la ciberdelincuencia no puede ser una labor aislada, en razén de la
complejidad y la naturaleza multifacética de ese problema. Un instrumento para combatir
la ciberdelincuencia deberia tener en cuenta —prestando la debida atencién a la igualdad de
género— que es importante que en la labor de prevencion del delito cibernético participen
activamente personas y grupos, como las organizaciones no gubernamentales, las
organizaciones de la sociedad civil, las instituciones académicas y el sector privado.
A través de esa participacion se podria sensibilizar al publico sobre las amenazas de la
ciberdelincuencia, garantizar que la labor de los Estados Miembros se realice con
transparencia y abordar las cuestiones sustantivas relacionadas con la privacidad, las
libertades civiles y los derechos humanos. Ademas, la eficacia del instrumento dependera
de la contribucién de personas y entidades con experiencia en el ambito de la
ciberdelincuencia. Para elaborar un instrumento de lucha contra la ciberdelincuencia que
sea practico y util es imprescindible la participacion activa de expertos en la materia.

Mecanismos de aplicacion

Seria prematuro en este momento determinar si se requiere un proceso aparte para
examinar la aplicacion futura del instrumento y, en caso afirmativo, la forma que deberia
adoptar. Hay varios modelos de instrumentos eficaces que podrian tenerse en cuenta. Dado
que los recursos para asistencia técnica son escasos, se deberia considerar la posibilidad de
utilizar mecanismos basados en opciones de bajo costo, con objeto de obtener el maximo de
contribuciones posible de los donantes para la asistencia técnica. Uno de esos mecanismos
consistiria en autorizar a la Comision de Prevencion del Delito y Justicia Penal, creada en
virtud de la resolucién 1992/1 del Consejo Economico y Social, para examinar todas las
cuestiones relacionadas con los objetivos del instrumento de lucha contra la ciberdelincuencia.
Un buen precedente de ese tipo de supervision es el que se ha sentado en relacién con la
Comision de Estupefacientes, que se ocupa de vigilar la aplicacion de los tres tratados de
fiscalizacion internacional de drogas. Como se seflala en la seccion anterior sobre la
participacion de la sociedad, las entidades y las organizaciones, es fundamental tener en
cuenta la participacion activa de la sociedad y de las entidades y organizaciones publicas
cuando se trate de impulsar cualquier labor relacionada con el instrumento. Sin embargo, el
debate sobre los mecanismos de aplicacion deberia aplazarse hasta que se defina mejor el
ambito de aplicacion de la convencion.
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Federacion de Rusia

Nota de la Secretaria: la presentacion de la Federacion de Rusia figura en el
documento A/75/980, titulado “Carta de fecha 30 de julio de 2021 dirigida al Secretario
General por el Encargado de Negocios interino de la Misién Permanente de la Federacion
de Rusia ante las Naciones Unidas™, y en el anexo de esa carta, titulado “Proyecto de
Convencién de las Naciones Unidas contra la utilizacién de las tecnologias de la
informacién y las comunicaciones con fines delictivos™, que se puso a disposicion de la
Asamblea General en su septuagésimo quinto periodo de sesiones. Se transmite al Comité
Especial encargado de Elaborar una Convenciéon Internacional Integral sobre la Lucha
contra la Utilizacion de las Tecnologias de la Informacion y las Comunicaciones con Fines
Delictivos en el marco de la presentacion de las opiniones de los Estados Miembros sobre
el ambito de aplicacion, los objetivos y la estructura (los elementos) de la nueva convencidn,
conforme a la invitaciéon de la Presidenta del Comité Especial.

Indonesia

[Original: inglés]
[28 de octubre de 2021]

Antecedentes y objetivos

Al ser uno de los mayores usuarios de Internet del mundo, Indonesia reconoce la
importancia de las tecnologias de la informaciéon y las comunicaciones (TIC) para la
sociedad. Sin embargo, los avances de esas tecnologias se han aprovechado en conductas
irresponsables, sobre todo la ciberdelincuencia y el ciberterrorismo, lo que ha socavado la
utilizacion de las TIC al servicio del desarrollo politico, econémico y social.

La ciberdelincuencia, al igual que otros delitos transnacionales, ha afectado a la
comunidad internacional debido a la naturaleza singular y sin fronteras de la tecnologia y
el ciberespacio. Por consiguiente, la cooperacion internacional es decisiva. Indonesia
celebra la aprobacion de la resolucion 74/247 de 1a Asamblea General, en la que esta decidio
establecer un comité intergubernamental especial de composicion abierta a fin de elaborar
una convencion internacional integral sobre la lucha contra la utilizacion de las tecnologias
de la informacion y las comunicaciones con fines delictivos.

Indonesia considera muy oportuno y esencial debatir la convencién especifica sobre
la ciberdelincuencia en el marco del Comité Especial encargado de Elaborar una
Convencidn Internacional Integral sobre la Lucha contra la Utilizacion de las Tecnologias
de la Informacion y las Comunicaciones con Fines Delictivos, y confia en que los Estados
aprovecharan el impulso para debatir y negociar un instrumento internacional capaz de
responder a los retos de la ciberdelincuencia, de manera inclusiva y transparente.

A lo largo de la ultima década se han realizado importantes avances en el examen y la
elaboracion de instrumentos internacionales destinados a determinar los métodos mas
eficaces de prevencion de la ciberdelincuencia. En consecuencia, al considerar un futuro
instrumento relativo a la ciberdelincuencia, los Estados deberian tener en cuenta todas las
plataformas y los marcos existentes, incluida la labor del Grupo de Expertos encargado de
Realizar un Estudio Exhaustivo sobre el Delito Cibernético y la Convencion de las Naciones
Unidas contra la Delincuencia Organizada Transnacional.

El debate sobre la convencion relativa a la ciberdelincuencia deberia tener por
principal finalidad mejorar y promover la cooperaciéon internacional en apoyo de las
iniciativas nacionales, regionales e internacionales de lucha contra la utilizacion de las TIC
con fines delictivos, entre otras cosas proporcionando asistencia técnica para perfeccionar
la legislacion y los marcos nacionales de los Estados Miembros y reforzar la capacidad de
sus autoridades nacionales para hacer frente a esos delitos.
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Ademas, la convencion deberia prever medidas apropiadas y eficaces entre los
Estados, asi como, en su caso, para la colaboracioén con las organizaciones internacionales
y regionales competentes.

Principios

Aligual que con muchos convenios internacionales, nuestras consideraciones deberian
reflejar las obligaciones de los Estados Miembros de conformidad con los principios de
igualdad soberana e integridad territorial de los Estados, asi como de la no injerencia en los
asuntos internos de otros Estados. Ademas, los Estados deberian respetar los derechos
soberanos de otros Estados al elaborar politicas y leyes para luchar contra la ciberdelincuencia
con arreglo a sus condiciones y necesidades nacionales.

En el futuro instrumento se deben reconocer las repercusiones en la seguridad y las
consecuencias socioeconomicas y humanitarias de la utilizacion de las TIC con fines
delictivos. Al mismo tiempo, la convencion debe garantizar que las medidas de lucha contra
la ciberdelincuencia se centren en las conductas delictivas y no pongan en peligro el
desarrollo de las TIC, en particular en la investigacion, el desarrollo y la transferencia de
tecnologia.

Promover la utilizacion de esas tecnologias con fines pacificos redunda en interés de
todos y es vital para el bien comun. El respeto de la soberania, los derechos humanos y las
libertades fundamentales, asi como el desarrollo sostenible y digital, siguen siendo aspectos
fundamentales de esos esfuerzos.

Indonesia también estima conveniente velar por que los procedimientos penales se
establezcan, implementen y apliquen de conformidad con el derecho interno de cada nacidn,
al tiempo que reconoce la necesidad de abordar los desafios planteados por las diferencias
en los procedimientos penales de los Estados, asi como las obligaciones de cada Estado
dimanantes de los instrumentos internacionales pertinentes, como la Convencion contra la
Delincuencia Organizada y los tratados sobre derechos humanos internacionales, derechos
de propiedad intelectual y extradicion bilateral y asistencia juridica reciproca.

Ademas, los Estados Miembros deben resaltar la necesidad de mantener un proceso
abierto y transparente en el que participen multiples interesados y que permita a todos los
Estados Miembros negociar de buena fe en busca de soluciones fundamentadas, consensuadas
y realistas.

Ambito de aplicacion

El ambito de aplicacion de la convencidon debe poder responder a los retos actuales y
futuros que plantee la utilizacion indebida de las TIC con fines delictivos, proteger a los
usuarios de esas tecnologias y mitigar y prevenir los dafios a las personas, los datos, los
sistemas, los servicios y las infraestructuras.

La convencion también debe garantizar que los Estados Miembros puedan adoptar las
medidas legislativas y de otra indole necesarias para tipificar como delito la realizacion de
actividades prohibidas por la convencidn, en particular los delitos informaticos y los delitos
relacionados con computadoras, y destinadas a otros fines ilicitos.

Indonesia considera que la futura convencion deberia abarcar una amplia serie de
delitos cibernéticos fundamentales que incluyen, entre otros, los siguientes:

a) la obtencioén por medios ilicitos de acceso a sistemas informaticos o la pirateria
de dichos sistemas;

b) la interceptacion ilicita de datos y sistemas informaticos;
c¢) el fraude;

d) lautilizacion indebida de datos y sistemas informaticos con fines delictivos;
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e) laviolacion de los derechos de autor y derechos conexos;
f)  la manipulacion de datos y sistemas informaticos;

g) la distribucidn y transmision de contenidos y materiales ilegales, por ejemplo,
pornografia, pornografia infantil, desinformacion, confabulacion, bulos y material que
encierre hostilidad por motivos de raza, nacionalidad, religion o politicos.

Los Estados Miembros deberian considerar la posibilidad de adoptar las medidas
necesarias para llevar a cabo los procedimientos penales previstos en la convencion, entre
otras cosas:

a) elaseguramiento de datos y sistemas y la preservacion de los parametros técnicos
de trafico almacenados por uno o varios proveedores de servicios, teniendo en cuenta que
el plazo de conservacion de los datos y la clasificacion de los datos almacenados en su
territorio estan regulados por la legislacion nacional y el derecho interno;

b) la presentacion o transferencia de datos informaticos almacenados por personas
fisicas o juridicas, y el establecimiento de medidas adecuadas para obligar a los proveedores
de servicios de sistemas en linea a presentar o transferir datos informaticos almacenados,
incluidos los datos relacionados con el tipo de servicios prestados;

c¢) la busqueda e incautacion de datos y sistemas informaticos, la creacion y el
aseguramiento de copias de datos informaticos, y la modificacion y transferencia de datos
almacenados;

d) la reunidn y el registro de parametros técnicos del trafico en tiempo real, asi
como la obtencion de esos parametros de proveedores de servicios o sistemas en linea.

Teniendo en cuenta lo que antecede, los Estados Miembros deberian velar por que el
proceso de investigacion de la ciberdelincuencia se lleve a cabo de conformidad con los
principios de proteccion de la privacidad, confidencialidad, sostenibilidad del servicio
publico, mantenimiento de la continuidad de los servicios publicos y defensa del interés
publico, asi como la integracion de los datos.

Cooperacion

La ciberdelincuencia y los delitos facilitados por la utilizacién de las TIC deberian
investigarse eficazmente en los planos nacional y transnacional. Asi pues, el instrumento
deberia cumplir la funcién de mecanismo eficaz de cooperacion internacional en la lucha
contra la utilizacion de las TIC con fines delictivos. Dicha colaboracion deberia llevarse a
cabo sobre la base del beneficio mutuo y la reciprocidad de conformidad con la legislacion
nacional, teniendo en cuenta los instrumentos existentes y los mecanismos y marcos en
vigor.

Dada la importancia de los enfoques basados en la participacion de multiples
interesados para la prevencion, deteccion y erradicacion de la ciberdelincuencia, el debate
deberia centrarse también en el fomento de una sélida cooperacion con las entidades que se
ocupan de la ciberdelincuencia, incluida la cooperacion entre las autoridades encargadas de
hacer cumplir la ley y los proveedores de servicios de TIC. En este contexto, la colaboracion
con la empresa privada, reforzada por alianzas publico-privadas cuando sea factible, es
crucial para mejorar el conocimiento y aumentar la eficacia de las respuestas a la
ciberdelincuencia. Los Estados Miembros también deberian invertir en la concienciacidén
sobre la ciberdelincuencia en los sectores publico y privado.

Nuestras deliberaciones también deberian poner de relieve medidas que permitan a las
autoridades realizar investigaciones en las que se retinan y confisquen datos mediante
mecanismos de asistencia juridica reciproca, y los Estados Miembros podrian considerar la
posibilidad de utilizar sus marcos juridicos existentes a este respecto.
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Por lo que se refiere a la asistencia juridica reciproca, en nuestras deliberaciones
deberiamos tener en cuenta en la mayor medida posible las leyes, los tratados y los acuerdos
pertinentes, con respecto a las investigaciones, los enjuiciamientos y las actuaciones
judiciales. Se alienta a los Estados Miembros a que, entre otras cosas, estudien acuerdos
para agilizar la recogida de pruebas electronicas o mecanismos de intercambio de
informacion entre las autoridades competentes.

Las disposiciones de la convencion relativas a la cooperacion internacional deben
proporcionar un marco juridico esencial para abordar los problemas de procedimiento, las
lagunas e insuficiencias de los mecanismos de cooperacion internacional, especialmente en
relacion con las investigaciones, el intercambio de informacién, la reunion de datos y
pruebas electronicas, y el enjuiciamiento, asi como para facilitar la extradicién entre
Estados. También se anima a los Estados Miembros a designar puntos de contacto o
autoridades para agilizar la aplicacion de las disposiciones de la convencion relativas a la
cooperacion internacional.

Ademas, los Estados Miembros podrian considerar la posibilidad de fortalecer su
capacidad nacional para detectar e investigar la utilizacion de las TIC con fines delictivos y
darle respuesta, mediante iniciativas de creacion de capacidad y asistencia técnica que
contribuyan a aumentar la resiliencia de los Estados Miembros. Estas medidas de creacion
de capacidad deberian basarse en la confianza mutua, estar impulsadas por la demanda que
corresponde a necesidades detectadas a nivel nacional y reconocer plenamente la
implicacion nacional.

Dado que la colaboracion en la prevencion y erradicacion de la ciberdelincuencia sigue
siendo una prioridad en nuestros debates, el futuro instrumento deberia incluir, como
minimo, una lista de actividades encaminadas a mejorar la cooperaciéon mediante las
siguientes medidas:

a) el intercambio de informacidon sobre las amenazas de la ciberdelincuencia;

b) la promocion de la cooperacion y la coordinacion entre los organismos
encargados de hacer cumplir la ley, los fiscales y las autoridades judiciales;

c¢) el intercambio de las mejores practicas y experiencias relacionadas con la
investigacion transfronteriza de la ciberdelincuencia;

d) la interaccién con los proveedores de servicios mediante alianzas publico-
privadas a fin de establecer modalidades de cooperacién en la aplicacion de la ley,
la investigacion de delitos cibernéticos y la obtencion de pruebas;

e) la elaboracion de directrices para que los proveedores de servicios presten
asistencia a los organismos encargados de hacer cumplir la ley en las investigaciones de
delitos electronicos, en particular respecto del formato y la duracidon de la conservacion de
las pruebas y la informacion digitales;

f) el desarrollo de las competencias y los recursos humanos en relacion con las
politicas que permiten a los Estados Miembros aumentar la adaptabilidad a las tecnologias
digitales;

g) el fortalecimiento de la capacidad técnica y juridica de los organismos
encargados de hacer cumplir la ley, los jueces y los fiscales mediante programas de creacion
de capacidad y desarrollo de aptitudes;

Mediante este mecanismo, los Estados Miembros también deberian seguir aumentando
la eficacia de la coordinacion y las sinergias interinstitucionales nacionales, incluidos el
intercambio de informacién y la interaccién con las organizaciones regionales, el sector
privado, los equipos informaticos de respuesta de emergencia y los equipos de respuesta a
incidentes de ciberseguridad, las organizaciones de la sociedad civil y otros interesados para
contribuir a la eficacia de la cooperacion internacional.
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El debate deberia abarcar también un mecanismo de examen de la aplicacion o
ejecucion de todos los compromisos y obligaciones que entrafie el futuro instrumento.

Jamaica

[Original: inglés]
[29 de octubre de 2021]

En cumplimiento de la solicitud de la secretaria del Comité Especial encargado de
Elaborar una Convencién Internacional Integral sobre la Lucha contra la Utilizacién de las
Tecnologias de la Informacién y las Comunicaciones con Fines Delictivos de que los
Estados formularan observaciones sobre el ambito de aplicacidén, los objetivos y la
estructura de una convencion internacional sobre la lucha contra la utilizacion de las
tecnologias de la informacion y las comunicaciones con fines delictivos, se presentan las
opiniones que figuran a continuacion.

Jamaica espera con interés cooperar con otros Estados Miembros en la labor en curso
para redactar una convencidon sobre la ciberdelincuencia. Prevé que se elabore un
instrumento que sirva a la comunidad mundial procurando proteger a los ciudadanos de las
ciberamenazas u otros ataques delictivos y que sea objeto de aceptacion y ratificacion
universales. Valora la participaciéon de expertos de la sociedad civil en esa esfera para
orientar nuestras deliberaciones.

Jamaica considera que el proceso de redactar una convencion sobre la lucha contra la
utilizacion de las tecnologias de la informacion y las comunicaciones (TIC) con fines
delictivos es un avance importante en la respuesta mundial a los problemas que supone
dicha amenaza para los Estados. El objetivo de la convencion se formuld con precision en
el informe que aprobo por consenso en 2015 el Grupo de Expertos Gubernamentales sobre
la Promociéon del Comportamiento Responsable de los Estados en el Ciberespacio en el
Contexto de la Seguridad Internacional, en cuyo parrafo 13 d) se seflala que los Estados
deberian estudiar cudl es la mejor manera de cooperar para intercambiar informacion,
prestarse asistencia mutua, entablar acciones penales por el uso de las TIC con fines

delictivos y aplicar otras medidas de cooperacion para hacer frente a tales amenazas®.

Cooperar mediante el intercambio de informacién para ayudar a los Estados a combatir
y enjuiciar la utilizacion de las TIC con fines delictivos deberia ser el objetivo general de la
convencion. De ello se desprende, a la vez, el objetivo de profundizar entre los Estados la
comprension de las distintas perspectivas que existen sobre la ciberdelincuencia. Se espera
que ello conduzca a una armonizacion de los enfoques, creando un marco internacional que
resulte util para todos. Sin embargo, cumplir ese objetivo depende de un proceso en que se
examinen las posturas de todos los Estados, entre ellos los pequefios Estados insulares en
desarrollo, de manera equilibrada, imparcial, transparente e inclusiva.

Deberian tenerse en cuenta otros procesos que pueden contribuir, sin retrasarlo
indebidamente, al avance hacia la elaboracion de una convencion. Para demostrar la
importancia que atribuimos a la lucha contra la ciberdelincuencia, deberian cumplirse los
plazos acordados para las negociaciones y la finalizacion del proyecto de convencion.

Se entiende que el punto de partida de las negociaciones es la definicion de los
términos utilizados. Estos fijan el alcance de la convencion y son importantes para cumplir
los objetivos comunes de los participantes. Como tales, las definiciones deberian ser claras,
precisas y minuciosas, para que no resulten demasiado restrictivas o amplias y se ajusten al
contexto y las finalidades de la convencion.

Combatir la utilizacion de las TIC con fines delictivos es un mandato amplio. Por ello,
las definiciones de los delitos deberian concebirse de manera que puedan adaptarse a los
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cambios futuros. Deberian formularse de modo que no se limiten a las tecnologias
existentes, sino que sea posible interpretarlas con amplitud suficiente para adaptarlas a las
tecnologias del futuro y al entorno de las TIC, que cambia constantemente.

En la convencion deberian preverse delitos cuya represion fortalezca los instrumentos
de que disponen los paises para combatir la ciberdelincuencia y no vulnere los derechos y
libertades fundamentales de las personas, sino procure promover el respeto de esos
derechos. Por ello, se deberian tener en consideracion los tratados internacionales de
derechos humanos.

Las disposiciones de una nueva convencion deberian tener debidamente en cuenta el
principio de la soberania de los Estados, asi como otros principios enunciados en la Carta
de las Naciones Unidas y en el derecho internacional, en materia de procedimiento penal,
aplicacion de la ley y cooperacion internacional.

A juicio de Jamaica, en la convencidon se deberia prestar atencion suficiente a la
cooperacion internacional, porque ello fomentaria una mayor colaboracion en la lucha
mundial contra la ciberdelincuencia. Cuando no existiera un tratado de asistencia judicial
reciproca entre Estados, la convencion deberia servirles de orientacion sobre el
procedimiento que deberia seguirse para formular solicitudes y responder a ellas. Ello
deberia abarcar asuntos como la responsabilidad por los gastos.

La convencion deberia reconocer las diversas capacidades de los Estados, que a la vez
repercuten en sus posibilidades de cooperar en la medida necesaria para obtener resultados
optimos. Por ello, es decisivo que se preste asistencia técnica para reforzar la capacidad de
los Estados de contribuir mas al marco mundial de la lucha contra la ciberdelincuencia.
A ese respecto, la labor de fomento de la capacidad deberia ser sostenible, tener propositos
claros, ajustarse a las necesidades nacionales y cumplir el objetivo de desarrollar los
recursos humanos en ese ambito especializado. También deberia considerarse la posibilidad
de establecer un mecanismo de financiacion, a fin de apoyar las iniciativas de creacion de
capacidad para aplicar la convencion sobre la ciberdelincuencia.

Japon

[Original: inglés]
[29 de octubre de 2021]

El Japon, en su calidad de Estado Miembro que considera importante llevar a cabo un
proceso inclusivo, transparente e imparcial para redactar la convencion de las Naciones Unidas
sobre la ciberdelincuencia que se ha previsto elaborar, se complace en aportar su
contribucidn a esa nueva convencion antes de que comience su redaccion oficial, y agradece
la iniciativa de la Presidenta de ofrecer la posibilidad de hacerlo.

Aunque los distintos Estados enfrentan problemas diferentes en materia de
ciberdelincuencia, el Japon considera que la ciberdelincuencia para todos los Estados Miembros
una amenaza grave que cambia constantemente. Para combatir la ciberdelincuencia, que
trasciende con facilidad las fronteras nacionales, es fundamental que todos los Estados
Miembros cooperen entre si. Por ello, el Japon considera que deberiamos aspirar a crear un
ciberespacio libre, equitativo y seguro y aumentar nuestra capacidad de prevenir y combatir
la ciberdelincuencia en todo el mundo, dando al contenido de la nueva convencidn
internacional un caracter universal y aceptable para todos los Estados Miembros.

En las presentes observaciones se exponen los puntos de vista del Japon sobre el
ambito de aplicacion, los objetivos y la estructura de la nueva convencion, con el fin de
promover el debate en el Comité Especial encargado de Elaborar una Convencion
Internacional Integral sobre la Lucha contra la Utilizacion de las Tecnologias de la
Informacion y las Comunicaciones con Fines Delictivos, establecido conforme a la
resolucion 74/247 de la Asamblea General.
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Ambito de aplicacion

Para reforzar las medidas mundiales de lucha contra la ciberdelincuencia y establecer
un marco internacional universal, la comunidad internacional deberia, en primer lugar,
elaborar un marco solido, centrado en disposiciones basicas y esenciales relativas a los
delitos y el procedimiento penal, asi como en la asistencia judicial reciproca y otros tipos
de cooperacion internacional en este ambito.

Los actos que se tipifiquen como delito en la nueva convencidn deberian limitarse a
la ciberdelincuencia; los delitos previstos en ese instrumento deberian abarcar sobre todo
los basados en la cibernética, pero los facilitados por la ciberdelincuencia deberian incluirse
solo cuando se requiriera y si hubiera consenso general a ese respecto entre los Estados
Miembros.

La nueva convencion deberia basarse resucltamente en los debates anteriores y en los
que se llevan a cabo en los marcos existentes de la lucha contra la ciberdelincuencia,
teniendo presentes al mismo tiempo las deliberaciones y la labor en otros foros en que se
examina la ciberdelincuencia, para no duplicar ni entorpecer las actividades.

A fin de establecer un marco internacional universal que sea aplicable en general a
todo uso que se haga de las tecnologias de la informacion y las comunicaciones,
independientemente de las diferencias entre los Estados, y a fin de adaptarse a los cambios
que se produzcan en el futuro en relacion con esas tecnologias, las disposiciones de la nueva
convencion deberian formularse de manera tecnolégicamente neutra.

Pese a la importancia que tiene combatir la ciberdelincuencia, las medidas de lucha
contra ella no deberian ir en detrimento del principio del debido proceso ni limitar
injustificadamente el ejercicio de los derechos humanos. Estas salvaguardias son
condiciones previas para una cooperacion internacional fructifera, y por ello la nueva
convencion deberia contener disposiciones concretas que garantizaran el debido proceso y
el respeto de los derechos humanos.

Objetivo

El objetivo principal de la nueva convencion deberia ser contribuir a la seguridad de
todos quienes se ocupan de las tecnologias de la informacién y las comunicaciones que
requieren proteccidn, asi como salvaguardar sus intereses. Ello puede lograrse reforzando
las medidas contra la ciberdelincuencia a nivel mundial, mediante la creacién de un marco
internacional universal que se aplique del modo mas amplio posible a ese fendémeno en sus
diversas formas transnacionales, asi como apoyando una cooperacion bilateral o multilateral
eficaz en las investigaciones y los procesos penales.

Para lograr ese objetivo, la nueva convencion deberia contener disposiciones basicas
y esenciales que pueda cumplir y aplicar el mayor niumero posible de Estados Miembros,
elevando asi el nivel mundial de medidas contra la ciberdelincuencia y reforzando los
marcos existentes.

Estructura

El Japon considera que la estructura basica que se expone a continuacion seria eficaz
para organizar la nueva convencion, pero es partidario de proceder con flexibilidad en las
proximas negociaciones sobre la elaboracion de una estructura mas detallada:

a)  Definiciones de términos.
b) Lista de las medidas internas que deberian adoptar los Estados Miembros.
i)  Tipificacion:

a.  actos tipificados como delitos basados en la cibernética;
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ii)

b.  actos que deberian tipificarse como delitos facilitados por la cibernética.

Disposiciones de procedimiento relativas a la conservacion, divulgacion y

produccion de datos.

iii) Salvaguardias para garantizar el respeto de los derechos humanos y otros
intereses.

c)

Cooperacion internacional en materia de extradicion, asistencia reciproca y otras

formas de cooperacion.

d)

Disposiciones finales.

Jordania

[Original: arabe]
[28 de octubre de 2021]

Ambito de aplicacién

La convencidn deberia abarcar delitos relacionados con:

la confidencialidad, la integridad y la disponibilidad de los servicios electronicos;

el acceso no autorizado a una red o un sistema de informacion o a cualquier parte
de ellos;

la perturbacion de infraestructuras criticas;

la intencion de sabotear redes o sistemas de informacion;

el acto de espiar el flujo de datos en una red o sistema de informacion;
el fraude, la falsificacion y la suplantacion de identidad;

la interceptacion de datos o informacidn de sistemas financieros;

la violacion de la privacidad y de la propiedad intelectual;

el hardware, los programas informaticos de descifrado y los codigos de acceso;
el fraude en las direcciones de Internet;

la pornografia;

la explotacion y el abuso de nifios;

la difusion de noticias falsas;

la discriminacidn racial;

la explotacion y el abuso de mujeres;

la sedicién y la incitacion al discurso de odio o su difusion;

el trafico ilicito a través de redes de informacion o sitios web;

la difusion, el apoyo o la promocidn de una ideologia terrorista;

el uso de las TIC con fines terroristas;

el acto de insultar a religiones, paises y simbolos;

las cadenas de suministro;

los programas secuestradores;

el phishing electronico;
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* la pirateria informatica;

* el uso no autorizado de datos por proveedores de servicios.

Objetivos
Los objetivos de la convencion deberian ser:

* Reforzar la cooperacion y la coordinacion internacionales para combatir la
utilizacion de las TIC con fines delictivos.

» Elaborar una legislacion internacional para combatir la utilizacion de las TIC con
fines delictivos.

* Realzar la importancia de proteger las infraestructuras criticas combatiendo la
utilizacion de las TIC con fines delictivos.

* Promover la importancia de crear capacidad nacional e internacional y mejorar la
existente, asi como aumentar la concienciaciéon de las personas y la sociedad
respecto de la lucha contra la utilizacion de las TIC con fines delictivos.

Estructura

* Introduccion.

* Definiciones.

* Objetivos.

« Ambito de aplicacion.

* Obligaciones y responsabilidades.

» Cooperacion internacional.

* Creacion de capacidad y sensibilizacion.

* Mecanismo de aplicacion.

» Actualizacion continua de la convencidn para adaptarla a nuevas situaciones.

La convencion deberia ser de alcance amplio y abarcar el mayor nimero posible de
paises, centrandose en los que sean importantes incubadores de tecnologia.

Deberia incorporar conceptos internacionales acordados relativos a los delitos
informaticos que afecten a personas o fondos.

La atencion deberia centrarse en crear medios para que los organismos de aplicacion
de la ley de los Estados partes intercambien informacidn, asi como mecanismos para
localizar los fondos que sean el producto de delitos de fraude electronico y descubrir la
identidad digital de sus autores, conforme a la legislacion nacional y respetando la
privacidad.

Deberian establecerse puntos de contacto permanentes entre los Estados partes, a fin
de reaccionar enseguida ante casos de terrorismo o de explotacion sexual de nifos, entre
otros. Ademas, es preciso crear mecanismos para promover la cooperacion con las empresas
internacionales de medios sociales a fin de obtener la informacion técnica necesaria para
reprimir ese tipo de delitos.

Deberia promoverse la cooperacion internacional para fomentar, mediante cursos de
formacion, talleres y actividades de intercambio de experiencias, la capacidad del personal
de las dependencias de lucha contra el delito cibernético de los Estados partes.
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Kuwait
[Original: arabe]
[17 de septiembre de 2021]
1.  En la presentacion general del proyecto de convencion se deberia subrayar que la

finalidad de ese instrumento es mejorar y estrechar la cooperacion para contrarrestar y
reducir el riesgo de delitos relacionados con la tecnologia de la informacién, sobre la base
de la igualdad soberana de los Estados y la no injerencia en sus asuntos internos, incluidos
los procedimientos relativos al ejercicio de la jurisdiccion, el respeto del estado de derecho,
la preservacion del orden publico y la seguridad y el respeto de los valores sociales.

2. Al decidir el ambito de aplicacion de la convencion se deberian tener presentes los
instrumentos internacionales de prevencion del terrorismo, asi como la Convencion de las
Naciones Unidas contra la Delincuencia Organizada Transnacional y sus protocolos, a fin
de incorporar los delitos cometidos en mas de un pais, los preparados, planificados,
dirigidos o supervisados en otros paises, los cometidos en otros paises o los cometidos en
un pais pero con consecuencias graves en otro.

3. Los actos que se tipifiquen como delito en la convencion deberian determinarse de
conformidad con las nuevas formas de delitos relacionados con las TIC que se definan como
delitos determinantes en la legislacion interna de los Estados partes, con especial atencion
a los delitos relativos al contenido, la incitacion al odio y la violencia.

4.  Deberian establecerse marcos para lo siguiente: la cooperacion juridica y judicial;
la extradicion de delincuentes; el intercambio de informacidn; la permisibilidad de
comunicar informacidn sin solicitud previa si el Estado parte considera que divulgarla
podria facilitar el inicio de investigaciones de esos delitos; la cooperacion para compartir
informaciéon de forma urgente y la preservacion de informacion almacenada mediante
tecnologia de la informacién; el acceso a tecnologia transfronteriza de la informacion;
la cooperacion y la asistencia bilaterales para reunir datos de trafico en tiempo real; los
elementos relativos a la confidencialidad; y las limitaciones para el uso de datos en el marco
de la prestacion de asistencia reciproca.

5. También se deberian crear marcos para evaluar la aplicaciéon de la convencidén con
arreglo a los mecanismos que aplicaran los Estados partes. Seria preciso designar las
instituciones y los puntos de contacto pertinentes en los Estados partes, y aprovechar en lo
posible las redes de informacion existentes de la Oficina de las Naciones Unidas contra la
Droga y el Delito.

Liechtenstein

[Original: inglés]
[28 de octubre de 2021]

Liechtenstein agradece a la secretaria del Comité Especial encargado de Elaborar una
Convencidn Internacional Integral sobre la Lucha contra la Utilizacion de las Tecnologias
de la Informacion y las Comunicaciones con Fines Delictivos y a su Presidenta, Excma.
Sra. Faouzia Boumaiza, que haya solicitado las opiniones de los Estados Miembros sobre
el ambito de aplicacion, los objetivos y la estructura (los elementos) de la nueva convencion.
La postura general de Liechtenstein es la que se expone a continuacion.

Uno de los objetivos principales de Liechtenstein es garantizar que la nueva
convencion sobre la ciberdelincuencia est¢é en consonancia con los instrumentos
internacionales y regionales existentes, como la Convencion de las Naciones Unidas contra
la Delincuencia Organizada Transnacional y el Convenio del Consejo de Europa sobre la
Ciberdelincuencia, y se base en el derecho internacional, en particular las normas de
derechos humanos.

51/77



A/AC.291/4

52177

Por ello, Liechtenstein aspira a que se elabore un instrumento breve y funcional,
centrado expresamente en los delitos que afectan al ciberespacio, como el acceso ilicito, la
interceptacion ilicita, la interferencia en datos y sistemas, el uso indebido de dispositivos,
la falsificacion y el fraude informaticos, y los delitos relacionados con la violacion de los
derechos de propiedad intelectual y la utilizacion de nifios en la pornografia. La tipificacion
amplia de otros tipos de delitos mas alla del ambito de los que se cometan especificamente
en el ciberespacio deberia contemplarse en otros instrumentos y foros, y por ello deberia
rechazarse. Ademas, Liechtenstein se opone a que se duplique la tipificacion de delitos que
son materia de otros tratados especificos.

Habida cuenta de que el ciberespacio es un ambito que cambia rapidamente,
Liechtenstein procurard que el lenguaje que se use en el texto de la convencidn sea
tecnolégicamente neutro para que los tipos penales sustantivos puedan aplicarse tanto a las
tecnologias actuales como a las futuras. Es posible que si se utilizan definiciones técnicas
extensas de tipos concretos de delitos cibernéticos queden obsoletas en el futuro, y por ello
deberian evitarse en la convencion.

Otro aspecto fundamental para Liechtenstein es el de las disposiciones sobre la
proteccion de datos y los derechos humanos, a las que deberia asignarse una gran
importancia en la convencidn. Es primordial que se respeten plenamente las normas sobre
la proteccion de datos y las normas de derechos humanos.

Liechtenstein presentara una postura mas detallada durante las negociaciones de la
nueva convencion sobre la ciberdelincuencia.

México

[Original: espaiiol]
[21 de octubre de 2021]

Para el Gobierno de México las tecnologias de la informacién y telecomunicaciones,
las plataformas digitales y el entorno cibernético ofrecen grandes oportunidades para
potenciar el desarrollo, cerrar brechas de desigualdad, promover la inclusion, el bienestar,
la justicia y los derechos.

Al mismo tiempo, México reconoce que la comision de delitos y la propagacion de un
mercado ilicito mediante estas tecnologias representan una preocupacioén creciente para
gobiernos, empresas, organizaciones sociales y todas las personas.

La cooperacidn internacional y los mecanismos de asistencia juridica e intercambio
de informacion son mas necesarios que nunca. México apuesta por el multilateralismo, y en
especial por el papel de las Naciones Unidas, para generar respuestas integrales y
significativas ante este reto global.

México considera que el mandato generado por la Asamblea General para la
elaboracion de una convencién integral contra el uso de las tecnologias de la informacion
con fines delictivos, constituye una oportunidad idonea para lograr un proceso sustantivo,
comprometido, plural, incluyente y transparente, y que se alimente de las lecciones
aprendidas de otros procesos de Naciones Unidas relacionados con el tema, y de otras
experiencias regionales vinculadas.

A continuacion, se presentan los aspectos que el Gobierno de México esperaria que
marcaran el proceso de elaboracion y los contenidos de la futura convencion.
Enfoque, alcances y tipo de convencion

La convencion debe ser un instrumento juridico vinculante integral, que contemple
aspectos sustantivos y procesales, orientado a establecer bases para la cooperacion
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internacional y el intercambio de informacién, experiencias, capacidades y mejores
practicas.

Se espera que contribuya a promover estandares para mejorar la investigacion,
mitigacion y judicializacion. Se espera que, si bien la convencion no excluya la posibilidad
de suscribir otros instrumentos internacionales en la materia, sea referente para contar con
un esquema homologado que haga mas eficiente la persecucion de los ciberdelitos.

Se considera que deben incorporar:
+ definiciones generales, tipologias basicas y actores competentes;

+ medidas procesales basicas con las que deberan contar los Estados para la adecuada
investigacion y persecucion de los delitos cibernéticos;

+ tipos penales generales que debieran ser considerados por las respectivas
legislaciones nacionales;

* mecanismos de acceso a la informacion y de fomento a la colaboracion operativa.

También se considera conveniente que la futura convencion permita la formulacion de
reservas y de declaraciones interpretativas, que contenga un procedimiento de enmienda
agil para facilitar su actualizacion y que establezca mecanismos para dirimir controversias.
Sera conveniente que la entrada en vigor se supedite al depdsito de 50 instrumentos de
ratificacion.

Con la certeza del contenido de la convencidn, sera oportuno acordar un mecanismo
eficiente de examen de la implementacidn, universal, entre pares y no oneroso.
Relevancia de otros instrumentos internacionales

Para el Gobierno de México es importante que la convencidn parta de la afirmacion
de que el derecho internacional es aplicable al ciberespacio, y que por ello se tomen en
consideracion desarrollos existentes en diversos instrumentos juridicos internacionales,
tales como:

* la Convencion de las Naciones Unidas contra la Delincuencia Organizada
Transnacional y sus tres Protocolos complementarios;

el Estatuto de la Corte Internacional de Justicia;
* el Convenio contra la Ciberdelincuencia del Consejo de Europa;
+ tratados sobre proteccion y flujo transfronterizo de datos personales;

+ tratados internacionales en materia de derechos humanos, y aquellos que
salvaguardan las garantias de las personas que intervienen en procesos
jurisdiccionales;

« tratados aplicables a la propiedad intelectual;

+ tratados bilaterales en materia de extradicion, asistencia juridica mutua en materia
penal y otras formas de cooperacion juridica internacional.

Se valora también que para el proceso de negociacion sirvan de guia documentos
adoptados en el seno de las Naciones Unidas y otros foros internacionales relevantes,
principalmente:

* la recopilacidén de conclusiones y recomendaciones surgidas de las reuniones del
Grupo de Expertos encargado de Realizar un Estudio Exhaustivo sobre el Delito
Cibernético de 2018, 2019 y 2020;

53/77



A/AC.291/4

54/77

el informe final del Grupo de Expertos Gubernamentales sobre la Promocion del
Comportamiento Responsable de los Estados en el Ciberespacio en el Contexto de
la Seguridad Internacional de 2019-2021, y los informes previos de 2013 y 2015;

el informe final del Grupo de Trabajo de Composicion Abierta sobre los Avances en
la Esfera de la Informacion y las Telecomunicaciones en el Contexto de la Seguridad
Internacional de 2019-2021;

el proyecto de directrices para la utilizacion de la Agenda sobre Ciberseguridad
Global que elaboré la Unidn Internacional de Telecomunicaciones (UIT);

resoluciones de la Asamblea General de las Naciones Unidas sobre el derecho a la
privacidad en la era digital;

resoluciones del Consejo de Derechos Humanos sobre la promocion, proteccion y
disfrute de los derechos humanos en Internet.

Delitos cibernéticos/conductas delictivas que debieran ser abordados

Para el Gobierno de México la convencion debe enfatizar aquellas conductas
reconocidas por el derecho internacional como ilicitas (en los términos previstos en otros
tratados adoptados en el marco de las Naciones Unidas), que se realicen por medios
electronicos.

No se espera que la convencién incluya un catalogo exhaustivo de delitos, ni que todas
las tipologias se homologuen a los distintos sistemas juridicos, pero si es recomendable que
en el proceso de elaboracidn se genere un dialogo como referente general para los siguientes

casos:

robo y suplantaciéon de identidad;
fraude y extorsion;
Secuestro de informacion (ransomware);

malware y conductas delictivas relacionados con la produccion, almacenamiento,
distribucion, comercializacion y ejecucion de codigos maliciosos;

exposicion de informacion personal o institucional en perjuicio de sus propietarios;

delitos relacionados con trafico y trata de personas, pornografia infantil y
violaciones a la intimidad sexual,;

grooming y acoso cibernético;

violencia digital, incluyendo de género y por motivos de odio, racial, de nacionalidad,
religion u hostilidad politica;

vectores de ataque (phishing, vishing, smishing, pharming);

delitos contra la soberania nacional, tales como terrorismo, sabotaje, espionaje e
intrusion en los sistemas con informacion reservada por motivos de seguridad nacional;

actos delictivos contra infraestructuras criticas de informacién y contra la
confidencialidad, integridad y disponibilidad de la informacion;

delitos en contra de nifios, nifias y adolescentes;
violacion de la libertad de expresion;

delitos cometidos contra la propiedad intelectual;
delitos contra el sistema financiero;

venta ilegal de armas, animales, medicamentos controlados y aquellos que no
cuentan con registro sanitario;
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falsificacion de moneda y de documentos oficiales;
uso de criptodivisas y de bienes de uso dual con fines delictivos;
modificacion ilegal de portales (defacement);

responsabilidad de las personas juridicas.

Se considera oportuno que se discuta también, al elaborar la convenciodn, si se admitira
la sancién a la realizacion de delitos en grado de tentativa, asi como de determinantes que
agraven el acto delictivo e incrementen las penas.

Aspectos relacionados con la soberania y jurisdiccion

Reafirmar el respeto a la soberania nacional y el principio de no intervencion en los
asuntos internos de cada Estado.

Establecer reglas generales para la determinacion de la jurisdiccion aplicable, tomando
como referente disposiciones similares de otros instrumentos juridicos y procesos.

Generar medidas comunes para la obtencion de datos de trafico y de contenido, y
que prevengan la intercepcion o bloqueo ilegal de datos.

Avanzar mecanismos que den certeza a la obtencion y conservacion o preservacion
de las evidencias digitales, asi como de su entrega.

Aclarar diligencias de investigacién como citaciones o aprehensiones.

Elaborar especificaciones para la entrega de datos técnicos y de contenido en
investigaciones criminales, y para la divulgacion rapida de datos informaticos.

Abordar la obligacion legal de los operadores de tecnologia, prestadores de
servicios y contenidos en Internet para entrega de informacion a las autoridades
competentes durante la investigacion, independientemente de su localizacion fisica.

Aspectos sobre intercambio de informacién y cooperacion internacional

Para el Gobierno de México, la convencidon debera tener como uno de sus principales
propositos generar certezas para el intercambio de informacién y la cooperacion
internacional, y establecer procesos para su ejecucion eficaz. Se espera que se aborden, entre
otros aspectos:

asistencia juridica mutua;
extradicion;

mecanismos comunes para la solicitud, respuesta, recepcion e intercambio de
informacién para la investigacion y con fines de inteligencia;

procedimientos de control judicial que permitan una colaboraciéon agil y efectiva
durante la investigacion;

cooperacion para la realizacion de diligencias de investigacion policial y obtencion
de testimonios para los procesos judiciales, considerando también el uso de las
tecnologias de la informacion y comunicacion;

elaboracion de guias, estandares, metodologias y mejores practicas para la
prevencion e investigacion de delitos cibernéticos;

fomento de la colaboracion entre CERT o CSIRT Nacionales para la prevencion de
los delitos cibernéticos;

investigaciones coordinadas;
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* recomendar un marco comun minimo para la protecciéon de la informacién y la
transparencia, para que a pesar de las distintas politicas que a nivel nacional tiene
cada Estado, se puedan compartir datos de investigaciones y procesos judiciales;

+ establecer plazos minimos para la conservacion de datos y la preservacion de
pruebas digitales;

* recomendar reglas y términos a los cuales habran de sujetarse las acciones de
intervencion de las comunicaciones privadas y la geolocalizacion en tiempo real;

+ establecer parametros generales para el respeto y regulacion de las politicas de
privacidad;

» promover la homologacion de estadisticas locales, regionales y globales.

Aspectos relacionados con proteccion y ejercicio de derechos humanos

Todas las medidas a instrumentar desde la futura convencion deberan ser consistentes
con las obligaciones contenidas en los instrumentos internacionales de derechos humanos.
Se espera ademas que sus disposiciones sean compatibles con las normas relativas a la
libertad de expresion.

El Gobierno de México espera que en el proceso de elaboracion de la convencidn se
aborden:

» conceptos y desarrollos relativos a empresas y derechos humanos;

+ privilegiar la investigacion, persecucion y castigo de la violencia de género, y de
delitos contra nifias, nifios y adolescentes a través de Internet;

« promover la investigacion, persecucion y castigo de conductas racistas, que inciten
a la violencia, exclusion o segregacion de las personas;

» elementos comunes minimos acerca de la neutralidad de la red;

* recomendar mecanismos para la proteccion de la informacion por parte de empresas
de servicios de Internet.

Elementos relacionados con fortalecimiento de capacidades y asistencia técnica

El Gobierno de México considera que para la instrumentacion eficaz de la futura
convencion, sera necesario establecer disposiciones que promuevan el fortalecimiento de
capacidades, tanto para la prevencién como para la persecucion de los delitos cibernéticos.
Sera conveniente:

» avanzar esfuerzos de capacitacion, asistencia técnica y mejores practicas, asi como
procedimientos estandarizados para realizar forensia informatica y obtener
evidencia digital valida;

« promover iniciativas de educacion para la prevencion y campafias publicas
replicables de concientizacion;

« fomentar también la creacion o fortalecimiento de CERT en sectores diversos, tales
como, financiero, académico, comercial y energético;

* claborar guias, lineamientos y recomendaciones que impulsen la adopcion de
mejores practicas;

* ampliar el catdlogo de capacitaciones enfocadas a distintos grupos interesados:
investigadores, fiscales, jueces, diplomaticos, legisladores, y actores no estatales.
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Aspectos sobre participacion de actores no estatales relevantes (sociedad civil, sector
privado, academia)

Para el Gobierno de M¢éxico resulta conveniente que desde el proceso mismo de
elaboracion de la convencion se busquen mecanismos para facilitar la participacion y la
aportacion de insumos de organizaciones de la sociedad civil, sector privado, proveedores
de servicios, y de la academia y centros de investigacion. Sera deseable que se considere:

+ el posible involucramiento de estos actores en los procesos para prevenir y luchar
contra los delitos cibernéticos;

« promover entornos colaborativos con CERT privados, carriers y empresas diversas
de telecomunicaciones;

+ el didlogo con la iniciativa privada que opera infraestructuras criticas de informacion
o que estan dentro de los sectores estratégicos, asi como con empresas proveedoras
de servicios gratuitos de Internet como correo electrénico, mensajeria instantanea,
microblogs y servicios de transporte en linea;

+ apoyar medidas de autorregulacion y conciencia social, asi como promover la
inclusion de los conceptos de empresas y derechos humanos.

Nigeria

[Original: inglés]
[5 de noviembre de 2021]

Nigeria considera que para reaccionar con eficacia ante las amenazas que presenta la
ciberdelincuencia, y que cambian rapidamente, es urgente definir y establecer sanciones
para las conductas delictivas en el ciberespacio, mejorar las sinergias en cuanto a las
capacidades de vigilancia transnacional, mejorar los instrumentos procesales y reformar o
intensificar la cooperacion internacional, en un marco de respeto de los derechos humanos.
Por ello, la elaboracién de una convencion de las Naciones Unidas sobre esa materia debe
centrarse en este momento en la lucha contra la ciberdelincuencia, y no intentar abarcar la
ciberseguridad y otros asuntos relacionados con ella, que son politicamente conflictivos y
se abordan de mejor manera en otros foros de las Naciones Unidas. Es imperativo que la
negociacion de la nueva convencidn sea un proceso transparente, inclusivo y consensual, de
manera de promover una amplia aceptacion del instrumento resultante y su aprobacion.

Ambito de aplicacion

La nueva convencion sobre la ciberdelincuencia deberia crear un marco juridico e
institucional para combatir esta Gltima que contenga los siguientes elementos:

a) la tipificacion de los delitos cibernéticos sustantivos: determinar y fijar
sanciones para los delitos basados en la cibernética, que son aquellos cuyo objetivo son las
computadoras o los datos, y algunos delitos facilitados por la cibernética, asi como el
blanqueo del producto de la ciberdelincuencia;

b) el otorgamiento de facultades procesales para investigar y enjuiciar los delitos
cibernéticos establecidos, asi como para obtener e intercambiar pruebas electrénicas de la
comision de otros delitos;

¢) disposiciones o medidas que favorezcan la creacion de capacidad y la asistencia
técnica sostenibles;

d) disposiciones o medidas para la recuperacion del producto de la
ciberdelincuencia y su restitucion;
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e) disposiciones o medidas para mejorar la colaboracion y la coordinacion entre los
organismos de aplicacion de la ley y el sector privado;

f)  disposiciones o medidas para mejorar la cooperacion internacional respecto de
los asuntos seflalados, en particular la cooperacion directa con los proveedores de servicios
de Internet; y

g) disposiciones o medidas para prevenir la ciberdelincuencia y promover la
sensibilizacion, en particular mediante la colaboracion con organizaciones de la sociedad
civil, el sector privado, los proveedores de servicios, el mundo académico y los centros de
investigacion.

Objetivos
La nueva convencion deberia tener los objetivos siguientes:

a) lograr una comprension comun de las bases de referencia establecidas para los
delitos cibernéticos sustantivos, las facultades procesales y la cooperacion internacional
para combatir la ciberdelincuencia;

b) promover la tipificacion de los delitos de manera tecnoldégicamente neutra para
que las disposiciones penales sustantivas abarquen no solo las tecnologias y técnicas
delictivas actuales, sino también las futuras;

c) crear organismos y capacidad para reunir, obtener e intercambiar pruebas
electronicas relativas a ciberdelitos y otros delitos, en un marco de respeto de las garantias
procesales, los derechos humanos y las libertades fundamentales;

d) promover y facilitar la cooperacion internacional en la lucha contra la
ciberdelincuencia y eliminar los refugios seguros para los autores de ciberdelitos;

e) promover la creacidon de capacidad y la asistencia técnica a fin de fortalecer la
capacidad de los organismos de aplicacion de la ley para combatir la ciberdelincuencia, asi
como el uso de las capacidades institucionales existentes, como las bases de datos de la
Organizacion Internacional de Policia Criminal INTERPOL);

f)  promover la utilizacion por los Estados Miembros de los instrumentos
multilaterales que ya han demostrado su utilidad en la lucha contra la ciberdelincuencia,
como el Convenio sobre la Ciberdelincuencia del Consejo de Europa, y los nexos con los
tratados existentes de las Naciones Unidas sobre prevencion del delito y justicia penal, en
particular la Convencion de las Naciones Unidas contra la Delincuencia Organizada
Transnacional y la Convencion de las Naciones Unidas contra la Corrupcion;

g) promover procesos intergubernamentales y de multiples interesados a nivel
profesional para intercambiar informacion con asociados fiables, a fin de detectar
tendencias y amenazas futuras relacionadas con la ciberdelincuencia, asi como medidas de
mitigacion; y

h) crear un mecanismo parar vigilar y facilitar la aplicacién efectiva de la
convencion, el intercambio de informacion y el examen de cualquier revision o
modificacion futura.

Estructura

Ademads de un preambulo, definiciones claras y disposiciones finales adecuadas, se
considera importante que los siguientes elementos formen parte de la estructura de la nueva
convencion:

a) disposiciones y objetivos generales y disposiciones sobre su aplicacion;
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b) medidas de prevencion de la ciberdelincuencia, similares a las previstas en la
Convencion contra la Delincuencia Organizada y en la Convencién contra la Corrupcion;
por ejemplo, disposiciones sobre iniciativas de sensibilizacién y educacion;

¢c) una exposicion de los ciberdelitos sustantivos y las penas aplicables;
d)  disposiciones de derecho procesal y sobre las facultades generales de investigacion;

e) salvaguardias para garantizar que en las actividades de aplicacion de la ley se
respeten las normas internacionales de derechos humanos;

f)  disposiciones sobre cooperacion internacional, tanto oficial como oficiosa, en la
lucha contra la ciberdelincuencia para detectar, investigar y enjuiciar delitos cibernéticos,
asi como para obtener pruebas electronicas de otros delitos;

g) disposiciones sobre la creacion de capacidad y la asistencia técnica para
mejorar las aptitudes de los profesionales y fortalecer la capacidad para combatir la
ciberdelincuencia;

h) disposiciones sobre la colaboracion de los profesionales con multiples
interesados para el intercambio fiable de informaciéon y experiencias con las partes
pertinentes;

i)  disposiciones sobre la creacion de un mecanismo para vigilar y facilitar la
aplicacion efectiva de la convencion, el intercambio de informacion y el examen de toda
revision o modificacion futura.

Noruega

[Original: inglés]
[3 de noviembre de 2021]

El Gobierno del Reino de Noruega se complace en responder a la invitacion a los
Estados Miembros para que presenten sus opiniones sobre el ambito de aplicacion, los
objetivos y la estructura de la nueva convencion sobre la lucha contra la utilizacion de las
tecnologias de la informacién y las comunicaciones con fines delictivos, en relaciéon con la
aplicacion de las resoluciones 74/247 y 75/282 de la Asamblea General. La cooperacion
internacional es fundamental para hacer frente a las amenazas que representa la
ciberdelincuencia y que cambian constantemente, y el Gobierno de Noruega espera con
interés participar en las negociaciones de una convencidn integral sobre esta materia.

Ambito de aplicacién

En su resolucion 74/247, la Asamblea General decidié establecer un comité
intergubernamental especial de expertos de composicidn abierta, representativo de todas las
regiones, a fin de elaborar una convencion internacional integral sobre la lucha contra la
utilizacion de las tecnologias de la informacién y las comunicaciones con fines delictivos.
Como esa resolucion se refiere claramente a las conductas delictivas, la penalizacion de los
principales delitos cibernéticos deberia ser uno de los aspectos principales de la convencion.

Las cuestiones relativas a la ciberseguridad y la cibergobernanza son ajenas al
mandato otorgado por la Asamblea General, por lo que no deberian ser materia de la
convencion. Dichos asuntos corresponden a otros foros y procesos de las Naciones Unidas.
Procurar incorporar disposiciones sobre ciberseguridad y cibergobernanza dificultaria la
elaboracion de un instrumento que reciba amplio apoyo.

La ciberdelincuencia constituye un problema desde hace decenios, y su persistencia
se debe a que los delincuentes con frecuencia se adelantan a los organismos nacionales de
aplicacion de la ley. La ciberdelincuencia futura no sera la misma de hoy, y la revoluciéon
digital en curso ha creado una tarea gigantesca para la comunidad internacional. A ese

59/77


http://undocs.org/sp/A/RES/74/247
http://undocs.org/sp/A/RES/75/282
http://undocs.org/sp/A/RES/74/247

A/AC.291/4

60/77

respecto, es de suma importancia que se procure incorporar un catalogo de delitos
actualizado y moderno que no quede obsoleto.

Aunque la ciberdelincuencia evoluciona todos los dias, los organismos nacionales e
internacionales han logrado establecer los tipos de conducta principales, que son
recurrentes. Esos delitos ya se han tipificado en muchos Estados Miembros. A ese respecto,
el Gobierno del Reino de Noruega recomienda que se consideren, como minimo, los
siguientes delitos basados en la cibernética y facilitados por ella:

a) el acceso ilicito, es decir, el acto de acceder a una computadora o sistema
informatico sin autorizacion;

b) la interceptacion ilicita, es decir, la interceptacion ilicita en tiempo real del
contenido de las comunicaciones o de los datos de trafico relacionados con las
comunicaciones;

c¢) lainterferencia en datos o sistemas, es decir, el uso de programas maliciosos, los
ataques de denegacion de servicio, el uso de programas secuestradores y la eliminacion o
modificacion de datos;

d) el abuso en la utilizacion de dispositivos, es decir, el trafico o la utilizacion de
datos de crédito, contrasefas ¢ informacion personal que den acceso a los recursos;

e) los delitos en que se utilicen imagenes de abusos sexuales de nifios;

f) los delitos relacionados con el fraude facilitado por la cibernética, es decir, la
manipulacion de sistemas o datos informaticos con fines fraudulentos, como la suplantacion
de identidad, el acceso ilicito a correos electronicos de empresas y el fraude en las subastas;

g) los delitos relacionados con la violacion de los derechos de propiedad intelectual
y otros derechos conexos.

La convencion también deberia contener disposiciones sobre la tentativa de cometer
un delito, la ayuda para cometerlo y la incitacion a ello, la confabulacidon para cometerlo,
el blanqueo del producto del ciberdelito y la responsabilidad de las empresas y otras
personas juridicas.

Como la ciberdelincuencia evoluciona continuamente, es importante que el Comité
Especial encargado de Elaborar una Convencion Internacional Integral sobre la Lucha
contra la Utilizacion de las Tecnologias de la Informacién y las Comunicaciones con Fines
Delictivos se centre en los informes actualizados de los organismos nacionales de aplicacion
de la ley y en los informes equivalentes de organizaciones regionales e internacionales.
También es importante el Estudio Exhaustivo sobre el Problema del Delito Cibernético de
la Oficina de las Naciones Unidas contra la Droga y el Delito. Ademas, el Gobierno del
Reino de Noruega sefiala a la atencion la Internet Organised Crime Threat Assessment
(evaluacion de la amenaza de la delincuencia organizada en Internet), publicacion anual de
la Agencia de la Unidén Europea para la Cooperacion Policial (Europol) y fuente importante
de informacidn sobre los tipos de ciberdelincuencia predominantes.

Junto con disposiciones sobre criminalizacién, la convencién deberia contener
disposiciones sobre las facultades procesales, en particular sobre la reunién y el intercambio
de pruebas electronicas. Es importante que esas disposiciones sean compatibles con las
garantias procesales y la proteccion de los derechos humanos y las libertades fundamentales.

Para hacer frente al problema de la ciberdelincuencia moderna, la convencidn deberia
exigir a los Estados Miembros que adopten disposiciones nacionales expresas sobre las
pruebas electronicas, como normas sobre la conservacion rapida de los datos informaticos
almacenados, el registro y la incautacién de datos informaticos almacenados y la reunién
en tiempo real de datos de trafico informatico y contenidos en casos de delitos graves.
Ademads, deberia prever la cooperacidn para obtener y reunir pruebas electronicas relativas
no solo a delitos cibernéticos, sino a cualquier tipo de delitos.
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En particular, el Comité Especial deberia considerar disposiciones sobre la obtencion
de pruebas electronicas en la llamada “nube”. En el Gltimo decenio, el almacenamiento de
datos informaticos en la nube ha sido un problema recurrente para los organismos nacionales
de aplicacion de la ley, debido en particular a cuestiones de jurisdiccion y a la dependencia
de otros Estados. Por ello, una convenciéon moderna y actualizada sobre la ciberdelincuencia
deberia referirse al modo en que los Estados Miembros pueden cooperar para obtener
pruebas almacenadas en la nube en otros Estados.

También es preciso que la convencién contenga disposiciones sobre cooperacion
internacional. A ese respecto, el Comité Especial deberia aprovechar la experiencia
adquirida en la aplicacion de los tratados existentes, en particular la Convencion de las
Naciones Unidas contra la Delincuencia Organizada Transnacional y la Convencién de las
Naciones Unidas contra la Corrupcion. Deberia considerarse la posibilidad de introducir
disposiciones sobre extradicion y asistencia reciproca.

También es importante que la convencion refleje los distintos grados en que los
Estados Miembros pueden cumplir las disposiciones propuestas, en particular las relativas
a la infraestructura y las capacidades técnicas. Por ello, la convencién deberia prever
instrumentos de creacion de capacidad y establecer mecanismos para que los Estados
Miembros soliciten esa asistencia.

Por ultimo, la convencidon deberia ocuparse de la forma en que la ciudadania, las
empresas, las organizaciones y otros interesados pueden colaborar con los Gobiernos para
protegerse a si mismos y a la comunidad de la ciberdelincuencia. Aunque la ciberseguridad
no corresponde al ambito de la convencidn, la prevencion de la ciberdelincuencia resulta
pertinente por naturaleza y deberia tenerse en cuenta.

Objetivos

El Comité Especial deberia procurar que se elaborara una convencion solida, que
exigiera a los Estados Miembros aprobar legislacion para mejorar la prevencion de la
ciberdelincuencia y la forma de actuar respecto a ella a nivel mundial. Seran especialmente
importantes las disposiciones de derecho interno por las que se tipifiquen ciertos tipos de
ciberdelincuencia, asi como las relativas a las facultades procesales y la cooperacion
internacional.

Uno de los objetivos del proceso de redaccion que se ha previsto llevar a cabo deberia
ser elaborar un instrumento que no se haga obsoleto y se mantenga al dia respecto de todas
las formas modernas de ciberdelincuencia, asi como de las tendencias futuras mas
probables. Otro objetivo deberia ser el de redactar un instrumento ambicioso, que pueda
hacer frente con eficacia a los problemas principales de la ciberdelincuencia. Al mismo
tiempo, es decisivo adoptar un enfoque basado en el consenso.

Ademas, el Gobierno del Reino de Noruega reitera la importancia de mantener un
proceso abierto, inclusivo y transparente en el que participen multiples interesados, y que
permita a los Estados Miembros negociar de buena fe soluciones practicas y bien
fundamentadas, lo que a nuestro juicio es decisivo para lograr una adhesion generalizada a
la nueva convencion.

Estructura

Teniendo presentes el ambito de aplicacién y los objetivos propuestos de la
convencion, las principales partes de su estructura resultan evidentes. Sin embargo, seria
util que el Comité Especial y los Estados Miembros procedieran con flexibilidad para fijar
la estructura de la convencidon. Aunque las disposiciones sobre tipificacion, facultades
procesales y cooperacion internacional deberian ser los aspectos principales de la
convencion, hay otros asuntos que también pueden incidir en la estructura definitiva.
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El Gobierno del Reino de Noruega recomienda aplicar un enfoque abierto para establecer
la estructura de la convencion.

Derechos humanos

Las normas internacionales de derechos humanos se aplican a las actividades
cibernéticas como a cualquier otra actividad. Al igual que en el mundo fisico, los Estados
deben cumplir sus obligaciones en materia de derechos humanos en el ciberespacio. Los
Estados deben respetar y proteger los derechos humanos, como el derecho a la libertad de
expresion y el derecho a la intimidad, asi como otros principios pertinentes relativos a la
proteccion de los datos.

Es evidente que las normas de derechos humanos consagradas en el Pacto
Internacional de Derechos Civiles y Politicos establecen un marco importante para todo tipo
de disposiciones nuevas sobre la ciberdelincuencia. No obstante, el Gobierno del Reino de
Noruega reitera la importancia de tener presentes los derechos humanos en las proximas
negociaciones, en particular por lo que atafie a las disposiciones que requeriran que se
elaboren leyes nacionales sobre las facultades procesales.

Nueva Zelandia

[Original: inglés]
[29 de octubre de 2021]

Nueva Zelandia se complace en responder a la invitaciéon formulada a los Estados
Miembros por la Presidenta del Comité Especial encargado de Elaborar una Convencidn
Internacional Integral sobre la Lucha contra la Utilizaciéon de las Tecnologias de la
Informacion y las Comunicaciones con Fines Delictivos para que presenten sus opiniones
sobre el ambito de aplicacion, los objetivos y la estructura de la nueva convencion, por lo
que atafie a la aplicacion de las resoluciones 74/247 y 75/282 de la Asamblea General.
Agradece la oportunidad de dar a conocer sus puntos de vista y espera con interés las
contribuciones de los demés y las deliberaciones sobre la labor futura, mientras colaboramos
de forma transparente e inclusiva para redactar una nueva convencion.

La ciberdelincuencia es un problema transfronterizo. Por ello, para la comunidad
internacional la unica forma de combatir efectivamente esa amenaza cada vez mas grave es
la cooperacion mundial basada en un enfoque inclusivo y con la participacion de multiples
interesados. La cooperacion internacional en asuntos relativos a la ciberdelincuencia
requiere una legislacion coherente y eficaz que posibilite la investigacion y el
enjuiciamiento transfronterizos de los delitos cibernéticos. Nunca habia sido tan importante
facilitar esa cooperacion. Como el trabajo, la investigaciéon y la interaccidon social han
pasado a realizarse en linea, en particular durante la pandemia de enfermedad por
coronavirus (COVID-19), han aumentado las oportunidades para los ciberdelincuentes, asi
como la frecuencia y la gravedad de sus actividades.

La cooperacion internacional contra la ciberdelincuencia es especialmente importante
para los pequefios Estados insulares en desarrollo y resulta imperativo que esos paises
puedan participar de manera fructifera en la labor del Comité Especial. Nueva Zelandia esta
comprometida a garantizar que los paises insulares del Pacifico participen de manera
fructifera en la labor del Comité Especial. Somos partidarios de utilizar un formato hibrido
(de participacion presencial y en linea) para los periodos de sesiones del Comité Especial,
y subrayamos la importancia de dar tiempo suficiente a las delegaciones mas pequefias para
preparar su participacion.
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Ambito de aplicacion

La nueva convencion sobre la ciberdelincuencia debe complementar los instrumentos
existentes, en lugar de contraponerse a ellos. Todos los Estados Miembros han convenido
en que el derecho internacional es aplicable al ciberespacio, lo cual significa que esta nueva
convencion no existird en el vacio. Su eficacia sera mayor si complementa y refuerza los
instrumentos existentes y el régimen juridico actual, que comprende instrumentos que sirven
para combatir la ciberdelincuencia, como la Convencion de las Naciones Unidas contra la
Delincuencia Organizada Transnacional y el Convenio sobre la Ciberdelincuencia del
Consejo de Europa. Ello se ajusta al mandato establecido en la resolucion 74/247 de la
Asamblea General, en que la Asamblea solicitdé que en la labor del Comité Especial se
tuvieran plenamente en cuenta los instrumentos internacionales y las iniciativas existentes
en los planos nacional, regional e internacional.

Para Nueva Zelandia es indispensable que todo instrumento que se elabore proteja los
derechos humanos y favorezca la existencia de un ciberespacio libre y abierto en el que
operen multiples interesados. Por ello, la convencion sobre la ciberdelincuencia debe ser
compatible con las obligaciones de los Estados de proteger y respetar los derechos humanos
en linea, en particular el derecho a la libertad de expresion y el derecho a no sufrir
injerencias arbitrarias e ilicitas en la vida privada. Las medidas para combatir la
ciberdelincuencia deben ser compatibles con las normas internacionales de derechos
humanos.

El tratado deberia centrarse claramente en los problemas centrales de la
ciberdelincuencia, a fin de reforzar efectivamente la cooperacion para hacer frente a la
amenaza que esos problemas suponen para las personas, la industria y los Gobiernos.
Consideramos que el tratado deberia abarcar los delitos basados en la cibernética, junto con
los facilitados por ella, solo en los casos en que el alcance del delito, la rapidez con que se
comete y su escala aumenten por el uso de tecnologias de la informacion y las
comunicaciones. A nuestro juicio, los dos delitos que corresponden claramente a esta
categoria son, por una parte, la explotacion y el abuso sexuales de nifios en linea, y por la
otra el fraude y el robo facilitados por la cibernética, entre otras cosas, por medio de
programas secuestradores.

Nueva Zelandia no cree necesario volver a incorporar delitos ya previstos en otros
instrumentos juridicos, como la corrupcion, el trafico o el terrorismo, por el mero hecho de
que estos puedan cometerse utilizando tecnologias de la informacion y las comunicaciones.
Hacerlo entrafiaria el riesgo de introducir contradicciones y confusion, y no reportaria un
instrumento preciso y practico que pudiera aumentar nuestra capacidad colectiva para
combatir la ciberdelincuencia.

En el mandato establecido para este proceso se sefiala claramente que debemos
centrarnos en elaborar un instrumento de justicia penal orientado a mejorar la reaccion
internacional ante la ciberdelincuencia mediante la intervencién de los organismos
nacionales de aplicacion de la ley. Para ello se requiere definir y sancionar las conductas
delictivas en el ciberespacio y que los Estados apliquen procesos e instrumentos legislativos
apropiados que permitan a esos organismos obtener pruebas digitales e intercambiarlas, a
fin de reprimir las conductas delictivas en el ciberespacio y sancionarlas. No se requiere
definir normas de comportamiento no delictivo en linea. Consideramos que seria util extraer
lecciones de otros tratados de justicia penal que han resultado eficaces cuando se han
centrado en cuestiones penales fundamentales, asi como de las disposiciones amplias en
materia de cooperacion internacional y apoyo para crear capacidad en los Estados
Miembros.

El lenguaje de la convencidn que se elabore debe ser practico, tecnoldgicamente neutro
y en lo posible, adaptable a los cambios que se produzcan en el futuro, para que no se haga
obsoleto y no requiera revision constante. Por ello, deberemos centrarnos en las actividades
y no en la forma o el método concreto utilizado para realizarlas.
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Seria prematuro en este momento determinar lo que puede requerirse en lo tocante al
mecanismo de aplicacion de la convencidon. Hay una gran diversidad de modelos posibles
que podrian considerarse, pero este aspecto del tratado puede soslayarse hasta que se hayan
definido con mas claridad el ambito de aplicacion y los objetivos del instrumento.

Objetivos

El objetivo principal del nuevo instrumento deberia ser establecer un marco mundial
armonizado, moderno y eficaz de cooperacion y coordinacion entre los Estados para afrontar
la amenaza cada vez mas grave que supone la ciberdelincuencia para las personas, las
empresas, las infraestructuras criticas y los Gobiernos. La convencion deberia prever la
prestacion de apoyo y asistencia técnica a fin de que todos los Estados desarrollen la
capacidad y las aptitudes para hacer frente a esos problemas. De ese modo se aumentarian
las posibilidades de los Estados de combatir eficazmente la ciberdelincuencia en los planos
nacional, regional e internacional.

Ello significa que el tratado debe apoyar la cooperacion entre los organismos
nacionales de policia, los organismos encargados de la persecucién penal y el poder judicial,
de forma bilateral o multilateral, para prevenir, investigar y perseguir los delitos previstos
en ¢él. Hacerlo es fundamental para combatir la ciberdelincuencia, porque, por su naturaleza
transfronteriza, los delitos cibernéticos con frecuencia tienen autores y victimas en varias
jurisdicciones. Una comprensiéon comuin de qué constituye delito en el contexto del
ciberespacio y de qué delitos deberian ser punibles en las jurisdicciones nacionales facilitara
cumplir ese objetivo, en particular si se complementara con marcos coherentes para obtener
pruebas digitales e intercambiarlas con asociados internacionales, estableciendo las
salvaguardias correspondientes.

El ejercicio de las facultades de investigacion y enjuiciamiento de los delitos previstos
en el tratado debe estar sujeto a salvaguardias efectivas en relacion con los derechos
humanos y las libertades fundamentales, como se dispone en los tratados internacionales en
vigor. También debe haber salvaguardias para garantizar que los mecanismos de
cooperacion reciproca se utilicen de manera imparcial y adecuada, y permitan a los Estados
rechazar la cooperacion si no se cumplen determinadas normas. Ademas, Nueva Zelandia
considera que el tratado debe reconocer la independencia de los organismos nacionales de
policia y los organismos encargados de la persecucidon penal, y que toda decisidon respecto
de si adoptar o no medidas corresponde exclusivamente a esos organismos en los respectivos
Estados Miembros.

La mejor manera de lograr una cooperacion internacional eficaz es mediante un tratado
que cuente con amplio apoyo. A juicio de Nueva Zelandia, ello requiere que las
negociaciones relativas a ese instrumento sean inclusivas y transparentes y que se realicen
todos los esfuerzos posibles por lograr un consenso, a fin de asegurar el mandato mas sélido
posible para la convencion. Todos los Estados Miembros deberian tener la posibilidad de
expresar sus opiniones, asi como de participar de manera fructifera en las negociaciones,
aprovechando la experiencia y las perspectivas de la sociedad civil, la industria y otros
interesados. Se deberian incorporar los puntos de vista de los pueblos indigenas, como los
maories de Aotearoa (Nueva Zelandia), y los de otras minorias, junto con sus impresiones
sobre la posible repercusion de la ciberdelincuencia en dichos grupos y sus iniciativas para
combeatirla.

La cooperacion internacional para luchar contra la ciberdelincuencia no es tan eficaz
como podria serlo. Ello no se debe a la falta de voluntad de los Estados Miembros, sino a
una falta de capacidad o de experiencia. La asistencia técnica y la creacion de capacidad
para los organismos de aplicacion de la ley es un requisito fundamental, por lo que la
convencion debe apoyar el desarrollo de esa capacidad y de aptitudes a nivel mundial.
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Estructura

Esperamos con interés recibir las opiniones de otros Estados sobre el ambito de
aplicacion y los objetivos de la convencion en el marco del presente proceso, asi como en
el primer periodo de sesiones destinado a las negociaciones, previsto para enero de 2022.
Después de ello, prevemos que se determinara con rapidez y claridad la forma en que se
procedera en relacion con la estructura.

Oman

[Original: arabe]
[18 de octubre de 2021]

Se deberian tipificar como delito los ataques a instalaciones civiles, especialmente las
infraestructuras vitales, como las redes de electricidad y agua, las instituciones financieras
y el sector del transporte. Esas instalaciones no deberian convertirse en focos de conflicto
entre paises ni atacarse con el fin de ajustar cuentas.

Panama
[Original: espafiol]
[28 de octubre de 2021]

La constante evolucion tecnoldgica imprime la necesidad de que los Estados adopten
mecanismos para prevenir y combatir las nuevas modalidades delictivas. La pandemia
de COVID-19 solo agudizé una problematica que era cada vez mas evidente: no estamos
suficientemente preparados para combatir la cibercriminalidad y los delitos que son
ejecutados a través de medios tecnoldgicos.

Parte de lo que involucra estar preparados para esta batalla es tomar conciencia de que
la investigacion de los ciberdelitos y los delitos cometidos a través de medios informaticos
no pueden divorciarse de la tematica internacional. Todos los Estados nos vemos afectados
por las actividades criminales de aquellos que encuentran en el transnacionalismo terreno
fértil para lograr sus objetivos y evadir la responsabilidad.

Por las anteriores consideraciones, la convencion internacional integral sobre la lucha
contra la utilizaciéon de las tecnologias de la informacidon y las comunicaciones con fines
delictivos debe constituirse en una herramienta que les facilite a los Estados la investigacion
de estos delitos. Para ello, es importante que se incluyan no solo los actos que afectan
directamente a la informacion, los sistemas informaticos, y la tecnologia en si, sino también
aquellos que, sin importar el bien juridico protegido, son ejecutados a través de medios
tecnologicos.

Consideramos que esta nueva herramienta debe adoptar medidas para perfeccionar los
sistemas de comunicaciones formales e informales entre los Estados, para procurar una
investigacion mas eficaz considerando la volatilidad de la informacion.

En consonancia con un sistema de comunicacion mas robustecido, deben tratarse
ciertas figuras juridicas que enmarcan actos de investigacion como la incautacion de datos
y de correspondencia; la preservacion de datos; y el tratamiento de la prueba electrénica.

Sabemos que pueden existir posiciones encontradas en torno a ciertos temas. Sin
embargo, el objetivo sigue siendo el mismo: crear un instrumento que contribuya a la lucha
contra el uso de tecnologias de la informacion y las comunicaciones con fines delictivos.
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Reino Unido de Gran Bretaiia e Irlanda del Norte

[Original: inglés]
[28 de octubre de 2021]

Ambito de aplicacién

A juicio del Reino Unido, la nueva convencién internacional sobre la
ciberdelincuencia deberia centrarse en reforzar la cooperacion para hacer frente a la
creciente amenaza que supone esa actividad para ciudadanos, empresas y Gobiernos.

Hay varios tratados regionales e internacionales sobre ciberdelincuencia vigentes que
ya han contribuido de manera importante a las iniciativas para combatir la
ciberdelincuencia. Es importante aprovechar el éxito que han tenido esos instrumentos y
reconocer las disposiciones pertinentes de los tratados de justicia penal, como la
Convencién de las Naciones Unidas contra la Corrupcion y la Convencion de las
Naciones Unidas contra la Delincuencia Organizada Transnacional.

El ambito de aplicacion del tratado deberia abarcar: a) la investigacion y el
enjuiciamiento de los delitos definidos en él; b) el desarrollo de la capacidad y las aptitudes,
para que todos los Estados Miembros puedan combatir esos delitos; y ¢) el reconocimiento
de un foro de expertos cuya labor permita determinar las amenazas nuevas y emergentes.

El tratado de las Naciones Unidas sobre la ciberdelincuencia deberia comprender los
delitos basados en la ciberdelincuencia y los facilitados por ella, cuya escala y alcance, asi
como la rapidez con que se cometen, aumentan por la utilizacion de las computadoras.
La cooperacion sera eficaz si en todos los ordenamientos juridicos se entienden y reconocen
del mismo modo los delitos previstos en el tratado.

La tipificacion de delitos en el tratado no deberia menoscabar el ejercicio de la libertad
de expresion u opinion.

Este sera un tratado de derecho penal y por ello deberia centrarse en las actividades
que han de llevar a cabo los Gobiernos. En ¢l deberia preverse también la forma en que los
ciudadanos, las organizaciones no gubernamentales, las organizaciones de la sociedad civil,
las instituciones académicas y el sector privado pueden colaborar, aplicando un enfoque
multipartito, para protegerse de la ciberdelincuencia.

Todo tratado debe contener salvaguardias solidas, que incluyan el respeto de la
privacidad y otros derechos humanos, como se establece en las normas internacionales de
derechos humanos y se reconoce en las resoluciones pertinentes de la Asamblea General y
el Consejo de Derechos Humanos.

El tratado debe claborarse de manera inclusiva y transparente, respetando las
opiniones de todos los Estados Miembros y con la activa participacion de una gran
diversidad de interesados, entre ellas, las organizaciones no gubernamentales y de la
sociedad civil, las instituciones académicas y el sector privado. Ademas, las disposiciones
del tratado, como las relativas a la aplicacion y a la creaciéon de capacidad, deberian
promover a su vez un enfoque inclusivo y transparente para la lucha contra la
ciberdelincuencia.

El texto deberia ser tecnolégicamente neutro, para que el tratado no se haga obsoleto
y no requiera que se lo actualice constantemente.

El tratado no deberia repetir la labor ya realizada o que debiera realizarse en otros
ambitos. No deberia abordar cuestiones de ciberseguridad, porque de ellas ya se ocupa la
Primera Comision de la Asamblea General, ni las relativas a la gobernanza de Internet, que
ya son objeto de estudio de foros especializados en que participan multiples interesados.
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Objetivos

El objetivo principal del tratado deberia ser apoyar la cooperacion eficaz de los
organismos nacionales de policia y los organismos encargados de la persecucion penal, en
los planos bilateral o multilateral, para la investigacion y el enjuiciamiento de los delitos
previstos en él. Si el instrumento recibe apoyo generalizado, favorecera que la cooperacion
internacional sea lo mas amplia posible.

Para apoyar una cooperacion reciproca eficaz, debe preverse la posibilidad de
denegarla para evitar la doble incriminacion, por tratarse el delito en cuestion de un delito
politico —en particular si el presunto delito guarda relacion con el ejercicio de la libertad
de expresion— y cuando se formule una solicitud con el fin de castigar o perseguir a una
persona por su raza, religion, género u otras caracteristicas que justifiquen su proteccion.
Seria util fijar normas minimas cuyo cumplimiento deba demostrar la autoridad requirente,
por ejemplo la de que la solicitud sea necesaria y proporcionada, que respete un plazo y que
haya sido autorizada por una instancia concreta.

El ejercicio de facultades para investigar y enjuiciar los delitos comprendidos en el
tratado, por ejemplo, en asuntos bilaterales o multilaterales, debe estar sujeto a
salvaguardias efectivas en relacion con los derechos humanos y las libertades
fundamentales, como se establece en las normas internacionales de derechos humanos.

El tratado debe reconocer la independencia operativa de los organismos nacionales de
investigacion y enjuiciamiento, y establecer que la decision de tomar medidas corresponde
exclusivamente a esos organismos.

El tratado deberia apoyar el desarrollo de la capacidad a nivel mundial, y apoyar las
iniciativas de creacion de capacidad.

Las amenazas que suponen las actividades delictivas en el ciberespacio cambiaran,
por lo que el tratado deberia establecer un proceso intergubernamental y multipartito para
detectar las amenazas futuras, con independencia de que dicho proceso forme parte del
tratado.

Como los distintos géneros se ven afectados de manera diferente por la
ciberdelincuencia, el tratado deberia incorporar la perspectiva de género para contribuir a
luchar contra la ciberdelincuencia mas eficazmente. Elaborar un tratado sobre la
ciberdelincuencia cuyas disposiciones tengan presente su repercusion en las cuestiones de
género alentara a un nimero mayor de mujeres a participar en todos los niveles y procesos.
De ese modo las soluciones serian mas diversas, mas ricas y, en ultima instancia, mejores.
En la reunion del Grupo Intergubernamental de Expertos de Composicion Abierta encargado
de realizar un Estudio Exhaustivo del Problema del Delito Cibernético celebrada en abril
de 2021, todos los Estados Miembros acordaron promover, en particular, la participacion de
expertas.

El tratado deberia promover un enfoque de la lucha contra la ciberdelincuencia basado
en la participacion de toda la sociedad y alentar a los Estados Miembros a colaborar con
agentes ajenos a los Gobiernos, como expertos, representantes de la industria y el publico
en general, respecto de asuntos como la sensibilizacion, la mejora de la educacion, la
formacion en materia de género y ciberdelincuencia y el apoyo a las victimas.

Estructura

El Reino Unido considera que la estructura que se propone a continuacion seria eficaz
para organizar el tratado:

a) Disposiciones generales

Las disposiciones generales deberian referirse al fundamento y la finalidad del tratado,
y contener las definiciones que se utilizaran. Esas definiciones deberan reflejar una
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comprension comun y ser acordadas por todas las partes, ademas de ser
tecnologicamente neutras, para lo cual deberia tenerse presente la terminologia
generalmente aceptada que se utiliza en los instrumentos regionales y en los marcos
juridicos nacionales.

b)  Delitos basicos

Los delitos deben comprender los basados en la cibernética (por ejemplo, el acceso no
autorizado), y descripciones y definiciones que sean aceptables para todas las partes.
Los delitos facilitados por la cibernética (por ejemplo, la explotacion y el abuso sexual
de niflos o el fraude) deberian incluirse si el delito se comete principalmente en linea,
si el uso de computadoras modifica la escala en que se comete y la rapidez con que se
perpetra y si la definicion del delito se entiende comunmente.

c¢) Derechos humanos y salvaguardias

La aplicacion del tratado debe basarse en salvaguardias procesales efectivas y en
fuertes medidas de proteccion de los derechos humanos, asi como en las normas
internacionales de derechos humanos.

d) Medidas preventivas

Al igual que la Convencion contra la Corrupcion y la Convencidén contra la
Delincuencia Organizada, el tratado deberia contener disposiciones que alienten a los
Estados a aplicar medidas para prevenir la ciberdelincuencia, incluso mediante la
colaboracién con todos los interesados pertinentes.

e) Disposiciones de derecho procesal

Las facultades de apoyo a las investigaciones y el enjuiciamiento, tanto en el caso de
las investigaciones internas como internacionales, deben permitir a las autoridades
competentes llevar a cabo registros, incautar y conservar pruebas electronicas de todo
delito cometido por medio de una computadora o cuando las pruebas de su comision
estén en formato electrénico.

f)  Cooperacion internacional

Las disposiciones sobre cooperacion internacional deben abarcar la asistencia judicial
reciproca y la asistencia en casos de emergencia, y fijar en particular el requisito de
que los paises establezcan puntos de contacto permanentes. Ademas del intercambio
practico de pruebas, los Estados Miembros desean seguir intercambiando experiencias
y mejores practicas, asi como informacion sobre las amenazas nuevas y de gravedad
creciente, como se desprende claramente de las recomendaciones formuladas por el
Grupo de Expertos en abril de 2021.

g) Asistencia técnica y creacion de capacidad.

Se deberia fomentar la creacion de capacidad, asignando para ello una funcidn
importante a la Oficina de las Naciones Unidas contra la Droga y el Delito, y esa labor
deberia coordinarse a través de estructuras existentes como el Foro Mundial de
Competencia Cibernética. El Reino Unido observa el gran nimero de recomendaciones
acordadas por el Grupo de Expertos en abril de 2021 que se centran en la creacidén de
capacidad, en particular la formacidon especializada y actualizada para los
profesionales sobre la investigacion de delitos cibernéticos, la gestion de pruebas
electronicas, la cadena de custodia y el anélisis forense;

h)  Aplicacion

Deberia establecerse un plan claro para la aplicacion del tratado.
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Republica Dominicana

[Original: espaiiol]
[5 de noviembre de 2021]

La Republica Dominicana saluda la oportunidad de contribuir a este ejercicio
colectivo con el conjunto de los Estados Miembros con miras a presentar comentarios sobre
el alcance, objetivos y estructura de un nuevo instrumento internacional sobre delito
cibernético, de conformidad con las resoluciones de la Asamblea General 74/247 y 75/282,
de 27 de diciembre de 2019 y 26 de mayo de 2021, respectivamente.

El delito cibernético es una forma emergente de la delincuencia transnacional, y uno
de los de mas rapido crecimiento a nivel mundial, cuyo auge estd intimamente ligado a la
evolucion y al exponencial desarrollo de las tecnologias de la informacién y comunicacion
(TIC), y afecta cada afio a millones de ciudadanos y empresas.

Nuestra region, América Latina y el Caribe, se ha visto particularmente afectada por
este fenomeno. Los paises en desarrollo carecen en gran medida de las capacidades
necesarias para combatir la delincuencia cibernética, lo cual tiene un impacto directo en las
altas tasas de victimizacidn registradas.

Asimismo, la reciente pandemia del COVID-19 puso de manifiesto las
vulnerabilidades de la comunidad internacional en materia de delincuencia cibernética, lo
que reafirma la importancia de una respuesta global sustentada en la colaboracion y
coordinacion, no solo entre Estados Miembros, sino también entre los Gobiernos y las
organizaciones no gubernamentales, la sociedad civil, la academia y el sector privado, toda
vez que la complejidad y el alcance de la delincuencia cibernética suponen que cualquier
tipo de respuesta esté fundamentada en un enfoque multidisciplinario si se quiere que la
misma sea efectiva.

La Republica Dominicana se une con entusiasmo a este esfuerzo de la comunidad
internacional y reitera su voluntad de trabajar en conjunto con todos los Estados Miembros
para lograr un tratado internacional que represente a todos y cada uno de nosotros,
orientado, en todo momento, por los principios de transparencia, imparcialidad e inclusion.

Ambito de aplicacién

La Republica Dominicana es del parecer de que el proposito central de un nuevo
instrumento internacional en materia de delito cibernético es el de contar con una
herramienta efectiva para la prevencion, deteccion, investigacidon y persecucion penal de la
ciberdelincuencia, con total apego al respeto de la vida privada, la proteccion de datos, las
libertades civiles y los derechos humanos.

De manera particular, este instrumento internacional debera facilitar los procesos de
las investigaciones criminales, permitiendo la obtenciéon oportuna y el posterior uso de
evidencia digital, reduciendo asi la impunidad de ese tipo de delitos, siendo esta una de las
principales limitantes que enfrentan los funcionarios encargados de hacer cumplir la ley
sobre el terreno.

Asimismo, este nuevo instrumento deberd promover y facilitar la cooperacion
internacional entre los Estados Miembros y la asistencia técnica y el desarrollo de
capacidades en los Estados partes que lo requieran en materia de delincuencia cibernética.

Asimismo, la Republica Dominicana es del parecer que deberia dejarse claramente
establecido que el nuevo instrumento deberia limitarse al ambito de la delincuencia
cibernética, sin entrar en consideraciones relativas a la seguridad cibernética y la
gobernanza de Internet, cuyas discusiones se llevan a cabo en otros foros.

Por otra parte, entendemos que deberan tomarse en consideracion las disposiciones de los
instrumentos internacionales y regionales existentes con la finalidad de no entrar en
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contradicciones innecesarias con los sistemas juridicos de los Estados Miembros que han hecho
uso de dichos instrumentos como la base de sus legislaciones nacionales ni con el
funcionamiento de dichos instrumentos. En este marco, se deberan aprovechar las experiencias
adquiridas en la implementacion de los mismos, identificando las fortalezas y las debilidades
que pudieran ser complementadas por el nuevo instrumento internacional. De la misma forma,
deberan tomarse en cuenta los esfuerzos de grupos especializados tales como el Grupo de
Expertos encargado de Realizar un Estudio Exhaustivo sobre el Delito Cibernético.

Objetivos

Un nuevo instrumento internacional para la prevencion y el combate de la delincuencia
cibernética debera, entre otras cosas:

promover y facilitar una cooperacion internacional agil, practica y efectiva entre
los Estados partes;

abarcar la prevencion, deteccidn, investigacion y persecucion penal de los delitos
cibernéticos a los cuales se aplique el instrumento internacional, asi como la
recoleccion y el procesamiento de la evidencia digital de otros delitos, dotando a
los Estados partes de las herramientas necesarias para hacer frente a ese tipo de
delincuencia transnacional;

delimitar de manera clara los tipos de delito a los que se aplicarian las disposiciones
de la nueva convencidn y que deberan ser considerados actos ilicitos en los sistemas
juridicos de todos los Estados partes;

promover y facilitar el desarrollo de capacidades en los Estados partes que lo
requieran, con miras a evitar la creacion de “paraisos cibernéticos”;

promover el intercambio de buenas practicas y lecciones aprendidas;

definir reglas de juego claras para el establecimiento de la jurisdiccion apropiada a
los fines de solicitar evidencia digital a los proveedores “globales” de servicios de
Internet, lo cual constituye en la actualidad uno de los mayores retos con miras a
reducir la impunidad y dar respuestas a las victimas de delitos cibernéticos;

establecer salvaguardas claras y un régimen de consecuencias en caso de
incumplimiento de las mismas;

establecer poderes suficientes para investigar las infracciones penales previstas en
el mismo, siempre tomando en cuenta el respeto a la vida privada, la proteccion de
datos, las libertades civiles y los derechos humanos;

dada la evolucion rapida de los desarrollos tecnologicos, la convenciéon debe tener
una visién amplia y de largo plazo; en ese sentido, se debera utilizar un lenguaje
tecnoloégicamente neutral para asegurar que su vigencia en el tiempo no se vea
afectada por la evolucion tecnologica;

establecer un enfoque multidisciplinario que permita una colaboracidn activa entre
el sector publico y el sector privado.

Estructura

Definiciones.

Tipos penales.

Herramientas procesales para la investigacion.
Salvaguardas.

Cooperacién internacional.
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» Acceso a la evidencia digital.

* Asistencia técnica y desarrollo de capacidades de investigacion.
* Procedimientos operativos estandarizados.

* Medidas preventivas.

* Mecanismo de implementacion.

Suiza

[Original: inglés]
[28 de octubre de 2021]

La tecnologia de la informacién y las comunicaciones (TIC) ha tenido un impacto
profundo en nuestra sociedad, creando posibilidades de desarrollo en los planos social,
cultural y econémico, pero también para actividades delictivas en el ciberespacio. Al irse
digitalizando el mundo cada vez mads, también va aumentando la ciberdelincuencia. En virtud
de su resolucion 74/247 la Asamblea General establecid un comité intergubernamental
especial de expertos de composicion abierta a fin de elaborar una convencion internacional
integral sobre la lucha contra la utilizacién de las tecnologias de la informacion y las
comunicaciones con fines delictivos. En la presente respuesta se expone la opinidon de Suiza
sobre los objetivos, el &mbito de aplicacion y la estructura de ese instrumento.

Objetivos

A juicio de Suiza, el objetivo general de una convencion de las Naciones Unidas sobre
la lucha contra la utilizacion de las TIC con fines delictivos es proteger a los usuarios de
esas tecnologias, para que puedan utilizarlas libremente y aprovechar sus ventajas.
El caracter mundial y abierto de las TIC es, ciertamente, uno de los factores que contribuyen
a acelerar el avance hacia el desarrollo social y econdmico. Asi pues, el objetivo de la
convencion es garantizar la seguridad de los usuarios, que no deberia limitar su libertad para
utilizar las TIC. Los usuarios deben estar en condiciones de ejercer sus derechos humanos
y libertades fundamentales en linea, aprovechando todas las posibilidades que ofrece un
mundo digitalizado e inclusivo. Por ello, la convencidn deberia constituir un nuevo avance
para lograr que esas tecnologias sean libres, fiables y seguras.

Una convencidn de las Naciones Unidas puede ayudarnos a cumplir dicho objetivo
general. Para ello, en la convencion se deberia adoptar un enfoque coordinado en la lucha
contra la ciberdelincuencia. Dado el caracter intrinsecamente transnacional de las TIC,
los autores y las victimas de delitos cibernéticos tienden a encontrarse en varios Estados.
Por ello, la cooperacion internacional es decisiva para alcanzar el mayor grado posible de
proteccion contra esos delitos. La convencidn deberia orientarse a lograr una comprension
comun de lo que constituye delito en el contexto de las TIC, asi como de cudles serian los
delitos que deberian sancionarse en la legislacion interna. Esa comprension comun es el
primer elemento constitutivo para hacer posible cualquier tipo de cooperacion. Basandose
en esa comprension comun y en un vocabulario compartido, la convencion deberia tener el
objetivo de crear el marco de una cooperacion internacional eficaz para proteger a los
usuarios de las TIC y obtener justicia para las victimas de la ciberdelincuencia.

Un enfoque coordinado de la lucha contra la ciberdelincuencia a nivel mundial solo
puede lograrse mediante un proceso inclusivo. Todos los Estados Miembros deberian tener
la posibilidad de participar fructiferamente, asi como la de presentar sus opiniones sobre la
convencion y examinar las de otros Estados durante las reuniones sustantivas del Comité
Especial encargado de Elaborar una Convencién Internacional Integral sobre la Lucha
contra la Utilizacion de las Tecnologias de la Informacion y las Comunicaciones con Fines
Delictivos. EI Comité deberia esforzarse por lograr un consenso cuando ello sea posible.
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La ciberdelincuencia es transnacional, pero la participacion de agentes no estatales
también es inherente a ella. Si queremos una convencion idonea, se deben escuchar todas
las opiniones durante el proceso de elaboracion. Incluir a todas las partes interesadas, entre
ellas representantes de organizaciones no gubernamentales pertinentes, organizaciones de
la sociedad civil, instituciones académicas y el sector privado, en cada etapa coordinada de
la elaboracién es decisivo para garantizar que la convencién cumpla sus objetivos®.

Ambito de aplicacion

El derecho internacional se aplica al ciberespacio. La futura convencidn no existira en
el vacio, ni despojara de su importancia a los acuerdos internacionales anteriores. Suiza esta
convencida de que esta convencion debe basarse en el régimen juridico actual y reforzarlo.
Deberia concebirse para complementar las iniciativas que ya ha emprendido la comunidad
internacional y aprovechar las sinergias para combatir eficazmente la ciberdelincuencia.

Como sera un tratado de derecho penal, la convencion deberia basarse en el derecho
penal internacional y respetarlo. Ya existen instrumentos mundiales que se ocupan del
problema de la ciberdelincuencia. Junto con la Convencion de las Naciones Unidas contra
la Delincuencia Organizada Transnacional, el Convenio sobre la Ciberdelincuencia del
Consejo de Europa es una norma conforme a la cual paises de todo el mundo, incluida Suiza,
han ido modernizando sus leyes sobre la ciberdelincuencia. También es una referencia
importante para la cooperacion internacional en la era de Internet. Una convencion de las
Naciones Unidas deberia aprovechar esa experiencia. La labor del Comité Especial deberia
orientarse por la de otros grupos y foros, como el Grupo de Expertos encargado de Realizar
un Estudio Exhaustivo sobre el Delito Cibernético.

La convencién debe reflejar, salvaguardar y reforzar adecuadamente las normas de
derechos humanos. Como la ciberdelincuencia amenaza los derechos humanos, toda
iniciativa orientada a combatirla debe protegerlos y no menoscabarlos. Los derechos que
tienen las personas cuando no estan conectadas también deben protegerse cuando estén en
linea. Las medidas que se adopten para combatir la ciberdelincuencia deben ser compatibles
con las normas internacionales de derechos humanos.

Estructura

Suiza considera que atenerse a la estructura de los instrumentos de derecho penal
internacional existentes que se han negociado en el contexto de las Naciones Unidas es un
enfoque prometedor y eficaz para cumplir los objetivos seflalados mas arriba. Asi pues, la
convencion podria estructurarse del siguiente modo:

a)  disposiciones generales;

b) medidas preventivas;

¢) penalizacion y aplicacion de la ley;

d) cooperacion internacional;

e) asistencia técnica e intercambio de informacion;
f)  mecanismos de aplicacidn;

g) disposiciones finales.

Suiza considera que no hace falta duplicar delitos ya comprendidos en tratados
especificos (por ejemplo, la corrupcion, el trafico, la trata y el terrorismo) por el mero hecho
de que (también) puedan cometerse por medio de las TIC. En lugar de ello, la convencién
deberia centrarse en los delitos que se cometen exclusivamente en el ciberespacio. Incluir
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una lista amplia de delitos, aunque todos puedan cometerse mediante sistemas informaticos,
entrafia el riesgo de incurrir en contradiccion y deberia evitarse.

Deberia reducirse al minimo el nimero de delitos relacionados con el contenido y
estos deberian evaluarse siempre en funcidon de su valor afiadido.

Suiza subraya la necesidad y la importancia de que se respeten garantias procesales
que aseguren la legalidad y la imparcialidad de las actuaciones judiciales, asi como los
derechos de las personas afectadas, en particular por lo que atafie a la asistencia judicial
reciproca, el intercambio de informacion y la extradicion en las condiciones que fijen los
Estados interesados. Debe garantizarse plenamente el derecho a la privacidad. También se
debe garantizar un grado suficiente de proteccion de los datos personales.

Se deben considerar e introducir condiciones y salvaguardias adecuadas, en particular
en lo concerniente al respeto y el fortalecimiento de los derechos humanos, incluido el
principio de no discriminacion.

Turquia

[Original: inglés]
[4 de noviembre de 2021]

Turquia asigna maxima importancia al uso libre, abierto y seguro de las tecnologias
de la informacion y las comunicaciones en todo el mundo.

El desarrollo de las tecnologias de la informacion y las comunicaciones aumenta el
riesgo de que esas tecnologias se utilicen con fines delictivos. Eliminar ese riesgo y las
amenazas a la seguridad de las infraestructuras criticas y a los derechos y libertades
fundamentales deberia ser una de las prioridades principales de la agenda internacional.
Debido al caracter transnacional del ciberespacio, el impacto de los ataques en ese ambito
puede ser mundial. Reducir ese impacto solo es posible llevando a cabo una cooperacion
eficaz en escala mundial.

A ese respecto, Turquia considera de suma importancia que exista una cooperacion
internacional eficaz para mantener la seguridad y estabilidad del ciberespacio a nivel
mundial. En relacion con ello, estd dispuesta a apoyar al Comité Especial encargado de
Elaborar una Convencion Internacional Integral sobre la Lucha contra la Utilizacion de las
Tecnologias de la Informacion y las Comunicaciones con Fines Delictivos y contribuir a su
labor. En este contexto, nos complaceria presentar nuestras opiniones preliminares sobre el
ambito de aplicacion, los objetivos y la estructura de la convencion.

En el contexto de la convencion se deberian tener en cuenta las siguientes cuestiones:
a) lacreacion de canales de cooperacion eficaces entre los Estados;

b) la definicion clara de los asuntos relacionados con el uso de las tecnologias de
la informacién y las comunicaciones con fines delictivos;

c¢) lacreacion de canales de comunicacion de emergencia entre los Estados;

d) el aumento de los recursos para obtener y reunir informaciéon sobre
ciberamenazas;

e) la mejora del intercambio de informacion de inteligencia entre las instituciones
pertinentes de los Estados;

f) el intercambio de informacién en casos que impliquen la utilizacion de las
tecnologias de la informacion y las comunicaciones con fines delictivos;

Ademas, la convencion deberia prever medidas eficaces para impedir la comunicacion
interna entre delincuentes y terroristas, asi como sus actividades de propaganda.
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La pandemia de enfermedad por coronavirus (COVID-19) ha hecho que aumente
considerablemente el uso de las telecomunicaciones a distancia; por ello, durante las
negociaciones de la convencion también deberiamos considerar el impacto de la pandemia
en la utilizaciéon de las tecnologias de la informacion y las comunicaciones con fines
delictivos.

Ademas, seria conveniente examinar, por lo que atafie al ambito de aplicacion del
instrumento, la utilizaciéon segura de las tecnologias de nueva generacion, como la
computacion en la nube, las redes 5G, las cadenas de bloques, la Internet de las cosas y la
inteligencia artificial en la lucha contra la delincuencia y los ciberataques.

Union Europea y sus Estados miembros

[Original: inglés]
[2 de noviembre de 2021]

El presente documento refleja los puntos de vista y la posicion de la Unidén Europea y
de sus Estados miembros® sobre el ambito de aplicacidon, los objetivos y la estructura
(elementos) que se han de tener en cuenta en la elaboracion de una nueva convencion de las
Naciones Unidas sobre la lucha contra la utilizacion de las tecnologias de la informacion y
las comunicaciones con fines delictivos y contribuir a la preparacion del primer periodo de
sesiones del Comité Especial encargado de Elaborar una Convencidn Internacional Integral
sobre la Lucha contra la Utilizacion de las Tecnologias de la Informacién y las
Comunicaciones con Fines Delictivos, establecido a tal efecto de conformidad con la
resolucion 74/247 de la Asamblea General.

Esta contribucidon no prejuzga las posiciones ulteriores que la Union Europea y sus
Estados miembros puedan adoptar en el curso de futuras negociaciones sobre el ambito de
aplicacion, los objetivos y la estructura de una futura convencion de las Naciones Unidas.

Objetivos

La Unidn Europea y sus Estados miembros subrayan que una futura convencion de las
Naciones Unidas deberia servir de instrumento practico para las autoridades policiales y
judiciales en la lucha mundial contra la ciberdelincuencia, con el objetivo de afiadir valor a
la cooperacion internacional. Como se expresa en las resoluciones 74/247 y 75/282 de la
Asamblea General, una futura convencion de las Naciones Unidas deberia tener plenamente
en cuenta el marco existente de instrumentos internacionales y regionales de probada
eficacia en el ambito de la delincuencia organizada y la ciberdelincuencia. Por lo tanto,
cualquier nueva convencion deberia complementar y no menoscabar en modo alguno la
aplicacion de los instrumentos existentes o la futura adhesion de cualquier pais a ellos y, en
la medida de lo posible, evitar la duplicacion.

Una futura convencion de las Naciones Unidas deberia contemplar la proteccion de
los derechos humanos y las libertades fundamentales, tanto en linea como fuera de ella, y
ser compatible con los instrumentos pertinentes en ese ambito.

Una futura convencion de las Naciones Unidas, tal y como acord6 la Asamblea
General en su resoluciéon 75/282, deberia tener plenamente en cuenta la labor® y los
resultados” del Grupo de Expertos encargado de Realizar un Estudio Exhaustivo sobre el
Delito Cibernético, de caracter intergubernamental y de composicion abierta.
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Alemania, Austria, Bélgica, Bulgaria, Chequia, Chipre, Croacia, Dinamarca, Eslovaquia, Eslovenia,
Espafia, Estonia, Finlandia, Francia, Grecia, Hungria, Irlanda, Italia, Letonia, Lituania, Luxemburgo,
Malta, Paises Bajos, Polonia, Portugal, Rumania y Suecia.

& Véase www.unodc.org/unodc/cybercrime/egm-on-cybercrime.html.

" Véase UNODC/CCPCJ/EG.4/2021/2.
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Ambito de aplicacion

Para ello, la Union Europea y sus Estados miembros consideran que el ambito de
aplicacion de una futura convencion de las Naciones Unidas deberia centrarse
principalmente en el derecho penal sustantivo y el derecho procesal penal, asi como en los
mecanismos de cooperacion conexos. También deberia cumplir con las normas
internacionales de derechos humanos y procurar luchar contra la ciberdelincuencia de la
manera mas eficaz posible y proteger asi a las victimas.

La Union Europea y sus Estados miembros consideran que este nuevo instrumento
deberia definir con precision los términos que en ¢l se utilizan y dar preferencia a los
conceptos ya acordados en los textos internacionales existentes.

La Unién Europea y sus Estados miembros recomiendan que el contenido de esta
convencion sea compacto y se centre en los elementos esenciales de la justicia penal, por lo
que deberia excluir en la medida de lo posible cualquier elemento accesorio.

Sobre la base de los principios expuestos, la Unién Europea y sus Estados miembros
consideran que los siguientes elementos deberian incluirse en una futura convencion de las
Naciones Unidas:

1. Disposiciones sustantivas de derecho penal vinculadas a los delitos
cibernéticos que deberian ser tipificados como tales por todos los Estados partes en una
futura convencion de las Naciones Unidas. En general, esas disposiciones deberian referirse
unicamente a los delitos de alta tecnologia y a los delitos basados en la cibernética, como
el acceso ilegal a datos y sistemas informaticos y su interceptacion o la interferencia ilicitas
en ellos®.

Las disposiciones sustantivas de derecho penal deben estar clara y estrictamente
definidas y ser plenamente compatibles con las normas internacionales de derechos
humanos y con un ciberespacio mundial, abierto, gratuito, estable y seguro. Disposiciones
vagas que tipifiquen como delitos tipos de conductas que no estén claramente definidos en
una futura convencion de las Naciones Unidas o en otros instrumentos juridicos universales
correrian el riesgo de interferir indebidamente y de forma desproporcionada en los derechos
humanos y las libertades fundamentales, incluido el derecho a la libertad de expresion, al
tiempo que generarian inseguridad juridica.

Las disposiciones sustantivas de derecho penal deberian, en la medida de lo posible,
redactarse en un lenguaje tecnolégicamente neutro para poder abarcar los progresos técnicos
que se logren en el futuro®. Al mismo tiempo, deberia fomentarse el intercambio de
opiniones e informacion sobre los nuevos retos que planteen los nuevos avances tecnoldgicos.

Debe evitarse la incompatibilidad con otros convenios internacionales, en particular
cuando determinados delitos, como el trafico ilicito de armas o la distribucion ilicita de
estupefacientes, ya estan ampliamente cubiertos por las disposiciones existentes en los
convenios internacionales, de modo que la inclusion de este tipo de conductas en una
convencion sobre la ciberdelincuencia no afiadiria ningun valor.

En general, en una futura convencion de las Naciones Unidas se deberia evitar
establecer normas (minimas) relativas a sanciones o penas para delitos especificos mas alla
de los modelos existentes, como el parrafo 1 del articulo 11 de la Convencion de las
Naciones Unidas contra la Delincuencia Organizada Transnacional.

V.21-08423

®

En consonancia con la recomendacion 5, relativa a la tipificacion, aprobada por el Grupo de Expertos
encargado de Realizar un Estudio Exhaustivo sobre el Delito Cibernético en su reunién celebrada en
Viena del 6 al 8 de abril de 2021 (véase UNODC/CCPCJ/EG.4/2021/2, anexo, recomendacion 5).

® Véase UNODC/CCPCJ/EG.4/2021/2, anexo, recomendacién 1 sobre legislacion y marcos.
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II1.

En lo que respecta a las normas referentes a la jurisdiccion, una futura convencion de
las Naciones Unidas deberia tomar como modelo el enfoque establecido en los instrumentos
juridicos existentes, como el articulo 15 de la Convenciéon contra la Delincuencia
Organizada.

2. Condiciones y salvaguardias sustantivas y procesales adecuadas para
garantizar la compatibilidad con los derechos humanos y las libertades fundamentales,
incluidos los principios de legalidad, necesidad y proporcionalidad de la accién policial y
garantias sustantivas y procesales especificas que aseguren, en particular, el derecho a la
privacidad y a la proteccion de los datos personales, el derecho a la libertad de expresion e
informacion y el derecho a un juicio imparcial. Dichas garantias deberian basarse en las
salvaguardias establecidas en otros instrumentos juridicos internacionales pertinentes y
tener al menos el mismo nivel.

3.  Medidas procesales y disposiciones procesales penales relativas a los mecanismos
de cooperacion entre las partes en una futura convenciéon de las Naciones Unidas, incluida
la cooperacion en las investigaciones y otros procedimientos judiciales y en la obtencion de
pruebas electronicas, cuando proceda y sea pertinente, garantizando al mismo tiempo que
puedan ser obtenidas, conservadas, autentificadas y utilizadas en actuaciones penales?®.
Dichas medidas y disposiciones tendrian que ser coherentes con los modelos establecidos
en otros instrumentos juridicos internacionales pertinentes y basarse en ellos, y
complementarse con las garantias adecuadas, incluidas las que atafien a la cooperacion en
situaciones de emergencia.

4. Elementos, de conformidad con los derechos humanos, relativos a la creacion
de capacidad, el intercambio de mejores practicas y ensefianzas extraidas y la asistencia
técnica, incluido el importante papel que desempefia la Oficina de las Naciones Unidas
contra la Droga y el Delito en esos ambitos.

La Unién Europea y sus Estados miembros consideran que deben excluirse del ambito
de aplicacion de una futura convencién de las Naciones Unidas:

* los asuntos relacionados con la seguridad nacional o el comportamiento del Estado
o que los regulan;

* las cuestiones relacionadas con las normas de gobernanza de Internet o que la
regulan, que ya se tratan en el contexto de politicas y foros especificos de multiples
partes interesadas.

Por ultimo, por ser un instrumento intergubernamental, una futura convencion de las
Naciones Unidas no deberia imponer directamente obligaciones a las organizaciones no
gubernamentales, entre ellas las del sector privado, como los proveedores de servicios de
Internet.

Estructura

Sobre la base de lo sefialado anteriormente, una futura convencion de las Naciones Unidas
podria incluir los capitulos siguientes:

Predmbulo (dmbito de aplicacion y objetivos de una futura convencion de las
Naciones Unidas).

I. Tipos de delitos y definiciones precisas.

II. Normas procesales nacionales y principios fundamentales que deben respetarse,
por ejemplo, los derechos humanos, incluidos los derechos a la privacidad y a la
proteccion de los datos personales, y los principios de necesidad y proporcionalidad.

10 Ibid., recomendacion 16, sobre pruebas electrénicas y justicia penal.
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III. Cooperacion internacional.

IV. Asistencia técnica, formacion y creacion de capacidad, y papel de la Oficina de
las Naciones Unidas contra la Droga y el Delito al respecto.
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