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I. Introduccion

1. En su tercera sesion plenaria, celebrada el 16 de septiembre de 2022, la
Asamblea General, por recomendacion de la Mesa, decidio incluir en el programa de
su septuagésimo séptimo periodo de sesiones el tema titulado “Avances en la esfera
de la informacién y las telecomunicaciones en el contexto de la seguridad
internacional” y asignarlo a la Primera Comision.

2. En su primera sesion, celebrada el 29 de septiembre de 2022, la Primera
Comision decidio realizar sus trabajos en tres fases. La primera fase seria un debate
general sobre todos los temas de desarme y seguridad internacional que se le habian
asignado, a saber, los temas 90 a 108, asi como un debate general sobre los métodos
de trabajo de la Comision, y la planificacion de los programas, a saber, los temas 124
y 139; la segunda fase estaria dedicada a los debates tematicos y la tercera fase
consistiria en la adopcion de medidas sobre todos los proyectos de propuestas.

3. En sus sesiones segunda a décima, que tuvieron lugar los dias 3, 4, 6 y 7 y del
10 al 13 de octubre, la Comision celebr6 un debate general sobre los temas 90 a 108.
En su décima sesidon, celebrada el 13 de octubre, la Comision también celebrd su
debate general sobre los temas 124 y 139. El 14 de octubre, en su 11* sesidn, la
Comisiéon mantuvo intercambios con la Alta Representante para Asuntos de Desarme
y otros funcionarios de alto nivel en la esfera del control de armamentos y el desarme
designados por los grupos regionales. La Comision también celebrd 14 sesiones
(11* a 24*) los dias 14, 17 a 21 y 24 a 27 de octubre, para entablar debates tematicos
e intercambios con expertos independientes. En esas sesiones, asi como durante la
fase de adopcion de medidas, se presentaron y examinaron proyectos de resolucioén y
de decision. En su 23* sesion, celebrada el 27 de octubre, la Comisidén organizé una
mesa redonda conjunta de las Comisiones Primera y Cuarta sobre los posibles retos
respecto de la seguridad y la sostenibilidad de las actividades espaciales. La Comision
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adopté medidas sobre todos los proyectos de resolucion y de decision en sus sesiones
25* a 31°, celebradas los dias 28 y 31 de octubre y 1 a 4 de noviembre®.

4.  Para examinar el tema, la Comision tuvo ante si los siguientes documentos:

a) Avances en la esfera de la informacion y las telecomunicaciones en el
contexto de la seguridad internacional y promocién del comportamiento responsable
de los Estados en el uso de las tecnologias de la informacion y las comunicaciones
(A/77/92).

b) Nota del Secretario General sobre los avances en la esfera de la
informacion y las telecomunicaciones en el contexto de la seguridad internacional
(A/77/275).

II. Examen de las propuestas

A. Proyecto de resolucion A/C.1/77/L.23/Rev.1

5. El 20 de octubre, la delegacion de la Federacion de Rusia, en nombre de
Azerbaiyan, Belarts, Bolivia (Estado Plurinacional de), Camboya, China, Cuba,
Eritrea, el Iraq, Nicaragua, la Republica Arabe Siria, la Repiiblica Democratica
Popular Lao, la Republica Unida de Tanzania, Venezuela (Republica Bolivariana de)
y Zimbabwe, present6 un proyecto de resolucion titulado “Avances en la esfera de la
informacion y las telecomunicaciones en el contexto de la seguridad internacional”
(A/C.1/77/L.23/Rev.1). Posteriormente, Armenia, Burundi, Etiopia, Guinea,
Kazajistan, Kirguistan, Madagascar, Marruecos, el Pakistan, Tayikistan,
Turkmenistan y Uzbekistdin se sumaron a los patrocinadores del proyecto de
resolucion.

6. En su 30 sesion, celebrada el 3 de noviembre, la Comision sometié a votacion
el proyecto de resolucion A/C.1/77/L.23/Rev.1 como sigue:

a) El segundo parrafo del preambulo se aprobd en votacion registrada por
103 votos contra 53 y 8 abstenciones. El resultado de la votacion fue el siguiente:

Votos a favor:
Angola, Antigua y Barbuda, Arabia Saudita, Argelia, Argentina, Armenia,
Azerbaiyan, Bahamas, Bahrein, Bangladesh, Barbados, Belarus, Belice, Bhutan,
Bolivia (Estado Plurinacional de), Botswana, Brasil, Brunei Darussalam,
Burundi, Camboya, Camertn, Chad, China, Colombia, Comoras, Congo, Costa
Rica, Cote d’Ivoire, Cuba, Djibouti, Ecuador, Egipto, El Salvador, Emiratos
Arabes Unidos, Eritrea, Eswatini, Etiopia, Federacion de Rusia, Filipinas,
Gambia, Ghana, Guinea, Guinea-Bissau, Guinea Ecuatorial, Guyana, Indonesia,
Iran (Republica Islamica del), Iraq, Islas Salomoén, Jordania, Kazajstan,
Kirguistan, Kiribati, Kuwait, Libano, Libia, Madagascar, Malasia, Maldivas,
Mali, Marruecos, Mauritania, Mongolia, Myanmar, Namibia, Nepal, Nicaragua,
Niger, Nigeria, Oman, Pakistin, Panama, Paraguay, Pert, Qatar, Republica
Arabe Siria, Republica Centroafricana, Reptblica Democratica Popular Lao,

-

Las deliberaciones de la Comision sobre el tema pueden consultarse en A/C.1/77/PV.2,
A/C.1/77/PV.3, AIC.1/77/PV.4, AIC.1/77/PV.5, AIC.1/77/PV.6, AIC.1/77/PV.7, AIC.1/77/PV.8,
A/C.1/77/PV.9, AIC.1/77/PV.10, A/C.1/77/PV.11, AIC.1/77/PV.12, AIC.1/77/PV.13,
A/C.1/77/PV.14, AIC.1/77/PV.15, AIC.1/77/PV.16, AIC.1/77/PV.17, AIC.1/77/PV.18,
A/C.1/77/PV.19, AIC.1/77/PV.20, AIC.1/77/PV.21, AIC.1/77/PV.22, AIC.1/77/PV.23,
A/C.1/77/PV.24, AIC.1/77/PV.25, AIC.1/77/PV.25 (Resumption 1), A/C.1/77/PV.26,
A/C.1/77/PV.27, AIC.1/77/PV.28, AIC.1/77/PV.29, A/C.1/77/PV.30, A/C.1/77/PV.31y
A/C.1/77/PV.32.
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Republica Dominicana, Republica Popular Democratica de Corea, Republica
Unida de Tanzania, Rwanda, Samoa, Senegal, Somalia, Sri Lanka, Sudafrica,
Sudan, Suriname, Tailandia, Tayikistan, Timor-Leste, Togo, Trinidad y Tabago,
Tunez, Turkmenistdn, Uganda, Uruguay, Uzbekistan, Viet Nam, Yemen,
Zambia, Zimbabwe.

Votos en contra:
Albania, Alemania, Andorra, Australia, Austria, Bélgica, Bosnia y Herzegovina,
Bulgaria, Canada, Chequia, Chipre, Croacia, Dinamarca, Eslovaquia, Eslovenia,
Espafia, Estados Unidos de América, Estonia, Finlandia, Francia, Georgia,
Grecia, Hungria, India, Irlanda, Islandia, Islas Marshall, Israel, Italia, Japon,
Letonia, Liberia, Liechtenstein, Lituania, Luxemburgo, Macedonia del Norte,
Malta, Moénaco, Montenegro, Noruega, Nueva Zelandia, Paises Bajos, Polonia,
Portugal, Reino Unido de Gran Bretaiia e Irlanda del Norte, Republica de Corea,
Republica de Moldova, Rumania, San Marino, Suecia, Suiza, Tiirkiye, Ucrania.

Abstentiones:
Chile, Fiji, Guatemala, Honduras, Lesotho, México, Papua Nueva Guinea,
Singapur.

b)  El cuarto parrafo del preambulo se aprobo en votacion registrada por 102
votos contra 52 y 10 abstenciones. El resultado de la votacion fue el siguiente:

Votos a favor:

Angola, Antigua y Barbuda, Arabia Saudita, Argelia, Argentina, Armenia,
Azerbaiyan, Bahamas, Bahrein, Bangladesh, Barbados, Belarus, Belice, Bolivia
(Estado Plurinacional de), Botswana, Brasil, Brunei Darussalam, Burundi,
Camboya, Camerun, Chad, China, Colombia, Comoras, Congo, Costa Rica,
Cote d’Ivoire, Cuba, Djibouti, Ecuador, Egipto, El Salvador, Emiratos Arabes
Unidos, Eritrea, Eswatini, Etiopia, Federacion de Rusia, Filipinas, Gambia,
Ghana, Guinea, Guinea-Bissau, Guinea Ecuatorial, Guyana, Indonesia, Iran
(Reptblica Islamica del), Iraq, Islas Salomoén, Jordania, Kazajstan, Kirguistan,
Kiribati, Kuwait, Libano, Libia, Madagascar, Malasia, Maldivas, Mali,
Marruecos, Mauritania, Mongolia, Myanmar, Namibia, Nepal, Nicaragua,
Niger, Nigeria, Oman, Pakistan, Panama, Paraguay, Peru, Qatar, Republica
Arabe Siria, Republica Centroafricana, Republica Democratica Popular Lao,
Republica Dominicana, Republica Popular Democratica de Corea, Republica
Unida de Tanzania, Rwanda, Samoa, Senegal, Somalia, Sri Lanka, Sudafrica,
Sudan, Suriname, Tailandia, Tayikistan, Timor-Leste, Togo, Trinidad y Tabago,
Tuanez, Turkmenistain, Uganda, Uruguay, Uzbekistan, Viet Nam, Yemen,
Zambia, Zimbabwe.

Votos en contra:
Albania, Alemania, Andorra, Australia, Austria, Bélgica, Bosnia y Herzegovina,
Bulgaria, Canada, Chequia, Chipre, Croacia, Dinamarca, Eslovaquia, Eslovenia,
Espana, Estados Unidos de América, Estonia, Finlandia, Francia, Georgia,
Grecia, Hungria, Irlanda, Islandia, Islas Marshall, Israel, Italia, Japon, Letonia,
Liberia, Liechtenstein, Lituania, Luxemburgo, Macedonia del Norte, Malta,
Monaco, Montenegro, Noruega, Nueva Zelandia, Paises Bajos, Polonia,
Portugal, Reino Unido de Gran Bretaiia e Irlanda del Norte, Republica de Corea,
Republica de Moldova, Rumania, San Marino, Suecia, Suiza, Tiirkiye, Ucrania.

Abstentiones:
Bhutan, Chile, Fiji, Guatemala, Honduras, India, Lesotho, México, Papua
Nueva Guinea, Singapur.

c) El séptimo parrafo del preambulo se aprobo en votacion registrada por 101
votos contra 52 y 11 abstenciones. El resultado de la votacion fue el siguiente:
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Votos a favor:

Angola, Antigua y Barbuda, Arabia Saudita, Argelia, Argentina, Armenia,
Azerbaiyan, Bahamas, Bahrein, Bangladesh, Barbados, Belarus, Belice, Bhutan,
Bolivia (Estado Plurinacional de), Botswana, Brasil, Brunei Darussalam,
Burundi, Camboya, Camertin, Chad, China, Comoras, Congo, Costa Rica, Cote
d’Ivoire, Cuba, Djibouti, Ecuador, Egipto, El Salvador, Emiratos Arabes
Unidos, Eritrea, Eswatini, Etiopia, Federacion de Rusia, Filipinas, Gambia,
Ghana, Guinea, Guinea-Bissau, Guinea Ecuatorial, India, Indonesia, Iran
(Republica Islamica del), Iraq, Islas Salomoén, Jamaica, Jordania, Kazajstan,
Kirguistan, Kiribati, Kuwait, Libano, Libia, Madagascar, Malasia, Maldivas,
Mali, Marruecos, Mauritania, Mongolia, Namibia, Nepal, Nicaragua, Niger,
Nigeria, Oman, Pakistin, Panama, Paraguay, Pera, Qatar, Reptblica Arabe
Siria, Republica Centroafricana, Republica Democratica Popular Lao,
Republica Popular Democratica de Corea, Republica Unida de Tanzania,
Rwanda, Samoa, Senegal, Somalia, Sri Lanka, Sudafrica, Sudan, Suriname,
Tailandia, Tayikistan, Timor-Leste, Togo, Trinidad y Tabago, Tunez,
Turkmenistan, Uganda, Uruguay, Uzbekistan, Viet Nam, Yemen, Zambia,
Zimbabwe.

Votos en contra:

Albania, Alemania, Andorra, Australia, Austria, Bélgica, Bosnia y Herzegovina,
Bulgaria, Canada, Chequia, Chipre, Croacia, Dinamarca, Eslovaquia, Eslovenia,
Espafia, Estados Unidos de América, Estonia, Finlandia, Francia, Georgia,
Grecia, Hungria, Irlanda, Islandia, Islas Marshall, Israel, Italia, Japon, Letonia,
Liberia, Liechtenstein, Lituania, Luxemburgo, Macedonia del Norte, Malta,
Mobnaco, Montenegro, Noruega, Nueva Zelandia, Paises Bajos, Polonia,
Portugal, Reino Unido de Gran Bretafia e Irlanda del Norte, Republica de Corea,
Republica de Moldova, Rumania, San Marino, Suecia, Suiza, Tiirkiye, Ucrania.

Abstentiones:

Chile, Colombia, Fiji, Guatemala, Guyana, Honduras, Lesotho, México, Papua
Nueva Guinea, Republica Dominicana, Singapur.

d) El proyecto de resolucion A/C.1/77/L.23/Rev.1 en su totalidad se aprobo

en votacion registrada por 112 votos contra 52 y 10 abstenciones (véase el parr. 11,
proyecto de resolucion I). El resultado de la votacién fue el siguiente?:

Votos a favor:

Angola, Antigua y Barbuda, Arabia Saudita, Argelia, Argentina, Armenia,
Azerbaiyan, Bahamas, Bahrein, Bangladesh, Barbados, Belarus, Belice, Bhutan,
Bolivia (Estado Plurinacional de), Botswana, Brasil, Brunei Darussalam,
Burundi, Camboya, Camertn, Chad, China, Comoras, Congo, Costa Rica, Cote
d’Ivoire, Cuba, Djibouti, Ecuador, Egipto, El Salvador, Emiratos Arabes
Unidos, Eritrea, Eswatini, Etiopia, Federacion de Rusia, Filipinas, Gabon,
Gambia, Ghana, Guinea, Guinea-Bissau, Guinea Ecuatorial, Guyana, Haiti,
India, Indonesia, Iran (Republica Islamica del), Iraq, Islas Salomoén, Jamaica,
Jordania, Kazajstan, Kirguistan, Kiribati, Kuwait, Libano, Libia, Madagascar,
Malasia, Maldivas, Mali, Marruecos, Mauricio, Mauritania, México, Mongolia,
Myanmar, Namibia, Nepal, Nicaragua, Niger, Nigeria, Oman, Pakistan,
Panama, Paraguay, Perd, Qatar, Republica Arabe Siria, Republica
Centroafricana, Republica Democratica Popular Lao, Republica Dominicana,
Republica Popular Democratica de Corea, Republica Unida de Tanzania,
Rwanda, Saint Kitts y Nevis, Samoa, San Vicente y las Granadinas, Santa Lucia,
Senegal, Somalia, Sri Lanka, Sudafrica, Sudan, Suriname, Tailandia, Tayikistan,

2 pPosteriormente, la delegacion de Sudan del Sur inform6 de que habia tenido la intenciéon de
votar a favor de L.23/Rev.1.
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Timor-Leste, Togo, Trinidad y Tabago, Tunez, Turkmenistan, Uganda, Uruguay,
Uzbekistan, Vanuatu, Viet Nam, Yemen, Zambia, Zimbabwe.

Votos en contra:
Albania, Alemania, Andorra, Australia, Austria, Bélgica, Bosnia y Herzegovina,
Bulgaria, Canada, Chequia, Chipre, Croacia, Dinamarca, Eslovaquia, Eslovenia,
Espafia, Estados Unidos de América, Estonia, Finlandia, Francia, Georgia,
Grecia, Hungria, Irlanda, Islandia, Islas Marshall, Israel, Italia, Japon, Letonia,
Liberia, Liechtenstein, Lituania, Luxemburgo, Macedonia del Norte, Malta,
Mbobnaco, Montenegro, Noruega, Nueva Zelandia, Paises Bajos, Polonia,
Portugal, Reino Unido de Gran Bretaiia e Irlanda del Norte, Republica de Corea,
Republica de Moldova, Rumania, San Marino, Suecia, Suiza, Tiirkiye, Ucrania.

Abstentiones:
Chile, Colombia, Fiji, Guatemala, Honduras, Lesotho, Malawi, Papua Nueva
Guinea, Serbia, Singapur.

Proyecto de resolucion A/C.1/77/L.73

7. El 13 de octubre, la delegacion de Francia, en nombre de Albania, Alemania,
la Argentina, Australia, Austria, Bélgica, Bulgaria, Chequia, Chile, Chipre,
Colombia, Croacia, Dinamarca, Egipto, Eslovaquia, Eslovenia, Espafia, los Estados
Unidos de América, Estonia, Finlandia, Francia, Grecia, Hungria, Irlanda, Islandia,
[talia, el Japon, Letonia, Lituania, Luxemburgo, Malta, Ménaco, Noruega, los Paises
Bajos, el Paraguay, Polonia, Portugal, el Reino Unido de Gran Bretafia e Irlanda del
Norte, la Republica de Corea, la Reptblica de Moldova, la Republica Dominicana,
Republica Unida de Tanzania, Rumania, el Senegal, Suecia, Suiza, Tunez, Tiirkiye y
Ucrania, presentd un proyecto de resolucion titulado “Programa de accion para
promover el comportamiento responsable de los Estados en el uso de las tecnologias
de la informacion y las comunicaciones en el contexto de la seguridad internacional”
(A/C.1/77/L.73). Posteriormente, Andorra, Angola, el Canada, el Chad, Cote d’Ivoire,
Djibouti, El Salvador, Fiji, Georgia, Guatemala, Honduras, Kiribati, el Libano,
Macedonia del Norte, Malawi, Marruecos, Mauritania, Montenegro, Nueva Zelandia,
la Republica Democratica del Congo, San Marino, Somalia, Timor Oriental, Tonga y
Zambia se sumaron a los patrocinadores del proyecto de resolucion.

8.  En su 30? sesion, celebrada el 3 de noviembre, la Comision aprobd el proyecto
de resolucion A/C.1/77/L.73 en votacion registrada por 157 votos contra 6 y 14
abstenciones (véase el parr. 11, proyecto de resolucion I1). El resultado de la votacion
fue el siguiente®:

Votos a favor:

Albania, Alemania, Andorra, Angola, Antigua y Barbuda, Arabia Saudita,
Argelia, Argentina, Armenia, Australia, Austria, Bahamas, Bahrein, Bangladesh,
Barbados, Bélgica, Belice, Benin, Bhutan, Bolivia (Estado Plurinacional de), Bosnia
y Herzegovina, Botswana, Brasil, Bulgaria, Burkina Faso, Burundi, Camboya,
Camertn, Canada, Chequia, Chile, Chipre, Colombia, Comoras, Congo, Costa Rica,
Céte d’Ivoire, Croacia, Dinamarca, Djibouti, Ecuador, Egipto, El Salvador, Emiratos
Arabes Unidos, Eslovaquia, Eslovenia, Espafia, Estados Unidos de América, Estonia,
Eswatini, Fiji, Finlandia, Francia, Gabdén, Gambia, Georgia, Ghana, Grecia,
Guatemala, Guinea, Guinea-Bissau, Guinea Ecuatorial, Guyana, Haiti, Honduras,
Hungria, India, Iraq, Irlanda, Islandia, Islas Marshall, Islas Salomoén, Israel, Italia,
Jamaica, Japon, Jordania, Kirguistan, Kiribati, Kuwait, Lesotho, Letonia, Libano,

3 Posteriormente, la delegacion del Chad informé de que habia tenido la intencion de votar a
favor del L.73.
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Liberia, Libia, Liechtenstein, Lituania, Luxemburgo, Macedonia del Norte, Malasia,
Malawi, Maldivas, Mali, Malta, Marruecos, Mauricio, Mauritania, M¢éxico,
Micronesia (Estados Federados de), Moénaco, Mongolia, Montenegro, Myanmar,
Namibia, Nepal, Niger, Nigeria, Noruega, Nueva Zelandia, Oman, Paises Bajos,
Palau, Panama, Papua Nueva Guinea, Paraguay, Peru, Polonia, Portugal, Qatar, Reino
Unido de Gran Bretafia e Irlanda del Norte, Republica Centroafricana, Republica de
Corea, Republica de Moldova, Republica Dominicana, Reptblica Unida de Tanzania,
Rumania, Rwanda, Saint Kitts y Nevis, Samoa, San Marino, San Vicente y las
Granadinas, Santa Lucia, Senegal, Serbia, Somalia, Sri Lanka, Sudafrica, Sudan,
Suecia, Suiza, Suriname, Tailandia, Tayikistan, Timor-Leste, Togo, Trinidad y
Tabago, Tunez, Tiirkiye, Tuvalu, Ucrania, Uganda, Uruguay, Uzbekistan, Vanuatu,
Yemen, Zambia, Zimbabwe.

Votos en contra:
China, Federacion de Rusia, Irdn (Republica Islamica del), Nicaragua,
Republica Arabe Siria, Reptblica Popular Democratica de Corea.

Abstenciones:
Azerbaiyan, Belarus, Brunei Darussalam, Cuba, Eritrea, Etiopia, Filipinas,
Indonesia, Kazajstan, Madagascar, Pakistan, Republica Democratica Popular
Lao, Singapur, Viet Nam.

Proyecto de decision A/C.1/77/L.54

9.  El 12 de octubre, la delegacion de Singapur presentd un proyecto de decision
titulado “Grupo de trabajo de composicion abierta sobre la seguridad de las
tecnologias de la informaciéon y las comunicaciones y de su uso (2021-2025)”
(A/C.1/77/L.54).

10. En su 30 sesion, celebrada el 3 de noviembre, la Comision aprobo el proyecto
de decision A/C.1/77/L.54 sin someterlo a votacion (véase el parrafo 12).
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II1.

Recomendacion de la Primera Comision

11. La Primera Comisiéon recomienda a la Asamblea General que apruebe los
siguientes proyectos de resolucion:

Proyecto de resolucion I
Avances en la esfera de la informacion y las telecomunicaciones en
el contexto de la seguridad internacional

La Asamblea General,

Recordando sus resoluciones 36/103, de 9 de diciembre de 1981, 43/78 H, de 7
de diciembre de 1988, 53/70, de 4 de diciembre de 1998, 54/49, de 1 de diciembre de
1999, 55/28, de 20 de noviembre de 2000, 56/19, de 29 de noviembre de 2001, 57/53,
de 22 de noviembre de 2002, 58/32, de 8 de diciembre de 2003, 59/61, de 3 de
diciembre de 2004, 60/45, de 8 de diciembre de 2005, 61/54, de 6 de diciembre de
2006, 62/17, de 5 de diciembre de 2007, 63/37, de 2 de diciembre de 2008, 64/25, de
2 de diciembre de 2009, 65/41, de 8 de diciembre de 2010, 66/24, de 2 de diciembre
de 2011, 67/27, de 3 de diciembre de 2012, 68/243, de 27 de diciembre de 2013,
69/28, de 2 de diciembre de 2014, 70/237, de 23 de diciembre de 2015, 71/28, de 5
de diciembre de 2016, 73/27, de 5 de diciembre de 2018, 74/29, de 12 de diciembre
de 2019, 75/240, de 31 de diciembre de 2020, y 76/19, de 6 de diciembre de 2021,

Destacando que redunda en interés de todos los Estados promover la utilizacion
de las tecnologias de la informacion y las comunicaciones con fines pacificos, con el
objetivo de configurar una comunidad de futuro compartido para la humanidad por la
paz, la seguridad y la estabilidad en el espacio de la informacion, y que los Estados
también tienen interés en prevenir los conflictos que se derivan de emplear esas
tecnologias,

Reconociendo que la difusion y el uso de las tecnologias de la informacion y las
comunicaciones afectan a los intereses de toda la comunidad mundial y que una
amplia cooperacion internacional conduce a las respuestas universales mas eficaces
para hacer frente a las amenazas de las tecnologias de la informacion y las
comunicaciones, y promueve un entorno de tecnologias de la informacion y las
comunicaciones abierto, seguro, estable, accesible y pacifico,

Reafirmando que, dados los singulares atributos de las tecnologias de la
informacion y las comunicaciones, con el tiempo podrian desarrollarse normas
adicionales y, por separado, sefialando la posibilidad de elaborar obligaciones
vinculantes adicionales en el futuro,

Observando que la creacion de capacidades es esencial para la seguridad
internacional, la cooperacion de los Estados y el fomento de la confianza en la esfera
de la seguridad de las tecnologias de la informacion y las comunicaciones, y que las
medidas de creaciéon de capacidades deben tratar de promover el uso de las
tecnologias de la informaciéon y las comunicaciones con fines pacificos, y que es
necesario proseguir en el seno del Grupo de Trabajo de Composiciéon Abierta sobre la
seguridad de las tecnologias de la informacion y las comunicaciones y de su uso
(2021-2025) debates centrados sobre la financiacion especifica de los esfuerzos de
creacion de capacidades en materia de seguridad en el uso de las tecnologias de la
informacién y las comunicaciones,

Reafirmando que las Naciones Unidas deben seguir desempefiando un papel
rector en la promociéon del didlogo sobre el uso que hacen los Estados de las
tecnologias de la informacion y las comunicaciones,
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Subrayando la importancia que reviste para la comunidad mundial configurar
un sistema de seguridad de la informacién internacional y continuar un proceso de
negociacion democratico, inclusivo, transparente y orientado a los resultados en el
seno del Grupo de Trabajo de Composicion Abierta, al tiempo que se reconoce su
caracter central como mecanismo dentro de las Naciones Unidas para el dialogo sobre
la seguridad en el uso de las tecnologias de la informacién y las comunicaciones,

Acogiendo con beneplacito los esfuerzos del Presidente del Grupo de Trabajo
de Composicion Abierta para forjar un consenso entre los Estados sobre el objetivo
comun de garantizar un entorno de tecnologias de la informacion y las
comunicaciones abierto, estable, seguro, accesible y pacifico,

1.  Apoya la labor del Grupo de Trabajo de Composicion Abierta sobre la
seguridad de las tecnologias de la informacion y las comunicaciones y de su uso
(2021-2025) de acuerdo con su mandato, consagrado en la resolucion 75/240 de la
Asamblea General;

2.  Acoge con beneplacito la aprobacion por consenso del primer informe
anual sobre los progresos realizados por el Grupo de Trabajo de Composicion
Abiertal, y toma nota del compendio de declaraciones en explicacion de la posicion
respecto de la aprobaciéon del informe?;

3. Exhorta a los Estados a que sigan participando de forma constructiva en
las negociaciones durante las reuniones oficiales y entre periodos de sesiones del
Grupo de Trabajo de Composicion Abierta, el cual, de acuerdo con su mandato,
presentara recomendaciones, aprobadas por consenso, a la Asamblea General;

4.  Confirma que, al examinar las diferentes propuestas sobre todos los
aspectos del mandato del Grupo de Trabajo de Composicion Abierta, deberian tenerse
en cuenta las opiniones, preocupaciones e intereses de todos los Estados, y
recomienda que esas propuestas se sigan elaborando en el seno del Grupo de Trabajo
de Composicion Abierta;

5. Alienta a los Estados Miembros a que sigan intercambiando opiniones en
el Grupo de Trabajo de Composicion Abierta sobre el dialogo institucional periddico
sobre la seguridad en el uso de las tecnologias de la informacién y las
comunicaciones, con el objetivo de elaborar un entendimiento comun sobre el formato
mas eficaz para el futuro didlogo institucional periddico con amplia participacion de
los Estados bajo los auspicios de las Naciones Unidas que se establecera una vez
concluida la labor del Grupo de Trabajo de Composicion Abierta (2021-2025);

6. Invita a los Estados Miembros a compartir en el Grupo de Trabajo de
Composicion Abierta sus opiniones sobre las necesidades de creacion de capacidades,
asi como los posibles mecanismos para satisfacerlas, incluida la financiacion;

7. Decide incluir en el programa provisional de su septuagésimo octavo
periodo de sesiones el tema titulado “Avances en la esfera de la informacion y las
telecomunicaciones en el contexto de la seguridad internacional”.

L AIT71275.
2 A/IAC.292/2022/INF/4.
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Proyecto de resolucion II

Programa de accion para promover el comportamiento
responsable de los Estados en el uso de las tecnologias de la
informacion y las comunicaciones en el contexto de la seguridad
internacional

La Asamblea General,

Recordando sus resoluciones 43/78 H, de 7 de diciembre de 1988, 53/70, de 4 de
diciembre de 1998, 54/49, de 1 de diciembre de 1999, 55/28, de 20 de noviembre de
2000, 56/19, de 29 de noviembre de 2001, 57/53, de 22 de noviembre de 2002, 58/32,
de 8 de diciembre de 2003, 59/61, de 3 de diciembre de 2004, 60/45, de 8 de diciembre
de 2005, 61/54, de 6 de diciembre de 2006, 62/17, de 5 de diciembre de 2007, 63/37,
de 2 de diciembre de 2008, 64/25, de 2 de diciembre de 2009, 65/41, de 8 de diciembre
de 2010, 66/24, de 2 de diciembre de 2011, 67/27, de 3 de diciembre de 2012, 68/243,
de 27 de diciembre de 2013, 69/28, de 2 de diciembre de 2014, 70/237, de 23 de
diciembre de 2015, 71/28, de 5 de diciembre de 2016, 73/27, de 5 de diciembre de
2018, 73/266, de 22 de diciembre de 2018, 74/28 y 74/29, de 12 de diciembre de 2019,
75/32, de 7 de diciembre de 2020, 75/240, de 31 de diciembre de 2020, y 76/19, de
6 de diciembre de 2021,

Observando que se han logrado considerables progresos en el desarrollo y la
aplicacion de las tecnologias de la informacion y los medios de telecomunicacion mas
modernos,

Reconociendo que la difusion y el uso de las tecnologias de la informacion y las
comunicaciones afectan a los intereses de toda la comunidad mundial y que una
amplia cooperacion internacional conduciria a las respuestas mas eficaces,

Expresando preocupacion ante la posibilidad de que las tecnologias de la
informacion y los medios de telecomunicacion se utilicen con propositos
incompatibles con el objetivo de mantener la estabilidad y la seguridad
internacionales y afecten negativamente a la integridad de la infraestructura de los
Estados, en detrimento de su seguridad en las esferas civil y militar,

Expresando preocupacion también por el uso malintencionado de las
tecnologias de la informacion y las comunicaciones contra infraestructura critica e
instalaciones de infraestructura critica de informacion que sustentan servicios
esenciales para el publico,

Considerando que es necesario prevenir que los recursos o las tecnologias de la
informacion se utilicen con fines delictivos o terroristas,

Destacando que procurar el arreglo de controversias por medios pacificos y
promover el uso de las tecnologias de la informacion y las comunicaciones con fines
pacificos y prevenir conflictos derivados del uso de esas tecnologias redunda en
interés de todos los Estados,

Subrayando la importancia del respeto de los derechos humanos y las libertades
fundamentales en el uso de las tecnologias de la informacién y las comunicaciones,

Resaltando la necesidad de reducir las brechas digitales, crear resiliencia en
todas las sociedades y sectores, y mantener un enfoque centrado en el ser humano,

Recordando las evaluaciones y recomendaciones de los grupos de expertos
gubernamentales de 2010, 2013, 2015 y 2021, asi como las del Grupo de Trabajo de
Composicion Abierta sobre los Avances en la Esfera de la Informaciéon y las
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Telecomunicaciones en el Contexto de la Seguridad Internacional de 202171, y el
primer informe anual del grupo de trabajo de composicion abierta sobre la seguridad
de las tecnologias de la informacion y las comunicaciones y de su uso (2021-2025)
sobre los progresos realizados?, en particular el marco acumulativo y evolutivo de
comportamiento responsable de los Estados en el uso de las tecnologias de la
informacion y las comunicaciones que han ido elaborando estos procesos,

Exhortando a los Estados Miembros a que, en su uso de las tecnologias de la
informacion y las comunicaciones, se guien por los informes de 2010, 2013, 2015 y
2021 del Grupo de Expertos Gubernamentales y el informe de 2021 del Grupo de
Trabajo de Composicion Abierta,

Recordando 1a conclusion a la que se llegd en los citados informes de que el
derecho internacional y, en particular, la Carta de las Naciones Unidas son aplicables
y fundamentales para mantener la paz y la estabilidad y fomentar un entorno abierto,
seguro, estable, accesible y pacifico de tecnologia de la informacion y las
comunicaciones,

Reafirmando que el establecimiento de normas voluntarias y no vinculantes
sobre el comportamiento responsable de los Estados en el uso de las tecnologias de
la informacién y las comunicaciones puede reducir los riesgos para la paz, la
seguridad y la estabilidad internacionales, y que su fin no es limitar ni prohibir actos
que estén en consonancia con el derecho internacional, sino definir criterios de
comportamiento responsable de los Estados, reafirmando a la vez que, dadas las
caracteristicas singulares de las tecnologias de la informacion y las comunicaciones,
con el tiempo podrian establecerse normas adicionales, y, por otra parte, observando
la posibilidad de que en lo sucesivo se dispongan las obligaciones vinculantes
adicionales que proceda,

Recordando que las medidas de fomento de la confianza en la esfera de la
seguridad de las tecnologias de la informacion y las comunicaciones pueden
contribuir a prevenir los conflictos, evitar las percepciones erréoneas y los
malentendidos y reducir las tensiones, y que las organizaciones regionales y
subregionales han hecho importantes esfuerzos para desarrollar esas medidas,

Apoyando al grupo de trabajo de composicion abierta (2021-2025) y alentandolo
ademas a que tenga en cuenta los resultados del Grupo de Trabajo de Composicion
Abierta y los grupos de expertos gubernamentales precedentes y suplemente su labor,

Subrayando que la propuesta de crear un programa de accidon complementa la
labor del actual grupo de trabajo de composicion abierta (2021-2025),

Reafirmando que el mecanismo que se cree para el didlogo institucional
periodico bajo los auspicios de las Naciones Unidas debe orientarse a la accion con
objetivos especificos y aprovechar los logros anteriores, ademas de ser inclusivo y
transparente, actuar por consenso y basarse en los resultados,

Reconociendo la utilidad de estudiar mecanismos dedicados al seguimiento de
la aplicacion de las normas y reglas acordadas, asi como al desarrollo de otras nuevas,

Destacando la necesidad urgente de ayudar a los Estados en sus esfuerzos por
implementar el marco de comportamiento responsable de los Estados y hacer frente
a las nuevas amenazas en el entorno de la tecnologia de la informaciéon y las
comunicaciones, ya que las propiedades y caracteristicas de las tecnologias nuevas y
emergentes, que estdn en constante evolucion, amplian la superficie de ataque, con lo

L véanse A/65/201, A/68/98, A/70/174, AlI75/816 y A/76/135.
2 Véase AI77/275.
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que se crean nuevos vectores y vulnerabilidades que pueden aprovecharse para
actividades malintencionadas empleando esas tecnologias,

Poniendo de relieve que la creacion de capacidad es esencial para la cooperacion
de los Estados y las medidas de fomento de la confianza en la esfera de la seguridad
de las tecnologias de la informacion y las comunicaciones, y que la creacion de
capacidad en relacion con el uso que hacen los Estados de las tecnologias de la
informacion y las comunicaciones en el contexto de la seguridad internacional debe
guiarse por los principios de la creacion de capacidad incluidos en el informe final de
2021 del Grupo de Trabajo de Composicion Abierta,

Reafirmando que las Naciones Unidas deben seguir desempefiando un papel
rector en la promocion del dialogo sobre el uso que hacen los Estados de las
tecnologias de la informacion y las comunicaciones,

Poniendo de relieve 1a importancia de seguir reforzando la colaboracion con la
sociedad civil, el sector privado, el mundo académico y la comunidad técnica, cuando
proceda, a fin de consolidar la seguridad y la estabilidad en el entorno de la tecnologia
de la informacion y las comunicaciones,

Alentando a los Estados a que, de forma voluntaria, hagan un estudio de sus
esfuerzos para aplicar las reglas, normas y principios o informen sobre ellos, incluso
a través del informe del Secretario General sobre los avances en la esfera de las
tecnologias de la informacion y las comunicaciones en el contexto de la seguridad
internacional, asi como de la Encuesta Nacional de Implementacion,

Subrayando la importancia de reducir la brecha digital de género y promover la
participacion plena, igualitaria y significativa y el liderazgo de las mujeres en los
procesos de toma de decisiones vinculados al uso de las tecnologias de la informacion
y las comunicaciones en el contexto de la seguridad internacional,

Acogiendo con beneplacito la recomendacion que formulo el grupo de trabajo
de composicion abierta (2021-2025) en su primer informe anual sobre los progresos
realizados de que, en sus periodos de sesiones sustantivos cuarto y quinto, los Estados
participen en los debates sobre el alcance, la estructura y el contenido del programa
de acciodn,

1.  Acoge con beneplacito la propuesta de crear un programa de accion de las
Naciones Unidas para promover el comportamiento responsable de los Estados en el
uso de las tecnologias de la informacion y las comunicaciones en el contexto de la
seguridad internacional como mecanismo permanente, inclusivo y orientado a la
accion para analizar las amenazas existentes y potenciales; apoyar las capacidades y
los esfuerzos de los Estados para cumplir y promover los compromisos guiados por
el marco de comportamiento responsable de los Estados, que incluye normas
voluntarias y no vinculantes para la aplicacion del derecho internacional al uso que
hacen los Estados de las tecnologias de la informacion y las comunicaciones, medidas
de fomento de la confianza y creacion de capacidad, como se afirma en la resolucion
76/19 de la Asamblea General, los informes de 2010, 2013, 2015 y 2021 de los grupos
de expertos gubernamentales, el informe de 2021 del Grupo de Trabajo de
Composicion Abierta sobre los Avances en la Esfera de la Informacién y las
Telecomunicaciones en el Contexto de la Seguridad Internacional y el primer informe
anual del grupo de trabajo de composicion abierta sobre la seguridad de las
tecnologias de la informacion y las comunicaciones y de su uso (2021-2025) sobre
los progresos realizados; analizar y, si correspondiera, desarrollar este marco;
promover la interaccion y la cooperacién con las partes interesadas; y revisar
periédicamente los progresos realizados en la implementacién del programa de
accion, asi como su labor futura;
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2. Subraya que el programa de accion debe tener en cuenta los resultados de
consenso aprobados por el grupo de trabajo de composicion abierta (2021-2025);

3. Solicita al Secretario General que, con los recursos disponibles y mediante
contribuciones voluntarias, recabe las opiniones de los Estados Miembros sobre el
alcance, la estructura y el contenido del programa de accioén, y los preparativos y las
modalidades de su creacion, incluso en una conferencia internacional, teniendo en
cuenta la resolucion 76/19 de la Asamblea General, los informes de consenso de 2010,
2013, 2015 y 2021 de los grupos de expertos gubernamentales, el informe de 2021
del Grupo de Trabajo de Composicion Abierta, el primer informe anual del grupo de
trabajo de composicion abierta (2021-2025) sobre los progresos realizados, las
opiniones y contribuciones presentadas por los Estados Miembros en el marco del
grupo de trabajo de composicidon abierta (2021-2025) y las consultas regionales
celebradas de conformidad con el parrafo 4 de la presente resolucion, y que en su
septuagésimo octavo periodo de sesiones le presente un informe basado en esas
opiniones para que los Estados Miembros lo analicen en detalle en las reuniones del
grupo de trabajo de composicion abierta (2021-2025);

4.  Solicita a la Oficina de Asuntos de Desarme de la Secretaria que, con los
recursos disponibles y mediante contribuciones voluntarias, colabore con las
organizaciones regionales pertinentes cuyos miembros sean también Estados
Miembros de las Naciones Unidas a fin de celebrar una serie de consultas para
intercambiar opiniones sobre el programa de accion;

5. Decide incluir en el programa provisional de su septuagésimo octavo
periodo de sesiones el tema titulado “Avances en la esfera de la informacion y las
telecomunicaciones en el contexto de la seguridad internacional”.
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12. La Primera Comisiéon recomienda a la Asamblea General que apruebe el
siguiente proyecto de decision:

Grupo de trabajo de composicion abierta sobre la seguridad

de las tecnologias de la informacion y las comunicaciones y de
su uso (2021-2025) establecido en virtud de la resoluciéon 75/240
de la Asamblea General

La Asamblea General, recordando sus resoluciones 75/240, de 31 de diciembre
de 2020, y 76/19, de 6 de diciembre de 2021, observando que el grupo de trabajo de
composicion abierta sobre la seguridad de las tecnologias de la informacién y las
comunicaciones y de su uso establecido en virtud de la resolucion 75/240 celebrd su
periodo de sesiones de organizacidon y su primer periodo de sesiones sustantivo en
2021 y sus periodos de sesiones sustantivos segundo y tercero en 2022, y recordando
que en su tercer periodo de sesiones sustantivo, celebrado el 29 de julio de 2022, el
grupo de trabajo de composicion abierta examindé su informe anual sobre los
progresos realizados, decidié incluir en su informe el resultado de sus debates
sustantivos, que figura en el anexo del documento A/77/275, y posteriormente
publico, con la signatura A/AC.292/2022/INF/4, un compendio de las declaraciones
formuladas en explicacion de posicion ante la aprobacion del informe:

a) Decide hacer suyo el informe anual sobre los progresos realizados y
convocar, entre periodos de sesiones, reuniones de hasta cinco dias de duracion cada
una en 2023 y 2024 para avanzar en las conversaciones, seguir trabajando a partir del
informe anual sobre los progresos realizados y ayudar a que el grupo de trabajo de
composicion abierta prosiga su labor de conformidad con el mandato que se le
confirid en la resolucion 75/240, reconociendo que los Estados han puesto de relieve
que el grupo de trabajo de composicion abierta servia en si mismo como medida de
fomento de la confianza;

b) Decide también incluir en el programa provisional de su septuagésimo
octavo periodo de sesiones el tema titulado “Avances en la esfera de la informacion
y las telecomunicaciones en el contexto de la seguridad internacional”.
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