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Resumen

La estrategia de tecnologia de la informaciéon y las comunicaciones (TIC)
(A/69/517) es una hoja de ruta quinquenal concebida para velar por que la tecnologia
de la informacién y las comunicaciones se ponga al servicio de la labor basica de las
Naciones Unidas en las esferas de la paz y la seguridad, los derechos humanos, el
derecho internacional, los asuntos humanitarios y el desarrollo sostenible.

La implantacion de normas y una arquitectura, la elaboraciéon de un marco
normativo y la institucion de la gobernanza han contribuido de manera decisiva a la
aplicacion de la estrategia de TIC. Todos estos elementos se encuentran en proceso de
mejora de conformidad con las iniciativas de reforma.

La consolidaciéon de la Division de Tecnologia de la Informacién y las
Comunicaciones del antiguo Departamento de Apoyo a las Actividades sobre el
Terreno en la Oficina de Tecnologia de la Informaciéon y las Comunicaciones del
antiguo Departamento de Gestion hace posible emprender de manera mas holistica
programas intersectoriales importantes, asi como los programas que apoyan al
personal en misiones sobre el terreno e incluyen tecnologias sobre el terreno. Las
iniciativas fundamentales siguen en curso, asi como la labor de armonizar las
aplicaciones.

La estrategia de TIC ha modernizado la forma de usar la tecnologia y ha creado
capacidad y competencias en tecnologias de vanguardia, como la inteligencia artificial,
el aprendizaje automatico, el procesamiento del lenguaje natural, la vision artificial y
la tecnologia de cadenas de bloques. La Secretaria ha logrado avances en su plan de
seguridad de la informacion y, en algunas esferas, su anterior enfoque reactivo ha sido
abandonado por otro mas proactivo. No obstante, los desafios persisten y las amenazas
se estan intensificando.
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Este informe es el quinto y ultimo informe sobre los progresos realizados en la
aplicacion de la estrategia de TIC. En ¢l se presenta amplia informacion actualizada
sobre el estado de iniciativas y compromisos fundamentales que figuran en la
estrategia, asi como una actualizacion sobre el estado de las recomendaciones de la
Junta de Auditores.
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II.

Introduccion

1.  En la estrategia de tecnologia de la informacion y las comunicaciones (TIC)
(véase A/69/517), que la Asamblea General hizo suya en su resolucion 69/262, se
forj6 una visidon comun para la integracion de la TIC en las Naciones Unidas a través
de la modernizacion, la transformacion y la innovacidn, basada en el establecimiento
de un marco para mejorar la gobernanza y un equilibrio real entre la direccidén
centralizada y la libertad operacional. Este equilibrio es esencial para las reformas de
la gestion propuestas por el Secretario General (véase A/72/492) y se aborda con un
fortalecimiento de la gobernanza. La delegacion de autoridad dejard claro el
equilibrio entre la libertad y el control operacionales cuando se lleve a la practica y
es esencial para garantizar la rendicidon de cuentas respecto de la TIC, en particular
en lo referente a la seguridad de la informacién.

2.  Este plan quinquenal de simplificacion y optimizacion de la oferta tecnoldgica,
que es un primer paso para que en las Naciones Unidas la tecnologia pase de ser una
herramienta a convertirse en un catalizador estratégico, persigue los siguientes
objetivos:

a) Crear un entorno en que la interoperabilidad haga que la informacién
circule eficazmente en toda la Organizacion, lo que permitird una ejecucion coherente
e integrada de los mandatos;

b)  Hacer que la TIC sirva de catalizador estratégico y operativo esencial en
la labor de las Naciones Unidas;

c) Proteger a la Organizacion del rapido aumento de los problemas de
ciberseguridad.

3. Laaplicacion de la estrategia ha hecho posible que la Oficina de Tecnologia de
la Informaciéon y las Comunicaciones emprenda iniciativas en relacion con la

innovacion tecnolégica y la puesta en practica de tecnologias avanzadas y emergentes.

Estado de aplicacion de las recomendaciones de la Junta
de Auditores

4.  Durante el periodo que abarca el informe, desde que se aprobo la estrategia de
TIC el 29 de diciembre de 2014 hasta el presente, la Junta de Auditores ha examinado
la aplicacion de dicha estrategia. El primer informe anual de la Junta sobre los
progresos realizados (A/72/151) se publicé en julio de 2017 y el segundo (A/73/160),
en julio de 2018.

5. Al realizar su auditoria anual en la Secretaria, la Junta detect6 una falta de
coherencia en la TIC a escala mundial, lo que a su juicio entorpecia la aplicacion de
la estrategia.

6. La Junta ha formulado 50 recomendaciones desde su primera auditoria,
realizada en 2012 (A/67/651). Al 31 de diciembre de 2018 (véase A/73/160), la
Administracion habia aceptado plenamente 36 recomendaciones y parcialmente, 1.
En su evaluacion, la Junta consideré que 10 de las 50 recomendaciones se habian
aplicado plenamente y 1 habia quedado superada por los acontecimientos. Hay un
total de 39 recomendaciones pendientes en proceso de aplicacion.

7.  Durante la auditoria de 2019 (de 18 de febrero a 15 de marzo de 2019), la
Administracion solicité que la Junta archivara ocho recomendaciones y que cuatro
recomendaciones formuladas entre 2012 y 2015 se marcaran como superadas por los
acontecimientos. Existen cinco recomendaciones duplicadas: tres referentes a la
gobernanza y dos relacionadas con aplicaciones duplicadas.
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8. La Oficina de Tecnologia de la Informacion y las Comunicaciones esta
colaborando con entidades de las Naciones Unidas para seguir realizando progresos.
En funcion de la decision de la Junta sobre las recomendaciones que se han presentado
como aplicadas por la Secretaria, se prevé que la mayoria de las recomendaciones que
incumben a la Oficina se aplicaran cuando la estrategia de TIC se haya puesto
plenamente en practica.

Aplicacion de la estrategia de tecnologia de la informacion
y las comunicaciones: situacion final

9. En la estrategia de TIC se presentd un plan quinquenal para simplificar y
optimizar los servicios tecnologicos basicos como primer paso para transformar la
manera en que la tecnologia se utiliza en las Naciones Unidas persiguiendo tres
objetivos principales:

a) Hacer que la TIC sirva de catalizador estratégico en la labor de la
Organizacion y se utilice como tal;

b)  Crear un entorno que facilite la circulacién eficaz de la informacion en
toda la Organizacidn, lo que permitira una ejecucion coherente e integrada de los
mandatos;

c)  Proteger a las Naciones Unidas de los problemas de ciberseguridad.

10. La principal dificultad que obstaculizaba la operacion efectiva, eficiente y
segura de la TIC, como se destaco en el informe de la Junta de Auditores (A/67/651)
y después en la estrategia de TIC, era un panorama de TIC muy fragmentado. Cuando
se propuso la estrategia de TIC, existian 70 dependencias de TIC en diversos
departamentos, oficinas y misiones sobre el terreno. Con la consolidacion de esas
dependencias importantes, arreglos de gobernanza mas sélidos y actividades
participativas en materia de TIC, se ha subsanado una parte importante de la
fragmentacion. La consolidacion de la Division de Tecnologia de la Informacion y las
Comunicaciones del antiguo Departamento de Apoyo a las Actividades sobre el
Terreno en la Oficina de Tecnologia de la Informacion y las Comunicaciones
representa un cambio de paradigma en pro de un pilar de TIC mas coherente.

11. Uno de los principios fundamentales de la estrategia de TIC era transformar las
Naciones Unidas en una organizacion basada en datos. En consecuencia, se siguio
mejorando la tecnologia de almacén de datos para facilitar su almacenamiento en
esferas programaticas y administrativas y proporcionar conjuntos de datos comunes
que se utilizarian en paneles y analisis predictivos mas sofisticados.

12.  Antes de que se aprobara la estrategia de TIC, en la Secretaria se utilizaban
2.340 aplicaciones, lo que daba lugar a ineficiencias, duplicaciones, problemas de
interoperabilidad y vulneraciones de la seguridad de la informaciéon. La meta
quinquenal de reducir el nimero de aplicaciones a 1.000 se alcanzé nueve meses
antes de lo previsto. Al 1 de marzo de 2019, el nimero de aplicaciones se habia
reducido a 988.
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Figura [
Nimero previsto y real de aplicaciones segun la estrategia sobre aplicaciones
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13. Cuando se propuso la estrategia de TIC, en la Secretaria habia en
funcionamiento aproximadamente 131 servicios de asistencia a los usuarios. Estos
servicios se consolidaron en cuatro ubicaciones, operando como un unico Servicio
Unite de Asistencia a los Usuarios que prestaba servicios ininterrumpidamente, lo que
abrevio los tiempos de respuesta y solucion y aumento la satisfaccion de los usuarios.

14. Cuando se presentd la estrategia de TIC, los activos de informacion de la
Organizacion estaban almacenados en mas de 80 centros de datos y salas de servidores,
y no se utilizaban servicios de computacién en la nube. En la actualidad, los centros
de datos institucionales de Valencia y Brindisi son los principales centros de datos de
la Secretaria y facilitan la recuperacion en casos de desastre. Se ha firmado un
contrato de computaciéon en la nube y se estd prestando un numero considerable de
servicios de TIC para usuarios finales mediante servicios en la nube con contratos
que se han negociado directamente con los proveedores a fin de mantener la
confidencialidad y la privacidad de los datos de propiedad de las Naciones Unidas.

15. Las Naciones Unidas son objeto constante de ciberataques cada vez mas
intensos. En 2018 se bloquearon 710 millones de conexiones web maliciosas; cada
vez, por término medio, se mitigaron cuatro ataques de negacién de servicio
distribuido y, a diario, se bloquearon aproximadamente 4.000 correos electronicos
que contenian codigo malicioso. Las amenazas que afronta la Organizacion estan
aumentando en escala y complejidad. A fin de facultar a todos los usuarios autorizados,
incluido el personal que no es de plantilla y ajeno a la Secretaria, para proteger a la
Organizacion, se cred el curso en linea de concienciacion sobre la seguridad de la
informacion, completado por mas de 86.000 miembros del personal. El programa
también estd disponible para todas las agencias, fondos y programas, y ha sido
adoptado, entre otras entidades, por el Centro Internacional de Calculos Electronicos
de las Naciones Unidas, la Entidad de las Naciones Unidas para la Igualdad de Género
y el Empoderamiento de las Mujeres (ONU-Mujeres), la Oficina del Alto
Comisionado de las Naciones Unidas para los Refugiados (ACNUR) y el Fondo de
las Naciones Unidas para la Infancia (UNICEF).

16. La innovacion es un componente esencial de la estrategia de TIC. Tras las
medidas de racionalizacion, se ha promovido la agenda de innovacion en apoyo de la
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labor de las Naciones Unidas y diversas entidades, a fin de ayudarlas a modernizar
sus operaciones.

17. La Oficina establecido el marco de prestacion de servicios institucionales y
transformoé asi las organizaciones dispares de TIC en una estructura institucional
coherente. Los centros de datos institucionales, el Servicio Unite de Asistencia a los
Usuarios y los centros de aplicaciones institucionales prestan una gama completa de
servicios de TIC a través de un conjunto de dependencias organicas estructuradas.
Los centros regionales de tecnologia vinculan la Oficina de Tecnologia de la
Informacion y las Comunicaciones a las dependencias de TIC en oficinas,
departamentos y misiones sobre el terreno.

18. Es crucial que la Organizacion se situe a la vanguardia de la revolucion
tecnoldgica y basada en datos que el mundo esta experimentando. La Secretaria
seguira aprovechando las mejoras logradas con la aplicacion de la estrategia de TIC
a fin de utilizar tecnologia, innovacion, datos y alianzas para prestar servicios
digitales y de datos que faciliten a la Organizacion el cumplimiento de sus mandatos
y lograr que las Naciones Unidas se sirvan de los medios mas modernos posibles.

Reforma de la gestion: tecnologia de la informacion
y las comunicaciones

19. La Oficina de Tecnologia de la Informacion y las Comunicaciones integrada
comenzd a funcionar el 1 de enero de 2019, de conformidad con la resolucion 72/266
B de la Asamblea General.

20. En la Oficina de Tecnologia de la Informacion y las Comunicaciones
consolidada se estan reconstituyendo los requisitos y las modalidades especificos para
la presentacion de informes, que se daran a conocer a fin de garantizar la visibilidad
de la TIC en toda la Secretaria como mecanismo importante para orientar y
perfeccionar la aplicacion continuada de la actual estrategia de TIC, asi como la
formulacion de una estrategia de TIC para el futuro.

21. La Oficina de Tecnologia de la Informacion y las Comunicaciones ha forjado
alianzas estrechas con el Departamento de Apoyo Operacional, el Departamento de
Estrategias, Politicas y Conformidad de la Gestién y otros departamentos para
mejorar la ejecucion de los programas por medio de soluciones tecnoldgicas
innovadoras.

22. Se estan adoptando soluciones innovadoras para atender las necesidades
administrativas y sustantivas de la Organizacion. Se estan utilizando soluciones
inteligentes para conectar a personas, datos ¢ informacion de maneras mas rapidas y
sencillas. El correo electrénico, los archivos y los perfiles de Umoja e Inspira son
accesibles en todo el mundo.

23. Las mejoras en el panorama de la TIC han dado lugar a una mayor eficiencia en
las operaciones y la prestacion de servicios, y los miembros del personal estan
recibiendo apoyo de mayor calidad en su labor cotidiana. Por ejemplo, la red mundial
de area extensa Una ONU unificé 594 emplazamientos y ofrece mayor uniformidad
de ancho de banda en todos los lugares de destino.

Nuevo enfoque de la gobernanza

24. En el segundo informe anual de la Junta de Auditores sobre la aplicacion de la
estrategia de tecnologia de la informacion y las comunicaciones (A/73/160), la Junta
recomienda seguir los procesos y practicas pertinentes del marco de gobernanza para
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alcanzar los objetivos institucionales de la Organizacion mediante la aplicacion de la
estrategia de TIC.

25. Asimismo, el Secretario General, en su informe sobre ¢l cambio del paradigma
de gestion en las Naciones Unidas (A/72/492), declard que las funciones estratégicas,
normativas, de gobernanza y de supervision del Oficial Principal de Tecnologia de la
Informacion se centrarian en el desarrollo a nivel de toda la Secretaria de un marco
de gobernanza, estrategia, politica y normas de tecnologia de la informacion y las
comunicaciones, y de una gestion eficaz de los datos institucionales para apoyar la
adopcidn de decisiones ejecutivas, el aseguramiento de la calidad y la supervision de
los mecanismos de apoyo y rendicidon de cuentas.

26. La normalizacién de la tecnologia es un medio importante para ejercer control
técnico y fortalecer la gobernanza en las Naciones Unidas, segun la recomendacion
formulada por la Junta de Auditores en su informe sobre la gestion de los asuntos
relacionados con la tecnologia de la informacién y las comunicaciones en la
Secretaria (A/67/651).

Figura II
Nuevas normas establecidas por la Junta de Examen de la Arquitectura
Informatica
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27. El marco de gobernanza de TIC para la Secretaria se ha concebido para ser una
estructura efectiva, que incluye procesos rapidos y sencillos y un nivel adecuado de
comunicacion y concienciacidon, conforme a la reforma de la gestion de las Naciones
Unidas. El marco de gobernanza de TIC es multidimensional, habida cuenta de las
diferencias en naturaleza y escala de la tecnologia, la informacion y los datos. Si bien
la gobernanza esta orientada al cliente, es también un mecanismo que forma parte de
la iniciativa mundial de armonizacidon. Cuando se preste orientacion y asesoramiento
sobre tecnologias, la consideracion primordial no se basara principalmente en los
costos, sino en el valor afiadido para la Organizacion, sus mandatos y los Estados
Miembros.

28. La actual proliferacién de o6rganos de gobernanza estd consolidandose en un
unico mecanismo que cubriria la TIC en general, asi como también la supervision de
los sistemas institucionales que han superado la fase de ejecucion del proyecto y los
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aspectos técnicos en relacion con el suministro de datos estructurados a los usuarios
pertinentes en apoyo del cumplimiento de los mandatos. El organismo de gobernanza
estaria copresidido por el Departamento de Apoyo Operacional y el Departamento de
Estrategias, Politicas y Conformidad de la Gestion, los cuales contarian con el apoyo
de la Oficina de Tecnologia de la Informaciéon y las Comunicaciones, al cargo de los
aspectos técnicos de las aplicaciones y la tecnologia.

29. Existen mecanismos de rendicion de cuentas en diversos niveles, como los
pactos del personal directivo superior, y esos mecanismos seran reforzados aun mas.
En ultima instancia, el marco de gobernanza de TIC de las Naciones Unidas hara
rendir cuentas al personal directivo superior por el cumplimiento de las normas de
TIC a fin de optimizar la eficiencia y la eficacia.

Estrategia de tecnologia de la informacion y
las comunicaciones: cuestiones principales

30. La Asamblea General, en la seccion I de su resoluciéon 72/262 C, solicitd al
Secretario General que velara por que todas las entidades de la Secretaria cumplieran
las disposiciones del boletin del Secretario General sobre la organizacion de la
Oficina de Tecnologia de la Informacién y las Comunicaciones (ST/SGB/2016/11).
Asimismo, la Asamblea General decididé que los presupuestos y proyectos financiados
con cargo a todas las fuentes de financiacion y relacionados con todas las iniciativas
y operaciones de TIC de la Secretaria fueran examinados por la Oficina de Tecnologia
de la Informacion y las Comunicaciones dentro de las estructuras de gobernanza
existentes antes de que fueran presentados a la Oficina de Planificacion de Programas,
Presupuesto y Contaduria General. Por tanto, se esta revisando el boletin del
Secretario General para reflejar los cambios aprobados por la Asamblea General en
su resolucion 72/266 B. Asimismo, y conforme a la necesidad de autoridad técnica
que la Junta de Auditores determind para las Naciones Unidas, se han hecho progresos
importantes en el establecimiento de politicas, procedimientos y estructuras de
gobernanza, al tiempo que se reconoce la necesidad de encontrar un equilibrio entre
el control central y la libertad operacional.

31. La Comision Consultiva en Asuntos Administrativos y de Presupuesto solicitd
mas informacién sobre las medidas adoptadas para garantizar la proteccion y
confidencialidad de los datos contenidos en Umoja (véase A/72/7/Add.51, parr. 16).
La Oficina defini6 objetivos genéricos de control de la seguridad de la informacidn,
facilito orientaciones generales y establecid una politica institucional de proteccion
de los datos personales y otros datos sensibles en Umoja.

32. Estas labores se complementan con las que realiza el equipo del proyecto Umoja,
que ofrece apoyo para el proceso de concesidon de derechos de acceso como usuario.
Este proceso asigna y retira roles institucionales y flujos de trabajo a los usuarios
finales de Umoja y se lleva a cabo en colaboracidon con expertos en procesos
funcionales que definen las funciones institucionales y el nivel de acceso necesario.
Este enfoque tiene como objeto establecer el modelo mas eficiente y seguro de
concesion de acceso y asignacion de roles. El equipo de Umoja también trabaja de
manera proactiva para evitar la acumulacion inadecuada de roles institucionales y
ayuda a garantizar la debida separacion de funciones en la Organizacion.

33. La Asamblea General solicito al Secretario General que estableciera en toda la
Secretaria un dispositivo central de control de la seguridad de la informacion bajo la
autoridad del Oficial Principal de Tecnologia de la Informacioén y que estableciera e
implementara claros mecanismos de delegacidon de autoridad y rendicidon de cuentas
para todos los aspectos de la gestion de la seguridad de la informacion y ademas
incluyera medidas de desempefio especificas en los pactos del personal directivo
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superior. Se han incluido medidas de desempefio en los pactos del personal directivo
superior para cubrir elementos esenciales de la estrategia de TIC, entre ellos, la
seguridad de la informacion.

34. La Asamblea General, en su resolucion 71/272 B, solicit6 al Secretario General
que se asegurara de que todas las entidades de la Secretaria informaran al Oficial
Principal de Tecnologia de la Informacion sobre todas las cuestiones relacionadas con
las actividades, la gestion de los recursos, las normas, la seguridad, la arquitectura,
las politicas y la orientacion en materia de TIC.

Figura II1
Politicas establecidas desde el comienzo de la estrategia, por esfera funcional
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35. La Asamblea General solicitd que se presentaran mas informacion y propuestas
sobre la estrategia de gestion de las aplicaciones, haciendo hincapié en politicas y
directrices claras de desarrollo de aplicaciones para toda la Secretaria que, entre otras
cosas, especifiquen las funciones y esferas centralizadas que seran competencia de
los Centros de Aplicaciones Institucionales, y las que se abordaran a nivel local.

36. Se elaboro la estrategia de gestion de las aplicaciones y se puso en marcha el
proyecto de apoyo para racionalizar las aplicaciones. El proyecto se ha ejecutado con
los recursos existentes de TIC mediante el mecanismo establecido de gobernanza de
las aplicaciones. Se han categorizado todas las aplicaciones segin las funciones
institucionales a fin de facilitar la elaboracion de hojas de ruta para aplicaciones. La
Oficina de Tecnologia de la Informacion y las Comunicaciones coordina las tareas de
racionalizacion de las aplicaciones con los encargados de estas (institucionales y
técnicos) y los coordinadores departamentales.

37. La Asamblea General también solicito mas informacion sobre los sistemas
heredados, asi como un plan para acelerar la estandarizacion y consolidacion de los
sistemas y sitios web heredados. Se ha cumplido el objetivo fijado respecto de la
reduccion de aplicaciones y se proseguira con su racionalizacion en el contexto de
una estrategia futura para la TIC. Mediante una gobernanza reforzada y la revision de
las propuestas de inversion en TIC por parte de la Oficina de Tecnologia de la
Informacion y las Comunicaciones, podra mantenerse y ampliarse la labor de
armonizacion de las aplicaciones llevada a cabo.

9/20


https://undocs.org/sp/A/RES/71/272
https://undocs.org/sp/A/RES/71/272

Al74/353

10/20

38. Ademas de los acuerdos institucionales con proveedores de servicios en la nube
que contienen medidas legales para proteger la confidencialidad de los datos y la
informacion de propiedad de la Organizacion, la Oficina de Tecnologia de la
Informacion y las Comunicaciones ha documentado los requisitos de proteccion y
confidencialidad para la implantacion de los servicios de computacion en la nube y
sus operaciones. Los requisitos figuran en el documento relativo al procedimiento
técnico de las Naciones Unidas sobre computacion en la nube firmado por la Jefa de
Tecnologia de la Informacion y las Comunicaciones en abril de 2018. La Oficina
aplica las politicas documentadas en ese procedimiento técnico mediante un proceso
de concesion de derechos de acceso que garantiza que los servicios en la nube
cumplan las directivas de las Naciones Unidas en materia de TIC respecto de la
gobernanza, la seguridad de la informacion y la evaluacion y mitigacion de riesgos.

39. Los acuerdos institucionales incluyen disposiciones por las que los proveedores
de servicios en la nube reconocen y tienen en cuenta el derecho de las Naciones
Unidas a privilegios e inmunidades unicos, incluidas la inviolabilidad de sus datos y
la inmunidad de registro, requisicion, expropiacion y cualquier otra forma de
injerencia, sea por accion ejecutiva, administrativa, judicial o legislativa. Si bien estas
disposiciones se aplican independientemente de donde se hallen los datos, las
Naciones Unidas poseen acuerdos contractuales con proveedores de servicios en la
nube para proteger aiin mas sus datos en determinados emplazamientos.

40. La Oficina ha estado colaborando con la Oficina de Lucha contra el Terrorismo,
proporcionando conocimientos técnicos para la adopcidon, el mantenimiento y el
desarrollo continuado de un sistema (goTravel) que se esta ofreciendo a las unidades
de informacion sobre pasajeros de los Estados Miembros con el objetivo de prestar
apoyo de desarrollo de capacidad para recabar datos de las empresas de transporte
aéreo, analizarlos para detectar a terroristas que empleen el transporte aéreo comercial
normal y preparar inteligencia destinada a la aplicacion de la ley.

41. El sistema de compromisos voluntarios del Marco de Sendai fue elaborado por
la Oficina de las Naciones Unidas para la Reduccion del Riesgo de Desastres para
fomentar el establecimiento de alianzas en todos los niveles a fin de aplicar el Marco.
El sistema en linea registra y vigila los compromisos voluntarios de adoptar medidas
de reduccion del riesgo de desastres contraidos por organizaciones publicas,
instituciones académicas, la sociedad civil y el sector privado.

42. El Departamento de Seguridad desarrolld la aplicacion moévil de avisos
electronicos para viajeros (eTA) a fin de ofrecer informacion en materia de seguridad
atodo el personal del sistema de las Naciones Unidas en su lugar de destino y durante
los viajes. La aplicacion movil, especialmente 1til para el personal de las Naciones
Unidas que trabaja sobre el terreno en operaciones humanitarias o de mantenimiento
de la paz, proporciona informaciéon como avisos para viajeros, numeros de contacto
de emergencia, advertencias de seguridad y alertas. Al mes de junio de 2019, el
sistema eTA se habia puesto en marcha en mas de 70 paises.

43. La Oficina de Tecnologia de la Informacion y las Comunicaciones colabora con
la Oficina de Gestion de la Cadena de Suministro, del Departamento de Apoyo
Operacional, para optimizar el proceso de adquisicién de productos y servicios de
TIC como parte del nuevo enfoque integrado e integral de gestion de la cadena de
suministro. Las Oficinas colaboran en la aplicacion de la planificacion estratégica de
abastecimiento y demanda de la cadena de suministro y en las previsiones sirviéndose
del enfoque de gestidon por categorias para analizar y determinar planes adecuados de
abastecimiento para bienes y servicios de tecnologia de la informacion.

44. En la actualidad, la mayoria de las adquisiciones de TIC en la Secretaria se
llevan a cabo mediante contratos marco formalizados por la Oficina de Gestion de la
Cadena de Suministro, del Departamento de Apoyo Operacional. El uso de contratos

19-15952



Al74/353

19-15952

marco agiliza el proceso para todas las entidades y garantiza que las Naciones Unidas
se beneficien de las economias de escala posibles dada la envergadura de sus
necesidades. Ademas de las ventajas financieras que reportan, los contratos marco
permiten a los equipos de adquisiciones formular pedidos con rapidez y eficacia en el
catalogo de adquisiciones de Umoja, lo que agiliza enormemente el proceso de
adquisicion. Asimismo, las normas de TIC en la Organizacion se mantienen y aplican
mejor con contratos marco, ya que estos promueven la adquisicion de un mismo tipo
de equipo en todas las Naciones Unidas, lo que también facilita y fomenta la
armonizacion.

45. El planteamiento de las economias de escala se utilizé también en 2017 como
parte de las negociaciones de los acuerdos institucionales para servicios en la nube,
con resultados positivos. Combinar las necesidades de toda la Secretaria y
comprometerse a un numero minimo de 50.000 usuarios ha permitido obtener
servicios en la nube mas eficientes y eficaces en funcién del costo para respaldar las
necesidades en rapido aumento de toda la Secretaria.

Proceso de autorizacion técnica para las tecnologias de la informacién
y las comunicaciones

46. La Oficina de Tecnologia de la Informacion y las Comunicaciones ha creado un
proceso de autorizacidn técnica para las adquisiciones de TIC de acuerdo con la
funcién del Oficial Principal de Tecnologia de la Informacion a fin de garantizar que
esas adquisiciones estén armonizadas con la estrategia y la hoja de ruta de TIC y
cumplan las normas sobre la TIC y las politicas de seguridad.

Figura IV

Autorizaciones técnicas en relacion con la adquisicion de tecnologias
de la informacion y las comunicaciones
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Gestion mundial de activos de tecnologias de la informacion y las comunicaciones

47. La responsabilidad de gestionar los activos de TIC incumbe a las entidades de
las Naciones Unidas de conformidad con el marco de rendiciéon de cuentas para la
supervision del ejercicio de la autoridad delegada para la adopcién de decisiones. Se
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VII.

utilizaran indicadores clave del desempefio para asegurarse de que todas las entidades
cumplan el marco juridico y normativo de controles internos pertinente.

48. Cada entidad de las Naciones Unidas presenta informacién sobre la adquisicion
de activos y equipo de TIC y sus repuestos en el contexto de sus solicitudes
presupuestarias respectivas y de la gobernanza, las normas y la arquitectura en
materia de TIC.

49. Los analisis llevados a cabo por la Oficina de Tecnologia de la Informacion y
las Comunicaciones han producido informacién mas amplia sobre el aprovechamiento
de los recursos en lo relativo a la TIC, lo que a su vez aumentara la transparencia en
la utilizacion de los recursos. La estrategia de TIC ha reforzado la capacidad de la
Secretaria para presentar informes sobre recursos de TIC y forma la base de las
actuales iniciativas de armonizacion en relacion con los activos de TIC.

Modernizacion y transformacion: recapitulacion
de las principales iniciativas

Umoja

50. El Servicio Unite de Asistencia a los Usuarios presta apoyo basico efectivo y
eficiente a Umoja de manera ininterrumpida. En 2018, el Servicio Unite de Asistencia
a los Usuarios tramit6 21.477 solicitudes de servicios en relacién con Umoja.

51. El equipo de la Oficina de Tecnologia de la Informacion y las Comunicaciones
ha adquirido conocimientos especializados mediante capacitacion sobre diversos
modulos y procesos institucionales. En 2018, el equipo asumi6 las responsabilidades
de mantenimiento de producciéon en Umoja para algunas esferas esenciales. La
Oficina presta servicios permanentes de mantenimiento y apoyo para las interfaces de
programacion de aplicaciones heredadas y apoyo para paneles clave de gestion de
fondos extrapresupuestarios.

52. En 2018, los administradores de bases de datos de la Oficina de Tecnologia de
la Informacion y las Comunicaciones recibieron capacitacion oficial y fueron
integrados en el equipo de Umoja para ser instruidos en el almacenamiento de datos
en memoria y otras actividades de administracion.

53. En colaboraciéon con el equipo de Umoja y como parte de la Ampliacion 2 de
Umoja, la Oficina de Tecnologia de la Informacion y las Comunicaciones diseilé una
solucién integrada para sustituir diversos sistemas autobnomos obsoletos como ayuda
al proceso de gestion del equipo de propiedad de los contingentes. También como
parte de la Ampliacion 2 de Umoja, la Oficina de Tecnologia de la Informacion y las
Comunicaciones, junto con el equipo de Umoja, cre6 una solucion integrada que
ayudara en el proceso de recaudacion de fondos.

Aplicaciones institucionales

54. La Oficina de Tecnologia de la Informaciéon y las Comunicaciones traslado a
plataformas moviles las soluciones electronicas de gestion del combustible y gestion
de raciones. Las aplicaciones modviles ofrecen una mejor experiencia de usuario: una
imagen de mayor tamafio, menos pantallas para tramitar la entrega de combustible o
raciones, fotografias de mejor calidad como prueba de las transacciones con
combustible o raciones y normas de validacion de datos mas avanzadas a fin de evitar
los errores. La implantacion de la version movil comenzoé con la Mision de Asistencia
de las Naciones Unidas en el Afganistan.
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55. La interfaz de usuario de la solucion de gestion de servicios, que comprende
iNeed y el autoservicio de Unite, fue renovada, modernizada y adaptada a dispositivos
moviles a raiz de una encuesta sobre la satisfaccion de los usuarios. Se afiadieron mas
funciones, como pancles para los agentes encargados de prestar servicios, a fin de
aumentar la eficiencia laboral. En cuanto a la automatizacion de procesos, 24
categorias de movimientos de personal en la Secretaria se normalizaron por primera
vez y se implementaron en iNeed.

56. Unite Apps, que recopila datos sobre las aplicaciones de la Secretaria, esta
siendo sustituida por Unite Appstore, que utiliza tecnologia actualizada y afade
funciones para que la comunidad de TIC ponga en comun aplicaciones y cdodigo
fuente. En Unite Appstore también se proporcionan servicios web que hacen posible
que las aplicaciones accedan a datos institucionales, asi como politicas y normas
sobre la TIC pertinentes para la Secretaria. Una vez implantada, Unite Appstore
facilitara la colaboracion en materia de desarrollo de aplicaciones en toda la
Secretaria, fomentara la reutilizacion, evitara la duplicacion de aplicaciones y, en
ultima instancia, ahorrara gastos a la Organizacion.

57. La Oficina de Tecnologia de la Informacion y las Comunicaciones esta
implantando programas informaticos de terceros a fin de facilitar las comunicaciones
y la colaboracion mediante varias herramientas integradas, entre ellas funciones de
chat, voz, video y reuniones virtuales, asi como intercambio de archivos, mensajeria
instantanea, conversaciones encadenadas, canales de debate, emisién en directo de
actos y pizarras compartidas, que se integran plenamente con otros productos en la
nube. En conjunto, estos productos proporcionan un completo entorno de

colaboracién virtual al que se puede acceder desde computadoras, teléfonos y tabletas.

Apoyo operacional

58. La Division de Apoyo a las Operaciones se encarga de todas las operaciones de
TIC en la Secretaria. Durante la aplicacion de la estrategia de TIC, se han realizado
mejoras fundamentales a fin de consolidar y optimizar las operaciones.

59. La red de area extensa Una ONU, que unificé los emplazamientos de la
Secretaria de las Naciones Unidas bajo una unica norma, funciona a plena capacidad.
El centro de operaciones de la red, creado hace mas de 10 afios para vigilar de manera
ininterrumpida los incidentes de TIC en las misiones de mantenimiento de la paz y
remitirlos a instancias superiores, se ha ampliado y ahora vigila todos los recursos de
red a escala mundial.

60. Los centros de datos institucionales siguen prestando servicios en los ambitos
del alojamiento, la conectividad y el seguimiento. Una vez aprobados e
implementados los servicios de computacion en la nube hibrida, la oferta de servicios
que prestan los centros se ha diversificado notablemente. Adoptar una estrategia en
la nube basada en la automatizacion y la orquestacion permitira obtener efectos que
iran mas alla de la arquitectura tecnoldgica para beneficiar a las Naciones Unidas de
manera estratégica y sustantiva. Se han seguido evaluando los principales sistemas y
trasladandolos al servicio de alojamiento institucional. Las nuevas aplicaciones se
introducen dandose prioridad a la nube, aunque no en todos los casos, a fin de tomar
en consideracion las necesidades diversas de la Secretaria de las Naciones Unidas.

61. El Servicio Unite de Asistencia a los Usuarios sigue buscando la mejora
continua de las actividades de apoyo relacionadas con las aplicaciones y los servicios
institucionales. Trabajando como una sola entidad virtual, los cinco centros sirven de
punto de contacto Unico para solicitudes de asistencia, resolucion de problemas o
informacion sobre todas las principales aplicaciones de TIC institucionales. Cabe
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destacar que tanto el tiempo de resolucion como la satisfaccion de los usuarios
mejoraron de 2017 a 2018.

Figura V
Tiempo de resolucion de las solicitudes de servicio (horas)
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Figura VI
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62. En cuanto a las videoconferencias, se puso en marcha un sistema mundial de
reserva y gestion de videoconferencias que hace el seguimiento de todas las
celebradas por la Sede, la Oficina de las Naciones Unidas en Ginebra y los centros de
conferencias del Centro Mundial de Servicios. Cabe destacar que los servicios de
videoconferencia se utilizan cada vez mas. Habida cuenta del estado del equipo de
videoconferencia en la Secretaria, y especialmente en los centros principales, su
antigliedad plantea un riesgo considerable para las operaciones de la Secretaria. Se
esta formulando un plan para sustituir una parte considerable del equipo que esta
obsoleto o necesita actualizarse y serd necesario realizar inversiones adicionales;
dicho plan se presentara en su debido momento.

63. Una evaluacion de las instalaciones audiovisuales y multimedia y de la
infraestructura conexa realizada por los centros regionales de tecnologia y la Seccion
de Servicios Globales de Asistencia Técnica y Conferencias ha puesto de manifiesto
la necesidad de actualizar a fondo la infraestructura. La Junta de Auditores confirmo
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esta situacion en sus conclusiones y recomendaciones. La Seccion esta ayudando a
los centros regionales a preparar evaluaciones de la tecnologia y analisis de las
necesidades.

64. Los centros regionales de tecnologia supervisan mecanismos que garantizan el
cumplimiento de los requisitos de seguridad de la informacion, las politicas de TIC,
las normas y los métodos de trabajo. También coordinan la implementacién de
soluciones tecnologicas a nivel regional. Los proyectos prioritarios en los programas
de trabajo vigentes de los centros son los siguientes:

a) El establecimiento de la infraestructura apropiada a nivel mundial para
consolidar los dominios de correo electronico, trasladando todos los buzones de
correo a la nube, donde quedaran alojados; y el apoyo a la implementacion de otras
herramientas de productividad en la nube, que también admiten comunicaciones por
chat, voz y video. Todas las entidades de la Secretaria han pasado a utilizar los nuevos
servicios en la nube;

b) La continuacién de la labor para hacer que el entorno de trabajo digital sea
seguro para el personal, mediante iniciativas como la gestion de los dispositivos
moviles y la estandarizacion de los protocolos wifi;

c¢) La prestacion de apoyo operacional continuo para la aplicacion y el
seguimiento de las politicas de seguridad de la informacidn, en particular el plan de
accion de diez puntos para reforzar la seguridad de la informacion en toda la Secretaria,
aprobado por el Secretario General Adjunto de Gestion el 7 de marzo de 2013.

Inteligencia institucional y analisis avanzado

65. A medida que Umoja evoluciona y la reforma de la gestion refuerza la capacidad
de la Organizacidn para instituir herramientas, como paneles, que cubren los datos
sobre finanzas, recursos humanos, viajes y adquisiciones, se seguira trabajando para
desarrollar herramientas efectivas para el personal directivo superior que faciliten la
adopciodn de decisiones basada en datos. Segun la estrategia de TIC, se han establecido
las condiciones y el acceso necesario a los datos a fin de que las oficinas y los
departamentos puedan utilizar soluciones institucionales y perfeccionarlas en funcién
de sus necesidades especificas.

66. Se ha ampliado la capacidad en materia de inteligencia institucional y analisis
para cumplir el requisito relativo a un conjunto mas amplio de clientes. Por ejemplo,
la Oficina sigue ofreciendo apoyo al Departamento de Asuntos Politicos y de
Consolidacion de la Paz para la publicacion de estadisticas mensuales y anuales del
Consejo de Seguridad. Las estadisticas se completan con graficos dinamicos que
muestran datos relativos al numero y la naturaleza de las sesiones.

67. Cada vez mas, las entidades de la Secretaria de las Naciones Unidas demandan
analisis avanzados. Por ejemplo, como apoyo a la Comision Econdmica para América
Latina y el Caribe, se estan implementando aplicaciones de analisis textual que
revisan documentos automaticamente y detectan el texto relacionado con los
Objetivos de Desarrollo Sostenible. Esta aplicacion estara disponible en espaiiol y, en
un principio, examinara un deposito de 40.000 documentos y seguira ampliandose.

Gestion y gobernanza de los datos

68. En la reforma de la gestion se ha encomendado a la Oficina de Tecnologia de la
Informacion y las Comunicaciones que preste apoyo a clientes de toda la Secretaria
en materia de gestion de datos e informacion. Para que el desempeifio y la innovacion
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sean efectivos, es preciso considerar los datos como activos estratégicos que generan
valor. La Oficina comenzd a trabajar en una estrategia de datos que proporcionara un
marco general para la adopcion de decisiones basada en datos en la Secretaria de las
Naciones Unidas. Esta labor se llevara a cabo mediante un proceso de consultas y

colaboracion durante el cual se determinaran los niveles mas adecuados de delegacion.

La estrategia de datos fomentara una cultura de cooperaciéon, aumentara la
alfabetizacion en el uso de datos y proporcionara una buena gobernanza de estos.

69. La Oficina comenz6 a atender la necesidad de disponer de un deposito central de
fuentes de datos que indique donde y como se puede acceder a ellos. Este catalogo de
los datos de toda la Organizacion permitird a los usuarios encontrar los datos
procedentes de cualquier fuente. Ademas, ofrece una forma de registrar, anotar,
descubrir, comprender y consumir fuentes de datos. Los datos, incluidos los
subyacentes en formatos estructurados de facil consumo, estaran disponibles para los
usuarios pertinentes, respetando todas las normas y politicas de la organizacion respecto
de la privacidad de los datos, la seguridad de la informacion y la calidad de los datos.

Gestion de la informacion

70. El Secretario General ha exhortado a la Oficina de Tecnologia de la Informacion
y las Comunicaciones a que ejerza una gobernanza pertinente y efectiva de la
informacion en respuesta al reconocimiento, por parte de la Secretaria, del valor y la
gran demanda de informacién y datos, que permean todos los procesos de trabajo,
repercuten en todas las decisiones y tienen el potencial de facilitar la visiéon y la
innovacion mediante una gobernanza pertinente y efectiva.

71. En 2019, la Oficina de Tecnologia de la Informacion y las Comunicaciones ha
estado redisefiando el planteamiento de la Secretaria respecto de la gobernanza de la
informacion incorporando un componente de gestion de la informaciéon en los
mecanismos de gobernanza y en un enfoque que se adapte al entorno dindmico de
informacion de la Organizacion y pueda proporcionar una gama de resultados para la
Secretaria global.

72. La Oficina de Tecnologia de la Informaciéon y las Comunicaciones busca el
equilibrio entre los objetivos operacionales y los de cumplimiento. Propone que todas
las esferas institucionales deban dar prioridad a la actividad y la inversion en materia
de gestion de la informacion sobre la base del valor y el riesgo. Un objetivo
fundamental es integrar a la perfeccion la gobernanza de la informacion en los sistemas
de informacion mediante la incorporacion de politicas, normas, procedimientos y
directrices sobre gestion de la informacion en los sistemas de informacion
institucionales: en 2019, la Oficina se ha centrado en proporcionar un marco de
gobernanza para la plataforma de productividad en la nube de las Naciones Unidas.

Seguridad de la informacion y recuperacion en casos de desastre

73. La situacion de la ciberseguridad en el mundo se encuentra en constante
evolucion y plantea una amenaza sin precedentes para la Organizacion. Ademas de
las amenazas habituales y con frecuencia automatizadas, las Naciones Unidas son
objeto constante de campaiias de ciberataques muy especificas y sofisticadas cuyo
objeto es lograr acceso constante a sistemas y datos o perturbar de manera visible el
desarrollo de las operaciones.

74. La interconexion e interdependencia cada vez mayores de sistemas y datos
exigen un planteamiento de la gestion del riesgo que considere los riesgos de
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ciberseguridad como problemas intersectoriales y colectivos que no pueden mitigarse
ni aceptarse de manera aislada mediante un enfoque fragmentado de la delegacion.

75. La consolidacion institucional de las funciones en materia de TIC, junto con la
implantacion acelerada de soluciones tecnoldgicas comunes en la nube, brinda la
oportunidad de llevar a la practica los principios estratégicos formulados en la
directriz de politica sobre la seguridad de la informacién de la Organizacion a fin de
aplicar una estrategia de gestion de los riesgos para la seguridad de la informacion
que se base en la identidad y se centre en los datos.

76. Se ampliaran las practicas establecidas para concienciar a los usuarios finales
introduciendo actividades periodicas que los sensibilicen sobre métodos de ataque
habituales, los capaciten para responder a ellos y detecten las esferas que deben
reforzarse. A fin de aumentar la proteccion de las identidades digitales, se
introduciran de manera generalizada mecanismos so6lidos de autenticacion y se
adaptaran las politicas para buscar un equilibrio entre los riesgos y la comodidad de
los usuarios finales.

77. Los incidentes recientes demuestran la susceptibilidad de la Organizacion a los
ataques disefiados para establecer una presencia oculta amplia, externa y a largo plazo
en los sistemas y las redes de la Organizacién. Se implantaran nuevas tecnologias
para hacer frente a estos riesgos especificos, sobre la base de las iniciativas en curso
encaminadas a segmentar las redes y proteger las cuentas con privilegios.

78. La Organizacion ha consolidado su programa de gestion de la vulnerabilidad y
lleva a cabo evaluaciones sistematicas de los nuevos sistemas y aplicaciones antes de
implantarlos. Asimismo, mantiene un “salon de la fama” donde los investigadores en
materia de seguridad pueden denunciar vulnerabilidades detectadas en los sitios web
y los sistemas de tecnologia de la informacion de las Naciones Unidas: a cambio de
tramitar estas denuncias confidencialmente, se reconoce publicamente la labor de los
investigadores una vez mitigada la vulnerabilidad. Ademas, la Oficina circula con
regularidad avisos para notificar a los coordinadores acerca de las vulnerabilidades
hechas publicas y las actualizaciones de seguridad para los sistemas de uso frecuente.
A fin de ampliar el programa de gestion de la vulnerabilidad, se aplicard un calendario
de evaluaciones periodicas de la infraestructura de la Secretaria para detectar y
mitigar de manera proactiva los puntos débiles.

79. La Oficina de Tecnologia de la Informacién y las Comunicaciones también
realizo progresos considerables en las esferas de la deteccidn y respuesta, y cred un
servicio de gestion inicial de las amenazas que aprovecha el analisis de los detalles
del incidente para elaborar firmas de deteccion temprana. Estas iniciativas han
reducido notablemente el tiempo que transcurre entre un incidente relacionado con la
seguridad y su deteccidn, lo que aminora las repercusiones de las vulneraciones que
se produzcan.

80. Las funciones de gestion de incidentes y amenazas seran llevadas a cabo por un
centro virtual de operaciones para ciberseguridad donde analistas especialmente
capacitados vigilardn activamente los entornos de la Organizacion a fin de detectar
incidentes y darles respuesta de manera oportuna.

81. La puesta en practica de la iniciativa de computacion en la nube no solo
proporcionard un entorno muy ampliable, sino que aumentara la resiliencia, en
particular en el caso de interrupciones locales. No obstante, dado que los servicios ya
no se prestan localmente, o en grado mucho menor, la Organizacidén debera reforzar
la capacidad y estabilidad de la conectividad de red local, y asegurarse de que existan
varias rutas independientes de acceso a las aplicaciones y los datos, potenciando
incluso el uso de los dispositivos mdviles.
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A.

Innovacion: aprovechamiento de la innovacion tecnologica

Aprovechar las tecnologias emergentes para desarrollar
herramientas y soluciones innovadoras

82. La Oficina de Tecnologia de la Informacién y las Comunicaciones ha utilizado
tecnologias de vanguardia para desarrollar herramientas y soluciones, incluida una
plataforma para inteligencia artificial conversacional que utiliza la conversacion
humana como interfaz de sistemas de tecnologia de la informacion, vehiculos aéreos
no tripulados que proporcionan informacion en tiempo real sobre la situacion local e
iniciativas de apoyo para proteger al personal en las misiones.

83. La Oficina ha establecido Laboratorios de Innovacién Tecnoldgica de las
Naciones Unidas, que funcionan como entorno de fomento del emprendimiento y
ofrecen una plataforma para solucionar problemas de forma colaborativa,
principalmente en beneficio de los Estados Miembros, entre recursos de las Naciones
Unidas y el sector privado, el mundo académico y la sociedad civil.

84. La Oficina de Tecnologia de la Informacion y las Comunicaciones esta
explorando formas de aprovechar las nuevas tecnologias para afrontar retos
mundiales. Como parte de la segunda fase de la estrategia de TIC, centrada en la
innovacion, se ha creado capacidad en varias tecnologias esenciales, como la
inteligencia artificial, el aprendizaje automatico, la vision artificial y la realidad
aumentada. Se han desarrollado tecnologias como componentes reconvertibles que se
pueden aplicar como apoyo a los mandatos de las entidades de la Secretaria. Hasta la
fecha, se han empleado tecnologias de vanguardia para prever disturbios, detectar
correlaciones entre distintos Objetivos de Desarrollo Sostenible, encontrar objetos y
personas en conjuntos de datos grandes, clasificar documentos automaticamente y
establecer sistemas conversacionales basados en la inteligencia artificial.

Catalizar las nuevas alianzas en el ambito de la innovacion

85. Las alianzas han demostrado ser un mecanismo eficaz que hace posible que la
Oficina de Tecnologia de la Informacion y las Comunicaciones preste apoyo a la labor
de las entidades de las Naciones Unidas en el cumplimiento de sus mandatos.

86. Un ejemplo es el quinto simposio internacional de la Alianza para la
Incorporacion de la Tecnologia en el Mantenimiento de la Paz, que se celebrd en
Nursultan, en cooperacion con el Gobierno de la Republica de Kazajstan. En el
simposio participd una amplia gama de asociados en el mantenimiento de la paz y se
presto especial atencion a la utilizacién de tecnologias para atender las necesidades
operacionales.

87. La Oficina de Tecnologia de la Informacion y las Comunicaciones sigue
utilizando su plataforma Unite Ideas de participacion publica para resolver problemas
de maneras innovadoras con la ayuda de particulares, grupos académicos y el sector
privado. La Oficina ha propuesto retos relativos a la informacion sobre el clima, la
economia circular, la cadena de suministro ética, los desplazamientos internos, los
conflictos armados y la ciberseguridad. Unite Ideas ha generado mas de 75 soluciones
de software de codigo abierto. La plataforma fue adoptada por el Comité de Alto Nivel
sobre Gestion como plataforma estandar de colaboracion masiva disponible para las
agencias, los fondos y los programas de las Naciones Unidas. Unite Ideas también
permite que los Estados Miembros planteen retos.
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IX.

Optimizacion: contratacion y gestion de los activos a nivel
mundial

88. El Secretario General ha instituido un marco de delegacion de autoridad para
armonizar la autoridad y la responsabilidad. EI marco de delegacion de autoridad en
materia de adquisiciones acerca la toma de decisiones al punto de ejecucion, sin dejar
de velar por que las decisiones adoptadas se basen en procesos racionalizados y
simplificados y en una mayor rendicion de cuentas.

89. En vista del caracter fundamental de determinados bienes y servicios de TIC y
los riesgos que entrafian, se seguira realizando la adquisicion de bienes y servicios
estratégicos de TIC con apoyo operacional central a fin de garantizar el uso mas eficaz
posible de los recursos desde el punto de vista de los costos y las economias de escala,
y ademas se aprovecharan los conocimientos técnicos para adquirir recursos
complejos, de alto riesgo y de gran valor.

90. La Oficina de Tecnologia de la Informacion y las Comunicaciones colabora con
la Oficina de Gestion de la Cadena de Suministro del Departamento de Apoyo
Operacional para suministrar los bienes y servicios de TIC que necesitan todos los
clientes y entidades, de manera eficiente, agil y receptiva, a fin de que puedan cumplir
sus mandatos.

91. A continuacion, se presentan algunos plazos clave en la adquisicion de TIC:

a)  Se prevé que la concesion del contrato para prestar servicios de gestion
externalizada, servicios basados en pedidos y servicios integrados de personal
concluira en el tercer trimestre de 2019;

b) También se prevé que el proceso de licitacidon de servicios de aplicaciones
finalizara en el tercer trimestre de 2019;

¢)  Elproceso de licitacion de plataformas de computacion en la nube a pedido
se retrasd de nuevo a raiz de las negociaciones con el proveedor y se prevé que se
ultimara en el tercer trimestre de 2019.

92. La Oficina de Tecnologia de la Informacion y las Comunicaciones esta
preparando un plan de transicion de los proveedores de servicios actuales a la
nueva modalidad contractual a fin de lograr su meta de utilizacién 6ptima de los
recursos de TIC.

Conclusion

93. La estrategia de TIC se concibid para resolver la fragmentacion de la TIC,
aprovechar la tecnologia como catalizador estratégico en la labor de la Organizacion
y proteger a esta de los crecientes problemas de ciberseguridad. Los notables avances
logrados en materia de TIC en toda la Secretaria durante la aplicacion de la estrategia
demuestran que se ha dado un paso importante para lograr el objetivo de una TIC
coherente, fiable y eficiente en las Naciones Unidas.

94. Desde que se adopt6 la estrategia de TIC, se ha observado un reforzamiento de
las politicas y directrices de gobernanza, la arquitectura, las normas y las opciones de
inversion que hacen posible que las Naciones Unidas utilicen la TIC como
instrumento poderoso para el cumplimiento de sus mandatos. Se han consolidado las
operaciones y se han creado nuevas estructuras para lograr que los servicios basicos
de TIC sean mas efectivos, eficientes y resilientes. Se ha mejorado y simplificado la
oferta de aplicaciones, y se han retirado mas de 1.000 de ellas por ser redundantes u
obsoletas. Ha aumentado la seguridad de la informacioén en toda la Secretaria en las
esferas de la prevencion, la deteccion de incidentes y la respuesta a ellos, y la
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XI.

gobernanza, el riesgo y el cumplimiento. Se sigue manteniendo y perfeccionando el
programa de seguridad de la informacion de las Naciones Unidas.

95. No obstante, todavia existen problemas. Las cuestiones mas importantes son el
cumplimiento de los ciclos de sustitucion del equipo de TIC y la dependencia cada
vez mayor de la tecnologia y su creciente complejidad, que impiden el suministro
efectivo de TIC en toda la Organizacion. Asimismo, el cumplimiento desigual de las
directrices normativas en materia de TIC sigue poniendo en peligro la seguridad de
la informacion y dificultando la interoperabilidad.

96. Pese a estos problemas, los avances logrados en la modernizacion y la
transformacion de la TIC en toda la Secretaria han sentado las bases para soluciones
y analisis innovadores, tecnologias de vanguardia y la ciberseguridad en aras de la
labor basica de las Naciones Unidas. La consolidacion y la integracion de la TIC como
parte de la reforma de la gestion del Secretario General encauzan mejor el conjunto
de las capacidades, los conocimientos y la experiencia disponibles en la Secretaria en
servicio de la Organizacion.

Medidas que se deberan adoptar

97. Se solicita a la Asamblea General que tome nota del presente informe.
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