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  فريق الخبراء المعني بإجراء دراسة شاملة 
 عن الجريمة السيبرانية

  ٢٠٢٠نيسان/أبريل  ٨-٦فيينا، 

    

    
  جدول الأعمال المؤقَّت المشروح

  
    جدول الأعمال المؤقَّت  

 التنظيمية:المسائل   -١

  افتتاح الاجتماع؛  (أ) 
  إقرار جدول الأعمال.  (ب) 

  التعاون الدولي.  -٢
  المنع.  -٣
  مسائل أخرى.  -٤
  اعتماد التقرير.  -٥
  

  الشروح
  

  المسائل التنظيمية  -١  
  افتتاح الاجتماع  (أ)   

سوف يُفتتح الاجتماع السادس لفريق الخبراء المعني بإجراء دراسة شاملة عن الجريمة السيبرانية يوم 
 .٠٠/١٠، الساعة ٢٠٢٠نيسان/أبريل  ٦ الاثنين

    
 إقرار جدول الأعمال  (ب)  

، إعلان سلفادور بشأن الاستراتيجيات الشاملة لمواجهة ٦٥/٢٣٠ أقرَّت الجمعية العامة، في قرارها



UNODC/CCPCJ/EG.4/2020/1
 

2/8 V.20-00056 
 

وطلبت إلى لجنة  )١(التحديات العالمية: نظم منع الجريمة والعدالة الجنائية وتطورها في عالم متغير،
ــلفادور، فريق خبراء حكوميًّا من إع ٤٢منع الجريمة والعدالة الجنائية أن تنشــئ، وفقاً للفقرة  لان س

دوليًّا مفتوح العضـــوية من أجل إجراء دراســـة شـــاملة عن مشـــكلة الجريمة الســـيبرانية والتدابير التي 
تتخذها الدول الأعضاء والمجتمع الدولي والقطاع الخاص للتصدي لها، بما في ذلك تبادل المعلومات 

ســــاعدة التقنية والتعاون الدولي، بغية دراســــة عن التشــــريعات الوطنية والممارســــات الفضــــلى والم
يدين الوطني  مة على الصــــــع قائ تدابير ال ية أو غيرها من ال قانون تدابير ال حة لتعزيز ال تا الخيارات الم

 والدولي للتصدي للجريمة السيبرانية واقتراح تدابير جديدة في هذا الشأن.

 .٢٠١١كانون الثاني/يناير  ٢١إلى  ١٧من  وعُقد الاجتماع الأول لفريق الخبراء في فيينا في الفترة
واســتعرض فريق الخبراء واعتمد، في ذلك الاجتماع، مجموعة من المواضــيع ومنهجية من أجل تلك 

 ، المرفقان الأول والثاني).E/CN.15/2011/19(الدراسة 

وأحاط الفريق  .٢٠١٣شباط/فبراير  ٢٨إلى  ٢٥لخبراء في الفترة من وعُقد الاجتماع الثاني لفريق ا
علماً في ذلك الاجتماع بمشــروع الدراســة الشــاملة لمشــكلة الجريمة الســيبرانية والتدابير التي تتَّخذها 
الدول الأعضــــاء والمجتمع الدولي والقطاع الخاص للتصــــدِّي لها، الذي أعدَّه مكتب الأمم المتحدة 

بالم يمة)، بتوجيه من فريق الخبراء، عملاً المعني  خدِّرات والجر بالم يمة (المكتب المعني  خدِّرات والجر
، ومجموعة المواضيع المراد بحثها في إطار الدراسة ٦٥/٢٣٠بالولاية المتضمَّنة في قرار الجمعية العامة 

لسيبرانية وتدابير التصدِّي لها ومنهجية الدراسة، وفق ما اعتمده فريق الخبراء الشاملة لتأثير الجريمة ا
 .UNODC/CCPCJ/EG.4/2013/3في اجتماعه الأول. ويرد التقرير عن الاجتماع الثاني في الوثيقة 

، بمشــــروع الدراســــة الشــــاملة عن ٢٢/٧وأحاطت لجنة منع الجريمة والعدالة الجنائية علماً، في قرارها 
ه المكتب المعني بالمخدِّرات والجريمة تحت إشـــراف فريق الخبراء، وبالمناقشـــة الجريمة الســـيبرانية الذي أعدَّ

مونه خلال الاجتماع الثاني لفريق الخبراء الذي أُعرب خلاله عن آراء مختلفة التي دارت حول مضــــــ
بشــأن مضــمون مشــروع الدراســة واســتنتاجاته والخيارات المعروضــة فيه؛ وطلبت إلى فريق الخبراء أن 

 ف بها في إطار الولاية المسندة إليه.يواصل، بمساعدة من الأمانة، حسب الاقتضاء، أداء المهام المكلَّ

تكليفاً بترجمة مشــــروع  ٢٠١٦و ٢٠١٥، أصــــدرت الأمانة في عامي ٢٢/٧عملاً بقرار اللجنة و
وعَمَّمت  )٢(الدراســـة الشـــاملة عن الجريمة الســـيبرانية إلى جميع لغات الأمم المتحدة الرسمية الســـت،

 تعليقاتها عليه. وقد استُنسخت التعليقات على النحو مشروع الدراسة على الدول الأعضاء لتقديم
 )٣(الذي وردت به في الموقع الشبكي للمكتب المعني بالمخدِّرات والجريمة.

وفي إعلان الدوحة بشأن إدماج منع الجريمة والعدالة الجنائية في جدول أعمال الأمم المتحدة الأوسع من 
أجل التصدِّي للتحديات الاجتماعية والاقتصادية وتعزيز سيادة القانون على الصعيدين الوطني والدولي 

لجريمة والعدالة الجنائية وأقرَّته ومشـــاركة الجمهور، الذي اعتمده مؤتمر الأمم المتحدة الثالث عشـــر لمنع ا
__________ 

  .٦٥/٢٣٠ مرفق قرار الجمعية العامة  )١(  
  .www.unodc.org/unodc/en/cybercrime/egm-on-cybercrime.html متاح عبر الرابط:  )٢(  
-www.unodc.org/unodc/en/organized-crime/comments-to-the-comprehensive-study-on :متاحة عبر الرابط  )٣(  

cybercrime.html.  
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، نوَّهت الدولُ الأعضــــــاء بأنشــــــطة فريق الخبراء والمجتمع الدولي ٧٠/١٧٤الجمعية العامة في قرارها 
طار عمله، والقطاع الخاص، ودعت اللجنةَ إلى النظر في إصــدار توصــية بأن يواصــل فريق الخبراء، في إ

تبادل المعلومات عن التشــريعات الوطنية والممارســات والمســاعدة التقنية والتعاون الدولي، بغية دراســة 
الخيارات المتاحة لتعزيز التدابير القانونية أو غيرها من التدابير القائمة على الصــــــعيدين الوطني والدولي 

 ا الشأن.للتصدي للجريمة السيبرانية واقتراح تدابير جديدة في هذ

ــــــان/أبريل  ١٣إلى  ١٠وعُقد الاجتماع الثالث لفريق الخبراء في الفترة من  وفي ذلك  .٢٠١٧نيس
يْ المقرِّر لمداولات الاجتماعين  الاجتماع، نظر فريق الخبراء، ضــــمن جملة أمور، في اعتماد ملخَّصــــَ

يبرانية والتعليقات الواردة الأول والثاني لفريق الخبراء، ومشروع الدراسة الشاملة لمشكلة الجريمة الس
شريعات الوطنية  سة، وتبادل المعلومات عن الت شروع الدرا شأن م سارات العمل المقبلة ب شأنه وم ب
والممارســــات الفضــــلى والمســــاعدة التقنية والتعاون الدولي. ويرد التقرير عن الاجتماع الثالث في 

 .UNODC/CCPCJ/EG.4/2017/4الوثيقة 

، الذي اعتُمد في دورتها السادسة والعشرين ٢٦/٤وطلبت لجنة منع الجريمة والعدالة الجنائية، في قرارها 
ذا الســـياق اجتماعات ، إلى فريق الخبراء أن يواصـــل عمله وأن يعقد في ه٢٠١٧المعقودة في أيار/مايو 

ـــائل الموضـــوعية المتعلقة بالجريمة  دورية وأن يقوم بدور منتدى لإجراء مزيد من المناقشـــات بشـــأن المس
الســـيبرانية، ومواكبة اتجاهاتها المتغيرة، بما يتماشـــى مع إعلاني الســـلفادور والدوحة، وطلبت أيضـــاً إلى 

ت الوطنية والممارسات الفضلى والمساعدة التقنية فريق الخبراء أن يواصل تبادل المعلومات عن التشريعا
والتعاون الدولي، بغية دراســــة الخيارات المتاحة لتعزيز التدابير القانونية أو غيرها من التدابير القائمة على 

 الصعيدين الوطني والدولي للتصدِّي للجريمة السيبرانية وأن يقترح تدابير جديدة في هذا الشأن.

قرَّرت اللجنة أن يكرِّس فريق الخبراء اجتماعاته المقبلة للنظر على نحو منظَّم في وفي القرار نفســــــه، 
من الدراســـة (بصـــيغتها الواردة أدناه)، دون  ٨إلى  ٣المســـائل الرئيســـية التي تتناولها الفصـــول من 

المســاس بالمســائل الأخرى المندرجة ضــمن ولايته، آخذاً في اعتباره، حســب الاقتضــاء، التبرعات 
  :ومداولاته في اجتماعاته السابقة ٢٢/٧تلقاة عملاً بقرار اللجنة الم

 التشريعات والأطر   ٣الفصل   

 التجريم   ٤الفصل   

 إنفاذ القانون والتحقيقات   ٥الفصل   

 الأدلة الإلكترونية والعدالة الجنائية  ٦الفصل   

التعاون الدولي (بما في ذلك الســــــيادة، والولاية القضــــــائية والتعاون الدولي،   ٧الفصل 
والتعاون الدولي الرسمي، والتعاون الدولي غير الرسمي، والأدلة المســــــتمدة من 

 ولايات قضائية خارجية) 

 المنع  ٨الفصل 

ركَّز فريق و .٢٠١٨نيســـــــان/أبريل  ٥إلى  ٣وعُقد الاجتماع الرابع لفريق الخبراء في الفترة من 
الخبراء خلال الاجتماع على موضــوعي التشــريعات والأطر، والتجريم في ســياق الجريمة الســيبرانية. 
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ونوقشـــت التطورات التي شـــهدتها التدابير التشـــريعية والســـياســـاتية الرامية إلى التصـــدي للجريمة 
ذا كانت هناك حاجة السيبرانية على الصعيدين الوطني والدولي. وأُعرب عن آراء مختلفة بشأن ما إ

إلى وضـــع صـــك قانوني جديد بشـــأن الجريمة الســـيبرانية على نطاق شـــامل أو عالمي في إطار الأمم 
ــــــيبرانية،  المتحدة. وناقش فريق الخبراء أيضــــــاً الصــــــلة بين مجالي الأمن الســــــيبراني والجريمة الس

الجريمة الســـيبرانية على والاختلافات بينهما. وبالإضـــافة إلى ذلك، ناقش فريق الخبراء ســـبل تجريم 
الصـــعيد الوطني. واعتمد فريق الخبراء، في اجتماعه الرابع أيضـــاً، اقتراح الرئيس بشـــأن خطة عمل 

ويرد التقرير عن . )UNODC/CCPCJ/EG.4/2018/CRP.1( ٢٠٢١-٢٠١٨فريق الخبراء للفترة 
  .E/CN.15/2018/12الاجتماع الرابع في الوثيقة 

ز فريق وركَّ .٢٠١٩آذار/مارس  ٢٩إلى  ٢٧وعُقد الاجتماع الخامس لفريق الخبراء في الفترة من 
الخبراء في ذلك الاجتماع على موضــوع إنفاذ القانون والتحقيقات، وكذلك على موضــوع الأدلة 
الإلكترونية والعدالة الجنائية. وأُطلع فريق الخبراء على نماذج ناجحة للجهود الوطنية المبذولة لتنفيذ 

تيجيات والســياســات تدابير قانونية وإجرائية تهدف للتصــدي للجريمة الســيبرانية؛ ووضــع الاســترا
وتنفيذها في مجال الأمن الســيبراني؛ وســن تشــريعات جديدة و/أو تطوير التشــريعات القائمة بشــأن 
ــــتقصــــائية جديدة لجمع الأدلة الإلكترونية والتثبت من  ــــتخدام أدوات اس ــــيبرانية؛ واس الجريمة الس

لزيادة الكفاءة في  صــحتها لأغراض الاســتدلال في الإجراءات الجنائية؛ وتطبيق ترتيبات مؤســســية
استخدام الموارد في التصدي للجريمة السيبرانية. وسُلِّط الضوء على الحاجة إلى كفالة الصلاحيات 

زاعات الإجرائية المناســبة للحصــول على الأدلة الإلكترونية، وكذلك على التحديات الناشــئة من الن
أيضاً على كيفية تحقيق التوازن بين الحاجة  بشأن الولاية القضائية المعنية بالإنفاذ. وركَّزت المناقشة

إلى تدابير فعَّالة في إطار إنفاذ القانون للتصدي للجريمة السيبرانية وحماية حقوق الإنسان الأساسية، 
وخاصــــة الحق في الخصــــوصــــية. وأعطى فريق الخبراء الأولوية للحاجة إلى بناء القدرات بصــــورة 

ذلك يُعدُّ شــــرطاً  بإنفاذ القانون وبالعدالة الجنائية، باعتبار أنَّمســــتدامة داخل النظم الوطنية المعنية 
مهمًّا لازماً لتعزيز القدرات المحلية والتمكين من تبادل الممارســـــــات والتجارب الجيدة في مجال 
التحقيق وتعميم التقنيـــات الجـــديـــدة. ويرد التقرير عن الاجتمـــاع الخـــامس في الوثيقـــة 

UNODC/CCPCJ/EG.4/2019/2. 

بشــأن تعزيز المســاعدة التقنية وبناء القدرات لتدعيم  ٧٤/١٧٣مت الجمعية العامة، في قرارها لَّوســ
الســـــيبرانية، بما يشـــــمل تبادل المعلومات، التدابير الوطنية والتعاون الدولي في مجال مكافحة الجريمة 

بأهمية العمل الذي يقوم به فريق الخبراء في مواصــــــلة تبادل المعلومات عن التشــــــريعات الوطنية، 
ـــة الخيارات المتاحة لتعزيز  والممارســـات الفضـــلى، والمســـاعدة التقنية، والتعاون الدولي، بغية دراس

لقائمة على الصــــــعيدين الوطني والدولي للتصــــــدي للجريمة التدابير القانونية أو غيرها من التدابير ا
ــــــأن. ولاحظت الجمعية العامة مع التقدير أنَّ ــــــيبرانية واقتراح تدابير جديدة في هذا الش فريق  الس

، الاســـــتنتاجات والتوصـــــيات الممكنة ٢٠٢١-٢٠١٨الخبراء ســـــيضـــــع، وفقاً لخطة عمله للفترة 
ــــــلَّمت الجمعية العامة بأنَّلتقديمها إلى لجنة منع الجريمة والعدالة  فريق الخبراء هو منبر  الجنائية. وس

مهم لتبادل المعلومات عن التشــريعات الوطنية، والممارســات الفضــلى، والمســاعدة التقنية، والتعاون 
الدولي، بغية دراســـــــة الخيارات المتاحة لتعزيز التدابير القانونية أو غيرها من التدابير القائمة على 
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وطني والدولي للتصــــدي للجريمة الســــيبرانية واقتراح تدابير جديدة في هذا الشــــأن. الصــــعيدين ال
وطلبت الجمعية العامة إلى المكتب المعني بالمخدِّرات والجريمة أن يواصــــل جمع المعلومات دوريًّا عن 

لومات التطورات الجديدة والتقدُّم المحرَز والممارسات الفضلى المستبانة، وأن يواصل إبلاغ هذه المع
إلى فريق الخبراء وإلى لجنة منع الجريمة والعدالة الجنائية، ودعت فريق الخبراء إلى أن يقوم، اســـــتناداً 
إلى ما ينهض به من أعمال ودون المســــــاس بالمســــــائل الأخرى المندرجة في إطار ولايته، بتزويد 

ب المتعلقة بالبرنامج العالمي المكتب المعني بالمخدِّرات والجريمة بالمشــــورة اللازمة، بما يشــــمل الجوان
المعني بالجريمة السيبرانية، من أجل المساعدة في استبانة الاحتياجات ذات الأولوية القصوى في مجال 
بناء القدرات وتدابير التصـــدي الفعالة، وذلك دون المســـاس بوضـــع اللجنة بصـــفتها الهيئة الإدارية 

 لبرنامج الجريمة التابع للمكتب.

الموسَّع موعد انعقاد الاجتماع السادس لفريق الخبراء بموجب إجراء الموافقة الصامتة وحدَّد المكتب 
واتفق المكتب الموسَّع على جدول الأعمال المؤقت للاجتماع  .٢٠١٩تشرين الثاني/نوفمبر  ١١في 

، مع مراعاة هيكل ٢٠١٩كانون الأول/ديســمبر  ١٨الســادس، بموجب إجراء الموافقة الصــامتة في 
 ن أعلاه.عمل، على النحو المبيَّخطة ال

، دعت الأمانة، قبل الاجتماع الســــــادس، ٢٠٢١-٢٠١٨ووفقاً لخطة عمل فريق الخبراء للفترة 
الدول الأعضــاء إلى أن تقدِّم، كتابيًّا، التعليقات والممارســات الجيدة والمعلومات الجديدة، والجهود 

ـــــرها على  ٣و ٢الوطنية والتوصـــــيات المتعلقة بالبندين  من جدول الأعمال من أجل تجميعها ونش
النحو الذي ترد به على صـــــفحات الموقع الشـــــبكي للمكتب المعني بالمخدِّرات والجريمة والمكرس 

 لفريق الخبراء. وفي السياق نفسه، دعت الأمانة المراقبين أيضاً إلى تقديم المعلومات ذات الصلة. 

جتماع الســـادس (انظر المرفق) وفقاً للبيان المالي المتعلق بقرار اللجنة وقد أُعدَّ تنظيم الأعمال المقترح للا
قة ( ٢٦/٤ هام من أجل تمكين فريق الخبراء من أداء ا )، المرفق الســـــــابعE/CN.15/2017/CRP.5الوثي لم

المسندة إليه في حدود ما هو متاح له من وقت وخدمات مؤتمرات. وستسمح الموارد المتاحة بعقد ست 
 جلسات عامة على مدار ثلاثة أيام، تُوفَّر لها الترجمة الشفوية بلغات الأمم المتحدة الرسمية الست. 

 

 التعاون الدولي  -٢  

، لعلَّ فريق الخبراء يودُّ مناقشــة المســائل المتصــلة بالتعاون الدولي فيما يتعلق بالجريمة ٢في إطار البند 
 السيبرانية.

فقوا، في الاجتماع الثاني لفريق الخبراء، على الحاجة إلى زيادة التعاون وتسريع وكان معظم الخبراء قد اتَّ
خُطاه من أجل معالجة مشـــكلة الجريمة الســـيبرانية، لا ســـيما أنَّ هذه المشـــكلة آخذة في التوســـع وأنَّ 

ــدةً. وفيما عدا ذلك، أُبديت آراء م ــيبرانية قد صــارت أكثر ش تباينة التهديدات التي تطرحها الجريمة الس
ــيبرانية وبشــأن  ــتراتيجي يمكن اتِّباعه في التصــدِّي للمشــاكل المتصــلة بالجريمة الس بشــأن أفضــل نهج اس

 . )٢٥  ، الفقرةUNODC/CCPCJ/EG.4/2017/3الأولويات في ذلك الصدد (الوثيقة 

الخبراء، أكَّد معظم المتكلمين ضــرورة تنفيذ تعاون إقليمي ودولي فعال  وفي الاجتماع الثالث لفريق
وقوي في مجال مكافحة الجريمة الســيبرانية، بالنظر لما تتســم به هذه الجريمة من طبيعة عابرة للحدود 
وســــريعة التطور. وأُشــــير في هذا الســــياق إلى الأهمية الحاسمة للأطر القانونية الوطنية والقدرة على 
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ذ القوانين والتعاون الدولي. ولاحظ كثيرون التزايد المســـتمر لخطر الجرائم الســـيبرانية وارتباطها إنفا
ضوء  سائر الجرائم الخطيرة والإرهاب والتطرف، من بين جرائم أخرى. وسلِّط ال بالجريمة المنظمة و

مواءمة أحكام  على بعض التحديات التي تواجه التعاون في مجال مكافحة الجريمة الســــيبرانية، ومنها
التجريم، وتحديد الصــــــلاحيات الإجرائية المخولة لأجهزة إنفاذ القانون، ومســــــألة تحديد الولاية 

د العديد من المتكلمين على ضــرورة الاســتجابة القضــائية المختصــة بتأمين الأدلة الإلكترونية. وشــدَّ
الأدلة الإلكترونية والحصول عليها. بسرعة وفعالية لطلبات المساعدة القانونية المتبادلة المتعلقة بحفظ 

ة متكلمين أنَّ اســــتخدام القنوات غير الرسمية وإتاحة ســــبل التعاون المعجَّلة، مثل التعاون وذكر عدَّ
المباشـــر بين أجهزة الشـــرطة، كثيراً ما يكفلان بديلاً أفضـــل من الأســـاليب الرسمية المتبعة في تبادل 

لها، لأنهما يضــــمنان الاســــتجابة في الوقت المناســــب لطلبات  المســــاعدة القانونية أو نهجاً مكمِّلاً
 .)٣٢و ١٤، الفقرتان UNODC/CCPCJ/EG.4/2017/4المساعدة العاجلة (الوثيقة 

ـــــياق  وناقش فريق الخبراء، في اجتماعه الرابع، من بين جملة أمور، التحديات التي صـــــودفت في س
العمل على زيادة تعزيز التعاون الدولي، من خلال ممارســـــــات التعاون الرسمية وغير الرسمية على 
ة. الســواء، وكذلك ما يثيره اســتخدام الحوســبة الســحابية من مشــاكل فيما يتعلق بالولاية القضــائي

وناقش فريق الخبراء كذلك الوصــــــول عبر الحدود إلى البيانات، وذلك بغية الوقوف على أفضــــــل 
ــــــيبرانية (الوثيقة  ــــــياق التحقيق في الجرائم الس الممارســــــات وتعزيز التعاون فيما بين الدول في س

E/CN.15/2018/12 ٢٤و ٢٣، الفقرتان( . 

وأكَّــد فريق الخبراء مجــدداً، في اجتمــاعــه الخــامس، أهميــة التعــاون الــدولي في التحقيق في الجرائم 
الســــيبرانية وملاحقة مرتكبيها قضــــائيًّا عبر الحدود. وذُكرت ممارســــات مختلفة كأمثلة على كيفية 

العملياتي. وأشــار تدعيم التعاون الدولي فيما يتعلق بالأدلة الإلكترونية، وخصــوصــاً على المســتوى 
بعض المتكلمين أيضـــاً إلى أهمية بناء القدرات والتدريب على المتطلبات المتعلقة بالمســـاعدة القانونية 
المتبادلة باعتبارهما من العناصــر الأســاســية اللازمة لكفالة الوصــول إلى البيانات في الوقت المناســب. 

الاتصــال العاملة على مدار الســاعة  وبالإضــافة إلى ذلك، أوصــى بعض البلدان باســتخدام شــبكات
التعاون الدولي له أهمية بالغة في  فق المتكلمون على أنَّلطلب حفظ البيانات على وجه الســرعة. واتَّ

دِّد على أنَّ الدول ينبغي أن  جمع وتبادل الأدلة الإلكترونية في ســـياق التحقيقات عبر الحدود. وشــــُ
ريمة المنظمة المتعددة الأطراف والمعاهدات والترتيبات الإقليمية تستفيد استفادةً كاملةً من اتفاقية الج

شأن المساعدة القضائية  سيبرانية من أجل تعزيز التعاون الدولي ب شأن الجريمة ال صلة ب الثنائية ذات ال
وإنفاذ القانون في القضــايا ذات الصــلة بهذه المســألة، مع احترام مبادئ الســيادة والمســاواة والمعاملة 

. وسُلِّط الضوء على أهمية تعزيز التواصل من أجل تبادل الخبرات والتجارب، وخصوصاً من بالمثل
أجل التصـــــدي للتحديات التي يطرحها تبايُن المتطلبات الوطنية بشـــــأن مقبولية الأدلة وســـــلامتها 

 .)٤٤و ٢٤و ٢٣، الفقرات UNODC/CCPCJ/EG.4/2019/2وصحتها (الوثيقة 

الفريق العامل يودُّ أن يواصل المناقشة وتبادل المعلومات بشأن الاحتياجات الوطنية، وكذلك  ولعلَّ
بشــــأن التحديات والدروس المســــتفادة وأفضــــل الممارســــات فيما يتعلق بالتعاون الدولي في مجال 

 بشأن كيفية تحسين التعاون الدولي في هذا الصدد. مكافحة الجريمة السيبرانية، وأن يقدِّم توصيات

 الوثائق

 من جدول الأعمال. ٢لا يُتوقَّع في الوقت الحالي تقديم أي وثائق في إطار البند 
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 المنع  -٣  
، لعلَّ فريق الخبراء يودُّ مناقشــــة المســــائل المتصــــلة بمنع الجريمة من جدول الأعمال ٣في إطار البند 

 السيبرانية.

ا بين الخبراء على الحاجة إلى إرســـاء تدابير وكان الاجتماع الثاني لفريق الخبراء قد شـــهد اتفاقاً عامًّ
قائية تشـــمل منع فعَّالة على الصـــعيدين الوطني والدولي. وفي هذا الســـياق، أُشـــير إلى أنَّ التدابير الو

أنشـــــطة مثل تعزيز الوعي بمخاطر الجريمة الســـــيبرانية وبترجيح احتمال خضـــــوع الجناة للملاحقة 
القضائية والعقاب؛ واتخاذ تدابير لتعزيز الأمن السيبراني من أجل حماية التكنولوجيات ومستعمليها؛ 

ـــروعة وبذل جهود لمنع وقوع المزيد من الجرائم، بكشـــف ما يجري من أنشـــطة إلكترون ية غير مش
وعرقلتها بوســـائل منها تفكيك شـــبكات الســـيطرة على الأجهزة الإلكترونية (البوتنيت). وأشـــار 
 ةخبراء آخرون إلى أنَّ منع الجريمة الســـــيبرانية يتطلب مشـــــاركة القطاع الخاص، وأنَّه بصـــــفة عام

 . )٤٢، الفقرة UNODC/CCPCJ/EG.4/2017/3يستلزم سنَّ تشريعات جديدة (الوثيقة   لا

الفريق العامل يودُّ أن يواصل المناقشة وتبادل المعلومات بشأن الاحتياجات والتدابير الوطنية،  ولعلَّ
وكذلك بشــأن التحديات والدروس المســتفادة وأفضــل الممارســات في مجال منع الجريمة الســيبرانية، 

 دِّم توصيات بشأن كيفية تعزيز التدابير الوقائية في هذا الصدد.وأن يق
 

  الوثائق
 من جدول الأعمال.  ٣لا يُتوقَّع في الوقت الحالي تقديم أي وثائق في إطار البند 

  
 مسائل أخرى  -٤  

 

ــــــائل يراد طرحها في إطار البند  من جدول الأعمال،  ٤نظراً لعدم توجيه انتباه الأمانة إلى أيِّ مس
 فلا يُتوقَّع في الوقت الحاضر تقديم أيِّ وثائق بشأن هذا البند.

 

  اعتماد التقرير  -٥  
من جدول الأعمال. ووفقاً لخطة عمل  ٥ســوف يعتمد فريق الخبراء تقريراً عن اجتماعه في إطار البند 

فريق الخبراء، ســوف يقوم المقرِّر، بما يلزم من مســاعدةٍ من الأمانة واســتناداً إلى المناقشــات والمداولات، 
ــتنتاجات الأولية للدول الأعضــاء وتوصــياتها، على أن تكون تلك القائمة دقيقة وأن  بإعداد قائمة بالاس

ة للتصــدِّي للجريمة الســيبرانية. وســتُدرَج هذه القائمة، باعتبارها تجميعاً تركِّز على تعزيز الســبل العملي
للاقتراحات التي تقدمها الدول الأعضاء، في التقرير الموجز للاجتماع بقصد إجراء المزيد من المناقشات 

 .٢٠٢١بشأنها في اجتماع فريق الخبراء التقييمي، الذي سيُعقد في موعد أقصاه عام 
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    المرفق
     تنظيم الأعمال المقترَح  

 العنوان أو الوصف البند  التوقيت  التاريخ

 افتتاح الاجتماع (أ) ١ ٠٠/١٣-٠٠/١٠ ٢٠٢٠نيسان/أبريل  ٦، لاثنينا
 إقرار جدول الأعمال (ب) ١ 

 التعاون الدولي ٢  
  (تابع)التعاون الدولي   ٢ ٠٠/١٨-٠٠/١٥ 

 (تابع)التعاون الدولي  ٢ ٠٠/١٣-٠٠/١٠  ٢٠٢٠ نيسان/أبريل ٧الثلاثاء، 
  المنع  ٣ 

 )تابعالمنع ( ٣ ٠٠/١٨-٠٠/١٥  
     

 نيسان/أبريل ٨الأربعاء، 
٢٠٢٠  

 )تابعالمنع ( ٣ ٠٠/١٣-٠٠/١٠
  مسائل أخرى  ٠٠/١٨٤-٠٠/١٥

 اعتماد التقرير ٥   

  


