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*1902093*  

  فريق الخبراء المعني بإجراء دراسة شاملة 
  عن الجريمة السيبرانية

        ٢٠١٩آذار/مارس  ٢٩-٢٧فيينا، 
      مشروع التقرير  
      إضافة    

     قائمة التوصيات والاستنتاجات الأولية  -ثانياً  
    (تابع) إنفاذ القانون والتحقيقات  -ألف  

تجميعاً للاقتراحات التي قدمتها الدول الأعضاء تمشياً مع خطة العمل، تتضمن هذه الفقرة   -١
 .إنفــاد القــانون والتحقيقــات"من جــدول الأعمــال المعنون " ٢في الاجتمــاع في إطــار البنــد 

الأعضــــاء، ولا يعني إدراجها أنَّ فريق ل الدومقدمة من الاســــتنتاجات والتوصــــيات الأولية  وهذه
  ا:لأهميتهخاصاً ، كما أن ترتيب عرضها لا يعني ضمناً تقديراً أقرَّها الخبراء قد
من ناحية أنه ينبغي للدول الأعضـــــاء أن تتابع مســـــألة التدابير الدولية الجديدة رئي   (أ)  

للتصدي للجريمة السيبرانية من خلال النظر في التفاوض على صك قانوني عالمي جديد بشأن الجريمة 
، ويراعيلمتحدة، يأخذ في الاعتبار شـواغل ومصـالح جميع الدول الأعضـاء، السـيبرانية في إطار الأمم ا

الذي  ة)السيبراني( في جملة أمور، مشروع اتفاقية الأمم المتحدة للتعاون في مكافحة الجريمة الإلكترونية
 ؛)A/C.3/72/12 مرفق الوثيقة( ٢٠١٧ تشرين الأول/أكتوبر ١١قدِّم إلى الأمين العام في 

رئي من ناحية أخرى أن النظر في إعداد معاهدة عالمية جديدة غير ضــــــروري   (ب)  
التحديات التي تفرضــها الجريمة الســيبرانية وصــعوبات تدريب أفضــل طريقة لتذليل ملائم لأن  ولا

 انطيالقدرات، والتواصــل والتعاون النشــبناء هي المحققين والمدعين العامين والقضــاة تدريباً كافياً 
ووفقاً لهذا  فيما بين أجهزة إنفاذ القانون، واســــــتخدام الأدوات القائمة، مثل اتفاقية بودابســــــت.

الرأي، ينبغي للدول الأعضــاء أن تواصــل اســتخدام و/أو الانضــمام إلى الصــكوك القانونية المتعددة 
ــــيبراني ة، مثل اتفاقية بودابســــت التي يعتبرها العديد من الدول الأطراف القائمة المتعلقة بالجريمة الس
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على السواء، موضوعية وإجرائية  ،أنسب وأدق أداة إرشادية لوضع ما يناسب من تشريعات محلية
 ؛بشأن الجريمة السيبرانية وتيسير التعاون الدولي على مكافحتها

عظمى من الجرائم الســيبرانية بما أن الجريمة الســيبرانية لها طابع عبر وطني والغالبية ال  (ج)
ستخدام اتفاقية  ضا زيادة ا صعيد العالمي ترتكبها مجموعات منظمة، ينبغي للدول الأعضاء أي على ال

  الجريمة المنظمة من أجل تيسير تبادل المعلومات والأدلة في التحقيقات الجنائية بشأنها؛
ينبغي للدول الأعضـــــاء أن تروج للتعاون الدولي على مكافحة الجريمة الســـــيبرانية   (د)

مبدأ المعاملة  وتشرع فيه من خلال الاستفادة من الصكوك القائمة وبإبرام اتفاقات ثنائية مستخدمةً
شبكات وتبادل  بالمثل؛ شاء ال ومن خلال تقديم الدعم، بالتعاون مع مكتب الأمم المتحدة، لعملية إن

  ؛لمعلومات فيما بين السلطات القضائية وسلطات إنفاذ القوانين على نحو منتظما
ينبغي للبلدان أن تكتســـب خبرات شـــرطية في مجال التحقيق في الجرائم الســـيبرانية   (ه)

ـــــــاركتهــا في الــدورات التــدريبيــة التي ينظمهــا العــديــد من البلــدان والمكتــب المعني  من خلال مش
ــــــركا ء إقليميون آخرون، والتي تهدف إلى تطوير القدرات على كشــــــف بالمخدرات والجريمة وش

وينبغي  الجرائم الســيبرانية والتحقيق فيها، وتعزز القدرات الجماعية على مكافحة الجريمة الســيبرانية.
لعملية بناء القدرات في هذا المجال أن تلبي احتياجات البلدان النامية على وجه الخصــــــوص، وأن 

ل بلد من أجل ضمان تقديم مساعدة تقنية مصممة حسب الحاجة، وأن تركز على أوجه ضعف ك
  تشجع تبادل أحدث المعارف خدمة لمصلحة الجهات المستفيدة منها؛

ع الدول على مواصـــلة منح المكتب الولايات والمســـاندة المالية اللازمة لكي تشـــجَّ  (و)
  المجال؛يتمكن من تحقيق نتائج ملموسة في مشاريع بناء القدرات في هذا 

ينبغي للبلــدان أن تخصــــــص موارد لتطوير خبراتهــا في مجــال التحقيق في الجرائم   (ز)
  ولإقامة الشراكات من أجل الاستفادة من آليات التعاون في الحصول على الأدلة الدامغة؛ ة،السيبراني

ينبغي للدول الأعضاء أن تواصل جهودها الرامية إلى تطوير الوحدات أو الأجهزة   (ح)
ــيبرانية داخل هيئات إنفاذ القانون وأجهزة النيابة العامة أو ا لهياكل المتخصــصــة بمكافحة الجريمة الس

والجهاز القضــــائي، ودعمها بالخبرات والمعدات اللازمة للتصــــدي للتحديات التي تفرضــــها الجريمة 
  واستخدامها؛ وتبادل المعلومات عنهاالسيبرانية ولجمع الأدلة الإلكترونية في الإجراءات الجنائية 

ستراتيجيات متوسطة وطويلة الأجل لإنفاذ   ط)( بما أن الجريمة السيبرانية تتطلب وضع ا
القانون، تتضمن التعاون مع الشركاء الدوليين، من أجل تعطيل أسواق الجريمة السيبرانية، فإن تلك 
الاســتراتيجيات ينبغي لها أن تكون اســتباقية، ويفضــل أن تســتهدف الجماعات المنظمة التي ترتكب 

  لجرائم السيبرانية والتي قد يكون لديها أعضاء في بلدان متعددة؛ا
ـــريعات موضـــوعية تتناول   (ي) ـــن تش ينبغي للبلدان أن تواصـــل جهودها الرامية إلى س

لغة محايدة تكنولوجياً لضــمان مواكبتها بالأشــكال الجديدة والمســتجدة للجريمة الســيبرانية تصــوغها 
  ؛وجيا المعلومات والاتصالاتللتطورات المستقبلية في مجال تكنول
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ينبغي للقوانين الإجرائية المحلية أن تواكب التقدم التكنولوجي لضــــــمان تزويد   (ك)  
وينبغي صوغ القوانين ذات الصلة  أجهزة إنفاذ القانون بالموارد الكافية لمكافحة جرائم الإنترنت.

ــة للمحققين في الجرائم  ــاجــات العملي ــالاحتي ــة ويفي ب ــة المطبق ــاهيم التقني على نحو يراعي المف
السيبرانية ويتسق مع ضمانات اتباع الأصول القانونية الواجبة ويحقق المصالح المتعلقة بالخصوصية 

لتناســـب والولاية الاحتياطية ويكفل ويضـــمن الحريات المدنية وحقوق الإنســـان ويمتثل لمبدأي ا
وينبغي للدول الأعضــاء أيضــاً أن تخصــص الموارد اللازمة لســن التشــريعات  الإشــراف القضــائي.

  المحلية بحيث تأذن بما يلي:
 -تقديم طلبات للتعجيل في حفظ البيانات الحاسوبية للشخص المسيطر على البيانات   ‘١’

من أجل الحفاظ على ســلامة البيانات وصــونها  -أي مقدمي خدمات الإنترنت والاتصــالات 
  لفترة زمنية محددة نظراً لاحتمال فقدان تلك البيانات؛

ما تكون   ‘٢’ ية، التي كثيرا  نة في الأجهزة الرقم نات المحتوى المخز يا تفتيش وحجز ب
  أهم دليل لإثبات تهمة ارتكاب جريمة إلكترونية؛

تتسـم بدرجة أقل من حماية الخصـوصـية،  إصـدار أوامر لإبراز بيانات حاسـوبية قد  ‘٣’
  مثل بيانات حركة المرور وبيانات المشتركين؛

  الجمع الآني لبيانات حركة المرور والمحتوى في القضايا المناسبة؛  ‘٤’
 .لسلطات إنفاذ القانون بالتعاون على الصعيد الدوليالسماح   ‘٥’

تتطلب درجة من الإبداع والحنكة التقنية  بما أن التحقيقات في الجرائم الســــيبرانية  (ل) 
وتآزر الشـــرطة والمدعي العام، ينبغي للبلدان أن تشـــجع على العمل الوثيق بين الشـــرطة والمدعين 

  العامين منذ بداية التحقيقات من أجل جمع أدلة كافية لتوجيه الاتهام إلى الأشخاص المحددين؛
ــاذ ا  (م)   ــد إجراء التحقيقــات في ينبغي للمحققين أن يوجهوا موظفي إنف ــانون عن لق

  ؛قضايا الجرائم السيبرانية لضمان احترام معايير الأصول القانونية الواجبة
ينبغي لأجهزة إنفاذ القانون المحلية الاتصـــــال بمقدمي خدمات الإنترنت المحليين   (ن)  

حقيقات هذا التواصــل يدعم التف وموظفي المجموعات الصــناعية الخاصــة الأخرى والتواصــل معهم.
  ؛التي تجريها أجهزة إنفاذ القانون عبر زيادة الثقة والتعاون فيما بين الجهات المعنية

ينبغي للبلدان اتباع نهوج مرنة بشــأن أُســس الولاية القضــائية المعمول بها في مجال   (س)  
ولوجيا الجريمة الســــــيبرانية، مثل نهج الاعتماد بدرجة أكبر على المكان الذي تُقدَّم فيه خدمات تكن

  ؛المعلومات والاتصالات وبدرجة أقل على مكان وجود البيانات
ينبغي للبلــدان أن تســــــتثمر في تثقيف المجتمع المحلي والعــاملين في تكنولوجيــا   (ع)  

المعلومات والاتصالات لتعزيز وعيهم بشأن الجرائم السيبرانية بغية معالجة مسألة انخفاض معدلات 
  ؛ية، مقارنة بأنواع أخرى من الجرائمالإبلاغ عن الجريمة السيبران

ينبغي للدول الأعضــــاء أن تعزز الشــــراكات بين القطاعين العام والخاص في مجال   (ف)  
مكافحة الجريمة الســيبرانية، بوســائل منها ســن التشــريعات وإنشــاء قنوات حوار لهذا الغرض، من 
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الات والأوســاط الأكاديمية أجل تعزيز التعاون بين ســلطات إنفاذ القانون ومقدمي خدمات الاتصــ
  وذلك بهدف تعزيز المعارف وزيادة فعالية تدابير التصدي للجريمة السيبرانية.

    
    ملخَّص المداولات   -ثالثاً  
    (تابع) إنفاذ القانون والتحقيقات  -ألف  

أشـــــــار العــديــد من المتكلمين إلى التــدابير الوطنيــة المتخــذة من أجــل وضــــــع وتنفيــذ   -٢
استراتيجيات وسياسات بشأن الجريمة السيبرانية؛ وسن تشريعات بشأن الجريمة السيبرانية و/أو 
تطوير التشريعات القائمة بشأنها؛ واستخدام أدوات استقصائية جديدة لجمع الأدلة الإلكترونية 

ـــتدلال في الإجراءات الجنائية، مع مراعاة ضـــمانات حقوق والتثبت من  صـــحتها لأغراض الاس
الإنســان؛ وتطبيق ترتيبات مؤســســية ترمي إلى ضــمان المزيد من الكفاءة في اســتخدام الموارد في 
شار أحد  سيبرانية. وأ سيبرانية؛ وتعزيز التعاون الدولي على مكافحة الجريمة ال التصدي للجريمة ال

الاختلافات القائمة بين الأمن الســـيبراني والجريمة الســـيبرانية باعتبارها من العوامل  المتكلمين إلى
الرئيسية التي ينبغي مراعاتها عند هيكلة تدابير التصدي الوطنية وتحديد الاختصاصات المؤسسية 

  بشأن تلك المسائل.
نتدى الشـــــــامل وأعرب العديد من المتكلمين عن تأييدهم لعمل فريق الخبراء باعتباره الم  -٣

لتيسير النقاش وتبادل الآراء بين الدول الأعضاء حول  –على الصعيد العالمي  –الأوحد والأنسب 
التشــريعات الوطنية والممارســات الفضــلى والمســاعدة التقنية والتعاون الدولي بغية تدارس الخيارات 

الصعيدين الدولي والوطني للتصدي القائمة لتدعيم التدابير القانونية وغيرها من التدابير المتخذة على 
بالقيمة المضــــافة لعمل لجنة منع الجريمة والعدالة الجنائية في هذا الشــــأن.  ونوِّهللجريمة الســــيبرانية. 

ــــــير إلى أن فريق الخبراء  ولاية فريدة تجعل منه منبرا للنقاش في هذا الميدان، على أن هذا  لديهوأُش
رة المبادرات الأخرى الرامية إلى إيجاد "نظام حوكمة عالمي" لمكافحة ينبغي أن يســـتبعد بالضـــرو  لا

  الجريمة السيبرانية على الصعيد الدولي.
وأُشير إلى الحدث الجانبي المنظم على هامش اجتماع فريق الخبراء تحت عنوان "نُهُج التصدي   -٤

تشــــــاركت في  يالذ ،ءها"للجريمة الســــــيبرانية: رؤى من جميع أنحاء منطقة المحيط الهادئ وما ورا
  .أستراليا والجمهورية الدومينيكية وساموا وفانواتو والولايات المتحدةتنظيمه حكومات 

وأُعرب عن التأييد لما يبذله المكتب المعني بالمخدرات والجريمة من جهود في مجال المساعدة   -٥
  .التقنية وبناء القدرات بهدف التصدي للجريمة السيبرانية بتدابير متسقة

وعلاوة على ذلك، أعرب بعض المتكلمين أيضــا عن تقديرهم لصــدور الدليل العملي لطلب   -٦
الأدلة الإلكترونية عبر الحدود، الذي تشـــارك في إعداده وإصـــداره المكتب المعني بالمخدرات والجريمة 

مدعين العامين، والمديرية التنفيذية للجنة مكافحة الإرهاب التابعة للأمم المتحدة والرابطة الدولية لل
والذي أتيح للدول الأعضــــــاء ومســــــؤولي العدالة الجنائية لديها من خلال بوابة "شــــــيرلوك" التابعة 
للمكتب المعني بالمخدرات والجريمة. ولما كان هذا العمل قد تبلور في إطار من التعاون مع الدول 

ــــركات تقديم خدمات الاتصــــالات ، مثل فيس بوك الأعضــــاء ومنظمات دولية وإقليمية أخرى وش
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وغوغل وميكروســـوفت وأُوبر، فإن الدليل العملي يتضـــمن معلومات تســـاعد على تحديد الخطوات 
اللازمة على الصــــعيد الوطني لجمع الأدلة الإلكترونية وحفظها وتبادلها في ضــــوء الهدف العام الرامي 

  إلى ضمان الكفاءة في تقديم المساعدة القانونية المتبادلة.
    

  تنظيم الاجتماع  -رابعاً  
  

    (تابع)البيانات   -باء  
تالية:   -٧ يا ،أرمينياتكلَّم خبراء من الدول ال بان ــــــ يا ،إس ــــــتون  ،المتحدة العربية الإمارات ،إس

ــــــلوفاكيا ،جورجيا ،الدومينيكية الجمهورية ،تايلند ،بيرو ،باراغواي ــــــتاريكا ،الفلبين ،س  ،كوس
  .المكسيك ،المغرب ،ماليزيا

  .مجلس أوروبا، وهو منظمة حكومية دوليةممثِّل وتكلَّم أيضا   -٨
  


