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*1902051*  

  فريق الخبراء المعني بإجراء دراسة شاملة 
  عن الجريمة السيبرانية

        ٢٠١٩آذار/مارس  ٢٩-٢٧فيينا، 
      مشروع التقرير  
      إضافة    

    (تابع) قائمة التوصيات والاستنتاجات الأولية  -ثانياً  
    إنفاذ القانون والتحقيقات  -ألف  

للاقتراحات التي قدمتها الدول الأعضاء تمشياً مع خطة العمل، تتضمن هذه الفقرة تجميعاً   -١
 .إنفــاد القــانون والتحقيقــات"من جــدول الأعمــال المعنون " ٢في الاجتمــاع في إطــار البنــد 

الأعضــــاء، ولا يعني إدراجها أنَّ فريق ل الدومقدمة من الاســــتنتاجات والتوصــــيات الأولية  وهذه
  أقرَّها. الخبراء قد

    
    ملخَّص المداولات  -ثالثاً  
    (تابع) إنفاذ القانون والتحقيقات  -ألف  

ــــــطة الإجرامية عن الأمثلة الاهتمام لأفريق الخبراء  أولى، التي تلت ذلكفي المناقشــــــة   -٢ نش
المضـــطلع بها في البيئة الرقمية، مما يشـــكل صـــعوبات كبيرة للممارســـين والمحققين في مجال العدالة 

التي ذكرت الأمثلة ومن  قضــــــائية. ملاحقات ا منوما يتبعهالتحقيقات  أو إجراء الجنائية عند فتح
الاحتيال بالاتصــال الحاســوبي المباشــر، واســتخدام الإنترنت لأغراض إرهابية، واســتخدام الشــبكة 

ن للأطفال عن اوالاســـتغلال الجنســـي الانتهاكارتكاب أنشـــطة غير مشـــروعة، وكذلك  في الخفية
بلغ فريق الخبراء وبالإضافة إلى ذلك، أُ الات.طريق إساءة استخدام تكنولوجيات المعلومات والاتص

والتحديات  التوجهاتعن  ، فضـــلاًوالأمن الســـيبراني بين الجريمة الســـيبرانيةعن الترابط المفاهيمي 
وأســــاليب الاســــتدراج الموجَّه  ؛فيروس الفديةالمتصــــلة بالجريمة الســــيبرانية، بما في ذلك هجمات 

يالي العام أو الموجه، والتصــيد الإلكتروني الصــوتي، وســرقة المســتخدمة في الاحتيال (التصــيد الاحت
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لشـــــن  Cobalt Strikeالهوية من خلال إرســـــال الروابط الإلكترونية الخبيثة)؛ واســـــتخدام منصـــــة 
ــياء؛ وتعدين العملات المُشــفَّرة والهجمات  هجمات إلكترونية ضــد النظم المصــرفية؛ وإنترنت الأش
الإلكترونية بغرض تعدين العملات المشـــفَّرة؛ واســـتنســـاخ البطاقات المصـــرفية وما يتصـــل بذلك 

  جرائم. من
نوني شــــامل صــــك قا داً مســــألة ما إذا كان يلزم اعتماددَّوناقش اجتماع فريق الخبراء مج  -٣

بدلا من ذلك، أن تركز على التنفيذ أو أنه ينبغي للدول، عالمي جديد بشـــــأن الجريمة الســـــيبرانية، 
 )الســـيبرانيةالإلكترونية (الفعال للصـــكوك القائمة، بما في ذلك اتفاقية مجلس أوروبا المتعلقة بالجريمة 

ضرورة اعتماد فمن ناحية، . (اتفاقية بودابست) شأن صك قانودُفع بعدم  شامل عالمي جديد ب ني 
 لوضع ما يناسب من تدابير محلية ودوليةاتفاقية بودابست توفر الإطار الملائم لأن  الجريمة السيبرانية

عدد الدول الأطراف في اتفاقية بودابســـــت البالغ  وأشـــــير إلى أن للتصـــــدي للجريمة الســـــيبرانية.
فاً يبيّن أن الا  ٦٣ لة طر لدودو مام ا ية مفتوحة لانضــــــ فاق با.ت  ل غير الأعضـــــــاء في مجلس أورو
المعايير التشـــريعية المحلية في مواءمة  في الاتفاقية تســـتلهم من الاتفاقية الأطرافغير  الدول  نإ  قيلو

لا يشــمل فقط  "وطنيةالعايير الممواءمة "ن مفهوم إ أيضــاًقيل و الموضــوعية والإجرائية على الســواء.
 "مفيدة"الحالات التي تكون فيها المعايير الدولية  ضــــاًحالات التقارب والتعاريف المشــــتركة، بل أي

الصــكوك الإقليمية الأخرى، واتفاقية بودابســت بين تكامل وأُشــير إلى ال الأنظمة الوطنية. وضــع في
) ٢٠١٤مثل اتفاقية الاتحاد الأفريقي المتعلقة بأمن الفضــاء الإلكتروني وحماية البيانات الشــخصــية (

  عن منظمة شنغهاي للتعاون. ةأمن المعلومات الصادرفي مجال سلوك القواعد الدولية لوالمدونة 
سيبرانية داخل   -٤ شأن الجريمة ال صكاً قانونياً عالمياً جديداً ب شير إلى أن  ومن ناحية أخرى، أُ

إطار الأمم المتحدة هو أمرٌ ضــروري للتصــدي للتحديات التي يفرضــها التطور الســريع لتكنولوجيا 
دِّد على أن الإنترنت وال تي لا تغطيها الآليات القائمة التي لم تنضــم إليها جميع الدول في العالم. وشــُ

هذا الصك يتوخى وضعه في إطار عملية تقودها الأمم المتحدة ويمكن في إطارها وضع زمام الأمور 
في أيدي الدول الأعضـــــاء التي تتولى المســـــؤولية عن تبســـــيط الجهود المبذولة للتصـــــدي للجريمة 

لســــيبرانية، من خلال تقييم (أو الاســــتناد إلى) الصــــكوك القائمة مثل اتفاقية بودابســــت واتفاقية ا
بشــأن  ٧٣/١٨٧الاتحاد الأفريقي الســالفة الذكر. وفي هذا الســياق، أشــير إلى قرار الجمعية العامة 

لدول الأعضـــــــاء  يات التي تواجههـا ا مات التحـد ــــــتخـدام تكنولوجيـات المعلو في "مكـافحـة اس
، وإلى الولاية ٢٠١٨كانون الأول/ديســــــمبر  ١٧والاتصــــــالات للأغراض الإجرامية" المؤرخ في 

الواردة فيه التي يلتمس الأمين العام بموجبها آراء الدول الأعضــاء بشــأن التحديات التي تواجهها في 
الاتصـــــالات للأغراض الإجرامية وتقديم تقرير مجال مكافحة اســـــتخدام تكنولوجيات المعلومات و

ــــــتناداً إلى تلك الآراء للنظر فيه في الدورة الرابعة والســــــبعين للجمعية العامة. وفي مداخلات  اس
أخرى، أُعرب عن رأي مفاده أن اتفاقية بودابســــت لا تتناول شــــواغل جميع الدول الأعضــــاء في 

، مما قد يكون غير مناســــب بالنظر إلى الطبيعة الأمم المتحدة وأن تعديلها يقتضــــي عمليات معقدة
  المتطورة باستمرار للجرائم السيبرانية.

ماد بروتوكول إضـــــــافي ثانٍ  -٥ ية التفاوض الجارية من أجل اعت ــــــير إلى عمل ية  وأش فاق لات
التي حكام الأبودابســت بهدف توفير قواعد واضــحة وإجراءات أكثر فعالية بشــأن المســائل التالية: 
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الأحكام التي تتيح التعاون المباشــر مع مقدمي الخدمات و ؛وســرعةون الدولي أكثر فعالية التعاتجعل 
، حفظ البيانات طلباتوفي ولايات قضـــائية أخرى فيما يتعلق بطلبات المعلومات عن المشـــتركين، 

الوصــــول إلى المتعلقة بلممارســــات الحالية ل وضــــمانات أقوىإطار أوضــــح و طارئة؛الوالطلبات 
  اية البيانات.حموالضمانات، بما في ذلك متطلبات  عبر الحدود؛البيانات 

دِّدو  -٦ ســــتخدم كأداة مفيدة للتصــــدي على أن اتفاقية الجريمة المنظمة يمكن أن تُ أيضــــاً شــــُ
 .لتلك التحديات عبر الوطني الطابعلجريمة الســيبرانية ولا ســيما بالنظر إلى لتحديات التي تفرضــها ال

فا واقتُرح تحديداً إضـــــــافيوض على بروتوكول النظر في الت مل  عا ية الجريمة المنظمة للت فاق مع  لات
  السيبرانية. الجريمة

ية علىالخبراء  فريقَوالمناظرون  وأطلع أعضـــــــاء الوفود  -٧ الرامية إلى  الناجحة الجهود الوطن
ورأى البعض أن اتفاقية  وضــــــع وتنفيذ تدابير قانونية وإجرائية للتصـــــــدي للجريمة الإلكترونية.

 بناء القدرات هي اللبنات الأســـــاســـــية في هذا المجال.لبودابســـــت وما يصـــــاحبها من مشـــــاريع 
 تلكمســـــألة الإصـــــلاحات التشـــــريعية على الصـــــعيد الوطني، بما في ذلك نطاق  بتعمق في ونُظر

لضــمان سماع عمليات شــاملة وتشــاركية الاضــطلاع به الانتباه إلى الحاجة إلى جِّووُ الإصــلاحات.
وأشــير إلى ضــرورة ضــمان اليقين والوضــوح القانونيين على  أصــوات مختلف أصــحاب المصــلحة.

 اً"تكنولوجي"محايدة  صيغةعن ضرورة استخدام  فضلاً ،"جريمة ولا عقوبة إلا بنص  لا"أساس مبدأ 
ــــــريعــة في ميــدان تكنولوجيــات مواكبــة لالتشــــــريعــات الجــديــدة بحيــث تظــل  في لتطورات الس
 والاتصالات. وماتالمعل

شئة عن الن  -٨ ضاً حول التحديات النا شة أي ضائية المعنية ودارت مناق شأن الولاية الق زاعات ب
بالإنفاذ، وخصـــوصـــاً، على ســـبيل المثال، في الحالات التي يكون فيها لمقدم الخدمة مقرٌّ في إحدى 

أو تكون البيانات مخزَّنة في الولايات القضــــــائية، ويكون المتحكم في البيانات موجوداً في بلد آخر 
وأُشــير إلى أنَّ ظهور الحوســبة الســحابية يثير  ولاية قضــائية أخرى أو في ولايات قضــائية متعددة.

وأُشير أيضاً إلى أنَّ اتباع نهوج مرنة بشأن  تحديات عملية وقانونية إضافية أمام التحقيقات الجنائية.
الجريمة الســـيبرانية قد يكون مفيداً، مثل نهج الاعتماد أُســـس الولاية القضـــائية المعمول بها في مجال 

بدرجة أكبر على المكان الذي تُقدَّم فيه خدمات تكنولوجيا المعلومات والاتصـــــالات وبدرجة أقل 
  على مكان وجود البيانات.

وشدَّد فريق الخبراء أيضاً على الحاجة إلى وجود صلاحيات إجرائية مناسبة للحصول على   -٩
وبيَّن أن الأدلة  لكترونية المتعلقة بالجريمة الســــــيبرانية وبأشــــــكال الجريمة التقليدية كذلك،الأدلة الإ

الإلكترونية يمكن أن تشـــــمل، ضـــــمن أمور أخرى، معلومات عن المشـــــتركين، وبيانات المحتوى 
المحققين يصــــــادفون تطورات تكنولوجية جديدة،  أنَّوأُشــــــير إلى  وبيانات حركة الاتصــــــالات.

ناء التحقيق البرا مثل ية، أث لدرجة والعملات الافتراضــــــ عالي ا مجيات المُخفية للهوية والتشــــــفير ال
الجرائم التي تنطوي على أدلة إلكترونية، وبالنظر إلى ذلك، قد يتعين عليهم اعتماد استراتيجيات  في

د جديدة والنظر في كيفية اســـتخدام أســـاليب التحري الخاصـــة والاســـتدلال الجنائي الرقمي عن بُع
  لجمع هذه الأدلة الإلكترونية، مع ضمان مقبولية هذه الأدلة واستخدامها في المحاكم.
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وركَّزت المناقشة أيضاً على كيفية تحقيق التوازن بين الحاجة إلى تدابير فعَّالة في إطار إنفاذ   -١٠
 صوصية.القانون للتصدي للجريمة السيبرانية وحماية حقوق الإنسان الأساسية، وخاصة الحق في الخ

ـــبيل المثال، أنَّ القواعد المتعلقة بالاحتفاظ بالبيانات قد تمثل نهجاً  وكان القاســـم المشـــترك، على س
عمليًّا لضــمان قدرة مقدِّمي خدمات الاتصــالات على الاضــطلاع بدور أكبر في التصــدي للجريمة 

ي تنفيذ هذه القوانين الســـيبرانية من خلال تعزيز التعاون مع أجهزة إنفاذ القانون، شـــريطة أن يراع
وأُشــير إلى تقرير مفوض الأمم المتحدة  الضــمانات الإجرائية وإجراءات حماية الخصــوصــية الواجبة.

سان سامي لحقوق الإن "الحق في الخصوصية في العصر الرقمي"، الذي قُدِّم إلى مجلس حقوق  عن ال
  ).A/HRC/27/37( ٦٨/١٦٧الإنسان عملاً بقرار الجمعية العامة 

وأكَّد فريق الخبراء مجدداً أهمية التعاون الدولي في التحقيق في الجرائم الســــــيبرانية وملاحقة   -١١
وسُلِّم بأنَّ عدد طلبات المساعدة القانونية المتبادلة للحصول على أدلة  مرتكبيها قضائيًّا عبر الحدود.

إلكترونية أو الحفاظ عليها يتزايد بســــــرعة، وأنَّ الطرائق الحالية للتعاون، وبوجه خاص عمليات 
تبادل المســــاعدة القانونية التي تســــتغرق وقتاً طويلاً، ليســــت كافية لمواجهة التحديات التي تواجه 

ســريع والناجح إلى البيانات، بســبب الطبيعة المتقلبة التي تتَّســم بها هذه الأدلة التي يمكن الوصــول ال
  ".حاسوبزر في لوحة مفاتيح نقلها أو حذفها "بنقرة على 

ـــات مختلفة بوصـــفها أمثلة لتحفيز التعاون الدولي في الحالات المنطوية على   -١٢ وذُكرت ممارس
إرســال طلبات المســاعدة  :وى العملياتي، بما في ذلك ما يليأدلة إلكترونية، وخصــوصــاً على المســت

والإكثار من استخدام أدوات  القانونية المتبادلة مباشرة فيما بين السلطات المختصة للدول المتعاونة؛
التعاون الدولي المصـــمَّمة خصـــيصـــاً للحفاظ على ســـلامة الأدلة الإلكترونية مثل التعجيل في حفظ 

واســـــتخدام الوســـــائل  والتحقيقات المشـــــتركة (أفرقة التحقيق المشـــــتركة)؛ البيانات الحاســـــوبية؛
الإلكترونية في إرســال طلبات المســاعدة القانونية المتبادلة، مع الإشــارة تحديداً إلى الفائدة المحتملة 
التي يمكن أن تُســتمد في هذا الصــدد من مبادرة الإنتربول بشــأن إرســال طلبات المســاعدة القانونية 

وتبادل المعلومات بين جهات الاتصال التابعة لشبكة  لة عن طريق مراسلات إلكترونية مؤمَّنة؛المتباد
والإكثار من استخدام سبل  "؛٢٤/٧الاتصالات العاملة على مدار الساعة والمعروفة باسم "الشبكة 

ول، لأغراض التعاون المباشر بين أجهزة الشرطة، بما في ذلك عن طريق المساعدة المقدَّمة من الإنترب
وأُشير أيضاً إلى المركز الأوروبي لشؤون الجريمة السيبرانية الذي أنشأه  جمع المعلومات الاستخبارية.

ـــــرطة الأوروبي (اليوروبول) في عام  بهدف تعزيز تدابير الاتحاد الأوروبي الرامية  ٢٠١٣مكتب الش
 إلى التصدي للجريمة السيبرانية.

إلى إجمالاً أشــير و مســألة الوصــول إلى البيانات عبر الحدود.أيضــاً إلى فريق الخبراء تطرق و  -١٣
تختلف  والضــمانات الإجرائية،عن الشــروط  أن ممارســات الدول والإجراءات المســتخدمة، فضــلاً

وعلاوة على ذلــك، جرى التــأكيــد على الحقوق الإجرائيــة  بين مختلف الأطراف. كبيراً اختلافــاً
مشروعية الوصول إلى البيانات ووحماية البيانات الشخصية،  ،واعتبارات الخصوصية ،للمشتبه فيهم

  عن احترام السيادة الوطنية. في الولايات القضائية الأخرى، فضلاً في خوادم موجودة المخزنة
د فريق الخبراء على أهمية بناء القدرات المســــتدامة من أجل تعزيز الفعالية والمهارات وشــــدَّ  -١٤

يع الســــلطات المختصــــة على الصــــعيد العملي من أجل التصــــدي للتحديات التي تطرحها لدى جم
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والخبرات الجيدة وفي هذا الســياق، أشــار متكلمون إلى فائدة تبادل الممارســات  الجريمة الســيبرانية.
مع الدول الأخرى. وأشــــار بعض  فيما بين الممارســــين، ليس داخل الدول فحســــب، بل أيضــــاً

زيز التدريب وبناء القدرات، بالتوازي مع تطوير الهياكل أو الوحدات المتخصــصــة المتكلمين إلى تع
التأكيد في هذا  وجرى دوائر النيابة العامة وســــــلطات إنفاذ القانون.داخل في الجرائم الســــــيبرانية 

 ،أيضاً في التحقيق في الجرائم التقليدية متعاظمة الانتشارأن الأدلة الإلكترونية أصبحت  على الصدد
الخبرة والمعارف ب وتزويدهاوضــــــع هياكل متخصــــــصــــــة للتحقيق في هذه الجرائم  لذا لا بد من

  .المحددة والمهارات التشغيلية
مع ســـــيما  مع القطاع الخاص، ولا الســـــلطات الوطنية تعاون وناقش فريق الخبراء كذلك  -١٥

برزت أُ ولئن ا.تعزيز الحفاظ على البيانات والوصــــول إليه، من أجل خدمات الاتصــــالات مقدمي
التي تنطوي على  القضايا المستعجلةالأهمية المتزايدة لهذا التعاون على الصعيد المحلي، ولا سيما في 

أن هناك حاجة إلى بذل مزيد من الجهود لكفالة مســتوى  جرائم خطيرة، فإن من المســلم به أيضــاً
مخاطر ازدواجية " أُشــير إلى لصــدد،وفي هذا ا مماثل من التعاون في القضــايا العابرة للحدود الوطنية.

لمتطلبات القانونية ل وفقاً موازنة استجاباتهمكيفية  بالنسبة لمقدمي خدمات الاتصال، أي "الامتثال
  للدول المعنية.

    
    تنظيم الاجتماع  -رابعاً  

    (تابع)البيانات   -باء  
ــــــو،  أدلى بكلمات خبراء من الدول التالية:  -١٦ ــــــريإيطاليا، بوركينا فاس لانكا،  الجزائر، س

  اليابان. شيلي، الصين، فرنسا، كندا، كولومبيا، الكويت، موريتانيا، الهند، هولندا، النرويج،
 منظمة حكومية دولية. والاتحاد الأوروبي، وهوأدلى بكلمة أيضاً   -١٧
  


