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*1801876*  

  فريق الخبراء المعني بإجراء دراسة شاملة 
 عن الجريمة السيبرانية

        ٢٠١٨نيسان/أبريل  ٥-٣فيينا، 
     مشروع التقرير    

  مقدِّمة  -أولاً  
إلى لجنة منع الجريمة والعدالة الجنائية أن تنشــئ،  ٦٥/٢٣٠طلبت الجمعية العامة في قرارها   -١

ــاملة لمواجهة التحديات العالمية:  ٤٢وفقاً للفقرة  ــتراتيجيات الش ــلفادور بشــأن الاس من إعلان الس
نظم منع الجريمــة والعــدالــة الجنــائيــة وتطورهــا في عــالم متغير، فريق خبراء حكوميًّــا دوليًّــا مفتوح 

ــــاملة عن مشــــكلة الجريمة العضــــوية ينعقد قبل دورة اللج ــــة ش نة العشــــرين من أجل إجراء دراس
الســــيبرانية والتدابير التي تتخذها الدول الأعضــــاء والمجتمع الدولي والقطاع الخاص للتصــــدي لها، 

في ذلك تبادل المعلومات عن التشـــــريعات الوطنية والممارســـــات الفضـــــلى والمســـــاعدة التقنية   بما
يارات المتاحة لتعزيز التدابير القانونية أو غيرها من التدابير القائمة والتعاون الدولي، بغية دراســــة الخ

 على الصعيدين الوطني والدولي للتصدي للجريمة السيبرانية واقتراح تدابير جديدة في هذا الشأن.

كانون الثاني/يناير  ٢١إلى  ١٧وعُقد الاجتماع الأول لفريق الخبراء في فيينا في الفترة من   -٢
ســـتعرض فريق الخبراء واعتمد، في ذلك الاجتماع، مجموعة من المواضـــيع ومنهجية من . وا٢٠١١

  ).E/CN.15/2011/19أجل تلك الدراسة (المرفقان الأول والثاني بالوثيقة 
وأُحيط ، ٢٠١٣شباط/فبراير  ٢٨إلى  ٢٥وعُقد الاجتماع الثاني لفريق الخبراء في الفترة من   -٣
الفريق علماً بالدراســـة الشـــاملة لمشـــكلة الجريمة الســـيبرانية والتدابير التي تتَّخذها الدول الأعضـــاء  فيه

والمجتمع الدولي والقطاع الخاص للتصــــــدِّي لها، التي أعدَّها مكتب الأمم المتحدة المعني بالمخدِّرات 
نة في قرار المخدرات والجريمة والجريمة (مكتب )، بتوجيه من فريق الخبراء، عملاً بالولاية المتضــــــمَّ

، ومجموعة المواضـــــيع المراد بحثها في إطار الدراســـــة الشـــــاملة لتأثير الجريمة ٦٥/٢٣٠الجمعية العامة 
  لتي اعتمدها فريق الخبراء في اجتماعه الأول. الدراسة اتلك السيبرانية وتدابير التصدِّي لها ومنهجية 

ية في جدول أعمال الأمم و  -٤ لة الجنائ في إعلان الدوحة بشـــــــأن إدماج منع الجريمة والعدا
المتحدة الأوســع من أجل التصــدِّي للتحديات الاجتماعية والاقتصــادية وتعزيز ســيادة القانون على 
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شاركة الجمهور، ال صعيدين الوطني والدولي وم شر لمنع ال ذي اعتمده مؤتمر الأمم المتحدة الثالث ع
، نوَّهت الدولُ الأعضاء بأنشطة ٧٠/١٧٤الجريمة والعدالة الجنائية، وأقرته الجمعية العامة في قرارها 

شــــاملة عن مشــــكلة الجريمة فريق الخبراء الحكومي الدولي المفتوح العضــــوية المعني بإجراء دراســــة 
الســــيبرانية والتدابير التي تتخذها الدول الأعضــــاء والمجتمع الدولي والقطاع الخاص للتصــــدِّي لها، 
ودعت الدولُ الأعضاء اللجنةَ إلى النظر في إصدار توصية بأن يواصل فريق الخبراء، في إطار عمله، 

ضــلى والمســاعدة التقنية والتعاون الدولي، تبادل المعلومات عن التشــريعات الوطنية والممارســات الف
سة الخيارات المتاحة لتدعيم تدابير التصدِّي الحالية للجريمة السيبرانية واقتراح تدابير قانونية  بغية درا

  جديدة أو سبل أخرى للتصدي لها على الصعيدين الوطني والدولي.
ونظر ، ٢٠١٧ل نيســان/أبري ١٣إلى  ١٠وعقد فريق الخبراء اجتماعه الثالث في الفترة من   -٥

هاجملة أمور، خلاله في  ماعين من لمداولات الاجت يْ المقرِّر  ماد ملخَّصــــــَ ثاني لفريق  اعت الأول وال
سيبرانية والتعليقات ا شاملة لمشكلة الجريمة ال سة ال شأنها ومسارات الخبراء، ومشروع الدرا لواردة ب

وطنيــة لومــات عن التشــــــريعــات الالمقبلــة في إعــداد مشــــــروع الــدراســــــــة، وتبــادل المع  العمــل
  والمساعدة التقنية والتعاون الدولي.  الفضلى والممارسات

ها   -٦ ية، في قرار نائ لة الج عدا يمة وال نة منع الجر بت لج تها ٢٦/٤وطل مد في دور لذي اعتُ ، ا
إلى فريق الخبراء أن يواصــل عمله وأن يعقد في  ،٢٠١٧الســادســة والعشــرين المعقودة في أيار/مايو 

هذا الســـــياق اجتماعات دورية ويعمل كمنتدى لإجراء مزيد من المناقشـــــات بشـــــأن المســـــائل 
الموضــوعية المتعلقة بالجريمة الســيبرانية، ومواكبة اتجاهاتها المتغيرة، بما يتماشــى مع إعلاني الســلفادور 

ء أن يواصـــــل تبادل المعلومات عن التشـــــريعات الوطنية والدوحة، وطلبت أيضـــــاً إلى فريق الخبرا
والممارسات الفضلى والمساعدة التقنية والتعاون الدولي، بغية دراسة الخيارات المتاحة لتعزيز التدابير 
القانونية أو غيرها من التدابير القائمة على الصـــعيدين الوطني والدولي للتصـــدِّي للجريمة الســـيبرانية 

  ديدة في هذا الشأن.واقتراح تدابير ج
ع موعد انعقاد الاجتماع الرابع لفريق الخبراء  -٧ بأســــــلوب الموافقة  وحدَّد المكتب الموســــــَّ

كــانون  ٢٦، وأكــده في اجتمــاعــه المعقود في ٢٠١٨كــانون الثــاني/ينــاير   ٢٣  الصـــــــامتــة، في
  .٢٠١٨الثاني/يناير 

    
  التوصيات  -ثانياً  

  
مته الوفود من أشــــــار المقرر، بمســــــاعدة الأمانة، خلال اجتماع فريق الخبراء، إلى ما قد  -٨

لســــيبرانية. وترد اقتراحات وتوصــــيات مبدئية تركز على تدعيم تدابير التصــــدي العملية للجريمة ا
  قائمة جامعة بالاقتراحات والتوصيات المقدمة فيما يلي: [...].
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  ملخَّص المداولات  -ثالثاً  

  
    ٢٠٢١-٢٠١٨اعتماد مقترح الرئيس بشأن خطة عمل فريق الخبراء للفترة   -ألف  

في البند ، ٢٠١٨نيســــــان/أبريل  ٣نظر فريق الخبراء، أثناء جلســــــته الأولى المعقودة في   -٩
الخبراء للفترة  اعتماد مقترح الرئيس بشأن خطة عمل فريقمن جدول الأعمال المعنون " (ج)  ١

مد الم٢٠٢١-٢٠١٨ قدم من الرئيس بشـــــــأن خطة عمل فريق الخبرا"، واعت ء للفترة قترح الم
٢٠٢١-٢٠١٨.  

    
    التشريعات والأطر  -باء  

] ٤و ٣دة [يومي نظر فريق الخبراء، أثنــاء [جلســـــــاتــه الثــانيــة والثــالثــة والرابعــة] المعقو  -١٠
  ".من جدول الأعمال المعنون "التشريعات والأطر ٢، في البند ٢٠١٨نيسان/أبريل 

)، وجورج ماريا لى تيســـير المناقشـــة المناظرون التالية أسماؤهم: لو تشـــوانينغ (الصـــينوتو  -١١
غال)؛ وكلاوديو بيغيرو تينديزوا (نيجيريا)؛ وكريســـتينا شـــولمان (رومانيا)؛ وبيدرو فيرديلهو (البرت
  ي (المغرب).(الجمهورية الدومينيكية)؛ وماريا ألكسندرا داليو (الأرجنتين)؛ ومحمد مغار

شهدته بلدانها من ت  -١٢ شة اللاحقة إلى ما  شارت وفود عديدة خلال المناق شريعية وأ طورات ت
بلدانها تركز في  نَّ، وقالت إوســياســاتية لمعالجة المســائل المتعلقة بالجريمة الســيبرانية والأمن الســيبراني

التشــريعات ذ تنفي مدعهذا الشــأن على الدور الرئيســي لبرامج بناء القدرات والمســاعدة التقنية في 
ت القضائية والفصل في وبناء القدرات الوطنية اللازمة لإجراء التحقيقات والملاحقابنجاح الوطنية 

ددة التخصصات تشرك بالحاجة إلى اتباع نهج متع اًالدعاوى، والتعاون الدولي. وجرى التنويه أيض
  المجتمع المدني والقطاع الخاص في العمل.

المي جديد عوكان من رأي العديد من المتكلمين أنه لا ضرورة لوضع صك قانوني شامل   -١٣
بودابســت  مثل اتفاقية ،من قبلالصــكوك الدولية القائمة  نَّبشــأن الجريمة الســيبرانية حيث اعتبروا أ

ــــــبة، ذ تدابير تعاونية م، تكفي لاتخااتفاقية الأمم المتحدة لمكافحة الجريمة المنظمة عبر الوطنيةو ناس
 هذا السياق، على ى التأكيد، فيعلى الصعيدين الوطني والدولي، للتصدي للجريمة السيبرانية. وجر

سيبرانية لكل من أطرافها ي لدِّللتص لاًفعا يًّاوتعاون يًّاقانون اًاتفاقية بودابست توفر إطار أنَّ لجريمة ال
ها مرجعا لها في ى التي تتخذ من(بما يشـــــمل الدول غير الأعضـــــاء في مجلس أوروبا) والدول الأخر

الإجراءات الجنائية ذات أمور مختلفة، منها تيســــير التعاون الدولي ومواءمة أحكام القانون الجنائي و
ومشــروع "غلاســي" لبناء  الصــلة. وأُشــير أيضــا إلى جهود اللجنة المعنية باتفاقية الجريمة الســيبرانية

اريع التواصــــــل على تنفيذ الاتفاقية، وكذلك مشــــــالقدرات التابع لمجلس أوروبا في دعم العمل 
لدول الأمريكية و/أو الأخرى المعنية بالمســــــاعدة التقنية، مثل المشــــــاريع الجارية في إطار منظمة ا

صـك  يِّضـمين أت. كما أشـار بعض المتكلمين إلى ضـرورة اعة الاقتصـادية لدول غرب أفريقياالجم
  الأساسية. وضمانات صحيحة لحماية حقوق الإنسان اًشروط
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ك قانوني صـــــــلا حاجة إلى  الذي مفاده أنهعن رأيهم  اًددَّوأعرب متكلمون آخرون مج  -١٤
أنهم يعتبرون اتفاقية  جديد بشــــأن الجريمة الســــيبرانية في إطار الأمم المتحدة. وذكر بعض المتكلمين

ص ضيق إمكايًّاإقليم يًّاا قانونكًّبودابست  شار عدد من المتكلمين إلى  ضمام إلى الاتفاقية نية ، وأ الان
في الاتفاقية. وكان  بالدعوة وبشـــرط موافقة الدول الأطراف لاَّح إتَفيُحيث إن باب الانضـــمام لا 
نها، تفرض تحديات م(ب)  ٣٢اتفاقية بودابست، ولاسيما المادة  نَّأ اًمن رأي بعض المتكلمين أيض

  يصعب قبولها في القانون الدولي، مثل احترام سيادة الدول.
إلى جريمة عبر  اًيئفشـــ اًالجريمة الســـيبرانية آخذة في التحول شـــيئ نَّوذكر بعض المتكلمين أ  -١٥

م المتحدة لمكافحة الجريمة اتفاقية الأم نَّما تتصـــــــل بالجريمة المنظمة، ولذا اعتبروا أ اًوطنية وكثير
  المنظمة عبر الوطنية مناسبة لمكافحة الجريمة السيبرانية.

وجوانب  لســـــيبرانيالعلاقة بين الجريمة الســـــيبرانية والأمن ا اًالخبراء أيضـــــوناقش فريق   -١٦
لان مفهومين مختلفين الاختلاف القائمة بينهما؛ وأشار عدة متكلمين إلى أن هذين الموضوعين يمث

صالات، ومن ثم، في الفضاء الشاسع لتحديات الاستخدام الحديث لتكنولوجيا المعلومات والات
د الدولي ثل الاتحاينبغي مناقشــــــتهما على منابر مختلفة تناســــــبهما أكثر داخل الأمم المتحدة، م

هذين الموضــوعين  نَّأ عدة متكلمين أشــاروا إلى . غير أنَّو فريق الخبراء الحكوميينللاتصــالات أ
الجة عملية من أجل مترابطان باعتبارهما من قضــــــايا الأمن الســــــيبراني وأنه ينبغي معالجتهما مع

لوثيق مع القطاع ون امن أجل التعا اًهت مناشــدة أيضــوُجِّالتصــدي الفعال للجريمة الســيبرانية. و
  الخاص وإبرام اتفاقات معه في هذا الشأن. 

درات وأعرب العــديــد من المتكلمين عن تقــديرهم للعمــل الــذي ينهض بــه مكتــب المخــ  -١٧
ثلة لأنشــطة المســاعدة التقنية والجريمة من خلال البرنامج العالمي المعني بالجرائم الســيبرانية وســاقوا أم

مية. كما أشــــــار عدة يل هذا البرنامج في بلدانهم أو مناطقهم الإقلوبناء القدرات المنفذة من خلا
ظمة الدول الأمريكية منظمات حكومية دولية أخرى في مناطقهم الإقليمية، مثل من متكلمين إلى أنَّ

ض شريعية وأنواع اًوالاتحاد الأفريقي، توفر أي ساعد اًمساعدات ت ات في مجال مكافحة أخرى من الم
  ة.الجريمة السيبراني

الأمــانــة في وأعرب المتكلمون عن تقــديرهم لجهود رئيس فريق الخبراء ومكتــب الفريق و  -١٨
ق الخبراء؛ لعمل فري اًوأبدى العديد من المتكلمين تأييدتنظيم اجتماع فريق الخبراء والتحضــــــير له. 
تعددة الأطراف بين معظيم القيمة لإجراء مناقشــــــات  وقال بعض المتكلمين إنَّ الفريق يوفر منبراً

نهض بدور فعال في فريق الخبراء بوســــعه أن ي نَّخبراء من نظم قضــــائية متنوعة. كما أُشــــير إلى أ
سيبرانية، بما شتركة التي تثيرها الجريمة ال صدي للمخاطر الم سبل الت شة  شمل تلبية احتياجات  مناق ي

حيبهم باعتماد فريق شـــطة بناء القدرات. وأعرب المتكلمون عن ترالبلدان من المســـاعدة التقنية وأن
 كخطوة في الاتجاه الصحيح.  ٢٠٢١-٢٠١٨الخبراء لخطة العمل للفترة 

    
    التجريم  -جيم  

] نيسان/أبريل ٥و ٤نظر فريق الخبراء، أثناء [جلستيه الرابعة والخامسة] المعقودتين [يومي   -١٩
  .ال المعنون "التجريم"من جدول الأعم ٣، في البند ٢٠١٨
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     تنظيم الاجتماع  -رابعاً  
    افتتاح الاجتماع  -ألف  

للاجتماع  اًفته رئيسنائب رئيس فريق الخبراء، أندريه ريبل (البرازيل)، بصافتتح الاجتماع   -٢٠
  الرابع لفريق الخبراء. وتكلم، عند افتتاح الاجتماع، ممثلو [...].

    
    الكلمات  -باء  

ة إيران الإســلامية، البرازيل، الصــين، غانا، جمهوريألقى كلمات الخبراء من الدول التالية:   -٢١
لمتحدة الأمريكية، شــــــيلي، أوكرانيا، إكوادور، الأرجنتين، المكســــــيك، اليابان، كندا، الولايات ا
ط كة المتحدة لبري يا، الممل يا، جنوب أفريق لمان يا، أ ــــــي، كولومب يا العظمى والاتحاد الروس ندا ان أيرل
   ين.الشمالية، السلفادور، باراغواي، تونس، أستراليا، كوستاريكا، الجزائر، الص

عضــــاء في الاتحاد أتكلم ممثل [...] نيابة عن الدول الأعضــــاء في الأمم المتحدة التي هي و  -٢٢
  الأوروبي، وهو منظمة إقليمية للتكامل الاقتصادي.

  مجلس أوروبا. :الدولية التاليةممثلو المنظمات الحكومية  اًوتكلم أيض  -٢٣
  .: [...]وتكلم ممثلو المؤسسات الأكاديمية التالية  -٢٤
  .: [...]ممثلو المنظمات غير الحكومية التالية اًوتكلم أيض  -٢٥
  .: [...]وتكلم ممثلو كيانات القطاع الخاص التالية  -٢٦

    
   إقرار جدول الأعمال ومسائل تنظيمية أخرى  -جيم  

 جدول الأعمال ،٢٠١٨نيســــــان/أبريل  ٣جلســــــته الأولى، المعقودة في أقرَّ فريق الخبراء في   -٢٧
  المؤقَّت التالي:

 المسائل التنظيمية:  -١

 افتتاح الاجتماع؛  (أ) 

  إقرار جدول الأعمال؛  (ب) 
  .٢٠٢١-٢٠١٨اعتماد مقترح الرئيس بشأن خطة عمل فريق الخبراء للفترة   (ج)  

  التشريعات والأطر.  -٢
  التجريم.  -٣
  مسائل أخرى.  -٤
  اعتماد التقرير.  -٥
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    الحضور  -دال  

وحدة تابعة و دولة لها صــفة المراقبو دولة من الدول الأعضــاء ٩١ حضــر الاجتماع ممثلو  -٢٨
ئر الأكاديمية مؤســــــســــــات من الدوا ٩منظمات حكومية دولية و ٣و للأمم المتحدة لأمانة العامةل

  .والقطاع الخاص
  ).UNODC/CCPCJ/EG.4/2018/INF/1(مت في الاجتماع قائمة مؤقتة بأسماء المشاركين عُمِّو  -٢٩

    
    الوثائق  -هاء  

تدابير التي تتخذها مشروع الدراسة الشاملة عن مشكلة الجريمة السيبرانية والإضافةً إلى   -٣٠
 اءريق الخبرف، عُرضـــــت على الدول الأعضـــــاء والمجتمع الدولي والقطاع الخاص للتصـــــدِّي لها

 :الوثيقتان التاليتان

  )؛UNODC/CCPCJ/EG.4/2018/1جدول الأعمال المؤقَّت (  (أ)  
 Chair’s Proposal for the 2018–2021 workplan of the Open-ended  (ب)  

intergovernmental expert group meeting on Cybercrime, based on Commission on Crime 

Prevention and Criminal Justice resolution 26/4 (UNODC/CCPCJ/EG.4/2018/CRP.1).  
   

   اعتماد التقرير  -رابعاً  
في جلســـــته الســـــادســـــة  )UNODC/CCPCJ/EG.4/2018/L.1اعتمد فريق الخبراء تقريره (  -٣١

  .٢٠١٨نيسان/أبريل  ٥المعقودة في 
    


