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 تنفيذي موجز  

إدارة خدددددددددمالح ابة ددددددددحا اة ددددددددحاوما   م  ةمددددددددا الأمددددددددم المتحدددددددددة   
(JIU/REP/2019/5) 

 .2018 لعام عملها برنامج إطار في الاستعراض هذا المشتركة التفتيش وحدة أجرت 
 حيا  مان برمّتهاا  المنظوماة نطاا  علا  وأُنجاز المفتشاا  قدَّمه اقتراح عن الاستعراض انبثق وقد
 العلاقاااة المفتشاااا  بحااا  كماااا  وحااادة.ال في المشااااركة المتحااادة الأمااا  مؤسساااات جميااا  شمااا  إناااه

 إلى بالنظر للحوسبة  الدولي المتحدة الأم  ومركز المتحدة الأم  منظومة مؤسسات بين القائمة
 الاادع  تقاادمو  المعلومااات تكنولوجيااا خاادمات تااو ر في المركااز بااه يضااطل  الااذي الخااا  الاادور

  المتحدة. الأم  منظومة مؤسسات من للعديد والحلول
 معلةمالح أ ا ما

 اسااتادام ضارورة علاا  التشاديد في 2030 لعااام المساتدامة التنميااة خطاة أمعناا  لقاد 
 بااه بشَّاارت كمااا  واعاادة  إمكااانات علاا  ينطااوي المجااال هااذا أ َّ  ذلاا  الجدياادة. التكنولوجيااات

 منظماااة تقريااار في ورد كماااا أو الجديااادة  التكنولوجياااات بشااا   العاااام الأماااين اساااتراتي ية أيضاااا  
 .العما " لمساتقب  العالمياة الل ناة :إشاراقا   أكثر مستقب  أج  من "العم  المعنو  الدولية العم 

ااق أ  الاالا م مان   عليهااا تنطااوي الااي للتحااد ت  همهااا المتحاادة الأماا  منظومااة مؤسسااات تعمِّّ
 وتنويا  توسي  عل  الأهمية  من القدر بنفس تحر   وأ  العالمي  الصعيد عل  التكنولوجيات

  التكنولوجيات. ذهبه إلمامهاو  الداخلية معار ها
 السانوات في تمثِّّا  باتا   قاد .تالتكنولوجياا هذه إحدى السحابية الحوسبة  شكِّ وت 
 لمؤسساات العملاي الواقا  في أيضاا   با   حسا،  الخا  القطاع في ليس ا  رئيسيّ  ها  اتجا الأخرة
 محاااا َّ  المجااااالات جمياااا  في التكنولوجيااااا ماااان المزيااااد اعتماااااد يكااااو  مااااا ودائمااااا   المتحاااادة. الأماااا 

  توقعاااات ثنا هااا في ماا تح التكنولوجيااات  سااائر شاا   شاا  ا السااحابية  والحوساابة نقاشااات.
  .بحماس لها الترويج عل  الخدمات مومقدِّ  ر يح هائلة ا  و رص كبرة

 عاان الحوساابة مفهااومي إلى عمومااا   سااحابية" "حوساابة وعبااارةُ  "ة"سااحاب لفظااة وتشاار 
 الإنترناا  طريااق عاان أو العااري  النطااا  شاابكات طريااق عاان الحوساابة خاادمات تو ياا  أو بعااد
 عاان الحوساابة خاادمات تااو ر العااام  بمعناهااا السااحابية"  "الحوساابة عبااارةب ويقُصااد كليهمااا. أو

  بعيد. مصدر من شبكة طريق
 الماضااي  العقااد خاالال ملحوظااة بصااورة السااحابية الحوساابة ظاا نُ  اسااتادام تزايااد وقااد 
 الحوساابة خاادمات ماان متنوعااة طائفااة تسااتادم تقريبااا   المتحاادة الأماا  مؤسسااات جمياا  وباتاا 

 التوظيا  وتطبيقاات العاماة  الشابكية المواقا  واستضاا ة الإلكتروني  البريد قبي  من السحابية 
 مازا  تحقياق الساحابية الحوسبة تكنولوجيا استادام يتيح ولا التعاو . وأدوات المواه،  وإدارة
 في ابماا الأجهاازة  شااى علاا  أيضااا   متاحااة البيااانات يجعاا  إنااه باا   حساا،  التكلفااة حياا  ماان
 مان العدياد الساحابية الحوسابة تتايح قدو  وق . أي وفي مكا  أي من المحمولة  الأجهزة ذل 

  مخاطر. من تخلو لا أ ا بيْد الاستعراض؛ هذا في المبينَّ  النحو عل  الأخرى  الفوائد
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 لحوسااابةا بطااااب  مباشااارا   ارتباطاااا   وتااارتب  نوعهاااا حيااا  مااان مسااات دة الماااااطر وهاااذه 
 البياانات بسارية المتصالة المساائ  الماااطر هاذه وتشم  .والتشارك التو ي  عل  القائ  السحابية
 في الااواردة لأحكااامبا التقيااد إلى المتاصصااة  الوكااالاتو  المتحاادة لأماا با يتعلااق  يمااا  والحاجااة
 الوكاااااالات امتياااااا ات واتفاقياااااة (1946 )لعاااااام وحصاااااانا ا المتحااااادة الأمااااا  امتياااااا ات اتفاقياااااة

 للماااطر مت  ّ   تقيي  إجراء ينبغي لذل   وتبعا   التوالي. عل  (1947) وحصانا ا تاصصةالم
  سحابية. حلول اعتماد في التفكر عند المحتملة الفوائد وبين بينها والموا نةُ 

علاا  اتباااع  ااج أكثاار تااوا نا  إ اء  ويعتاازم المفتشااا  في هااذا التقرياار  في جملااة أمااور  الحاا َّ  
المااااطر الخاصااة المرتبطااة بهااا  وأوجااه التاا  ر الااي  بالنظاار إلىلحوساابة السااحابية  لالفوائااد المحتملااة 

إمكاانات  بالاستفادة إلى أقص  حد مانتحقيقها من منظور منظومة الأم  المتحدة بأسرها  يمكن
 اصص أنشئ تحديدا  لخدمة المنظومة. مركز الأم  المتحدة الدولي للحوسبة  وهو كيا  مت

 توسااي  ساابي  في الإضااا ية والإرشااادات الضاامانات ماان عااددا   أيضااا   المفتشااا  ويقااترح 
 باين التعااو  مساتوى و  دة السحابية  الحوسبة مجال في المتحدة للأم  المشتركة المعارف نطا 

  المتحدة. الأم  لمؤسسات التفاوضية القدرة وتعزيز الوكالات
ااااه أساسااااا  إلى جمياااا  المنظمااااات المشاااااركة والاااادول الأعضاااااء  بهاااادف  وهااااذا الاسااااتعراض موجَّ

تيساار رصاادها وتقييمهااا الوقاا  نفسااه  وفي الاسترشاااد بااه في الاضااطلاع باادورها في وضاا  السياسااات
للأنشطة ذات الصلة. وسوف يساه  تباادل أ ضا  الممارساات والمعلوماات علا  نطاا  منظوماة الأما  

 . وتعميق  همها اذة في مجال الحوسبة السحابيةشى المبادرات المتَّ  بينالمتحدة في تعزيز التنسيق 
 مؤ  الح الأمم المتحدة  بة حا اة حاوما اا تخدام 

 كبارا    تنوعاا   حالياا   المتحادة الأما  منظومة تستادمها الي السحابية النُّظ  نماذج تتنوع 
 المؤسساااات ماان قلااة هناااك  نضااا ها. درجااات ثم وماان تطورهااا مساااتو ت حياا  ماان وتتباااين

 أخااارى مؤسساااات هنااااك المقابااا  وفي الإطااالا   علااا  الساااحابية الحوسااابة حلاااول تساااتادم لا
 الخااادمات إلى بقاااوة تساااتند والاتصاااالات المعلوماااات تكنولوجياااا مجاااال في اساااتراتي يات لاااديها
 هااذه وبااين أولا ". السااحابية "الحوساابة علاا  قااائ   ااج اتباااع علاا  وتشاا ِّّ  السااحابية  والمااوارد
 ماا. حاد إلى الساحابية الحوسابة حلول تستادم الي اتؤسسالم من العديد هناك  وتل  الفئة
 المؤسسات. من عدد بين مشتركة وتقنية عامة اتجاهات استالا  يمكن ذل   وم 

 نظُاا  ماان نتقااالالا إلى بهااا حاادت أ ااا المؤسسااات ذكاارت الااي الأساابا  أهاا  وتشاام  
 ومرونتهاا وبسااطتها الخدمات هذه تكلفة انخفاض   السحابية الخدمات إلى التقليدية المعلومات
 د عا  الاي الأخرى الأسبا  ومن والابتكار. الأمن لتحسين  ر  من تتيحه وما وسلاستها
 مهامهاا أداء يتطلبها الي تطبيقاتال بع  كو   السحابية الحوسبة إلى الانتقال إلى المؤسسات

  سحابية. خدمات في إلا متاحة غر   أو الأحيا   من كثر  في متاحة تعد لم
 الطااااب  إضااافاء في المتمثاا  الأوسااا  الاتجااااه المتحاادة الأمااا  منظوماااة تتَّباا  عاااام  وبوجااه 
 وكثاااارا   السااااحابية. الحلااااول اعتماااااد ُ ااااج علاااا و  السااااحابية الحوساااابة خاااادمات علاااا  الت اااااري

 مماثلااة   السااحابية الخاادمات باسااتادام المتعلقااة الرئيسااية والاعتبااارات المحرِّكااة العواماا  تكااو  مااا
 للظاروف يكاو  وقلَّماا العاالم. أنحااء جمي  في شركاتال خيارات تحك  الي والاعتبارات للعوام 
  السحابية. الحوسبة استادام قرار عل  تأثر المتحدة الأم  مؤسسات بطبيعة المتصلة الخاصة
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 اباجا إلى تحلمل المخاطر اة ماقما
  وساااابة السااااحابية المرتبطااااة بالحتاااادرك مؤسسااااات الأماااا  المتحاااادة تمااااام الإدراك المااااااطر  

الاردود المقدَّماة علا  الاساتبيا  المؤسساي لوحادة التفتايش المشاتركة والمقاابلات  ذلا  أكَّادت كماا
عل  أنه ينبغي لمؤسساات الأما  المتحادة  شديدالي أجراها المفتشا . وم  ذل   يود المفتشا  الت
هاا  ما  مراعااة ك  منب ا  لمااطر خاصّ ل ري تحليلا  عند التفكر في اعتماد الحلول السحابية أ  تجُ 

تبااين احتياجا اا.   ضالا  عان  المؤسساات للماااطر متبايناة  ها المحدَّد. ذل  أ َّ درجة تحمُّ سياق
كاناا  أطاار  ولماا غار  مقبولااة في مؤسساة أخاارى. مااا تكاو  المااااطر المقبولاة في مؤسسااة مااا وكثارا  

ر وتنشاا  مخااااطر مساات دة  كااا  لزامااا  أ  يكااو  تقيااي  الماااااط  الأعمااال والأطاار التنظيميااة تتغاار
 حلول الحوسبة السحابية.  عند النظر في اعتمادإلزامية أساسية نشاطا  منتظما  وخطوة 

 واعتبارهااا وإدار ااا تقييمهااا يمكاان تحدياادا   السااحابية لبيئااةل ملا مااة أمنيااة مخاااطر وثمااة 
 أمنياة مازا  أيضاا   وهنااك المؤسساات. من العديد وفي الاستادام حالات من العديد في مقبولة
 الوكااالات تجنيهااا الااي الماازا  مثاا  الحااالات  بعاا  في السااحابية الحوساابة اسااتادام ماان مت تيااة
 وماورِّدي للازبائن يمكان الموقعياة  البياانات مراكاز غارار وعلا  الخطرة. الجغرا ية المواق  في العاملة

 وليساااا  السااااحابية. الحوساااابة لبيئااااات مخفَّضااااة أو معاااازَّ ة أمنيااااة خصااااائص اختيااااار الخاااادمات
 معظاا  حاليااا   تستضااي  الااي  المااورِّدة الجهااات كاابرى  تعرضااها الااي العامااة السااحابية الخاادمات
 خيااارات في تنظاار أ  للمؤسسااات يمكاان إذ الوحيااد  لخياااربا المتحاادة  الأماا  منظومااة بيااانات
 .ابأسره المتحدة الأم  نظومةم واجههات الي الاستراتي ية المااطر من للحد تكميلية

 المتحدة فمما وين مؤ  الح الأمم والات اقاةتكامل  ةزيادةابة حا اة حاوما باعتحارها أداة 

 مااان المتحااادة  الأمااا  منظوماااة في وتطورهاااا الساااحابية الحلاااول علااا  الإقباااال تزاياااد مااا  
 قابليتهاا ذلا  في بماا  المعتمادة الساحابية الخادمات مختلا  بين الاتسا  أهمية تزداد أ  المحتم 

 في خاصااة أهميااة الأماار هااذا يكتساايو  .تطبيقا ااا بااين البيااانات نقاا  ةوقابلياا المتبااادل للتشااغي 
 ذل  في بما حاليا   العام الأمين يبذلها الي الإصلاح وجهود الوكالات بين التعاو  تزايد سيا 
 والتنسايق التعااو    دة إلى حاجاة هنااك أ َّ  المفتشاا  ويارى الميدا . في المتبادل التشغي  قابلية
 وقابليااة الاتسااا  مان يلاازم ماا تحقيااق سابي  في المياادا  في العاملاة المتحاادة الأما  مؤسسااات باين

  اياااة في ستفضاااي الاااي والاتصاااالات المعلوماااات تكنولوجياااا ونظُااا  لمنصاااات المتباااادل التشاااغي 
 هاذه أ َّ  وما  وثيق. نحو عل  ينالمنسَّق و/أو يْن المشترك والعمليات التاطي  تيسر إلى المطاف
 اعتماااااد ؤديياااا أ  الممكاااان  ماااان  معقَّااااد تنساااايق علاااا  وتعتمااااد محضااااة تقنيااااة ليساااا  المساااا لة

 الغاية. هذه لتحقيق هامة أداة السحابية الحوسبة تكو  وقد تمكينيا . دورا   مناسبة تكنولوجيا
 نمةذج جديد ةتمةيل الخدمالح ابة حما

 التموياااا  في تغياااارا   السااااحابية الحوساااابة إلى التقليديااااة الحوساااابة ماااان الانتقااااال يقتضااااي 
 طرياااق عااان السااحابية  الحوسااابة وتتاايح والاتصاااالات. المعلوماااات تكنولوجيااا لخااادمات الهيكلااي

 أ َّ  ذلااا  ا .قنعااام أعماااال نماااوذج الح ااا   و اااورات مااانو  المشاااتركة التحتياااة البنياااة مااان الاساااتفادة
  قاادر تسااار مساابقا   تتطلاا، والاتصااالات المعلومااات تكنولوجيااا مجااال في التقليديااة الخاادمات

 الخاصااة التحتيااة والبااى الحاسااوبية والبرامجيااات اتالمعاادّ  لشااراء الرأسماليااة الاسااتثمارات ماان كباار
 تشااغي  تكااالي  الجواناا، هااذه وتسااتتب  يستضاايفها. الااذي البيااانات مركااز وبيئااة بالاتصااالات
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 وهااااي ذلااا   وغااار احتيااااطي  وتخااازين الكاااوار  ماااان وتعااااف   ونقااا  وتحااادي  ودعااا  وصااايانة
 قائ  نموذج ح َّ  أ ْ  السحابية الحوسبة نتائج من وكا  نسبيا . بالتساوي وتو َّع متكررة تكالي 

 أي تخصاايص مطلااوبا   لاايس إذ الأولي؛ الرأسمااالي الاسااتثمار محاا  الاسااتادام مقاباا  الااد   علاا 
 كثارا    الأمار هاذا أ َّ  وما  .يةتشاغيل تكاالي  إلى الثابتاة التكاالي  وَّلوتحُ  أولي  رأسمالي استثمار

 بعااا  علااا  أيضاااا   ينطاااوي  إناااه الساااحابية  الحوسااابة نماااوذج مااازا  مااان أناااه علااا  إلياااه ينُظااار ماااا
  .التفعي  إلى طريقها دتج لا وعودا   ويحم  المساوئ

امتمدداتالح مؤ  ددالح صةصددما اةحمدداضلح وةددرورة  ايددا بخ يتعلدد  فممددااةقائمددا تحددديالح اة
 الأمم المتحدة وحصاضتها

 تنطااوي ذلا   وما  ؛العااالم في مكاا  أي في المعلوماات تااوا ر الساحابية الحوسابة تتايح 
 طرياق عان والمعالجاة بعاد عان المعلوماات إلى الوصاول عل  بالقدرة تتميز الي الجوهرية  طبيعتها

 البياانات حماياة ضاما  الالا م من  والمعلومات. البيانات بخصوصية تتص  مخاطر عل   ي و  تال
 أ َّ  المفتشاااااا  ويااااارى العاااااالم. أنحااااااء جميااااا  في والشاااااركات والمنظماااااات لحكومااااااتل والمعلوماااااات

نااة البيااانات  الأماا  امتيااا ات اتفاقيااة أحكااام في إليهااا المشااار الموجااودات ماان شااكلا   تمثِّّاا  المرقم 
 أيَّ   ااااإ َّ  ثمَّ  ومااان وحصااااانا ا. المتاصصاااة الوكااااالات امتياااا ات واتفاقيااااة وحصاااانا ا  المتحااادة
 مكاا  عان النظار بصارف ثالثاة  أطاراف تخزينها وتتولى المتحدة الأم  كيانات  تملكها معلومات
 والر ياا  الاادولي طابعهااا إلى بالنظاار تساامو  قااد الااي الحصااانات لهااذه تخضاا  أ  ينبغااي التااازين 
 السارية. والإقليمية الوطنية الأنظمة عل   المستوى

 تعزيز الم اءةا عن طري  اتفاقالح م تةى الخدمالح
  تأثار أيضاا   لاه يكاو  قاد با   تكنولاوجي تحادّ   مجارد الساحابية الحوسابة استادام ليس 

 والتمويا  والكفااءة والأمان الحوكماة جوانا، مختلا  يماسُّ  إذ  يالمؤسسا التغيار إدارة عل  كبر
 اتخااااذ مجاااال في شااااملة ممارساااات إرسااااء بداهاااة   الااالا م مااان المنطلاااق هاااذا ومااان المؤسساااات. في

 اعتمااد في التفكر عند التقنية الاعتبارات وتت او  التنظيمية الوحدات مختل  تشم  القرارات
 الخاااادمات هااااا  ر فت الااااي التحااااد ت إلى وبالنظاااار ذلاااا   علاااا  وعاااالاوة السااااحابية. الخاااادمات
 الساااحابية الخااادمات اختياااار يتطلااا، الثالثاااة  الأطاااراف مااان  اعلاااة جهاااات وظهاااور الساااحابية
 مساتوى اتفاقاات أو شااملة  عقاود وإعاداد الواجباة العناياة لباذل مناسبة عمليات هاواستادامُ 

 ب  القانونية  الحماية آليات من آلية مجرد أ ا عل  إليها ينُظر ألا يج، تدابر وهي دمات الخ
 إلى اساااتنادا   الساااحابية الخااادمات مقااادِّمي مااا  لعلاقااااتا إدارة في الفعالياااة لتحقياااق أداة أيضاااا  

 الأمااا  لمؤسساااات ينبغاااي بأناااه راسااااا   اعتقاااادا   المفتشاااا  ويعتقاااد اتج.و لنااال موضاااوعية مقااااييس
 مقااادِّمي إخضااااع علااا و  الخااادمات مساااتوى اتفاقاااات رصاااد علااا  بنشاااا  تحااار  أ  المتحااادة
  المقرَّرة. للشرو  الامتثال عدم عن للمساءلة الخدمات

مركددددز الأمددددم المتحدددددة اةدددددول ةلحة ددددحاق فرصددددا ةتةطمددددد اةت  ددددم     ددددا  تك ةةةجمددددا 
 المعلةمالح والاتصالالح وتعزيز اةفعاةما على نطاق م  ةما الأمم المتحدة 

 استكشاااف علاا  للحوساابة الاادولي والمركااز المتحاادة الأماا  مؤسسااات المفتشااا  يشا ِّّ  
 المركاز ةخابر  مان لاساتفادةبا معقولاة بتكلفاة مشاتركة خادمات تو ر  يها يمكن للتعاو  مجالات

 كاا   في التكلفااة وباهظااة إضااا ية داخليااة خاابرة إلى الحاجااة دو  ماان المؤسسااات خاابرة تطعااي و 
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 الاااادولي لمركاااازبا الاسااااتعانة في تنظاااار أ  المتحاااادة الأماااا  لمؤسسااااات ينبغااااي أنااااه وماااا  مؤسسااااة.
 عاااااتق علاااا  يقاااا  ثم ماااانو  زة مميِّّاااا سمااااات مؤسسااااة لكاااا  أ َّ  ياااادركا  يْن المفتشاااا  ااااإ َّ  للحوساااابة 
  المحدَّدة. التشغيلية احتياجا ا ضوء في قرارات من يناس، ما اتخاذ المؤسسات
وتشااام  التحاااد ت الرئيساااية الاااي تواجههاااا جميااا  المؤسساااات الاااي تساااتادم الحوسااابة  

اتبااع  اج شاام  علا   المفيدويعتقد المفتشا  أ َّ من  السحابية ضما  أمن البيانات والمعلومات.
يمكاان  لا نطااا  منظومااة الأماا  المتحاادة في مجااال أماان المعلومااات. وياارى المفتشااا  أ َّ هااذا المسااع 

ااقة تعانة بااه سااالادو  إسااهام المركااز الاادولي للحوساابة و ماان أ  يتحقااق  ر المركااز يااو ِّّ  إذ بصااورة منسَّ
 ا  عل  توسي  نطا  خدماته في مجال الأمن السيبراني. بالفع  خدمات أمنية  ويعم  بنش

 التعااو  لتعزياز  ار  إلى الاساتعراض هاذا في نوقشا  الاي عوام ال من العديد وتشر 
 نحو عل  والاتصالات المعلومات تكنولوجيا لموارد المتحدة الأم  مؤسسات استادام سيا  في

 إحااادى يشاااكِّ  أ  وينبغاااي بااا  يمكااان المركاااز أ َّ  المفتشاااا  ويعتقاااد .ا  وتنسااايق ةاساااتراتي ي أكثااار
 في المت صالة  الخصاائص الساحابية. الحوسبة استادام دع  ذل  في بما الرقمي  لالتحوّ  دعائ 

 مجاااال في مشاااتركة خااادمات مقااادِّم بصااافته المركاااز ولاياااة تفعيااا  إلى تفضاااي الساااحابية الحوسااابة
 المتحدة. الأم  نظومةلم والاتصالات المعلومات تكنولوجيا
 المتحاااااادة الأماااااا  قطاااااا، باعتباااااااره بعاااااادُ  تُسااااااتغ  لم كامنااااااة  بمااااااؤهلات المركااااااز ويتمتاااااا  

 الشاااريكة. المنظمااات إلى ثالاا  طااارف ماان العامااة الساااحابية الخاادمات تقاادم في الاسااتراتي ي
 الو اورات مان المزياد ياو ِّّر أ  مشاتركة بصاورة العاماة السحابية الخدمات إلى الوصول ش   ومن
  التفاوضية. القدرة من الاستفادة يتيح وأ  بأسرها  المنظومة منظور من التكالي   في

مركاازا  ته إضااا ية في الاادور الااذي يمكاان أ  يضااطل  بااه بصااف وبإمكااا  المركااز أ  يااو ِّّر  رصااا   
الأماااااا  في اساااااتادامها للاااااادمات مزياااااد مااااان ات الشاااااريكة لتحقياااااق ؤسساااااللأمااااان السااااايبراني للم

كااا  المركااز يااو ِّّر بالفعاا   ولمااا حااالات الطااوارئ. تعاملهااا ماا ة ومزيااد ماان الفعاليااة في تاادابر السااحابي
 تهااااا إذا في هااااذا المجااااال للمنظومااااة برمّ برخاااادمات أمنيااااة   ااااإ َّ المجااااال متاااااح لتحقيااااق مكاساااا، أكاااا

العدياد مان الخادمات الأمنياة تكتسا، مزيادا  مان الفعالياة  انضم  مؤسسات أخرى إلى المركز.  ما
 تتبادل المعلومات وتتعاو  بش   أمن البيانات والتطبيقات. الي الجهات المشاركة  يزداد عددعندما 

 تةصما مةجَّها إلى الجمعما اةعاما
بإدماج  بةالدولي للحوسلجنة إدارة مركز الأم  المتحدة يرى المفتشا  أ َّ من اللا م تعزيز  

الإدارة العليا في عضويتها في سبي  تمكين المركز مان اساتغلال إمكاناتاه اساتغلالا  كااملا  وامتلاكاه 
 ل الرقمي لمنظومة الأم  المتحدة بأسرها. القدرة عل  التركيز بطريقة استراتي ية عل  التحوّ 

 ا:لإقراره العامة الجمعية إلى التالية التوصية توجَّه الصدد  هذا وفي 
الأمدم اةعاما ةلأمم المتحدة على ا تعراض ولايا مركدز  ي حغي أن تعمل الجمعما -5 اةتةصما

وأن ت  ددر،   ةلددا أمددةر،   ت ةيددلج ع ددةيا لج ددا إدارة  هااةدددول ةلحة ددحا وتحدددي المتحدددة 
باخددداذ اةقدددرارالح الخاصدددا  يتعلددد  فممدددام دددتةيالح مةئمدددا مدددن اةصدددةحمالح  ةيلهددداالمركدددز وخ

   ذةك المحادرالح المتَّخذة    ا  ابة حا اة حاوما. بما وتك ةةةجمالح المعلةمالح اةرقمما،
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 تةصما مةجَّها إلى الهمئالح اةتشريعما و اةس الإدارة   مؤ  الح الأمم المتحدة
 هددددذ  اءي حغددددي  دددداةس إدارالح مؤ  ددددالح الأمددددم المتحدددددة أن تطلدددد  إلى ر  دددد -2اةتةصددددما 

ر اةتكمف واةقدرة على الا دتجاوا واةكفداءة  المؤ  الح إدراج أحكام   ا تراتمجماتها الماةما تم  ِّ
 .باةتك ةةةجمالح الجديدة   ا تخدام اة فقالح اةتشغملما والا ت مارالح اةرأسماةما المتعلقا

 تةصمالح مةجَّها إلى اةر  اء اةت فمذيين لمؤ  الح الأمم المتحدة
 اشدددتما  يكفلدددةا أن المتحددددة الأمدددم لمؤ  دددالح اةت فمدددذيين ةلر  ددداء ي حغدددي -1 اةتةصدددما

 خطددر مددن اةتخفمددف تددروم وتددداور ا ددتراتمجمالح علددى الأعمددا  تصددريف ا ددتمراريا خطدد 
  اةتعاقديا. لخدمالحبا اة حاوما الخدمالح مقد ِّمي وفاء عدم

 إجدددراءالح المتحددددة الأمدددم لمؤ  دددالح اةت فمدددذيةن اةر  ددداء يتَّخدددذ أن ي حغدددي -3 اةتةصدددما
 والاتصدالالح، المعلةمدالح تك ةةةجمدا  دا    المؤ  دما ا دتراتمجماتها مةاءمدا تكفل دوريا

 وأوةدةيالح احتماجدالح مدلج اة حاوما، ابة حا بخدمالح الخاصا الا تراتمجمالح ذةك   بما
 الا ت مار. مقاول اةقمما هاوتحقمق   ،المؤ  الح عمل

ي حغي ةلر  اء اةت فمدذيين لمؤ  دالح الأمدم المتحددة أن يكفلدةا إجدراء تحلمدل  -4اةتةصما 
   بمددا شددامل ةلمخدداطر قحددل اةتعاقددد وشددكن خدددمالح تك ةةةجمددا المعلةمددالح والاتصددالالح،

والماةما اةتق ما واةفةائد  تحلمل المخاطريراعي هذا اةذةك الخدمالح اة حاوما. وي حغي أن 
  على حد  ةاء، وي حغي إدراج اة ماضلح ذالح اةصلا   اتفاق م تةى الخدمالح.
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 مقدما -أولاا  
 أ ا ما معلةمالح -أةف 

 بارنامج إطاار في الاساتعراض لمنظوماة الأما  المتحادة هاذا المشاتركة التفتايش وحادة أجرت -1
  اإ َّ  ذلا   وما  المفتشاا ؛ قدَّماه داخلاي اقاتراح عان الاساتعراض انبثاق وقاد. 2018 لعاام عملها
 عملياة مثا  المشااركة  المنظماات مان وردت أخارى مقترحاات  يبمواضا يتصا  الاستعراض موضوع
 .الضامة البيانات وإدارة السيبراني والأمن والاتصالات المعلومات تكنولوجيا إدارة

أحااااد  يناساااا، مااان  ماااا فعاليااااة اساااتادامهاااا بوتقتضاااي إدارة المنظماااات الحديثااااة وعملُ  -2
 في  إلى الحوساااااااااابة السااااااااااحابية العامااااااااااة لأول ماااااااااارة الجمعيااااااااااة أشااااااااااارت وقااااااااااد. تالتكنولوجيااااااااااا

 ماان والعديااد التقادم أ َّ  تلاحاا  إذ"  2013 ديساامبر/الأول كاانو   20المااؤر   68/198 قرارهاا
 بالأجهاااازة الإنترناااا  كاسااااتادام  والاتصااااالات  المعلومااااات تكنولوجيااااات مياااادا  في الابتكااااارات

 مجاال  يئاة في تسااه  الساحابية  والحوسابة الإنترنا  عابر الاجتمااعي التواصا  وشابكات المحمولة
 وتشااام ". الابتكاااارات تلااا  مااا  باساااتمرار التكيااا  المعنياااة الجهاااات جميااا  مااان يتطلااا، ديناااامي

 الروبااو ت المتطااورة  التطااور في الآخااذ الرقمااي الاقتصاااد إليهااا يسااتند الااي الرئيسااية التكنولوجيااات
 الضاااامة  البياااانات تحليااا  وعلااا  الساااحابية  والحوسااابة الأشاااياء  وإنترنااا  الاصاااطناعي  والاااذكاء
 العلاقااة في نقلااة نوعيااة السااحابية الحوساابة إلى لالتحااوّ  ويمكاان اعتبااار .(1)الأبعاااد الثلاثيااة والطباعااة
 معالجاااة علااا  القااادرة في الهائااا  للتقااادم نتي اااة   الأعماااال والمجتمااا  وقطااااع الاتصاااالات باااين القائماااة
 .(2)الأسعار انخفاض عما يصاح، ذل  من  ضلا   عالية  بسرعة وإرسالها وتخزينها البيانات

 المعلوماااااات وتكنولوجياااااا الحوسااااابة ماااااوارد اساااااتادام علااااا  الساااااحابية الحوسااااابة وتنطاااااوي -3
 تحتياااة باااى باساااتادام  متفرقاااة جغرا ياااة مواقااا  مااان الإنترنااا مات خاااد عااابرالمتاحاااة  والاتصاااالات

 .(3)دينامية بصورة للتوسي  وقابلة مشتركة

 وباتاا  الماضااي  العقااد في ملحوظااة بصااورة السااحابية الحوساابة نظاا  اسااتادام تزايااد وقااد -4
 الساحابية  الحوسابة خادمات مان متنوعاة مجموعاة تساتادم تقريباا   المتحادة الأما  مؤسسات جمي 
 وإدارة التوظياااا  وتطبيقااااات العامااااة  الشاااابكية المواقاااا  واستضااااا ة الإلكااااتروني  البريااااد قبياااا  ماااان

 مااان مااازا  تحقياااق الساااحابية الحوسااابة تكنولوجياااا اساااتادام يتااايح ولا .التعااااو  وأدوات المواهااا، 
 ذلاا  في بمااا الأجهاازة  مختلاا  علاا  متاحااة أيضاا   البيااانات يجعاا  إنااه باا   حساا،  التكلفااة حيا 

 المنا   من العديديق تحق السحابية الحوسبة وتتيح. وق  أي وفي مكا  أي من المحمولة  الأجهزة
 التكنولوجياااات جميااا  شااا   شااا  ا أ اااا  بيْاااد اللاحقاااة؛ الفصاااول في المباااينَّ  النحاااو علااا  الأخااارى 
 في الساااحابية بالحوسااابة المرتبطاااة الرئيساااية الماااااطر وتتمثااا . مخااااطر أيضاااا  علااا  تنطاااوي الجديااادة 
 تنُقا  التو يا   علا  قائماة بعاد عان معالجاة تعتماد الاي التقليدياة المعلوماات لانُظ  الملا ماة المااطر
__________ 

 المبيااااا  رقااااا  المتحااااادة  الأمااااا  منشاااااورات) والتنمياااااة والت اااااارة الرقمناااااة: 2017 لعاااااام المعلوماااااات اقتصااااااد تقريااااار (1)
E.17.II.D.8). 

 المرج  نفسه. (2)
(3) Information Security Special Interest Group, Chief Executives Board for Coordination, "Use of 

cloud computing in the United Nations system: recommendations for risk mitigation", white paper, 

June 2013, p. 4. 
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  ضاالا   الإنترناا   طرياق عاان أو/و العاري  النطااا  شاابكات عابر والمعلومااات البيااناتمان خلالهااا 
 تتاادخ  حياا  الخاادمات  لتااو ر خارجيااة بمصااادر الاسااتعانة عمليااة عاان تنشاا  الااي المااااطر عاان

 (.السحابية الخدمات مقدِّمي من) الثالثة الأطراف من الفاعلة الجهات من أكثر أو واحدة

 ارتباطاا   ويارتب  النوعياة الناحياة من مست د   المااطر هذه بع   إ َّ  ذل   عل  وعلاوة -5
 المسااائ  المااااطر هااذه وتشاام . القااائ  علاا  التو ياا  والتشااارك لحوساابة السااحابيةابطاااب   مباشاارا  
مراعاااة  إلى الحاجااة المتاصصااة  المتحاادة والوكااالات بالأماا  يتعلااق  يماااو  البيااانات  بساارية المتصاالة
 امتيا ات واتفاقية (4)(1946 لعام) وحصانا ا المتحدة الأم  امتيا ات اتفاقية في الواردة الأحكام
 أمان خطار الساحابية الحوسابة وتطارح .التاوالي عل  (5)(1947) وحصانا ا المتاصصة الوكالات

 المساااتادمين وخصوصااايتها بياااانات أمااان بشااا   شااواغ  عليهاااا الاعتماااادتزاياااد  ويفااار  المعلومااات 
ميااازة  البياااانات تاااتحك  في الاااي للشاااركات الساااحابية الحوسااابة تتااايح أ  أيضاااا   ويمكااان. وملكيتهاااا
 عادد كاا  ولماا .(6)مان احتماال هيمنتهاا علا  الساو  قلقاا   ،يسابِّّ  مماا  في الساو  معتبرةتنا سية 
 جادّا   المحتما  مان  اإ َّ  الساحابية  الحوسابة ساو  علا  يهايمن الرئيساية الفاعلة الجهات من ضئي 

ااادت وقاااد. الاحتكااااري السااالوك يساااود أ   في تتمثااا  تحاااد ت وجاااود المهنياااة الرابطاااات بعااا  أكَّ
 لاااذل   وتبعااا  . التفاااوض علااا  القاادرة تقلاّاص ثم ومااان  مي الخاادماتمقاادِّ  علااا  المفاار  الاعتماااد
 اعتمااااد في التفكاار عنااد المحتملاااة الفوائااد وبااين بينهاااا والموا نااةُ  للمااااطر متااا  ّ   تقيااي  إجااراء ينبغااي
 يقاادِّم أ  يتاوخ   ماا جملاة في الاسااتعراض  هاذا ويتاوخ .  الماااطر ماثلااة حتماا  . ساحابية حلاول
 .السحابية بالحوسبة تتعلق مبادرات اتخاذ الي تعتزم للمؤسسات الدع  يو ِّّر وأ  قيِّّمة إضا ة

 واة طاق الأهداف -باء 

 :التالية الرئيسية الأهداف تحقيق الاستعراض هذا يتوخ  -6

 بالحوسبة الخاصة والممارسات والسياسات والاستراتي يات الأطر مختل  تحلي  (أ) 
 بشا   قيِّّماة معلوماات اساتالا  بغية المتحدة  الأم  مؤسسات من مختارة مجموعة في السحابية
 الحوسااابة حوكماااة  عالياااة تعزياااز ومااان ثمّ  المساااتفادة  والااادروس المبتكااارة والااانُّهج الممارساااات أ ضااا 

 تكنولوجياا هياكا  مان حالياا   قاائ  هاو ماا في بحثهااسيت   الي الرئيسية الجوان، وتتمث . السحابية
 م  السحابية للحوسبة الاستراتي ية والمواءمة السحابية  الحوسبة ةحوكمو  والاتصالات المعلومات

 وولا  ا؛ المؤسسات أهداف وم  القائمة والاتصالات المعلومات تكنولوجيا استراتي يات
 تتعلااق مسااائ  ماان السااحابية الحوساابة اسااتادام عاان ينشاا  مااا واسااتبانة دراسااة ( ) 
 ذلا  في بماا الماااطر  إدارة آلياات مان قاائ  هاو عماا  ضالا   وخصوصايتها  البياانات بأمن تحديدا  
 الكوار ؛ بعد العم  عل  القدرة استعادةو الأعمال  تصري  استمرارية خط 

  برمّتهااا المتحاادة الأماا  منظومااة صااعيد علاا  السااحابية الحوساابة حوكمااة دراسااة (ج) 
 والتكنولوجياة الرقمياة الشابكة منهاا قناوات طرياق عان المنظوماة  داخا  والتعااو  التنسيق سيما ولا

 وغرها من الآليات ذات الصلة؛

__________ 

 (.1-د) أل  22 العامة الجمعية قرار (4)
 (.2-)د179 العامة الجمعية قرار (5)
 .2017 لعام المعلومات اقتصاد تقرير (6)
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 بهااا يُسترشااد لكااي والتوصاايات الأ كااار ذلاا  في بمااا الممارسااات  أ ضاا  تعمااي  (د) 
 .السحابية الحوسبة خدمات استادام في ضمانات وض  في

 المنظمااااات جمياااا  يغطااااي إذ المنظومااااة؛ كاماااا   طبيعتااااهب الاسااااتعراض هااااذايشاااام  نطااااا  و  -7
 للحوساابة  الاادولي المتحاادة الأماا  بمركااز علاقتهااايستقصااي و  المشااتركة التفتاايش وحاادة في المشاااركة
تقادم و  المعلوماات  تكنولوجياا خادمات تاو ر فيالمركاز  به يضطل  الذي الخا  الدور إلى بالنظر
 إلى أيضااااا   الاسااااتعراض ويشاااار. المتحاااادة الأماااا  منظومااااة مؤسسااااات ماااان للعديااااد والحلااااول الاااادع 

بهادف   الساحابية لحوسابةفي مجاال ا وممارساات واساتراتي يات أطارا  أرس   أخرى دولية منظمات
 .المستفادة والدروس الجيدة الممارسات إبرا 

 نياة م  اترة يغطاي ولا تقاي منظاور مان الساحابية الحوسبةموضوع  الاستعراض يتناول ولا -8
 والقضااا  المتحاادة  الأماا  منظومااة في السااحابية الحوساابة مساات دات آخاار علاا  يركِّااز  باا  محاادَّدة
 .المزم  اتخاذها مستقبلا   والمبادرات المؤسسات تواجهها الي الراهنة

 مان وياراد. الأعضااء والدول المشاركة المنظمات جمي  إلى أساسا   موجَّه الاستعراض وهذا -9
 ذلا . ح مها عن النظر بصرف  مفيدة علوماتبم المشاركة المنظمات جمي يزوِّد  أ  الاستعراض

 تعزياااز في سيساااه  المتحااادة الأمااا  منظوماااة نطاااا  علااا  والمعلوماااات الممارساااات أ ضااا  تباااادل أ َّ 
ااه والاسااتعراض. وتعميااق  همهااا السااحابية بالحوساابة المتعلقااة المبااادرات مختلاا بااين  تنساايقال  موجَّ

 السياساااااات  وضااااا  فيفي الاضاااااطلاع بااااادورها  باااااه تسترشاااااد لكاااااي الأعضااااااء الااااادول إلى أيضاااااا  
 .الصلة ذات لأنشطةها لوتقييم رصدها تيسر نفسه الوق  وفي

 الم هجما -جمم 

 البيااانات جماا  في كمااي  وآخاار نااوعي  ااج بااين الاسااتعراض هااذا في المتَّبعااة المنه يااة تاازاوج -10
 نتاااااائج في ضاااااوء تحاااااديثها أولياااااة جااااارى بإعاااااداد معااااااير مرجعياااااة الاساااااتعراض وقاااااد بااااادأ. وتحليلهاااااا

 للوثائااق مسااتندي اسااتعراض وأجااري. الأعضاااء والاادول المشاااركة المنظمااات ممثلااي ماا  الاجتماعااات
 الجهااات ماا  ومقااابلات مؤسسااية اسااتبيانات إعااداد شملاا  الااي البيااانات جماا  تلتااه مرحلااة المتاحااة 
 العاصاامة  وواشاانطن ونيويااورك و يينااا كاا  ماان رومااا  في مهمااات إلى المفتشااا  وسااا ر. المعنيااة الفاعلااة

 جماااا  مرحلااااة   وتل اااا . جنياااا  في مقارهااااا توجااااد الاااي المنظمااااات مسااااؤولي ماااان المعنيااااين ماااا  واجتمعاااا
 للاساتعراض  التقاي للطاب  واعتبارا  . المجمَّعة للبيانات متعمق تحلي  إجراء استكمالها  عند البيانات 

. المشاتركة التفتايش وحادة  رياق إلى التقاي الادع  لتقادم متاصص استشاري خبر م  التعاقد جرى
 لالتمااس"( العام الفكري الاتجاه)" للأقرا  داخلي استعراض طريقة اتُّبع  الجودة  ضما  ولأغراض
اا  الااذي التقرياار  مشااروع بشاا   المشااتركة التفتاايش وحاادة مفتشااي ماان تعليقااات  علاا  بعااد  يمااا عُمِّّ
 واساااتنتاجات خلاااص إلياااه مااان نتاااائج ماااا علااا  موضاااوعية بتعليقاااات تااادلي لكاااي المعنياااة المنظماااات

 .الوقائ  في أخطاء أيِّّ  تصوي، أج  من وأيضا   انبثق عنه من توصيات  وما

 واةتعاريف المفاهممق اة حاوما ابة حا -ا د 

 أ َّ  بيْاااد. تقاااي منظاااور مااان الساااحابية الحوسااابة الاساااتعراض يتنااااول لا  ذكُااار آنفاااا   كماااا -11
 السااحابية بالحوساابة الخاصااة الأساسااية المفاااهي  بعاا  اسااتادام يتطلاا، للموضااوع التقااي الطاااب 
 الاستعراض هذا في المستادمة والمصطلحات وتعاريفها السحابية الحوسبة مفاهي  وتتَّب . هاو هم  
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 في والتكنولوجيااااا بالمعاااااير المعااااي الااااوطي المعهاااد وضااااعها الااااي والمصااااطلحات والتعاااااري  المفااااهي 
 .(7)الأمريكية المتحدة الولا ت

 "سااااحابة" و"حوساااابة ساااااحابية" عمومااااا  إلى مفاااااهي  الحوساااابة عاااان بعاااااد ا  تعباااار ويشاااار  -12
و/أو عاان طريااق الإنترناا .  علاا  ساابي  المثااال  يعاارِّف   العااريعاابر شاابكات النطااا   المو َّعااة أو

 الاتحااااد الااادولي للاتصاااالات والمنظماااة الدولياااة لتوحياااد المقااااييس مفهاااوم الحوسااابة الساااحابية بأناااه
 "نموذج يمكِّان مان الوصاول مان خالال الشابكة إلى مجموعاة مرناة وقابلاة للتوساي  مان الماوارد المادياة

وسعيا  لتيسر  ه   .(8)و َّر  يها خدمة وإدارة ذاتيتا  رهن الطل،"الا تراضية القابلة للتبادل  ت أو
)انظار  (9)ا  موحَّادا  تعريفا 2011 عاام مشترك  أصدر المعهد الوطي المعي بالمعاير والتكنولوجيا في

 ينفي منشاااور  اوقاااد نُشااار  .(10)باااه ينبشااا   الحوسااابة الساااحابية خاصااا ياّااا  جعمر  كلا  ( وهاااي1الإطاااار 
تقاادم يتوخيااا   وإنماااعاان حكومااة الااولا ت المتحاادة  معاااير رسميااة صااادرة   يشااكِّلا لا ينخاصاا

 إرشادات لأوسا  الممارسين والباحثين.
 1 الإطار

 اة حاوما ابة حا تعريف واةتك ةةةجما، بالمعاير المعني اةةطني المعهد

ملائاا  ماان خاالال الشاابكة علاا  نحااو  الوصااول ماان يمكِّاان نمااوذج" هااي السااحابية الحوساابة 
 الاااي يمكااان ضاااب  الساااحابية الخااادمات مااان مشاااتركة مجموعاااة إلى الطلااا، ورهااان مااان أي مكاااا 

 وتعميمهااا تقااديمها ويمكاان( والخاادمات والتطبيقااات والتااازين والخااوادم مثاا  الشاابكات) ا اإعااداد
 م الخدمة".تفاع  م  مقدِّ إلى البأق  جهد وبدو  حاجة  وإدار ا بسرعة

 خااادمات  نماااذج وثلاثااة أساسااية  سمااات خمااس ماان السااحابية الحوساابة نمااوذج ويتاا ل  -13
 الخصاائص هاذه بجميا  من هذا القبيا  سحابي نظام أيُّ  يتس  أ  وينبغي .(11)تنفيذ نماذج وأربعة

 هااذه بيااا  وياارد. المحاادَّدة النماااذج ماان الأقاا  علاا  واحااد باسااتادام ويعُاار ض فعَّاا يُ  وأ  الأساسااية
 الاااوطي المعهاااد ومفااااهي  تعااااري  باساااتادام أدناه 4 إلى 2 مااان اتر اطاااالإ في والنمااااذج العناصااار
 الحوسااااابة أ َّ إلى  المفتشاااااا  شاااااروي(. الأول الشاااااك  أيضاااااا   انظااااار) والتكنولوجياااااا بالمعااااااير المعاااااي

 والاتصاالات المعلومات تكنولوجيا مسائ  من مس لة أ ا عل  إليها النظر ينبغي يعد لم السحابية
 نمااذج قضاا  مان وقضاية الحوكماة مجاال يطرحهاا الاي التحاد ت مان أ ا عل  أيضا   ب   حس، 

 .متعددة آثار عليها ت،عم  تتر ال
__________ 

 تعزيااز إلى والتكنولوجيااا بالمعاااير المعااي الااوطي المعهااد يهاادف المتحاادة  الااولا ت في الت ااارة و ارة إشااراف تحاا  (7)
 انظار الاراب  التاالي: .القيااس وتكنولوجياا ومعااير بعلاوم النهاوض خالال مان الصاناعية التنا ساية والقدرة الابتكار

www.nist.gov/about-nist/our-organization/mission-vision-values. 
(8) International Electrotechnical Commission (IEC), ISO and ITU, "Information technology: cloud 

computing - overview and vocabulary", international standard ISO/IEC 17788:2014 (E)-

recommendation ITU-T Y.3500 (08/2014), p. 4. 

(9) Peter Mell and Timothy Grace, "The NIST definition of cloud computing: recommendations of the 

National Institute of Standards and Technology", Special Publication 800-145, September 2011. 

(10) Fang Liu and others, "NIST cloud computing reference architecture: recommendations of the 

National Institute of Standards and Technology", Special Publication 500-292, September 2011. 
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 2الإطار 
 الخصائص الأ ا ما ة  ام ابة حا اة حاوماق المعهد اةةطني المعني بالمعاير واةتك ةةةجما

علااا  مااان جانااا، واحاااد  يحصااا بإمكاااا  المساااتهل  أ  . الخدماااة الذاتياااة عناااد الطلااا، 
دو  و ااق احتياجاتااه و  قاادرات حاسااوبية  مثاا  وقاا  تشااغي  الخااوادم والتااازين الشاابكي تلقائيااا  

 م  ك  من مقدِّمي الخدمات. الحاجة إلى التواص  شاصيا  
الوصاول إليهاا يمكن القدرات متاحة عبر الشبكة و . تكو  ةالشبك ل الواس  إلىالوصو  
اادةل آليااات ماان خاالا كثيفااة غااار  أو منصااات رقيقااة عاان طرياااق سااتادامالاتشااا ِّّ  علاا   موحَّ
 والحواسي، المكتبية(. )مث  الهوات  المحمولة والأجهزة اللوحية والحواسي، المحمولة مت انسة
ااا  الماااوارد الحاساااوبية . ميااا  الماااواردتج   تشااام  الخااادماتُ  بحيااا قااادِّم الخدماااة الخاصاااة بمتُجمَّ

  مااا  إساااناد مختلااا  الماااوارد المادياااة المساااتعملينالعدياااد مااان المساااتهلكين باساااتادام نماااوذج متعااادد 
والا تراضااية وإعااادة إساانادها بصااورة ديناميااة حساا، طلاا، المسااتهل . وثمااة شااعور بعاادم الار ااا  

 ليساا  لديااه أي ساايطرة علاا  الموقاا  المحاادَّد للماااوارد عااام لموقاا  بعينااه ماان حياا  إ َّ الزبااو  بوجااه
 دولاااةكااا   يكاااو  ) بصاااورة عاماااةتحدياااد الموقااا   قاااد يتساااى لاااهمعر اااة باااه  بيْاااد أناااه أي  أو المقدَّماااة

عة والذاكرة و  والمعالجةمركز بيانات(. وتشم  هذه الموارد التازين  أو ولاية أو  نطا  الشبكات.سِّ
  وعلاا  قابلااة للتكيياا . يمكاان تااو ر القاادرات وتو يعهااا بصااورة ساارعة قابليااة التكيياا  

يبادو للمسااتهل   ماا نحاو تلقاائي في بعا  الحاالات  بحيا  تكيَّا  بسارعة تبعاا  للطلا،. وكثارا  
 أي وق . وفي أ َّ القدرات المتاحة غر محدودة ويمكن تو رها بأي ح  

اان تلقائيااا  اسااتادام المااوارد عاان طريااق تااو ر خدمااة مقيسااة  . تراقاا، الاانظ  السااحابية وتحسِّّ
يتناساا، وناااوع  الخدمااة )مثااا  التااازين والمعالجاااة  التبساااي  ماان تسااار قاادرة قيااااس بمسااتوى معاااينَّ 

اااا عة النطااااا  وحسااااابات المسااااتادمين النشااااطة(. وبالإمكااااا  رصااااد اسااااتادام المااااوارد ومراقبتاُاااه وسِّ
 يتيح الشفا ية لك  من مقدِّم الخدمة والمستهل  الذي يستادم تل  الخدمة. مما والإبلاغ عنه 
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 الشك  الأول
 اة حاوماق اة مالح الأ ا ماابة حا 

 
 Ray Rafaels, Cloud Computing: From Beginning to End - Complete Guide on Cloud :المصدر

Computing Technology and Methodologies to Migrate to the Cloud (CreateSpace 

Independent Publishing Platform, 2015). 

 ماان شاابكة طريااق عاان ةالحوساابي الخاادمات تااو ر العااام بمعناهااا السااحابية الحوساابة تعاايو  -14
 ةيلحوسابا والماوارد التحتياة الباى وملكيةُ  النفاذ مراقبة المفهوم لهذا الهامة الجوان، ومن. بعيد مصدر
 الخااادمات نمااااذجتنفياااذ و ال نمااااذج مختلااا  باااين ساااتعراضالا هاااذا ويميِّّاااز. خدماااة باعتبارهاااا المقدَّماااة
 البنياااة ملكياااة أ َّ  في تتمثااا  هاماااة آثار علياااه تترتااا، بعيناااه نماااوذج اختياااار أ َّ  إلى بالنظااار المقدَّماااة 
. التنفيااذ لنماااذج تبعااا   كباارا    اختلا ااا   تختلاا  مخاااطر ماان بهمااا ياارتب  ومااا الأماانجواناا،  و  التحتيااة
  الخاصاااااة الساااااحابية الخااااادمات وهاااااي الساااااحابية  الحوسااااابة لتنفياااااذ رئيساااااية نمااااااذج أربعاااااة وهنااااااك

 .الماتلطة السحابية والخدمات  العامة السحابية والخدمات ة الجماعي السحابية والخدمات
 3 الإطار

 واةتك ةةةجما بالمعاير المعني اةةطني المعهد تعاريفق اة حاوما ابة حا ت فمذ نماذج

 اساااتادامها أجااا  مااان الساااحابية التحتياااة البنياااة . تتاااو َّرالخاصاااة الساااحابية الخااادمات 
 ويمكاان (.الأعمااال وحاادات مثاا )تضاا  مسااتهلكين متعااددين  واحاادة مؤسسااة قِّب اا  ماان حصاار   
 وإدار اااا  وتشاااغيلها التحتياااة البنيااة تلااا  اماااتلاك معاااا   همااا أو ثالااا   طااارف أو المؤسساااة لتلاا 
 .خارجها أو المؤسسة داخ  التحتية البنية هذه توجد أ  ويمكن

 اساااتادامها أجااا  مااان الساااحابية التحتياااة البنياااة . تتاااو َّرالجماعياااة الساااحابية الخااادمات 
 مثا )مشاتركة  لاديها اهتماماات مؤسساات مان المساتهلكين مان محدَّدة مجموعة قِّب   من حصر   

 في أكثاار أو لمؤسسااة ويمكاان(. والامتثااال العامااة والسياسااات والأماان بالمهااام المتعلقااة الاعتبااارات
ااا  يضااا  هاااذه أو ثالااا   طااارف أو المجموعاااة  التحتياااة البنياااة تلااا  اماااتلاك جميعاااا   الجهاااات تجمُّ
 . خارجها أو المؤسسة داخ  التحتية البنية هذه توجد أ  ويمكن وإدار ا  وتشغيلها

تجمي  الموارد 
المرتبطة  غر

 بمواق  معيَّنة

تو ر خدمة 
 مقيسة

الوصول الواس  
 إلى الشبكة

سرعة قابلية 
 التكيي 

الخدمة الذاتية 
 عند الطل،

 السحابة
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 ماان اسااتادامها أجاا  ماان السااحابية التحتيااة البنيااة تتااو َّر .العامااة السااحابية الخاادمات 
 جميعاااا   الجهاااات هاااذه أو حكومياااة  أو أكاديمياااة أو تجارياااة لمؤسساااة ويمكااان. النااااس عاماااة قِّبااا 

 مقاااادِّم مقاااار في التحتيااااة البنيااااة هااااذه وتوجااااد. وإدار ااااا وتشااااغيلها التحتيااااة البنيااااة تلاااا  امااااتلاك
 .السحابية الخدمات

 تحتيتاين بنيتاين مان تشاكيلة هاي الساحابية التحتية البنية .الماتلطة السحابية الخدمات 
 بينهاا تجما  لكن  ريدة   كيانات    تظ ( عامة أو جماعية أو خاصة) أكثر أو سحابيتين متمايزتين

 .والتطبيقات البيانات تتيح إمكانية نق  الملكية مُس َّلة أو موحَّدة تكنولوجيا

 ومقادِّم يعرضها للعموم متاحة خدمات إلى عادة  " عامة سحابية خدمات" عبارة وتشر -15
 ويفرضااو  صاايانتها يتولااو و  اللا مااة التحتيااة البااى الخاادمات مقاادِّمو وينشاائ. ةالت ارياا الخاادمات
 وبالتاااالي) الماااوارداساااتادام  مااان المثلااا  الاساااتفادة ولتحقياااق. المساااتاد مة الخااادمات نظااار رساااوما  
 المشااترك الاساتادام باساتمرار علا  تيسار الساحابية الخادمات مومقادِّ  يعما   (التكاالي  خفا 

 لاااادى المسااااتادمة التنفيااااذ نماااااذج أشْااااي  العامااااة السااااحابية الخاااادماتتمثِّّاااا  و . الحاسااااوبية ه واردلماااا
 الخاصااة السااحابية الخاادمات أ َّ  إلى الإشااارة ماان المهاا   التنفيااذ نماااذج أثاار ولتوضاايح. المؤسسااات

 والبرامجيااااااتالمعااااادّات  أي) الحاساااااوبية الماااااوارد أ َّ  إلى بالنظااااار الأخااااارى  البااااادائ  مااااان أمناااااا   أكثااااار
 بالخادمات يتعلاق  يما  يُحتم  المقاب   وفي .وتتحك   يها واحدة مؤسسة تستادمها( الحاسوبية
 طااارف ملكياااة في لساااحابيةا التحتيااة البنياااة تكاااو  حيااا  الخصااو   وجاااه علااا  العاماااة السااحابية
 تحتيااة بااى في هاااوتخزينُ  البلااد حاادود خااارج الموجااودة الحسَّاسااة أو الساارية البياااناتمعالجااةُ  ثالاا  
 ه ااوم) خااارجي لتهديااد التعاارض خطاار أيضااا  وياازداد . آخاارين خااارجيين مسااتادمين ماا  مشااتركة
 الااي والمااااطر الساحابية الحوساابة تتيحهاا الااي المنااا   لاحقاا   الاسااتعراض هاذا ويتناااول(. إلكاتروني
 .عليها تنطوي
 حااادود تباااينِّّ  لخااادماتلتقااادم ا أساساااية نمااااذج ثلاثاااة هنااااك  التنفياااذ نمااااذج جانااا، وإلى -16

 التحتيااة  البااى معاادّات باسااتادام يتعلااق  يمااا والاازبائن السااحابية الخاادمات مقاادِّمي ومسااؤوليات
 الخدمياااة التحتيااة البااى:   وهاايالحاسااوبية البرامجيااات وتطبيقااات بهااا المرتبطااة الوساايطة مجياااتاوالبر 
(IaaS )ةيدمات الخوالمنص (PaaS )ةيدمالخ والبرامجيات (SaaS.) نمااذج حالاة في الشا   هاو وكما 

 نظُا  بأمان أمور  جملة في  يتعلق  يما هامة آثار عليه تترت، الخدمات نموذج اختيار  إ َّ   التنفيذ
 .السحابية الحوسبة
 4 الإطار

 واةتك ةةةجما بالمعاير المعني اةةطني اة حاوماق تعاريف المعهد ابة حا خدمالح نماذج

المعالجة  موارد تو ر في للمستهل  المتاحة القدرة تتمث . (IaaS) الخدمية التحتية البنية 
 قااادرا   المسااتهل   يهااا يكااو  الااي الأساسااية الحاسااوبية المااوارد ماان وغرهااا والشاابكات والتااازين

 يااادير ولا .وتطبيقاااات تشاااغي  نظُااا  تشااام  أ  يمكااان عشاااوائية وتشاااغي  برامجياااات تثبيااا  علااا 
 التشاغي  نظُا  ولكناه ياتحك  في ياتحك   يهاا  ولا الأساساية الساحابية التحتياة البنية المستهل 
)مثا   مختاارة شابكية مكاونات علا  محادودة سايطرة لاه تكاو  وقاد المثبّتاة؛ والتطبيقاات والتازين

 البرامجيات الواقية للحواسي، المضيفة(. 
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 ينشائها تنفياذ تطبيقاات في للمساتهل  المتاحاة القادرة تتمث . (PaaS) الخدمية المنصات 
 مااان المدعوماااة والأدوات والخااادمات والمكتباااات البرمجاااة لغاااات باساااتعمال يكتسااابها أو المساااتهل 

 الساحابية الأساساية التحتياة البنياة المساتهل  يادير ولا .السحابية التحتية البنية عل  الخدمة مقدِّم
 ولكناااه ياااتحك  في التاااازين  أو التشاااغي  ونظُااا  والخاااوادم الشااابكة ذلااا  في بماااا ياااتحك   يهاااا  أو

 .للتطبيقات أيضا   المستضيفة البيئة ضب  إعدادات وربما في المعمَّمة التطبيقات

 تطبيقااات اسااتادام في للمسااتهل  المتاحااة القاادرة تتمثاا  .(SaaS) الخدميااة البرامجيااات 
 أجهزة مختل  من التطبيقات إلى الوصول ويمكن. تحتية سحابية بنية عل  المشغَّلة الخدمة مقدِّم

 البرياد مثا ) للشابكة متصافح قبيا  مان مرتبطاة بشابكة رقيقاة  بينية واجهة طريق عن الزبو  إما
 الأساسية التحتية البنية المستهل  يدير ولا .للبرامج واجهة بينية أو  (الإنترن  عل  الإلكتروني
 التاااازين  أو التشاااغي  نظُااا  أو الخاااوادم أو الشااابكة ذلااا  في بماااا ياااتحك   يهاااا  ولا الساااحابية

 المحاادودة التطبيقاات تشاكيلة ضاب  إعادادات باسااتثناء ربماا الفردياة  التطبيقاات قادرات حاى أو
 . للمستعملين الماصَّصة

 مختلا  تو ر عل  ركِّزتو  الزبائن احتياجات مختل  الثلاثة الرئيسيةُ  الخدمات نماذج وتلبّ  -17
 الحوسابة مان المنشاودة الفوائاد بعا  في تشاترك الخادمات نمااذج جميا  أ َّ  وما . الحوسبة مكونات
 ويتساا  بااه خاصاة أهااداف تحقياق يتااوخ  منهاا كاالاا    ااإ َّ   (التكاالي  خفاا  قبيا  ماان) الساحابية
 (:الثاني الشك  أيضا   انظر) مميِّّزة بخصائص
 الشابكي الماادي والعتااد الحاسوبي المادي العتاد مقام ةيدمالخ التحتية البى تقوم (أ) 
 مراكاااز) الساااحابة مااانانطلاقاااا   الإنترنااا   شااابكة علااا  الأولياااة الحاساااوبية الماااوارد رتاااو َّ  إذ  للزباااو 
 الإنترن ؛ شبكة طريق عن  (بعيدة بيانات

 تمسااااتو  بعاااا  عاااان  ضاااالا   المااااادي  العتاااااد مقااااام ةياااادمالخ المنصااااات تقااااوم ) ( 
 الساحابة مان التطبيقاات لإعاداد جااهزة منصة للزبو  تتيح بحي  والبرامجيات  الوسيطة البرمجيات

 ؛وتشغيلها واختبارها به الخاصة تطبيقاته وض  منها انطلاقا   للزبو  يمكن الي
 السااحابة ماان انطلاقااا   للتطبيقااات كاااملا    وظيفيااا   أداء يااةدمالخ البرامجيااات تتاايح )ج( 

 ويستادم (.والبرامجيات الشبكي والرب  المادي العتاد) المستو ت جمي  الخدمة مقدِّم يدير حي 
 .صيانتها ويتولى الخدمات مقدِّم الي يطورها تطبيقاتال الأول المقام في الزبو 
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  الثاني الشك 
 الخدمما اةبرا مالح الخدمما، الم صالح الخدمما، اةتحتما اةحنىق المختلفا اة حاوما الخدمالح نماذج

 
-https://blogs.msdn.microsoft.com/dachou/2018/09/28/cloud-service-models-iaas-paas المصدر:

saas-diagram/. 

يجع  من الصع، تصني   ما وهو باطراد  تتطورخدمات الحوسبة السحابية ما  تئ  و  -18
ت في الممارساااة قاااد اسااات دَّ   ئاااات الخااادمات الماااذكورة أعااالاه.  واحااادة  قااا  مااانبعضاااها ضااامن 

ة". وهااذه ياادمالخة" و"العمليااات الت اريااة ياادمالخالعمليااة نماااذج خاادمات أخاارى مثاا  "المعلومااات 
تقليااادي إلى الخااادمات  الاااي تكاااو  في كثااار مااان الأحياااا  متاصصاااة  تتاطااا  نطاااا  التقساااي  ال

تضاا  عناصاار ماان  مااا ة  وكثاارا  السااحابخاادمات البنيااة التحتيااة والمنصااات والبرامجيااات المقدَّمااة ماان 
بااين الاتجاااه ويتزايااد معااه التااداخ  ذا سااوف يتواصاا  هاا. و واحااد منااتجمختلاا  نماااذج الخاادمات في 
 نماذج الخدمات الرئيسية.

 لمحا عاما عن  ةق ابة حا اة حاوما -هاء 

  تواص اا  نمااو سااو  الحوساابة السااحابية ونضااُ ها. وقااد بلغاا  معاادلات 2018 عااام في -19
في المائاة في بعا   80 نسابة من سنة لأخارى  لادى مقادِّمي الخادمات الرئيسايين  يالنمو الفصل

 قِّب اا  ئااات الخاادمات. ويبااينِّّ هااذا الاتجاااه أ َّ إضاافاء الطاااب  الت اااري علاا  خاادمات الحوساابة ماان 
 نتشار عل  نطا  واس  في جمي  أنحاء العالم.آخذ في الا الشركات

ومن أها  الاتجاهاات الحالياة في مجاال الخادمات الساحابية العاماة هيمناة قلاة مان مقادِّمي  -20
الخاااااادمات الرئيساااااايين علاااااا  السااااااو . وماااااان بااااااين مقاااااادِّمي الخاااااادمات هااااااؤلاء  حققاااااا  شااااااركتا 

وتفيد أحد  التقارير مايكروسو   وأما و  أعل  معدلات النمو وحا   أكبر حصص السو . 
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ة  وعااادده  خمساااة تقاااوده  شااابكة يااادمالخالتحتياااة  الباااى ماااورِّديالخاصاااة بهاااذا القطااااع بأ َّ كباااار 
( Microsoft Azure)( ومايكروسااااااو   آ ور Amazon Web Services) سر يسااااااز أماااااا و  وياااااا،

لتحتياة الخدمياة في المائة من جمي  مبيعاات الباى ا 80والمنصة السحابية لشركة غوغ   يمثلو  نحو 
اح الشاك  الثالا   عل  الصعيد العالمي  تبعا  للمقااييس الماتلفاة الاي يساتند إليهاا المحلِّّلاو . ويوضِّّ

 .2021 عام ح   السو  حاليا  ونمو السو  المتوقَّ  حى
  الشك  الثال 

 إيرادالح  ةق ابة حا اة حاوما ونمة اة ةق المتةقلج
 دولارات الولا ت المتحدة( ببلايين)

 
-https://www.skyhighnetworks.com/cloud-security-blog/microsoft-azure-closes-iaas المصدر:

adoption-gap-with-amazon-aws/.  

شااااركتا  -ة ماااان كبااااار مقاااادِّمي الخاااادمات يمن علاااا  السااااو  قلاّاااوعلاااا  غاااارار ذلاااا    اااا -21
علا   ا  ماستادأكثرها اة و يمدالخبأشي  خدمات البرامجيات  يتعلق  يما  - مايكروسو   وغوغ 

وتخاازين الوثائااق. ويتساا  عاارض السااو  وإنتاجيااة العماا  نطااا  واساا   ماان قبياا  البريااد الإلكااتروني 
حابة ساااة في شاااغَّلالأعماااال المتاصصاااة الم ر بتطبيقااااتبقااادر أكااابر مااان التناااوع عنااادما يتعلاااق الأمااا

  والماااوارد الااازبائنة. ويشااام  ذلااا  تطبيقاااات متنوعاااة تتعلاااق بإدارة العلاقاااة مااا  يااادمالخلبرامجياااات ا
 شابه ذل  من تطبيقات الخدمات السحابية المتاحة. وما باتالبشرية  وكشوف المرتّ 

يقاادِّمو  في الظاااهر ة  مماان ياامدالخالتحتيااة  البااىي دورِّ لاا  أ َّ ماان الجاادير بالااذكر أ َّ مااع -22
  يعتمادو  في بعا  الحاالات علا  الباى التحتياة لكباار مقادِّمي من هاذا القبيا  خدمات مستقلة

ااز أكاابر للبيااانات السااحابية في مراكاااز  مااا الخاادمات المااذكورين أعاالاه  وهااو يفضاااي عمليااا  إلى تركُّ
 ة.يمدالخالتحتية  البىي دورِّ مكبار   قلة القليلة منالتابعة للالبيانات الخاصة 

 مةر ِّدو مؤ  الح الأمم المتحدة اةرئم مةن  

ليس غريبا  أ َّ المورِّدين الرئيسيين للاادمات الساحابية الاي تساتادمها مؤسساات الأما   -23
المتحدة ه  نفس الشركات القليلة الي  يمن عل  سو  الحوسبة السحابية في جمي  أنحااء العاالم. 
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وشابكة تُستادم في معظ  الأحيا  خدمات شركة مايكروساو   بالخدمات العامة   يتعلق افيم 
شاركات ها    عماالتطبيقاات الأمو الخدمات الرئيسايو  في مجاال مقدِّ  أما .سر يسز أما و  وي،

( والانُّظ  والتطبيقاات والمنت اات في معالجاة البياانات Cornerstone( وكورنرستو  )Oracleأوراك  )
(SAP)  سوساااايلز ور (Salesforce ويتضاااامن المر ااااق الثاااااني لمحاااااة عامااااة عاااان خاااادمات الحوسااااابة .)

 .ا  اليحالسحابية المحدَّدة الي تستادمها مؤسسات الأم  المتحدة 

الرئيساااي لخااادمات الحوسااابة الساااحابية لمؤسساااات الأمااا   الماااورِّدوتاُع ااادُّ شاااركة ميكروساااو    -24
يمثِّّاا   مااا وهااو) مؤسسااة ردَّت علاا  الاسااتبيا  25أصاا   ماان 18خاادما ا  تسااتفيد ماان إذ المتحاادة 
(. وتستادم معظ  المؤسسات خدمات هاذه الشاركة من مجموع هذه المؤسسات في المائة 72نسبة 
 برنامجلاانتاجيااة الإالإلكااتروني السااحابي ومجموعااة  ياادالبر ة: استضااا ة ياادمالخبالبرامجيااات  يتعلااق  يمااا

Office 365 باارنامج لعااّ  ة علاا  نطااا  واساا  عاابر المنظومااة و ياادمالخ. وتُسااتادم تطبيقااات البرامجيااات
Microsoft Office 365  هاو الأكثار اساتاداما . وقاد كانا  شابكة أماا و  ويا، سر يساز أول كباار

ااامقااادِّمي الخااادمات  مااان الخاااوادم الا تراضاااية تتااايح للمساااتادمين اساااتعمالها دة يعااارض مجموعاااة موحَّ
بطريقااة بساايطة نساابيا   - لبنيااة التحتيااة الخدميااةناادرج عااادة  ضاامن خاادمات اوهااي خدمااة ت - ذاتيااا  

ماان المؤسسااات الااي ردَّت علاا  الاسااتبيا   10وذات طاااب  تجاااري. وهااي تُسااتادم حاليااا  ماان قِّباا  
تقدِّم شبكة أما و  وي، سر يساز مجموعاة واساعة مان الخادمات في  لا في المائة(. وم  ذل   40)

في أوساا  المؤسساات الاي  إطار نموذج البرامجيات الخدمياة  وهاو النماوذج الاذي يتزاياد الطلا، علياه
 ردَّت عل  الاستبيا   ويحدِّد في كثر من الحالات اختيار المؤسسة للمورِّد.

الخاادمات  يمقادِّم خادماتويباينِّّ الشاك  الرابا  عاادد المنظماات المشااركة الاي تسااتادم  -25
 خدمات واحدة واحدة بمقدِّم مؤسس. ومن المه  الإشارة إلى إمكانية استعانة ينالسحابية الرئيسي

مختلاا  الخاادمات السااحابية )البريااد الإلكااتروني  استضااا ة في آ  واحااد للحصااول علاا  أكثاار  أو
مركااز الأماا  المتحاادة الاادولي للحوساابة والأمانااة كااا   ولمااا إلى ذلاا (. ومااا المواقاا  الشاابكية العامااة
إ ماا يصانَّفا  في    وجَّهة نحاو الحوسابة الساحابيةالمدمات يقدِّما  بع  الخالعامة للأم  المتحدة 

 نظومة الأم  المتحدة.الجماعية لمقدِّمي خدمات الحوسبة السحابية عداد م
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  الراب الشك  
 مقد ِّمة الخدمالح اة حاوما لمؤ  الح الأمم المتحدة

 (عدد المؤسسات)

 

بااا  إ اااا   الحوسااابة الساااحابيةمجااارد مساااتادم لخااادمات كياااانات الأمااا  المتحااادة   وليسااا  -26
دمات. ويمكااان  علااا  وجاااه الخصاااو   اعتباااار المركاااز الااادولي لهاااذه الخاااتاااؤدّي أحياااانا  دور مقااادِّم 

الولايااة المسااندة إليااه  بحكاا للحوساابة مقاادِّم خاادمات سااحابية لمؤسسااات الأماا  المتحاادة الأخاارى  
حوساابة وطبيعااة الأنشااطة الااي يضااطل  بهااا. ويبااينِّّ الفصاا  الخااامس  الااذي يتناااول المركااز الاادولي لل

أ َّ مؤسسااات أخاارى  علاا والتعاااو  علاا  نطااا  المنظومااة  هااذا الاادور المحاادَّد بمزيااد ماان التفصااي . 
تقدِّم بدورها خدمات سحابية؛ ويورد المر ق الأول دراسة حالة مثارة للاهتماام عان تقادم الاتحااد 

 .المعنيةالبريدي العالمي خدمات سحابية لل هات 

 المشتركا اةتفتمش وحدة طلعت بهااة اةتي اة اوقا الأعما  -واو 

قااا   استعراضااا   أجاارت أ  قاا ُّ  المشااتركة التفتاايش لوحاادة يساابق لم -27  اسااتادام وضااوعلم متعمِّّ
 استعراضااا   2012 عااام في أجاارت الوحاادة أ َّ  إلا .المتحاادة الأماا  منظومااة في السااحابية الحوساابة

 في المفتشاا  وقادَّم(. JIU/REP/2012/8) المتحدةلنظ  المركزية لتاطي  الموارد في منظمات الأم  ل
  وتااوخّ . واسااتادامها وإدار اااالقائمااة المركزيااة لتاطااي  المااوارد  ظ الاانُّ  لتطبيااق تقييمااا   التقرياار ذلاا 

 ومواءمتهاا التاطاي  نظا  عملياات لتقاسا  الساانحة الفار  تحدياد تشام  أهاداف جملاة المفتشا 
 .المتحدة الأم  منظومة صعيد عل  وتوحيدها

 خمااس أو أرباا  كاا   وتصاادر باسااتمرار  تتطااور التكنولوجيااا" إلى أ َّ  المفتشااا  أشااار وقااد -28
 لتعزياز  رصاة البرمجياة ترقياة عناد للمنظماات وتتااح. الموارد تخطي  برمجية من جديدة نسخ سنوات
 احتياجا ااا تلبيااة أجاا  ماان جدياادة تشااغيلية ووظااائ  سمااات واعتماااد بالتاطااي  الخااا  نظامهااا
 اسااتحدا  التاطااي  نظاا  قطاااع في الحديثااة الاتجاهااات وتشاام ...  العماا  بساار المتعلقااة المتغاارة
 ولاحا (. 125-124 الفقار   نفساه  المرجا ..." ) ساحابية خدمة عل  قائمة برمجية وحدات
 بالفعا  المستادمة سحابية ال خدما   يطوِّرو   تئوا ما التاطي  نظُ  مورِّدي أ  أيضا   المفتشا 
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  يهااا بمااا أخاارى  جهااة جاناا، ماان الاستضااا ة حلااول وأ َّ  الخااا   القطاااع في واساا  نطااا  علاا 
 سااارية مسااا لة بساااب، المنظماااات بعااا  لااادى مخاااوف تثااار قاااد للعماااوم  المتاحاااة الساااحابية الحلااول
 (.126 الفقرة نفسه  المرج ) الحساسة البيانات

 الأما  منظوماة في التنفياذيين الرؤساء مجلس رئيس بصفته العام  الأمين المفتشا  وأوص  -29
اااه أ  بالتنسااايق  المعاااي المتحااادة  مشاااتركة عاماااة سياساااة وضااا  إلى التنفياااذيين الرؤسااااء مجلاااس يوجِّّ
 نفساااااه  المرجااااا . )2014 عاااااام  اياااااة قبااااا  الساااااحابية  الحلاااااول بشااااا   المتحااااادة الأمااااا  لمنظوماااااة
. المشااتركة تعليقا اا في التوصاية هاذه المتحادة الأما  منظوماة مؤسساات دعما  وقاد(. 4 التوصاية
اااس" ذلااا   علااا  وعااالاوة  اساااتادام مسااا لة استكشااااف في التعماااق لاااز دة الوكاااالات بعااا  تحمَّ

 وماان للتوسا   والقابليااة المروناة  ماان أكابر قاادرا   تاو ر أ  يمكاان أ اا رأت الااي الساحابية  الخادمات
 الخصاو   وجه وعل . التشغي  تكالي  تخفي  يشم  بما التكلفة  حي  من الفعالة الخيارات
 وراء مان التاطاي  نظ  استراتي يات عل  تعود أ  يمكن الي المنا   عل  الضوء الوكالات ألق 
" كلهاااااا  المنظوماااااة نطاااااا  علااااا  الساااااحابية الخااااادمات مااااان الاساااااتفادة علااااا  تقاااااوم سياساااااة تطبيااااق

(A/68/344/Add.1  8 الفقرة.) 

التنظيمياة مان /التعام  ما  القياود القانونية المنظمات عل  إدراج توجيهات بش  وحث   -30
حي  تخزين مواد الملكية الفكرية السرية في المبادئ التوجيهية للنهج المشترك الذي تضعه الآلياات 

عان    لمؤسسات منظومة الأم  المتحدة بيانا  و   القانونيو وأصدر المستشار  المشتركة بين الوكالات.
أقااااروا بمنااااا   اسااااتادام الحوساااابة   ظياااا  خاااادمات الحوساااابة السااااحابية. وعلااااي الاااارغ  ماااان أ ااااتو 

الساااحابية وبمااطرهاااا الاااي تشااام  التااا ثر المحتمااا  علااا  الامتياااا ات والحصاااانات الاااي تتمتااا  بهاااا 
مؤسسات منظومة الأما  المتحادة   قاد اقترحاوا أ  تتااذ الوكاالات إجاراءات محاددة قبا  الشاروع 

في ذلا  إجاراء تحليا  للماااطر والمناا    وتعزياز سياساات  بماا بالخدمات السحابية  في الاستعانة
وممارسااات تصااني  المعلومااات  وتقيااي  الخاادمات السااحابية الداخليااة  مثاا  الاسااتفادة ماان المركااز 

ااذ علا  تَّ الدولي للحوسبة  وأ  تت كد مان أ  القارارات المتعلقاة باساتادام الخادمات الساحابية تاُ 
 (.9 الفقرة نفسه  المرج ) مستوى مؤسسيأعل  
 أ َّ  من الرغ  عل  أنه إلى المفتشا  أشار  (JIU/ML/2017/1) الإدارية المتابعة رسالة وفي -31

 وتجاادر. التنفيااذ موضاا  توضاا  ولم بالقبااول تحاا  لم  إ ااا التوصااية  دتأيَّاا قااد المشاااركة المنظمااات
 .الاستعراض هذا إعداد وق  في يتغر لم التوصية وض  أ َّ  إلى الإشارة

 إدارة عن الصادرة الرسالة عل  المؤسسي ردها في المتحدة  للأم  العامة الأمانة وأشارت -32
 الاذي يعما  في إطاار للماوارد  المركزي بالتاطي  الماتص الفريق أ َّ  إلى المشتركة  التفتيش وحدة

 التاطي  تطبيقات سيا  في الوكالات بين  يما التعاو  تحقيق ل ع والتكنولوجية الرقمية لشبكةا
 سياساااي إطااار لوضاا  للحوساابة الاادولي المركااز بقيااادة  ريااق إنشاااء علاا  وا ااق قااد للمااوارد  المركاازي

 بأ َّ  العاماااة الأماناااة تأ ااااد ذلااا   علااا  وعااالاوة. والحوسااابة الساااحابية للماااوارد المركااازي للتاطاااي 
 بالتاطاااي  المااااتص الفرياااق في الأعضااااء المنظماااات جميااا كانااا  تتمثااا  في إحالاااة   التالياااة الخطاااوة
 مان للحوسابة الادولي المركاز إلى الساحابية بالحوسابة متعلقاة سياساتلديها من  ما للموارد المركزي
 اجتماعاااات المركاااز وكاااا  مقااارَّرا  أ  يعقاااد .الفرياااق داخااا  باستفاضاااة ومناقشاااتها استعراضاااها أجااا 

 يقاوم أ  المتوقا  مان كاا  كماا  .السياساي الإطار ووض  السياسات مختل  لاستعراضإلكترونية 
 أبري /نيساااااا  في العمااااا  هاااااذا نتاااااائج باساااااتعراض للماااااوارد المركااااازي بالتاطاااااي  المااااااتص الفرياااااق
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 تتعلاااااق سياساااااات أيَّ  المركاااااز يتلاااااقَّ  ولم منذئاااااذ  إجاااااراء أيُّ  ياُتَّااااااذ لم ولكااااان. 2018 ماااااايو/وأ ر
 إطددددار ا ددددتحدا  مقت عددددينر و ددددرورة المفتشددددان يددددزا  ولا .لاستعراضااااها السااااحابية بالخاااادمات
 المتحدددة الأمددم م  ةمددا   اة ددحاوما وابة ددحا ةلمددةارد المركددز  ةلتخطددم  مةحَّددد  ما دداي
 اةصدد، هذا و  .علمه المتف  اةعمل م ار ت فمذ ا تئ اف إلى اباجا على اةتككمد ويجددان

 متعلقدا  ما دالح أ    ةدديها اةدتي المتحددة الأمدم م  ةمدا لمؤ  الح اةت فمذيين ةلر  اء ي حغي
 ،2020 يةنمده/حزيران نهايدا قحل ةلحة حا اةدول المركز إلى يحملةها أن اة حاوما بالخدمالح

دددد  ما ددداي إطدددار وةدددلج مدددن تمكم ددده أجدددل مدددن  وابة دددحا ةلمدددةارد المركدددز  ةلتخطدددم  مةحَّ
ت  ددم   واةتك ةةةجمددا اةرقممددا اةشددحكاتتددةلى  أن علددى المتحدددة، الأمددم م  ةمددا   اة ددحاوما

 .2021 يةنمه/حزيران بحلة  اة هائما صمغته
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 حاةماا  ا تخدام ابة حا اة حاوما   مؤ  الح م  ةما الأمم المتحدة -ثانماا  
 بة حا اة حاوماق أداة يةمما لخدما أغراض مختلفاا -أةف 

تنوعااا  كباارا   حاليااا  منظومااة الأماا  المتحاادة الااي تسااتادمها السااحابية  الاانُّظ نماااذج  تتنااوع -33
 اتنظمااااقلااااة ماااان الم هناااااك  ماااان حياااا  مسااااتو ت تطورهااااا وماااان ثم درجااااات نضاااا ها.وتتباااااين 

ات أخارى اساتراتي يات نظماتستادم حلول  الحوسبة السحابية عل  الإطلا   بينما أرس  م لا
والماوارد الساحابية  وتشا ِّّ   في مجال تكنولوجيا المعلومات والاتصالات تستند بقاوة إلى الخادمات

ات صاندو  نظمااتباع  ج قائ  عل  "الحوسبة السحابية أولا ". وتشم  الفئة الأخرة مان المعل  
الأماا  المتحاادة للسااكا   وهيئااة الأماا  المتحاادة للمساااواة بااين الجنسااين وتمكااين الماارأة )هيئااة الأماا  

ومنظماة العما  الدولياة. وعالاوة علا  ذلاا   والمنظماة العالمياة للملكياة الفكريااة    المتحادة للمارأة(
دارة الحوساااابة  ا المعنيااااة بإأنشاااا ت المنظمااااة العالميااااة للملكيااااة الفكريااااة  علاااا  ساااابي  المثااااال  وحااااد

في ذلاا  إدارة العقااود ذات الصاالة   بمااا السااحابية لإدارة وتنساايق اسااتادام الخاادمات السااحابية 
. وتقادِّم الوحادة المسااعدة بالمنظماةت الخاصة بمشاري  تكنولوجيا المعلومات والاتصالا يتعلق  يما

 .(12)إلى البرامج الي تحتاج إلى تطبيقات في الحوسبة السحابية
منظماااات إلى أ َّ لاااديها اساااتراتي يات و/أو سياساااات ومباااادئ توجيهياااة  10وأشاااارت  -34

حابية في تتعلق بالحوسبة السحابية  بينما تدرج س   أخرى توجيهاات بشا   الحوسابة السامحدَّدة 
في   تكنولوجياا المعلوماات والاتصاالات. وأشاارت ثالا  منظمااتالخاصاة باستراتي يا ا الأوسا  

قياااد كانااا  وقااا  كتاباااة هاااذا التقريااار  إلى أ َّ اساااتراتي يات كااا  منهاااا بشااا   الحوسااابة الساااحابية  
للاساتادام الاداخلي أ اا تفتقار إلى اساتراتي ية  قا  أرب  منظماات ت دكَّ أ. و حتنقيال أو الإعداد

  (13)للااااادمات السااااحابية  وهااااي منظمااااة السااااياحة العالميااااة  والمنظمااااة العالميااااة للأرصاااااد الجويااااة
ومنظمااة الأماا  المتحاادة للتنميااة الصااناعية )اليونياادو(  والاتحاااد البرياادي العااالمي. ويشااكِّ  الاتحاااد 

لي البرياااد بالخااادمات مشاااغِّّ هاااو الجهاااة الاااي تااازوِّد  إذ مفارقاااة تنطاااوي علااا  البريااادي العاااالمي حالاااة 
للاسااااتادام سااااحابية هااااو مبااااينَّ في المر ااااق الأول  ولكنااااه يفتقاااار إلى اسااااتراتيحية  كمااااا  السااااحابية

الداخلي للادمات الساحابية. ويعتقاد المفتشاا  أ َّ الحوسابة الساحابية جازء مان السايا  الأوسا  
ات السحابية مكونا  أساسيا  للتكنولوجيا الرقمية  وينبغي  عل  هذا النحو  أ  تكو  الاستراتي ي

شااار بعااا  المنظماااات إلى اساااتراتي يات تفي إطاااار أوسااا  لتكنولوجياااا المعلوماااات والاتصاااالات. و 
"الخاادمات السااحابية أولا "  في حااين قاادَّم  الأمانااة العامااة للأماا  المتحاادة مزياادا  ماان التفاصااي   

"الخاادمات السااحابية دائمااا "  "الخاادمات السااحابية أولا " ولاايس  مشاارة إلى اسااتراتي ية خاصااة ب

__________ 

(12) WIPO, "Cloud hosting services policy: office instruction 15/2018", 25 May 2018. 

 يلااااي: بمااااا المشااااتركة  أ اااادت المنظمااااة العالميااااة للأرصااااد الجويااااةفي تعليقا اااا علاااا  مشااااروع تقريااار وحاااادة التفتاااايش  (13)
"... يشاااااكِّ  اساااااتادام الخااااادمات الساااااحابية مكاااااونا  رئيسااااايا  مااااان مكاااااونات اساااااتراتي يتنا الخاصاااااة بتكنولوجياااااا 

 نا.بإدارة البيئة المكتبية  وإدارة الوثائق  والتطبيقات الشبكية للتفاع  م  أعضاائ يتعلق  يماسيما  ولا المعلومات 
تشااااغي  تطبيقاتنااااا في بيئااااات  أو ةياااامدالخالبرامجيااااات  أو يملااااي الاختيااااار بااااين اسااااتادام الحوساااابة السااااحابية  ومااااا

 استمرارية تصري  الأعمال وإ حة الخدمات عل  الصعيد العالمي".ضرورة و  ةفكلا تراضية مستضا ة  هو الت
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يعطااي الأولويااة للحلااول السااحابية ماا  التساالي  بأ َّ بعاا  الحااالات الخاصااة قااد تتطلاا،  مااا وهااو
 .(14)تقليدي أكثرالطاب  يغل، عليها ال أو داخليةُ  ا  
الاساتبيا   ردَّت علا منظَّماة  تشاك  الغالبياة العظما  مان المنظماات الاي  22وأكَّدت  -35

ت ذكااار و ة التفتااايش المشاااتركة  أ اااا تساااتادم مختلااا  حلاااول الحوسااابة الساااحابية. المؤسساااي لوحاااد
تسااتادما  الخاادمات السااحابية علاا  نحااو ماانظَّ  ومخطَّاا  لااه وبصااورة كباارة  لا أ مااا قاا  اثنتااا  

ا أ  مفي وساااعهلااايس  هاااا   المنظمتاااا  حاااىه اليونيااادو(. علااا  أناااو  )هماااا الاتحااااد البريااادي العاااالمي
ا للحوسااابة الساااحابية  في أي مااان أشاااكالها  بالنظااار إلى تاااوا ر ماااعااادم اساااتادام موظفيه اتضااامن

 طائفاة عريضاة ماننماو وتارة الخدمات السحابية عل  نطا  واس   وسهولة الوصول إليها وسرعة 
مثااااا  تقااااادم الطلباااااات  والأدوات المساااااتادمة في إجاااااراء   خااااادمات الحوسااااابة الساااااحابيةمختلااااا  

 ومنصات التعل . راسات الاستقصائية لدا
الحوساابة السااحابية لأغااراض مختلفااة حلااول وتسااتادم مؤسسااات منظومااة الأماا  المتحاادة  -36

 عل  النحو التالي:
هااذه الفئااة العامااة ماان  تعُتاابر .العماا  إنتاجيااة وإدارةالبريااد الإلكااتروني  تطبيقااات )أ( 

الاراهن  وذلا  علا  إثار موجاة قوياة في الوقا   استاداما  للادمات الساحابية التطبيقات الأكثر  
 من نق  هذه الخدمات إلى السحابة العامة من جان، عدد من المنظمات في الآونة الأخرة؛

مختلاا  المهااام المتعلقااة تُسااتادم في  يتعلااق الأماار بتطبيقااات .الأعمااالتطبيقااات  ) ( 
ا تطبيقاات إدارة العلاقاة ما    تليهلكترونيفي ذل  إدارة المواه، والتدري، الإ بما بالموارد البشرية 

 ونظام التاطي  المركزي للموارد؛ الزبائن
تستضااااي  غالبياااااة المنظمااااات مواقعهاااااا  .المواقاااا  الشااااابكية )العامااااة والداخلياااااة( )ج( 

إليها من  الوصولمن الحوسبة السحابية من أج  تحسين إمكانية انطلاقا  الشبكية المتاحة للعموم 
مواقعهاا تنشئ بع  المنظماات  كما  واردها الحاسوبية الداخلية.و صلها عن مأي مكا  في العالم 

 من الحوسبة السحابية؛انطلاقا  ها شغِّّلوت عل  الإنترن الشبكية 
بات  بيئات تطوير التطبيقات السحابية تح  بصورة متزايدة  .تطوير التطبيقات )د( 

 ؛والقائمة في مقار المؤسساتالمحلية مح  التشكيلات 
يسااتادم عاادد أقاا  ماان المنظمااات المشاامولة بالدراسااة  .المتاصصااةالتطبيقااات  )ه( 

وسبة من الح انطلاقا   تطبيقات إدارة تكنولوجيات المعلومات والاتصالات وأمن الفضاء الإلكتروني
 عن كش  التهديدات والحواجز الوقائية؛ السحابية  مث  إدارة الأجهزة وتو ي  البرامجيات   ضلا  

ياااااااارى العدياااااااد ماااااااان إدارات تكنولوجياااااااا المعلومااااااااات  .تبااااااادي  العتاااااااااد الماااااااادي (و) 
الحاساااوبي والتاااازين والااارب   بالعتااااد المااااديتبااادي  الباااى التحتياااة المحلياااة الخاصاااة  والاتصاااالات أ َّ 

بكي ببى تحتياة للحوسابة الساحابية يحاد مان تعقُّاد العملياات وتكلفتهاا. ويساه  هاذا التادبر  الش
في الوقاااا  نفسااااه  في   دة المروناااااة التشااااغيلية والتقنياااااة بفعاااا  الطاااااب  الا تراضاااااي للبنيااااة التحتياااااة 

 السحابية.

__________ 

(14) "United Nations Secretariat cloud strategy" (April 2018), definitions, p. 7. 
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 لمتحدةالم تخدما   م  ةما الأمم ا واةت فمذابة حا اة حاوماق نماذج الخدمالح  -باء 
في المنظمااااات   ضاااالا  عاااان  تفعيلهاااااتعااارِّض الفااااروع التاليااااة الخاااادمات السااااحابية ونمااااذج  -37

 تفعيلهاااااالمنظماااااات. ذلااااا  أ َّ الخاااادمات الساااااحابية ونمااااااذج لهااااذه امااااورِّدي الخااااادمات الرئيسااااايين 
ياة أيَّ مجموعاة مان هاذه والجهات الماورِّدة ليسا  مساتقلة  ولايس في وسا  المنظماات أ  تختاار بحرّ 

علا  سابي  المثاال  نماوذج  -خدمة منشودة.  اختياار أحاد هاذه العناصار لاستفادة من لعناصر لا
قد يضيِّّق كلاا من الخيارات المنطقية والعملية الخاصة بالعناصر الأخارى. ويتضامن  - معينَّ تفعي  

الخادمات الساحابية ونمااذج اساتادامها ومورِّديهاا ومنت ا اا المر ق الثاني مزيدا  من المعلومات عن 
المؤسسي لوحدة التفتايش   يما يخص ك  منظمة من المنظمات المشاركة الي ردَّت عل  الاستبيا 

 المشتركة.
هااي البنيااة  ي ردَّت علاا  الاسااتبيا ي  نماااذج الخاادمات الااي تسااتادمها المنظمااات الااوأشْا -38

ة. ويملاااي نماااوذجي الخااادمات هاااذين ساااببا  رئيسااايا  ياااد عا  ميااادالخة والبرامجياااات دمياااالخالتحتياااة 
نيااة الوصااول المنظمااات إلى اعتماااد الحوساابة السااحابية: الحااد ماان تعقُّااد البنيااة التحتيااة وإ حااة إمكا

 إلى السااااامات الابتكارياااااة لأحاااااد  تطبيقاااااات البرامجياااااات المتاحاااااة في المقاااااام الأول انطلاقاااااا  مااااان
 السحابية.الخدمات 

 22ة من بين يدمالخمنظمة المنصات  14وكما هو مبينَّ في الشك  الخامس  تستادم  -39
النمااوذج ماان الخاادمات في إنشاااء يُسااتادم هااذا  مااا منظمااة تسااتادم الخاادمات السااحابية. وغالبااا  

وضاااا  تطبيقااااات مصاااامَّمة حساااا، داخليااااة  وأيضااااا  في  أو المواقاااا  الشاااابكية  سااااواء كاناااا  عامااااة
 احتياجات المؤسسات.

  الشك  الخامس
 نماذج الخدمالح اة حاوما اةتي ت تخدمها الم  مالح المشاركا

 )عدد المنظمات(

 
الخااادمات تبعاااا  التنفياااذ ونمااااذج اذج نماااأناااواع وتساااتادم مؤسساااات الأمااا  المتحااادة جميااا   -40
 المطلو   عل  النحو المبينَّ في الفقرات التالية. يوظيفداء الللأ
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 امدمالخاةح ما اةتحتما  -1 
مااان جهاااة  باتااا  المنظماااات الراغباااة في الحاااد مااان اعتمادهاااا علااا  البنياااة التحتياااة للعتااااد  -41

ويتيح الانتقال ة. يمدالختعقُّدها تستادم عل  نحو متزايد نموذج خدمة البنية التحتية من المادي و 
 إلى خوادم ا تراضية واستادامها في السحابة المزا  التالية:

ة للمنظمااات نقاا  بناهااا التحتيااة الخاصااة بتكنولوجيااا ياادمالختتاايح البنيااة التحتيااة  )أ( 
التقليدية إلى البنية التحتية الساحابية بالحاد الأدم مان  المعلومات والاتصالات من مراكز البيانات

ق  خوادم البيانات والتطبيقات إلى البيئة نتتيح البنية التحتية الخدمية  ما وعادة  التغيرات التقنية. 
 شااااراء برامجيااااات جدياااادة أو صااااياغةوترحيلهااااا إلى السااااحابة دو  الحاجااااة إلى إعااااادة الا تراضااااية 

 ؛هيكلهافي  ةكبر ات  إحدا  تغير  أو
ة وتتطلاا، في الوقاا  نفسااه درجااة عاليااة ماان تحكاا  ياادمالختتاايح البنيااة التحتيااة  ) ( 

البنيااة  الااتحك  فيبنيااة البرامجيااات الداعمااة. وهكااذا يمكِّاان  وفي تقنيااي المنظمااات في نظااام التشااغي 
التقنياااة ة قااادرا  كبااارا  مااان اساااتمرارية العملياااات والاعتمااااد علااا  مااالاك الكفااااءات يااادمالخالتحتياااة 

 والقدرات القائمة؛
نظماة المة مخااوف يدمالختبدِّد استضا ة الخوادم الا تراضية في بيئة البنية التحتية  )ج( 

المحلياااة )أو في بعااا   اي كانااا  تستضااايفه ساااابقا  مراكاااز بيانا اااذإ اء العتااااد الماااادي الحاساااوبي  الااا
يتصاا  بااذل   وماا للشاابكة والارب  الإلكااتروني(  وإ اء البنياة التحتيااة مراكااز بياانات بعياادةالأحياا  

 من استهلاك الطاقة؛
من اليسر جادّا  نقا  الخاوادم الإلكترونياة مان خاادوم ماادي )أو مركاز بياانات(  )د( 

 .في العتاد المادي إلى آخر  وإجراء نسخ احتياطي وتبدي  في حالة ظهور مشاك 
ي تشااتغ  في ح را ااا الخاصااة بهااا   الااالا تراضاايةوماان ناحيااة أخاارى  تتقاساا  الخاادمات  -42

 آخاارين.  بائاانعتاااد المااادي ماا  خاادمات تحتيااة للبنيااة الالعلاا  الخااوادم الماديااة لمقاادِّمي الخاادمات  
عان  ةلاو كفمهاذه الظاروف  قاد تكاو  هنااك بعا  القياود مان حيا  مساتو ت الأداء   مث  وفي

و  أماان الخدمااة الا تراضااية يكاا  االا في الظااروف العاديااة  أمااا طريااق اتفاقااات مسااتوى الخاادمات.
خطااار مساااتوى وخصوصااايتُها عرضاااة للاطااار في هاااذه البيئاااات المشاااتركة. ومااا  ذلااا    اااإ َّ هنااااك 

 .نفسه ةيدمالخالبنية التحتية  لهيك ضئيلا  ملا ما  
وتساااتادم منظماااة الصاااحة العالمياااة جميااا  نمااااذج الخااادمات الرئيساااية في تلبياااة احتياجا اااا  -43

. سر يسااز رهااا شاابكة أمااا و  وياا،الااي تو ِّّ  ميااةدالخت البنيااة التحتيااة الحوساابية  ماان بينهااا خاادما
 شبكة أماا و  ويا،لسحابة النظام الوتستادم المنظمة خوادم ا تراضية وموارد تخزين موجودة في 

لاستضاااا ة مختلااا  التطبيقاااات الشااابكية وموقعهاااا الشااابكي العاااام.  كااا   ائااار للموقااا   سر يساااز
 خاادمات ماان خااادوم شاابكي يشااتغ  علاا  آلااة ا تراضااية في مكااا  الشاابكي العااام للمنظمااة يتلقاا 

 .سر يسز شبكة أما و  وي،ل سحابيالنظام المن  ما

 امدمالخالم صا  -2 
البنيااااة التحتيااااة  تبسااااي في مسااااتو ت أكثاااار سااااتادم بعاااا  المنظمااااات  الااااي ارتقاااا  ت -44
ة بهاادف الحااد ماان تعقُّااد تطااوير التطبيقااات. وتخفااي خاادمات يااالحوساابية  منصااات خدملحوساابة ل
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البى التحتية الأساسية )العتاد المادي  ونظام التشاغي   ستو ت ة الطاب  المعقَّد لميدمالخالمنصات 
 للازبائن  حاى يتساى الزباو والرب  الشبكي  والبرامجيات الثانوية( الي يديرها مقادِّم الخدماة باسا  

يصاااا .  ر التطبيقاااات المصااامَّمة لهاااالتركياااز علااا  تطاااوي  ةيااادمالخالمنصاااات خااادمات وتكتساااي  خصِّّ
 السمات التالية:

 أكثاار تكييفهااا أو ماان تطااوير البرامجيااات الزبااو إلكترونيااة تمكِّاان  تااو ِّّر منصااات   )أ( 
 نت ا  جاهزا ؛م  بدلا  من أ  تكو  حس، احتياجاته

انطلاقااااا  ماااان فسااااها نيمكاااان اسااااتادامها في تطااااوير منت ااااات ستُسااااتادم هااااي  ) ( 
 بيئة خاصة؛ أو في شبكة محلية لبدء استادامهايمكن تحميلها  أو الحوسبة السحابية 

ة تطاوير مجموعاة متنوعاة مان المنت اات  انطلاقاا  يادمالخالمنصات خدمات تتيح  )ج( 
الخاصاااة )الشااابكات الداخلياااة(  مااان خااالال مجموعاااات برامجياااات  أو مااان المواقااا  الشااابكية العاماااة

 إلى تطبيقات نقالة؛  و مكيَّفة
ة  مسااؤولا  ياادمالخيكااو  مقاادِّم خاادمات الحوساابة السااحابية  في بيئااة المنصااات  )د( 

البرمجياة الاي تحارِّك منصاة  المساتو توتطبياق التحاديثات الأمنياة لنظاام التشاغي  وجميا   إعدادعن 
 .التطبيقاتتطوير 
  ئاااةة في كاااو  هاااذه الأخااارة تتااايح يااامدالخة عااان البنياااة التحتياااة يااامدالخوتختلااا  المنصاااات  -45
إلى  ومااا ماان الخاادمات الحاسااوبية )الاارب  الشاابكي ونظااام التشااغي  مبسَّااطة مجموعااة أساسااية  أو

الوقااا  نفساااه   وفي ة.يااامدالخالمنصاااات  مح وباااة في ئاااة  وهااايفي شاااك  ا تراضاااي   للااازبائنذلااا ( 
 تااو ِّّر الأداء الااوظيفي النهااائي لا ة ماان حياا  إ اااياامدلخاالبرامجيااات  عاانة ياامدالختختلاا  المنصااات 

ة. ويتعاااين تصااامي  يااامدالخره منت اااات البرامجياااات تاااو ِّّ  ماااا وهاااوللمساااتادمين النهاااائيين   الكامااا 
باادء قباا   - في كثاار ماان الأحيااا  علاا  نطااا  واساا  -برمجتهااا  أو تكييفهااا أو ةياادمالخالمنصااات 
 عل  مستادمي المنظمة النهائيين. هافي بيئة إنتاج وعرض العم  بها

تقاادِّمها الااي  مثااالا  علاا  خاادمات المنصااات الخدميااة SharePoint Onlineويعُتاابر نظااام  -46
كِّاان المنظمااات ماان إنشاااء تملتعاااو  الأ رقااة   ةشاابكي منصااةشااركة مايكروسااو  . وهااو عبااارة عاان 

ات لتباادل المعلوماات وغرهااا مان الحلاول المماثلااة مواقا  شابكية داخليااة ومجموعاات وثائاق  ومنصاا
تبعاااا  لاحتياجا اااا. ويمكااان اعتبارهاااا مجموعاااة مااان اللبناااات الأساساااية لإجاااراء مزياااد مااان التكييااا  

 SharePoint مناااتج  اااائي. ويساااتادم بااارنامج الأمااا  المتحااادة الإنماااائي تطبياااق داعااادوالتطاااوير لإ

Online  الأمثلة الأخرى علا  خادمات المنصاات الخدمياة لإنشاء مواقعه الشبكية وتشغيلها. ومن
 المنصات الجاهزة لإنشاء المواق  الشبكية العامة.

 اةبرا مالح الخدمما -3 
  تساااااتادم المنظماااااات منت اااااات مااااان طيااااا  الخااااادمات الساااااحابية المقابااااا الطااااارف في  -47

 تصااالات البرامجيااات الخدميااة بهاادف الحااد ماان تعقُّااد مجمااوع عمليااات تكنولوجيااا المعلومااات والا
في ذل  الموارد المتصلة بها )العتاد المادي ونظام التشغي  والرب  الشبكي وتطبيقات البرامجيات  بما
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 365Microsoft Officeنفسااها(. وماان أمثلااة تطبيقااات البرامجيااات الخدميااة مجموعااة 
في  بمااا  (15)

الخااا  بالبريااد الإلكااتروني  الااذي تسااتادمه عاادة منظمااات  بعااة للأماا  المتحاادة.  اذلاا  تطبيقهاا
 وتتس  البرامجيات الخدمية بالخصائص التالية:

  خاادمات تكنولوجيااا المعلومااات والاتصااالات تبسااي تتاايح مسااتوى عاليااا  ماان  )أ( 
 يستضاااايفه مقاااادِّم خاااادماتالمنظمااااة المتلقيااااة للااااادمات هااااي  عمليااااا   مسااااتعم   ااااائي لتطبيااااق  

للمساااتو ت الأساساااية للعتااااد الماااادي  لا  هماساااتاداري التطبياااق العملاااي الجاااا يعنيهاااا ساااوى ولا
والبرمجياااات الوسااايطة والبرامجياااات الداعماااة لتنفياااذ التطبياااق. ويمكااان  في بعااا  الحاااالات  تقاسااا  

  َّ هااااذا اسااااتثناءالمساااؤولية عاااان عاااادد محاااادود جاااادّا  ماااان جوانااا، مسااااتو ت البنيااااة التحتيااااة  بيْااااد أ
 قاعدة؛ لا

 اتحاادُّ ماان تعقُّااد إنشاااء تطبيااق للمنظمااات المتلقيااة للااادمات وصاايانته. وتمكِّنهاا ) ( 
 مااوع العماا  تنشااغ  بم  دو  أ  المنشااودماان التركيااز علاا  سمااات عملهااا وعلاا  الأداء الااوظيفي 

لمهنياااة الساااائدة التقاااي المطلاااو . ويكفااا  مقااادِّم خااادمات موثاااو  وذو سمعاااة طيباااة تاااوا ر المعااااير ا
للمنظماااات  بالنسااابة والممارساااات الجيااادة لجميااا  عملائاااه  وهاااو أمااار مااان الصاااع، أحياااانا  تحقيقاااه

 الصغرة؛
حتماااا  يقيِّّاااد توحياااد  وإ  كانااا  لاااه آثار إيجابياااة في الغالااا،  الهاااذا الاتجااااه إلى  )ج( 

بقا  في المروناااة الاااي أتيحااا  مسااا بقااادر يت ااااو قااادرة العمااالاء علااا  تكييااا  التطبياااق وخصائصاااه 
تااتح(. ولهااذه القيااود آثار إيجابيااة وساالبية علاا  حااد سااواء  يتمثاا  الجاناا،  لم تطبيااق البرمجااي )أوال

الأداء الاوظيفي الااذي يااو ِّّره  بحياا  تتاطاا السالب منهااا في عاادم القادرة علاا  تكيياا  التطبيقاات 
في بعاا   مااا مااةمقاادِّم الخدمااة  والحااال أ َّ هااذه القاادرة تعاازِّ   عاليااة التطبيااق لكااي تسااتادمه منظَّ 

تكاو   ماا الجان، الإيجابي  يتمث  في من  المنظمات أيضا  من إجراء تكييفات غالبا   أما الحالات؛
بنتااائج ضاائيلة ماان حياا   إلا تعااود ولا المواظبااة علاا  تحااديثهامعقَّاادة وطويلااة للغايااة وماان الصااع، 

 الكفاءة؛
الفااااو(  ومنظماااة منظماااة الأغذياااة والزراعاااة ) -العدياااد مااان المنظماااات  تأشاااار  )د( 

اا   - وهيئااة الأماا  المتحاادة للماارأة  والمنظمااة العالميااة للأرصاااد الجويااة  الصااحة العالميااة إلى أ ااا تفضِّّ
يتايح لهاا تفاادي تطاوير  مما بشدة  اتباع استراتي ية "البرامجيات الخدمية أولا " مى كا  ذل  ممكنا  

 ياااه الكفاياااة مااان  بماااا بم اااالات محااادَّدة عنااادما يتاااوا ر لهاااا حااا  جياااد يتعلاااق  يمااااالبرامجياااات تماماااا  
 التطبيقات السحابية المتوا رة في السو .

آنفاااا    اااإ َّ اختياااار الماااورِّدين واختياااار نمااااذج الخااادمات مترابطاااا  في كثااار مااان  ذكُاااروكماااا  -48
عيَّنااة بناااء علاا  الأحيااا :  ااإلى جاناا، عواماا  التكلفااة  تختااار غالبيااة المنظمااات جهااات مااورِّدة م

ونمااذج الخادمات المتاو رة لادى  تنفياذسمعتها ونطاقها والضامانات الاي تقادِّمها  ثم تعتماد نمااذج ال
دمياة لتطبياق الخبرامجياات الهذه الجهات. وعل  غرار ذلا   إذا اختاارت المنظماة نماوذج خادمات 

__________ 

(15) Office 365 وساو   وتضا  تطبيقاات ر عبارة عن خدمة اشتراك قائماة علا  الخادمات الساحابية تقادِّمها شاركة مايك
بوصاافه أداة  Microsoft Teamsلحفاا  الملفااات و OneDriveتااوّ ر خاادمات سااحابية مثاا   Outlookو Excelمثاا  

 لأيِّّ شاص إنشاء وثائق وتقاسمها من أي مكا  ومن أيّ جها . Office 365لتعاو . ويتيح من أدوات ا
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ة  بالنظاار إلى أ َّ خاادمات معااينَّ   إ ااا قلَّمااا تكااو  قااادرة علاا  اختيااار نمااوذج لتفعياا  هااذه الخدماا
 برة.ك  منا  البرامجيات الخدمية تتس  في الغال، بقدر كبر من التوحيد من أج  تحقيق 

سايما  ولا علا  حاد ساواء  تنفياذالي تملي اختيار نماوذج الخادمات ونماوذج ال القيودومن  -49
مقاادِّمي الخاادمات باتااوا  ة  أ َّ ياادمخبوصاافها برامجيااات  قاادَّمالااي ت عمااالبتطبيقااات الأ يتعلااق  يمااا
و   إلى حد ما  عملاءه  عل  الانتقال إلى الحوسبة الساحابية بإطالا  سماات جديادة تقاوم يجبرِّ 

"الحوساابة السااحابية  قاا ".  علاا  علاا  مباادأ حااى  أو لحوساابة السااحابية"الأولويااة لعلاا  مباادأ "
يونساكو( إلى أ َّ حلاول إدارة سبي  المثال  أشارت منظمة الأم  المتحدة للتربية والعلا  والثقا اة )ال

  لأ َّ جمياا  الحلااول الااي يقاادِّمها كبااار مقاادِّمي قاارالمالمااوارد البشاارية غاار متاحااة باانفس المسااتوى في 
أشارت هيئة الأم  المتحدة للمارأة   نفس المنوال الخدمات هي من  ئة البرامجيات الخدمية. وعل  

لساااب، الرئيسااااي وراء اسااااتادام الخاااادمات   إلى أ َّ تااااوا ر منت ااااات وخااادمات أ ضاااا  هااااو اماااثلا  
 السحابية.

وتقااااترح اسااااتراتي ية الأمانااااة العامااااة للأماااا  المتحاااادة   ااااا  يقااااوم علاااا  اعتماااااد خاااادمات  -50
يسار إدمااج الانظ   المساتادمة في المقار الخاصاة الساحابية الحلولسحابية مختلطة ومتعددة. وتتيح 

 حااااين تستضااااي  تكنولوجيااااات الخاااادمات في  (16)المستضااااا ة داخليااااا  )مثاااا  التطبيقااااات القديمااااة
وتساااتادم  الساااحابية العاماااة التابعاااة لأطاااراف ثالثاااة عاااددا  متزايااادا  مااان الااانظ  والمنصاااات المركزياااة.

الأماناااة العاماااة خااادمات جهاااات متعاااددة مااان الأطاااراف الثالثاااة مااان أجااا  الاساااتفادة مااان سماااات 
 .(17)وخدمات محدَّدة وكفالة استمرارية العمليات

 لمةاردااة حاوما ةتخطم  المركزيا اة ُّ م  -جمم 
هااذه الاانُّظ  هااي أساسااا    المحتملااة. المنااا  ماان  ا  ددعاالمااوارد التاطااي  ة نظ  المركزيااالااتتاايح  -51

نظُ  معلومات تو ِّّر مجموعة معيارية شاملة من الخاصيات الوظيفية )مث  الشؤو  المالية والمحاسبة  
اار الإدارة الواسااعة النطااا  للمنظمااات وتمكِّاان وإدارة المااوارد البشاارية  وإدارة سل ساالة الإمااداد(  تيسِّّ

قياسي. ويتيح  أو الخاصة بنظام معلومات موحَّد المدمجةالمنظمات من إدراج بيانا ا في العمليات 
كثااار ملاءماااة لاحتياجاااات الأاختياااار التطبيقاااات الوظيفياااة المحااادَّدة  في أجااازاء منفصااالة هاتصاااميم
 المنظمة.

لمنظمااات الااي تعتمااد حاليااا  نظُمااا  مركزيااة لتاطااي  المااوارد أ  تختااار بااين ثلاثااة ويمكاان ل -52
ويشاااكِّ  أمااان نظاااام الحوسااابة الساااحابية أحاااد ساااحابية.  أو مستضاااا ة أو نمااااذج تنفياااذ: في المقااار

الشااواغ  الرئيسااية الااي تثااي المنظمااات عاان اعتماااد تطبيقااات سااحابية للتاطااي  المركاازي للمااوارد. 
سااايما التطبيقاااات البالغاااة الأهمياااة لأداء المهاااام  إلى  ولا العملياااة مجااارد ترحيااا  للتطبيقاااات  ليسااا  

لو كا  مجرد مر ق جديد يستضي  هذه التطبيقات. ذل   كما  نظام مقدِّمي الخدمات السحابية
أ َّ تطبيقاات التاطااي  المركازي للمااوارد عرضاة للاطاار بوجاه خااا  بالنظار إلى طاااب  وظائفهااا في 

هاو شا   جميا  التكنولوجياات الجديادة   اإ َّ  وكماا مث  الموارد البشرية وكشوف المرتبات.مجالات 
__________ 

ياازال يعماا    قااد يكااو  غاار  لا تجاااو ه الاازمن. وعلاا  الاارغ  ماان أنااه أو التطبياق القاادم هااو باارنامج حاسااوبي عتيااق (16)
 هاو قااائ  مان نُظا  التشااغي  ومتصافحي الشابكة والبنيااة التحتياة لتكنولوجيااا مااا مساتقر بساب، مسااائ  التوا اق ما 

 .https://searchitoperations.techtarget.com/definition/legacy-application المعلومات. انظر
(17) "United Nations Secretariat cloud strategy" (April 2018), p. 2. 
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أيضااا   اد  ربمااا لللمااوارد  و  المركاازيهناااك تحااد ت جدياادة تاارتب  بالتطبيقااات السااحابية للتاطااي  
. عل  أ َّ السنوات الخمس الماضية قد شاهدت تحسانا  ملحوظاا  في أمان الحوسابة احتمالُ اختراقها

كاناااا  التكنولوجيااااات تكتساااا، مزياااادا  ماااان النضااااج   ااااإ َّ  لمااااا سااااحابية. وعاااالاوة علاااا  ذلاااا  ال
 تاااو ِّّر وقاياااة أ ضااا تااادابر أمنياااة  اعتماااادعلااا  مقااادِّمي الخااادمات الساااحابية في  تعاااوِّلالمنظماااات 

ذت  لو مما  .(18)في المقر تدابراتخَّ
تقادَّر توقعاات  إذ خماا  بات  الحلول السحابية للتاطاي  المركازي للماوارد تكتسا،   قد و  -53

دولار علاا  ماادى الساانوات الخمااس المقبلااة.  بليااو  30دولار و بليااو  25بااين  مااا ح اا  السااو 
ويباادو  ماان منظااور اسااتراتي ي  أ َّ اعتماااد نظُاا  الحوساابة السااحابية في التاطااي  المركاازي للمااوارد 

يستضااف مان  أو في المقار يطبَّاق بماا ملكيتها مقارنةبالنظر إلى بساطتها وانخفاض تكلفة  زايدسيت
لماوارد التاطاي   ةظ  المركزيانُّ الاي مورِّد بالإضا ة إلى  .(19)تقليدية للتاطي  المركزي للمواردحلول 

وغرهمااااا( يااااؤثِّّرو  بالفعاااا  في  Workdayو Salesforceالتقلياااديين  بات مقاااادِّمو خاااادمات جااادد )
متقدماة ومرناة وذات قابلياة كبارة  مان خالال عارض تطبيقاات لماواردالتاطي   ةظ  المركزينُّ ال سو 

في ذلااا  الشاااؤو  المالياااة والمشاااتر ت   بماااا للنقااا  وساااهلة الاساااتعمال في مجاااالات وظيفياااة مختلفاااة 
هذه النُّظ  الخاصة بالبرامجيات الخدمية  و وسلسلة الإمداد  والتسويق  والمبيعات  والموارد البشرية. 

ماازا  أخاارى. ويساام   في جملااة  تكااالي  منافضااةتغااري الاازبائن بالااي تباااع و ااق نظااام الاشااتراك  
المركااازي المااااتل  النظاااام لماااوارد "االقديماااة لتاطاااي  ة تاااج دماااج هاااذه التطبيقاااات في الااانُّظ  المركزيااانا

 لموارد".التاطي  
لماااوارد باااديلا  مثااارا  لاهتماااام المنظماااات الجديااادة  االساااحابية لتاطاااي  ة ظ  المركزيااانُّ الاااوتمثِّّااا   -54

اااازت كيااااانات مثاااا   تاااادنيّ مرونتهااااا و بالنظاااار إلى  الاسااااتثمارات الرأسماليااااة الأوليااااة المطلوبااااة. وهكااااذا ركَّ
الصااندو  الأخضاار للمنااا   وصااندو  الأماا  المتحاادة للسااكا   وهيئااة الأماا  المتحاادة للماارأة وغرهااا 

في مجاال تكنولوجيااا المعلوماات والاتصاالات علاا  الانُّظ  السااحابية  اسااتراتي يا ا  فيمان المؤسساات 
ة ظ  المركزيانُّ الا تتيحهااالوظيفياة الاي  الخصاائصوبخاصة تطبيقات البرامجيات الخدمية الاي تاو ِّّر بعا  

منظماة العما  الدولياة وهيئاة و لموارد. وتجادر الإشاارة إلى أ َّ بارنامج الأما  المتحادة الإنماائي التاطي  
الساحابية ظ  لماوارد إلى الانُّ اطاي  تاة لالأم  المتحدة للمرأة قد نقل  بالفع  أجزاء من نظُمهاا المركزيا

)تجهيز العمليات المالية والإبلاغ المالي في حالاة منظماة العما  الدولياة(؛ ويمكان اعتباار الجوانا، قياد 
 ونقااا التاطاااي  جهاااود مااان  دزياااباااذل المدرجاااة متوساااطة مااان التعقياااد تتطلااا،  علااا النظااار خااادمات 

نظامهااا  مجماوعالاي نقلاا   المنظماة الوحياادة هايمنظماة الصااحة للبلادا  الأمريكيااة  أ َّ  إلا .البياانات
 يتطل، خدمات أكثر تعقيدا . ما لموارد إلى النُّظ  السحابية  وهواالمركزي لتاطي  

وتاُع دُّ منظمة الصحة للبلدا  الأمريكية أول مؤسسة في منظومة الأم  المتحدة تنفِّذ حلاا  -55
وهاو نظاام المعلوماات الإدارياة للمكتا، الصاحي  -لماوارد انظاام المركازي لتاطاي  لساحابيا  أشما  ل

أملته عوام  تشم  التحدي  والحاجة إلى تجديد نظُ  المعلومات الإدارية  - (20)للبلدا  الأمريكية
القديمة. وقد ناُفِّذ نظام المعلومات الإدارية للمكت، الصحي للبلدا  الأمريكياة  اساتنادا  إلى نظاام 

  وجرت عملية التنفيذ  و قا  لمنظماة الصاحة 2016و 2015  بين عامي Workdayو َّرته شركة 
__________ 

(18) Cloud Security Alliance, "State of enterprise resource planning security in the cloud" (2018), p. 9. 

 .8المرج  نفسه  الصفحة  (19)

 المكت، الصحي للبلدا  الأمريكية هو الجها  التنفيذي لمنظمة الصحة للبلدا  الأمريكية. (20)
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توليفاااا   5حااادود الميزانياااة الماصَّصاااة. ويتضااامَّن الإطاااار  وفي للبلااادا  الأمريكياااة  في الوقااا  المحااادَّد
كياة إلى للعناصر الرئيسية لدراسة حالة بش   الأسبا  الاي حادت بمنظماة الصاحة للبلادا  الأمري

 .(21)في ذل  الدروس المستفادة ابم  هتنفيذو   هذا الحاختيار 

 5الإطار  
 تجروا م  ما اةصحا ةلحلدان الأمريكما

سحابي نظام اعتماد إلى منظمة الصحة للبلدا  الأمريكية  لجوءأمل  اعتباراتٌ متعددة  
كو  للنُّظ  السحابية  من حي  الأداء الوظيفي  ت ما غالبا   إذ تاطي  المركزي للموارد.لل

يتيح للمستعملين أداء مهام عل   مما تو ِّّره النُّظ  التقليدية  مما بينية متنقلة أ ض واجهات 
الأجهزة اللوحية والهوات  الذكية. وقد اكتس  هذا الاعتبار أهمية خاصة بالنظر إلى القرار الذي 

ذته منظمة الصحة للبلدا  الأمريكية بإلزام الموظفين باستادام النظام  بصرف النظر  عن اتخَّ
بحك   قائ  في المقره . واعتُبر خيار الحلول السحابية أكثر أمانا  من نظام عمل أدواره  ومكا 

هياك  التازين الاحتياطي للبيانات والبروتوكولات الأمنية الي تستادمها النُّظ  خصائص 
 إلى ظمةموظفي المن نفاذالسحابية للحيلولة دو   قدا  البيانات. ومن الاعتبارات المهمة أيضا  

نظام المعلومات الإدارية للمكت، الصحي للبلدا  الأمريكية  بسب  منها استادام الأجهزة 
ختيار لاشمل  الأسبا  الرئيسية  كما  حالات الطوارئ. أو بعد الكوار  ما حالاتفي   النقالة

ه ضب  إعدادات  والقدرة عل  إعادة هوتحسينته المنظمة لهذا النظام دقة حسا  تكالي  صيان
 لتلبية الاحتياجات المتغرة للموظفين والمديرين.

وظيفية محدَّدة قديمة  خصائصمن  ما نوعا   مباغتا  وقد شكَّ  هذا النظام الجديد انتقالا   
إلى تشكيلات أكثر محدودية لأسالي، عم  نظام المعلومات الإدارية للمكت، الصحي للبلدا  

وتطبِّّق المنظمة خطة من أرب  نقا  لتش ي  التغير  قاعدة مستادمين أوس  نطاقا .  بالأمريكية
التنظيمي المتعلق بنظام المعلومات الإدارية للمكت، الصحي وإحدا  تحول في العقليات  من 

عل  الأنشطة البرنامجية؛ التغير يلي: )أ( أسبا  إجراء التغير؛ و) ( آثار  ما خلال تفسر
سؤوليات والمالتغير المستمر؛ و)د( آثار التغير عل  المساءلة  لمواكبةو)ج( الأدوات المتاحة 

 نظام المعلومات الإدارية للمكت، الصحي.وإدارة 
وفي حين أ َّ الح  الذي وق  عليه الاختيار قد لبّّ احتياجات المنظمة   قد أ ر  أيضا   
عتماد عل  نظُ  ة وغر متوقعة في بع  الأحيا  في مجال إدارة التغير.  الايددجتحد ت 
إعادة تصمي   التحول إلىالي أ حتها النُّظ  السحابية في  ةالضوء عل  الفرصسلَّ  موحَّدة 

ظام المعلومات الإدارية نتبسيطها. وأ ر  عدم القدرة عل  تكيي   أو أساسية للعمليات
ر إلى تحسين ل  في الاضطرامزية غر متوقعة تمثَّ  قائ  عل  الحوسبة السحابيةالللمكت، الصحي 

أسفر عن وض  سياسات ترتب  ارتباطا  واضحا  بتنفيذ  مما السياسة التمكينية وبيئة الإجراءات 
 طرائق تشغي  موحَّدة )جديدة(.

منظمة الصحة للبلدا   اضطراروأبلغ  دراسة الحالة عن عقبة رئيسية تتمث  في  
دة لنظام المعلومات الإدارية للمكت، الأمريكية إلى تكيي  إجراءا ا م  خيارات التطبيقات المحدَّ 

__________ 

(21) United Nations System Staff College, "A cloud-based ERP renovates work practices and changes 

behaviour at PAHO: mini case study #2/2017" (2017.) 
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  العديد من الإجراءات القائمة  يالصحي. واستتب  هذا الأمر تكالي  إضا ية اقتضاها تكي
 الانتظام في و 

ُ
عمليات التحدي  في  المورِّد ويُجريدخلة عل  النظام. رصد وإدارة التحسينات الم

  في الأداء الوظيفي للبرامجيات  وهوالسحابة أسبوعيا  وك  ستة أشهر من خلال تحسينات أكبر
 يتطل، تغيرا  مستمراّ  وإدارة التغير في ممارسات عم  منظمة الصحة للبلدا  الأمريكية. ما

 غر ظاهرةتكالي  التلقائية وتستتب  عمليات إعادة تشكي  النظام المتواترة وعمليات تحديثه 
 إعادة تدري،. تتمث  في استنزاف وق  موظفي المنظمة وضرورة إجراء

 
تادرس وكما هو الحال عند النظر في اعتماد أي حا  ساحابي  يجا، علا  المنظماات أ   -56

 شااملا   تحلايلا   ريأ  تُجاالتاطاي  المركازي للماوارد و نُظ  التحاد ت الأمنياة المتصالة با جمي  جوانا،
خطااا  الطاااوارئ  بوضااا ظ  بوجاااه خاااا   الااانُّ  هذللماااااطر  بالنظااار إلى الطااااب  الاساااتراتي ي لهااا
في ذلاا  اسااتراتي يات الخااروج عنااد البااا  في  بمااا المناساابة وتاادابر التافياا  ماان حاادة الماااااطر 

 السحابية. الحوسبةتنفيذ و/أو ترحي  حلولها الخاصة بالتاطي  المركزي للموارد إلى 

 اةفةائد المتةقعا من ابة حا اة حاوما -دا  
يشر تحليا  ردود المنظماات المشااركة علا  الاساتبيا  المؤسساي لوحادة التفتايش المشاتركة  -57

اسااتادام خادمات الحوسابة الساحابية تتعلاق في كثاار  تاد عها إلىإلى أ َّ الأسابا  الأساساية الاي 
 الأدبيااتوهاي  وائاد بيَّنتهاا   الساحابية نظار     الاي تعاود بهاا الانُّظ من الأحيا  بالفوائد الأساسية

بيا  مختل  نماذج الخدمات لدى بشدة  ويعرضها هذا التقرير بإيجا   ورِّدو لها المج روِّ   ويبوضوح
اسااتادامها )الفصاا  الثاااني(. وماان بااين هااذه الفوائااد  يشااكِّ  اكتسااا  القاادرة نماااذج السااحابية و 

لاحتياجااات المتغارة الساب، الرئيسااي رة تواكا، اية المطلوبااة بصاو الذاتياة علا  تااو ر الماوارد الحاساوب
وقابليااة   يلاتخاااذ المنظمااات قاارار اسااتادام الحوساابة السااحابية. وعلاا  الاارغ  ماان أ َّ قابليااة التوساا

 يتعلااااق  يمااااا تااااينتُسااااتادما  متراد  مااااا تختلفااااا  اختلا ااااا  طفيفااااا    ااااإ َّ المفااااردتين كثاااارا   التكيياااا 
 إدارة التكااالي   حياا في كفاااءة الي كاا  منهمااا إلى فضاا ماان المتوقاا  أ  يبالخاادمات السااحابية. 

مقاب  الموارد المستادمة  علا  عل  مدى  ترة من الزمن. وقد أشار عادد كبار  إلا تُد   الرسوم لا
 باعتبارهما منهما معا   أو  يوقابلية التوس عاملي قابلية التكيي ( إلى 13من المنظمات )وعددها 

 استادام الحوسبة السحابية.الي أمل  الأسبا  الرئيسية 
الاااي تو ِّّرهاااا الحوسااابة الساااحابية. الأخااارى  عةالشاااائ المناااا  وتستكشااا  الفقااارات التالياااة  -58

الااي ساااقتها المنظمااات   -فنيااة الاليااة و المتقنياة و ال - والمنااا  وبوجاه عااام  تختلاا  طبيعااة الأساابا  
. وتستتب  المزا  التقنية في كثر من الأحيا   وائاد متداخلةتكو   ما بيْد أ َّ هذه التصنيفات كثرا  

 الأداء.في  ةالسلاس أو أخرى مث  الت  ر

 اةةصة  اةةا لج اة طاق على اةصعمد اةعالمي -1 
 وتحتاااااجفي جمياااا  أنحاااااء العااااالم  واساااا   بحضااااورمؤسسااااات الأماااا  المتحاااادة غالبيااااة تمتاااا  ت -59

والأ رقااااة المنتشاااارة في مناااااطق جغرا يااااة متباينااااة إلى كفاااااءة الاتصااااالات المتعااااددة المكاتاااا، الميدانيااااة 
يزال يجري من خلال شبكات خاصة  لا بع  تل  الاتصالاتحين أ َّ  وفي والتنسيق والتعاو .
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في انفاا  يتنااام   مااا تااؤدِّّي دورا  هامّااا   مخصَّصااة لهااذا الغاارض   ااإ َّ البنيااة التحتيااة العامااة للإنترناا 
 الإلكتروني عل  الصعيد العالمي. ضما  الرب 

شاااابكية الإنترناااا  التسااااتفيد الخاااادمات السااااحابية مااان اتصااااالها عاااابر خطااااو   مااااا وعاااادة   -60
. وهاي مصامَّمة أيضاا  بحيا  تقادَّم بواساطة تشهد توساعا  مطاردا   الي داخليةالشبكات الرئيسية و ال

. و ضاالا  عاان ذلاا    ااإ َّ يمكاان الوصااول إليهااا ماان أي مكااا  في العااالمو شاابكة الإنترناا  العامااة 
  ساارعة يسااتادمو  بسلاسااة  عااددا  ماان الأسااالي، لضااماالرئيساايين ة مقاادِّمي الخاادمات السااحابي
ا ماان مواقاا  مختلفااة في جمياا  أنحاااء العااالم. ويباادو أ َّ الخاادمات و قاادِّميالوصااول إلى الخاادمات الااي 

السااحابية تااو ِّّر مياازة ماان حياا  إ حااة الوصااول إلى الخاادمات علاا  نطااا  العااالم والاارب  بااين أ رقااة 
 .متفرقة ية منتشرة في مناطق جغرا

التحتياة  تاه"بني عل  سبي  المثال  أشار مكت، الأم  المتحدة لخدمات المشااري   إلى أ َّ  -61
تادع  احتياجاات المنظَّماة مان حيا  قادرة  لا تكنولوجياا المعلوماات والاتصاالاتالخاصاة بالقائمة 

ياااة والشااابكات.  يماااا باااين المواقااا  الجغرا  والتعااااو علااا  التكيااا   وإمكانياااة الوصاااول التطبيقاااات 
والمكت، منظَّمة عالمية لديها موظفو  في معظا  منااطق العاالم. ونحان بحاجاة إلى أ  نكاو  قاادرين 

". ... يكفاااي موقااا  واحاااد لمركاااز بياااانات  ااالا علااا  تاااو ر خااابرات ساااريعة في جميااا  أنحااااء العاااالم.
 علا  أ ااالعاالمي علا  الصاعيد إ حاة الوصاول مسا لة في ردودهاا  ذكارتوالمنظمات الأخرى الاي 

باارنامج الأماا  المتحاادة الإنمااائي  ومفوضااية الأماا  أحااد أساابا  اسااتادام الخاادمات السااحابية هااي 
منظمة الطرا  المدني الادولي  وهيئاة و المتحدة السامية لشؤو  اللاجئين  ومنظمة الصحة العالمية  

ي  اللاجئاااين الفلساااطينيين في الشااار  ووكالاااة الأمااا  المتحااادة لإغاثاااة وتشاااغ  الأمااا  المتحااادة للمااارأة
 الأدم )الأونروا(.

 تئوا يبذلو  جهاودا   وما ويعم  مقدِّمو الخدمات السحابية الرئيسيو  في جمي  أنحاء العالم  -62
الخاادمات السااحابية العامااة  يلتوسااي  نطااا  تغطيااة خاادما   السااحابية. وعلاا  الاارغ  ماان أ َّ مقاادِّم  

  يقااادِّما  كلاهمااا سماااات أساساااية في مجاااال آ ورمايكروساااو    يسااز و سر  الرئيسااييْن  أماااا و  ويااا،
 مااالبنية التحتية الخدمية مث  الآلات الا تراضية وخدمات التازين وقواعاد البياانات الا تراضاية   إ 

 ت المتمثا  ساتو المفي ذلا  علا  أبسا   بماا   اا  مختلفاا  جادّا  في تقادم الخادمات الساحابية  ا تَّبعي
والخادمات الساحابية لشابكة أمااا و   في جميا  أنحااء العااالم.وموقعهاا بيااانات الة إنشااء مراكاز كيفيافي  

منطقااة جغرا يااة عاابر العااالم   20تنقطاا   يااه الخدمااة داخاا   لا عااا  موق 60متااو رة في سر يسااز وياا، 
  في حااااااين تغطااااااي شااااااركة المواقاااااا  المشاااااامولة بهااااااذه الخااااادمات عاااااددوتوجاااااد خطاااااا  معلنااااااة لااااااز دة 

يمكااان إجاااراء مقارناااة  لا بلااادا  علااا  نطاااا  العاااالم. ومااا  ذلااا   140منطقاااة في  54مايكروساااو   
تااوا ر الخدمااة  مواقاا ماان سر يسااز تتَّاااذ شاابكة أمااا و  وياا،   فااي حااينمباشاارة بااين هااذه الأرقااام. 

علااا  الأقااا   تساااتادم ماااوقعين الساااحابي  وكااا  منطقاااة تتااا ل  مااان  نظامهااااأساساااا  ل دو  انقطااااع
 تضمن وجود مراكز بيانات متعددة في ك  منطقة. ولا المناطق  ق  مايكروسو   

 ا تمراريا الخدما -2 
 ةا المعلوماات والاتصاالات  المعرو ايشكِّ  المستوى العالي لاستمرارية خادمات تكنولوجيا -63

أيضا  باس  "اساتمرارية تصاري  الأعماال"  وهاو المساتوى الاذي يارتب  بتاوا ر الخادمات الساحابية 
ا  جغااارافي واسااا   إحااادى خصاااائص الحوسااابة الساااحابية الاااي تحظااا  بأكااابر قااادر مااان علااا  نطااا
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عمليا اااا إلى  يااد   هاااذه المنظمااات إلى نقااا تكااو  ساااببا  رئيسااايا   ماااا ثاارا  استحسااا  المنظماااات وك
الحوساااابة السااااحابية. ويشااااكِّ  ضااااما  تااااوا ر البيااااانات والاااانُّظ  جاااازءا  هامّااااا  ماااان أماااان تكنولوجيااااا 

لأ مااة  أو الطاقااةفي لانقطاااع  أو ت.  سااواء تعرَّضاا  المنظمااة لكارثااة طبيعيااةالمعلومااات والاتصااالا
الظاروف غار المؤاتياة في  يدرأ عنهاا آثار يةالسحاب التطبيقات  تخزين بيانات حاسمة فيأخرى   إ َّ 

  هاااااعملإجااااراء  ماااان ول إلى هااااذه البياااااناتالوصااااساااارعة  وتااااتمكن المنظمااااة بفضاااا موقاااا  المنظمااااة. 
 خسائر في الإنتاجية.أي يقلِّّ  إلى أدم حد من أي  ترة تعط  و  ما كالمعتاد  وهو

التابعة مها مراكز البيانات ويتيح ح   موارد تكنولوجيا المعلومات والاتصالات الي تقدِّ  -64
ومواقا  متعاددة  احتياطياةوتوا رُهاا علا  نطاا  واسا  مرا اق ين الرئيسايمي الخدمات السحابية لمقدِّ 

للتااازين الاحتياااطي للبيااانات ودعمااا  علاا  نطااا  العااالم ونظُمااا  تشااتغ  علاا  ماادار الساااعة وطيلااة 
اار اسااتمرارية الأعمااال بطريقااة مااا أ م الأساابوع  وهااو ؤسسااات الأماا  المتحاادة الااي لميمكاان  لا ييسِّّ

وقااد أكَّاادت الااردود تجمياا  هااذه المااوارد.  تسااىّ لااو و   حااى أ  تضاااهيهاتسااتادم مواردهااا الخاصااة 
تباااينِّّ  إذ الأمااار المقدَّماااة مااان المنظماااات علااا  الاساااتبيا  المؤسساااي لوحااادة التفتااايش المشاااتركة هاااذا 

أناااه ينُظااار إلى أ َّ تحقياااق اساااتمرارية أعلااا  للاااادمات أساااهُ  في البيئاااة الساااحابية مناااه في بوضاااوح  
ئااق المحاادَّدة بهااذا الشاا    . وعلاا  الاارغ  ماان اخااتلاف الطراقائمااة في المقاار اسااتادام مراكااز بيااانات

 تااؤديإلى أ َّ الحوساابة الساحابية  قااد أشاار المنظمااات الاي ردَّت علاا  الاساتبيا  اإ َّ نصاا  عادد 
 دورا  في التاطي  لاستمرارية تصري  الأعمال وتنفيذها.

وهاااي  -أ َّ ثااالا  منظماااات  قااا  ستشااا  مااان الاااردود الاااي وردت علااا  الاساااتبيا  يُ و  -65
 واجااهت - الوكالااة الدوليااة للطاقااة الذريااةو   ومنظمااة الصااحة العالميااة  ة للبيئااةباارنامج الأماا  المتحااد

تعطااا  ال اااترة  باساااتمرارية الخدماااة. وأ اااادت هيئاااة الأمااا  المتحااادة للمااارأة بأ َّ  يتعلاااق  يمااااتحاااد ت 
علا  مادى السانوات الأربا  الاي استضاا    يهاا شاركة  أربا  سااعاتتت ااو   لم الهيئةالكام  في 

أ  يكاو  في  المحتما يكان مان  ولم بالكاما   ت البريد الإلكتروني الخاصة بهاامايكروسو   خدما
 يداني هذا المستوى بنفس السعر. انقطاع بلا آخر أ  يو ِّّر وق  اشتغالمورِّد وس  أي 

رتفعااااا  نساااابيا  ماااان دَّدة أظهاااارت أ َّ عااااددا  موماااا  ذلاااا   تجاااادر الإشااااارة إلى أ َّ ردودا  محاااا -66
 ورِّد فييمثِّّ  نحو ثل  الردود الواردة  يعتمد حصر   عل  آليات الما ما ( منظمات المنظمات )تس 

مجااال اسااتعادة القاادرة علاا  العماا  بعااد الكااوار  في ضااما  اسااتمرارية الخدمااة في المنظمااة.  علاا  
لمرأة إلى أ َّ لديها خططا  لاستعادة القدرة علا  العما  سبي  المثال  أشارت هيئة الأم  المتحدة ل

دمات الخاا يمااورِّدبعااد الكااوار  واسااتمرارية تصااري  الأعمااال  بيْااد أ َّ هااذه الخطاا  تعتمااد علاا  
يثار هااذا الاعتمااد في الوقا  الحاضار مشااك  عمليااة  ولا الساحابية للو ااء بالالتزاماات التعاقدياة.

 تساااتادمها مؤسساااات الأمااا  المتحااادة هاااي تطبيقاااات برامجياااة لأ َّ معظااا  الحلاااول الساااحابية الاااي
بالفعا  تطبيقاات بالغاة الأهمياة لأداء المهاام. بيْاد أناه يثار  أو خدمية وليس  تطبيقات استراتي ية

. ذلاا  أ َّ خطاا  اسااتعادة القاادرة علاا  العماا  بعااد علاا  الماادى البعياادلاسااتدامة باتتعلااق مسااائ  
توقاا   يهااا الجهااات تالااي حسَّاا، للحااالات الأعمااال ينبغااي أ  تتالكااوار  واسااتمرارية تصااري  

 ريااخ تكنولوجيااا المعلومااات  باستحضااار . عاان العماا  الماتااارة ماان مقاادِّمي الخاادمات السااحابية
ة علا  خادمات واساعة النطاا  ومقادِّمي خادمات  دالاأمثلاة سايلفي المارء والاتصالات والإنترن   

بضاااا  أوقفاااوا أنشاااطته  بعاااد  أو   بيْااااد أ ااا  تقهقاااروايَّناااةمع  اااترةكباااار هيمناااوا علااا  الأساااوا  في 
تفضاي إلى  ماا باين تساارع الابتكاارات التكنولوجياة الاي غالباا   ماا ذلا سنوات. وتنوع  أسبا  
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  وتغار اهتماماات - في مجال تكنولوجياا المعلوماات والاتصاالات بالغ الأهميةوهو أمر  - تجاو ها
اا إذ   الجهااات الفاعلااة الرئيسااية في الأسااوا ق يتحااول تركيزهااا طوعيااا  إلى قطاعااات السااو  الااي تحقِّّ

مدن شدركالح ةدخما جدد اا علدى  دةق ابة دحا قلدا وعلدى اةدرغم مدن أنَّ همم دا  أرباحا  أعل .
 اةكحدددار"بأنَّ اةقدددة  المدددك ةر ي دددح  لهدددا م مدددل، فقدددد  حدددت با دددتمرار  خطدددك  لم اة دددحاوما حاةمددداا 

تُ تحعد تماماا اة م اريةهالح اةتي تفقدد فمهدا هدذ  اةشدركالح  ألا . وباةتال، ي حغيي قطةن" لا
مة ةقمدا، مدن اةتفكدر الا ددتراتمجي مدن وده  تتمتدلج ومددا مدن مدزايا تتمحده مدا ااةرئم دما وخددماته

 اةطةيل الأمد اةذ  تقت مه م  ةما الأمم المتحدة.
 1اةتةصما 
تما  خطددد  ي حغدددي ةلر  ددداء اةت فمدددذيين لمؤ  دددالح الأمدددم المتحددددة أن يكفلدددةا اشددد 

ا تمراريا تصريف الأعما  علدى ا دتراتمجمالح وتدداور تدروم اةتخفمدف مدن خطدر عددم وفداء 
 مقد ِّمي الخدمالح اة حاوما بالخدمالح اةتعاقديا.

 المزايا المتعلقا باةتكلفا -3 
الحوساابة تكنولوجيااا الااي تعِّااد بهااا حياا  التكلفااة إحاادى الماازا  الرئيسااية  تمثِّّاا  الفعاليااة ماان -67

السااحابية. وياابرِّّر مااورِّدو الخاادمات السااحابية هااذا الادعاااء بكااو  المااوارد الحاسااوبية مشااتركة  بااين 
يااااد   كاااا  عمياااا  نظاااار  إذ ة ضااااامالاااازبائن  وبو ااااورات الح اااا  الناجمااااة عاااان مراكااااز البيااااانات ال

ة . وبالإضاااا ة إلى ذلااا   يلغاااي اساااتادام الخااادمات الساااحابيغااار لا اساااتادامه الفعلاااي للماااوارد
 الحاساااوبي والبرمجياااات الحاساااوبيةعتااااد الماااادي العاماااة اساااتثمارات رؤوس الأماااوال المطلوباااة لشاااراء ال

 يتص  بها من مرا ق الرب  الشبكي. وما
وفي حين يت  التركيز بدرجة كبرة عل  تحقيق و ورات في التكالي  بوصفها إحادى أها   -68

 مان الاوارد أ  ر مان هاذه الو اورات كمياا . مزا  الحوسبة السحابية   اإ َّ مان الصاع، قيااس الكثا
ماان تفااادي تكااالي  في المسااتقب .  علاا  ساابي  المثااال   عاالا  تمكِّاان الحوساابة السااحابية المنظمااات 
  ويمكان أ  ساعةمان التكاالي  المساتقبلية المتعلقاة بال للتوساي يمكن أ  يحادَّ تنفياذ باى تحتياة قابلاة 

هاااذه  التطاااوير. ومااا  ذلااا    اااإ َّ عملياااة ن تكاااالي  يقلِّّااا  تطاااوير التطبيقاااات علااا  نحاااو أسااارع مااا
يات  أحياانا   ولا لتكنولوجياا المعلوماات والاتصاالات  ا  حاليرصودة تقلِّّ  من الميزانية الم لا التكالي 

 .(22)إغفالهايت   أو بع  التكالي  تبينُّ 

  إلى و اااورات في التكااااليردَّت علااا  الاساااتبيا  وأشاااار عااادد كبااار مااان المنظماااات الاااي  -69
 د أ َّ معظاا  هااذه المنظماااتباعتبارهااا أحااد الأساابا  الرئيسااية لاسااتادام الحوساابة السااحابية. بيْاا

الكيفياة الااي تأتَّا  بهاا هاذه الو اورات المقادَّرة مان اسااتادام  ا ياة تحديادا  بشا  و قادِّم تفاصاي  ت لا
ى تفاصااي  تفااترض أ َّ هااذا الأماار بااديهي. وقاادَّم  منظمااات أخاار  إذ الحوساابة السااحابية بالفعاا  

  علا  سابي  منظماة العما  الدولياةو بارنامج الأما  المتحادة الإنماائي   قاد أشاارمحدَّدة في ردودهاا. 
تااادنّي تشاااغي  )عااادم تخصااايص أي اساااتثمار رأسماااالي(  و التكاااالي  بااادء  تااادنيّ إلى مسااا لة  المثاااال 

 ة الأسبا  الرئيسية لاستادام الخدمات السحابية.لفي جم  تكلفة الملكية

__________ 

(22) World Bank, "Cloud computing overview", June 2016, p. 20. 
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. القيماة مقابا  الماال  َّ الخادمات الساحابية تحقِّّاقبأبارنامج الأغذياة العاالمي في رده   ادوأ -70
وأورد باارنامج الأماا  المتحاادة الإنمااائي أيضااا  في رده مساا لة "كفاااءة إدارة المصاارو ات بفعاا  مرونااة 
المااااوارد" باعتبارهااااا إحاااادى الخصااااائص الرئيسااااية للحوساااابة السااااحابية. وقاااادَّم  منظمااااة الأغذيااااة 

أشاااارت إلى أ َّ الحوسااابة الساااحابية مكَّنااا  مااان تحويااا   إذ لزراعاااة وجهاااة نظااار مثااارة للاهتماااام وا
.  قا  لاساتادامامقابا  إلى تكاالي  متغارة واضاحة  ومان الاد    وغر الظاهرةالتكالي  الثابتة 

ح هذا البيا  الفار  باين  ي إلى حساابات  الاذي ياؤدِّّ يلاي: )أ( نماوذج الحوسابة التقليادي ماا ويوضِّّ
تكااالي  معقَّاادة تشاام  الاسااتثمار الرأسمااالي في تكااالي  العتاااد المااادي والمرا ااق  والمااوارد البشاارية  

الفاواتر عان خادمات الحوسابة الساحابية باعتبارهاا  عادادوالتراخيص  وغار ذلا   و) ( نماوذج إ
ا كنولوجيااااامنفعااااة. ومااااان شاااا   الانتقاااااال إلى الحوسااااابة السااااحابية أ  يخفِّااااا  تكلفااااة إدارة نظُااااا  ت

تكاو  قائماة علا  مبادأ  ماا الخادمات الساحابية عاادة  ذل  أ َّ . تهاوصيان المعلومات والاتصالات
اساااتادام الماااوارد  يتااايح للمساااتادمين النهاااائيين مماااا الاااد   عناااد الطلااا،  أو "الاااد   أولا  بأول" 

ااق اسااتفادة قصااوى ماان المااوارد الحاساا .وقاا  الحاجااة إليهاااالحاسااوبية  وبية  الحوساابة السااحابية تحقِّّ
ض افاااانخسااايما خاااارج أوقاااات الاااذروة. وبالإضاااا ة إلى  ولا وتخفِّااا  تكاااالي  التشاااغي  والصااايانة 

نفقات تشاغي  تكنولوجياا المعلوماات والاتصاالات من تكالي  الشراء  قد يتسى للوكالات الحد 
ات وبرامجياات حاساوبية إذا تضمَّن الاتفا  التعاقدي معادّ النظام تحدي  ت ن، تكلفة عمليات ب

ويمكاان خفاا  أقاا    وظفينالمطلااو  ماان الماا الإجمااالي العااددجدياادة. وبالإضااا ة إلى ذلاا    ااإ َّ 
 .ةتكالي  استهلاك الطاق

 الأم مااةفةائد  -4 
وتارة التهديادات  ة فيد    ل  الصعيد العالميعاستادام شبكة الإنترن   صاحب  تزايد   -71

والحاااواد  الإلكترونياااة. وهكاااذا شاااهدت السااانوات الأخااارة عاااددا  متزايااادا  مااان تساااريبات ضاااامة 
علااا   السااايبرانيةواد  الحاااقرصااانة وغااار ذلااا  مااان أشاااكال والخاااترا  الاعملياااات مااان للبياااانات و 

 جميااا  القطاعاااات والمجاااالات. وتشاااكِّ  مؤسساااات الأمااا  المتحااادة أهااادا ا    الصاااعيد العاااالمي طالااا
 بار ة  وهي مدركة لهذا الاتجاه.

أحااد الأساابا  الرئيسااية لاسااتادام  هااذه المنظمااات بع لاا بالنساابةويمثِّّاا  عنصاار الأماان  -72
ات أ َّ تحسااين أماان البيااانات يشااكِّ  أحااد دوا عهااا نظمااالحوساابة السااحابية. وقااد ذكاارت خمااس م

ماااان البيااااانات أحااااد عتاااابر بعاااا  المؤسسااااات أالوقاااا  نفسااااه  ت   وفي لاعتماااااد الحوساااابة السااااحابية.
التحاااد ت الرئيساااية الاااي ينطاااوي عليهاااا اساااتادام خااادمات الحوسااابة الساااحابية. وسااااق  ثااالا  

 منظمات صراحة  أمن البيانات السحابية باعتباره تحد  .

ات الي تعتبر أ َّ الحوسابة الساحابية م موناة أ َّ مقادِّمي الخادمات الساحابية نظموترى الم -73
ات تكنولوجياا المعلوماات والاتصاالات في المؤسساات لتنظاي  الأمان وصاونه لو  أكثر من إدار مؤهَّ 

واساتنادا  إلى هاذا التعليا    اإ َّ مقادِّمي الخادمات الساحابية  .في مشهد التهديادات المتغار باطاراد
من تموي  الاستثمار في القادرات   يمكِّنه ما   والح    وهويستفيدو  من المزا  المت تية من النطا

ة والبشاارية ماان أجاا  تحسااين أماان الفضاااء الإلكااتروني. وت عتاابر بعاا  المنظمااات الااي قاادّم  التقنياا
( أ َّ كبااار مقاادِّمي الخاادمات السااحابية العامااة )مثاا  ة مااثلا  فكريااردودا  )المنظمااة العالميااة للملكيااة ال

قاادر كاااف ماان أماان هاا  الوحياادو  القااادرو  علاا  تااو ر شااركة مايكروسااو   وغوغاا  وأمااا و ( 
 تكنولوجيا المعلومات والاتصالات في الوق  الراهن.
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وفي المقاب   يستتب  الاعتماد عل  مقدِّم خدمات سحابية خارجي مان الأطاراف الثالثاة  -74
ية يفار  تركُّازا    من كبار ماورِّدي الخادمات الساحابا  أ َّ العدد المحدود جدّ  كما  خطرا  جديدا  بالفع  

كبرا  لبيانات  بعة لمنظومة الأم  المتحدة في عدد قلي  من مراكز البيانات الت ارية. وتبينِّّ موجة 
   -الاي مسَّا  في الآوناة الأخارة أكابر شاركات الإنترنا  والاختراقاات الضاامة تسري، البياانات 

وغااااااا  في تشااااااارين   وشاااااااركة غ2018شاااااااركة أماااااااا و  في تشااااااارين الثااااااااني/نو مبر حاااااااد  ل كماااااااا
ليساااا  أ َّ هااااذه الشااااركات  - 2018وشااااركة  يساااابوك في أيلول/سااابتمبر  2018الأول/أكتاااوبر 
أ َّ العدياد مان مساتادمي الخادمات الساحابية  ات في هاذا الصاددطر. ومان المفارقابمن ى عن الخ

وسااائ   بالأمااا . وبالنظاار إلى أ َّ  مااا نوعااا  الااي تقاادِّمها هااذه الشااركات قااد يشااعرو  شااعورا   ائفااا  
تضفي غموضا  عل  أمان الفضااء الإلكاتروني   مان الواضاح أ َّ إجاراء  ما الإعلام والشركات كثرا  

 تقيي  متوا   للمعاير الأمنية ليس بالأمر الهينِّّ لأيّ منظمة.
متطلباااااات بالضااااارورة ة كباااااار مقااااادِّمي الخااااادمات الت اريااااا  يلااااابّ  لا وعاااالاوة علااااا  ذلااااا   -75

الأماااا  المتحاااادة ولااااايس في وسااااعه  تحقيااااق الاسااااتفادة الكاملااااة مااااان الخصااااائص الأمنيااااة لمنظومااااة 
الإمكانيااات الااي تو ِّّرهااا مؤسسااات الأماا  المتحاادة. ويعُتاابر تبااادل المعلومااات والتعاااو  في الوقاا  

واجااه ي. وماان ناحيااة أخاارى  الساايبرانية ودرئهاااالااراهن أحااد العناصاار الرئيسااية لكشاا  التهدياادات 
  يحقِّّاق لها بماا قيق توا   دقياق باين حماياة الماوارد والمهاارات والمعلومااتتح تحدي و الت اريو  دورِّ الم

 الدولي. أو ميزة تنا سية وبين تقاسمها ضمانا  لسلامة أوس  نطاقا  عل  الصعيد الوطي
أ  يساااعد مؤسسااات الأماا  ة وتكميلياا ةج بديلاااستكشاااف ُ ااالتعاااو  علاا  وماان شاا    -76

تجنا، بعا  أوجاه الوقا  نفساه  وفي دقة للحوسبة الساحابية المتحدة عل  بناء أمن أشم  وأكثر 
كبااار مااورِّدي قاادِّمها  يالقصااور الناجمااة عاان الاعتماااد المفاار  علاا  الخاادمات السااحابية العامااة الااي 

 النموذج التقلياديمن وتتيح الحوسبة السحابية أمنا  سحابيا   وهذا في حد ذاته أ ض   الخدمات.
لأ ااا تتاايح  أقاا  تكلفااة وأكثاار كفاااءة وأيساار إدارة  ة . ويمكاان أ  تكااو  هااذه الخدمااالقااائ  في المقاار

مان  من حي  إ ا تادار اساتباقيا  وض  سياسات مركزية  ويمكن أ  تو ِّّر مستوى أعل  من الأمن 
كاين الأما   ريق من خبراء الأمن. ومن مزا  الحلول الأمنية القائمة عل  الحوسابة الساحابية تم قِّب 

 لسياسات والقواعد الأمنية.مركز واحد ل الاعتماد عل المتحدة من 
 وتااادع  الجهاااود الاااي يباااذلها المركاااز الااادولي للحوسااابة لتعزياااز الخااادمات الأمنياااة وتطويرهاااا  -77
سااايما جهاااوده الرامياااة إلى المزاوجاااة باااين تااادابر تقنياااة محضاااة وباااين جوانااا، "أكثااار مروناااة" مااان  ولا

عي لاادى عملائااه/المنظمات الأعضاااء.  هااي اجماا ااج اتباااع لمعلومااات والخاابرات  التعاااو  وتبااادل ا
تشكِّ  خطوة صو  تو ر خدمات أمنية تلائ  احتياجات منظومة الأم  المتحدة. وياورد الفصا  

 الخامس مزيدا  من التفاصي  عن خدمات المركز الدولي للحوسبة.
 اااادت في ردودهاااا علااا  الاساااتبيا  بأ اااا أوالاتحااااد البريااادي العاااالمي مااان المنظماااات الاااي  -78

فاا  إ اء الأمان الساحابي بتصامي  وتنفياذ خادمات ساحابية خاصاة باه اعتمدت   ا  مكيَّ درس  و 
ااذ الاتحاااد قاارارا  متبصاارا  بعاادم هإلى البلاادا  الأعضاااء  ياا   ماا  الاسااتعانة أيضااا  باادع  المركااز. وقااد اتخَّ

بعاااة لكااابرى الجهاااات الت ارياااة الماااورِّدة للاااادمات اساااتادام الباااى التحتياااة للحوسااابة الساااحابية التا
  يكاو  موقا  البنياة التحتياة بأهاذا القارار  ويقضايغوغ . شركة  أو السحابية  مث  شركة أما و 

والبيااانات الااي تستضاايفها موجااودا  في سويساارا في إطااار ولايااة قضااائية تحااترم تمامااا  امتيااا ات الأماا  
صاااغر مااان رغ  بالاااز مااا  مقااادِّم خااادمات اتصاااالات محلاااي المتحااادة وحصاااانا ا  وأ  يتعااااو  المركااا
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العالمية الرئيسية. وهو ي عتبر إمكانية الوصول إلى الشبكة والأمان  جهات التوريدح مه قياسا  إلى 
والحماية اللذين يو ِّّرهما هذا المورِّد كا ية لتلبية احتياجات النظام المحدَّد الذي يشاغِّّله. وياورد المر اق 

 التفاصي  عن النهج الذي يتَّبعه الاتحاد البريدي العالمي. الأول مزيدا  من

   الأداءالمرونا واة ة ا  -5 
تحاادَّد مواصاافات معظاا  المنت ااات السااحابية مساابقا  وتُختاابر وتصاامَّ  بحياا  تكااو  سااريعة  -79

في الأحاااوال العادياااة اختياااار المنت اااات ومعااااير التشاااغي  علااا   الااازبائنوساااهلة التنفياااذ. وبإمكاااا  
بشااك  الخدمااة متاحااة للاسااتادام  صاابحبينيااة سااهلة الاسااتادام  وت واجهااةلإنترناا  عاان طريااق ا

الماااوارد الحاساااوبية  تشاااغي تلااا  اختلا اااا  جاااذر   عااان طاااول عملياااة ه العملياااة تخ. وهاااذي تقريباااا   اااور 
 زياااد بيئاااة تكنولوجياااا المعلوماااات والاتصاااالات سلاساااة.ا تبحاااقّ علااا  أ ااا االتقليدياااة  وينُظااار إليهااا

التكييا  في المنت اات  إلى المروناة ونطاا ُ  الواضاحان، السلب من هذا النهج  هو الا تقار الج أما
 السحابية الموحَّدة والجاهزة.

ومفوضاية شاؤو  اللاجئاين  مث  الأمانة العامة للأما  المتحادة - المؤسساتوتشر بع   -80
صاااراحة  إلى  - (يونيساااي الومنظماااة الأمااا  المتحااادة للطفولاااة ) والمنظماااة العالمياااة للملكياااة الفكرياااة

بضاااعة وقاااد وردت ضااامن الأسااابا  الرئيساااية لاساااتادام الحوسااابة الساااحابية. في الأداء السلاساااة 
إلى هاااذه الميااازة بعباااارات مختلفاااة.  علااا  سااابي  المثاااال  أشاااارت الوكالاااة الدولياااة  تشااارردود أخااارى 

تطااوير التطبيقااات وتاارة ".  الحوساابة السااحابية تتاايح تسااري  تنفيااذ أساارعوتاارة للطاقااة الذريااة إلى "
يمكن أ  يستغر  طل، العديد من الحكومات والمنظمات لخاوادم جديادة وتركيبهاا  إذ الحاسوبية 

 مواكبااااةتكاااان ماااادة أطااااول. وشاااادَّدت ردود أخاااارى علاااا   لم ثم إنشاااااء تطبيااااق جديااااد أسااااابي   إ 
الي تجنيها المنظمة )برنامج الأغذياة العاالمي(  وهاي مزياة  ن المنا  باعتبارها مالاحتياجات المتغرة 

 في الأداء. السلاسةقوِّم يمكن أ  تكو  لها صلة مباشرة بم

 تم ر الاوتكار -6 
قاادر   علاا  تخصااايص  بفضاا يكااو  مقاادِّمو الخاادمات السااحابية الرئيساايو    مااا عااادة   -81

موارد كبرة للبح  والتطوير  قادرين عل  استادام وعرض منت ات وتكنولوجيا حديثة ومبتكرة 
  اااارادى المنظمااااات مجارا ااااا.في بااااوترة يصااااع، علاااا  إدارات تكنولوجيااااا المعلومااااات والاتصااااالات 

كاارة في تقاادم خاادمات مبت باادوره الخاادمات المتاصصااة الأصااغر ح مااا   يمقاادِّم اسااتطاعة وفي
 .الي يكثر  يها الإقبال عل  منت ا  الأسوا  

وهناااك العديااد ماان التكنولوجيااات والمنت ااات الرقميااة الجدياادة  مثاا  الااذكاء الاصااطناعي  -82
وتقنيااة سلساالة الساا لات المغلقااة وتحلياا  البيااانات الضااامة  تقاادَّم علاا  وجااه الساارعة علاا  أ ااا 

يسهِّّ  عل   ما إم ومايكروسو   وغوغ   وهو بي. خدمات سحابية من قِّب  شركات مث  آي.
اء تطبيقات استنادا  إلى هاذه الخادمات.  علا  سابي  شنإمستادمي الخدمات السحابية تجري، و 

منظمة الطرا  المادني الادولي إلى تساار أدوات مبتكارة مثا  الاذكاء الاصاطناعي  رد المثال  أشار
 ت السحابية.باعتباره أحد الأسبا  الرئيسية لاستادام الخدما

 سماات خدماتياة مبتكارة أو تاو ِّّره مان مناا   وما ةيالسحابالخدمات غر أ َّ الوصول إلى  -83
مبتكارة بصااورة تلقائيااة. وقااد اعتر اا  بعاا   لحلااول المنظمااات المتلقيااة للااادمات اعتمااادكفا  ي لا
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في حاين أشاارت أشاارت الأماناة العاماة للأما  المتحادة إلى  ار  الابتكاار   إذ الردود بهذا الأمار.
  وسالَّم  المنظمتاا  معاا  بأ َّ الابتكاار هاو ياةالابتكار  اتمنظمة الأغذياة والزراعاة إلى   دة القادر 

  .يالعم يفعِّلهاإمكانية يتعين أ  
منظمات مس لة الابتكار  عل  نحو ما  عل  أنه أحاد الأسابا  الرئيساية  وذكرت س ُّ  -84

ومكتاا، الأماا  المتحاادة لخاادمات   لعامااة للأماا  المتحاادةلاسااتادام الخاادمات السااحابية )الأمانااة ا
ومنظماااة الطااارا  المااادني الااادولي    ومنظماااة الصاااحة العالمياااة منظماااة الأغذياااة والزراعاااة   و المشااااري 

(  بينمااا ذكاارت اثنتااا  صااراحة  تحاادي  تكنولوجيااا المعلومااات والاتصااالات )منظمااة يونيسااي وال
 الطرا  المدني الدولي واليونيدو(.

 يث تك ةةةجما المعلةمالح والاتصالالحدتح -7 
التحاادي   وهااو مفهااوم ذو صاالة  ضاامن قائمااة  ن المنظمااات إلى مساا لةت قلااة مااأشااار  -85

اسااااتادام الخاااادمات السااااحابية. ويمكاااان أ  تااااو ِّّر التكنولوجيااااات  حاااادت بهااااا إلىالأساااابا  الااااي 
لئن كا  السحابية حلاا لاستبدال نظُ  تكنولوجيا المعلومات والاتصالات الي عفا عليها الزمن. و 

صعوبة تقدير هذه المنفعة كميّا    إ َّ الحوسبة السحابية يمكن أ  تضطل  بدور تحفيازي هاام المن 
 ن عوام  توطيد تكنولوجيا المعلومات والاتصالات التنظيمية بصورة مثمرة.وأ  تشكِّ  عاملا  م

ضرورة أ  تجاري المنظماات تحلايلا  دقيقاا  لبناهاا التحتياة  يبر اوم  ذل   يود المفتشا  أ   -86
لاحا  الفرياق المااتص   كمااالقائمة قب  مباشرة مشروع تحدي  استنادا  إلى الحوسابة الساحابية. 

  وهو  ريق مشترك بين الوكالات يت ل  من خبراء في مجاال تكنولوجياا المعلوماات بأمن المعلومات
والاتصاااالات   اااإ َّ الانتقاااال إلى الحوسااابة الساااحابية قاااد يشاااكِّ  عبئاااا  ثقااايلا  علااا  البنياااة التحتياااة 

 كانا  مساتادمة بالفعا  بشادة. أو إذا كان  البى التحتياة للشابكة القائماة غار موثوقاة القائمة
إماااا تحساااين الباااى التحتياااة للشااابكة قبااا  النظااار في الانتقاااال إلى  مااان الواجااا،الحاااالات   هاااذه وفي

اعتماااد حوساابة سااحابية  ينبغااي  باادلا  ماان ذلاا   النظاار في أو مختلطااة أو حوساابة سااحابية عامااة
هااذا  وقااد أكَّاادت منظمااة الأغذيااة والزراعااة .(23)خاصااة علاا  خاا  مخصَّااص تحدياادا  لهااذا الغاارض

  الجدياااد أشااارت إلى أ َّ نماااوذج الحوساابة السااحابية إذ  الاساااتبيا  المؤسساايعلاا  ردهااا الأماار في 
استنادا  إلى خدمات مركزية  يتطل، قدرة أكبر عل  الاتصال الإلكتروني بالشابكة )البنياة التحتياة 

ا تعكاا  ساايما بالنساابة للااادمات السااحابية العامااة  وأ اا ولا للوصااول إلى الإنترناا ( الشاابكية 
الشبكة )نطاا  تارددي ديناامي مقابا  نطاا  تارددي ثابا (  ولكان يلازم وقا   تنقيح نموذجعل  

 ديدة.الجلول الحلبدء تنفيذ 
وهناااااك بعاااا  المااااااطر المتصاااالة بمسااااع  تحاااادي  البااااى التحتيااااة لتكنولوجيااااا المعلومااااات  -87

 ةالت ارياقاوم بهاا مقادِّمو الخادمات يوالاتصالات لدى المنظمات. ذل  أ َّ حملات التساويق الاي 
ماادى  أو المنت ااات والخاادمات الجدياادة لابتكاريااةعاا  ماان الصااع، أحيااانا  تقيااي  البعااد الحقيقااي تج

تاو ِّرّ مازا   لا ي ذل  إلى   دة الإنفاا  علا  حلاولمة بعينها. ويمكن أ  يؤدِّّ ملاءمتها لحالة منظَّ 
معاااير تصاابح  لا قااد . وماان الجاادير بالااذكر أيضااا  أ َّ المنت ااات المبتكاارةتتناساا، ماا  الاحتياجااات

 الطوي . أو عل  المديين المتوس  مهنية
__________ 

(23) Information Security Special Interest Group, "Use of cloud computing in the United Nations 

system", p. 17. 
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يتصاااا   حساااا، بتحاااادي  البااااى التحتيااااة لتكنولوجيااااا المعلومااااات  لا وثمااااة جاناااا، آخاااار -88
والاتصااالات الااي تسااتادمها منظمااة مااا  باا  يتصاا  أيضااا  بم موعااة مهااارات المااوظفين المتااوا رة. 

في مجااال تكنولوجياااا المعلوماااات والاتصاااالات   ةات الاااي تشااو  المهاااارات الداخلياااف اااو ذلاا  أ َّ ال
أشارت منظماة واحادة قد تشكِّ  عقبة في طريق الابتكار والتحدي  داخ  المنظمات. و  ما كثرا  

علااا  الأقااا  )وهاااي منظماااة العمااا  الدولياااة( صاااراحة  إلى نقاااص المهاااارات الداخلياااة باعتبااااره ساااببا  
أشاارت إلى  إذ ات أخارى دوا ا  مماثلاة منظما ت عادةلاختيار خدمات الحوسبة السحابية. وذكر 

 الخااادمات الساااحابية  تنفياااذالعلياااا مااان خااالال  المهنياااةوالمعااااير الاساااتفادة مااان الممارساااات الجيااادة 
 نجا  عمليا ا الداخلية.لإكا  لزاما  بذل مزيد من الجهود وتطوير المهارات  وإلا

 المد ااة مالح مزايا الخصائص اةةظمفما و  -8 
المنظمااات الااي ردَّت علاا  الاسااتبيا    ااإ َّ بعاا  المنت ااات السااحابية  حساا، عاادد ماان -89
ولايس مان خالال قناوات  ماا خدماة أو علا  الصايغة الساحابية لتطبياق إلا غر متاحاةسمات تتيح 

التو ياا  التقليدياااة ذات التركياا، المحلاااي للتطبيقاااات والخاادمات وتملّكهاااا. ولعاا  ماااورِّدي البرامجياااات 
وقااا  شاااراء النساااخ التقليدياااة لمنت اااا    أو لسااامات مااان أجااا  تثباااي والخااادمات يااادرجو  هاااذه ا

واجتاذا  العماالاء إلى الصاايغ السااحابية. وماان الماارجَّح جاادّا  أ  تتزايااد أهميااة هااذا الاتجاااه وأ  يااؤثِّّر 
 عل  قرارات الشراء في المستقب .

في متاحاااة بااانفس المساااتوى  غااارإدارة الماااوارد البشااارية  تطبيقااااتولاحظااا  اليونساااكو أ َّ  -90
 مان ا  كثار   أ َّ  كماا   لأ َّ الحلول الي تقادِّمها جهاات التورياد الرئيساية كلهاا برامجياات خدمياة  المقر

تكااو  متاحااة بالنظاار إلى أ َّ العديااد ماان جهااات  لاان أو تكاان لم الخصااائص الوظيفيااة )المسااتقبلية(
لاحظا   كماا  الساحابية وشا َّع  بشادة علا  الانتقاال إلى الساحابة.التوريد ركَّزت عل  الحلول 
أكثااار  عالياااة مااان حيااا  التكلفاااة   قاااد تقااارَّر  التطبيقاااات المثبّتاااة في المقااارأناااه علااا  الااارغ  مااان أ َّ 

شاركاء التنفياذ جميا  بهاا  يويوصاأكثار استادام الحوسبة السحابية لأ ا حا لاة بخصاائص وظيفياة 
 .ينالمحتمل
اختياار الخادمات د عتهاا إلى مات أخرى ردَّت عل  الاستبيا  أسبابا  مماثلة وذكرت منظ -91

 قااال مركااز الت ااارة الدوليااة إ َّ بعاا  سمااات المنت ااات والخاادمات غاار متااوا رةهكااذا السااحابية. و 
خيااارات سااحابية. وذكاارت هيئااة الأماا  المتحاادة للماارأة مساا لة "تااوا ر منت ااات وخاادمات  في إلا

يمااة الااي تضاايفها الساامات الجدياادة المتاحااة بصااورة تلقائيااة   ضاالا  عاان أ ضاا " وأشااارت إلى الق
 خدمات جديدة. أو اتإمكانية إضا ة سم

ذلاا   ذكااارت بعاا  المنظمااات  إلى جانااا،  وائااد الابتكااار والتحااادي   وعاالاوة علاا   -92
مااان أ ياااد باااه مااان مزياااة وظيفياااة تتيحهاااا المنت اااات الساااحابية   كااارة تحصاااين مواردهاااا  بماااا مقروناااة

قااد ينشاا  ماان  ممااا ولوجيااا المعلومااات والاتصااالات الااي تسااتادم خاادمات الحوساابة السااحابيةتكن
. ذلاا  أ َّ المنظمااات تاارى أ َّ خيااار الخاادمات السااحابية محصَّاان ماان التقااادم تحااد ت في المسااتقب 

سايما في  لا الذي يمكن أ  يعتري المنش ت ذاتية الاستضا ة  وذل  بفض  التحاديثات المتكاررة 
 البرامجيات الخدمية  وتفضي  مقدّمي الخدمات للصيغ السحابية.  مكوّ 
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 ابة حا اة حاوماق المخاطر واةتحديالح -ثاة اا  
 ساالف  الإشااارة  ولكنهااا تنطااوي أيضااا   كمااا   الماازا تتاايح الحوساابة السااحابية العديااد ماان  -93

علاا  مخاااطر. وماان الساامات الرئيسااية للحوساابة السااحابية أ َّ مراكااز البيااانات عاان بعااد تستضااي  
العدياااد مااان المواقااا  في جميااا  أنحااااء تنشااائ نسااااا  متعاااددة منهاااا تُساااتادم في تطبيقاااات وبياااانات و 

العالم. ومن ثم كان  بع  المااطر المرتبطة بالحوسبة الساحابية هاي نفاس الماااطر الملا ماة لانُظ  
كنولوجيااا المعلومااات والاتصااالات التقليديااة الااي تسااتادم أسااالي، تجهيااز البيااانات والمعلومااات ت

عن بعد وعن طريق التو ي   حي  تو َّع البيانات والمعلومات عابر شابكات النطاا  العاري  و/أو 
  عل  شبكة الإنترن    ضلا  عن المااطر المترتبة عن الاستعانة بمصادر خارجية لتو ر الخادمات

يقتضااااي اتخاااااذ المزيااااد ماااان  مااااا ماااان الأطااااراف الثالثااااة  وهااااوأكثاااار  أو  اعلااااةحياااا  تتاااادخ  جهااااة 
 الاحتياطات الأمنية.

بالبياانات  يتعلق  يماوتتص  التحد ت المرتبطة بالحوسبة السحابية أيضا  بمسائ  السرية  -94
يمكن نق   أو اطر الخاصة. وتجدر الإشارة إلى أ َّ بالإمكا  التافي  من حدة الما أو الحساسة

بعاا  جواناا، المااااطر جزئيااا  إلى مقاادِّم الخاادمات السااحابية بوضاا  ضاامانات تعاقديااة واضااحة  
في جميا  الأحاوال. ومان هاذا المنطلاق قاد تقارِّر المنظماات قائماة بعا  الماااطر بق  وم  ذل  سات

 علا  اساتادام بعا  الحلاول الساحابية قصْاركميات ضاامة مان المعلوماات الحساساة   عالجالي ت
لاادى الساارية. وهااذا في الواقاا  هااو الحااال المصاانَّفة ماان حياا  تعااالج سااوى المحتااو ت غاار  لا نظُاا 

بيااانات ال معالجااةالعديااد ماان المنظمااات الااي قاارَّرت عاادم اسااتادام حلااول الحوساابة السااحابية في 
 .هاتخزين أو سريةال

  ة بالحوسااابة الساااحابية المرتبطااا المحااادَّدةوتااادرك مؤسساااات الأمااا  المتحااادة تماماااا  الماااااطر  -95
ااادت ذلااا  الاااردود علااا  الاساااتبيا  المؤسساااي لوحااادة التفتااايش المشاااتركة والمقاااابلات الاااي  كماااا أكَّ

 أجراهاااا المفتشاااا . وعااالاوة علااا  ذلااا   أجااارى الفرياااق المااااتص بأمااان المعلوماااات تحلااايلا  لماااااطر
وكااالات الأماا   وقاادَّم توصاايات بشاا   التافياا  ماان المااااطر  وخلاُاص إلى أ َّ  الحوساابة السااحابية

مدلج تغدر أطدر اةعمدل ف .(24)كا  منهاا  سايا في المتحدة ينبغي أ  تجري تحليلها الخا  للمااطر 
والأطر اةت  ممما ونشةء مخاطر جديدة، ي حغدي إجدراء تقمممدالح ةلمخداطر بانت دام  وأن تكدةن 

وتجادر   أ   قرار باعتمداد حلدة  ابة دحا اة دحاوما.  أ ا ما هذ  اةتقمممالح خطةة إةزامما
تخصَّص لها في معظ  الحاالات ماوارد محادَّدة. ويارى المفتشاا   لا الإشارة إلى أ َّ تقييمات المااطر

 أنه قد يكو  من المستصو  تخصيص ميزانية لهذا الغرض تحديدا .
ر ا المنظمات في ردودهاا علا  وتتضمن الفقرات التالية لمحة عامة عن التحد ت الي ذك -96

الاستبيا  المؤسسي. وعل  الارغ  مان عادم الإبالاغ عان أيّ مشااك  كبارة   اإ َّ مساع  الانتقاال 
واساعة مان الانُّهج الاي و يخلو من تحد ت. وتباينِّّ الاردود مجموعاة متنوعاة  لا إلى الحوسبة السحابية

  ذل   يوجد قدر أساسي مان الاوعي وعيها بهذه التحد ت. وم اتدرجمن تتَّبعها المنظمات و 
 اا الحوسابة أ ر  الماااطر الرئيساية الاي ح  بالمااطر عل  نطا  المنظومة  وحدَّدت المنظمات بوضاو 

__________ 

(24) Information Security Special Interest Group, "Use of cloud computing in the United Nations 

system", p. 5. 
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ر الموجز الت ميعي التالي تقاس   فيدة وأ  ياو ِّّر منظاورا  أوسا  المبرات الخالسحابية. ويمكن أ  ييسِّّ
 الحلول السحابية.ذ تنفيبش   التحد ت الي ينطوي عليها مسع  

 احتما  فقدان حةكما تك ةةةجما المعلةمالح والاتصالالح -أةف 
تعاااالج مساااائ  حوكماااة تكنولوجياااا المعلوماااات والاتصاااالات إدارة التكنولوجياااا في مقابااا   -97

ق يااوكمااة  في جملااة أمااور  تحقماان آليااات الحماان الاالا م أ  تكفاا  آليااة   .(25)التكنولوجيااا نفسااها
 حابية  ب  وأيضا  تحديد التوقعات وإدار ا بفعالية. ومن المحتما   قادا  الحوكماةالحوسبة السمزا  
عاادد الااتحك  في تقلاايص  عاليتهااا لأ َّ الوكااالات قااد تفااوِّض مقاادِّمي الخاادمات السااحابية أماار  أو

 لا من المسائ  الي قد تؤثِّّر عل  أمنها. ومان شا    قادا  السايطرة أ  يفضاي إلى عادم القادرة ع
   وتاااادهور في الأداءهاااااوتوا ر  تهاوساااالام رية البياااااناتنقااااص في سااااالامتثااااال لمتطلبااااات الأماااان  و 

 .(26)جودة الخدمة  ونشوء تحد ت في مجال الامتثال وفي
 لحوكماااااة تكنولوجياااااا المعلومااااااتويمكااااان تنظاااااي  الحوكماااااة و قاااااا  للمعااااااير المقبولاااااة دولياااااا   -98

 .(27)تكنولوجيا المعلومات والتكنولوجيات المتصلة بهاوالاتصالات مث  أهداف الرقابة المتعلقة ب

 المتطلحالح الأم ما الجديدة -باء 
يفااار  تعااادُّد مساااتادمي الحوسااابة الساااحابية والوصاااول عااان بعاااد إلى خااادمات الحوسااابة  -99

د الكياااانات المنارطااة في العملياااة مخااااطر أمنياااة. علاا  أ َّ بالإمكاااا  تخفيااا  حااادة السااحابية وعااادُ 
هو ش   أيّ نوع مان أناواع  وكما لمااطر بتطبيق عمليات وآليات أمنية تقليدية.الكثر من هذه ا

الاعتبااارات  وتتااو عالأمنيااة والتغلاا، عليهااا.  والتحااد ت التكنولوجيااا  ماان الواجاا، إدارة المااااطر
المعلوماات تقليدياة  مثا  الأمان الماادي لمرا اق تكنولوجياا العاماة و ال منياةالأشاواغ  باين ال ما الأمنية

الخاصاااة بالخااادمات الساااحابية  ساااائ والمالتحقاااق مااان هوياااة المساااتادم النهاااائي   أو والاتصاااالات
. ويحاااادِّد نمااااوذج الخاااادمات السااااحابية مسااااؤوليات بعاااا  الساااامات الاسااااتادام المعتماااادةونماااااذج 

وذج نمااا  في حاااين يحااادِّد اختياااار هااااوامتلاك   الرئيساااية للتطبيقاااات ذات الأهمياااة البالغاااة لأداء المهاااام
 المحدَّدة. عام( الاحتياجات الأمنية والإضا ية أو )خا  استادام بعينه

وعلاوة عل  ذل   يطوِّر الاتحاد الدولي للاتصالات  من خلال الأ رقة الدراسية التابعاة  -100
لقطاااااع تقياااايس الاتصااااالات بالاتحاااااد  المعاااااير الدوليااااة المعرو ااااة باساااا  توصاااايات قطاااااع تقياااايس 

في ذلااا  التوصااايات المتعلقاااة بتعزياااز أمااان الحوسااابة الساااحابية. وتجتمااا  الجمعياااة  بماااا الاتصاااالات 
__________ 

يلائااا  مااان  وماااا تعااارَّف حوكماااة تكنولوجياااا المعلوماااات والاتصاااالات بأ اااا نظاااام يكفااا  إرسااااء الهيكااا  المناسااا، (25)
لمااااوارد تكنولوجيااااا المعلومااااات  ناساااا،راف والرصااااد والرقابااااة ضاااامانا  للاسااااتادام الممسااااتو ت صاااان  القاااارار والإشاااا

 لأهدا ها الاستراتي ية. أو والاتصالات دعما  للمهمة الي تضطل  بها المنظمة

(26) Information Security Special Interest Group, "Use of cloud computing in the United Nations 

system", p. 6. 

أهااداف الرقاباااة المتعلقاااة بتكنولوجيااا المعلوماااات والتكنولوجياااات المتصاالة بهاااا هاااي مجموعااة مااان أ ضااا  الممارساااات  (27)
المتعلقااة بإدارة تكنولوجيااا المعلومااات والاتصااالات وضااعتها رابطااة مراجعااة ومراقبااة نظاا  المعلومااات ومعهااد حوكمااة 

  المعااير الدولياة معياار "تكنولوجياا المعلوماات: حوكماة تكنولوجيا المعلومات التاب  لها. ومن الأمثلة الأخارى علا
؛ ومعيااااار "تكنولوجياااااا ات؛ ونمااااوذج نضااااج القاااادر ISO/IEC 38500:2015تكنولوجيااااا المعلومااااات للمنظمااااة"  

 .ISO/IEC 20000المعلومات: إدارة الخدمات"  سلسلة المعيار 
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الأ رقاة  يتعاين أ  تدرساهاالعالمية لتقييس الاتصالات مرة كا  أربا  سانوات لتحدياد المواضاي  الاي 
وماات الدراسية التابعة لقطاع تقييس الاتصالات  الاي تتكاو  مان خابراء في مجاال تكنولوجياا المعل
منه  خبراء من القطاع الخاا . وتتضامن التوصاية   ITU-Tوالاتصالات من جمي  أنحاء العالم  ضِّ

X.1601(  إطاااارا  لأمااان الحوسااابة 2015)تشااارين الأول/أكتاااوبر  2015 عاااام   الاااي صااادرت في
الساحابية يقادِّم تحلايلا  للتهديادات والتحاد ت الأمنيااة في بيئاة الحوسابة الساحابية ويضا  منه يااة 

التافياا  ماان حاادة التهدياادات الأمنيااة والتصاادي قتضااي طااار لتحديااد القاادرات الأمنيااة الااي تإ
الأ رقاااة الدراساااية التابعاااة لقطااااع تقيااايس الاتصاااالات با  المشااااركة في و  .(28)للتحاااد ت الأمنياااة

عا مؤ  دالح الأمدم الجهات الفاعلة المهتمة بهذا الأمر.  في وجه مفتوح ويةد المفتشدان أن يشدج ِّ
ة علدددى المشددداركا و شدددا    تطدددةير معددداير تك ةةةجمدددا المعلةمدددالح والاتصدددالالح ذالح المتحدددد
فمها المعاير المتعلقا بابة حا اة حاوما، من خة  المشداركا   الأفرقدا اةدرا دما  بما اةصلا،

 اةتاوعا ةقطاع تقممس الاتصالالح وفقاا ةلإطار اةقانةني ةةتحاد اةدول ةةتصالالح.
لحوسبة السحابية )الفص  الثاني  الفرع دال( إلى من االمتوقعة  زا الفرع المتعلق بالمويشر  -101

ماااان الأأ َّ بعااا  المنظمااااات تعتاااابر أ َّ الخااادمات السااااحابية يمكاااان أ  تكفاااا  مساااتوى أعلاااا  ماااان 
لعمليا ا الخاصة بتكنولوجيا المعلومات والاتصالات  في حاين تارى منظماات أخارى أ َّ  السيبراني
. ويعكااس تباااين نفَّااذة في المقاارالمة منهااا في العمليااات يالسااحابالخاادمات الأمنيااة أشاادُّ في  المااااطر

ني. وسااوف يتنااااول هاااذا الفاارع مختلااا  جوانااا، أمااان لسااايبرامااان االأالمنظااورين مااادى تعقُّاااد مساا لة 
 .سيتناول هذا التقرير لاحقا  مسائ  سرية البيانات والامتيا ات والحصاناتو الحوسبة السحابية  

 اخااااتلاف المنظمااااات كثاااارا   تجاااادر الإشااااارة إلى أ َّ   ولاااادى النظاااار في التحااااد ت الأمنيااااة -102
يسااتتب  احتياجااات تشااغيلية مختلفااة   ضاالا  عاان تباااين في ماادى تقباّا  المااااطر. وماان أساابا   مااا

يعاي هاذا الأمار أ َّ  ولا تباين احتياجا ا أ َّ أصولها الرقمية ذات مستو ت مختلفة من الحساسية.
لاادى منظمااات أخاارى  وإنمااا يعااي  قاا  أ َّ  ممااا البيااانات الااي تملكهااا بعاا  المنظمااات أكثاار قيمااة

علا  سمعااة وساالامة للغايااة الضارر الناااج  عان إساااءة اسااتادام البياانات قااد تكااو  لاه آثار ماادمِّّرة 
علااا  المعنياااين بهاااا.  علااا  سااابي  المثاااال  قاااد يساااتتب  تساااري، بياااانات  أو ماااة معيَّناااةعملياااات منظَّ 

يساااتتبعه تساااري،  مماااا مكاااا  وجااوده  عواقااا، أخطااار أو تتضاامن المعلوماااات الشاصاااية للاجئاااين
الحااالات الااي تتطلاا، بيااانات شااديدة الحساسااية  وفي بيااانات تتضاامن قياسااات للغاالاف الجااوي.
أْ  تصابح تدابر حماياة إضاا ية اتخاذ  يكو  من نتائجومستو ت إضا ية من الرقابة والتشفر  قد 

 بية باهظة التكلفة وقد تكو   في هذه الحالات  غر عملية.الحلول السحا
 تباين احتياجات المنظماات  تتبااين أيضاا  درجاة تحمُّلهاا للماااطر. وكثارا  بالإضا ة إلى و  -103

غاار  مقبولااة في مؤسسااة أخاارى. ويمكاان أ  يتاا ثر هااذا  مااا تكااو  المااااطر المقبولااة في مؤسسااة مااا
سااابق  الإشاااارة إلى ذلااا    كماااا  بسااارية البياااانات أو اااااطرالجانااا، بإجاااراء تحليااا  موضاااوعي للم

 .المعنية ظمةنولكنه يعكس أيضا  جوان، ذاتية من ثقا ة الم
__________ 

التوصايات بالحوسابة الساحابية:  ذات الصالةت قطااع تقيايس الاتصاالاالصادرة عن توصيات الأخرى ال يما يلي  (28)
X1602 -X.1639  التوصيات و بش   تصمي  أمن الحوسبة السحابية؛X1640-X.1659  بشا   أ ضا  الممارساات

بشااا   تنفياااذ أمااان الحوسااابة  X1660-X.1679التوصااايات و والمبااادئ التوجيهياااة في مجاااال أمااان الحوسااابة الساااحابية؛ 
طالاع علا  للا بش   المسائ  الأخرى المتصلة بأمن الحوسبة السحابية. X1680-X.1699توصيات الالسحابية؛ و 

مزيااااااد ماااااان توصاااااايات قطاااااااع تقياااااايس الاتصااااااالات ذات الصاااااالة بالحوساااااابة السااااااحابية  انظاااااار الموقاااااا  الشاااااابكي 
www.itu.int/itu-t/recommendations/index.aspx?ser=X. 
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الشاواغ  في  أو جانا، الأمان باعتبااره مان التحاد ت قا  ثلا  منظمات ت ذكر قد و  -104
تبلااغ  لم أ َّ الااردود كمااا  يشاار أي  ماان هااذه الااردود إلى شاااغ  رئيسااي  ولم ردودهااا علاا  الاسااتبيا .

تقاا . ويمكاان  عمومااا   اعتبااار  لم يعااي أ َّ هااذه الحااواد  لا عاان أيّ حااواد  أمنيااة سااابقة  وهااذا
عا  عل  أ َّ تجربة أمن الحلاول الساحابية تتسا  بالسلاساة نسابيا   الردود عل  الاستبيا  مؤشرا  مش ِّّ

  في رده  مااثلا  مات المشاااري   حااى الآ . وبالإضااا ة إلى ذلاا   كاارَّر مكتاا، الأماا  المتحاادة لخااد
 .هعباء عمللأ ةاسوبيالحعالجة الماعتقاده بأ َّ بيئة الحوسبة السحابية أكثر أمنا  في 

ويُستش  من المعلومات الإضا ية الي جُمع  خلال المقابلات والاجتماعات أ َّ هنااك  -105
  تكاااوين صاااورة أشمااا  عااان تاُااذكر في الاااردود علااا  الاساااتبيا   وإنماااا تسااااعد علااا لم وتحاااد ت مااازا 

 الجان، الأمي للحوسبة السحابية في منظومة الأم  المتحدة.

تكااو  مااوارد المنظمااات الصااغرة والمتوسااطة الح اا   البشاارية والماليااة علاا  حااد  مااا وكثاارا   -106
القائماة لائمة من أمن الفضاء الإلكاتروني داخا  مراكاز بيانا اا المستو ت المسواء  محدودة لتنفيذ 

أ  يكااو  وساايلة    بالنساابة لهااذه المنظمااات لخاادمات السااحابيةا. وماان شاا   اسااتادام مقارهااا في
أ ضا  الممارساات في هاذا المجاال وتقاسا  عا،ء تادابر أمان  وتفعيا للاستفادة من تجميا  الماوارد  

تورياد تاازع  البعا  جهااات  د بتكلفاة مقبولاة. باا  إ َّ الفضااء الإلكاتروني المتساامة بالصاعوبة والتعقُّاا
الخاصاااة بالاستضاااا ة الذاتياااة )مثااا   هاأكثااار أماااانا  مااان صااايغ ماااا مناااتجمااان الساااحابية  تهاأ َّ صااايغ

ذه ح ااة إضاااا ية )الااادلي  النشاا ((  وهاا Active Directoryبخاادمات  يتعلااق  يمااامايكروسااو   
المقاباااا   يزيااااد اسااااتادام الخاااادمات السااااحابية ماااان  وفي أماااان البيئااااة السااااحابية.في صااااا   تصاااا،ّ 

المنظَّماة وتطبيقا ااا. وقااد شاهدت بعاا  المنظمااات الصاغرة الح اا    دة حااادة  انكشااف بيااانات
 السحابية. Office 365الانتقال إلى تطبيقات منذ الرقمية  البياناتفي عدد ه مات استرا  

 رادى المستادمين  أو وقد ينش  المزيد من المااطر الأمنية عندما تطبِّّق وحدات العم   -107
يكفااااي ماااان التنساااايق ماااا  وحاااادات  مااااا   حلااااولا  سااااحابية دو  إجااااراءاتنظمااااإحاااادى المداخاااا  

بعا  الأحيااا   وفي تكنولوجياا المعلوماات والاتصاالات ودو  إيالاء اعتباار كااف للتادابر الأمنياة.
و  أ  يشااترك الموظفااو    اارادى وبصااورة تلقائيااة  في خاادمات سااحابية تلاابّ احتياجااا   الفوريااة د

ياادركوا أ َّ هااذه الخاادمات المتاحااة علاا  نطااا  واساا  قائمااة علاا  الحوساابة السااحابية مثاا  تطبيااق 
SurveyMonkey تطبياااااق  أو لأغااااراض إجااااراء دراساااااات استقصااااائيةDropbox   لتقاساااا  الملفاااااات

وشبكات التواص  الاجتماعي. ويعُتبر تقاسا  الملفاات عابر الشابكة الساحابية مان أولى الخادمات 
شااادها المساااتادمو . وقاااد اساااتبان  المنظماااات هاااذا الخطااار ونظَّااا  بعضاااها اساااتادام هاااذه الاااي ين

 الخدمات السحابية من خلال سياسات داخلية ذات صلة.
 علاااا  ساااابي  المثااااال  خلصاااا  منظمااااة اليونسااااكو  في تقييمهااااا للمااااااطر  إلى أ َّ ماااان  -108

سااحابية باادلا   ات والاتصااالات حلااولا  تكنولوجيااا المعلوماا ا المركزيااة المعنيااة بالأ ضاا  أ  تااو ِّّر وحااد
تبيَّنا  منظماة الساياحة العالمياة  كماا  الخدمات السحابية بصاورة  ردياة.أ  يستادم الموظفو  من 

عل  نطا  المنظمة مان  تطبيقا  الحاجة إلى تقاس  الملفات عن طريق التطبيقات السحابية ونفَّذت 
 كليهما. أو مها دو  مراقبةاستادا أو أج  الحيلولة دو   قدا  بيانات المنظمة

بإدراج  تفعاااا  ذلاااا  بعاااادُ  لم ويااااود المفتشااااا  أ  ينصااااحا مؤسسااااات الأماااا  المتحاااادة الااااي -109
الأحكاام ذات الصاالة في اساتراتي يا ا الخاصااة بتكنولوجياا المعلومااات والاتصاالات و/أو الحوساابة 

 للااادمات السااحابية السااحابية للحيلولااة دو  اسااتادام الوحاادات الإداريااة و/أو  اارادى المااوظفين
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في الحااالات الااي تثاار  أو توجااد سياسااات ذات صاالة لا  هااذه الحااالات  حياا وفي دو  تنساايق.
شكوكا   ينبغي التماس الإذ  من وحدات تكنولوجيا المعلومات والاتصالات المعنياة قبا  الساماح 

 .العم وحدات  أو باستادام أي خدمة سحابية إما من قِّب    رادى الموظفين
وثماااة خطااار آخااار يتمثااا  في كاااو  المنظماااات قاااد تشاااعر شاااعورا   ائفاااا  بالأمااان بم ااارد نقااا   -110

الخاااادمات السااااحابية الااااي تعرضااااها واحاااادة ماااان جهااااات التوريااااد الكباااارة أعمالهااااا الحوساااابية إلى 
يصاااح،  يهااا عمليااة  الانتقااال  لا الحااالات الااي علاا  . وينسااح، هااذا الأماار خصوصااا  والمشااهورة

بالباااى التحتياااة الخدمياااة  يتعلاااق  يمااااتغيااارات الهيكلياااة والتشاااغيلية )وخاصاااة عاااددٌ مااان الضاااواب  وال
والمنصااات الخدميااة(  بغيااة تفااادي إنشاااء رواباا  ضااعيفة ومعرَّضااة للاطاار في سلساالة التكنولوجيااا 

مان   مان الواضاحتحقيق الاستفادة الكاملاة مان أمان مقادِّم خادمات الحوسابة الساحابية. أيضا  لو 
يوجااد حاا   ولا معقَّاادةة يالسااحابالاانُّظ   فيماان الأأمثلااة ومناقشااة أ َّ مساا لة تقاادَّم ماان  مااا خاالال

مخااطر أمنيااة ملا مااة للبيئاة السااحابية تحدياادا  يمكاان هناااك ح لجمياا  الحاالات. ذلاا  أ َّ واحاد يصاال
ات. نظماااالات الاساااتادام والعدياااد مااان المتقييمهاااا وإدار اااا واعتبارهاااا مقبولاااة في العدياااد مااان حااا

ة في بع  الحالات  مثا  المازا  الاي يالسحابالحوسبة ا  أمنية مت تية من استادام وهناك أيضا  مز 
  القائماة في المقارالخطارة. وعلا  غارار مراكاز البياانات الجغرا ياة تجنيها الوكالات العاملاة في المواقا  

دمات. وماورِّدي الخا تقليصه عل  اختيارات الزبائن أو تتوق    دة أمن بيئات الحوسبة السحابية
وليس  المنت ات السحابية العامة الي تعرضها كبرى الجهات المقدِّمة للادمات  الي تستضي  

ات أ  تنظاار في نظماايمكاان للم إذ   بالخيااار الوحيااد حاليااا  معظاا  بيااانات منظومااة الأماا  المتحاادة
ساارها. خيااارات إضااا ية للحااد ماان المااااطر الاسااتراتي ية الااي تواجههااا منظومااة الأماا  المتحاادة بأ
عتبااار في ويمكان أ  تشاكِّ  الخادمات الأمنيااة الاي يو ِّّرهاا المركاز الاادولي للحوسابة باديلا  جاديرا  بالا

 الفص  الخامس. يبينِّّ  كما  هذا الصدد 
ليساا   يتصاا  بمااوظفي مقاادِّمي الخاادمات السااحابية. إضااافي مساات د وثمااة خطاار أمااي  -111

 بالحوساابة السااحابية  وحاادها يتعلااق  يمااا  ظماااتلمعلومااات والاتصااالات في المنأ رقااة تكنولوجيااا ا
اااد الفرياااق المااااتص بأمااان المعلوماااات أ َّ هاااذا الأمااار  تتاااولى إدارةالاااي  الخااادمات الجديااادة. وقاااد أكَّ
الأدوار المتعلقاااااة بإدارة علاقاااااات ماااااورِّدي الخااااادمات  ح  تضاااااي مااااان المنظماااااات أ  تحااااادِّد بوضاااااو يق

ن الجوان، الرئيسية من باذل الوكالاة المعنياة للعناياة تقدم الخدمات. ويرى الفريق أ َّ مبالسحابية و 
الواجباااة  ومااان الضاااواب  الرئيساااية الاااي يتعاااين إعمالهاااا ضاااما   توظيااا  مقااادِّم خااادمات الحوسااابة 
الساااحابية أشااصاااا  جاااديرين بالثقاااة  وينبغاااي لوكاااالات الأمااا  المتحااادة أ  تكفااا  أ َّ لااادى مقااادِّم 

ماان جهااات المرشااحين للتوظياا  وضااما  التثباا   للتاادقيق في ساارسياسااات  الخاادمات السااحابية 
 حددين يتفدد  المفتشددان مددلج وفي ساايما بالنساابة للوظااائ  الحساسااة. لا  الاتصااال المرجعيااة بتفصااي 

اةفري ، فإنهما يدعةان إلى اتحاع نهج مةحَّد على نطاق م  ةما الأمدم المتحددة،  ذه  إةمه ما
علدى  تكةن قدادرةل م  ما على حدة أن أن يتُةقلج من كتماماا من حمث إنه من غر اةةاقعي 

أن تعددابم بمفردهددا وصددةرة فعاةددا م ددكةا مة ةقمددا مددةظفي مقددد ِّمي الخدددمالح اة ددحاوما اةددذين 
  تعزيددز ةقددف ةدداعي اخدداذ م ي ددهمم مددا وومدداضلح ح َّا ددا. و ددةف يتعدداملةن مددلج ومدداضلح أ

 الح الأمم المتحدة، ويمكن أن يف ي إلى تح ين اةشدرو  اةتعاقديدا،ؤ  اةقدرة اةتفاوةما لم
  مما ع د اةتعامل ملج نفس مقد ِّمي الخدمالح اة حاوما اةرئم مين. ولا
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جياادة علاا  مختلاا  المتطلبااات الأمنيااة أمثلااة الااولا ت المتحاادة الأمريكيااة وتقاادِّم حكومااة  -112
في ذلاا  الاابرنامج الاتحااادي لإدارة المااااطر والتصاااريح  ودلياا   بمااا الااي تاادار ضاامن إطااار واحااد 

والسياسااااة الأمنيااااة للااااادمات   (29)و ارة الااااد اع بشاااا   المتطلبااااات الأمنيااااة للحوساااابة السااااحابية
 المتعلقة بالت ارة الدولية في الأسلحة.والأنظمة   (30)الإعلامية في مجال العدالة الجنائية

 Microsoftمثاا   -ويااو ِّّر مقاادِّمو الخاادمات السااحابية الرئيساايو  حاليااا  منت ااات محاادَّدة  -113

Azure Government أو AWS Cloud for Government-  تمتثا  للمتطلباات الوظيفياة والأمنياة الاي
 Microsoftريح.  علا  سابي  المثاال  ياو ِّّر تطبياق يقتضيها البرنامج الاتحاادي لإدارة الماااطر والتصاا

Azure Government   ا  وتغطياة امتثاال واساعة علا  نطاا  المعااير التنظيمياة. متينامروناة مختلطاة وأمناا
الثااني التطبياق أ َّ  Microsoft Azure Governmentو Microsoft Azure تطبيقاي والفر  الرئيساي باين
.  هاااو مناااتج منفصااا  مااان الناحياااة المادياااة خاااا  بأعبااااء عمااا  ة ساااياديةيساااحابعباااارة عااان خدماااة 

للوكالات الحكومية ولمقدِّمي الحلول الخاصة بهاا. وهاو حصرا  حكومة الولا ت المتحدة  ق   موجَّه 
ء اعباااأمااان نقاا   يينالحكااوم مساااتادميه ماان الماااوظفينيمكِّاان  مماااا مصاامَّ  للبيااانات الحساساااة للغايااة 
 ة بأما .يالسحابالخدمة العم  البالغ الأهمية لأداء المهام إلى 

مؤ  دددالح الأمدددم المتحددددة أن ت دددلج نهجددداا مشدددتركاا إتاء  علدددىويعتقدددد المفتشدددان أنَّ  -114
الأ ا دما المشدتركا اةدتي يتعدين  المتطلحالحخدمالح أمن ابة حا اة حاوما بإر اء  مةعا من 

لج ت فمذها على نطاق م  ةما الأمم الم تحاد  المتطلحدالح والمعدارف ذالح  علىتحدة وأن تشج ِّ
 اةصلا دعماا لم عى وةلج أف ل الممار الح المشتركا.

 الخدمالح قد ِّمالارتهان لم -جمم 
اذ القارار بإنشااء نظاام ساحابي خاا  -115 الاساتعانة بنظاام للاادمات الساحابية  أو ساواء اتخُّ

سايما  لا  الار ا تتفاوت درجة . و م الخدماتالار ا  لمقدِّ العامة  سيكو  هناك دائما  قدر من 
عنااد اسااتادام  أو عناادما يتعلااق الأماار بالباا  في الانتقااال ماان نظااام للااادمات السااحابية العامااة

 .جدمالللنق  و  تهالة الملكية الي تزيد من صعوبة ترحي  البيانات وقابليالحلول المس َّ 
لار ااا  اشااركات تكنولوجياا المعلوماات والاتصاالات و بالتبعياة لالماااطر المتصالة علا  أ َّ  -116

قبا  وقا  طويا  مان شاروع في قطااع تكنولوجياا المعلوماات والاتصاالات قائماة قدِّمي الخدمات لم
أ َّ عددا  كبرا  من منت ات تكنولوجياا المعلوماات  كما  المنظمات في استادام الحوسبة السحابية.

  بحياا  تُح اا، هياكاا  البيااانات الداخليااة كيااة الفكريااةمحميااة بحقااو  الملوخاادما ا والاتصااالات 
وأداؤهاااااا عااااان العمااااالاء وتخضااااا  لحماياااااة الملكياااااة الفكرياااااة. وتتَّبااااا  الشاااااركات هاااااذا الااااانهج حماياااااة  

اسااااتحدا  منت ااااات جدياااادة وتطويرهااااا  وأيضااااا  لمناااا  ماااان أجاااا  لاسااااتثمارا ا في مجااااال البحاااا  
ة اسااتادام العماالاء لمنت ا ااا  وماان ثم الشااركات المنا سااة ماان استنسااا  حلولهااا وضااما  اسااتمراري

في مجااال تكنولوجيااا  ماالاءفي السااو . ذلاا  أ َّ الع الحفاااع علاا  أقصاا  قاادر ممكاان ماان حصصااها
__________ 

تضااايات الأمنياااة الأساساااية لل هاااات المقدِّماااة للاااادمات يحااادِّد دليااا  المتطلباااات الأمنياااة للحوسااابة الساااحابية المق (29)
 السحابية الي تستضي  المعلومات والنُظ  والتطبيقات الخاصة بالو ارة.

يج، عل  أجهزة إنفاذ القانو  وغرها من الأجهازة الحكومياة في الاولا ت المتحادة أ  تكفا  امتثاال اساتادامها  (30)
معالجااااة البيااااانات ذات الصاااالة للسياسااااة الأمنيااااة للااااادمات  أو تخاااازين أو للااااادمات السااااحابية ماااان أجاااا  نقاااا 

 الإعلامية في مجال العدالة الجنائية.
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معظا  الأحياا   في كاو يمل لا نت اات البرمجياات بم يتعلاق  يماسيما  ولا المعلومات والاتصالات 
اساتادام  فيحقوقاا  محادودة   ص يخاوِّلهعل  ترخي و ملكية كاملة  وإنما يحصل ونهالمنتج الذي يقتن

 و ق شرو  محدَّدة بصرامة.البرمجيات 

ولا تقتصااار التكنولوجياااات المشااامولة بحقاااو  الملكياااة علااا  قطااااع تكنولوجياااا المعلوماااات  -117
باتاااا  تمثِّّاااا  جانبااااا  هامّااااا  ماااان جواناااا، الاقتصاااااد الحاااادي  ولبنااااة ماااان لبنااااات  إذ والاتصااااالات 

الت ارياااة في جميااا  أنحااااء العاااالم. بيْاااد أّ  خااادمات تكنولوجياااا المعلوماااات والاتصاااالات  القطاعاااات
ارات كبارة تختل  عن سائر المنت اات والخادمات  بالنظار إلى أ َّ العمالاء ين ازو  بادوره  اساتثم

   يهااا بيااانا  بمااا تطااوير الخاابرات الخاصااة بتكنولوجيااات معيَّنااة ثم إدماجهااا بفي مجااال التكنولوجيااا 
. ويجعااا  تعقُّاااد منت اااات وخااادمات الماااورِّدو تيحهاااا ي(  في المنصاااات الاااي  )ممتلكاااا   ومعلوماااا 

وبياانات العمالاء وماوارده  شركات تكنولوجيا المعلومات والاتصالات دمج منت ات وخدمات ال
ماان شااركات  مااا للغايااة. وماان ثم قااد تكااو  الجهااود المبذولااة في الانتقااال ماان خاادمات شااركة قااو ّ  
ودرجاة تعقُّاد هاذه العملياة وتكلفتهاا  إلى خدمات شركة أخارى ولوجيا المعلومات والاتصالات تكن

 بالتطبيقات الكبرة والمعقَّدة. يتعلق  يماكبرة جدّا  
المتَّبعااااة في مجااااال تكنولوجيااااا المعلومااااات  التقليديااااةويسااااري هااااذا النمااااوذج ماااان الممارسااااة  -118

في اسااتادام  مااا الت اريااة.  حالمااا تشاارع منظمااة والاتصااالات علاا  خاادمات الحوساابة السااحابية
يعازى هاذا الار اا  إلى أسابا   ولا قادِّمي خادمات معيَّناين.لمالخدمات الساحابية  تصابح مر ناة 

 تقنية بحتة  حس،  ب  تفر ه أيضا  جوان، أخرى عامة:
المؤسساة المتلقياة سارعة  كمياة مهماة مان بياانات ستتضمن الخدمات الساحابية ب )أ( 

 ؛الخدمات لتل 
كيفية استادام تشاكيلة ساحابية   المؤسسة المتلقية لتل  الخدمات موظفويتعل   ) ( 

؛  معيَّنة وتطبيقات محدَّدة من مقدِّم خدمات معينَّ
في كثاار ماان الأحيااا  ماا  نظااام ساار العماا  في المنظمااة وأسااالي، أدائااه يكيَّاا   )ج( 

؛  برامجيات معينَّ
بينيااااة لاااارب  بناااااه  التحتيااااة التقليديااااة الخاصااااة يمكاااان أ  يضاااا  العماااالاء وصاااالات  )د( 

 ا .  حاليالي تستضي  موارده الخاصة بتكنولوجيا المعلومات والاتصالات وتطبيقا ا بالبيئة السحابية
دمات تكنولوجيااا التبعيااة لخااقاادِّمي الخاادمات السااحابية مختلفااا  عاان لم الار ااا ومااا يجعاا   -119

التقليدياااة أ َّ مقااادِّمي الخااادمات يعملاااو  باساااتمرار علااا  تحااادي  سماااات المعلوماااات والاتصاااالات 
خاادما   السااحابية وتعااديلها. وماا  أ َّ هااذا الأماار يناادرج عااادة  ضاامن الممارسااات الجياادة   قااد 

ورغباته.  فاي وسا   الزبو المنصة احتياجات  أو  يها تطور الخدمة يساير لا تكو  هناك حالات
ليااة التطبيقاااات وذاتياااة الاستضاااا ة  أ  يختااار عااادم الارتقااااء إلى صااايغة   في بيئاااة تقليدياااة محزبااو ال

 بدائ العدم تنفيذ تحدي  سما ا  عل  الأق  لفترة  منية كا ية للنظر في  أو جديدة من البرمجيات
في معظااا  الخااادمات الساااحابية العاماااة   لااايس هاااذا الخياااار متاحاااا   أماااا التكيااا  مااا  التغااارات. أو

التغياااارات المدخلااااة علاااا  سمااااات المنصااااة.  ااااإذا كاناااا  الساااامات تحكمااااو  في ي لا الااااذين للاااازبائن
الحيلولاااااة دو  تفعيلهاااااا في منصاااااة عاماااااة  لااااايس في وساااااعه    زبائنالجديااااادة غااااار ذات  ائااااادة للااااا

إمااااا تكيياااا  عمليااااا   عندئااااذ يتعااااين علاااايه   إذ .الآخاااارين يسااااتادمها العديااااد ماااان المسااااتعملين
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الاي تحاد ت الفي الانتقاال إلى منصاة مختلفاة ومواجهاة  النظار أو الداخلية م  السامات الجديادة 
 يرتب  بذل  من تكالي . وما انتقال قسرييستتبعها 

وعلاا  الااارغ  مااان أ َّ معظاا  مقااادِّمي الخااادمات يتيحااو  مااان الناحياااة النظريااة شاااكلا  مااان  -120
م خاادمات    اإ َّ نقاا  البيااانات ماان نظااام إلى آخار جديااد يااو ِّّره مقاادِّ البياااناتنقاا   قابليااةأشاكال 

 آخر قد يستلزم بذل جهود عملية جبارة تستنزف كثرا  من الوق  وتتطل، تكلفة باهظة.
اساتبدالها.  علا  سابي   أو هاان حي  الجهد المطلو  لنقلوتتباين الخدمات تباينا  كبرا  م -121

ن مقدِّم خدمات سحابية إلى المثال  يشكِّ  عنوا  البريد الإلكتروني أحد أسه  الخدمات نقلا  م
. يتطلا، باذل جهاود كبارةسائ  البريد الإلكاتروني القديماة وم  ذل    إ َّ نق  محفوظات ر آخر. 

للموارد من مقدِّم خدمات سحابية إلى آخر  المركزي ونق  التطبيقات المعقَّدة من قبي  التاطي  
يتعاااين نقااا  البياااانات  إذ .كاااترونيالبرياااد الإلبكثااار مااان نقااا   قااادعباساااتادام برامجياااات مختلفاااة  أ

نظاام وتكييفها م  شك  ال مشفَّرة المعقَّدة والمترابطة المازَّنة في تل  التطبيقات في شك  بيانات 
المنقول إليه. وبالإضا ة إلى ذل   قد تختل  الإجراءات التشغيلية وإجراءات سر العما  اختلا اا   

 تغيرات في أسالي، عم  المنظمة. يتطل، إجراء ما كبرا  من نظام إلى آخر  وهو
ت علاا  الاسااتبيا  )باارنامج الأغذيااة منظمااة واحاادة ماان المنظمااات الااي ردَّ  إلا ولم تااذكر -122
بعا  السياساات   ذا أهمية. وبالإضا ة إلى ذلا   تضامَّن لمي( هذا التحدي صراحة  باعتبارهالعا

ت علاا  الاسااتبيا  والمبااادئ التوجيهيااة الخاصااة بالحوساابة السااحابية الااي قاادَّمتها المنظمااات الااي ردَّ 
إشاااارات إلى اساااتراتي يات الخاااروج.  علااا  سااابي  المثاااال  يتضااامن الكتاااا  الأباااي  الصاااادر عااان 

الخاروج" يعارِّض قائماة  الفريق الماتص بأمن المعلومات  المذكور أعلاه   رعا  بعناوا  "العوائاق أماام
بالمساااائ  الاااي ينبغاااي للمنظماااات أ  تنظااار  يهاااا في سااايا  تخطيطهاااا لكفالاااة قااادر ا علااا  تغيااار 

 .(31)مقدِّمي الخدمات السحابية إذا لزم الأمر
وهاااذه المسااا لة محااادَّدة أيضاااا  في الاساااتراتي ية الاتحادياااة للحوسااابة الساااحابية في الاااولا ت  -123

إذا كان  هناك قدرة بيِّّنة عل  نق  الخدمات من ماورِّد  ما أ  تنظر في تحدة: "يمكن للوكالاتالم
أكثار في ضاوء  أو إذا كان  هنااك قادرة واضاحة علا  تو يا  الخادمات باين ماورِّديْن وما إلى آخر 

عتهانوعية الخدمات  البينياة  للواجهاات. وينبغي للوكالات أ  تنظر في توا ر المواصفات التقنياة وسِّ
 .(32)"الار ا  لمقدِّم الخدماتالي تحد من مخاطر السحابية 

المتصاالة باساااتادام الخاادمات الساااحابية الاااي  المشاااكلاتويواجااه القطااااع الخااا  بااادوره  -124
ثااال  تبااينِّّ نتااائج دراسااة استقصاااائية تواجههااا مؤسسااات منظومااة الأماا  المتحاادة.  علااا  ساابي  الم

انتقاااادا  لل هاااات  الرابطاااة الأوروبياااة لكباااار ماااوظفي المعلومااااتبشااا   الرضاااا عااان الماااورِّدين أجر اااا 
وغوغاا   ساايلز ورسوأي بي إم و ومايكروسااو   وأوراكاا   شااركات سااا  وهااي -المااورِّدة الرئيسااية 

كشااف  تنااامي درجااة الاسااتياء في صاافوف كبااار مااوظفي المعلومااات والمسااتعملين  إذ  - وأمااا و 
__________ 

(31) Information Security Special Interest Group, "Use of cloud computing in the United Nations 

system", p. 18. 
(32) Vivek Kundra, "Federal cloud computing strategy", Executive Office of the President of the 

United States, 8 February 2011, p. 14-15:متاح في الموق  الشبكي التالي . 
https://obamawhitehouse.archives.gov/sites/default/files/omb/assets/egov_docs/federal-cloud-

computing-strategy.pdf.  

https://obamawhitehouse.archives.gov/sites/default/files/omb/assets/egov_docs/federal-cloud-computing-strategy.pdf
https://obamawhitehouse.archives.gov/sites/default/files/omb/assets/egov_docs/federal-cloud-computing-strategy.pdf
https://obamawhitehouse.archives.gov/sites/default/files/omb/assets/egov_docs/federal-cloud-computing-strategy.pdf
https://obamawhitehouse.archives.gov/sites/default/files/omb/assets/egov_docs/federal-cloud-computing-strategy.pdf
https://obamawhitehouse.archives.gov/sites/default/files/omb/assets/egov_docs/federal-cloud-computing-strategy.pdf
https://obamawhitehouse.archives.gov/sites/default/files/omb/assets/egov_docs/federal-cloud-computing-strategy.pdf
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اسااتراتي يات التسااعر الااي تعتماادها الجهااات المااورِّدة وعاادم المرونااة في نماااذج الترخاايص وإدارة ماان 
بات  إذ ها.نفياااذا  في اعتمااااد الحلاااول الساااحابية وتالعقاااود. وكشاااف  الدراساااة الاستقصاااائية تبااااطؤ 

مقاااادِّمي الخاااادمات السااااحابية الرئيساااايين يختااااارو  تقلاااايص   بائاااان مجمااااوعة ماااان في المائاااا 20 نحااااو
تساعر الالتغيرات الأخرة في نماذج أ ر ت ت السحابية. وعلاوة عل  ذل   استادامه  للادما

لترخيص ود عا  بكباار ماوظفي المعلوماات والمساتادمين إلى بحا  با يتعلق  يما تكالي  إضا ية
 .(33)استراتي يات خروج

عامااة بطريقااة شاافا ة  ةيااة التحتيااة السااحابية تااو ر  خدمااولم يكاان الغاارض ماان إنشاااء البن -125
ُساتثم ر  ما   تحقيقهداف أخرىة  وإنما كا  الهدف  في جملة أوتشاركي

يلزم من عائد رأس المال الم
الااذي يطالاا، بااه مساااهمو  معيَّنااو . وينطااوي اسااتادام الحلااول السااحابية أساسااا  علاا  اسااتئ ار 

ت تكنولوجياااا المعلوماااات والاتصاااالات المقدَّماااة مااان أطاااراف ثالثاااة مملوكاااة للقطااااع الخاااا   خااادما
الساايطرة المباشاارة للمنظمااات  ناهياا  عاان مساا لةمخاااطر هامااة    هااي تسااتتب وعلاا  هااذا النحااو  

 القهرياةعمليات اندماج الشركات وعمليات الاساتحواذ الجوان، المتعلقة بالمتلقية للادمات )مث  
يتعااين النظار  يهااا والتافيا  ماان حاادَّ ا. ولائن كااا  ماان   وماوظفي مقاادِّمي الخادمات السااحابية(

الصاااحيح أ َّ الجهاااات الرئيساااية المقدِّماااة للاااادمات هاااي شاااركات قوياااة ذات سمعاااة طيباااة وتتمتااا  
ومملوكاة للقطااع  حديثاة عهادعان كاو  هاذه الشاركات م  ذل  يغف  المرء  ألا ينبغي بالاستقرار  

يمكدن  لا علدى اةدرغم مدن أندهفيعتريهاا مان اضاطرابات.  وماا وتخض  لقوانين السو  المالية الخا 
  مددالح أن ت ددلج دائمدداا أنَّ علددى الم يددريان ينالمفتشدد فددإنَّ  قددد ِّمي الخدددمالح،رتهددان لما ددتحعاد الا

 كدل فئدا مدن فئدالح الخددمالحو يتعلد  فمماطةارئ وا تراتمجمالح خروج وخط  وديلا  اا خطط
ولعا  مان الالا م إجاراء مزياد مان التحليا  اة حاوما اةحاةغا الأهممدا لأداء المهدام.  اةتطحمقالح أو

من أج  تقياي  ح ا  الماااطر الاي تواجههاا المنظوماة بأسارها  وهاي مخااطر قاد تكاو  مختلفاة عان 
ويمكدددن لمؤ  دددالح الأمدددم المتحددددة أي ددداا أن الماااااطر الملحوظاااة مااان منظاااور  ااارادى المنظماااات. 

خدداطر عددن طريدد  الانت ددام   تحدداد  تجاربهددا   عةقتهددا بمختلددف مقددد ِّمي خف ِّددف مددن حدددة الم
 الخدمالح اة حاوما.

 ل قوقاولما اة المتحاد ولما اةتشغمل قا -دا  
مختلفاا    إ ماا تقنيا  وقابلية النق  مفهوما   المتبادلعل  الرغ  من أ َّ قابلية التشغي   -126

في ذلااا  مكاااونات ونظااا   بماااا  متنوعاااة نات ونظُااا القائماااة باااين مكاااوِّ إلى التفااااعلات معاااا  يشااارا  
تحويااا   أو للعمااا  ساااو   ولاااتمكُّن العمااالاء مااان نقااا غاااى عنهاااا  لا  رهاااا جهاااات تورياااد مختلفاااةتو ِّّ 

  ساااواء بااين الخااادمات الساااحابية الاااي تو ِّّرهاااا جهاااات تورياااد مختلفاااة نظااا  بيااانا   وتطبيقاااا   باااين
 وبين الخدمات السحابية الي تقدِّمها جهة توريد معيَّنة. بين نظامها الخا  أو مختلفة
الشاااااركات   أو وطالماااااا نادى مساااااتادمو الخااااادمات الساااااحابية  ساااااواء مااااان الحكوماااااات -127
جزئياّا   إلا يسات يبوا لم النظ  السحابية منذ انطلاقتها. بيْد أ َّ مقدِّمي الخدمات السحابية بتوحيد

تتاايح لهاا  مياازة في السااو  وتصااعِّ،  حصاارية الملكيااةلااول يواصاالو  اسااتحدا  ح إذ لهااذا الطلاا، 

__________ 

(33) EuroCIO Supplier Satisfaction Survey, the European CIO Association, Press Release, 30 November 2018. 
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الانتقاال مان منصاة  أو عملية إدماج خدمات ومنت اات مان جهاات تورياد مختلفاة ئه عل  عملا
 إلى أخرى.

في الحوساابة السااحابية علاا  الوكااالات  المتبااادلولم يقتصاار التساالي  بأهميااة قابليااة التشااغي   -128
أدى  ممااا  ينالمسااتادمقاعاادة عريضااة ماان  ساالِّّ  بهاا أيضااا  تباا   الااي تسااتادمها الكباارة الحكومياة 

  نشارت الل ناة الكهربائياة 2017 عاام إلى بذل جهود لتحقياق التوحياد العملاي والمعيااري.  فاي
المعنااااااو   ISO/IEC 19941التقنيااااااة الدوليااااااة والمنظمااااااة الدوليااااااة لتوحيااااااد المقاااااااييس المعيااااااار الاااااادولي 

وإمكانيااة النقاا "  والااذي  المتبااادلقابليااة التشااغي   -"تكنولوجيااا المعلومااات: الحوساابة السااحابية 
أنواعهااااا يحاااادِّد للحوساااابة السااااحابية وإمكانياااة نقلهااااا  و  المتبااااادليعااارِّف مفهااااومي قابليااااة التشاااغي  
 المتباادلالتشاغي    ه  مشترك لهذه المسائ . وتكمن أهمياةبلورة  والتفاعلات القائمة بينها  بهدف

والقابلياااااة للنقااااا  في الحوسااااابة الساااااحابية  في جملاااااة أماااااور  في إمكانياااااة مسااااااعد ما العمااااالاء في 
الأخااارى زا    علااا  النحاااو المباااينَّ أعااالاه. ومااان المااالمقااادِّمي الخااادمات الار اااا التافيااا  مااان آثار 
 ظ نُّ الاااااإدمااااااج  الفعّاااااال للاااااادمات الساااااحابية قااااادرة العمااااالاء علااااا  المتباااااادللإمكانياااااة التشاااااغي  
 إ  كانا  مقدَّماة مان عادة جهاات تورياد( و في الخدمات السحابية )حاى  المستادمة في مقرا  

 يفر  حلولا  مشتركة تلائ  احتياجا   عل  نحو أ ض . ما
 لااغبْ تاُ  لم اعتماااد الخاادمات السااحابية في منظومااة الأماا  المتحاادة  وفي المرحلااة الراهنااة ماان -129
.  قااد واجهاا  المتبااادلقابليااة التشااغي   تخااصتحااد ت  أو احة  عاان شااواغ أرباا  منظمااات صاار  إلا

في التطبيقااات  المسااتادمة في المقاارالذريااة مشااكلات في دمااج التطبيقااات  الوكالااة الدوليااة للطاقااة
وتوحياااادها لضااااما  توا قهااااا ماااا  حلااااول الخاااادمات  ااضااااطرها إلى مراجعااااة بيانا اااا مااااا السااااحابية 

قابلياة تتصا  ب مساائ  مؤقتاةبشا   ج الأغذياة العاالمي  واجاه شاواغ  بارنام أماا السحابية الماتارة.
تروني والمحفوظاات إلى مجموعاة كامن حي  عملية النقا  الأولي لرساائ  البرياد الإلالمتبادل التشغي  
ي  بسااهولة. وأبلغاا  منظمااة الأغذيااة والزراعااة الجدياادة  وهااي مسااائ  سُااوّ  Office 365برامجيااات 

علا  الارغ  مان  نات عند استادام "حلول برامجياات خدمياة مختلفاة". عن مسائ  تخص نق  البيا
اعتمادت  قاد أ  مقدِّمي الخدمات يتيحو  الخدمات الشابكية باعتبارهاا خياارا  لتباادل البياانات  

نظماااة في  اياااة المطااااف آلياااات بدائياااة لتباااادل البياااانات مثااا  بروتوكاااول نقااا  الملفاااات والملفاااات الم
عل  استحدا  ح  برمجيات وسيطة خاصة بها لتيسر تباادل البياانات. العامة. وتعك  المنظمة 

واجهااا   إذ وأبلغااا  مفوضاااية الأمااا  المتحااادة الساااامية لشاااؤو  اللاجئاااين عااان تجرباااة أكثااار حياااادا  
قضااا  تتعلااق بإمكانيااة نقاا  البيااانات ذات الصاالة بالحوساابة السااحابية  ولكنهااا خلصاا  إلى أ َّ 

 للنظااام أيّ عمليااة نقاا  عاان جااوهر   عاان المشااكلات الااي تنشاا  هااذه القضااا  "لا تختلاا  اختلا ااا  
ااان الصاااندو  الأخضااار للمناااا   الاااذي يطبِّّاااق حلاااولا  ساااحابيا  ذاتياااة وعااان هدمجااالجهاااود  أو كَّ ". وتم 

طريق الاشتراك حصرا   من تبادل البيانات بصورة انتقائية وآنيا  ما  المنظماات الشاريكة عان طرياق 
 مجموعات من واجهات برمجة التطبيقات.استحدا  وتو ر 

عن   دة القدرة عل  تحويا  البياانات ونقلهاا  يونيسي وعل  الجان، الإيجابي  أبلغ  ال -130
بفعاااا  تااااوا ر خاااادمات سااااحابية مختلفااااة يسااااتادم بعضااااها نمااااوذج المنصااااات الخدميااااة ماااان خاااالال 

 .ةستادمالمالمنصات السحابية 
ية يتزايد ويكتس، نض ا  في منظومة الأم  المتحدة   مان الحلول السحاب تنفيذولماّ كا   -131

والقابلياااة للنقااا . ويكتساااي هاااذا الأمااار أهمياااة خاصاااة في  المتباااادلالمحتمااا  أ  تااازداد أهمياااة التشاااغي  
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في ذلا   بماا سيا  تزايد التعااو  باين الوكاالات وجهاود الإصالاح الاي يباذلها الأماين العاام حالياا  
المياادا . وماا  أ َّ آلياااات التعاااو  المشااتركة باااين الوكااالات  وخصوصاااا   في المتباااادلقابليااة التشااغي  

فدإنَّ الخاصاة بم لاس الرؤسااء التنفياذيين  علا  بيِّّناة مان هاذا الأمار   ةتكنولوجيالرقمية والشبكة ال
المفتشينر يعتقدان أنَّ اباجا قائما إلى تعمم  اةتعاون واةت  م  وين مؤ  الح الأمم المتحدة 

لم صدالح تك ةةةجمدا المعلةمدالح  المتحداد وقاولما اةتشدغمل المةاءما يلزم من  ما     حمل تحقم
علددى  ينر و/أو الم  َّدق ينر تم در اةتخطدم  واةعملمددالح المشدتركوالاتصدالالح واةد ُّ م   الممدددان ة

 َّ هاااذه المسااا لة ليسااا  تقنياااة محضاااة وتعتماااد علااا  تنسااايق يتَّسااا  علااا  الااارغ  مااان أو  نحدددة و مددد .
 َّ ماان الممكاان أ  يااؤدي اعتماااد تكنولوجيااا مناساابة دورا  تمكينيااا . وقااد تكااو  الحوساابة بالتعقُّااد   ااإ

 السحابية أداة هامة لتحقيق هذه الغاية.

 اةتغمر اةت  ممي واعتماد ابة حا اة حاوما -هاء 
التنظيمياة لتغيارات وباالحوسابة الساحابية  بتقبّ  يتعلق  يماكان  الردود عل  الاستبيا   -132

نسابة    ومحايدة في بع  الحالات. وعل  الرغ  من أ َّ في معظمهاإيجابية  هاالناجمة عن استادام
في المائاة( مان المنظماات قاد أشاارت إلى أ اا واجها  بعا  التحاد ت المتعلقاة بنقا   50عالية )

مان المنظماات عان تجرباة  تبُلاغ أي   ولم هماا معاا . أو للإدارة أو  قد أ يد بأ ا قابلة للح البيانات  
 سلبية عموما  نتي ة استادام الحوسبة السحابية.

بيْااد أ َّ ماان الاالا م وضاا  الااردود الااي قاادَّمتها المنظمااات في سااياقها  ماا  مراعاااة أ َّ ماادى  -133
ما   تناسابا  طارد ّ  التغير التنظيماي الاذي ياتما  عناه اعتمااد مختلا  الحلاول الساحابية يتناسا، 

. ومن الواضح أ َّ الأثر المترت، عل  تنفيذ نظام هاتنفيذ الي يجريلول السحابية الحوعمق نطا  
برامجياااات  اتبكثااار مااان تنفياااذ تطبيقااا تخطاااي  مركااازي للماااوارد قاااائ  علااا  الحوسااابة الساااحابية أهااا ُّ 

حااادَّي طائفااة واساااعة مااان إمكانياااات  ذا  المثاااالا ثِّّااا  هاايمخدميااة مثااا  نظاااام البريااد الإلكاااتروني. و 
لأما  المتحادة لعاماة لماناة االأوهاو نظاام  -من الناحية العملية  أ ر  تنفيذ نظام أوموجاا مختلفة. و 

أثرا  تنظيمياا  كبارا  يتعاين تقييماه  - الحوسبة السحابيةالقائ  عل  لموارد لالخا  للتاطي  المركزي 
، الأمااا  . وو قاااا  لمكتاااOffice 365الجدياااد بالكامااا  قياساااا  إلى إطااالا  نظاااام البرياااد الإلكاااتروني 

المتحاااادة في  يينااااا ومكتاااا، الأماااا  المتحاااادة المعااااي بالمااااادرات والجريمااااة   ااااإ َّ "الانتقااااال إلى نظااااام 
في  بماا بالغ الصعوبة بسب، عدد أسالي، أداء العما  الاي شملهاا النظاام  مسع  ... كا  أوموجا

ر العدياااد مااان كاااا  لزاماااا  تغيااا قاااد  ذلااا  السااافر والمشاااتر ت والشاااؤو  المالياااة والاااد   والإجاااا ات؛ 
دها نظاام أوموجاا. وكاا  الانتقاال إلى  نظاام الإجراءات التشغيلية لمسايرة تد قات العم  الي يجسِّّ

Office 365  لقي قبولا  سلسا  نسبيا  من المستادمين". إذ أبس  وأيسر 
وعل  الرغ  من استادام الحلول السحابية عل  مستو ت مختلفة ولأغراض شى حاليا    -134
 تنفِّااااذ الخاااادمات السااااحابية بصااااورة شاااااملة لم  غالبيااااة المنظمااااات الااااي ردَّت علاااا  الاسااااتبيا  ااااإ َّ 
وض  ردودها في سياقها. وعلاوة عل  ذل   يود المفتشا   عمليةعميقة  وهو عنصر مه  في  أو

صتها منظمة الصاحة للبلادا  الأمريكياة  وهاي مان المنظماات القليلاة لالتذكر بالدروس الي استا
نظمااة  أ اار  إطاالا  ذه الماسااتنادا  إلى دراسااة الحالااة الخاصااة بهاا نفَّااذت حاالاا سااحابيا  شاااملا . الااي 

ول السااحابية آثارا  عميقااة في إدارة التغياار و"ماان لاانظااام التاطااي  المركاازي لمواردهااا اسااتنادا  إلى الح
نظااام المعلوماااات الإداريااة للمكتاا، الصااحي للبلااادا  ها اقتضااابااين جمياا  التغاارات السااالوكية الااي 
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مساءلة مديري منظمة الصحة للبلدا  الأمريكية ومساؤوليات التحول في  قضيةكان     الأمريكية
 ذلااا   أكثاااار الجوانااا، استعصااااء علااا  التحقيااااق جميااا  الماااوظفين  بمااان  اااايه  الماااديرو   في ضاااوء

 .(34)ينبغي تجاه  هذه العوام  لا ". ويرى المفتشا  أنه ال  كذل  وما
منظمااة الأغذيااة والزراعااة واليونسااكو التغاارات الملحوظااة  ا  وفي الساايا  نفسااه  يعكااس ردَّ  -135

المااوارد البشااارية   اتوحااد في ذلاا  بمااا  الإداريااةوحاادات بااين الالمساااءلة والمسااؤولية  في مسااتو ت
ووحاادات تكنولوجيااا المعلومااات والاتصاااالات.  قااد أ ااادت المنظمتاااا  بأ َّ ماان الواجاا، تكييااا  

أوضااح  منظمااة الأغذيااة والزراعااة  كااا   كمااا  بحياا  تعكااس الواقاا  الجديااد  أو  المسااتو تهاذه 
مة للأم  المتحدة المساءلة ناج  عن الحوسبة السحابية. وتشر الأمانة العا حدودثمة لبس أولي في 

قالاا  إ َّ عمليااة توحيااد نماااذج حوكمااة  إذ أثاار تنظيمااي للحوساابة السااحابية حاادو  إلى  باادورها
 عل  صعوبات. تمتباينة لمواءمتها م  خدمات الحوسبة السحابية انطو 

وأ اااااادت الأمانااااااة العامااااااة للأماااااا  المتحاااااادة وهيئااااااة الأماااااا  المتحاااااادة للماااااارأة بأ َّ توقعااااااات  -136
المسااااتادمين النهااااائيين تزاياااادت ماااان حياااا  القاااادرة علاااا  الوصااااول إلى البيااااانات ماااان أي مكااااا  
وباستادام أيّ من أنواع الأجهزة. وعلاوة عل  ذل   أشاارت هيئاة الأما  المتحادة للمارأة إلى أ َّ 

ول السااااحابية يفاااار  تغياااارا  واسااااعا  في أساااالو  عملنااااا" وأ َّ المسااااتادمين النهااااائيين لاااا"اعتماااااد الح
الحلاول الساحابية لتعزياز التعااو   ذفيدو  بالكام  من   دة إمكانية الوصول الي يتيحها تنفييست

كااا  العديااد ماان التطبيقااات السااحابية )ماان صاان  البرمجيااات  ولمااا صااياغة الملفااات.والمشاااركة في 
قااد ما  للاسااتادام المباشاار ماان جاناا، المسااتعملين النهااائيين والوحاادات الإداريااة   الخدميااة( مصاامَّ 

أ اااد عاادد ماان المنظمااات )مكتاا، الأماا  المتحاادة لخاادمات المشاااري  ووكالااة الأماا  المتحاادة لإغاثااة 
 كييا الوكالاة الدولياة للطاقاة الذرياة( بضارورة تو  وتشاغي  اللاجئاين الفلساطينيين في الشار  الأدم

كييا   أ َّ تيثُر مشاكلات. وذكارت الأوناروا أيضاا   ولم الإجراءات التشغيلية  وهو أمر كا  متوقَّعا  
 اد مااان الإجاااراءات التشاااغيلية لضاااما  مشااااركة طااارف ثالااا  )أيْ مقااادِّمو الخااادمات الساااحابية( 

 إضا ية.رقابية البروقراطية من حي  إنه اقتض  إرساء ضواب   مستو ت
ضايق بالتغيارات المدخلاة علا  أبلاغ عنهاا بصاورة وتتص  التغيرات التنظيمياة الأخارى الاي أُ  -137

باارنامج  أمااا والعمليااات الخاصااة بخاادمات تكنولوجيااا المعلومااات والاتصااالات الداخليااة.الإجااراءات 
مفوضية شؤو  اللاجئين ومكت، الأم  المتحدة لخدمات المشاري  ومنظمة الصاحة و الأغذية العالمي 

الإجااراءات التقنيااة  أو الإجااراءات المتعلقااة بالنظااامكيياا    بلغاا  جميعهااا عاان ت يونيسااي العالميااة وال
تقااادِّم  لا ناجماااة عااان تنفياااذ الحوسااابة الساااحابية. ومااا  أ َّ الاااردود المقدَّماااة علااا  الاساااتبيا  المؤسسااايال

بمقاومة المستادمين النهائيين للتغير   إ َّ بع  المنظمات واجه  بعا   يتعلق  يماا ية و تفاصي  
المعلومااااااات تكنولوجيااااااا ي ماااااادير  ا المقاومااااااة )الأونااااااروا وباااااارنامج الأغذيااااااة العااااااالمي( في ساااااايا   قااااااد

 بانعاادام اليقااين كنولوجيااا المعلومااات والاتصااالات في تمااوظ شااعورلساايطرة و ل يااينوالاتصااالات المحل
لأدوار والمسؤوليات الي يتعين الاضطلاع بهاا في المساتقب . وأشاارت منظماة يتعلق با ما في ذل  بما

إلى إدارة التغياار بالقااول: "تااؤثِّّر ةالحوساابة السااحابية  في الغالاا،   في ردهااا  الأغذيااة والزراعااة كااذل 
تأثرا  بيِّّنا  في هياك  عملنا ...  قاد بات في وسا  المساتادمين النهاائيين أ  يساتفيدوا مان مزياد مان 

وحااادات القااادرا  أقااا  مااان المسااااعدة مااان جانااا، عالجاااة ويحتااااجو  في عملياااة الم  الخااادمات بمفااارده 
__________ 

(34) United Nations System Staff College, "A cloud-based ERP renovates work practices and changes 

behaviour at PAHO". 
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ب  عل  المشاركة في تاو ر هاذه الخدماة. وتفار  هاذه النمااذج الجديادة تغيارات هاماة الي دأ الإدارية
من حي  الاحتياجات من المهارات الجديدة  ب  إ ا أيضا  'تدمِّّر' الأدوار التقليدياة في المنظماة ... 

لح ويعتقددد المفتشددان أنَّ اةقددراراأدوات جدياادة". عتماااد قااد يفضااي إلى مقاومااة قويااة إ اء ا مااا وهااو
اةرئم ددما المتعلقددا وشددراء الأدوالح اةتك ةةةجمددا الجديدددة ي حغددي أن ت ددحقها اتصددالالح أو ددلج مددلج 

 دددمما   ابدددالالح اةدددتي يكدددةن فمهدددا ةلددد ُّ م  ولا المدددةظفين علدددى ةمدددلج الم دددتةيالح اةتشدددغملما،
 .الجديدة تأ ر على أدوار المةظفين

 مهارالح المةظفين -واو 
تنفيااذ مختلاا  خاادمات الحوساابة الااذي يفاار ه التنظيمااي ن صااورة كاملااة عاان الأثاار تكااويل -138

 الساحابية  ماان الضاروري أيضااا  تقيااي  تأثرهاا علاا  الماوظفين وعلاا  طريقااة أدائها  لعملهاا  اليااومي 
والاحتياجات الأخرى الي يلقيها علا  عااتقه  اساتادام  ةالتدري، الجديدمتطلبات في ذل   بما

تشاااكِّ  جااازءا  مباشااارا  مااان هاااذا الاساااتعراض   اااإ َّ  لا ينالحوسااابة الساااحابية. ومااا  أ َّ آراء الماااوظف
الاردود المقدَّماة ماان المنظماات والااي تعكاس آراءهااا المؤسساية تشااتم  أيضاا  علاا  عناصار وجواناا، 
ماان أثاار اسااتادام الحوساابة السااحابية علاا  المااوظفين أُخااذت في الاعتبااار إلى جاناا، الملاحظااات 

  أجراها المفتشا .والاستنتاجات المنبثقة عن المقابلات الي
ذلاا  أ َّ الحوساابة السااحابية ماان التكنولوجيااا الجدياادة  وبالتااالي تتطلاا، مهااارات محاادَّدة  -139

  جا ماا التدريبياة تبايناا  كبارا  عل  شى المستو ت. بيد أ َّ هناك مجماوعتين رئيسايتين تتبااين احتيا
المسااااتادمو   أو المتاصصااااو  في تكنولوجيااااا المعلومااااات والاتصااااالات والموظفااااو  عمومااااا   وهمااااا

النهائيو . ويمكن النظر في مجموعة ثالثة من المستعملين النهاائيين المتاصصاين ممان ها  في حاجاة 
 ا  متقاادم إلمامااا  المسااتادمو  الااي يحتاااجو    في مجااالات محاادَّدة للغايااة  وهااأعمااق إلى معااارف  نيااة 

عيَّناااة صااالة بتكنولوجياااا المعلوماااات والاتصاااالات  بوحااادات برامجياااة حاساااوبية مي غااار ذ ا  محااادَّدو 
 بالمحاسبة(.مثلا   )تتعلق
ين النهاائيين لى أدم حد من احتياجات المساتادمالتقلي  إ مبتغ  وتجدر الإشارة إلى أ َّ  -140

كثاار ماان الأحيااا  في   رضيفاا في مجااال التاادري، بفعاا  إصاادار تطبيقااات برامجيااات خدميااة باطااراد
سااتعمال واجهااات المسااتادم لاادى وضاا  هااذه التطبيقااات لضااما  سااهولة ا  إياالاء اهتمااام خااا

مقااادِّمو الخااادمات الساااحابية طائفاااة واساااعة مااان المااااواد وضااا  وبالإضاااا ة إلى ذلااا    ووضاااوحها.
ثاااة بشااا   الخااادمات علااا   أباااوادعلااا  الاااترويج لهاااا وبيعهاااا  و و  يعملاااالاااي الساااحابية  التدريبياااة المحدَّ

في معظاا   والااي تكااو   تاحااة علاا  نطااا  واساا  علاا  شاابكة الإنترناا المحا ظااة علاا  تلاا  المااواد الم
للعملاء لاستادامها بحريّة. واضاطرت المنظماات  في حاالات قليلاة  إلى تكييا  متاحة الأحيا  

  منظمااة هااذه المااواد التدريبيااة لااتلائ  احتياجا ااا ومنت ا ااا الخاصااة.  علاا  ساابي  المثااال  لاحظاا
الصاااحة العالمياااة في ردهاااا أ َّ المساااتادمين النهاااائيين يعتمااادو  علااا  ماااواد المسااااعدة الذاتياااة لااادى 

 قلَّص الحاجة إلى التدري، والدع . مما  Office 365 نظام استادام
در تددري  المددةظفين،  -141 وةدئن كدان صدحمحاا أنَّ مدن شددكن اةتك ةةةجمدا اة دحاوما أن تم  ِّ

مقدد ِّمة  يعرةدها تياةد مدااةتدريحالمدةاد  يةدان أن يحذ ِّرا من الاعتماد المفر  علدى فإنَّ المفتشينر 
ت ددتكمل إدارالح تك ةةةجمددا المعلةمددالح  لم الخدددمالح اة ددحاوما علددى شددحكا الإنترنددت. فددإذا

إدارالح المةارد اةحشريا هذا اةتدري  على نحة  لمم ةتلحما احتماجالح ت  ممما و والاتصالالح 
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يحق ِّددد   ألا ة َّ المدددديرون والمةظفدددةن إدارتددده علدددى اة حدددة الم ا ددد ، فمدددن اةدددةارديتددد ولم محددددَّدة،
 ، وهي إعداد قةة عاملا متعددة الأوعاد تتمتلج بالمهدارة والمروندا.م ه اةفائدة اةرئم ما المتةقعا

منظمة السياحة العالمية( الحاجة إلى تخصيص وق  لكي يتلق  وهي منظمة واحدة ) إلا تذكر ولم
فين لتمكياانه  أشااارت إلى تخصاايص يااوم ماان التاادري، لجمياا  المااوظ إذ التاادري، الاالا م  الموظفااو 

 السحابية الجديدة. ةمن الإلمام بالخدم
ااااص الموظفااااو  الوقاااا  الكااااافي لتلقّااااوفي بعاااا  المؤسسااااات -142 ي التاااادري،.   يتوقَّاااا  أ  يخصِّّ

 م في السااانة  وقائماااة وتحااادِّد بعااا  المنظماااات أهااادا ا  تدريبياااة  مثااا  تاااو ر تااادري، لمااادة خمساااة أ
موضاوع  تاتراوح باينبالدورات التدريبية الإلزامية الي يتعين اساتيفاؤها بشا   مواضاي  متنوعاة جادّا  

الأمان و  علا  ساابي  المثاال  التحاار. الجنساي. ويوضاا  التادري، ذو الصاالة بالحوسابة السااحابية  
في اساااتادام الخااادمات يُشااارع  ماااا علااا  شااابكة الإنترنااا   علااا  رأس هاااذه الاحتياجاااات  وكثااارا  

يضطره  إلى التعل  بالممارسة. ويرى  ما السحابية دو  تزويد الموظفين بالتدري، المناس، مسبقا  
يخصَّاااص  لا سااايما عنااادما لا لأ ضااا  في كثااار مااان الأحياااا  هاااو االمفتشاااا  أ َّ هاااذا الااانهج لااايس 

يكفاي ولايس مان   الا .ا الجانا، الهاامهاذ   بعا  المنظمااتغفالوق  اللا م بصورة رسمية. وقد تُ ا
الااواقعي حشااد طائفااة كباارة ماان المعااارف والمااواد التدريبيااة علاا  منصااات علاا  الإنترناا   علاا  أ  

اللا مااة لأداء مهااامه    توقَّاا  ماان المااوظفين تخصاايص وقاا  مناساا، لتلقّااي تلاا  الاادورات المحاادَّدةيُ 
في الوقا  المناسا، لتلبياة احتياجاات المنظَّماة. ويارى المفتشاا  أ َّ مان الالا م إنعاام النظار   الفردية

في ذلا  الأدوات المساتادمة ومحتاوى التادري،   بما في نظُ  التدري، بالاتصال الحاسوبي المباشر 
نطااااا  هااااذا ضااامن يناااادرج  لا  َّ هاااذا النشااااا علاااا  أوائااااد الااااي تتيحهاااا التكنولوجيااااا. لتعظاااي  الف

 الاستعراض ويمكن أ  تتناوله وحدة التفتيش المشتركة مستقبلا .
وقد اعتر   الردود المقدَّمة من بع  المنظمات بالمتطلبات الجديدة.  عل  سبي  المثال   -143

العملياات يفرض أ  تتَّااذ  ما أ ادت منظمة الأغذية والزراعة بأ َّ "اعتماد الحلول السحابية كثرا  
 وراعاا الي، العماا . ؤثِّّر علاا  الهياكاا  التنظيميااة القائمااة وعلاا  أساا هااي تاان ثم شااكلا  محاادَّدا  وماا

الاتصااااالات و بتكنولوجيااااا المعلومااااات  يتعلااااق  يمااااااعتماااادت التاااادري، بحياااا  نظماااة هااااذا الأثاااار الم
السااايا  أيضاااا   يحااادِّد ح ااا  هاااذا  وفي والماااوظفين الفنياااين الاااذين يساااتادمو  الحلاااول الجديااادة".

الحاجااة إلى تاادري، المااوظفين.  فااي حااين قااد يجاارى ماادى يجااري تنفيااذها السااحابية الااي  ةالخدماا
تطبيق من تطبيقات البرامجيات الخدمية بالحاد الأدم مان جهاود التادري،  تتطلا، لالتنفيذ الظرفي 

صاااندو  الأمااا   اعاااترف باااذل  كماااا  أناااواع أخااارى مااان ضااارو  التنفياااذ قااادرا  كبااارا  مااان التااادري، 
 يتعلاق  يمااالمؤسساي: "ساوف تخضا  هاذه الاحتياجاات  ستبيا عل  الا ردهالمتحدة للسكا  في 

 ببع  القرارات الي ستاُتَّاذ مستقبلا  )مث  نظام التاطي  المركزي للموارد( لتقيي  دقيق".

وحاادات تكنولوجيااا  أ  تمتلاا وبالإضااا ة إلى ذلاا   يقتضااي اعتماااد الحوساابة السااحابية  -144
ثااااةالمعلومااااات والاتصااااالات معااااارف ومهااااارات جديااااد  تتااااوا ر دائمااااا  داخاااا  المنظمااااات. لا ة ومحدَّ

أشااارت منظمااة الأغذيااة والزراعااة إلى الحاجااة إلى المزيااد ماان المهااارات المتاصصااة هااذا الصاادد  وفي
مشاااكلة ويمثِّّااا    باااه علااا  نحااو راساااخ في الأدبيااات لإدارة مقاادِّمي الخااادمات. وهااذا الجانااا، مساالَّ 

أكَّاد المفتشاا  هاذا الأمار.  علا  سابي   كماا  دها الأم  المتحدة وحامؤسسات تواجهها  لا محدَّدة
المثال  أكَّد موظفو  من البن  الدولي أجري  معها  مقاابلات أ َّ البنا  يواجاه التحادي المتمثا  
في تعزيز المهارات الداخلياة المتعلقاة  في جملاة أماور  بالحوسابة الساحابية. ويمكان أ  يتحقاق ذلا  
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يين لجلااا، كفااااءات جديااادة إلى المنظماااة  وأيضاااا  مااان عااان طرياااق تعياااين ماااوظفين وخااابراء استشاااار 
ماان ... " كرتااه مفوضااية شااؤو  اللاجئااين  ااإ َّ ذ  لمااا خاالال تااو ر التاادري، التقااي المناساا،. وو قااا  

المتوقَّ  إجراء التدري، للموظفين الاداخليين الاذين يتولاو  إدارة تطاوير التطبيقاات ودعمهاا بهادف 
 هاا  هياكاا  الحوساابة السااحابية الأصاالية والهياكاا  المو َّعااة  مقاباا  مجموعااات التطبيقااات التقليديااة 

ؤسسااي إلى إنشاااء المعلاا  الاسااتبيا  والعموديااة". وأشااارت الأمانااة العامااة للأماا  المتحاادة في ردِّّهااا 
مركز امتيا  للحوسبة السحابية سيض  ماوظفين تلقَّاوا تادريبا  في تكنولوجياات الحوسابة الساحابية  

موعااة مختااارة ماان لمجوإلى جاادول  مااي تاادريب مكثَّاا  و َّرتااه بالفعاا  شااركتا مايكروسااو   وأمااا و  
 .المركزموظفي 
التوظياااا  تاااادابر قااااتر   يهااااا تو  هناااااك حااااالات محاااادَّدة يتعااااين أ  ومااا  ذلاااا   قااااد تكاااا -145
 التدري، بإعادة تو ي  الموارد التقنية. و/أو

 تحديالح الماةمااة -تا  
تتيحه الحوسبة السحابية مان و اورات محتملاة في  ما تقدَّم  في الفقرات السابقة مناقشة -146

التحاااد ت المتعلقاااة بالاعتماااادات المالياااة التكاااالي . بيْاااد أ َّ المنظماااات أبلغااا  أيضاااا  عااان بعااا  
 بالتكالي .و 

ذل  أ َّ الانتقال من الحوسبة التقليدية إلى الحوسبة الساحابية يقتضاي تغيارا  في التمويا   -147
لخاااادمات تكنولوجيااااا المعلومااااات والاتصااااالات. وتتاااايح الحوساااابة السااااحابية  عاااان طريااااق الهيكلااااي 

و ورات الح    نموذج أعمال مغر  . وتساتلزم خادمات من و الاستفادة من البنية التحتية المشتركة 
ات والبرمجيات في المعدّ كبرة تكنولوجيا المعلومات والاتصالات التقليدية استثمارات رأسمالية أولية  

الحاسوبية والبى التحتية الخاصة بالاتصالات وبيئة مركز البيانات الذي يستضيفها. وتستتب  هذه 
مااان الكاااوار  وتخااازين  ف  وتعاااابياااانات الجوانااا، تكاااالي  تشاااغي  وصااايانة ودعااا  وتحااادي  ونقااا  

الحوسبة ائج قد كا  من نت.  وتو َّع بالتساوي نسبيا   متكررةتكالي  احتياطي  وغر ذل   وهي 
 حااا َّ نماااوذج قاااائ  علااا  الاااد   مقابااا  الاساااتادام محااا  الاساااتثمار الرأسماااالي الأولي؛أْ   الساااحابية

. وما  أ َّ يةليس مطلوبا  أي استثمار رأسمالي أولي  وتُحوَّل التكالي  الثابتة إلى تكاالي  تشاغيل إذ
الساحابية   إناه ينطاوي أيضاا  علا  ينُظر إليه عل  أنه من مزا  نماوذج الحوسابة  ما هذا الأمر كثرا  

بع  المساوئ.  من حي  التصور  قد تبدو التكاالي  التشاغيلية الناجماة عان اساتادام الحوسابة 
مكاتا، اصَّاص لليز المالحفي ذل  الطاقة و  بما الي بات  تشم  مزيدا  من العناصر  -السحابية 

مرتفعاة  حاى وإ  كاا  إجمااالي  - توتكاالي  الماوظفين المتصالة بتكنولوجياا المعلوماات والاتصاالا
 التكالي  الرأسمالية المستهل كة أق  بكثر من إجمالي التكالي  المتكبدة في النموذج التقليدي.

ااار في كثاار مااان الأحياااا  بأ اااا  -148 وتخضاا  النفقاااات التشاااغيلية دائماااا  لرصااد عااان كثااا، وتفسَّ
الي  التشاغي  الناجماة عان الانتقاال مؤشر عل  مدى كفاءة المنظمة. ويمكان اعتباار الاز دة في تكا

تتعلاق  لا عن   دة في الاساتادام  بساب، احتياجاات تشاغيلية محادَّدة  أو إلى الحوسبة السحابية
كفاااءة في اسااتادام المااوارد. ال عاادممؤشاارا  علاا  باتساااع نطااا  العمليااات التشااغيلية بدرجااة كباارة  

تمثِّّاا  بالنساابة لاابع  المنظمااات مشااكلة  مجاارد تصااور  باا   هااذه المساا لة ليساا وياارى المفتشااا  أ َّ 
مؤسسااات دها مان جااراء الصااعوبات المالياة الراهنااة الااي تاؤثِّّر علاا  مالياة هيكليااة تتفااق  درجااة تعقُّاا

 وإقرارها. االأم  المتحدة ومن جراء الكيفية الخاصة الي يت  بها إعداد ميزانيا 
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ة لتنفياذ مباادرات الإدارة القائماة بقسااوعل  الرغ  من الجهود الي باُذل  في السانوات ال -149
الأماا  المتحاادة أعاادَّت ميزانيا ااا في الواقاا  اسااتنادا  إلى معيااار مؤسسااات علاا  النتااائج   ااإ َّ معظاا  
أ َّ النفقات التشغيلية تخض  في كثر من الأحيا  لعدد مان القياود  كما  استمرارية النمو الصفري.

 يهاا الماوارد متاحاة لابع  الاساتثمارات الرأسمالياة. حى في الحالات الاي قاد تكاو   ووق  صر ها
وتبعا  لذل   تقاب   طلبات   دة الماوارد التشاغيلية بالار   في كثار مان الأحياا  وبصاورة منه ياة 
 استنادا  إلى معيار مالي ضيق  حى في الحالات الي تكو   يها مبرَّرة تماما  من الناحية التشغيلية.

حلاول الحوسابة الساحابية   هاي حا  مان ن تنفياذ ت تياة مارات المالياة الم اإْ  تبلاورت الو او  -150
ساااااتتب    دة في التكاااااالي  الخاصاااااة لااااابع  الإدارات تقاااااد  اأ اااااولاااااو تاااااؤثِّّر في المنظماااااة برمّتهاااااا  

"ليس   ورد  يه أنه إذ  هذا الأمر عل  الاستبيا  المؤسسيالوحدات. وقد بينَّ رد اليونيدو  و/أو
إدارات الشاؤو  الماليااة مسااتعدة للسااماح بااز دة النفقااات التشااغيلية في مجااال تكنولوجيااا المعلومااات 

تكااو   مااا يعرقاا  إحاارا  تقاادم قااد يكااو  مفياادا  علاا  نطااا  أوساا . وعااادة   مااا والاتصااالات  وهااو
  الاساتثمارات ماتماماا  تتناسا،  لا الموارد الخارجة عن الميزانياة متاحاة في صاناديق رأس الماال  الاي

 الخدمات السحابية". تية من المت
   يااود المفتشااا  أ  ياابر ا الحاجااة إلى إدراج آثار الميزانيااة والآثار الماليااة ماان هااذا المنطلااقو  -151
في ذلاااا  الآثار الهيكليااااة  في أي تحلياااا  للمااااااطر يتصاااا  بتنفيااااذ الحوساااابة السااااحابية داخاااا   بمااااا

طر كيفياة تحقياق الانتقاال وكيفياة ضاما  اساتدامة تقادم المنظمات. وينبغاي أ  يشام  تقياي  المااا
يختلا  في شايء  لا   الاذيالار اا الخدمات علا  حاد ساواء. وينبغاي إيالاء اهتماام خاا  لأثار 

  ويضاي  عنصارا  مالياّا  إلى الآثار العاماة. وقاد تنشا  حاالات يتعاين القائمة في المقارعن أثر النظ  
لمراعااااة الطبيعاااة المتغااارة لتكنولوجياااا المعلوماااات والاتصاااالات.  يهاااا تحااادي  الاساااتراتي يات المالياااة 

يتساى لعادد مان المنظماات الانتقاال إلى خادمات الحوسابة الساحابية   لن ومن دو  تحقيق تغير 
 .تحقيقها منها استادامها وجدوى المكاس، المحتم سوغات بصرف النظر عن م

 2اةتةصما 
تحدددة أن تطلدد  إلى ر  دداء هددذ  المؤ  ددالح ي حغددي  دداةس إدارالح مؤ  ددالح الأمددم الم 

ددددر اةتكمددددف واةقدددددرة علددددى الا ددددتجاوا واةكفدددداءة    إدراج أحكددددام   ا ددددتراتمجماتها الماةمددددا تم  ِّ
 باةتك ةةةجمالح الجديدة. ا تخدام اة فقالح اةتشغملما والا ت مارالح اةرأسماةما المتعلقا

الح ا  عناد اساتادام الحوسابة السااحابية. ويشار البنا  الادولي إلى عادم تحقياق و اورات  -152
من   أق َّ  إضافيتكلِّّ  إضا ة خادوم  إذ من امتلاك مركز بيانات كام .  ت وثمة و ورات ح   تت

تكلِّّاا  كا  وحادة معالجاة مركزيااة وكا  جيغابايا  لا ماة في الحوساابة و اقتنااء الخاادوم الأول. كلفاة 
عناااد  إلا ر تلااا  الماااوارد الحوسااابية الإضاااا يةياااد   نظااا لا الزباااو الساااحابية نفاااس التكلفاااة  ولكااانَّ 

التنباااؤ بالتكااااالي  الشاااهرية  لأ َّ الااااز دة  مااان صااااعوبة قاااد يزياااادباااادوره اساااتادامها. وهااااذا الأمااار 
وقااد  .(35)ؤدي إلى قفازة مفاجئاة في التكاالي  الفعلياةتااالمفاجئاة في اساتادام أحاد التطبيقاات قاد 

ونكتاد( في أحاد التقاارير أ َّ الماااطر المحتملاة لاز دة ذكر مؤتمر الأم  المتحدة للت ارة والتنمية )الأ

__________ 

(35) World Bank, "Cloud computing overview", pp. 16-17. 
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قاادَّم بيا اااا  تكااالي  الاتصااالات ونقاا  البيااانات ودمجهااا   ضااالا  عاان التحااد ت الأخاارى الااي ت  
 .(36)بالحوسبة السحابية يتعلق  يماجديرة بالدراسة 

تحقيق و اورات في  الانتقال إلى الحوسبة السحابية متوقعة   عمليةغالبية المنظمات  وتباشر -153
منظمااة إلى أ َّ تحقيااق و ااورات مباشاارة في  11التكااالي   في جملااة أساابا  أخاارى   قااد أشااارت 

العوامااا  الاااي د عتهاااا إلى اساااتادام الحوسااابة الساااحابية. وأ اااادت أربااا   في جملاااةالتكاااالي  كاااا  
إذا كانااا  الو اااورات المتوقعاااة قاااد تحققااا   في حاااين  ماااا منظماااات بأ َّ مااان الساااابق لأواناااه تقياااي 

مجموعه  ما . وأ ادوالكفاءةأكمل  سب  منظمات إنجا  تحلي  رسمي للفوائد المحقَّقة في التكالي  
 تنُ ز تحليلا  كاملا . لم  يها منظمات بما تس  منظمات بتحقق مكاس، 

الحااالات تكاالي  غاار متوقَّعااة وما  ذلاا   قااد يساتتب  تنفيااذ الحلااول الساحابية في بعاا   -154
 قصور  يه  وتأخار التكيا  ما  نماوذج الحوسابة الساحابية بفع   أو بسب، عدم اكتمال التحلي 

التغياااارات اللاحقااااة في السياسااااة العامااااة لمقاااادِّمي خاااادمات الحوساااابة  أو الا تقااااار إلى الشاااافا ية أو
اضاااه مااان تقاااارير عااان جااارى استعر  مماااا يُستشااا  لا في تلااا  الخااادمات. ومااا  ذلااا  أو الساااحابية

 طاااب  مؤقاا   ذو ساا لة واسااعة النطااا   وبعاا  تلاا  التكاااليأ َّ هااذه المالتكااالي  غاار المتوقَّعااة 
أ  يكااااو  مفياااادا   غاااار المتوقعااااة الاااانُّظ  القديمااااة. وماااان شاااا   إدراك هااااذه التكااااالي  بنقاااا يتعلااااق 

شااريعها في هااذا اساتهل  أولى مراحاا  م أو تنااار  بعادُ في الحوساابة الساحابية لم للمنظماات الاي
 تجن، الأخطاء. وفي المجال  وأ  يساعدها في حسن التاطي 

وأبلغ  منظمة السياحة العالمية عن تكلفة غر متوقَّعاة ناجماة عان ساعة تخازين البياانات   -155
وو َّاارت الوقاا  نتي ااة تو ياا  الوثائااق عاان طريااق  بيْااد أ ااا حقَّقاا  تخفيضااات في تكااالي  الطباعااة

قاس  الملفات. وأشار برنامج الأم  المتحدة الإنمائي إلى "ارتفاع التكالي  بعد سحابي لتها النظام
انتهاااء العقااود بسااب، تطبيااق نماااذج 'مركااز بيااانات داخلااي' مثاا  سااعة التمااوين المفاار  والتحااد ت 

بلغ أيضا  عن مزيد مان التكاالي  غار لاستادام في المستقب ". وأ  لصحيحة لتقديرات الالمرتبطة با
 بسب، الحاجة إلى تحدي  بع  تراخيص البرامجيات اللا مة لتحسين الحماية الأمنية. المتوقعة
إلى بعااا   ردهاااا علااا  الاساااتبيا  المؤسسااايوأشاااارت منظماااة الطااارا  المااادني الااادولي في  -156

التكالي  غر المتوقعاة المتصالة بالتادري، وأمان المعلوماات والفصا  باين البيئاات النااج  عان تنفياذ 
كااا  متوقَّعااا  في  مماا تطلَّاا، ماوارد سااحابية أكثاار مااا ات المتَّبعاة في هااذا المجااال  وهاوأ ضا  الممارساا

في إطاااار تحليلهاااا  ساااعة الخااادماتالوقااا  نفساااه  أبلغااا  المنظماااة عااان تحساااينات في  وفي البداياااة.
 للمكاس، المت تية في مجال الكفاءة.

لي  وتحسااينات هامااة في وأشااارت منظمااة الأغذيااة والزراعااة إلى تحقيااق و ااورات في التكااا -157
 .ةفي المنظماالتغيار ذكرت تكالي  غر متوقَّعة تتصا  بإدارة  كما  رضا المستادمين  وفي الامتثال
إجااراء كااا  ضاارور ّ  لاادع   والتحتيااة  وهاا يتااهتنقاايح النمااوذج الشاابكي وبنتواصاا  بالمنظمااة وأ ااادت 

ة. وتجاادر الإشااارة إلى أ َّ الاتصااال الإلكااتروني قااد يطاارح صااعوبات يالسااحابلاانُّظ  تحسااين الاارب  با
المطلااو  لاعتماااد الحوساابة السااحابية في  ئااات محاادَّدة ماان  الشاابكيبالنظاار إلى النطااا  الااترددي 

التطبيقااات )مثاا  الاانُّظ  المنفَّااذة محليااا  علاا  مسااتادمي الحواسااي، الشاصااية حاليااا (.  فااي هااذه 
__________ 

)منشااور الأماا   : الاقتصاااد السااحابي والبلاادا  الناميااة2013 لعااام تقرياار اقتصاااد المعلومااات  2013الأونكتاااد   (36)
 .5(  الصفحة E.13.II.D.6المبي   رق المتحدة  
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في كثر مان الأحياا    دة في نوعياة  ةيالسحابالنُّظ  ق  التطبيقات إلى الحالات تحديدا   يستلزم ن
وكمية خدمات الرب  المتاحة في موق  جغرافي محدَّد. ولايس هاذا العنصار مان عواما  التكلفاة الاي 

 يااةفيوظصااائص ال  باا  إنااه يفاار  أيضااا  مخاااطر محاادَّدة تتمثاا  في عاادم تااوا ر الخ حساا، قااد ترتفاا 
 دمات.اللا مة لتقدم الخ

وأ اد الصاندو  الأخضار للمناا  بادوره بتحقياق و اورات كبارة في التكاالي  بوجاه عاام   -158
تكالي  إضا ية تتصا  بعملياات الادمج والصايانة ودعا  المساتادم النهاائي مقارناة  لاح بيد أنه 

الي  الخاصة. وأ ادت منظمة الصاحة العالمياة بتكا أو القائمة في المقربسيناريو الحوسبة السحابية 
إضااا ية وتعقياادات تتصاا  بتساا ي  الملكيااة في تشاافر البيااانات  وهااو جاناا، كااا  العماا  جااار   

 لتسويته عل  إثر مرحلة تجريبية أولية.
الماةمددا  المددزاياوةددذةك يةصددي المفتشددان بأن تحددرت الم  مددالح علددى تحلمددل تقددديرالح  -159

  حاوما.تحلمةا صارماا ودقمقاا قحل اةتعاقد وشكن خدمالح ابة حا اة

   ذةك امتماتالح الأمم المتحدة وحصاضتها بما خصةصما اةحماضلح و ريتها، -حاء 
؛ ومااا  ذلااا   تنطاااوي في أي مكاااا  في العاااالمتتااايح الحوسااابة الساااحابية تاااوا ر المعلوماااات  -160

  علاا  عاان طريااق التو ياا طبيعتهااا الجوهريااة  الااي تتميااز بالقاادرة علاا  الوصااول عاان بعااد والمعالجااة 
حماياااة البياااانات والمعلوماااات الااالا م ضاااما  مااان   مخااااطر تتصااا  بخصوصاااية البياااانات والمعلوماااات.

بيانات وسريتها ويمكن تناول خصوصية اللحكومات والمنظمات والشركات في جمي  أنحاء العالم. ل
 آنفاا  كماا ناوقش   -من منظورين مختلفين  قانوني وتقاي. وما  أ َّ المنظاور التقاي قاد يتعلاق بالأمان 

   اإ َّ إسااءة اساتعمال - في الفرع المتعلق بالمتطلبات الأمنية الجديدة )الفص  الثالا   الفارع باء(
  في جملاة أماور  في السايا  الأوسا  البيانات السارية يشاكِّ  خطارا  ذا طااب  قاانوني يتعاين معالجتاه

لحماية امتيا ات وحصاانات الأما  المتحادة والوكاالات المتاصصاة والوكالاة الدولياة للطاقاة الذرياة  
 6( )انظااار الإطاااار 1946) اامتياااا ات الأمااا  المتحااادة وحصاااانا اتفاقياااة و اااق التعريااا  الاااوارد في 

( واتفا  امتيا ات وحصانات 1947 ا )أدناه(  واتفاقية امتيا ات الوكالات المتاصصة وحصانا
 .(37)(1959الوكالة الدولية للطاقة الذرية )

ت عل  الاستبيا  البعدين القانوني والتقي لأمن البيانات وقد حدَّدت المنظمات الي ردَّ  -161
 12وسريتها عل  أ ما من التحد ت الرئيسية الي تواجهها في تنفيذ الحلول السحابية. وأبلغ  

ظمة عان تحاد ت تتعلاق بامتياا ات الأما  المتحادة وحصاانا ا  في حاين ذكارت تسا  منظماات من
 صراحة  مس لة أمن البيانات وسريتها في عداد التحد ت الرئيسية الي تواجهها.

ويمكاان عناااد اسااتادام الحوسااابة الساااحابية تخاازين البياااانات والمعلوماااات  الااي تنتقااا  عااابر  -162
لأغااراض التااازين الاحتياااطي في  وإنشاااء نسااخ منهاااعاابر شاابكات النطااا  العااري    أو الإنترناا 

د مااان هاااذه في عاااد أو يشاااتغ   يهاااا مقااادِّمو الخااادمات الساااحابيةالاااي غرا ياااة اطق الجنااامااان المأي 
بطاااب  البيااانات الااذي يت اااو   يتعلااق  يمااانااطق. وماان شاا   هااذا الأماار أ  يثاار شااواغ  قانونياة الم

 انطبا  الأطر القانونية الوطنية للبلدا  الي تستضاف  يها البيانات.الحدود الإقليمية و 

__________ 

 .5334 رق   ال374  المجلد مجموعة المعاهداتالأم  المتحدة   (37)
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دا  قااوانين   عاادة بلااوقااد وضااع -163
في القائماااة وأطااارا  محااادَّدة لمعالجاااة الثغااارات 

 .(38)القاوانين لمسا لة حماياة البياانات تناول
وتتااوخ  هااذه اللااوائح التنظيميااة  في جملااة 
أمااور  معالجااة أثاار التكنولوجيااات الجدياادة 
وإدارة عمليااااااااااات نقاااااااااا  البيااااااااااانات عاااااااااابر 

في ذلااااااا  تحدياااااااد الولاياااااااة  بماااااااا الحااااااادود 
القضااائية الااي ينبغااي أ  تطبَّااق في مختلاا  

أيضااا  إلى  اللااوائحالحااالات. و اادف هااذه 
ة الحاجااة إلى إقامااة تااوا   بااين نفاااذ معالجاا

 لأغاراض أمنياةلى تل  البيانات إالحكومة 
حقاااو  الخصوصاااية الاااي يتمتااا  بهاااا وباااين 
هااذه البيااانات. وتشاام  المبااادرات حااائزو 

 الرئيسية الي أطُلق  عل  الصعيد العاالمي
 يلي: ما

أصاادر الاتحاااد الأوروبي  )أ( 
لائحتاااه العاماااة الجديااادة لحماياااة البياااانات 

الصاااااااادرة عااااااان  2016/679)اللائحاااااااة 
  البرلمااا  الأوروبي ومجلااس الاتحاااد الأوروبي

بمعالجاة البياانات  يتعلق  يمابش   حماية الأشاا  الطبيعيين   2016نيسا /أبري   27 المؤرخة
محاااا  التوجيااااه الأوروبي المتعلااااق بحمايااااة   ُّ الااااي تلغااااي وتحاُاااالشاصااااية وحريااااة نقاااا  هااااذه البيااااانات  

  الصااااااادر عاااااان البرلمااااااا  الأوروبي ومجلااااااس الاتحاااااااد الأوروبي EC/95/46 رقاااااا البيااااااانات )التوجيااااااه 
بشاااا   حمايااااة الأ ااااراد  يمااااا يتصاااا  بمعالجااااة البيااااانات   2015تشاااارين الأول/أكتااااوبر  24 المااااؤر 

سانة.  20يّا  للتنظاي  علا  مادى البياانات(  والاي كانا  مصادرا  رئيسا هذهالشاصية وحرية نق  
وأصاابح  اللائحااة العامااة لحمايااة البيااانات قابلااة للنفاااذ علاا  نحااو كاماا  في جمياا  أنحاااء الاتحاااد 

 ؛2018الأوروبي في أ ر/مايو 
حمايااااة خصوصااااية البيااااانات في العديااااد ماااان الاتفاقااااات الت اريااااة مساااا لة أدُرجاااا   ) ( 
 ؛(39)الدولية

تحاادة بشاا   توضاايح الاسااتادام المشااروع للبيااانات في سُاانَّ قااانو  الااولا ت الم )ج( 
 ؛2018 عام الخارج في

__________ 

 عك  العديد من البلدا  عل  تنقيح قوانينها.تبلدا  قوانين تتعلق بخصوصية البيانات  و  107مجموعه  ما وض  (38)
المي لقوانين الفضاء الإلكتروني. متاح عل  الموق  الشبكي التالي: انظر برنامج الأونكتاد للتتبُّ  الع

https://unctad.org/en/Pages/DTL/STI_and_ICTs/ICT4D-Legislation/eCom-Global-Legislation.aspx. 

مان الاتفاا  العاام المتعلاق بالت اارة في الخادمات الصاادر عان منظماة الت اارة  ‘2‘تسمح المادة الرابعة عشرة )ج( (39)
بمعالجااة البيااانات الشاصاية ونشاارها وحمايااة  يتعلاق  يماااالعالمياة باتخاااذ التادابر اللا مااة ل"حمايااة خصوصاية الأ ااراد 

 سرية الس لات الفردية".

 6الإطار 
 اتفاقما امتماتالح الأمم المتحدة وحصاضتها

 المادة الثانية
 الممتلكات والأموال والموجودات

تتمتاااااااا  الأماااااااا  المتحاااااااادة وممتلكا ااااااااا : 2البنااااااااد 
كااااااا  حائزهااااااا   وموجودا ااااااا أ  كااااااا  مكا ااااااا أو

 بالحصانة القضائية الكاملة.
تكااو  حرمااة المباااني الااي تشااغلها الأماا  : 3البنااد 

المتحدة مصونة  وتكو  ممتلكا ا وموجودا ا أ   
كاا  حائزهاا معفااة مان التفتايش   كا  مكا ا أو

والاستيلاء والمصادرة ونزع الملكية وأي نوع آخار 
ماااان أنااااواع الإجااااراءات الجبريااااة  سااااواء التنفيذيااااة 

 ارية أو القضائية أو التشريعية.الإد أو
تكااااو  حرمااااة محفوظااااات الأماااا  المتحاااادة  : 4البنااااد 

وبصااورة عامااة جمياا  الوثائااق الااي تملكهااا أو تحو هااا  
 مصونة أ  كا  مكا ا.

https://unctad.org/en/Pages/DTL/STI_and_ICTs/ICT4D-Legislation/eCom-Global-Legislation.aspx


JIU/REP/2019/5 

GE.19-18956 52 

أعاد الاتحاد الأوروبي والولا ت المتحادة التفااوض علا  اتفاا  لحماياة البياانات  )د( 
ساااابقا  إطاااار المااالاذ الآمااان باااين الاتحااااد الأوروبي والاااولا ت المتحااادة  كاااا  يسااام  عااابر الحااادود )

 حماية الخصوصية بين الاتحاد الأوروبي والولا ت المتحدة(.المعروف حاليا  باس  درع و 
ولاحاااا  المفتشااااا  بعاااا  الالتباااااس لاااادى عاااادد ماااان المااااوظفين مماااان شملااااته  المقااااابلات  -164
تزامن بانطبا  اللوائح المذكورة أعلاه عل  مؤسسات الأم  المتحدة  مردّه عوام  منها  يتعلق  يما

اعتمااااد اللائحاااة العامااااة لحماياااة البيااااانات وقاااانو  الااااولا ت المتحااادة بشاااا   توضااايح الاسااااتادام 
المشااروع للبياااانات في الخاااارج في الآوناااة الأخااارة ماا  إعاااداد هاااذا الاساااتعراض. وحيااا  إ َّ الفصااا  

من اللائحة العاماة لحماياة البياانات يشار إلى نقا  البياانات إلى المنظماات الدولياة  يبادو الخامس 
المقابا    وفي أ َّ هذه اللائحة قد تؤثِّّر عل  تد قات البياانات الشاصاية علا  المنظماات الدولياة.

ام توضاايح الاسااتادالمتعلااق ب االااولا ت المتحاادة بموجاا، قانو اافي إنفاااذ القااانو   يسااه يمكاان أ  
طلبات الاستدعاء عل  بيانات مخزَّنة في الخوادم   أو الأوامرفي تبليغ المشروع للبيانات في الخارج 

ااذ مان الاولا ت المتحادة للااوادم  طالماا أ َّ مقادِّم الخادمات يتَّ  المااديالنظار عان الموقا   بصرف
ماات الأجنبياة الحاق في الوصاول مقراّ  له. ويتيح القانو  أيضا  إبرام "اتفاقات تنفيذياة" تخاوِّل الحكو 

إلى البيانات في الولا ت المتحدة دو  اعتبار لقوانينها المتعلقة بالخصوصية ودو  إبلاغ المشاركين 
دمات  ويعارضااه الخااودو  مراجعااة قضااائية. ويحظاا  القااانو  باادع  شااركات التكنولوجيااا ومقاادِّمي 

 .(40)مناصرو الخصوصية وحقو  الإنسا 
ات الأساسااية بااين اللائحااة العامااة لحمايااة البيااانات وبااين قااانو  الااولا ت وماان الاختلا اا -165

اللائحاة تشاتر  الحصاول علا   المتحدة بش   توضيح الاستادام المشاروع للبياانات في الخاارج أ َّ 
يتضامن القاانو   لا لدياه مان بياانات  في حاين ماا الموا قة المسبقة من مال  البيانات عل  تقاس 

ترا  بش   موا قة مال  البيانات قب  تنفيذ الأمر. ومان هاذا المنطلاق  ينُظار إلى اش الأمريكي أيَّ 
اللائحااااااة العامااااااة لحمايااااااة البيااااااانات علاااااا  أ ااااااا تعاااااازِّ  حقااااااو  خصوصااااااية البيااااااانات. ولمواجهااااااة 

في ذل  الحكوماات  للحصاول علا   بما الطلبات الواردة من الأطراف الثالثة  ودرأ الاستدعاءات
ت  تُضااااطر بعاااا  المنظمااااات إلى إدراج شاااارو  قانونيااااة في عقودهااااا الخاصااااة المعلومااااات والبيااااانا

أي ماان  تقاساا هااا قباا  خطار بالحوساابة السااحابية  وهااي شاارو  تفاارض علاا  مقاادِّمي الخاادمات إ
"... يبااذل  بيانا ااا ومعلوما ااا.  علاا  ساابي  المثااال  أشااارت الأمانااة العامااة للأماا  المتحاادة إلى أنااه

 الحصول علا الرامية إلى طلبات الأطراف الثالثة إبرا  ن نية من أج  جهودا  بحس مقدِّم الخدمات
بأ َّ هذه البيانات في  الطل، مقدِّم   الثال    البيانات ذات الصلة بالأم  المتحدة وأ  يخطر الطرف  

لبع  الامتيا ات والحصانات ... ويعي الطاب  المفتوح للادمات  ملكية الأم  المتحدة وخاضعةٌ 
... وبناااء  الإحضاااربأواماار بيااانات الأماا  المتحاادة عماالا   ح اازعامااة أ َّ ماان الممكاان السااحابية ال

علااا  ذلااا   يقتضاااي اساااتادام الخااادمات الساااحابية العاماااة قباااول بعااا  القياااود علااا  خصوصاااية 
لأما  الخاصاة باعلوماات المالأطاراف الثالثاة إلى  الحيلولاة دو  وصاول فيالبيانات وضاع  السايطرة 

المتحدة. ولذل   ليس في وسا  المنظَّماة أ  تساتبعد خطار وصاول طارف ثالا  إلى بياانات الأما  
لأمانااة العامااة للأماا  اتحاادة لاادى اسااتادامه لهااذه الخاادمات علاا  شاابكة الإنترناا ". وخلصاا  الم

داخلياااة". وتبعاااا  لاااذل   قاااال بالالمتحااادة إلى أ َّ "... البياااانات البالغاااة الحساساااية ينبغاااي أ  تظااا  
__________ 

-https://nsarchive.gwu.edu/news/cybervault/2018-04-02/hr-4943-clarifying-lawful-overseasانظاااااااااااااار  (40)

use-data-act-cloud-act. 
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مكتاا، الشااؤو  القانونيااة إنااه إذا  كاارت الأمانااة العامااة في الانخاارا  في الخاادمات الإلكترونيااة في 
 المستقب    من المستصو  تحديد وتصني  مستو ت مختل  البيانات ومدى حساسيتها".

ااا، المفتشاااا  ب -166 مباااادرة الأمااا  المتحااادة قيااام وبالإضااا ة إلى المباااادرات الماااذكورة أعاالاه  يرحِّّ
Global Pulse
 ريااق استشاااري معااي بخصوصااية البيااانات يضاا  خاابراء ماان القطاااعين بإنشاااء  (41)
والأوسااا  الأكاديميااة والمجتماا  الماادني  بوصاافه منتاادى للانخاارا  في حااوار مسااتمر العااام والخااا  

يرحا، المفتشاا  بوضا  مباادئ حماياة  كماا  .تهابش   المواضي  المتصلة بحماياة البياانات وخصوصاي
البياااانات الشاصاااية والخصوصاااية في مؤسساااات منظوماااة الأمااا  المتحااادة  الاااي اعتماااد ا الل ناااة 

 .2018تشرين الأول/أكتوبر  11ستوى في دور ا السادسة والثلاثين في الإدارية الر يعة الم
وتعاارض المبااادئ إطااارا  مشااتركا  يااروم حمايااة الحااق في الخصوصااية ابتغاااء تحقيااق الأهااداف  -167

التالياااة: )أ( مواءماااة المعااااير المتعلقاااة بحماياااة البياااانات الشاصاااية علااا  نطاااا  مؤسساااات منظوماااة 
لأغااااراض تنفيااااذ  لمساااااءلةلمعالجااااة البيااااانات الشاصااااية إخضاااااع  الأماااا  المتحاااادة؛ و) ( تيساااار

الااااولا ت المنوطااااة بمؤسسااااات منظومااااة الأماااا  المتحاااادة؛ و)ج( ضااااما  احااااترام حقااااو  الإنسااااا  
 سيما الحق في الخصوصية. ولا والحر ت الأساسية المكفولة للأ راد 

المةجةدالح المشار إةمهدا  ويرى المفتشان أنَّ اةحماضلح اةرقمما تم  ِّل شكةا من أشكا  -168
  أحكدددددام اتفاقمدددددا امتمددددداتالح الأمدددددم المتحددددددة وحصددددداضتها، واتفاقمدددددا امتمددددداتالح اةةكدددددالالح 

تدددةلى تلح تملكهدددا كمددداضلح الأمدددم المتحددددة و المتخصصدددا وحصددداضتها. ومدددن يَّ فدددإنَّ أ َّ معلةمدددا
اةتخددزين، ي حغددي أن ، وصددرف اة  ددر عددن مكددان أطددراف ثاة ددا تقددد ِّم خدددمالح  ددحاوماخزي هددا 

ى، قددد ت ددمة حصدداضلح خ ددلج لهددذ  ابصدداضلح. وباة  ددر إلى طاوعهددا اةدددول واةرفمددلج الم ددتة 
 أنَّ  علدى أن يراعدى علدى الخصدةتعلى الأن ما اةةط مدا والإقلمممدا اة داريا،  الأمم المتحدة

أع داء   الأمدم المتحددة صددَّقت علدى تلدك هدي ولددان ن صادرة عهذ  الأن ما قد تكةن 
 ت تفمد م ها. أو لاتفاقمالحا

ساااعيا  إلى توضااايح هاااذه المسااا لة    ومااا  ذلااا   طلبااا  الشااابكة القانونياااة للأمااا  المتحااادة -169
في  بماا إرشادات وإيضاحات بش   الإطار القانوني الذي سيطبَّق عل  مؤسساات الأما  المتحادة 

أكَّاد الارد الاوارد مان الاتحااد ذل  المسائ  المتعلقة بعدم انطبا  اللائحاة العاماة لحماياة البياانات. و 
أناااه  إلا تنطباااق علااا  مؤسساااات الأمااا  المتحااادة. لا الأوروبي أ َّ اللائحاااة العاماااة لحماياااة البياااانات

ات نظماااابالنظااار إلى إنفاااااذ اللائحااااة في الآوناااة الأخاااارة والتباااااين الشاااديد في ضاااارو  اسااااتادام الم
لحساسااااية والبيااااانات المتعلقااااة يشاااام  البيااااانات الشاصااااية للاجئااااين الااااي تتساااا  با بمااااا للبيااااانات 

الح بمةاصلا تحلمل آثار اةةئحا اةعاما بمايا   ميةصي المفتشان المبالمورِّدين و/أو الموظفين  
  ذةددك المتطلحددالح  بمددا اةحمدداضلح وأن مددا ةا لددا أخددرى   ةددةء أنشددطتها اةت فمذيددا الخاصددا،

ةدد فس  ةن ددعيخ لا قددد نيذن، اةددياةشددركاء الم ف ِّددذ مددن قِّح ددلاة ددروريا اةددتي يتعددين ا ددتمفا ها 
 الامتماتالح وابصاضلح.

__________ 

هااي مبااادرة أطلقهااا الأمااين العااام بشاا   البيااانات الضااامة  ورؤيااة للمسااتقب  تقااوم علاا   Global Pulseمبااادرة  (41)
اف ومسااؤولية باعتبارهاااا منفعااة عاماااة. وتتمثاا  مهمتهااا في تساااري  وتاارة اكتشااا بأمااا تسااار البيااانات الضاااامة 

البياااانات الضاااامة وتطويرهاااا وتوساااي  نطاااا  اعتمااااد الابتكاااار في هاااذا المجاااال خدماااة  للتنمياااة المساااتدامة والعمااا  
 .www.unglobalpulse.org/about-newالإنساني. انظر الموق  الشبكي 
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يحااد  بساارية البيااانات ماان مخاااطر مرتبطااة  مااا ات تاادرك تمامااا  نظمااويؤكِّااد المفتشااا  أ َّ الم -170
ات نظماتساتفيد الم ماا . وكثارا  دماتالخ من مقدِّميبالمواق  الجغرا ية الي تستادمها أطراف ثالثة 

من كو  معظ  الجهات المورِّدة للادمات السحابية تتايح للعمالاء اختياار مراكاز البياانات المحادَّدة 
الموقا  الجغارافي  اختياارزين والنساخ الاحتيااطي  ومان ثم والتاا المعالجاةالي ست ري  يهاا عملياات 

للبيانات.  عل  سبي  المثال  أشارت منظماة العما  الدولياة إلى أ َّ الشارو  التعاقدياة تانص علا  
الخادمات  يمقادِّميتيح جميا   لا الأماكن الي يمكن أ  توجد  يها الخوادم والبيانات. وم  ذل  

ااااد ذلاااا  رد صااااندو  الأماااا  المتحاااادة للسااااكا  في  كمااااا   الساااحابية هااااذه الإمكانيااااة رده علاااا  أكَّ
م الخدماااة )غوغااا ( عاااددا  مااان مراكاااز البياااانات وأ َّ ذكااار أ َّ لااادى مقااادِّ  إذ الاساااتبيا  المؤسساااي 

موقا  الخاوادم. وذكارت منظماة  ياتحك  في لا بيانات الصندو  قد تكاو  مخزَّناة  يهاا جميعاا   وأناه
الخااادمات خياااار اعتمااااد عاان  تعااادلمااان الأسااابا  الااي جعلتهاااا  السااياحة العالمياااة مااان جهتهااا أ َّ 

ضااااامانة بأ َّ هاااااذه الخااااادمات يمكااااان أ  تشااااام  امتياااااا ات الأمااااا  المتحااااادة أي  الساااااحابية غياااااا   
في أوروبا.  إلا توجااااد مواقعهااااا لا   خااااوادمShareFileها الحاليااااة  وحصااااانا ا؛ وتسااااتادم خاااادمتُ 

تاصصاااة إلى مقااادِّم الخااادمات الساااحابية الموكاااالات المؤسساااات الأمااا  المتحااادة و  بعااا وتطلااا، 
في أماكن يت   يها احترام الامتيا ات والحصاانات.  علا  سابي  المثاال  طلا،  االإبقاء عل  بيانا 

مرتبطاا  بمركاز البياانات  Office 365 مقار استضاا ة بارنامج برنامج الأم  المتحادة الإنماائي أ  يكاو 
ضاااامن نطااااا  قااااوانين الاتحاااااد الأوروبي المتعلقااااة مندرجااااة بياناتااااه كااااو  ت كيمااااا  الموجااااود في أيرلناااادا

 .بالخصوصية
اقدددلج اةعقدددةد ذالح اةصدددلا المة  تت دددمنويؤك ِّدددد المفتشدددان ويشدددد ِّدان علدددى ةدددرورة أن  -171

لخددةادا اةددتي  تُ ددتخدم لأغددراض معالجددا وخددزين ومدداضلح الأمددم المتحدددة ةالجغرافمددا المحدددَّدة 
اة دلطالح اةةط مدا  تتمحهداومعلةماتها، ملج مراعاة احترام و ايا الامتماتالح وابصداضلح اةدتي 

 لمةاقلج.  تلك ا

 تص مف اةحماضلح واباجا إلى إنفاذ اة ما الح -طاء 
 تاااااذكر ولم سياساااااات لتصاااااني  البياااااانات مؤسساااااات الأمااااا  المتحااااادة وضاااااع  غالبياااااة  -172
منظمتا   ق  )منظمة السياحة العالمية والمنظمة العالمية للأرصاد الجوياة( أ َّ السياساات ذات  إلا

د سياساات تصاني  البياانات المعااير الخاصاة بماتلا  غار موجاودة. وتحادِّ  أو الصلة قيد الإعاداد
علاااا  الااارغ  ماااان احتماااال اخااااتلاف المصاااطلحات المحاااادَّدة الااااي و ساسااااية البياااانات  حمساااتو ت 

بيااانات يمكاان إ حتهااا علنااا  و بااين سااري للغايااة  مااا تسااتادمها المنظمااات   ااإ َّ المسااتو ت تااتراوح
جاراءات المحادَّدة الاي ينبغاي تطبيقهاا علا  مختلا  لعامة الجمهاور. وتشار السياساات أيضاا  إلى الإ

تحدِّ  سياسا ا الخاصة بتصني   لم مستو ت السرية. وتجدر الإشارة إلى أ َّ عددا  من المنظمات
الااي تطرحهااا التكنولوجيااات  المساات دةالبيااانات والمعلومااات بحياا  تأخااذ في الاعتبااار التحااد ت 

 الجديدة مث  الحوسبة السحابية.
بعا  المنظماات حمالات للتوعياة بأمان المعلوماات. وما  ذلا    إناه علا  الارغ   وأرس  -173

لاحد  المفتشدان عددم  سارية البياانات   قاد صاو من توا ر السياسات والأدوات التقنية اللا مة ل
أكَّدد  اةعديدد مدن المدةظفين اةدذين أجريدت معهدم  مدا على نحدةإنفاذ اة ما الح ذالح اةصلا، 

أشدداروا إلى عدددم وةددة  حدددود الم ددؤوةما وددين وحدددالح تك ةةةجمددا المعلةمددالح  إذ مقدداوةلح،



JIU/REP/2019/5 

55 GE.19-18956 

ني، واةةحدددددالح اةف مددددا الم ددددؤوةا عددددن اةتصدددد مف ةتقددددوالاتصددددالالح، الم ددددؤوةا عددددن اةت فمددددذ ا
ويرى المفتشا  أ َّ من اللا م بذل المزيد من الجهود من  الم ا   ع د إنشاء وماضلح ومعلةمالح.

 ت تصني  البيانات والامتثال لها.أج  تنفيذ سياسا
جميا  مان الممكان تخازين وفي حين يعتقاد العدياد مان الماوظفين ممان شملاته  المقاابلات أ َّ  -174

في نظُ  الحوسبة السحابية بعد إرساء التدابر   في ذل  البيانات السرية المقيَّدة بما أنواع البيانات 
تخازَّ  في  ألا أ َّ البياانات الحساساة للغاياة ينبغاي الأمنية الملائمة   قد خلص  عدة منظماات إلى

تحادِّد أيَّ بياانات  لم أشاارت اليونساكو  ماثلا   إلى أ اا وهكاذانظُ  سحابية  بعة لأطاراف ثالثاة. 
ينبغي   لا يمكن تقاسمها في السحابة  ولكن إذا صُنِّّف  البيانات عل  أ ا سرية للغاية  لا بعينها

 ة.يالسحاب  النُّظمطلقا  استادام 
تحددد ِّ   ما ددالح  أو تفعددل ذةددك وعدددُ بأن ت ددلج لم ويةصددي المفتشددان الم  مددالح اةددتي -175

تصدد مف اةحمدداضلح بحمددث تأخددذ   الاعتحدددار محددادئ  ايددا اةحمدداضلح اةشخصددما والخصةصدددما 
وينبغاااي أ  تشااار سياسااااات واةتحدددديالح اةدددتي يطرحهدددا ا دددتخدام نُ ددددم ابة دددحا اة دددحاوما. 

 ذات الصلة. والإنفاذ آليات الرصد تصني  البيانات إلى

 وعض الا ت تاجالح -ياء 
تتبااااين الااانُّهج الاااي تتَّبعهاااا مؤسساااات الأمااا  المتحااادة إ اء خااادمات الحوسااابة الساااحابية  -176

تساااتادم  لا ودرجااة اعتمادهاااا للحوساابة الساااحابية تبايناااا  كباارا . ذلااا  أ َّ )أ( قلاااة ماان المنظماااات
ة  يالساااحابالااانظ  بالكامااا  علااا  تعتماااد عااا  المنظماااات ب خااادمات الحوسااابة الساااحابية  و) (

منظماات تساتادم الحوسابة الساحابية إلى حاد ماا. وما  هنااك عادة  وتلا  هاتاه الفئاةو)ج( بين 
 هاااذه الاتجاهااااتات. وتشااام  نظماااذلااا   ثماااة اتجاهاااات عاماااة وتقنياااة مشاااتركة باااين عااادد مااان الم

 يلي: ما
 ة؛يالسحابالنُّظ  الحوسبية إلى  قدرا اتعك  غالبية المنظمات عل  نق  بع   )أ( 
تُسااتادم الحوساابة السااحابية بأشااكال مختلفااة: حلااول سااحابية للتاطااي  المركاازي  ) ( 

للمااااوارد  وتااااو ر الخاااادمات السااااحابية ماااان مؤسسااااات الأماااا  المتحاااادة باعتبارهااااا مقاااادِّم الخاااادمات 
يستادم مختل  الخادمات الساحابية وغار ذلا . ويبادو  ما  ذلا    باعتبارها عميلا   أو السحابية 

تطبيقاات البرياد الإلكاتروني والإنتاجياة  دأ َّ أكبر اتجاه نحو اعتماد الحوسبة السحابية يتمث  في اعتما
 ؛Microsoft Office 365الي تقدَّم عل  أ ا خدمات سحابية  وتستند في معظمها إلى برنامج 

أكااابر مقااادِّمي الخااادمات الساااحابية  باااينالمنظماااات واحااادا  مااان  اختاااارت غالبياااة )ج( 
. المؤسسااة المتاحااة للعمااومأعمااال وتطبيقااات للحصااول علاا  تطبيقااات الإنتاجيااة القلائاا  العامااة 

 وتشكِّ  السمعة عاملا  رئيسيا  في اختيار أحد مقدِّمي الخدمات؛
 حاااادت بهااااا إلى اأ اااا المؤسسااااات ذكاااارتالااااي الرئيسااااية الأساااابا  أهاااا  تشاااام   )د( 

تتيحاه مان  وماا تهاوسلاسا تهااومرون ها وبساطتهاض تكاليفافانخنتقال إلى الخدمات السحابية الا
 ؛ ر  لتحسين الأمن والابتكار
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 المنظماااات إ اء الحوسااابة الساااحابية  لااادىاتجااااه واحاااد ساااائد  أو لا يوجاااد  اااج )ه( 
الأشااوا  الااي قطعتهااا في هااذا حاادة و تتنااوع ُ ااج تنفيااذ الحوساابة السااحابية في منظومااة الأماا  المت إذ

 تنوعا  كبرا ؛المسار 
بعا   وفي المرجاوة  زا يت  اختيار نماذج الخدمات تبعا  للاصائص الوظيفية والم (و) 

.  الحالات تبعا  لتوا ر الخدمات في شك  معينَّ
من اعتماد المتوقَّعة  أو المحتملة فوائدمي  القائمة بج بوضوح  نظمات بع  الم حدَّدتوقد  -177

اار تنفيااذ ورصااد الخاادمات السااحابية  مدر   جااة بوضااوح في الحوساابة السااحابية وأنشاا ت آليااات تيسِّّ
 مددن ويعتقددد المفتشددان أنَّ اسااتراتي يات المنظمااات الخاصااة بتكنولوجيااا المعلومااات والاتصااالات. 

لح   غمدداا ا ددتراتمجما قائمددا وددذاتها    ددا  ابة ددحا اة ددحاوما، تحديددد الأوةددةيااةةاجدد ، 
والمحدددادرالح وإدراجهدددا بانت دددام   ا دددتراتمجمالح الم  مدددالح المتعلقدددا وتك ةةةجمدددا المعلةمدددالح 

 والاتصالالح من أجل ت همل اةرصد والم اءةا.
 3اةتةصما 
 ي حغي أن يتَّخذ اةر  اء اةت فمذيةن لمؤ  الح الأمم المتحدة إجراءالح دوريدا تكفدل 
  ذةدددك  بمدددا تك ةةةجمدددا المعلةمدددالح والاتصدددالالح،ا دددتراتمجماتها المؤ  دددما    دددا  مةاءمدددا 

وأوةددددةيالح عمددددل  الا ددددتراتمجمالح الخاصددددا بخدددددمالح ابة ددددحا اة ددددحاوما، مددددلج احتماجددددالح
 المؤ  الح، وتحقمق ها اةقمما مقاول الا ت مار.

أولا  تحدياد تتيحهاا الحوسابة الساحابية يقتضاي  المحتملاة الاي زا وم  ذل    إ َّ تحقياق الما -178
عواما  مان الالاحتياجات التنظيمية في مجال تكنولوجياا المعلوماات والاتصاالات  ما  مراعااة جملاة 

 ة التحتية القائمة لتكنولوجياا المعلوماات والاتصاالات  والانُّظ  والتطبيقاات القديماة الاييتشم  البن
السااحابية وقااد يكااو  ماان الضااروري تحااديثها  وهااو إجااراء تكاان في الأصاا  مصاامَّمة للحوساابة  لم

إلى الانتقاااال إلى  جميعهاااا بحاجاااة المنظماااات ليسااا يساااتغر  وقتاااا  طاااويلا . وتجااادر الإشاااارة إلى أ َّ 
الحوسبة السحابية. ذل  أ َّ اساتادام أحاد تطبيقاات البرامجياات الخدمياة يختلا  عان تنفياذ أحاد 

تنفيااااذ  يتعااااين علاااا  نمااااوذج  أو ذج خاااادماتو اختيااااار نمااااالتحتيااااة الخدميااااة.  قباااا  حلاااول البنيااااات 
المنا   المت تياة مان الانتقاال إلى الحوسابة الساحابية والماااطر الناشائة عان تدرس المنظمات أوَّلا  أ  

 هذا الانتقال.
دمات أقاا  الحوساابة السااحابية بخااوقاد شاارع  مؤسسااات الأماا  المتحاادة في الانتقااال إلى  -179

دا . ويباينِّّ المر اق الثاااني أ َّ وإنضااج   هااا إ اء الخادمات الأكثار تعقُّاا ةبناااء القادر تعقيادا  مان أجا  
 Microsoft Azure Storageمثا   ا  دتعقُّاا أقا غالبياة مؤسسااات الأما  المتحاادة تساتادم خاادمات 

  اساتادام بياانات تنطاو   في كثار مان الأحياا  علا لا   وهما خادمتا Microsoft Office 365و
 يجع  الانتقال إلى الخدمات السحابية أكثر سلاسة. مما حساسة 

حااااى المنظمااااات الااااي شاااارع  في الانتقااااال إلى الخاااادمات السااااحابية  إنااااه وماااا  ذلاااا    -180
دا  نسااابيا  تُضاااطر إلى إعاااادة النظااار في الا تراضاااات الاااي أقااا  تعقُّااا أو ساااتادام تطبيقاااات ساااهلةبا

في  بماا ذكُر أثناء المقابلات الي أجراها المفتشاا   ما   سبي  المثال  كثرا  وضعتها في الأص .  عل
تر ت  أ َّ ذلاا  الاجتماعااات المشااتركة ماا  ممثلااي الإدارة التقنيااة والممثلااين القااانونيين وممثلااي المشاا
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انخفااض التكاالي  وتحقياق   عنادما قارَّرت اساتادام الخادمات الساحابية  المنظمات كانا  تتوقا 
المحتملاة للحوسابة الساحابية  زا أ َّ بعا  الما إلا ة الساحابية.الي يفُترض أ  تعود بها الحوسب  زاالم

في مجاااالات مثااا  الأمااان والتكاااالي   وهاااي جوانااا، تعُتااابر بااادورها  جوانااا، سااالبيةتنطاااوي علااا  
الااي سااتحقَّق  يهااا و ااورات وكيفيااة  الجواناا،تحااد ت لاابع  المنظمااات.  ثمااة عاادم وضااوح بشاا   

ة  يالسااحابالاانُّظ  بيااانات الحساسااة للغايااة في هااذه الو ااورات  وعاادم ثقااة في أمااا  تخاازين التحقيااق 
تفتقار المنظماات إلى المهاارات  ماا القصار. وكثارا  علا  الأماد وهناك حالات تزداد  يهاا التكاالي  

 اللا مة للاستفادة من الفر  الي تتيحها الحوسبة السحابية.
لسااحابية تتاايح  رصااة لااز دة الكفاااءة واعتماااد خصااائص وظيفيااة والخلاصااة أ َّ الحوساابة ا -181

جديادة وخفاا  التكااالي . بيْااد أ َّ ماان الاالا م اغتناام هااذه الفرصااة ماان خاالال التاطااي  الشااام  
والنظااار في الأبعااااد المتعاااددة الاااي ياااؤثِّّر  يهاااا اساااتادام الخااادمات الساااحابية  أي الجوانااا، التقنياااة 

وعلاوة عل  ذل   تنطوي الحوسبة السحابية علا  مخااطر جماة وجا، والمالية والقانونية والإدارية. 
 إجراء تقييمات للمااطر السياقية. عن طريق ا تخفي  حدَّ 

 4اةتةصما 
ي حغدي ةلر  دداء اةت فمدذيين لمؤ  ددالح الأمددم المتحددة أن يكفلددةا إجدراء تحلمددل شددامل  

  ذةدددك  بمدددا والاتصدددالالح،ةلمخددداطر قحدددل اةتعاقدددد وشدددكن خددددمالح تك ةةةجمدددا المعلةمدددالح 
اةتق مددا والماةمددا علددى واةفةائددد الخدددمالح اة ددحاوما. وي حغددي أن يراعددي هددذا اةتحلمددل المخدداطر 

 حد  ةاء، وي حغي إدراج اة ماضلح ذالح اةصلا   اتفاق م تةى الخدمالح.

إضاااافاء الطاااااب  وبوجااااه عااااام  تتَّباااا  منظومااااة الأماااا  المتحاااادة الاتجاااااه الأوساااا  المتمثاااا  في  -182
تكاو   ماا وكثارا   اعتمااد الحلاول الساحابية.علا  ُ اج و خادمات الحوسابة الساحابية الت اري عل  

للعوامااااا   العواماااا  المحرِّكااااة والاعتبااااارات الرئيسااااية المتعلقاااااة باسااااتادام الخاااادمات السااااحابية مماثلااااة  
 الخاصااةفي جمياا  أنحاااء العااالم. وقلَّمااا يكااو  للظااروف  شااركاتال الااي تحكاا  خيااارات عتباااراتوالا

وو قاااا   المتصااالة بطبيعاااة مؤسساااات الأمااا  المتحااادة تأثااار علااا  قااارار اساااتادام الحوسااابة الساااحابية.
 إنشااااءللفرياااق المااااتص بأمااان المعلوماااات   اااإ َّ الحوسااابة الساااحابية تتااايح لوكاااالات الأمااا  المتحااادة 

الارتباا  بالتطبيقاات والمعلوماات الت ارياة في روناة الموتحقياق  ا  إلكترونيا ا  مر قايشاكِّ  في جاوهره  ما
 أيّ وق . وفي من أيّ مكا 

 المنظماااات تن اااز اساااتثمارات في مجاااال تكنولوجياااا المعلوماااات والاتصاااالات وهاااي تتوقااا   -183
علددى أنَّ مشدداريلج تك ةةةجمددا د شدددين اةتاويددةد المفتشددالمزيااد ماان الكفاااءة والفعاليااة في عملهااا. 

المعلةمدددددالح والاتصدددددالالح اةدددددتي تشدددددمل ابة دددددحا اة دددددحاوما تم دددددل ا دددددت مارالح ا دددددتراتمجما 
 .ينلإوةغ اةدقمقوالرصد ةةلم  مالح تتطل  آةمالح 

أنَّ اعتزام الانتقدا  إلى ابة دحا اة دحاوما يقت دي مدن الم  مدالح أن  وحاصل اةقة  -184
يشدمل  بمدا دة،امل تعابم هذ  الم كةا مدن كافدا جةانحهدا المعقَّدتأخذ   الاعتحار عدداا من اةعة 

 قاةتداور اةتاةما
تنقااايح سياساااات تصاااني  البياااانات وإنفاذهاااا  مااا  الأخاااذ في الاعتباااار مباااادئ  )أ( 

حماياااااة البياااااانات الشاصاااااية والخصوصاااااية والتحاااااد ت الاااااي يطرحهاااااا اساااااتادام نظااااا  الحوسااااابة 
 لعامة لحماية البيانات وأنظمة أخرى مماثلة؛في ذل  آثار اللائحة ا بما السحابية 
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 استكشااااف إمكانياااة تحساااين التعااااو  والتنسااايق باااين مؤسساااات الأمااا  المتحااادة ) ( 
في ذلا  مجموعاة مان  بماا خدمات الحوسابة الساحابية  للاستفادة منإطار مشترك  أو وض   جب

 ؛المتطلبات الأساسية المشتركة الي يتعين تنفيذها عل  نطا  المنظومة
تحديااد المواقاا  الجغرا يااة للاااوادم الااي تخاازَّ  وتعااالج   يهااا بيااانات الأماا  المتحاادة  )ج( 

ومعلوما ااا  والتاادابر الراميااة إلى كفالااة احااترام وحمايااة الامتيااا ات والحصااانات في تلاا  المواقاا   في 
 العقود ذات الصلة؛

في أي مسع  اسية أسإجراء تقييمات شاملة للمااطر باعتبارها خطوة إلزامية  )د( 
 لاعتماد حلول الحوسبة السحابية؛

 وضاااا  خطاااا  طااااوارئ واسااااتراتي يات خااااروج لكاااا   ئااااة ماااان  ئااااات الخاااادمات )ه( 
 التطبيقات السحابية الحاسمة؛ أو

ضااامانات ذات الصااالة في اتفاقاااات الالتافيااا  مااان الماااااطر عااان طرياااق إدراج  )و( 
 مستوى الخدمات.
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 المتَّحعا   اخاذ اةقرارالح وا تخدام اتفاقالح م تةى الخدمالحالممار الح  -راوعاا  

يمكااان الخلاااو  إلى أ َّ اساااتادام الحوسااابة الساااحابية لااايس مجااارد تحااادّ  تكنولاااوجي  بااا  قاااد  -185
يماااس مختلااا  جوانااا، الحوكماااة والأمااان  إذ يكاااو  لاااه أيضاااا  تأثااار كبااار علااا  إدارة التغيااار المؤسساااي 

ومددن هددذا الم طلدد  مددن اةددةتم وداهدداا   علاا  النحااو المبااينَّ أعاالاه. اتنظمااوالكفاااءة والتموياا  في الم
إر دداء ةار ددالح شدداملا    ددا  اخدداذ اةقددرارالح تشددمل مختلددف اةةحدددالح اةت  مممددا وتتجدداوت 

  ذةددك  بمددا الاعتحددارالح اةتق مددا ع ددد اةتفكددر   اعتمدداد أ  شددكل مددن أشددكا  اةتك ةةةجمددا،
وبالنظاار إلى التحااد ت الااي تفر هااا الخاادمات السااحابية وعاالاوة علاا  ذلاا   الخدددمالح اة ددحاوما. 

 ا اختيااار الخاادمات السااحابية واسااتادامها يتطلباا ااإ َّ وظهااور جهااات  اعلااة ماان الأطااراف الثالثااة  
وهااي تاادابر   (42)عمليااات مناساابة لبااذل العنايااة الواجبااة وإعااداد اتفاقااات مسااتوى خاادمات شاااملة

أداة لتحقياق علا  أ اا ينُظر إليها عل  أ ا مجرد آلية من آليات الحماية القانونية  ب  أيضاا   ألا يج،
 اتج.و نموضوعية للالفعالية في إدارة العلاقات م  مقدِّمي الخدمات السحابية استنادا  إلى مقاييس 

، الوحاادات قااوة المبااادرة ماان جاناا ويشاار عاادد ماان الااردود المقدَّمااة ماان المنظمااات إلى أ َّ  -186
الداخلية المعنية بتكنولوجيا المعلومات والاتصالات تؤدي دورا  رئيسيا  في اعتماد الانظ  الساحابية  

المبااادرة عاان الوحاادات الفنيااة الااي تحتاااج إلى حاا  محاادَّد. وتقتضااي ماان الممكاان أ  تصاادر أ َّ ولااو 
  يليااه ماانح الل ااا  غالبيااة عمليااات صاان  القاارار الااي وضااعتها المنظمااات إجااراء تحلياا  للمااااطر
عمليااة تشاااور إجااراء المعنيااة للتصاااريح التقنيااة والإداريااة. وأشااارت عاادة ردود علاا  الاسااتبيا  إلى 

صادر واسعة النطا  داخا  المنظماات في إطاار عملياة صان  القارار  بصارف النظار عماا إذا كاا  م  
الإدارة  أو اريااااةالوحااادات الإد أو هاااذه المباااادرة هاااو وحااادات تكنولوجياااا المعلوماااات والاتصاااالات

لحوسابة ل تعطي الأولوية العامة. وتجري هذه المشاورات في الغال، في سيا  اعتماد استراتي يات
إلى أ َّ اعتماااد الحلااول  سااقاسااتراتي يات شاااملة للحوساابة السااحابية. ويشاار هااذا الن أو السااحابية

القانونياة والمالياة ومان من شاى الازوا  )التقنياة و خض  للدراسة السحابية قد خض  لتحلي  واف  و 
اااد المفتشااا  هاااذا الأمااار ماان خااالال المقاااابلات الااي أجر هاااا مااا   منظااور الماااوارد البشاارية(. وقاااد أكَّ

ااادوا عموماااا  انخاااراطه   في المااديرين ومااا  ماااوظفي المشااتر ت وماااوظفي الشاااؤو  القانونياااة  الااذين أكَّ
 لخدمات السحابية.إلى اعتماد امنظما    سعي
ذتااه الأمانااة العامااة للأماا  المتحاادة  المعنااو  "الحوساابة وياارى المفتشااا -187   أ َّ الإجااراء الااذي اتخَّ

الساااحابية: الإجاااراء التقاااي لتكنولوجياااا المعلوماااات والاتصاااالات في الأماناااة العاماااة للأمااا  المتحااادة"  
يهاادف إلى بيااا   إذ   يمكاان اعتباااره مثااالا  علاا  الممارسااات الفضاال  2017 عااام والااذي صاادر في

الاحتياجات المتعلقة باقتناء واستادام الأمانة العامة لخدمات الحوسبة السحابية الي يو ِّّرهاا مقادِّمو 
خااادمات ساااحابية خاااارجيو . ويحااادِّد أيضاااا  الشااارو  الاااي يتعاااين اساااتيفاؤها لكفالاااة أ  تلاااب هاااذه 

  مان الماااطر التشاغيلية والأمنياة  والتافيا االخدمات احتياجاات عما  الأما  المتحادة  واحتياجا ا
أمن موارد تكنولوجياا المعلوماات والاتصاالات. ويتضامن عل  الي قد تؤثِّّر عل  استمرارية الأعمال و 

__________ 

ماة مان مقادِّ  (42) م خادمات يشم  اتفا  مستوى الخدمات السحابية شروطا  تقدِّم تفاصي  عن مساتوى الخدماة المقدَّ
يشااتم  اتفااا  مسااتوى الخاادمات السااحابية علاا   مااا سااحابية ماان أجاا  تلبيااة متطلبااات ساار عماا   بونااه. وعااادة  

 Cloud computing: United"والتزاماات علا  عااتق المساتهلكين. تتعلاق بالخادمات الماراد تقاديمها وعاود وقياود 

Nations Secretariat ICT technical procedure", appendix 1 "Evaluating cloud service providers and 

cloud SLAs: overview", March 2017. 
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المر ق بالإجراء التقي للأمانة العامة المعناو  "تقياي  مقادِّمي الخادمات الساحابية واتفاقاات  1التذيي  
أخااذها في الاعتبااار  تعااينية الااي يلعناصاار الضاارور ا(  7مسااتوى الخاادمات السااحابية" )انظاار الإطااار 

 عناااااد إعاااااداد اتفاقاااااات مساااااتوى الخااااادمات الساااااحابية. وتشااااام  هاااااذه العناصااااار عموماااااا   في جملاااااة
والضااواب  والقياود الأمنيااة  ومواقاا  تخاازين البيااانات  واسااتمرارية  هتشاام   مسااتو ت الأداء وغا تاا ماا

 لخدمات.الأعمال  والمقتضيات والضمانات القانونية والاحتياجات من ا
في  بماا  لمعااير ذات الصالةاتلا  اغر أ َّ قيااس مادى امتثاال مقادِّمي الخادمات الساحابية لم -188
اتفاقات مستوى الخدمات ذات الصلة  والتحقق مان هاذا الامتثاال  قاد يكاو  المعاير الواردة في ذل  

اقادين مان البااطن في تقادم علا  متع و يعتماد ماا إجراء صاعبا   لأ َّ مقادِّمي الخادمات الساحابية كثارا  
اتفاقاااات مساااتوى الخااادمات تااانص علااا   كاااو علااا  الااارغ  مااان   إناااه الخااادمات. وعااالاوة علااا  ذلااا   

عملياة في  ا  هامّا هاذه العقاوبات عااملا  تعتابر  لا عقوبات في حال مخالفة الشرو    إ َّ بع  المنظمات
إلى أ َّ "مكتاا، الشااؤو  القانونياااة تفاااوض.  علاا  ساابي  المثاااال  تشاار الأمانااة العامااة للأمااا  المتحاادة ال

في عقاود المشاتر ت باعتباار أ َّ هاذه الأحكاام غار قابلاة للإنفااذ عموماا   'عقاوبات'ينصاح بعادم إدراج 
لاعتبارات تتعلق بالسياسة العامة". وتؤكِّد الوكالة الدولية للطاقة الذرية هاذا الأمار بالقاول إ َّ "اتفاقاات 

تخضاا   ولا تتساا  عمومااا  بالشاامول لا جاذبيااة للاازبائنلرئيساايين والأكثاار مسااتوى الخدمااة ماا  المااورِّدين ا
للتفاوض  وقلَّما تنص عل  عقوبات مناسبة لتادارك الخساارة. وما  ذلا   مان الضاروري الاساتمرار في 

ويةصددي المفتشددان بإجددراء ولى ماان العقااوبات". الاسااتفادة ماان مقاادِّمي الخاادمات هااؤلاء لأ َّ سمعااته  أ  
اتفاقدالح م دتةى الخددمالح، علدى اة حدة المحدينَّ     تت دم هاملج المتطلحدالح اةدتي تحلمل دقم  لجم

 من الإجراء اةتقني ةلأمانا اةعاما. 1اةتذيمل 
مؤ  دالح الأمدم المتحددة أن تعمدل  علدى ويعتقد المفتشان اعتقاداا را دخاا أي داا بأنَّ  -189

و شا  على رصد اتفاقالح م تةى الخدمالح وم اءةا مقدد ِّمي الخددمالح عدن عددم الامت دا  
ن أنَّ المعلةمددالح المتعلقددا بأداء مقددد ِّمي الخدددمالح اة ددحاوما االمقددرَّرة. ويددرى المفتشدد ةلشددرو 

 ي حغي تقاسمها وصةرة م هجما على نطاق الم  ةما.
فاااا  مساااتوى الخااادمات الاااذي يساااتادمه العدياااد مااان مؤسساااات الأمااا  وأهااا  مثاااال لات -190

. وهذا الاتفا  الاذي جارى التفااوض علياه في الأصا  Microsoft Office 365المتحدة هو برنامج 
من قِّب   برنامج الأم  المتحدة الإنماائي تساتادمه أيضاا  مؤسساات الأما  المتحادة الأخارى )بماا في 

ا، المفتشاا  بهاذا يونيساي واليونساكو  وال  صاحة العالمياةذل  الأمانة العامة  ومنظماة ال (. ويرحِّّ
المفاوضاااات المشاااتركة ساااعيا  إلى الاساااتفادة مااان القاااوة  مزياااةالااانهج المشاااترك ويشااادِّدا  علااا  اغتناااام 
ماان حياا   باااع  ااج مشااترك أ  يعااود بمنااا  تماان شاا   ا الشاارائية لاادى منظومااة الأماا  المتحاادة. 

تتمثاا  في التوحيااد والكفاااءة وقابليااة التشااغي   ماازا ه يجلاا، أيضااا    باا  الأهاا  ماان ذلاا  أنااالتكلفااة
يصاااع، قياساااها كمياااا . وقاااد اساااتبان  كياااانات أخااارى ذات هياكااا  إدارياااة زا  المتباااادل  وهاااي مااا
"ينبغي للوكاالات   لي  مث  حكومة الولا ت المتحدة:جماالطل، الإاتباع  ج معقَّدة الحاجة إلى 

الخاادمات المشااتركة ةفي مجااال تكنولوجيااا المعلومااات والاتصااالات   أ   وفي عناد النظاار في 'الساال '
الطلااا، إلى أقصااا  حاااد ممكااان قبااا  نقااا  الخااادمات إلى  تجميااا لال خاااا الشااارائية مااان  اااقوَّ  تحشاااد

 .(43)الحوسبة السحابية"

__________ 

(43) Kundra, "Federal cloud computing strategy", p. 15. 
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ويشااكِّ  إطااار تكنولوجيااا  -191
المعلومااااااااات والاتصااااااااالات الااااااااذي 
وضااااااعه باااااارنامج الأغذيااااااة العااااااالمي 
للحوسااابة الساااحابية مثاااالا  إضاااا يا  
علاااااا  انخاااااارا  مختلاااااا  الوحاااااادات 
الإداريااااة لاااادى التفكاااار في اعتماااااد 
الحلااول السااحابية. ويشاام  الإطااار 
ورقة الموقا  الصاادرة عان الابرنامج 

الحوسااابة الساااحابية  ووثيقاااة بشااا   
عاان المعلوماااات المؤسسااية للااابرنامج 
وعااااااان أمااااااان تكنولوجياااااااا المعلوماااااااات 
 والاتصاااالات  واسااااتراتي ية مؤسسااااية

لاااااااااااادى لتكنولوجيااااااااااااا المعلومااااااااااااات 
  2020-2016للفااااترة الااابرنامج 

ووثيقة بش   الموا قة التقنية لغارض 
ات وخااادمات شاااراء برامجياااات ومعااادّ 

 المعلومات والاتصالات.تكنولوجيا 
وتمثِّّاااا  ورقااااة الموقاااا  الااااي  -192

أعاااااادَّها باااااارنامج الأغذيااااااة العااااااالمي 
بشاااا   الحوساااابة السااااحابية جااااوهر 
هاااااااااذا الإطاااااااااار. وتشااااااااام  الورقاااااااااة 
خصااااااااااائص الحوساااااااااابة السااااااااااحابية 

 ةماااءواكفااا  م  وتاونمااااذج خااادما 
برنامج مااااااا  الكتاااااااا  الأباااااااي  الااااااا

الصااادر عاان الفريااق الماااتص بأماان 
يااااا  التافيااااا  المعلوماااااات مااااان ح

ماان حاادة المااااطر  وتحاادِّد معاااير 
استعانة البرنامج بمصادر الخادمات 
السحابية وأدوار ومسؤوليات إدارة 

 الحوسبة السحابية.
بالأدوار  يتعلاااااااااااق فيماااااااااااا  -193

والمساااااؤوليات  تااااانص الورقاااااة علااااا  
اتباااااع  ااااج تعاااااوني بااااين الوحاااادات 

خاااااادمات الحوساااااابة  اعتمااااااادعنااااااد 
لياااة إجاااراء تقياااي  شاااام  للماااااطر بموجباااه تحااادِّد وحااادات العمااا  الساااحابية. وتشااام  هاااذه العم

حساسااية البيااانات ذات الصاالة  وتجااري شااعبة تكنولوجيااا المعلومااات  مسااتو تالبيااانات  ومااالكو

 7الإطار 
تقمدددددمم مقدددددد ِّمي الخددددددمالح اة دددددحاوما واتفاقدددددالح م دددددتةى 

 الخدمالح اة حاوما
مستوى الخدمات السحابية شروطا  تتضمن يشم  اتفا   

مااااة ماااان أحااااد مقاااادِّمي  تفاصااااي  عاااان مسااااتوى الخاااادمات المقدَّ
الخاادمات السااحابية ماان أجاا  تلبيااة متطلبااات أعمااال الزبااو . 
ويتضمن اتفا  مساتوى الخادمات الساحابية عموماا  تعهادات 

 بتقدم الخدمات وقيودا  والتزامات عل  عاتق المستهلكين.
ن التعهدات والالتزامات المتعلقاة بالخدماة وعادة  ما تتضم 

 ما يلي:
الأداء: التااااااااوا ر وإمكانيااااااااة الوصااااااااول  والقاااااااادرة   )أ( 

 والتشغي  المتبادل والواجهة المفتوحة  ومستو ت الدع ؛
 موق  )مواق ( الاحتفاع بالبيانات وتخزينها؛ ) ( 
إجااااااراءات الانتصاااااااف في حالااااااة انتهاااااااك اتفااااااا   )ج( 

خصاا  مبااالغ مسااتحقة السااداد بسااب، مسااتوى الخدمااة )مثاا  
 سوء الخدمة المقدَّمة(؛

 الضواب  الأمنية وحماية البيانات؛ )د( 
المتطلباااااات القانونياااااة وحماياااااة المعلوماااااات المتعلقاااااة  )ه( 

 بالمستهلكين وبيانا   الشاصية.
 وعادة  ما تشم  القيود المتعلقة بالخدمات ما يلي: 
ات  وهاااي مسااا لة الانقطاعاااات المقااارَّرة في الخااادم ()أ 

 يمكن استبعادها من شر  التوا ر؛
 أحدا  ظروف القوة القاهرة؛ ()  
 التغيرات في الخدمات وعملية الإخطار؛ )ج( 
 القيود الأمنية؛ )د( 
 الالتزامات القانونية؛ )ه( 
التغياااااارات المدخلااااااة علاااااا  واجهااااااة برمجااااااة تطبيقااااااات  )و( 

 الخدمات.
 التزامات المستهل  ما يلي:وعادة  ما تشم   
سياسااااااااات الاسااااااااتادام المقبااااااااول الخاصااااااااة بمقاااااااادِّمي  )أ( 

 الخدمات؛
 مطابقة شرو  الترخيص الخاصة بالبرمجيات؛ ) ( 
 سداد المد وعات في أوا ا. )ج( 

 United Nations, “Cloud computing:  United Nations: المصادر

Secretariat ICT technical procedure, appendix 1, March 2017. 
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أمن تكنولوجياا المعلوماات والاتصاالات وغاره مان التقييماات التقنياة مان أجا   والاتصالات تقيي 
 الحماية المناسبة.رو  ضالشواغ  ذات الصلة وضما   استبانة
ويحااادِّد مكتااا، الشاااؤو  القانونياااة التااااب  لااابرنامج الأغذياااة العاااالمي  بالتنسااايق مااا  شاااعبة  -194

 استضاااا ةتكنولوجياااا المعلوماااات والاتصاااالات  الأحكاااام والشااارو  القانونياااة الاااي يمكااان بموجبهاااا 
  عاماة أو حابية مختلطاةسا نمااذجبرنامج في الإدارة خدمات تكنولوجيا المعلومات و/أو بيانات  أو

القانونياااة الخاصاااة بالااابرنامج  ويكفااا  حماياااة تعاقدياااة للمصاااا  والحقاااو  والامتياااا ات والحصاااانات
قب  التوقي  علا  عقاد ما  مقادِّمي الخادمات الساحابية العاماة. وباذل  ملائمة بضمانات قانونية 

 ماارحليلاتصااالات خاالال يادع  المكتاا، كاالاا ماان الوحاادة الطالبااة وشااعبة تكنولوجيااا المعلومااات وا
الأحكااااام الااااي  بحياااا  تلاااابّ التاطااااي  للمشااااتر ت والتفاااااوض علاااا  عقااااود الخاااادمات السااااحابية 

 .في مجال الامتثال يقترحها مقدِّمو الخدمات احتياجاتِّ برنامج الأغذية العالمي
وتمثِّّا  بلاورة اتفاا  مساتوى خادمات شااام  يحادِّد بوضاوح  مساؤوليات مقادِّمي الخاادمات  -195

سااااحابية ومساااااءلته  أماااارا  أساساااايا  لاقتناااااء خاااادمات الحوساااابة السااااحابية الااااي تقاااادِّمها جهااااات ال
يكااو  ممكنااا  في الوقاا   لا أ َّ الاشااتراء المشااترك قااد وبمااا ها اسااتاداما  ملائمااا .مِّ خارجيااة واسااتادا

. أ ضا  أحكاام وشارو  وض الراهن  ينبغي لجمي  مؤسسات الأم  المتحدة أ  تتعاو  من أج  
يعثاارا علاا  أحكااام  لم وقاد وقاا  المفتشااا  علاا  أمثلااة جياادة علاا  التعااو  بااين الوكااالات  لكنهمااا

مات السااحابية. مفصَّاالة في لااوائح الاشااتراء بشاا   تيساار التعاااو  بااين المنظمااات عنااد شااراء الخااد
ويرى المفتشان أنه ي حغي لمؤ  دالح م  ةمدا الأمدم المتحددة،    دحمل تيادة اةشدراء اةتعداوني 

   بمددا محدددَّدة وشددكن اةتعدداون   ةددةائ  الاشددتراء الخاصددا بهددا، اا درج أحكامددأن تدد، الم  ةمددا  
ت التابعااة وينبغااي لشاابكة المشااتر  ذةددك الأحكددام واةشددرو  اةعامددا ةعقددةد ابة ددحا اة ددحاوما.

 .هوتعزيز   نة الإدارية الر يعة المستوى أ  تضطل  بدور أكبر في تنسيق الشراء التعاونيللّ 
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 اةتعاون   م  ةما الأمم المتحدة والمركز اةدول ةلحة حا -خام اا  
 تتتمث  الآلية الرئيسية للتعاو  علا  نطاا  منظوماة الأما  المتحادة في سايا  تكنولوجياا -196

الشبكة الرقمية والتكنولوجية  الي كان  تسم  سابقا  شبكة تكنولوجيا المعلوماات  المعلومات في
الااي أنشاائ  تحاا  رعايااة الل نااة الإداريااة الر يعااة المسااتوى. وتتاايح الآليااة  في جملااة و والاتصااالات  

أمور  منتدى لمناقشة الفر  الجديدة للتعاو   يما بين الوكاالات وتباادل الممارساات ذات الصالة 
 مجال استادام مؤسسات الأم  المتحدة لتكنولوجيا المعلومات والاتصالات.في 

 المعقاودة رت شابكة تكنولوجياا المعلوماات والاتصاالات  في دور اا الحادياة والثلاثاينوقد قرَّ  -197
 "الشااابكة الرقمياااة والتكنولوجياااة"  بالإجمااااع  تغيااار اسمهاااا ليصااابح 2018في تشااارين الأول/أكتاااوبر 

ل اساااتراتي ي ورقماااي تحقياااق تحاااوّ  في سااابي اعترا اااا  منهاااا بالحاجاااة إلى توساااي  نطاااا  تركياااز الشااابكة 
عمليااااي ل في التركياااز ماان التعااااو  التهاااا. وهاااذا المسااع  ينطاااوي علاا  تحاااوّ لمنظومااة الأمااا  المتحاادة برمّ 

 .(44)المست دة المجالاتوالتكتيكي إلى تعاو  استراتي ي في الأنشطة البرنامجية وأنشطة 
وتشااااارف الشااااابكة الرقمياااااة والتكنولوجياااااة حالياااااا  علااااا  أنشاااااطة الفرياااااق المااااااتص بأمااااان  -198

المعلوماااات والفرياااق المااااتص بالتاطاااي  المركااازي للماااوارد. والفرياااق المااااتص بأمااان المعلوماااات هاااو 
لرئيساااية داخااا  منظوماااة الأمااا  المتحااادة لتعزياااز التعااااو  والتااا  ر  يماااا باااين الوكاااالات بشااا   الآلياااة ا

المسائ  المتصلة بأمن المعلوماات. ويتاوخ  الفرياق أساساا  تحساين أمان المعلوماات داخا  المنظماات 
ة الأعضاااء  يااه. وقااد أنشاا ت الشاابكة الرقميااة والتكنولوجيااة في دور ااا الحاديااة والثلاثااين ثلاثااة أ رقاا

 .المؤسسيل التحتية والتحوّ  ل في البىمختصة أخرى معنية بالابتكار التكنولوجي والتحوّ 
، المفتشا  بهذه المبادرات -199 في أوا اا في سايا  هاذا الاساتعراض.  الاي تأي المحماودة ويرحِّّ

بااا   علاا  وجااه الخصااو   بإنشاا التحتيااة  الااذي ترعاااه  ىل في الباااء الفريااق الماااتص بالتحااوّ ويرحِّّ
الوكالااة الدوليااة للطاقااة الذريااة  والااذي يتااولى مسااؤولية النظاار في نقاا  البااى التحتيااة للمنظمااات إلى 

 من اتجاهات من أج  تبادل المعارف والخبرات.ذل  يتص  ب وما ةيالسحابالنُّظ  
أنَّ   المؤسساي    اساتنادا  إلى تحليلهماا للاردود علا  الاساتبيايعتقد المفتشانوم  ذل    -200

 قااد أشااارت سااب   اةتعدداون علددى نطدداق الم  ةمددا ي حغددي أن يتجدداوت تحدداد  المعددارف والخددبرالح.
تساااتادم  لا ت علااا  الاساااتبيا   إلى أ اااايمثِّّااا  نحاااو ثلااا  المنظماااات الاااي ردَّ  ماااا منظماااات  وهاااو

  مان خدمات الحوسبة السحابية بالاشتراك م  منظمات أخرى  بعاة للأما  المتحادة  ودعاا بعا
شااااابكة لهااااذه المنظماااااات إلى   دة التعااااااو . وقالااااا  اليونساااااكو إنااااه اتضاااااح مااااان آخااااار اجتمااااااع 

 الغالبيااة العظمااا  ماان مؤسسااات الأماا  المتحاادة تساااتادم تكنولوجيااا المعلومااات والاتصااالات أ َّ 
شاارع  في اسااتادامه و"اتفقنااا علاا  تسااار تطبيااق سااكاي، في  أو بالفعاا  Office 365 باارنامج
العدياد مان وكاالات الأما  المتحادة   للعما  ساوية في هاذا المجاال.ساانحة اك  رصاة وهنا... العم  

جمي  التطبيقاات الماذكورة. وقاد ربطناا الاتصاال بهاذه الوكاالات مان أجا  تباادل تستادم الأخرى 
باادورها إلى  يونيساي الخابرات  وأساه  هاذا التباادل في حسا  قراراتناا في هاذا الشا  ". وأشاارت ال

الفعلي بهذا الخصو : "جنينا بالفعا  بعا  المازا  مان حيا  التكاما  والتعااو  ما  التعاو   مزا 
 ".Azure Active Directoryو Office 365 بدورها برنامجيتستادم أخرى وكالات 
__________ 

(44) Chief Executives Board for Coordination, "31st Session of the ICT Network, New York, 23-24 

October 2018: meeting summary", document CEB/2018/HLCM/ICT/18, executive summary. 
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 ومن هذا المنظور  هناك  وائادوس . ومن أه  المزا  المحتملة للحوسبة السحابية قابلية الت -201
و ورات الح   عل  نطاا  المنظوماة. وعالاوة علا  ذلا   يمكان التصادي لابع  من  إلا  تت ت لا

التحد ت علا  نحاو أ ضا  مان خالال تضاا ر الجهاود.  علا  سابي  المثاال  ينبغاي للمنظماات أ  
تستبق التهديدات الأمنية المست دة وتكف  تطور آ اقها الأمنية بصورة مطردة. وهي بحاجة أيضا  

الأمااان تخااادم جوانااا، حااادا  تغيااارات في وى ملائااا  مااان الرقاباااة لإإلى ضاااما  الحفااااع علااا  مسااات
ها العليااا. وماان شاا   تجمياا  المااوارد أ  يحقِّّااق الاسااتادام الأمثاا  للمااوارد الباهظااة التكلفااة لحتمصاا

الوقااا  ذاتاااه إ حاااة طائفاااة مااان الخااادمات العالياااة الجاااودة للمنظماااات  وفي علااا  نطاااا  المنظوماااة 
 حفازت رؤيااة الجمعيااة العاماة الااي اسااتند إليهاا مسااع  إنشاااء الصاغرة. وهااذه الاعتباارات هااي الااي

 المركز الدولي للحوسبة.

 مركز الأمم المتحدة اةدول ةلحة حاق مقد ِّم خدمالح على نطاق الم  ةما -أةف 
 (25-)د2741 هاامركاز الأما  المتحادة الادولي للحوسابة بموجا، قرار  ت الجمعية العامة أنش -202

ل المعالجاااة الإلكترونياااة للبياااانات في منظوماااة الأمااا  المتحااادة. وتشااام  لتاااو ر حلاااو  1970 عااام في
 يلي: ما لمركزالمنوطة با ةالمهم

يااارتب  بهاااا مااان خااادمات تكنولوجياااا  وماااا تاااو ر قطااا، للتكنولوجياااا والمشاااتر ت )أ( 
 المعلومات والاتصالات لمنظومة الأم  المتحدة والمنظمات الدولية ذات الصلة؛

 ؛إلى أقص  حد بنية التحتية والنظ  والحلول والخبرات  دة تقاس  ال ) ( 
 يخدم العملاء. بما تحقيق و ورات الح   )ج( 

مااان  400  ويضااا  أكثااار مااان 50لمركاااز علااا  لعمااالاء والمنظماااات الشاااريكة الويزياااد عااادد  -203
ومراكاااز الماااوظفين والمتعاقااادين. وللمركاااز مكاتااا، في سويسااارا وإسااابانيا وإيطالياااا والاااولا ت المتحااادة 

مجموعااة  يتاايحولايااة الأما  المتحاادة صاونا  للامتيااا ات والحصااانات. وهاو  نطااا  بياانات تناادرج ضامن
المركااز يقاادِّم في ذلاا  دعاا  الحلااول السااحابية العامااة والخاصااة والماتلطااة. و  بمااا واسااعة ماان الخاادمات 

ة التقنياااة لااادع  اضاااعة لااالإدارة  ولدياااه القااادرة والخااابر الخخاادمات تكنولوجياااا المعلوماااات والاتصاااالات 
التحتيااة الخدميااة والمنصااات الخدميااة والبرامجيااات الخدميااة(.  مختلاا  نماااذج الخاادمات السااحابية )البااى

ات جاااودة في مجاااال تكنولوجياااا المعلوماااات والاتصاااالات  ويحاااتف  ذوالمركاااز ملتااازم بتقااادم خااادمات 
ساتو ت ملائماة لجمي  الخدمات  ويحاا   علا  م ISO/IEC 27001و ISO/IEC 20000-1بشهادتيه 

 عمليات مستقلة لمراجعة الحسابات استنادا  إلى المعاير الدولية.ض  لمن ضواب  أمن المعلومات ويخ
ويقاادِّم المركاااز حالياااا  طائفاااة مااان الخااادمات لمعظااا  مؤسساااات الأمااا  المتحااادة. و يماااا يلاااي  -204

لتاطاااي   يااةمركز  يستضااي  المركااز عااادة نظاا  إذ قائمااة غاار حصااارية بماتلاا  خدماتااه وعملائاااه.
  ومفوضاااية شاااؤو  اللاجئاااين  وبااارنامج الأمااا  المتحااادة الإنماااائي  لماااوارد )بااارنامج الأغذياااة العاااالميا
والوكالااااة الدولياااة للطاقااااة الذريااااة(  ويقاااادِّم   ومنظماااة الصااااحة العالميااااة  منظماااة الأغذيااااة والزراعااااةو 

بحرياااة الدولياااة خااادمات في مجاااال التعاااافي مااان الكاااوار  واساااتمرارية تصاااري  الأعماااال )المنظماااة ال
أخارى )بارنامج الأغذياة  نظمااتمنظمة العم  الدولية واليونسكو(   ضلا  عن خدمات مهنياة لمو 

وهيئة الأما  المتحادة للمارأة    والمنظمة العالمية للأرصاد الجوية  مفوضية شؤو  اللاجئين  و العالمي
الإنماااائي والمركاااز الااادولي  هاااذا السااايا   أبااارم بااارنامج الأمااا  المتحااادة وفي (.يونيساااي وال  واليونيااادو
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  تقييماااا  للحلاااول الساااحابية 2018و 2017للحوسااابة شاااراكة أجااارى المركاااز بموجبهاااا  في عاااامي 
التقااي لنظااام التاطااي   التحاادي كلَّاا  الاابرنامج المركااز بإجااراء   2019 عااام وفي  برنامجلفائادة الاا

 المركزي لموارده "أطلس".
نت ااات المركااز الااادولي واسااعا  لموفي حااين تؤكِّااد الااردود المقدَّمااة ماان المنظماااات اسااتاداما   -205

للحوسبة وخدماته   إ ا تشر أيضا  إلى عدد من المسائ  الاي تعياق تحقياق مزياد مان النماو.  قاد 
قاار الا ت أو أشار العديد مان الماوظفين الاذين شملاته  المقاابلات إلى عادم اعتمااد أساعار تنا ساية 

إلى دع  تقي متقدم بالمقارنة م  مقادِّمي الخادمات الساحابية الرئيسايين. ويارى المفتشاا  أ َّ هاذه 
ينُشاا  بغايااة التنااا س ماا  مقاادِّمي الخااادمات  لم المركاازذلاا  أ َّ المقارنااة غاار واقعيااة وغاار ضاارورية. 

وماة الأما  المتحادة. يملكاو  ثاروة مان الماوارد تفتقار إليهاا منظ الاذينالسحابية من القطااع الخاا   
وبالإضاا ة إلى ذلا    اإ َّ مقاادِّمي الخادمات مان القطااع الخااا  محفَّازو  في المقاام الأول بتحقيااق 

  ورياااة متصاااورة  مثااا  الفعالياااة مااان حيااا  التكلفاااةمااازا  عااااير قابلاااة للقيااااس و بالتمسااا  بم  الاااربح
 ى البعيد.الابتكار  حى وإ  كا  ذل  عل  حسا  احتياجات عملائه  عل  المد أو

وتشااكِّ  اعتبااارات التكلفااة عاااملا  حاسمااا  للمنظمااات عنااد شااراء الخاادمات والمنت ااات.  -206
ولضاااما   عالياااة الخااادمات الاااي يقااادِّمها المركاااز مااان حيااا  التكاااالي   طلبااا  الجمعياااة العاماااة في 

   إلى الأماااين العاااام أ  يكفااا   لااادى الاساااتعانة2009نيساااا /أبري   7الماااؤرَّ   63/269 قرارهاااا
بخدمات المركاز  الامتثاال لجميا  الأنظماة والقواعاد المتعلقاة بالشاراء. وقاد أوردت بعا  المنظماات 

  للبيئااااة تعلااااق بالتكلفااااة )باااارنامج الأماااا  المتحاااادةتفي ردودهااااا علاااا  الاسااااتبيا  المؤسسااااي شااااواغ  
 تعقُّااادالااابع  الآخااار انتقاااد واليونساااكو( و   ومنظماااة الصاااحة العالمياااة  ومنظماااة الساااياحة العالمياااة

وإ  كااا  بعضاااها أيضااا  ي عتاابر إعاااداد  لااادى المركااز الفااواتر إجاااراءات إعااداد و  ةالإجااراءات الإدارياا
 دا .بع  الخدمات السحابية العامة أكثر تعقُّ الخاصة بفواتر ال

 ئاهبعا  عملاللمركاز مان جانا،  المنتقادةوم  ذل   يبادو أ َّ هنااك تبايناا  باين التصاورات  -207
يقادِّم طائفاة إلى أناه المركاز يشار فاي حاين  يقدِّمه مان خادمات ومنت اات.  ما وبين   دة استادام

اادة والمصاا يصااا  ة ممَّ واسااعة ماان خاادمات الحوساابة السااحابية الموحَّ لتلبيااة احتياجااات العماالاء في خصِّّ
هااا علاا  الاسااتبيا  المؤسسااي دالأمانااة العامااة للأماا  المتحاادة في ر  وردتمختلاا  البيئااات السااحابية  أ

تسااتادم خاادمات المركااز   لا "إدارة الشااؤو  الإداريااة/مكت، تكنولوجيااا المعلومااات والاتصااالاتأ َّ 
تشام  حا ظاة المركاز  علا    الا إدارة الدع  المياداني تساتعين بالمركاز في مجاال دعا  العملياات. ولكنَّ 

وهااااذا  .(45)حااااد علاااا  مكتاااا، تكنولوجيااااا المعلومااااات والاتصااااالات  خاااادمات الحوساااابة السااااحابية"
تعليقا ااا علاا   وفي ور دلياا  واضااح علاا  الحاجااة إلى تعزيااز الاتصااالات علاا  نطااا  المنظومااة.التصاا

مكتاااا، "  أوضااااح  الأمانااااة العامااااة أ َّ 2019أ ر/مااااايو  15المشااااروع النهااااائي للتقرياااار  المؤرَّخااااة 
أ َّ  إلا تكنولوجياااا المعلوماااات والاتصاااالات يااادرك تماماااا  جميااا  خااادمات المركاااز الااادولي للحوسااابة ...

خادمات ساحابية عناد وضا  الصايغة النهائياة للاساتبيا  الاذي أرسالته وحادة  تكن لدياه أيُّ  لم المركز
الحوساااابة  ةيؤيِّّاااادوا في الواقاااا  إنشاااااء خدماااا لم التفتاااايش المشااااتركة. ذلاااا  أ َّ أعضاااااء لجنااااة إدارة المركااااز

 ".2019آذار/مارس  26لل نة في عقدته افي آخر اجتماع  إلا السحابية
__________ 

"  ICT Servicesللاطاالاع علاا  بيااا  مفصَّاا  بالخاادمات الااي يقاادِّمها المركااز الاادولي للحوساابة  يرجاا  الرجااوع إلى المنشااور " (45)
-www.unicc.org/wp-content/uploads/2018/08/ICC-ICT. متاااااااااااح في الااااااااااراب  التااااااااااالي: 2018نيسااااااااااا /أبري  

Services.pdf. 
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 في الجااااودة مقاباااا  السااااعردراسااااة مقارنااااة عاااان  Maturity GmbHت مؤسسااااة وقااااد أنجااااز  -208
 يتعلااق  يمااا  تغطااي الأنشااطة التنفيذيااة للمركااز لجنااة إدارة المركاازبناااء علاا  طلاا، ماان  2017 عااام

بخدماته الساب  الرئيساية حسا، الادخ . وأظهارت النتاائج الرئيساية  بوجاه عاام  أ َّ الأساعار الاي 
اادت  تااناف يحاادِّدها المركااز أدم ماان الأسااعار الااي يفرضااها نظااراؤه  باا  ويمكاان أ   أكثاار إذا وُحِّّ

ا وماادى تعقُّااده ات؛ وأ َّ هناااك نقصااا  في وعااي العماالاء بمسااتو ت الخاادمبصااورة أكاابر الخاادمات
 المركز؛ وأ َّ رضا العملاء إيجابي.من جان، تصالات الاوقيمتها بسب، عدم  عالية 

يملاا  مااوارد ماليااة منتظمااة لإنجااا   لا أ َّ المركااز مراعا اااوماان العواماا  الأخاارى الااي يتعااين  -209
أنشطة البح  والتطوير. وبالنظر إلى الاوترة الاي باتا  تتطاور بهاا المنصاات الساحابية والخادمات 

  خاصاة عنادما ةأ  يجااري المركاز مقادِّمي الخادمات الت اريا ما ذات الصلة  من الصع، إلى حد
علاااا  الاااارغ  ماااان أ َّ البنيااااة التحتيااااة  إذ يتعلااااق الأماااار بساااامات الواجهااااة الماصَّصااااة للمسااااتادِّم.

ثااة للغايااة   ااإ َّ سمااات الواجهااة الماصَّصااالأساسااية  ة الخاصااة بمركااز البيااانات وخدماتااه ممتااا ة ومحدَّ
 يت  تحديثها وتحسينها باستمرار. لم أدم إذاذات مستوى  أو للمستادم قد تبدو مت او ة

وي حغدددي أن يكدددةن محددددأ أعلدددى جدددةدة بأف دددل  دددعر هدددة اةعامدددل اة دددائد   صددد لج  -210
ةدمس  ومدلج ذةدك، فدإنَّ المفتشدينر وا قدان مدن أنده اةقرارالح ع د اة  ر   الخددمالح اة دحاوما.

اً، اقعي من اةة  ولا من اة رور  اةقددرة اةت اف دما مدن علدى اةدرغم مدن هدذ  الاعتحدارالح و وتدا
اةتي يتمتلج بها المركز اةدول ةلحة حا ةمن  ائر مقد ِّمي الخدمالح اة حاوما   هذا ا دا ، 

الح الأمددددم ؤ  ددددوي حغددددي أن ت تكشددددف مقددددد ِّمي الخدددددمالح اةرئم ددددمين. المركددددز م ددددافس أن ي
فمهددا تقدددا خدددمالح مشددتركا وتكلفددا معقةةددا بالا ددتعانا بخددبرة المتحدددة والمركددز  ددالالح يمكددن 

  ذةددك قدراتدده    ددا  اةححددث واةتطددةير، وتعزيددز خددبرة المؤ  ددالح، مددن دون  بمددا المركددز،
 اباجا إلى خبرة داخلما إةافما وباه ا اةتكلفا   كل مؤ  ا.

  خارجياة تقادِّمها جهاات اليبخبرة أكبر في مجال الخدمات يتمت  المركز أ َّ  من الثاب و  -211
تركِّااز علاا  إرضاااء تمشاايا  ماا  تصااورات العماالاء  منهااا في الحلااول السااحابية. ويتميااز المركااز بثقا ااة 

والاسااتعداد لتكيياا  الخاادمات بدرجااة عاليااة  تبعااا  للساايا  ولاحتياجااات العمياا . وعلاا   الاازبائن
يسااعد في  لا ة لفائدة العمالاء   إناهالرغ  من أ َّ هذا المقوم يو ِّّر عنصر قو   لتحقيق قيمة مضا 

نصات للعملاء عفا عليها الزمن يجعا  مان بمفاع تحخف  التكالي . و ضلا  عن ذل    إ َّ الا
عاير المنظمة الدولية لتوحيد المقاييس والمعااير الأمنياة الخاصاة بالبنياة التحتياة الاحتفاع بمالصع، 

المسااااندة إليااااه  وخلا ااااا  لمقاااادِّمي الخاااادمات السااااحابية المسااااتادمة والمنفَّااااذة. وبالنظاااار إلى الولايااااة 
عان طرياق تادابر تشام    يصاو  المركاز مصالحة العمالاء بساب  منهاا تخفاي  تكااليفه  )ةالت اري
 البريد(.صناديق لموارد غر المستادمة والإبلاغ عنها  مث  ارصد 

 حةكما مركز الأمم المتحدة اةدول ةلحة حا -باء 
ت ل  الهيك  الإداري للمركاز الادولي للحوسابة مان لجناة الإدارة  الاي تتكاو  مان ممثا  واحاد ي -212

وتاااو ِّّر المنظماااات الشاااريكة معلوماااات دعماااا   ن كااا  منظماااة مااان المنظماااات الشاااريكة  وأماناااة عاماااة.عااا
تقتصار علاا  دورة  لا المركااز. وينبغاي توساي  نطاا  خطااة العما  بحيا  لعما لعملياة التاطاي  السانوي 

تشام   مؤشارات  ماا . ويج، أ  تشام  المعلوماات المقدَّماة  في جملاةلفترة سنتين أو لية لسنة واحدةما
عااان الأعماااال الجديااادة الاااي ياااراد للمركاااز أ  يضاااطل  بهاااا  إماااا باعتمااااد خااادمات متاحاااة بالفعااا  لكااانَّ 

 عدُ.يقدِّمها المركز ب لا الحاجة إلى خدمة تبينُّ ب أو تستادمها بعدُ  لم المنظمة الشريكة
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مؤسسات الأم  المتحدة ممثَّلة في لجناة الإدارة. ولاذل   اإ َّ غالبية ويلاح  المفتشا  أ َّ  -213
في ذلااا  اساااتراتي يته الخاصاااة بالحوسااابة الساااحابية  بحيااا   بماااا لااادى المنظماااات آلياااة لحفاااز المركاااز 

 ااا في احتياجا يشاام  بمااا يكااو  مهياا  علاا  نحااو أ ضاا  لتلبيااة احتياجا ااا ماان حياا  ساار عملهااا 
مجال البح  والتطوير. غر أ َّ هذه الآلية ينبغي تمكينها وتخويلها صالاحيات كا ياة للمسااهمة في 

 أوجه الت  ر عل  نطا  المنظومة.
ويتااايح الهيكااا  الخاااا  للمركاااز ونماااوذج حوكمتاااه  رصاااا   لكناااه ينطاااوي أيضاااا  علااا  بعااا   -214

 المزياااد مااان أوجاااه تعزياااز عمااا  المكتااا، ونماااويتساااى تحقياااق  كيماااا  التحاااد ت الاااي يتعاااين معالجتهاااا
إماا مان كباار ماوظفي     ه ه. ومعظ  ممثلي المنظمات الشريكة في لجنة الإدارة من التقنيينأنشطت

   ماان ناحيااة هااذا الأماارو  ماان رؤساااء وحاادات تكنولوجيااا المعلومااات والاتصااالات. أو المعلومااات
نياااة لاسااتراتي ية المركاااز وعملياتااه. ومااا  ناااه يمكِّاان الل ناااة ماان  هااا  الجواناا، التقمااان حياا  إمفيااد 

عندما تكو  الأولو ت متباينة  أ  يعطاي الممثلاو  الأولوياة للمصاا     ذل   قد يكو  من المحتَّ 
المصااا   أو الخاصااة للمنظمااات الااي يمثلو ااا علاا  المصااا  الأوساا  لمنظومااة الأماا  المتحاادة بأساارها

نطوي عل  تضار  متصور في المصا   بالنظار يلأمر قد الخاصة بالمركز. ويرى المفتشا  أ َّ هذا ا
 لجنة الإدارة  وثانيا  بصافته  ك  عضويته  فيبح اتصانعي قرار صفته  إلى تداخ  الأدوار  أولا  ب

 يتَّاذونه من قرارات. مما جهات مستفيدة رئيسية أو أطرا ا  مت ثرة مباشرة
  ماااان أعضاااااء لجنااااة الإدارة الباااااالغ  قاااا 3وعاااالاوة علاااا  ذلاااا   تجاااادر الإشاااااارة إلى أ َّ  -215

عضاااوا  لاااديه  مساااار مهاااي غااار تقاااي. وبالنظااار إلى أ َّ الل ناااة تتااا ل  أساساااا  مااان  37 عااادده 
من الناحياة  ما نوعا  أو موظفين تقنيين   من المحتم  أ  تقدِّم منظورا  متحيزا  و/موظفي معلومات 

عضااوية أكثاار ماان تنوياا  الالإدارة العامااة للمركااز. وياارى المفتشااا  أ َّ ماان شاا    ماان جاناا،التقنيااة 
و ِّّر نظاارة شاااملة عاان الجواناا، التنظيميااة وجواناا، العماا  في يااحياا  المسااار المهااي والتوجهااات أ  

يمكِّناه مان تحساين الخادمات المقدَّماة للمنظماات الشاريكة. ويعتقاد  مماا استراتي ية المركز وعملياته 
ل الاسااتراتي ي والرقمااي في منظومااة الأماا  ا  أ َّ إدارة المركااز بحاجااة إلى التركيااز علاا  التحااوّ المفتشاا

تهااا. وماان المسااائ  الأخاارى الااي أبلااغ عنهااا الموظفااو  الااذين أجرياا  معهاا  مقااابلات  المتحاادة برمّ 
غاار الأخاارى بتركيبااة الل نااة  محدوديااة تواصاا  المركااز ماا  الجهااات المعنيااة  وثيقااا   والااي تاارتب  ارتباطااا  

التقنياة في المنظمااات الشااريكة. ذلاا  أ َّ القاادرة علاا  الاتصااال بسااهولة أكاابر ماا  الهياكاا  الإداريااة 
 أهداف واستراتي يات مشتركة. رس في  ةكو  مفيدتالأخرى داخ  المنظمات الشريكة قد 

المركدز  تزويددو دمان  اح دة ويةصي المفتشان الم  مالح اةشريكا ةلمركدز اةددول ةلح -216
إعددادة  ن تحقمدد  هددذا الهدددف و ددحل م هددا. ويمكددلإعددةء مكانتددهةتةجمدده الا ددتراتمجي اةددةتم با

ةدديهم ر يدا ا دتراتمجما  أع داء مدن الإدارة اةعلمدادارة بحمدث تشدمل الإاة  ر   تكةين لج ا 
تهدا. ووددلاا   اةرقمي   م  ةما الأمم المتحدة ورم  وا عا اة طاق من أجل اةتركمز على اةتحة  

المخصَّصدا ك، يمكن تةفر اةتةجمه من خة  و ائل أخرى، م دل الأفرقدا الا تشداريا من ذة
وينبغي أ  يتواصا  تقادم الادع  التقاي المناسا، لل ناة واةشحكا اةرقمما واةتك ةةةجما. اةغرض 

 الإدارة لتمكين أعضائها من اتخاذ قرارات مستنرة.
أعرباا  عنهااا المنظمااة العالميااة للملكيااة الفكريااة في تعليقا ااا ويتفااق المفتشااا  ماا  الآراء التاليااة الااي  -217

عل  مشروع تقرير وحدة التفتايش المشاتركة: "سايكو  مان المفياد للمركاز إجاراء اساتعراض وتحادي  لولايتاه 
وعضويته.  هذا الأمر سيتيح إجراء تقيي  أكثر تعمقا  للآثار المالياة وساائر تبعاات الماوارد المترتباة علا  تغيار 

 ليات بين المركز ومؤسسات الأم  المتحدة".ؤو لاية   ضلا  عن النظر في التوا   المناس، في المسالو 
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 5اةتةصما 
ي حغدددي أن تعمدددل الجمعمدددا اةعامدددا ةلأمدددم المتحددددة علدددى ا دددتعراض ولايدددا مركدددز الأمدددم  

ركدز المتحدة اةدول ةلحة حا وتحدي ها وأن ت  ر،   ةلا أمةر،   ت ةيلج ع ةيا لج ا إدارة الم
باخاذ اةقدرارالح الخاصدا وتك ةةةجمدالح  يتعل  فمماوخةيلها م تةيالح مةئما من اةصةحمالح 

   ذةك المحادرالح المتَّخذة    ا  ابة حا اة حاوما. بما المعلةمالح اةرقمما،

 الخدمالح اةتي يقد ِّمها مركز الأمم المتحدة اةدول ةلحة حا -جمم 
الأمااا  مات المتصااالة بالحوساابة السااحابية الاااي يتيحهااا مركااز أدناه الخااد 8يعاارض الإطااار  -218

 الدولي للحوسبة حاليا .المتحدة 
 8الإطار 

 اةدول ةلحة حاالأمم المتحدة الخدمالح المتصلا بابة حا اة حاوما اةتي يتمحها مركز 
 الخدمات المقدَّمة للعملاء:

 المركز يقدِّمهاخدمات استشارية  ▪
 الاستشارية في مجال تكنولوجيا المعلوماتخدمات الشركات  ▪
 التعل  ▪
 الرصد ▪

 نظومة الأم  المتحدة:المقدَّمة لمالحلول السحابية الخاصة 
 (2013المركزية  الاتصالات  خدماتالبرامجيات الخدمية: الاتصالات الموحَّدة ) ▪
 اتلمؤسسال الشابكيةتطبيقاات الالمنصات الخدمية: التاطي  المركزي للماوارد   ▪

للمؤسسااااااات  المعلومااااااات  SharePointنظااااااام   تحلياااااا  الحركااااااة(و ضااااااا ة )الاست
 اصة بهاالبيانات الخالمتعلقة بالأعمال وقاعدة 

ة )الخااااوادم والتااااازين والنسااااخ يالبااااى التحتيااااة الخدميااااة: البااااى التحتيااااة الحوسااااب ▪
التحتيااة الشاابكية )الشاابكة والاارب  بشاابكة الإنترناا  ونظااام  الاحتياااطي( والبااى

OneICTBox ))صندو  واحد لتكنولوجيا المعلومات والاتصالات( 
 الحلول السحابية العامة:

 خااااادمات  365Microsoft Officeالحلاااااول الساااااحابية التكامااااا  والااااادع :  ▪
  وإدارة سر يساز   شابكة أماا و  ويا،Microsoft Azure  المركزياةلاتصاالات ا

 الخدمات السحابية ودعمها
 خدمات أمن المعلومات:

 الأمن المشترك ▪
 منص، رئيس موظفي أمن تكنولوجيا المعلومات باعتباره خدمة ▪
 عمليات أمن المعلومات ▪
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ويشكِّ  أمن البيانات والمعلومات أحد التحد ت الرئيسية الي تواجهها جمي  المنظمات  -219
اتبااااع  اااج شاااام  لأماااان  الوجاهاااةة الساااحابية. ويعتقاااد المفتشااااا  أ َّ مااان الاااي تساااتادم الحوساااب

يمكان أ  يتحقاق  لا المعلومات عل  نطا  منظومة الأم  المتحدة. ويرى المفتشاا  أ َّ هاذا المبتغا 
يقدِّم المركز بالفع  خدمات  إذ دو  إسهام المركز الدولي للحوسبة والاستعانة به عل  نحو منسَّق 

الأمن السيبراني. ذل  أ َّ في مجال يقدِّمه من خدمات  ما بنشا  عل  توسي  نطا  أمنية ويعم 
عل  الثقة  في الوق  الراهنتتوق   عالية الأمن  إذ أمن الفضاء السيبراني ليس مجرد مس لة تقنية 

وتبادل المعلومات والتعاو . ويوجد المركز في وض  جيد لتعزيز التعاو  وضاما  اتبااع  اج جمااعي 
المنظماات الشاريكة. وقاد ذكار الموظفاو  الاذين أجرياا   لادىلحوسابة الساحابية ا مساائ  أمان اء إ

يحظا  بقباول  إذ وترة نمو معه  مقابلات أ َّ هذا الشق من الخدمات الي يقدِّمو ا يشهد أسرع 
 من جان، المنظمات المتلقية للادمات. متزايد
بصارف أمن البيانات والتطبيقات في الحوسابة الساحابية  مجال ويقدِّم المركز المساعدة في  -220

وتتكاما  خدماتاه خادمات الحوسابة الساحابية الاذي تساتعين باه المنظماة المعنياة.  النظر عن مقادِّم
 إدارةوتعاااازِّ    و ت أماااان الحوساااابة السااااحابية العموميااااالخاااادمات الااااي يقاااادِّمها مااااورِّدو خاااادما ماااا 

 بوجه خا . ات الصغرةنظملموهذا الأمر مفيد لالموجودات السحابية  
وتراعي الخدمات الأمنية الي يقدِّمها المركز الدولي للحوسابة خصوصايات منظوماة الأما   -221

  دل المعلومااات الأمنيااة لاادى عملائااهالمتحاادة وتتاايح مناابرا  يسااه  في تشاا ي   يئااة بيئااة آمنااة لتبااا
 ؤسساات الأما  المتحادة.لماما  في القطااع الت ااري  ويكتساي أهمياة خاصاة  ج غر ممكن تم ذاوه
ليس في وس  المركز  بفض  تبادل المعلومات بين عملائه  أ  يكش  بع  التهديدات الي  وفي
 دين الت اريين كشفها.بع  المورِّ  وس 
لفااة خاادمات   وتكالمعلومااات المتعلقااة بالتهديااداتويقلِّّااص المركااز تكلفااة الحصااول علاا   -222

مقااادِّمي  التتبااا  وغرهاااا مااان خااادمات المعلوماااات الهاماااة الأخااارى مااان خااالال اتفاقاااات شااااملة مااا 
. ووضا  المركاز ترتيباات مماثلاة ما    تكاالي  هاذه الخادمات باين عملائاهوتقاس ةالخدمات الت اري
 شركات الأمن.

عياااة بأمااان ولعااا  مااان الأمثلاااة الأخااارى علااا  و اااورات الح ااا  تنظاااي  حمااالات مشاااتركة للتو  -223
علا  باساتمرار ها  يتعين عل  جمي  المنظمات إذكااء الاوعي لادى الماوظفين وإطلاع   إذ المعلومات.

في ذلاا  التكنولوجيااات ذات الصاالة. وقااد وضاا  المركااز  بمااا سااب  الاسااتادام الساالي  للمعلومااات 
يصااا  بالتوعيااة بأماان المعلومااات ومااواد الاادولي للحوساابة مااواد خاصااة  لساايا   تدريبيااة مصاامَّمة خصِّّ

لااو وضااع  كاا  منظمااة  ممااا أنجاا الأماا  المتحاادة ويمكاان تقاسمهااا ماا  مختلاا  المنظمااات  وهااو  ااج 
 عل  حدة مواد خاصة بها.

كة. وهاذا العمالاء بصاورة مشاتر   ن الخبراء الاستشاريين يستعين بهولدى المركز مجموعة م -224
يمكاان أ  تاابرِّّر الاحتفاااع بقااوة  ولا ات الصااغرة  الااي تتباااين احتياجا ااانظمااالأماار مفيااد جاادّا  للم

الاي تعااني بادورها  الكبرةعاملة نظامية ومؤهَّلة تأهيلا  عاليا   وهو مفيد بالقدر نفسه للمنظمات 
علاا  هااذا النااوع ماان الخدمااة. وقااد بات تعيااين اختصاصاايين في مجااال أماان  الطلاا،ماان تقلبااات في 

ش   اتباع  ج مركَّز أ  يسااعد في التغلا، المعلومات من ذوي المؤهلات العالية أمرا  صعبا   ومن 
 .تحديدا   عل  هذا التحدي
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 إمكاضلح غر م تغلا وفرصا ةتعزيز اةتعاون -دا  
تهااا  علاا  الاارغ  ماان أ َّ ولايااة المركااز الاادولي للحوساابة تشاام  منظومااة الأماا  المتحاادة برمّ  -225

أعرباا  الل نااة الاستشااارية لشااؤو  الإدارة غ َّ بالكاماا . وقااد سااتتُ  ولم تُستكشاا  لم  ااإ َّ إمكاناتااه
والميزانيااة  في تقريرهااا الااذي قدَّمتااه في الآونااة الأخاارة إلى الجمعيااة العامااة  عاان قلقهااا المتواصاا  إ اء 
ب ء التقادم المحار  في الحاد مان مساتوى تجازؤ مشاهد تكنولوجياا المعلوماات والاتصاالات في الأما  

 الل ناااة الاستشاااارية تشااار في المقاااام الأول إلى الأماناااة (. ومااا  أ َّ 27  الفقااارة A/73/75المتحااادة )
 نسح، عل  منظومة الأم  المتحدة بأسرها.ملاحظتها تالعامة   إ َّ 

وتشر العوام  العديدة الي نوقش  في هذا الاساتعراض إلى وجاود  ار  لتعزياز التعااو   -226
علوماات والاتصاالات اساتاداما  في سيا  استادام مؤسسات الأما  المتحادة لماوارد تكنولوجياا الم

أ  لاه با  وينبغاي بإمكاناه  الادولي للحوسابة أكثار اساتراتي ية وتنسايقا . ويعتقاد المفتشاا  أ َّ المركاز
في ذلاااا  اسااااتادام الحوساااابة السااااحابية. ذلاااا  أ َّ  بمااااا ل الرقمااااي يشااااكِّ  إحاااادى دعااااائ  التحااااوّ 

ولايااة المركااز باعتباااره مقاادِّم  تفعياا  الخصااائص المت صاالة في الحوساابة السااحابية تفضااي في الواقاا  إلى
 الخدمات المشتركة لمنظومة الأم  المتحدة في مجال تكنولوجيا المعلومات والاتصالات.

ويتمتاا  المركااز بإمكااانات غاار مسااتغلة باعتباااره القطاا، الاسااتراتي ي للأماا  المتحاادة في  -227
ريكة. ومن شا   الوصاول إلى إلى المنظمات الش ثال طرف تقدم الخدمات السحابية العامة من 

الخدمات السحابية العامة بصاورة مشاتركة أ  ياو ِّّر المزياد مان الو اورات في التكاالي   مان منظاور 
 المنظومة بأسرها  وأ  يتيح الاستفادة من القدرة التفاوضية.

ا  قطباوبإمكا  المركز أ  يو ِّّر  رصاا  إضاا ية في الادور الاذي يمكان أ  يضاطل  باه بصافته  -228
تحقياق مزياد مان الأماا  في اساتادامها للاادمات في سابي  للأمن السيبراني للمنظمات الشاريكة 

كاااا  المركاااز بفضااا   ولماااا الساااحابية ومزياااد مااان الفعالياااة في تااادابر اسااات ابتها لحاااالات الطاااوارئ.
أكبر  لتحقيق مكاس، ثمة  رصا     إ َّ لفع  خدمات أمنيةنموها يو ِّّر باوترة تسارع تخدماته الي 

انضاااام  مؤسسااااات أخاااارى إلى المركااااز.  العديااااد ماااان  مااااا في هااااذا المجااااال للمنظومااااة برمّتهااااا  إذا
تتباااادل الاااي الجهاااات المشااااركة  يااازداد عاااددالخااادمات الأمنياااة تكتسااا، مزيااادا  مااان الفعالياااة عنااادما 

 المعلومات وتتعاو  بش   أمن البيانات والتطبيقات.
انات كباااارة لتقاساااا  الاسااااتابارات الخاصااااة بالسااااو  و ضاااالا  عاااان ذلاااا   يااااو ِّّر المركااااز إمكاااا -229

يجنِّّاا، ا دواجيااة الجهااود ويسااهِّّ  عليهااا  ممااا والخاادمات والاسااتابارات التقنيااة ماا  المنظمااات الشااريكة 
 .ةمقدِّمو الخدمات الت اري يتيحهاأكثر التعام  م  مجموعة الخدمات المعقَّدة والسريعة التغر الي 

 في كثر من الأحيا  علا  المنظماات الشاريكة الاي تنقا  جازءا  وعلاوة عل  ذل   يتعين -230
عتهامن  علا  جازء مان مواردهاا مان  يالداخلياة الخاصاة بالمعالجاة إلى الحوسابة الساحابية أ  تبُقا سِّ

بيانا ااا الخاصااة  لاعتبااارات  مراكاازفي ذلاا  البيااانات  في  بمااا تكنولوجيااا المعلومااات والاتصااالات 
عندئاااذ وهاااذا الأمااار ياااؤثِّّر علااا  عملياااات مراكاااز البياااانات  الاااي تصااابح  منهاااا حساساااية البياااانات.

الكفااءة مان يجعلهاا تفتقار إلى  ماا  وتفي  عن حاجة المتطلبات الجديدةجزئية مستادمة بصفة 
جهاة  خاضاعة لإدارةاستطاعة المركز الدولي للحوسبة تقدم خدمات سحابية  وفي حي  التكلفة.

بالشق الحساس من البيانات ويساعد المنظماات الشاريكة  يتعلق  يماخاصة خدمات  أو خارجية
 نفيذ حلول مختلطة  عالة من حي  التكلفة.عل  ت
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لااذي يُحتمااا  أ  الاادور الجديااد اماان الواجاا، أ  يكااو  وماا  ذلاا   ياادرك المفتشااا  أ َّ  -231
اضااا  خر أ َّ اضاااطلاع المركاااز بااادور خاااا  و يؤدياااه المركاااز متاااوا نا  بعناياااة  مااا  الأخاااذ في الاعتباااا

الكفااءة يقدِّماه مان خادمات وعلا   ماا للحماية قد يحدُّ من حوا ز إجراء تحسينات مستمرة علا 
باادوره ماان بأساارها أ  يحاادَّ  نظومااة. وماان شاا   وجااود قطاا، مركاازي يقاادِّم خاادمات للمالاقتصااادية

الابتكاار. وتارة في ذلا  تبااطؤ  بما يفر  عددا  من التبعات غر المرغو   يها  الذيالنُّهج   عددت
المحتملة المشار إليهاا آنفاا   مان الالا م معالجاة بعا  الشارو  لكاي يضاطل   المزا ومن أج  تحقيق 

تكنولوجياا في مجاال كة المشاتر  دماتالخابتقدم الخدمات السحابية وغرهاا مان   ركز بدور إضافيالم
ويددرى المفتشددان أنَّ المعلومااات والاتصااالات إلى المنظمااات الشااريكة في منظومااة الأماا  المتحاادة. 

يقل عن  ة ا شرو  م حقا ةتحقم  أقصى ا تفادة ةك دا مدن إمكانمدالح المركدز  ما لا ه اك
 باعتحار  مقد ِّم خدمالح على نطاق الم  ةماق

 تكافئ اةكفاءة اةداخلما واةةفةرالح؛آةما ت فمذيا  )أ( 
تكدددةن مرتحطدددا وتحقمددد  اةدددتي قدددد آةمدددا ةتمةيدددل أنشدددطا اةححدددث واةتطدددةير  )ا( 

 اةكفاءة اةداخلما واةةفةرالح؛
قمادة واةقدرة على إق اع قمادة الم  مالح اةشريكا على اةعمدل  دةياا قةة اة )ج( 

 م المتحدة.من أجل ولةرة ر يا مشتركا ةلم تقحل اةرقمي   م  ةما الأم
وثمة حاجة إلى الاتفا  والالتزام القاوي مان جانا، قياادة المنظماات الشاريكة علا  تاو ر  -232

 في مجاال مشاتركة قادِّم خادماتمضطل  باه بوصافه يلمركز في سبي  تقوية الدور الذي إرشادات ل
 تكنولوجيا المعلومات والاتصالات لمنظومة الأم  المتحدة.



JIU/REP/2019/5 

GE.19-18956 72 

 المرف  الأو 

 اق الاتحاد اةبريد  اةعالمي وةصفه مقد ِّم خدمالح  حاومادرا ا حاة  
 اة قا  اةرئم ما  

  يما يلي النقا  الرئيسية للدراسة: -1
ليس  مؤسسات الأما  المتحادة مجارد مساتادم للاادمات الساحابية  با  إ اا  )أ( 

 تضطل  أيضا  بدور مقدِّم خدمات في بع  الحالات؛
إلى دوائااار )برامجياااات خدمياااة( يقااادِّم الاتحااااد البريااادي العاااالمي خدماااة ساااحابية  ) ( 

 في الدول الأعضاء  يه؛الوطنية  البريد
قاادرة وكالااة متاصصااة  بعااة للأماا  المتحاادة علاا  تصاامي  تاُثْباا  هااذه الخدمااة  )ج( 

تكفااا  الخصوصاااية و تراعاااي  ثاااة لفائااادة الجهاااات صااااحبة المصااالحةوتشاااغي  خدماااة ساااحابية حدي
 اية القانونية الدولية لبيانا ا.الحم

 معلةمالح أ ا ما  
يعُاادُّ الاتحاااد البرياادي العااالمي ماان أقاادم المنظمااات الدوليااة  وهااو وكالااة متاصصااة  بعااة  -2

. ويساااعد الاتحااااد  في إطااار ولايتااه  دوائاار البريااد الوطنيااة علااا  1948 عااام للأماا  المتحاادة منااذ
تشاام  تتباا  الطاارود البريديااة ماان البدايااة إلى النهايااة.  التحاادي  والااتراب  سااعيا  إلى تحقيااق أهااداف

وتركِّز أنشاطة الاتحااد في قطااع الطارود علا  تاو ر منت اات بريدياة دولياة بخادمات كاملاة  بإرسااء 
قاادم دعاا  قااوي للعماالاء. ولهااذا الغاارض  وضاا  تمواعيااد تساالي  متسااقة ماان البدايااة إلى النهايااة و 

 خدمية(.الاتحاد تطبيقا  سحابيا  )برامجيات 
  أولا  -ل الشك  أ

 لج اةطرود اةبريديا دوةمااق اةتشكملا اةتقلمدياتتحُّ 

 
 1996 عااام منااذ الااذي يواظاا، علاا  صاايانته برمجاايال تطبيااقهااذا الوقااد وضاا  الاتحاااد  -3

لزاماا    . وقبا  إطالا  هاذا التطبياق  كااالاوطنيين للطارود البريدياة دولياا  لي البرياد لتيسر تتب  مشاغّ 

 الوطنيو  مشغِّلو البريد

المركز 
 الرئيسي

 لو البريد الوطنيو مشغِّّ 
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علااا  مشاااغّلي البرياااد الاااوطنيين وضااا  حلاااول ووصااالات بينياااة محلياااة خاصاااة بهااا  لقاعااادة البياااانات 
في ذلااا  مراكاااز  بماااا العالمياااة الاااي يتعهااادها الاتحااااد البريااادي العاااالمي  باساااتادام ماااوارده  المحلياااة 

وكااا  لزامااا  رباا  كاا   بااذل  ماان أماان الفضاااء الإلكااتروني والاارب  الشاابكي. يتصاا  ومااا البيااانات 
امااا  يكفااا  تك ماااا بقاعااادة البياااانات العالمياااة  وهاااو الوطنياااةالبياااانات حركاااة نسااااة محلياااة لمعالجاااة 

البريااد  مشااغِّّلي(. وهااذا النمااوذج التقلياادي يعااي أ َّ كاالاا ماان أولا  -ألاا المعلومااات )انظاار الشااك  
كاا  مان   تحساينره في حاجة إلى اختبار برامجيات وإخضاعها بانتظام لعملياات الوطنيين كا  بدو 

كُاارِّس ماان مااوارد  ومااا باُاذل ماان جهااد ر ياا  المسااتوى مااا الاالا م إجراؤهااا لضااما  التحاادي . ويعااي
 عاااان الركااااا،فاااااوا أملتهااااا مواكبااااة أحاااااد  نماااااذج البرامجيااااات  أحياااااانا   أ َّ المشااااغلين الااااوطنيين تخلَّ 

 تتيحه من سمات. وما حد  نُسخ البرمجيات المتاحةيحصلوا عل  أ ولم

 اعتماد خدما  حاوما جديدة  
ر الاتحااد البريادي العاالمي وضا  استنادا  إلى التعليقات الواردة من دوائر البريد الوطنية  قرَّ  -4

يتااايح  ماااا وعااارض تطبياااق علااا  أناااه خدماااة ساااحابية  بالتاااوا ي مااا  مجموعاااة البرامجياااات التقليدياااة 
لين الاوطنيين  بفضا  الصايغة يتعين عل  المشغّ  ولا نموذجين.الللمنظمات الأعضاء الاختيار بين 

قاعااادة البياااانات والتطبياااق  بااا  خاصاااة بهااا  ل لياااةمحوإدارة صااايغ  تثبيااا الساااحابية لهاااذه الخدماااة  
لاااي   االساااحابيالنظاااام علااا  الصااايغة الخاصااة بهااا  في اعتمااادا  كااااملا  يعتماادو   بااادلا  مااان ذلااا   

 ها.ويتعهدأنش ها الاتحاد البريدي العالمي 
 مو ادبنياااة تحتياااة لخاااأنشااا  الاتحااااد البريااادي العاااالمي     قااادثانياااا  -ألااا وكماااا يباااينِّّ الشاااك   -5

أحااد أكاابر مقاادِّمي خاادمات الاتصااالات الإلكترونيااة في سويساارا. وبااذل    ايستضاايفه ا تراضااي
مااازوَّدة   ء بنيااة تحتياااة ساااحابية قويااة وآمناااةال لإنشااااالمجاااهااذا باا  الاتحااااد أعلاا  المعااااير المهنياااة في اتّ 

ولضااااما  أعلاااا   في مااااوقعين جغاااارا يين مختلفااااين.يوجاااادا  في مركاااازي بيااااانات  باحتياااااطي كاماااا  
ويعمااا  )مااا  المركاااز الااادولي  ISO/IEC 27001مساااتوى مااان أمااان المعلوماااات  يتَّبااا  الاتحااااد المعياااار 

 للحوسبة( عل  الحصول عل  شهادات رسمية.
الساااحابية و اااق  اااج  ة  المنظماااات الأعضااااء مقابااا  الخدماااض الاتحااااد رساااوما  علاااويفااار  -6

 بنيته التحتية السحابية بين العملاء.تكلفة استرداد التكالي   بتو ي  
ذ الاتحاد  لدى وض  هذا الح    -7  التحتية لأكبر ىقرارا  متبصرا  بعدم استادام البوقد اتخَّ

  قااااراره في أ  يكااااو  موقاااا  البااااى التحتيااااة . وتمثَّااااينالعامااااة الت اااااريمقاااادِّمي الخاااادمات السااااحابية 
والبيانات الي تستضيفها في نفس البلد الذي يوجد  يه مقر الاتحاد  في إطار ولاية قضائية تحترم 
تمامااا  امتياااا ات الأماا  المتحااادة وحصااانا ا  والعمااا  ماا  مقااادِّم خاادمات اتصاااالات محلااي. وي عتااابر 

لتلبيااة  ينل إلى الشاابكة وحمايتهااا اللااذين يكفلهمااا مقاادِّم الخاادمات هااذا كااا يالاتحاااد أماان الوصااو 
 اجات النظام الذي يتولى تشغيله.احتي
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  ثانيا  -أل الشك  
 خدما  حاوما جديدة

 
 الم افلج  

لاتحااااد الخاااا  باالاااي يعاااود بهاااا تطبياااق البرامجياااات الخدمياااة الساااحابية  المناااا   يماااا يلاااي  -8
 البريدي العالمي:

 لو البرياد الوطنياو (  تخفاي يستتب  التطبيق  من منظور  رادى العملاء )مشاغّ  )أ( 
الأمر شراء باى يتطل،  لا إذ وتخفي  درجة تعقُّد تشغي  النظام محليا  ملحوظة التكالي  بصورة 

ن تقاساا  البااى مااتتاا ت  الو ااورات  لا . وبالمقارنااة ماا  النظااام القاادم صاايانتهاتحتيااة حوساابية محليااة و 
الاتحااد البريادي  طوَّرهااالتحتية  حسا،  با  أيضاا  مان تقاسا  مجموعاة المهاارات والكفااءات الاي 

 تشغي  النظام؛ويواظ، عل  تجديدها من أج  العالمي 
العمالاء آخار المسات دات  باساتادام أحاد  نسااة مان التطبياق  مان يساير  ) ( 

 حي  إ   يستادمو  البرمجيات الي يو ِّّرها الاتحاد مباشرة عن طريق الإنترن ؛
 يقدَّم الدع  عل  التطبيق بسرعة أكبر؛ )ج( 
في  كاناااا  عليااااه ممااااا ة أساااارعأيضااااا  تبااااادل البيااااانات بااااوتر  التطبيااااقيتاااايح هااااذا  )د( 
 .لسابقةالتشكيلة ا

خةادا الاتحاد اةبريد  اةعالمي الافتراةما   
 مراكز وماضلح خاةعا لإدارة جهالح خارجما

 

 الإنترن 

 2 ريدبمركز  1 ريدبمركز 

 

 ..… 3 ريدبمركز 

 1مركز البيانات 

 1 ريدبمركز 

 

 3 ريدبمركز  2 ريدبمركز 

 
…. 

 شبكة المورِّد الآمنة

 2مركز البيانات 

 

 العملاء: مشغّلو البريد الوطنيو 

 الاتحاد البريدي العالمي

 شبكة المورِّد الآمنة
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 اة اني المرف 
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 86 ............................................................................................................................................................... المنظمة العالمية للأرصاد الجوية



 

 

J
IU

/R
E

P
/2

0
1

9
/5

 

G
E

.1
9
-1

8
9

5
6
 

7
6

 

 م  ما اةعمل اةدوةما  م  ما اةطران المدني اةدول اةةكاةا اةدوةما ةلطاقا اةذريا م  ما الأغذيا واةزراعا 

البى التحتية الخدمياة  المنصاات الخدمياة   نمةذج الخدمالح
 البرامجيات الخدمية

البى التحتية الخدمياة  المنصاات الخدمياة  
 البرامجيات الخدمية

البى التحتية الخدمياة  المنصاات الخدمياة   البى التحتية الخدمية  البرامجيات الخدمية
 البرامجيات الخدمية

الا تراتمجما/اة ما دددددددددددددددددا المتعلقدددددددددددددددددا 
 بابة حا اة حاوما

( لم تقااااادَّمجااااازء مااااان اساااااتراتي ية رقمياااااة )
ماااااااوارد  المنصاااااااات المركااااااازي للتاطاااااااي  لل

 ذل .غر التقنية  و 
 الشر  التعاقدي.

 .المبادئ التوجيهية للهيك  المؤسسي

التوجيهااات الخاصااة بالخاادمات السااحابية 
 المستادم( دلي )

العمااااااااااا  علااااااااااا  إدمااااااااااااج الاساااااااااااتراتي ية 
الساااااااااااااحابية في اساااااااااااااتراتي يتها العالمياااااااااااااة 

 لتكنولوجيا المعلومات.

لحوسااااااااااابة الأولويااااااااااة لإعطااااااااااااء ا ااااااااااتراض 
السااااااحابية  بصاااااادد صااااااياغة اسااااااتراتي ية 

 . ةرسمي

 AC 2013/23سياسة تصاني  البياانات ) اةحماضلح إدارةا تراتمجما/ ما ا 
((. تقاااااااااايَّ  مجموعااااااااااات 2013) MS505و

النظاام البيانات كلاا عل  حدة لنقلها إلى 
 .السحابي

 19الاادلي  الإداري  الجااازء الثااااني  الماااادة 
 .المعلومات"()"أمن 

التعليماااااااااات الإدارياااااااااة بشااااااااا   تصاااااااااني  
 (.2009 )حزيرا /يونيه المعلومات ومعالجتها

تصني  أصول منظمة العم  الدولياة مان 
المتعلقاااااااااااة المعلوماااااااااااات )نظاااااااااااام الوثائاااااااااااق 

  كااااااانو  456 رقاااااا الداخليااااااة بالحوكمااااااة 
 (.2016الثاني/يناير 

عاااادم وجااااود قيااااود عامااااة؛ تقاااايَّ  البيااااانات 
 لنقلها إلى السحابة.حالة  بحالة 

 مختل  عام  مختل   خا  )مرحلة التاطي ( نمةذج اةت فمذ

 

 عام  خا  عام  مختل   خا   جماعي

مااااااااان خااااااااالال اختياااااااااار مواقااااااااا   مصاااااااااونة امتماتالح الأمم المتحدة وحصاضتها
بيااااااااانات/ولا ت قضااااااااائية تحظاااااااا   يهااااااااا 
امتيااااااااا ات الأماااااااا  المتحاااااااادة وحصااااااااانا ا 

ماان غاار الواضااح  و  بالاعااتراف والاحااترام.
كي  يمكان لمقادِّمي الخادمات التقياد بهاا 

 ة العامة.يالسحابالخدمات في تماما  

ماااااان خاااااالال إيااااااراد إشااااااارات في  مصااااااونة
  الشاااااارو  التعاقديااااااة  واشااااااترا  أ  تخاااااازَّ 

 البيانات داخ  أوروبا.

خاااااااادمات المركااااااااز  إلا لا تكفلهااااااااا تمامااااااااا  
 الدولي للحوسبة.

في ذلا   بماا محدَّدة في الشرو  التعاقدياة 
 موق  البيانات. التحك  في
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 م  ما اةعمل اةدوةما  م  ما اةطران المدني اةدول اةةكاةا اةدوةما ةلطاقا اةذريا م  ما الأغذيا واةزراعا 

 في الأداء السلاسة • ابةافز المتةقعا/الم تهدفا أو اةفةائد
 الأمن •
 حسا  التكالي في شفا ية ال •
معاااااير تكنولوجياااااا   أ ضاااا  الممارسااااات •

 المعلومات
 قابلية التوس  •
 الابتكار •
 توحيد البرامجيات •

التبسااااااااي  )الحااااااااد ماااااااان البااااااااى التحتيااااااااة  •
 المنافضة المستوى(

 تحساااااااين اساااااااتمرارية تصاااااااري  الأعماااااااال •
 القدرة عل  العم  بعد الكوار و 

 الأمن •
 التنفيذ بوترة أسرع •
 التطور المطرد •

  ر بدرجة عاليةاالتو  •
 المرونة •
 إلى الابتكارالوصول  •
 الت ديد •
 الخدمة الذاتية •
 إلى الشبكةالواس  الوصول  •
 قابلية التكيي  •
 تجمي  الموارد •

 تقليص الاستثمار الرأسمالي •
طيلااااة أ م و الاااادع  علاااا  ماااادار الساااااعة  •

 الأسبوع
 الدع  المتعدد المنصات •
تفااااااااوي  تعقااااااااد الصاااااااايانة إلى مقاااااااادِّمي  •

 الخدمات
 تحسين الأمن •
في التغلااااااااااا، علااااااااااا  الف اااااااااااوة القائماااااااااااة  •

 المهارات الداخلية
 أحد  الخصائص الوظيفية المتاحة •

 خددددددددمالح المركدددددددز اةددددددددول ةلحة دددددددحا
 الم تخدما

استضااااااا ة مااااااوارد  المركاااااازي للتاطااااااي  ال •
 تطبيقات أخرى

 الخدمات الاستشارية •

 مواردالمركزي للتاطي  ال •

 أمن المعلومات •

 التصديق الموحَّد •

 أمن المعلومات •
 الكوار استضا ة تطبيقات التعافي من  •
 استضا ة البريد الإلكتروني •
استضاااااااااااااااااااا ة تطبياااااااااااااااااااق ميكروساااااااااااااااااااو    •

 (Microsoft SharePointشريبوين  )
ساااااكاي، لاستضاااااا ة تطبياااااق الاساااااتعانة ب •

 نظام للأعمال الت ارية
 أمن المعلومات •
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 الأمم المتحدة الإنمائيورضمج   الأمانا اةعاما ةلأمم المتحدة مركز اةتجارة اةدوةما الم  ما اةححريا اةدوةما   

 البرامجياات الخدمياةدمية  الخة تيتحالبى ال نمةذج الخدمالح
 النظر قيد

 البرامجياااااااااااتدميااااااااااة  الخة تيااااااااااتحالبااااااااااى ال
 النظر الخدمية  المنصات الخدمية قيد

المنصاات الخدمياة  دمياة  الخة تيتحالبى ال
 الخدمية البرامجيات

الخدمياة  المنصاات دمياة  الخة تيتحالبى ال
 الخدمية البرامجيات

الا تراتمجما/اة ما ا المتعلقا 
 بابة حا اة حاوما

خلية بش   تصني  البيانات  الدا ذكرةالم
وإدارة البياااااااااانات  والحوسااااااااابة الساااااااااحابية 

 ( 2015واساااتادام الحواساااي، )شااابا / براير 
تسترشاااد بمناقشاااة منظوماااة الأمااا  المتحااادة 

المركاااااز الااااادولي للحوسااااابة جعااااا  وتتاااااوخ  
 ة الجماعيااااااااةالسااااااااحابيالخاااااااادمات نظااااااااام 

 لمنظومة الأم  المتحدة. قيد الاستعراض.

سياسااااة الأمانااااة العامااااة للأماااا   يسااااتادم
 المتحدة.

 

الاستراتي ية الساحابية للأماناة العاماة للأما  
 (؛2018المتحدة )نيسا /أبري  

الحوسااابة الساااحابية: الإجاااراء التقاااي للأماناااة 
العامااااة للأماااا  المتحاااادة في مجااااال تكنولوجيااااا 

  INF.09.PROCالمعلوماااات والاتصاااالات )
 (.2017آذار/مارس 

 أ ض  الممارسات في مجال الهندسة

 

سياسااااااااااة تصااااااااااني  البيااااااااااانات وإدار ااااااااااا  اةحماضلح إدارةا تراتمجما/ ما ا 
 (.2015)حزيرا /يونيه 

سياسااااة الأمانااااة العامااااة للأماااا   يسااااتادم
 المتحدة.

 

نشرة الأمين العام بشا   حساساية المعلوماات 
  ST/SGB/2007/6وتصاااااااانيفها ومعالجتهااااااااا )

 (.2007شبا / براير 

المباااااادئ التوجيهياااااة لتصاااااني  المعلوماااااات 
 تاريخ غر محدَّد(.الومعالجتها )

 عام ل تعام  خا   مخ عام مختل  نمةذج اةت فمذ

يشااااام  العقاااااد امتياااااا ات الأمااااا  المتحااااادة  امتماتالح الأمم المتحدة وحصاضتها
يوجاااد موقااا  مركاااز البياااانات  وحصاااانا ا.

في المملكااااااة المتحاااااادة لبريطانيااااااا العظماااااا  
 وأيرلندا الشمالية.

إدارة العلاقاة ة مان لقانونيشورة التمس المتُ 
 م  العملاء.

تاااارِّد الأحكااااام المتعلقااااة بخصوصااااية مقاااادِّم 
الخااااااااادمات وأمناااااااااه في وثيقاااااااااة منفصااااااااالة  
باعتبارهااااااا ملحقااااااا  بالأحكااااااام والشاااااارو  

يجااري و يقدِّمااه ماان خاادمات.  بمااا المتعلقااة
التفااااااااااوض بشااااااااا  ا بمسااااااااااعدة مكتااااااااا، 

 الشؤو  القانونية.
يقب  مقدِّم الخدمات وض  بياانات الأما  
المتحااااااادة علااااااا  أ اااااااا محفوظاااااااات للأمااااااا  

بواقااااااا  الباااااااى  عاااااااترفالمتحااااااادة  ولكناااااااه ي
المتعااااااااددة المسااااااااتعملين والمااااااااوارد  التحتيااااااااة

المشااااتركة. وقااااد أوصاااا  مكتاااا، الشااااؤو  
القانونياااااااة بأ  تكااااااااو  البيااااااااانات البالغااااااااة 

 السرية خاضعة لإدارة داخلية.

 .تعاقديةالحكام الأ
 Microsoft Office باارنامج  يمااا يخااص

  اختاااااااااار بااااااااارنامج الأمااااااااا  المتحااااااااادة 365
الإنمااائي مركااز البيااانات الموجااود في أيرلناادا 

أ  تكاااااااااو  بياااااااااانات الااااااااابرنامج  لضاااااااااما 
مندرجااااااة ضاااااامن نطااااااا  قااااااوانين الاتحاااااااد 

 الأوروبي المتعلقة بالخصوصية.
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 الأمم المتحدة الإنمائيورضمج   الأمانا اةعاما ةلأمم المتحدة مركز اةتجارة اةدوةما الم  ما اةححريا اةدوةما   

   تجمي  المواردقابلية التكيي  • ابةافز المتةقعا/الم تهدفا أو اةفةائد
 الفعالية من حي  التكلفة •
 الدراسات التحليلية •

 ستقب لتحد ت المالت ه،  •
 الفعالية من حي  التكلفة •
 قابلية التوس  •
 السرعة •
 الاستادام الأمث  للموارد •
 السمات السحابية •

 في الأداء السلاسة •
 و ورات التكالي  •
  ر  الابتكار •

 الأمن •
 الأداء )نسبة السعر إلى الأداء( •
 للتكيي  الموارد قابلية •
 انخفاض تكلفة الملكية •

 خددددددددمالح المركدددددددز اةددددددددول ةلحة دددددددحا
 الم تخدما

الكااااااااوار  القاااااااادرة علاااااااا  العماااااااا  بعااااااااد  •
 واستمرارية تصري  الأعمال

 الأمن )مقرَّر( •
بشااا   الحوسااابة الساااحابية  الاستشاااارات •

 (ة)مقرَّر 

 اعتماد الخدمات غر السحابية  ق  •
 أمن المعلومات •

•  

استضا ة تطبيقات القدرة عل  العم  بعاد  •
 الكوار 

 استضا ة البريد الإلكتروني •
استضااا ة تطبيااق ميكروسااو   شااريبوين   •

(Microsoft SharePoint) 
سااااااكاي، لاستضااااااا ة تطبيااااااق الاسااااااتعانة ب •

 نظ  الأعمال
 وض  التطبيقات ودعمها •
 الدع  الشبكي •

نظااااااااااااام المركاااااااااااازي الخااااااااااادمات استضااااااااااااا ة  •
 التقليدية(الخدمات وارد )الملتاطي  

 استضا ة التطبيقات الشبكية القديمة •
استضااا ة تطبيااق ميكروسااو   شااريبوين   •

(Microsoft SharePoint) 

 من المعلوماتأ •
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 ورضمج الأمم المتحدة ةلحمئا 

م  ما الأمم المتحدة ةلتروما واةعلم 
 مفةةما الأمم المتحدة اة امما ةشؤون اةةجئين ص دوق الأمم المتحدة ةل كان واة قافا

الخدميااااة  البااااى التحتيااااة الخدميااااة  المنصااااات  البى التحتية الخدمية  البرامجيات الخدمية نمةذج الخدمالح
 البرامجيات الخدمية

البااااااى التحتياااااااة الخدميااااااة  البرامجياااااااات 
 الخدمية

البى التحتية الخدمية  المنصات الخدمية  البرامجيات 
 الخدمية

الا تراتمجما/اة ما ا المتعلقا بابة حا 
 اة حاوما

متساااااااقة مااااااا  اساااااااتراتي ية مكتااااااا، تكنولوجياااااااا 
 .المتحدةالمعلومات والاتصالات التاب  للأم  

الاسااااتراتي ية السااااحابية للأمانااااة العامااااة للأماااا  
 (؛2018المتحدة )نيسا /أبري  

الحوساااااابة السااااااحابية: الإجااااااراء التقااااااي للأمانااااااة 
العاماااااااة للأمااااااا  المتحااااااادة في مجاااااااال تكنولوجياااااااا 

  INF.09.PROCالمعلوماااااااااات والاتصاااااااااالات )
 ؛(2017آذار/مارس 

تسااااااتند إلى خطاااااا  الطااااااوارئ الخاصااااااة بمكتاااااا، 
تحااااااادة في ناااااااروبي والخاااااااوادم الخاصاااااااة الأمااااااا  الم

الا تراضاااااااااية الساااااااااحابية لاساااااااااتمرارية تصاااااااااري  
 الأعمال.

تسترشاااااااااااد  لا توجاااااااااااد اساااااااااااتراتي ية رسمياااااااااااة.
بشاااااابكة الأماااااا  المتحاااااادة المتَّاااااااذة القاااااارارات 

للمستشااااااااااااارين القااااااااااااانونيين بشاااااااااااا   تقيااااااااااااي  
 المااطر. 

أوصااااا  اساااااتراتي ية صاااااندو  الأمااااا  
المتحاادة للسااكا  في مجااال تكنولوجيااا 

علومااااااااااااااات والاتصااااااااااااااالات للفااااااااااااااترة الم
باساااتادام الحوسااابة  2018-2021

دو  تحدياااااااد اساااااااتراتي ية   الساااااااحابية
 صريحة للحوسبة السحابية.

تساااتند الخطااا  التنظيمياااة لاساااتمرارية 
تصاااااااااااري  الأعماااااااااااال إلى الخااااااااااادمات 

 السحابية الي تو ِّّرها شركة غوغ .
 

 لا توجد سياسة خاصة بالحوسبة السحابية. 

نشاااارة الأمااااين العااااام عاااان حساسااااية المعلومااااات  اةحماضلح إدارةا تراتمجما/ ما ا 
  ST/SGB/2007/6وتصااااااااااانيفها ومعالجتهاااااااااااا )

 (.2007شبا / براير 

السياساااة العاماااة والإجاااراءات المتعلقاااة  المعلومات. حساسية معيار تصني  
بإدارة الوثائاااااااااااق في صاااااااااااندو  الأمااااااااااا  

 (؛2018المتحدة للسكا  )أ ر/مايو 
السياساااة العاماااة بشااا   الكشااا  عااان 

 (.2009المعلومات )حزيرا /يونيه 

السياساااة العامااااة بشااا   حمايااااة البياااانات الشاصااااية 
للأشااااا  المشااامولين باختصاااا  مفوضاااية الأمااا  

لشااااااااااؤو  اللاجئااااااااااين )تشاااااااااارين السااااااااااامية المتحاااااااااادة 
 (.2015الثاني/نو مبر 

 عام  خا  نمةذج اةت فمذ

 

 عام  جماعي عام عام
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 ورضمج الأمم المتحدة ةلحمئا 

م  ما الأمم المتحدة ةلتروما واةعلم 
 مفةةما الأمم المتحدة اة امما ةشؤون اةةجئين ص دوق الأمم المتحدة ةل كان واة قافا

الخدمات الي يستضيفها مكت، الأم  المتحدة  امتماتالح الأمم المتحدة وحصاضتها
 في نروبي يوجد موقعها في نروبي.

يوجاااااد موقااااا  مراكاااااز بياااااانات الخاااااوادم الخاصاااااة 
 السحابية في هولندا.الا تراضية 

يتيح مكت، تكنولوجيا المعلومات والاتصالات 
التاااااااااااب  للأماااااااااا  المتحاااااااااادة مجموعااااااااااة خاااااااااادمات 

Microsoft Office 365. 

)عقاد مشااترك  Office 365ممنوحاة لابرنامج 
مااااااااااا  ساااااااااااائر وكاااااااااااالات الأمااااااااااا  المتحااااااااااادة(  
باستادام مراكز بيانات في أيرلندا )الانتقال 

المراكااااااااااز إلى  رنسااااااااااا مسااااااااااتقبلا (. اختاااااااااارت 
 الأوروبية للبيانات لكورنرستاو  و ليو.

لا توجاااد أحكاااام محااادَّدة للبرامجياااات الخدمياااة 
 (.Everbridgeالصغرة )مث  

يحاااادِّد الشاااار  التعاقاااادي الجهااااود الااااي 
يباذلها مقادِّم الخادمات بحسان نياة مان 
أجاااااا  التقيااااااد بالإجااااااراءات القانونيااااااة 
المتصااااااالة بامتياااااااا ات الأمااااااا  المتحاااااااادة 

 وحصانا ا.
الموق  الجغرافي للبياانات  لا يتُحكَّ  في
الاااااي  القضاااااائية ةولاياااااالفي الساااااحابة و 

 تحكمها.

أحكااااااام تعاقديااااااة )أقرهااااااا مكتاااااا، الأماااااا   وُضااااااع 
المتحااادة للشااااؤو  القانونيااااة( للاتفاقااااات المبرمااااة ماااا  

 شركي مايكروسو   وأما و .

 الكفاءة من حي  التكالي  • ابةافز المتةقعا/الم تهدفا أو اةفةائد
 التوا ر بدرجة عالية •
 المرونة •
 قابلية التوس  •
 الحد من ع،ء الصيانة •
 جودة الخدمة •
 التشغي  الآلي •
 قابلية التكيي  •
 سهولة الاستادام •

خاصاااااااية وظيفياااااااة عالياااااااة متاحاااااااة  قااااااا   •
ضاااامن الحلااااول السااااحابية )علاااا  ساااابي  

 المثال  إدارة الموارد البشرية(
 عالميا   Office 365توا ر برنامج  •
مكانيااة إدخااال إالحلااول السااحابية  تتاايح •

تحسااااااينات مسااااااتقبلا  علاااااا  الخصاااااااائص 
 الوظيفية

 التكيي قابلية  •
الحااااااد ماااااان تعقُّااااااد عمليااااااات تكنولوجيااااااا  •

 المعلومات والاتصالات

الحد من تعقُّاد عملياات تكنولوجياا  •
 المعلومات والاتصالات

 التوحيد •
 المرونة وقابلية التوس  •

 المرونة •

 السلاسة في الأداء •
إعاااادة تركياااز المااااوارد الداخلياااة علااا  تكنولوجيااااا  •

 الأساسيةالمعلومات والاتصالات للأعمال 
 عالميعل  الصعيد الواس  الوصول ال •

 خدددددددددمالح المركددددددددز اةدددددددددول ةلحة ددددددددحا
 الم تخدما

اسااااااااتعادة القاااااااادرة علااااااااا  العماااااااا  بعاااااااااد  • لا توجد
 الكوار 

 غارتنر •
منصاا، رئاايس مااوظفي أماان اسااتحدا   •

 Commonتكنولوجيااااا المعلومااااات  

Secure 

 أمن المعلومات •

اسااااااااااتادام نظاااااااااااام أطلااااااااااس  الاااااااااااذي 
الااااااادولي للحوسااااااابة يستضااااااايفه المركاااااااز 

 ويديره برنامج الأم  المتحدة الإنمائي.

استضاااااااا ة نظاااااااام التاطاااااااي  المركااااااازي للماااااااوارد  •
PeopleSoft 

التشااااااور ماااااا  المركااااااز الااااادولي للحوساااااابة بشاااااا    •
 Azureو Office 365ي واااااااااااان السيبرانااااااااااااالأم

Active Directory .بحك  معر ته الواسعة 
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 مكت  الأمم المتحدة لخدمالح المشاريلج  المتحدة ةلطفةةام  ما الأمم   

مكتدددد  الأمددددم المتحدددددة   فمم ا/مكتدددد  
 الأمم المتحدة المعني بالمخدرالح والجريما

وكاةدددا الأمدددم المتحدددددة لإغا دددا وتشددددغمل 
  اةةجئين اةفل طم مين   اةشرق الأدنى

البااااااى التحتيااااااة الخدميااااااة  المنصااااااات  نمةذج الخدمالح
 الخدمية  البرامجيات الخدمية

الباااى التحتياااة الخدمياااة  المنصاااات الخدمياااة  
 البرامجيات الخدمية

 الخدمية البرامجيات دمية الخة تيتحال البى الخدمية البرامجيات

الا تراتمجما/اة ما ا المتعلقا 
 بابة حا اة حاوما

بشااااا   تاااااو ر  يونيساااااي توجيهاااااات ال
الخاااادمات السااااحابية العامااااة )تشاااارين 

 (؛2016الأول/أكتوبر 

النظااااااااااام ماااااااااان مركااااااااااز البيااااااااااانات إلى 
 يونيساااااااي : اساااااااتراتي ية الالساااااااحابي

الخاصااااة بالاستضااااا ة )أيلول/ساااابتمبر 
2016.) 

رسااااااا  أهاااااااداف ر يعاااااااة المساااااااتوى في مجاااااااال 
 تكنولوجيااااااااااااااا المعلوماااااااااااااااات والاتصاااااااااااااااالات

 .2018 لعام

الساااااحابية: الإجاااااراء التقاااااي للأماناااااة الحوسااااابة 
العامااااااة للأماااااا  المتحاااااادة في مجااااااال تكنولوجيااااااا 

  INF.09.PROCالمعلومااااااااات والاتصااااااااالات )
 ؛(2017آذار/مارس 

اساتادام الحوسابة الساحابية في منظوماة الأما  
المتحااااااادة: توصااااااايات للتافيااااااا  مااااااان حااااااادة 

 (.2013المااطر )حزيرا /يونيه 
حساسااية المعلومااات نشاارة الأمااين العااام بشاا   
  ST/SGB/2007/6وتصاااااااااانيفها ومعالجتهااااااااااا )

 (.2007شبا / براير 
عاادم وجااود قيااود عامااة؛ تقاايَّ  البيااانات المقااررة 

 حالة  بحالة لنقلها إلى الحوسبة السحابية.

اساااااااااااااااتراتي ية تكنولوجياااااااااااااااا المعلوماااااااااااااااات 
"اساااتراتي ية دائااارة إدارة المعلوماااات للفاااترة 

2019-2020." 

 يونيساااااااي المعياااااااار الاااااااذي وضاااااااعته ال اةحماضلح إدارةا ا تراتمجما/ ما 
بشا   أماان المعلومااات: إدارة الأصااول 

 (.2018)كانو  الثاني/يناير 

سياسااااة الاحتفاااااع بالوثائااااق )ماااان المرتقاااا، 
 تلقّيها(.

سياسااااااة أماااااان المعلومااااااات )شااااااابا / براير  
تتناااااااااول صااااااااراحة  التااااااااازين  لا (؛2011

 السحابي للبيانات.

 مختل  عام  خا  عام عام اةت فمذنمةذج 

مكفولااااااااااة عاااااااااان طريااااااااااق الأحكااااااااااام  امتماتالح الأمم المتحدة وحصاضتها
في ذلاا  اختيااار موقاا   بمااا التعاقديااة 
 البيانات.

مقاااااادِّم مدرجااااااة في الاتفااااااا  القااااااانوني ماااااا  
 .الخدمات

يسااااايطر مكتااااا، الأمااااا  المتحااااادة لخااااادمات 
المشاااااري  علاااا  موقاااا  البيااااانات لاستضااااا ة 

 التطبيقات.
التشاافر مكفااول ماان خاالال مفاااتيح تشاافر 

  يقدِّمها العمي  ويتولى إدار ا.

في ذلااا   بماااا تعاقدياااة الشااارو  المحااادَّدة في 
 السيطرة عل  موق  البيانات.

تنطباااااااااق الشااااااااارو  العاماااااااااة للأوناااااااااروا  •
تقاادم الخاادمات علاا  عقااود الخاصااة ب

الخااااااااادمات الساااااااااحابية العاماااااااااة ذات 
 المحدَّدةالعقود 

خاادمات مركااز الأماا  المتحاادة العااالمي  •
 للادمات: متوا قة تماما  

 ينطبااق العقااد المباادئي )المجاااني( لساايلز •
؛ موقا  البياانات وشاروطها غاار س اور 

 ينواضح
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 مكت  الأمم المتحدة لخدمالح المشاريلج  المتحدة ةلطفةةام  ما الأمم   

مكتدددد  الأمددددم المتحدددددة   فمم ا/مكتدددد  
 الأمم المتحدة المعني بالمخدرالح والجريما

وكاةدددا الأمدددم المتحدددددة لإغا دددا وتشددددغمل 
  اةةجئين اةفل طم مين   اةشرق الأدنى

 الفعالية من حي  التكلفة • ابةافز المتةقعا/الم تهدفا أو اةفةائد

   دة الخيارات التقنية •

  ر  الابتكار •

 في الأداء السلاسة •

 

النطا  العالمي  عرض النطا   •
 الترددي  إمكانية الوصول

 القدرة عل  الصمود •

 تعزيز التعاو  عن بعد •
 الوصول إلى الابتكار •

المواءمة م  الأمانة العامة للأم   •
 المتحدة وسياسا ا

موق  النظام والخدمات الحاسمين في  •
 مكا  آمن )خارج موق  الوكالة(

 متطلبات الموظفينالحد الأدم من  •
 سرعة التنفيذ •
 بنية تحتية حديثة •
استادام عمليات ناض ة  •

 لتكنولوجيا المعلومات
 الفعالية من حي  التكلفة •
 إمكانية الوصول •
 توا ر الخدمات بدرجة عالية •
الخاصة خدمات العمليات الفنية  •

لنظ  والتطبيقات والمنت ات في با
 معالجة البيانات

 الاستشاريةالخدمات  •

 خدمالح المركز اةدول ةلحة حا
 الم تخدما

تقااااادم خااااادمات مهنياااااة بشااااا    •
 أمن تكنولوجيا المعلومات

لا توجاد. يحتااج إلى الوصااول عالمياا  إلى شاابكة  
 كبار مقدِّمي الخدمات السحابية العامة.

• Common Secure  غار قائماة )نسااة
 شتراك(عل  الا
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ةلم اواة وين الج  ين همئا الأمم المتحدة  
 ورضمج الأغذيا اةعالمي  م  ما اة ماحا اةعالمما وتمكين المرأة

البى التحتياة الخدمياة  المنصاات الخدمياة  البرامجياات  نمةذج الخدمالح
 الخدمية

البى التحتياة الخدمياة  المنصاات الخدمياة  البرامجياات  البى التحتية الخدمية
 الخدمية

تركِّااز اسااتراتي ية هيئااة الأماا  المتحاادة للماارأة في مجااال  الا تراتمجما/اة ما ا المتعلقا بابة حا اة حاوما
تكنولوجيااااا المعلومااااات علاااا  إعطاااااء الأولويااااة لحلااااول 
الحوسااابة السااااحابية بغيااااة اعتماااااد اسااااتراتي ية تعطااااي 

 في المستقب . الخدميةالأولوية للبرامجيات 

 قيد الإعداد

 

المتعلقااة بتكنولوجيااا المعلومااات في المؤسسااة  الاسااتراتي ية
 (؛2016-2020)

ورقااة الموقاا  الااي أعاادَّها باارنامج الأغذيااة العااالمي بشاا   
 ؛( )قيد الاستعراض(2014الحوسبة السحابية )

التوجيااااااه المتعلااااااق بسياسااااااة الاحتفاااااااع بالساااااا لات في 
 (؛AD2006/006برنامج الأغذية العالمي )

الكشااااااا  عااااااان المعلوماااااااات الأمااااااار التاااااااوجيهي بشااااااا   
(CP2010/001؛) 

السياسااة المتعلقااة بأماان المعلومااات المؤسسااية وتكنولوجيااا 
)جميعهااااااااااااااااااا قيااااااااااااااااااد  (OED2015/012المعلومااااااااااااااااااات )
 الاستعراض(.

 سياسة تصني  البيانات )غر محدَّدة( اةحماضلح إدارةا تراتمجما/ ما ا 

 

 تباااااادل الملفاااااات تطبياااااقمشاااااروع السياساااااة المتعلقاااااة ب
ShareFile (2015.) 

 

 عام  خا   جماعي عام عام  جماعي نمةذج اةت فمذ

مااا  مقااادِّمي مكفولاااة عااان طرياااق الأحكاااام التعاقدياااة  امتماتالح الأمم المتحدة وحصاضتها
 الخدمات.

تااااااااتحك  هيئااااااااة الأماااااااا  المتحاااااااادة للماااااااارأة في موقاااااااا  
 البيانات.

الأحكام التعاقدية متسقة م  الشارو  الاي اشاترك   الأوروبية.تستادم مواق  مراكز البيانات 
مكتاا، الشااؤو   الوحاادات في إعاادادها بمساااهمة ماان

 .القانونية

 الفعالية من حي  التكلفة • ابةافز المتةقعا/الم تهدفا أو اةفةائد

 مجموعة سمات ذات نطا  أوس  •

جي مكاس، في الإنتاجية مان تحساين الوصاول  •
 والتعاو العالمي 

 جمي  المنا   السحابية الموحَّدة •

تقدم خدمة موحَّدة آمناة باديلا  للاساتادام الفاردي 
ماان قِّب اا  المااوظفين )تبااادل  سااحابينظااام الالتلقااائي لل
 الملفات(

 مواكبة الاحتياجات المتغرة للمنظمة •
 المزا  المالية/الو ورات في التكالي  •

 الإدارة المثل  للمااطر •

 الخدمةجودة  •
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ةلم اواة وين الج  ين همئا الأمم المتحدة  
 ورضمج الأغذيا اةعالمي  م  ما اة ماحا اةعالمما وتمكين المرأة

الخاااااااادمات المهنيااااااااة  اسااااااااتكمال الخاااااااادمات تقاااااااادم  الم تخدما خدمالح المركز اةدول ةلحة حا
السااحابية العامااة  رصااد البااى التحتيااة  تنظااي  وإدارة 

ة  أماااااااان يالسااااااااحاب شااااااااؤو  مسااااااااتادمي الخاااااااادمات
 المعلومات والإبلاغ عنها.

 إدارة مركز البيانات )موقعياّ  وعن بعد( • لا توجد

 )شبكة التازين الحاسوبية(التازين  •
 إدارة قواعد البيانات •

 إدارة التاطي  المركزي للموارد •

في ذلا   بماا  Microsoft Office 365بارنامج  إدارة •
 (SharePointشربوين  )البريد الإلكتروني و 

 خدمات أمن تكنولوجيا المعلومات •
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 الم  ما اةعالمما ةلأرصاد الجةيا  اةفكرياالم  ما اةعالمما ةلملكما   م  ما اةصحا اةعالمما 

  الخدمية البرامجيات البى التحتية الخدمية  المنصات الخدمية  البرامجيات الخدمية البى التحتية الخدمية  المنصات الخدمية  البرامجيات الخدمية نمةذج الخدمالح

الا تراتمجما/اة ما ا المتعلقا 
 بابة حا اة حاوما

(: 2018السياسااااة المتعلقااااة بالخاااادمات السااااحابية )أ ر/ماااااايو  (.2015السياسة المتعلقة بالحوسبة السحابية )تشرين الثاني/نو مبر 
 تحدِّد استراتي ية تعطي الأولوية للحوسبة السحابية.

شااااااار إليهااااااا عنااااااد اسااااااتادام ياسااااااتمرارية تصااااااري  الأعمااااااال: 
 الخدمات السحابية.

 لا توجد

 

 إدارةا تراتمجما/ ما ا 
 اةحماضلح

السياساااة المتعلقاااة بتصاااني  أمااان المعلوماااات ومعالجتهاااا بتحدياااد  السياسة المتعلقة بتصني  البيانات.
 أربعة مستو ت للتصني  الأمي.

 توجد قيود عل  استضا ة البيانات في السحابة. لا

 لا توجد

 

 عام )انتقالي(  خا  )مستقبلا (عام  مختل   عام  خا   جماعي نمةذج اةت فمذ

 

امتماتالح الأمم المتحدة 
 وحصاضتها

 تغطيها الأحكام التعاقدية. أحكام تعاقدية  م  التحك  في موق  البيانات )أوروبا(.
بالبى التحتية الخدمياة  يتعلق  يماموق  البيانات في  كام   تحكُّ 

 والمنصات الخدمية.

 ياُااااتحكَّ  في لا غاااار خاضااااعة لضاااامانات.
 موق  البيانات.

ابةافز  أو اةفةائد
 المتةقعا/الم تهدفا

 الو ورات في التكالي  •

 تحسينات الأداء •

 الأمن •

 السلاسة •

 قابلية التوس  والتكيي  و قا  للاحتياجات •

 الابتكار •

 الخدمة الذاتية •
 التو ي  الجغرافي •

 حلول مبتكرة تتيح إنجا  الأعمال •

 تحسين القدرة عل  العم  بعد الكوار  •

 استمرارية تصري  الأعمال •

 سعة إمكانية الوصول إلى الشبكة •

 تجمي  الموارد •

 مراكز البيانات •

 ترشيد التكالي  •

 والمرونةفي الأداء السلاسة  •

 بفعاليةتقدم الخدمات  •
 الأعمالتحسين استمرارية تصري   •

 مزا  عامة تعود بها الحوسبة السحابية •

 

 رياااااق  فيبساااااب، التغااااارات  ةغااااار معرو ااااا
 تكنولوجيا المعلومات
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 الم  ما اةعالمما ةلأرصاد الجةيا  اةفكرياالم  ما اةعالمما ةلملكما   م  ما اةصحا اةعالمما 

خدمالح المركز اةدول 
 الم تخدما ةلحة حا

 التاطي  المركزي للموارد •

 المعلومات المتعلقة بالأعمال •

 شربوين  •

 أمن المعلومات •

 الاستضا ة الخاضعة لإدارة جهة خارجية •

 تطوير التطبيقات •

 البريد الإلكتروني •

 خدمات الشبكة •

 إدارة خدمات تكنولوجيا المعلومات والاتصالات •

 استضا ة تطبيقات تكنولوجيا المعلومات والاتصالات •

 الدع  الشبكي •

 الاستضاااااااا ة  الخااااااادمات الخاضاااااااعة لإدارة
والخااااادمات المهنياااااة  أمااااان  جهاااااة خارجياااااة

 المعلومات
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 المنت ج  المورِّد

منظمة الأغذية والزراعة
 

الوكالة الدولية للطاقة الذرية
منظمة الطرا  المدني الدولي  

 

منظمة العم  الدولية 
المنظمة الدولية البحرية  

 

مركز الت ارة الدولية
 

الأمانة العامة
 

برنامج الأم  المتحدة الإنمائي
 

برنامج الأم  المتحدة للبيئة
منظمة الأم  المتحدة للتربية  
والعل  والثقا ة )اليونسكو(

 

صندو  الأم  المتحدة للسكا 
مفوضية الأم  المتحدة السامية  

لشؤو  اللاجئين
 

منظمة الأم  المتحدة للطفولة 
)اليونيس (

 

مكت، الأم  المتحدة لخدمات 
المشاري 

 

مكت، الأم  المتحدة في 
 يينا/

مكت، الأم  المتحدة المعي 
رات والجريمة بالمادِّ

 

وكالة الأم  المتحدة لإغاثة 
وتشغي  اللاجئين الفلسطينيين 

في الشر  الأدم )الأونروا(
 

هيئة الأم  المتحدة للمرأة
 

منظمة السياحة العالمية
برنامج الأغذية العالمي 
منظمة الصحة العالمية  
المنظمة العالمية للملكية  

الفكرية
 

المنظمة العالمية للأرصاد الجوية
 

Adobe Connect 

  
✓ 

 
✓ 

             
✓ 

   

Amazon AWS ✓ ✓ ✓ 
  

✓ ✓ 
    

✓ ✓ 
   

✓ ✓ ✓ ✓ ✓ 
 

Atos (remote hosting) Oracle ERP hosting 

   
✓ 

                  

BeDataDriven ActivityInfo 

               
✓ 

      

Cisco IronPort ✓ 
                     

CloudSigma Infrastructure hosting 

                    
✓ 

 

CloudVPS Public website hosting 

        
✓ 

             

Cornerstone Human resources management, 

talent management, learning  

         ✓             

Cornerstone Learning management system 

         
✓ 

         
✓ 

  

Cornerstone Performance management and 

e-learning 

✓ 
    

✓ 
   

✓ 
            

Corporater Business management platform 

                      

CrossKnowledge E-learning 

                
✓ 

 
✓ 

   

Cvent Event management ✓ 
                     

Dell Red Cloak 

  
✓ 

                   

DocuSign Electronic signatures and 

contracts 

                      

Dropbox Cloud-based data storage and 

sharing 

   
✓ 

                  

Everbridge Critical event management 

         
✓ 

            

FleetWave Fleet management 

                  
✓ 

   

Fluxx Grantmaker 

                      

Form.io Forms and data management 

                      

Google (Unspecified) ✓                      
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 المنت ج  المورِّد

منظمة الأغذية والزراعة
 

الوكالة الدولية للطاقة الذرية
منظمة الطرا  المدني الدولي  

 

منظمة العم  الدولية 
المنظمة الدولية البحرية  

 

مركز الت ارة الدولية
 

الأمانة العامة
 

برنامج الأم  المتحدة الإنمائي
 

برنامج الأم  المتحدة للبيئة
منظمة الأم  المتحدة للتربية  
والعل  والثقا ة )اليونسكو(

 

صندو  الأم  المتحدة للسكا 
مفوضية الأم  المتحدة السامية  

لشؤو  اللاجئين
 

منظمة الأم  المتحدة للطفولة 
)اليونيس (

 

مكت، الأم  المتحدة لخدمات 
المشاري 

 

مكت، الأم  المتحدة في 
 يينا/

مكت، الأم  المتحدة المعي 
رات والجريمة بالمادِّ

 

وكالة الأم  المتحدة لإغاثة 
وتشغي  اللاجئين الفلسطينيين 

في الشر  الأدم )الأونروا(
 

هيئة الأم  المتحدة للمرأة
 

منظمة السياحة العالمية
برنامج الأغذية العالمي 
منظمة الصحة العالمية  
المنظمة العالمية للملكية  

الفكرية
 

المنظمة العالمية للأرصاد الجوية
 

Google Google Cloud Platform 

(application hosting) 

          ✓   ✓         

Google G Suite           ✓   ✓        ✓ 

Google Gmail           ✓            

Imperva Web Application Firewall ✓                      

In-tend Procurement sourcing ✓                      

Kyriba -                       

Lynda Online courses                    ✓ ✓  

McAfee Antivirus software    ✓                   

Medgate/Cority Environmental health, safety 

and quality software 

                  ✓    

Medgate/Cority Health care            ✓           

Microsoft Azure Storage  ✓ ✓  ✓ ✓ ✓ ✓ ✓ ✓  ✓ ✓    ✓  ✓ ✓ ✓  

Microsoft Dynamics      ✓    ✓             

Microsoft Azure Functions                 ✓      

Microsoft Intune     ✓        ✓    ✓      

Microsoft Office 365 ✓ ✓   ✓  ✓ ✓ ✓ ✓  ✓ ✓  ✓ ✓ ✓  ✓ ✓   

Microsoft OneDrive     ✓ ✓    ✓     ✓  ✓   ✓   

Microsoft Azure Cache for Redis                 ✓      

Microsoft SharePoint     ✓   ✓  ✓       ✓   ✓   

Microsoft Skype     ✓          ✓  ✓      

Microsoft System Center Configuration 

Manager 

✓    ✓                  

Microsoft Web Apps     ✓            ✓   ✓   

Microsoft Web Jobs                 ✓      

Okta -                       
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 المنت ج  المورِّد

منظمة الأغذية والزراعة
 

الوكالة الدولية للطاقة الذرية
منظمة الطرا  المدني الدولي  

 

منظمة العم  الدولية 
المنظمة الدولية البحرية  

 

مركز الت ارة الدولية
 

الأمانة العامة
 

برنامج الأم  المتحدة الإنمائي
 

برنامج الأم  المتحدة للبيئة
منظمة الأم  المتحدة للتربية  
والعل  والثقا ة )اليونسكو(

 

صندو  الأم  المتحدة للسكا 
مفوضية الأم  المتحدة السامية  

لشؤو  اللاجئين
 

منظمة الأم  المتحدة للطفولة 
)اليونيس (

 

مكت، الأم  المتحدة لخدمات 
المشاري 

 

مكت، الأم  المتحدة في 
 يينا/

مكت، الأم  المتحدة المعي 
رات والجريمة بالمادِّ

 

وكالة الأم  المتحدة لإغاثة 
وتشغي  اللاجئين الفلسطينيين 

في الشر  الأدم )الأونروا(
 

هيئة الأم  المتحدة للمرأة
 

منظمة السياحة العالمية
برنامج الأغذية العالمي 
منظمة الصحة العالمية  
المنظمة العالمية للملكية  

الفكرية
 

المنظمة العالمية للأرصاد الجوية
 

Oracle Financing reporting    ✓                   

Oracle Human resources                 ✓      

Oracle Learning management        ✓               

Oracle Performance management        ✓               

Oracle Taleo ✓ ✓        ✓ ✓      ✓   ✓   

Others -  ✓                     

Salesforce Customer relationship 

management 

          ✓ ✓    ✓ ✓  ✓    

SAP E-Recruiting    ✓               ✓    

SAP Learning management    ✓                   

SAP Performance management    ✓                   

SAP SuccessFactors    ✓      ✓         ✓    

SAP Talent Management    ✓                   

ServiceNow Information technology 

services, security (implied) 

           ✓     ✓   ✓   

SurveyMonkey - ✓    ✓     ✓       ✓      

Tableau -      ✓               ✓  

TakeFlight Airline enterprise software 

solution 

                  ✓    

UNDP ERP           ✓      ✓      

UNICC Application hosting ✓ ✓   ✓ ✓  ✓    ✓     ✓   ✓ ✓ ✓ 

UNICC Common Secure (information 

security) 

 ✓ ✓ ✓ ✓ ✓  ✓  ✓  ✓ ✓  ✓ ✓ ✓  ✓ ✓  ✓ 

UNICC Disaster recovery (hosted)    ✓ ✓   ✓  ✓  ✓     ✓    ✓  

UNICC Federated authentication/ 

Common Connect 

  ✓     ✓   ✓          ✓  

UNICC Microsoft SharePoint (hosted)    ✓    ✓            ✓  ✓ 

UNICC Outlook email (hosted)    ✓  ✓               ✓  
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 المنت ج  المورِّد

منظمة الأغذية والزراعة
 

الوكالة الدولية للطاقة الذرية
منظمة الطرا  المدني الدولي  

 

منظمة العم  الدولية 
المنظمة الدولية البحرية  

 

مركز الت ارة الدولية
 

الأمانة العامة
 

برنامج الأم  المتحدة الإنمائي
 

برنامج الأم  المتحدة للبيئة
منظمة الأم  المتحدة للتربية  
والعل  والثقا ة )اليونسكو(

 

صندو  الأم  المتحدة للسكا 
مفوضية الأم  المتحدة السامية  

لشؤو  اللاجئين
 

منظمة الأم  المتحدة للطفولة 
)اليونيس (

 

مكت، الأم  المتحدة لخدمات 
المشاري 

 

مكت، الأم  المتحدة في 
 يينا/

مكت، الأم  المتحدة المعي 
رات والجريمة بالمادِّ

 

وكالة الأم  المتحدة لإغاثة 
وتشغي  اللاجئين الفلسطينيين 

في الشر  الأدم )الأونروا(
 

هيئة الأم  المتحدة للمرأة
 

منظمة السياحة العالمية
برنامج الأغذية العالمي 
منظمة الصحة العالمية  
المنظمة العالمية للملكية  

الفكرية
 

المنظمة العالمية للأرصاد الجوية
 

UNICC PeopleSoft/SAP/ 

e-Business ERP hosting or 

support 

✓ ✓      ✓   ✓ ✓    ✓  ✓    ✓  

UNICC Private cloud     ✓              ✓    

UNICC Skype for Business (hosted)    ✓  ✓               ✓  

UNICC Support in the public cloud            ✓ ✓    ✓  ✓    

UNICC Network support and 

connectivity 

       ✓         ✓    ✓ ✓ 

UNICC Application/business 

intelligence development and 

support 

✓     ✓ ✓ ✓    ✓        ✓   

Unit4 E-recruitment   ✓                    

United Nations Global Service 

Centre 

Hosting         ✓       ✓       

United Nations Secretariat Inspira         ✓      ✓        

United Nations Secretariat Umoja      ✓   ✓      ✓        

UNON Infrastructure hosting     ✓    ✓              

 غر محدَّد
Recruitment                     ✓  
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 اة اةث المرف 
 الح المشاركا وشكن تةصمالح وحدة اةتفتمش المشتركا  مخذها الماءالح اةتي يتعين أن تتَّ ةلإجر  ا تعراض عام  

JIU/REP/2019/5 

 

اةتك ر المتةخى
 

 اةةكالالح المتخصصا واةةكاةا اةدوةما ةلطاقا اةذريا الأمم المتحدة وص اديقها وورا ها 

 لس اةر  اء 
اةت فمذيين

 
 الأمم المتحدة*

ورضمج الأمم المتحدة المشترك 
وشكن 

الإيدت
 

 
مؤتمر الأمم المتحدة ةلتجارة  

 واةت مما
 مركز اةتجارة اةدوةما 

 ورضمج الأمم المتحدة الإنمائي
 ورضمج الأمم المتحدة ةلحمئا

 ص دوق الأمم المتحدة ةل كان
ورضمج الأمم المتحدة 

ةلم تةط الح 
اةحشريا

 
مفةةما الأمم المتحدة اة امما 

 ةشؤون اةةجئين
م  ما الأ

م
م المتحدة
 

ةلطفةةا 
(

اةمةنم ف
)

 
مكت  الأمم المتحدة المعني 

 بالمخدرالح والجريما
مكت  الأمم المتحدة لخدمالح 

المشاريلج
 

وكاةا الأمم المتحدة لإغا ا 
 وتشغمل اةةجئين

 همئا الأمم المتحدة ةلمرأة

ورضمج الأغذيا ا
ةعالمي

 

 م  ما الأغذيا واةزراعا

 اةةكاةا اةدوةما ةلطاقا اةذريا
 م  ما اةطران المدني اةدول

 م  ما اةعمل اةدوةما
 الم  ما اةححريا اةدوةما

 الاتحاد اةدول ةةتصالالح
م  ما اةتروما واةعلم واة قافا 

 )اةمةن كة(

م  ما الأمم المتحدة ةلت مما 
 اةص اعما )اةمةنمدو(

م  ما 
اة ماحا اةعالمما

 
 الاتحاد اةبريد  اةعالمي
 م  ما اةصحا اةعالمما

 الم  ما اةعالمما ةلملكما اةفكريا

 الم  ما اةعالمما ةلأرصاد الجةيا

تقرير
                               لاخاذ إجراء 

                               ةلعلم

 لح لح لح لح لح لح لح لح لح لح لح لح لح لح لح لح لح لح لح لح لح لح لح لح  لح لح لح  ه 1اةتةصما 

 و 2اةتةصما 
  

 ق ق ق ق ق ق ق ق ق ق ق ق ق ق ق ق ق ق ق  ق ق ق ق  ق ق ق 

 و 3اةتةصما 
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