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*1803275*  

  لجنة منع الجريمة والعدالة الجنائية
  الدورة السابعة والعشرون

        ٢٠١٨أيار/مايو  ١٨-١٤فيينا، 
      مشروع التقرير  

    : جواد علي (باكستان)المقرِّر
  إضافة  

  
   المناقشة المواضيعية بشأن تدابير العدالة الجنائية لمنع الجريمة السيبرانية    

بجميع أشكالها والتصدي لها، بوسائل منها تعزيز التعاون على الصعيدين 
  الوطني والدولي

  
ــــــتيها الرابعة والخامســــــة، المعقودتين في   -١ ، ٢٠١٨أيار/مايو  ١٥نظرت اللجنة أثناء جلس

من جدول الأعمال، المعنون  ٥، في البند ٢٠١٨أيار/مايو  ١٦وجلســـتها الســـادســـة، المعقودة في 
المواضيعية بشأن تدابير العدالة الجنائية لمنع الجريمة السيبرانية بجميع أشكالها والتصدي لها،  "المناقشة

بوسائل منها تعزيز التعاون على الصعيدين الوطني والدولي". وقد ركَّزت المناقشة على الموضوعين 
  الفرعيين التاليين:

  التحدِّيات الراهنة؛   (أ) 
  .لها يلتصدِّالممكنة لتدابير ال  (ب) 

من جدول الأعمال، مذكِّرة من الأمانة  ٥وعُرضـــت على اللجنة، من أجل النظر في البند   -٢
  ). E/CN.15/2018/6تتضمن دليلا خاصا بالمناقشة المواضيعية (

 البارزالموضــوع  ٢٠١٦/٢٤١في مقرَّره وكان المجلس الاقتصــادي والاجتماعي قد حدَّد   -٣
تدابير العدالة الجنائية لمنع الجريمة الســــيبرانية بجميع أشــــكالها "للدورة الســــابعة والعشــــرين للجنة (

  )."والتصدي لها، بوسائل منها تعزيز التعاون على الصعيدين الوطني والدولي
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ــــــة الموضــــــوع الفرعي (أ) وقادها المناظرون التالية أ  -٤ سماؤهم: ديغان وترأس الرئيس مناقش
لاسيردا سوغوسيو  دو فال جوزيف مانغنا (جنوب أفريقيا)، جايانثا فرناندو (سري لانكا)، إريك

نَّبو (إســـتونيا)، كنوت يوســـتاين ســـاتنَن (النرويج). وترأس الرئيس مناقشـــة ي(البرازيل)، ماركو ك
، كارلوس ميدينا الموضـــــوع الفرعي (ب) وقادها المناظرون التالية أسماؤهم: فينغ شـــــو (الصـــــين)

  راميريس (كولومبيا)، أرتور زافالونوف (الاتحاد الروسي)، بيدرو فيرديلهو (البرتغال).
مدير شــــعبة شــــؤون أيضــــاً كلمات اســــتهلالية ألقى و .وألقى الرئيس كلمة اســــتهلالية  -٥

 المعاهدات ورئيس قســـــم مكافحة الجريمة الســـــيبرانية وغســـــل الأموال بمكتب الأمم المتحدة المعني
  بالمخدِّرات والجريمة (المكتب المعني بالمخدِّرات والجريمة). 

ندا   -٦ ــــــل يا وآيس ندورا وأوكران يا وأ بان بة عن الاتحاد الأوروبي وأل يا يا (ن غار وتكلم ممثل بل
ـــابقا وجمهورية  ـــلافية س ـــود وجمهورية مقدونيا اليوغوس ـــنة والهرســـك وتركيا والجبل الأس والبوس

وصــربيا وليختنشــتاين). وألقى المراقب عن دولة فلســطين كلمة و وســان مارينمولدوفا وجورجيا 
ية. و لدول العرب بة عن مجموعة ا يا يا والهند  ممثلوأيضـــــــا تكلم ن لمان ــــــعودية وأ ية الس المملكة العرب

الإسلامية) والاتحاد الروسي -والولايات المتحدة الأمريكية وباكستان والمكسيك وإيران (جمهورية
  وفرنسا وجنوب أفريقيا.وكوبا وصربيا وإندونيسيا والصين واليابان 

نام وبلجيكا وليختنشــــــتاين  وتكلم أيضــــــا المراقبون عن كندا والعراق وإســــــبانيا وفييت  -٧
ــــــوريــة والفلبين والجزائر وتــايلنــد والكويــت ونيجيريــا وتركيــا وعمــان  والجمهوريــة العربيــة الس

  وهولندا. وأذربيجان وأستراليا
وفي الجلســة الخامســة للجنة، أدلت رئيســة لجنة وضــع المرأة، جيرالدين بيرن ناســون، ببيان   -٨

  عن طريق الفيديو. 
  عن جامعة الدول العربية. وتكلم المراقب   -٩
   المراقب عن الجمعية البرلمانية للبحر المتوسط.وتكلم أيضاً   -١٠
    

    الملخَّص المقدَّم من الرئيس  -ألف  
  للتفاوض. يخضع يرد فيما يلي الملخص الذي أعدَّه الرئيس بشأن النقاط البارزة، والذي لم  -١١
    

    التحدِّيات الراهنة  
تزايد باســتمرار، مما يطرح تحديات تكلمين على أنَّ الجريمة الســيبرانية تشــدد العديد من الم  -١٢

التهديدات التي تشــكلها الجريمة الســيبرانية بمختلف  قالوا إنَّأمام المشــرعين وصــانعي الســياســات. و
شكالها ذات أوجه وأبعاد متعددة  ضا على المؤسسات وأنها أ لا تؤثر فحسب على المواطنين، بل أي

  لحكومات. التجارية وا
ل شـــكِّوأعرب العديد من المتكلمين عن قلقهم إزاء إنشـــاء اقتصـــاد رقمي ســـري متطور تُ  -١٣

البيانات الحاســوبية ســلعتَه المتداولة وكذلك إزاء الدور التســهيلي الذي تؤديه الجريمة الســيبرانية في 
  ارتكاب أشكال مختلفة من الجريمة المنظمة عبر الوطنية والإرهاب.
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ـــــار   -١٤ ـــــبة الســـــحابية تطرح عدداً من التحدِّيات أمام وأش عدد من المتكلمين إلى أنَّ الحوس
القضائية  اتالممارسين في مجال العدالة الجنائية، لا سيما فيما يتعلق بتحديد القوانين المنطبقة والولاي

ثل تحديا الجنائية المختصــة. وأضــافوا أنَّ طلب البيانات الحاســوبية من الولايات القضــائية الأخرى يم
حالات التأخير في الرد التي كثيرا ما تتجاوز مدة عدم معرفة مكان وجود هذه البيانات وبســــــبب 

ضا  ضوء أي سلِّط ال سية. و الاحتفاظ بالبيانات، مما يمكن أن يؤدي إلى تدمير الأدلة الإلكترونية الرئي
  على ازدواجية التجريم بوصفها تحديا للتعاون الدولي. 

    
    ي الممكنةتدابير التصدِّ    

من أجل التصـــــدي للتحديات الناشـــــئة عن الجريمة الســـــيبرانية، قدَّم العديد من المتكلمين   -١٥
، بما في ذلك ما يتعلق لدى بلدانهم التدابير الوقائية وجهود الإصلاح التشريعيةمعلومات حديثة عن 

  منها بالتدريب والأدلة الإلكترونية. 
كافحة الجريمة السيبرانية مقوم حاسم لمالتعاون الدولي أن على وشدَّد العديد من المتكلمين   -١٦

  مكافحة فعالة، بالنظر إلى طبيعتها العابرة للحدود والسريعة التطور. 
طلبات المســـاعدة القانونية على  فعَّالالســـريع وال الردوأبرز العديد من المتكلمين الحاجة إلى   -١٧

واقترح أحد المتكلمين إدخال تعديلات تشــــريعية المتبادلة المتعلقة بالحصــــول على الأدلة الإلكترونية. 
عندما المحتملة (أي  هاإلا مجموعة من أماكن حيثما لا تعرفتجيز الوصول بصورة قانونية إلى البيانات 

   ة لسيادة الدول وسلامة أراضيها.في مكان غير محدَّد)، مع المراعاة التامتكون 
بادل المعلومات  ودعا  -١٨ ها ت العديد من المتكلمين إلى اتخاذ إجراءات عاجلة، بوســـــــائل من

واســتخدام الشــراكات بين  وأفضــل الممارســات، ووضــع وتحديث القوانين الموضــوعية والإجرائية،
ــــــيبرانية  القطاعين العام والخاص على نحو أكثر فعالية ونجاعة، بما في ذلك في مجال منع الجريمة الس

ــــــبكات  إجراءات الإزالة،ووجمع الأدلة الإلكترونية  وتعزيز آليات التعاون الدولي بما يشــــــمل ش
 "، وأنشــطة بناء القدرات.٢٤/٧المعروفة باســم "شــبكات العاملة على مدار الســاعة والاتصــالات 

هذا الصـــــــدد، أعرب  لذي يوفي  قديرهم للعمل ا به المكتب المعني عدة متكلمين عن ت ضــــــطلع 
بالمخدِّرات والجريمة من خلال برنامجه العالمي المعني بالجريمة السيبرانية في تقديم المساعدة التقنية على 

  نحو محدَّد الأهداف إلى البلدان التي تطلبها.
وشــــدَّد العديد من المتكلمين على أهمية الجهود المبذولة لتعزيز قدرات الســــلطات الوطنية   -١٩
ختصــــــة من أجل التصــــــدي للجريمة الســــــيبرانية والتعامل مع الأدلة الإلكترونية. ودعوا الدول الم

ومقدمي المســاعدة التقنية إلى بذل مزيد من الجهود من أجل بناء قدرات الممارســين في هذا المجال 
لدانه تخذتها ب قدرات التي ا ناء ال تدابير ب عدد من المتكلمين بمعلومات عن  فاد  ما وتوعيتهم. وأ م في

سلطات إنفاذ القانون والسلطة القضائية. وأوصى بعض المتكلمين على وجه التحديد باتخاذ  يخص 
  تدابير لتوفير التدريب المناسب عند سن تشريعات جديدة.

صكوك الإقليمية والدولية القائمة، بما في ذلك   -٢٠ شار عدد من المتكلمين إلى قيمة ال اتفاقية وأ
، وإلى ضـــرورة (اتفاقية بودابســـت) اتفاقية مجلس أوروبا بشـــأن الجريمة الســـيبرانيةالجريمة المنظمة و
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الذي ، تفاقية. وأشار عدة متكلمين إلى إعداد البروتوكول الثاني لتلك الاتعزيز تنفيذ هذه الصكوك
  يغطي مسألة الأدلة الإلكترونية "الموجودة في السحابة". س
جة إلى تدابير تصـــدٍّ جديدة، بما يشـــمل صـــكًّا قانونيًّا االح على ينتكلموشـــدَّد عدد من الم  -٢١

شــــاملاً أو عالميًّا في إطار الأمم المتحدة. وأشــــار أحد المتكلمين إلى مشــــروع اتفاقية الأمم المتحدة 
  . ٢٠١٧بشأن التعاون في مكافحة الجريمة السيبرانية الذي قدمته حكومة بلده في عام 

الدولي المفتوح العضــوية  يالحكومقيمة المضــافة لفريق الخبراء وأبرز العديد من المتكلمين ال  -٢٢
من أجل إجراء دراســـة شـــاملة لمشـــكلة الجريمة  المعني بإجراء دراســـة شـــاملة عن الجريمة الســـيبرانية

، الســــــيبرانية وتدابير التصــــــدي لها من جانب الدول الأعضــــــاء والمجتمع الدولي والقطاع الخاص
ئم في إطار الأمم المتحدة الذي يتيح تبادل المعلومات بغية دراسة الخيارات باعتباره المنبر الوحيد القا

المتاحة لتعزيز التدابير القانونية أو غيرها من التدابير القائمة على الصعيدين الوطني والدولي للتصدي 
  للجرائم السيبرانية واقتراح تدابير جديدة في هذا الشأن.

    
حلقة عمل حول تدابير العدالة الجنائية لمنع الجريمة السيبرانية بجميع أشكالها   -باء  

    والتصدي لها، بوسائل منها تعزيز التعاون على الصعيدين الوطني والدولي
صــــت أولى جلســــات اللجنة الجامعة، المعقودة في   -٢٣ ، لحلقة عمل ٢٠١٨أيار/مايو  ١٤خُصــــِّ

ة لمنع الجريمة السيبرانية بجميع أشكالها والتصدي لها، بوسائل منها حول موضوع "تدابير العدالة الجنائي
تعزيز التعاون على الصـــعيدين الوطني والدولي"، نظمتها المعاهد التابعة لشـــبكة برنامج الأمم المتحدة 

ـــــت حلقةَ العمل النائبة الأولى لرئيس اللجنة وأدارها ممثل للم عهد لمنع الجريمة والعدالة الجنائية. وترأَّس
  الأسترالي لعلم الجريمة، وهو عضو في شبكة برنامج الأمم المتحدة لمنع الجريمة والعدالة الجنائية.

ــــــؤون المعاهدات بمكتب الأمم المتحدة المعني   -٢٤ ــــــعبة ش ــــــتهلالية مدير ش وألقى كلمة اس
ضاحية من مناظرين من جامعة كارديف بالمملكة المتحدة،  بالمخدِّرات والجريمة. وقُدِّمت عروض إي

ــــــتراليا، وجامعة بالمملكة المتحدة وجامعة ليدز ــــــتراليا، وجامعة موناش بأس ، وجامعة ملبورن بأس
ــــــترالي لعلم الجريمة، ومعهد الأمم المتحدة الأقاليمي لأبحاث الجريمة  بيجين التربوية، والمعهد الأس

لدولي لمنع يمة، والمركز ا هد الكوري لعلم الجر لة، والمع عدا خدِّرات  وال بالم يمة والمكتب المعني  الجر
والجريمة. وخلال المناقشة، ألقى ممثل الاتحاد الروسي كلمةً. كما ألقى كل من النائبة الأولى لرئيس 

  اللجنة وممثل المعهد الأسترالي لعلم الجريمة كلمتين ختاميتين.
  


