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 مقدمة -أولاا  

المتعلق باالتكنولوجياات الرقمياة الجاديادة والناا اااااااااااااا ة    41/11بقرار مجلس حقوق الإنسااااااااااااااان   عملاا  -1
أعدت اللجنة الاساتشاارية هذا التقرير عن ااثار والفرو والتحديات النا ا ة والتي يمكن   ،(1)وحقوق الإنساان

  أن تنشااااااااك عن التكنولوجيات الجديدة ليما يتعلق حتعزيز وحماية حقوق الإنسااااااااان. ويتضاااااااام ن التقرير تحديداا 
ية تناول مجلس حقوق  للمبادرات القائمة ذات الصاااااالة التي أطلقتها الأمم المتحدة والتوصاااااايات المتعلقة بكي 

  الإنسااان ورجراءاته الخاصاة وهي اته الفرعية تناولاا الياا وجامعاا وعملياا للفرو والتحديات والفجوات الناجمة عن
(،  19-التكنولوجيات الرقمية الجديدة في مجال حقوق الإنساان. وقد تر  تفشاي مرف فيروك اورونا)كوفيد

، أثره  2020، في آذار/مارك  دولياا   طوارئ صحية عامة تثير قلقاا الذي أعلنته منظمة الصحة العالمية حالة  
على ال البلدان واشاااااااف عن بع  ااثار الخطيرة المحتملة لاساااااااتخدام التكنولوجيات الجديدة على حقوق  
الإنسااااان. وتهدف اللجنة الاسااااتشااااارية في هذا التقرير إلى تلبية حاجة المجتمع الدولي المتزايدة إلى و ااااع  

 ية مناسبة للتكنولوجيات الجديدة وحقوق الإنسان.مبادئ توجيه

وأنشاااااااا فريق الصااااااايالة في الدورة الثالثة والعشااااااارين للجنة الاساااااااتشاااااااارية، التي ع قدت في الفترة   -2
من حوهم سااااااااااااااو  بايي )مقرراا(، وميلينا اوسااااااااااااااتاك    ، وهو يتكلف حالياا 2019تموز/يوليه    26إلى    22 من

نيكوف، وخوساايه أولوسااتو ليندلرين أل يس، و ااينشاانأ ليو، وأجاي  تراسااكاك، ويوري ألكسااندروفيتل اوليساا
(، وديروجلال سااااايتولساااااينأ، وااثرين فان  مالهوترا، ومنى عمر، وخافيير بالومو، ورليزاحيث ساااااالمون )رئيسااااااا 

، أ رسل استبيان إلى أصحاب المصلحة من الدول  41/11لقرار مجلس حقوق الإنسان    ووفقاا   .(2)دي هينينأ
الأعضاااااااااء والمنظمات الدولية، وأصااااااااحاب الولايات ذات الصاااااااالة في إطار الإجراءات الخاصااااااااة، وهي ات  

، ورد أكثر 2021المعااااهااادات، ومنظماااات المجتمع المااادني، والأعماااال التجاااارياااة. وحتى نيسااااااااااااااااان/أحريااال  
ردود من المكلفين حولاياات في إطار   4الاتحااد الأورويي، ومن الادول، ورد من   رداا  19رد، منهاا    100 من

ردود من المؤساساات الوطنية   3(، واليونيساي )  الإجراءات الخاصاة، ورد من منظمة الأمم المتحدة للطفولة
 ردود من المؤسسات الأكاديمية. 8من منظمات المجتمع المدني، و رداا  31لحقوق الإنسان، و

 ودورة استنباط البياناتالإطار المصاهيمي  -ثانياا  

يساتخدم مصاطل" لالتكنولوجيات الجديدةل في هذا التقرير للإ اارة إلى الاحتكارات التكنولوجية التي   -3
في الحدود الفاصااالة حين الفضااااءات الافترا اااية والمادية والبيولوجية. وهي تشااامل جملة أمور   ت حدث تغييراا 

ة اساااااااااااااتنباط البيانات )عملية تحويل المو اااااااااااااوعات والأ اااااااااااااياء  حينها التكنولوجيات والتقنيات الجديدة لعملي
والممارسااااات إلى حيانات رقمية(، وتوزيع البيانات واتخاذ القرارات االية، مثل الذااء الاصااااطناعي، ورنترنت  

 الأ ياء، وتقنية سلسلة الكتل، والحوسبة السحاحية.

لى حقوق الإنساااان، تو اااي" عدة  ومن الضاااروري، من أجل مناقشاااة آثار التكنولوجيات الجديدة ع -4
، من المبالغة في التبساايا القول بكن التكنولوجيات خاملة أو محايدة وأن أي نتيجة افترا ااات أساااسااية. أولاا 

ساالبية لاسااتخدامها هي مجرد نتيجة لإساااءة اسااتخدام البشاار لها. إذ تؤثر التكنولوجيات، وليس مسااتخدموها  
صاااااااااانع السااااااااااياسااااااااااات ويمكن أن تقيد الحريات الفردية. وتؤاد    فقا، على حقوق الإنسااااااااااان لأنها تؤثر على

ماا يجساااااااااااااااد قيم وتحيزات    مجموعاة متزايادة من دراساااااااااااااااات العلوم والتكنولوجياا أن النتاا  التكنولوجي لاالبااا 

__________ 

 لالتكنولوجيات الرقمية الجديدة والنا  ةل.يستخدم هذا التقرير لالتكنولوجيات الجديدةل ااختصار لا  (1)

كان تشااااانغرو  سااااوه، العضااااو الساااااحق في اللجنة الاسااااتشااااارية، هو المقرر الذي أدار صاااايالة هذا التقرير حتى انتهاء فترة ولايته   (2)
 .2020أيلول/سبتمبر  30 في
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وعي متزايد بالكي ية التي تمارك    وعلاوة على ذلي، هنا  أيضااااا   .(3)المنظمات أو الأفراد الذين يقفون وراءه
ومن الأهمية بمكان منع الانحياز  .(4)على المجتمعات البشاااااااارية  وقوياا   دقيقاا   تنظيمياا  وجيات تكثيراا حها التكنول

  .( 5) في التكنولوجيااات لمنع مااا يترتااذ على ذلااي من نتااائد لير مقصااااااااااااااودة  المتعمااد من أن يكون ماادمجاااا 
التكنولوجياات على العملياات  يمكن التقليال من  ااااااااااااااكن الأثر الطويال الأجال لإساااااااااااااااءة اسااااااااااااااتخادام هاذه   ولا

 الديمقراطية وسيادة القانون، ولا سيما إذا أسيء استخدامها لألراف السيطرة الاجتماعية.

، لا يمكن فهم أثر النظم التكنولوجية على حقوق الإنساان أو تناوله بشاكل منعزل. ولا تحدث  ثانياا  -5
موجات واساعة من الاحتكار تجتا  العديد من مجالات  المشااكل بسابذ نوو واحد من التكنولوجيا، حل بسابذ 

المعرفة الإنسااااااااانية، وهي عملية يشااااااااار إليها في وسااااااااائا الإعلام الشااااااااعبية بكنها الثورة الصااااااااناعية الرابعة  
الاقتران أو التحول الرقمي. ولذلي، يساااتخدم المصاااطل" العام لالتكنولوجيات الجديدةل في هذا التقرير من  أو

لطبيعة المتعددة الأوجه لهذه التغييرات. والنهد المتكامل أمر بالأ الأهمية لأن الظروف  أجل تحسااااااين فهم ا
 .(6)المفضية إلى تحول حقيقي تنشك عندما ت ريا القدرات التقنية المتعددة حبعضها البع  على نحو دقيق

ضااءات الإلكترونية  ومن السامات المشاتراة للتكنولوجيات الجديدة أنها تتي" وتسار او التزامن حين الف -6
الماديةل، التي   -الرقمية    -والفضاااااااااءات لير الإلكترونية. ومن اللبارات التقنية لهذه العملية لالحلقة المادية

و اااااااااااااراات    .(7)تشاااااااااااااير إلى تدفق البيانات من عالم الواقع إلى الإنترنت ثم تعود مرة أخرو إلى عالم الواقع
من المرونة، مثل الصااايانة التنبؤية في المصاااانع    ا تتي" مزيداا الأعمال في طليعة منشااا ي هذه الحلقات لأنه

الذاية، لكن الممارساااات الأسااااساااية تبشااار بيحداث ثورة في الحياة الخاصاااة، والمؤساااساااات العامة، ووساااائل  
 .الحرب، ومناصرة حقوق الإنسان أيضاا 

رة جمع البيانات، التي  المادية حوصااافها دو   -الرقمية   -ويشاااار في هذا التقرير إلى الحلقة المادية   -7
تتساااااام حثلاث مراحل متميزة: اسااااااتنباط البيانات، والتوزيع، واتخاذ القرارات. وتشااااااار  التكنولوجيات الجديدة،  

 على نحو تآزري، في ال مرحلة من مراحل هذه الدورة، على النحو المبين أدناه:

من خلال اسااااااااتخدام   تشاااااااامل المرحلة الأولى ترجمة أ ااااااااياء عالم الواقع إلى آثار رقمية )أ( 
الإنترنت، والهواتف الذاية، ورنترنت الأ ااااااااااااااياء، والطائرات المساااااااااااااايرة من دون طيار، والبيانات البيومترية،  

 والملابس التكنولوجية؛

تشاااااااااااامل المرحلة الثانية توزيع ونقل المعلومات الرقمية داخل المؤسااااااااااااسااااااااااااات وليما حينها   )ب( 
بما في ذلي    ، يمكن اساااااااااتخدام العديد من التقنيات   ، في هذه المرحلةإعادة ترتيذ البيانات بطرق جديدة. و  و/أو

 وتقنية سلسلة الكتل، والواقع المعزز، ورنترنت الأ ياء؛   ، ومجموعات البيانات لير المنظمة  ، الحوسبة السحاحية

__________ 

(3) Andrew Feenberg, Transforming Technology: A Critical Theory Revisited (Oxford, Oxford 

University Press, 2002), Bruno Latour, Aramis or the Love of Technology (Cambridge, 

Massachusetts, Harvard University Press, 1996) and Cathy O’Neil, Weapons of Math Destruction: 

How Big Data Increases Inequality and Threatens Democracy (New York, Crown, 2016). 

(4) Lawrence Lessig, Code: Version 2.0, 2nd ed. (New York, Basic Books, 2006) and Roger 

Brownsword, “In the year 2061: from law to technological management”, Law, Innovation and 

Technology, vol. 7, No. 1 (2015). 

(5) Molly K. Land and Jay D. Aronson, eds., New Technologies for Human Rights Law and Practice 

(Cambridge, United Kingdom, Cambridge University Press, 2018). 

(6) Adam Greenfield, Radical Technologies: The Design of Everyday Life (New York, Verso, 2017). 

(7) Mark Cotteleer and Brenna Sniderman, Forces of Change: Industry 4.0 (Deloitte Insights, 2017). 



A/HRC/47/52 

5 GE.21-06481 

تنطوي المرحلااة الثااالثااة على اتخاااذ القرارات، وهو مااا يحاادث عناادمااا ت سااااااااااااااتخاادم ااثااار   ) ( 
لتصااااااااااااااميم الساااااااااااااايااسااااااااااااااات أو اتخااذ القرارات التي لهاا تاكثير على النااك في عاالم الواقع من خلال  الرقمياة  

 خوارزميات صنع القرار أو النظم االية أو نظم المحاكاة البشرية.

  إلى اتساااااو نطاق الاسااااتجابات بما يشاااامل أنواعاا   ويشااااير مصااااطل" لالتكنولوجيات الجديدةل أيضاااااا  -8
لي الرويوتات، والميكنة، والموجات اللاساااااااااااالكية، والتحليلات التنبؤية، ومختلف  مختلفة من النظم، بما في ذ

أنواو تكنولوجيا المعلومات والاتصاااااااالات في مراحل مختلفة من دورة اساااااااتنباط البيانات. لذلي، فين معالجة  
تعلقة حها.  أفضال لكي ية ترابا مختلف التحديات والفرو الم  التكنولوجيات الجديدة بطريقة  ااملة تتي" فهماا 

وفهم هذا الترابا أمر أسااساي لأن الهدف ليس وقف انتشاار التكنولوجيات الجديدة حل توفير أسااك لضامان  
 تعزيز فوائد التكنولوجيات الجديدة مع تخ ي  أثرها السلبي المحتمل على حقوق الإنسان.

لوجيات الجديدة، فين  وعلى الرلم من أن ترايز هذا التقرير ينصااذ على التطبيقات المدنية للتكنو  -9
ثمة  اااوالل بارزة ومختلفة في مجال حقوق الإنساااان تحيا باساااتخدامها في الصاااراعات المسااالحة، ولا سااايما 

، أجرو 2013و  2012اسااااتخدام الطائرات المساااايرة من دون طيار والأساااالحة الذاتية التشااااغيل. وفي عامي 
مناقشاااااااااات بشاااااااااكن    ات موجزة أو تعسااااااااافاا المقرر الخاو المعني بحالات الإعدام خار  القضااااااااااء أو بيجراء

. ومنذ  (8)الأسااااالحة التي يتم التحكم فيها عن بعد، مما أساااااهم في زيادة الوعي حهذا المو اااااوو بصاااااورة فعالة
ذلي الحين، ع قدت عدة جلسااات لير رساامية ورساامية بشااكن هذه المسااكلة. ورلم أن بع  الورقات عن هذا  

لإعداد دراسة محددة عن آثار التكنولوجيات الجديدة    اء اهتماماا المو وو باتت متاحة، ينبغي أن يولي الخبر 
 المستخدمة للألراف العسكرية على الجهود الإنسانية، مع تقديم توصيات مناسبة إلى الدول.

 المساهمة في حماية وتعزيز حقوق الإنسان -ثالثاا  

ريااات الفرديااة. فااالقوة  لاادو التكنولوجيااات الجاادياادة قاادرة ابيرة على دعم ممااارساااااااااااااااة الحقوق والح -10
زة لهذه التكنولوجيات، أولاا  ، تزيد بشااااكل ابير من قدرة المسااااتخدمين على التواصاااال وتبادل  التواصاااالية المعز 

، قد تمكن الأفكار على الصاااعيد العالمي، مما يساااهم في إعمال حقوق الإنساااان والحريات الأسااااساااية. وثانياا 
ة قدراتهم بشاااااااكل مبا ااااااار في عالم الواقع. فعلى سااااااابيل المثال،  التكنولوجيات الجديدة الأفراد من خلال زياد

التكنولوجيات الجديدة لكان من المستحيل الموازنة حين العزلة المادية والحفاظ على الأنشطة الاقتصادية   لولا
. ومن المتوقع أن تعود هااذه الفرو بااالفااائاادة على الجميع، بمااا في 19-والاجتماااعيااة خلال جااائحااة اوفيااد

 خاو الضعفاء، مثل النساء والأطفال وذوي الإعاقة واللاج ين.ذلي الأ 

ويمكن لقدرة التكنولوجيات الجديدة على تعزيز الاتصاالات أن تساهم في تدعيم ممارساة الحق في  -11
من الإعلان العالمي لحقوق الإنسااان. وقد    20و  19حرية التعبير وتكوين الجمليات، الذي تحميه المادتان  

ت الجديدة إلى إنشااء منصاات وساائا التواصال الاجتماعي ذات الواجهات ساهلة الاساتخدام  أدت التكنولوجيا
ووسااااائل الاتصااااال الفوري المتعددة لأفراد الجمهور للتعبير عن آرائهم وتنساااايق وتنظيم أعمالهم، مما سااااهل 

 .(9)حرية التجمع وتكوين الجمليات حين الأفراد ذوي التفكير المتماثل

لرئيسااااااااااااااياة للتكنولوجياات الجاديادة قادرتهاا على تمكين الأفراد والجمااعاات في العاالم  ومن الفوائاد ا -12
 المادي من خلال أدوات جديدة مثل الميكنة والتحليلات التنبؤية والرويوتات. وليما يلي أمثلة على ذلي:

__________ 

(8) A/HRC/23/47  لمزيد من المعلومات بشاكن مساكلة الأسالحة ذاتية التشاغيل، انظر .www.un.org/en/un-chronicle/role-

united-nations-addressing-emerging-technologies-area-lethal-autonomous-weapons. 

(9) A/HRC/41/41. 

http://www.un.org/en/un-chronicle/role-united-nations-addressing-emerging-technologies-area-lethal-autonomous-weapons
http://www.un.org/en/un-chronicle/role-united-nations-addressing-emerging-technologies-area-lethal-autonomous-weapons
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يمكن للتكنولوجيااات الجاادياادة أن تجعاال الخاادمااات العااامااة أكثر فعاااليااة وأرخ  وأكثر  )أ( 
تشاااراية وأن تعزز المواطنة الديمقراطية حتعزيز المناقشااات التعددية وتيسااير اتخاذ مواقف مشااتراة والسااما   

 بعمليات  فافة وديمقراطية لصنع القرار؛

للمجتمع المدني، الذي يسااااااااااااااتطيع   رقمياا  يمكن للتكنولوجيات الميسااااااااااااااورة أن تؤمن حيزاا  )ب( 
الجديدة. وعلاوة على ذلي، أدو ظهور تكنولوجيات ميساااااورة   بفضااااالها الاساااااتفادة مبا ااااارة من التكنولوجيات

لتمكين مجموعات    جديدة إلى تعزيز إمكانات الريا الشااااااااااابكي حين جماعات المجتمع المدني وأتا  فرصااااااااااااا 
 الأقليات الساعية إلى المشاراة في الشؤون العامة؛

دافعين عن حقوق تشاااكل التكنولوجيات الجديدة مخاطر جديدة وتهديدات لير مرئية للم ) ( 
تعزيز حقوق الإنسااان ومناصاارتها وحمايتها على أرف الواقع على نحو أفضال.    الإنسااان، لكنها تتي" أيضاااا 

والفضاااءات الرقمية هي منصااات قوية لنشاار الممارسااات الجيدة أو الإحلاو عنها، ولتمكين الأفراد، والإحلاو  
يدة أن تساااعد في رصااد ا ااطهاد الناك ومنعه،  عن سااوء المعاملة وحشااد الدعم. ويمكن للتكنولوجيات الجد

توثيق انتهاكات حقوق    في حماية الحق في الحياة. وأتا  اقتناء صاور سااتلية أيضااا   ابيراا   مما يساهم إساهاماا 
وعلاوة على ذلي، ت سااااااااتخدم الأدوات الرقمية لتحديد ومعالجة انتهاكات حقوق الإنسااااااااان مثل  .(10)الإنسااااااااان

 ؛(11)ذلي التحرش الجنسي، في مكان العمل التمييز والتحرش، بما في

قد تؤدي التكنولوجيات الجديدة إلى تمكين الف ات المتضااااااااااااررة من خلال تلبية احتياجاتها   )د( 
الخاصااة على نحو فعال. ويما أن إعادة تحديد الهويات والحفاظ عليها أمر أساااسااي لضاامان حماية اللاج ين،  

لإدارة حيانات الهوية البيومترية من أجل    جديداا   ون اللاج ين نظاماا و اعت مفو اية الأمم المتحدة الساامية لشاؤ 
  ويمكن أيضاااااا   .( 12)تحسااااين تسااااجيل وحماية الأ ااااخاو والتحقق من هويتهم والمساااااعدة في توجيه المساااااعدة

مات وجوههم لإعادة لم  مل الأسر   ؛(13)استخدام تقنيات التعر ف على الأ خاو من سا

لجديدة القدرة على النهوف بالمسااااااواة حين الجنساااااين، بسااااابل منها ولدو التكنولوجيات ا )ها( 
زيادة فرو حصااااااااااول المرأة على التعليم. وتتي" التكنولوجيات الجديدة إمكانية أوسااااااااااع للوصااااااااااول إلى    مثلاا 

الأدوات التعليمياة، مثال التعليم الإلكتروني، الاذي يمكن أن يسااااااااااااااااعاد المرأة في البلادان الناامياة على إعماال  
 ؛(14)التعليمحقها في 

من المتوقع أن يكون للتكنولوجيات الجديدة تكثير قوي على الصحة والرفاه. والرويوتات   )و( 
الطبية وتكنولوجيا المعلومات والاتصاااااالات والواقع الافترا اااااي والذااء الاصاااااطناعي مفيدة في التشاااااخي   

ويمكن للتكنولوجيات الجديدة أن تعزز المزيد    .(15)والجراحة ورعادة التكهيل وصااااااانع الأطراف الاصاااااااطناعية
من الإدما  والمشااااااااااااراة في جميع مجالات الحياة من خلال التعوي  عن العاهات والتحديات الصاااااااااااحية  

للاتحاد العالمي للصاااام، تعزز التكنولوجيات الجديدة التعليم الشااااامل للأطفال الصاااام. وتعزز   الأخرو. ووفقاا 
ي رويوتات تجمع حين التداول بالفيديو والرويوتات المتحراة، والرويوتات  رويوتات الحضاور الافترا اي، وه

المرافاقة التفاعلَ الاجتماعي، ولا سيما بالنسبة لأول ي الذين يليشون بمفردهم أو يقيمون في المناطق النائية  
__________ 

 رد الاتحاد الأورويي (10)

 سلوفينيا.رد محامي سلطة حماية مبدأ المساواة في  (11)

 .www.unhcr.org/550c304c9.pdfانظر  (12)

 رد الاتحاد الأورويي ورد الجامعة الأمريكية في باريس. (13)

(14) Haruna Sekabira and Matin Qaim, “Can mobile phones improve gender equality and nutrition? 

Panel data evidence from farm households in Uganda”, Food Policy, vol. 73 (2017). 

-https://ec.europa.eu/digital-single-market/en/content/rgs-reaching-out-brainانظر، على ساااااااااااااابيال المثاال،   (15)

recovery-through-serious-gaming and www.i-prognosis.eu. 

http://www.unhcr.org/550c304c9.pdf
https://ec.europa.eu/digital-single-market/en/content/rgs-reaching-out-brain-recovery-through-serious-gaming
https://ec.europa.eu/digital-single-market/en/content/rgs-reaching-out-brain-recovery-through-serious-gaming
http://www.i-prognosis.eu/
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ة، مثل الواقع  وعلاوة على ذلي، يمكن للزيارات الافترا اااااااااااااية من خلال التكنولوجيات الجديد  .(16)أو الري ية
الافترا اي والتطبيذ عن بعد، أن تقلل من المضاايقات الناجمة عن بعد المساافة وأن توساع نطاق الوصول  

  .( 17) إلى الخدمات الطبية لتشامل طائفة أكبر من الساكان، مما يحد من احتمال الإقصااء الاجتماعي للأفراد 
لتطبيقات البي ية المدمجة مسااتوو مليشااة ابار ومن المتوقع أن تعزز تكنولوجيات مثل الأجهزة المساااعدة وا

ويمكن  .(18)السااااااان عن طريق رصاااااااد العلامات والأعراف الحيوية التي يمكن أن تؤدي إلى تدخلات مبكرة
تواصاااالية حديلة حسااااذ الطلذ، وأن تقلل إلى أدنى حد ممكن من الحواجز    للأجهزة المساااااعدة أن تقدم حلولاا 
 .(19)الناك على حناء مهارات الاتصالاللغوية أو الثقالية، حل وتساعد 

واي يكون للبيااانااات التي تجمعهااا التكنولوجيااات الجاادياادة أثر ملموك على حياااة الأفراد، ينبغي  -13
  .( 20) تصااميم التكنولوجيات من منطلق فهم سااليم للإطار الدولي لحقوق الإنسااان وليره من المبادئ القانونية

في البداية لحماية حقوق الإنساان وتعزيزها. وحتى لو أثبتت مواقع  ومع ذلي، لم تصامم جميع التكنولوجيات  
  ،( 21) التواصاال الاجتماعي الشااعبية أو ليرها من الأدوات الرقمية فائدتها في توثيق انتهاكات حقوق الإنسااان

يجااذ أن نكون واعين بااالثغرات المحتملااة. وينبغي أن تلتزم حي ااة الأعمااال التجاااريااة بااككملهااا باايطااار حقوق  
 .(22)نسان لحماية حقوق الإنسان وتعزيزهاالإ

التحئديئاتا الانت ئا ئات المحتملئة لحقوق الإنسئئئئئئئئئئان م      اسئئئئئئئئئت ئدا    -رابعاا  
 التكنولوجيات الجديدة

رلم أن لدو التكنولوجيات الجديدة إمكانات ابيرة للمسااااااااهمة في حماية وتعزيز حقوق الإنساااااااان،   -14
 لحقوق الإنسان.فينها تشكل في الوقت نفسه تحديات ابيرة 

 استنباط البيانات المؤدي إلى فقدان ال صوصية والحاجة إلى حماية البيانات الش صية -ألف 

قد تنجم انتهاكات الحق في الخصاوصاية عن الإفراط في اساتنباط البيانات حواساطة التكنولوجيات   -15
انات الشااخصااية والساارية، من الجديدة. ولا حد من حماية الحق في الخصااوصااية، بما في ذلي ما يتعلق بالبي

التساااااريبات العر اااااية أو الناجمة عن إهمال. و ااااامان خصاااااوصاااااية مساااااتخدمي التكنولوجيات الجديدة أمر  
حيوي، لأن ذلي يمكن الأفراد من التمتع بحقوق الإنساااان الأسااااساااية الأخرو، في حين أن الانتهاكات تعيق 

__________ 

(16) Stephanie Baisch and others, “Acceptance of social robots by elder people: does psychosocial 

functioning matter?” International Journal of Social Robotics, vol. 9, No. 2 (2017), pp. 293–307. 

(17) Christian Siegel and Thomas Ernst Dorner, “Information technologies for active and assisted living: 

influences to the quality of life of an ageing society”, International Journal of Medical Informatics, 

vol. 100 (2017), pp. 32–45. 

(18) Tom Sorell and Heather Draper, “Robot carers, ethics, and older people”, Ethics and Information 

Technology, vol. 16 (2014), pp. 183–195; www.who.int/disabilities/technology/en; Sebastian T.M. 

Peek and others, “Factors influencing acceptance of technology for aging in place: a systematic 

review”, International Journal of Medical Informatics, vol. 83, No. 4 (2014), pp. 235–248. 

 .المرجع نفسه (19)

 .eyeWitness to Atrocitiesرد مؤسسة  (20)

لمنع العنف الجنساااااااااني عبر الإنترنت من خلال معالجة أوجه عدم المساااااااااواة    جهوداا   حذلت بع  منصااااااااات التواصاااااااال الاجتماعي (21)
 Nicolas Suzor and others, “Human rights by design: the responsibilities of social mediaالمنهجية.  

platforms to address gender‐based violence online”, Policy and Internet, vol. 11, No. 1 (2018.) 

 ، المرفق(.  A/HRC/17/31انظر، على سبيل المثال، المبادئ التوجيهية المتعلقة بالأعمال التجارية وحقوق الإنسان ) (22)

http://www.who.int/disabilities/technology/en
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وينبغي عدم تجاهل التهديدات التي تتعرف لها الخصااااوصااااية باعتبارها الثمن    .(23)تمتعهم بحقوق الإنسااااان
 الحتمي للتقدم لأن من  كن ذلي أن يضعف الإطار الكامل لحقوق الإنسان.

وقد أفرزت التكنولوجيات الجديدة منتجات وخدمات مصاااااااااااااممة لتناساااااااااااااذ سااااااااااااامات الأفراد الذين   -16
وصاااول    هذه المنتجات والخدمات على هذا النحو إلى إتاحةيتفاعلون معها وتفضااايلاتهم. وقد أتا  تصاااميم 

ولذلي، زاد القلق بشااكن جمع البيانات الشااخصااية واسااتخدامها.    .(24)لير مساابوق إلى المعلومات الشااخصااية
وتجمع التكنولوجياات الجاديادة حيااناات عن أمااكن وجود الأفراد وتفااعلاتهم الشااااااااااااااخصااااااااااااااياة وعااداتهم وأنمااط  

يهم، وهي أنماط تنقل بعد ذلي إلى الشااااااااراات والدول. وفي اثير من الحالات،  الاسااااااااتهلا  والمشاااااااااهدة لد
ما يكون فهم خوارزميات معالجة   يجري جمع هذه المعلومات دون معرفة ااملة من الأفراد المعنيين. ولالباا 

ا تساااااااااتخدم  م  للغاية بالنسااااااااابة للمساااااااااتخدم العادي. ومع ذلي، لالباا   معقداا   البيانات في الخدمات الرقمية أمراا 
على القرارات    المعلومات الشاااااااااخصاااااااااية للتكثير ليس فقا على قرارات التساااااااااوق والاساااااااااتهلا  ولكن أيضااااااااااا 

على اساتخدام البيانات الشاخصاية خصاوصايةَ   الساياساية. ويهدد عدم الحصاول على الموافقة المساتنيرة تماماا 
 .(25)الأفراد واتخاذهم للقرارات بحرية ودراية

بغي التعامل بعناية مع البيانات الطبية والصااااحية الخاصااااة التي ت حم ل على  وعلاوة على ذلي، ين -17
في جميع أنحاء العالم، جمعت الحكومات البيانات الصحية    19-ومع الانتشار السريع لكوفيد  .(26)الإنترنت

عبير والشاااااخصاااااية لمواطنيها. وقد أعريت المقررة الخاصاااااة المعنية حتعزيز وحماية الحق في حرية الرأي والت
قد لا تفي بمعايير الشاااااااارعية والضاااااااارورة    19-عن قلقها من أن بع  الجهود المبذولة لمكافحة وياء اوفيد

ويالنظر إلى خطورة الوياء، فين رصاااد الحكومات لصاااحة الأفراد قد يؤدي إلى تعرف الحق    .(27)والتناساااذ
لقة بمدو إمكانية وصااااول  في الخصااااوصااااية إلى حد ما للخطر. ومع ذلي، لا تزال المسااااكلة الحاساااامة المتع

 الحكومات إلى المعلومات الشخصية قائمة.

 الأم  السيبراني والنزاهة -باء 

مع انتشااااار النظم الرقمية وردماجها بعمق في حياتنا الاقتصااااادية والاجتماعية والسااااياسااااية، هنا    -18
وقد يؤدي  ااعف  حاجة ملحة لضاامان عملها على النحو المتوخى منها، دون تدخل جهات فاعلة خارجية. 

الأمن الساايبراني إلى انتهاكات جساايمة للحق في الخصااوصااية. فعلى ساابيل المثال، قد تخلق المنازل الذاية  
، والملابس الإلكترونية، من حين الأجهزة الذاية الأخرو التي تساااااعد المواطنين على عيل حياة أكثر يسااااراا 

راد، وتهدد حقهم في الخصاااااااوصاااااااية، حل مخاطر جديدة لهم. ويمكن أن تكشاااااااف القرصااااااانة عن هويات الأف
 وتكشف عن هويتهم عندما يكونون في المنزل بمفردهم، مما يجعلهم عر ة للسرقة وليرها من الجرائم.

ولا يمكن التوفيق بسااااااااهولة حين نماذ  الأعمال والحوامة التي تعتمد على حيانات المسااااااااتخدم من   -19
صاا  عن البيانات الشاخصاية عبر الإنترنت إلى أدنى  جهة وحماية حق الأفراد في الخصاوصاية وتقليل الإف

حد من جهة أخرو. ورلم أن العديد من المهندسااااااااااااين يعترفون بكن ثمة حاجة إلى الأمن الساااااااااااايبراني، فين  
التقنيات الجديدة ونماذ  الأعمال مصااممة عن قصااد لجمع ومشاااراة واسااتخدام البيانات الشااخصااية للتكثير  

__________ 

 رد المقرر الخاو المعني بالحق في الخصوصية. (23)

(24) Australian Human Rights Commission, Human Rights and Technology Issues Paper (Sydney, 

2018), p. 15. 

 رد وزارة الحكم المحلي والعصرنة في النرويد.  (25)

 ردود المقرر الخاو المعني بالحق في الخصوصية وجامعة إسيكس.  (26)

(27) A/HRC/44/49 . 
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لكين. ويما أن دورات اسااااتنباط البيانات تصااااب" أكثر دقة، فين هذا التكثير  على قرارات الشااااراء لدو المسااااته
سااااااااااااااوف ينمو بااطراد، مماا يهادد اسااااااااااااااتقلالياة المسااااااااااااااتخادمين في خيااراتهم الاذهنياة. وتتحادو أنظماة الاذااء  

الحق في الخصااااوصااااية لأن الغرف منها هو اسااااتيعاب أكبر قدر ممكن من البيانات.    الاصااااطناعي أيضاااااا 
لمخاوف المنهجية  التي يمكن أن تنتهي حق المساااااااتخدمين في الخصاااااااوصاااااااية من خلال  وتساااااااهم في هذه ا

 .(28)استخدام قدرات التنبؤ والاستدلال بشكن الذااء الاصطناعي

 جودة المعلومات وصحت ا -جيم 

ليرت الثورة الرقمية بشاااااااااااكل جذري حي ة وساااااااااااائل الإعلام التقليدية، التي ترتكز على السااااااااااايطرة   -20
المرازية على البث الإذاعي والتلفزيوني. ويجري اان تبادل المعلومات حتكلفة أقل وساااارعة أكبر، ولكن من 

على نحو متزايد فصالها عن المعلومات المغلوطة. وقد ليرت الإنترنت بشاكل عميق طريقة    الصاعذ أيضااا 
وليرها من المعلومات  إنتا  محتوو الوسااااااااااائا واي ية التعامل معه. ويحصاااااااااال الناك على معظم أخبارهم  

ويساااااتثمرون فيها الحد الأدنى من الوقت    ،من خلال مواقع التواصااااال الاجتماعي والمدونات  ،عبر الإنترنت
والأموال. وقد حدأ صاااااااااااعود جهات فاعلة جديدة في البي ة الإعلامية في القضااااااااااااء على الدقة التقليدية التي  

ر من أي وقت من صاااااااعوية الحفاظ على صاااااااحة  كانت تسااااااام الصاااااااحافة. وزادت التكنولوجيات الجديدة أكث
المعلومات وصاااااااعوية تقييمها. فعلى سااااااابيل المثال، يؤدي لالتزيي  العميقل إلى تضاااااااليل الجمهور وانتها   

تمييز الحقيقي من المزي . وعلاوة على ذلي، أصب" نشر   استقلالية الأفراد، حيث يصب" من الصعذ جداا 
ة وما يسااااااااامى بالأخبار المزيفة من جانذ والاء خاصاااااااااين وعامين المعلومات المغلوطة والمعلومات الكاذب

بحيث بات الأفراد     اااااااائعاا    اااااااد خصاااااااومهم على  ااااااابكة الإنترنت، إلى جانذ تعزيز خطاب الكراهية، أمراا 
 .(29)والجماعات والأحزاب السياسية والحكومات يميلون إلى النظر إليه على أنه أداة اعتيادية

 والتمييزالتطرف والصصل  -دا  

تتي" التكنولوجيات الجديدة بسااااااهولة الانتشااااااار السااااااريع لخطاب الكراهية، مما يؤدي إلى التطرف   -21
والفصااااااااااااال والتمييز. وقد وجدت الأبحاث الحديثة أن خطاب الكراهية على الإنترنت هو علامة إنذار مبكر 

لدين أو الأصاااااااااال العرقي  بالا ااااااااااطهاد، والذي يمكن أن يؤدي إلى جرائم اراهية على أساااااااااااك الجنس أو ا
وتعمل وسااااااااااائل الإعلام الرقمية والشاااااااااابكات الاجتماعية على تكثي   .(30)اللغة، من حين أسااااااااااس أخرو  أو

على ذلي، تتخذ بع  منصاااااااااات التواصااااااااال الاجتماعي    خطاب الكراهية ونشااااااااار الأفكار البايضاااااااااة. ورداا 
دل هااااذه الاتجاااااهااااات على  إجراءات من خلال تحااااديااااد البيااااانااااات التي يمكن أن تحرف على العنف. وتاااا

الصااااااااااااااعوياة المتزايادة في إيجااد معلوماات دقيقاة وموثوقاة والادفااو عنهاا في عاالم معقاد من تادفق المعلوماات  
 المتعدد الاتجاهات وفي الوقت الحقيقي.

__________ 

(28) New Zealand Human Rights Commission, Privacy, Data and Technology: Human Rights 

Challenges in the Digital Age (May 2018), p. 45. 

ما يسااتخدم لتشااويه ساامعة الصااحفيين، فقد اسااتخدمت في أجزاء من هذا التقرير مصااطلحات   ويما أن تعبير لالأخبار المزيفةل اثيراا  (29)
ة والعلم  لالمعلومات المغلوطةل ولالمعلومات المضااااااااااااااللةل، على النحو الذي أوصاااااااااااااات به منظمة الأمم المتحدة للتريي -  أكثر حياداا 

 UNESCO, Journalism, Fake News andوالثقافة )اليونساكو( في اتيبها الخاو حتعليم الصاحافة والتدريذ عليها. انظر  

Disinformation: Handbook for Journalism Education and Training (Paris, 2018), p. 14. 

 onlineمدونة قواعد السااااااالو  بشاااااااكن مكافحة خطاب الكراهية لير القانوني على  ااااااابكة الإنترنت    رد الاتحاد الأورويي انظر أيضااااااااا  (30)

(https://ec.europa.eu/info/policies/justice-and-fundamental-rights/combatting-discrimination/racism-

and-xenophobia/eu-code-conduct-countering-illegal-hate-speech-online_en) . 

https://ec.europa.eu/info/policies/justice-and-fundamental-rights/combatting-discrimination/racism-and-xenophobia/eu-code-conduct-countering-illegal-hate-speech-online_en
https://ec.europa.eu/info/policies/justice-and-fundamental-rights/combatting-discrimination/racism-and-xenophobia/eu-code-conduct-countering-illegal-hate-speech-online_en
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وحتى عندما تكون عملية صااااااانع القرار لير مقصاااااااودة، قد يؤدي صااااااانع القرار في مجال الذااء   -22
ييزية إذا اسااااااااتند القرار إلى خوارزميات متحيزة. ومن الناحية النظرية، يمكن أن  الاصااااااااطناعي إلى نتائد تم

تسااعد عملية صانع القرار بشاكل آلي الشاراات والواالات العامة على تعزيز اساتجاحتها وعلى تقديم خدمات  
ة للمواطنين والمسااااتهلكين. ولكن، من الناحية العملية، تثار أساااا لة خطيرة بشااااكن نوعي  مصااااممة خصاااايصاااااا 

عملية صاااانع القرار هذه. وتتفق العديد من الردود على ترجي" أن يؤدي صاااانع القرار بشااااكل آلي باسااااتخدام  
خوارزميات تنبؤية في واالات إنفاذ القانون والسااااااالطة القضاااااااائية إلى التمييز بسااااااابذ التحيزات التي تنطوي  

علم االي، قد تؤدي البيانات  وفي مجال الت .(31)عليها هذه الخوارزميات  ااااااااااد الأقليات والف ات الضااااااااااليفة
على حقوق الأفراد، ولا ساااااااااااااايماا ليماا يتعلق باالبياانات    التمييزياة إلى إداماة الأنمااط التمييزياة والتاكثير ساااااااااااااالبااا 

في ممارساااااااات التوظي  التمييزية وفي تدريد الائتمانات.    الصاااااااحية. ويلاحَم وجود مشاااااااكلة مشااااااااحهة جداا 
إلى اساااااتخدام أدوات آلية لتوفير خدمات أرخ  وأسااااارو، فين  أن المنظمات العامة والخاصاااااة تساااااعى  ويما

 توخي العناية الواجبة الصارمة في هذه الأدوات أمر  روري في مجال حقوق الإنسان.

 عد  التمكي  وعد  المساواة -هاء 

رلم أن تمكين المواطنين والف اات الضااااااااااااااليفاة قاد أ ااااااااااااااير إلياه بااعتبااره أحاد فوائاد التكنولوجياات   -23
الأخيرة وتداحير التباعد الاجتماعي إلى    19-. وقد أدت أزمة اوفيدفين عدم التمكين محتمل أيضاااا   الجديدة،

على الإنترنت، مما أدو إلى تسااااااااااريع الفجوة الرقمية حين البلدان المتقدمة والبلدان    جعل الناك أكثر اعتماداا 
لاتصاال والوصاول إلى المعلومات،  النامية وداخل المجتمعات. ويما أن الإنترنت تصاب" الطريقة الأسااساية ل

فين الف ات الضاااااااليفة من الساااااااكان الذين يفتقرون إلى النفاذ الرقمي أكثر عر اااااااة لخطر انتها  صاااااااحتهم 
وحقوق الإنسااااااااااااان الخاصااااااااااااة حهم. ومن المرج" أن يسااااااااااااتمر التفاوت في التمكين الذي تغذيه التكنولوجيا،  

 ق أ كال جديدة من الضعف.يؤدي إلى تفاقم أوجه عدم المساواة القائمة وخل مما

ومن المرج" أن تترتذ على الميكنة عواقذ اجتماعية واقتصااااااااادية تختلف حين النساااااااااء والرجال،   -24
لما يترتذ عليها من آثار ابيرة على المساااااااااااااااواة الاجتماعية والاقتصااااااااااااااادية والفجوة الجنسااااااااااااااانية العالمية.  

  مكثفاا   ادمة مسااتوو أعلى من التعليم، واسااتخداماا وساايتطلذ نوو الوظائف المتوقع أن يزدهر في الساانوات الق
للمهارات الاجتماعية التكويلية، وساااايتطلذ على الأقل معرفة أساااااسااااية حتكنولوجيا المعلومات والاتصااااالات.  
ومن ناحية أخرو، ساتكون بع  الوظائف عر اة لخطر الضاياو بسابذ الميكنة. وعلاوة على ذلي، يمكن 

لى المشااااراة الفردية  أن تؤدي التكنولوجيات الجديدة إلى عدم مسااااواة اقتصاااادية، مما يفضاااي إلى عواقذ ع
والمجتملية في الحياة الاجتماعية والثقالية والسااااااااااياسااااااااااية، وقد يعاني العاملون في صااااااااااناعة التكنولوجيات  
الجديدة في البداية من عدم الاساااااااااااااتفادة من الحماية التي يوفرها قانون العمل التقليدي، مما قد يعر اااااااااااااهم  

 م استقرار.لظروف عمل سي ة، وانخفاف في الأجور، ورلى حالة عد

 المراقبة الجماعية والتنظيم المصرط للإنترنت -واو 

قد تظهر أ ااكال لير قانونية وتعساا ية للمراقبة الجماعية تشاامل الرصااد العشااوائي لكامل السااكان   -25
وفي اثير من الأحيان، تجري المراقبة دون  اااااامانات مناساااااابة، مما يمس بشااااااكل    .(32)أو لجزء ابير منهم

وسمعة الأحرياء ويضر بالمعايير الديمقراطية للمجتمع. ويالإ افة إلى ذلي، تمكن   لير معقول بخصوصية
__________ 

(31) Christopher Knight, “Automated decision-making and judicial review”, Judicial Review, vol. 25, 

No. 1 (2020.) 

 European Court of Human Rights, Big Brother Watch and others v. the Unitedانظر، على ساااااابيل المثال،   (32)

Kingdom, Applications No. 58170/13, No.14/62322and No. 24960/15, judgment, 13 September 2018 . 
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التكنولوجيااات الجاادياادة الشااااااااااااااراااات والحكومااات من زيااادة المراقبااة في أماااكن العماال، التي يمكن أن ترهاذ  
 العمال وتعرقل العمليات المستقلة للنقابات العمالية.

للحد من الحق في حرية التعبير والوصاااول    تساااتخدم أيضااااا ومن المفارقات أن المسااااحات الرقمية   -26
إلى المعلومات وحرية التجمع السااالمي. وتقيد الحكومات الحقوق من خلال إللاق خدمات الإنترنت أو منع  
الوصول إلى الموارد عبر الإنترنت بشكل انتقائي، ومن خلال الرقابة على وسائل الإعلام وا طهاد الناك  

ائهم عبر الإنترنت. وقد وجدت دراساااااااااااااة أن بع  الحكومات منعت المواطنين من بسااااااااااااابذ التعبير عن آر 
الوصول إلى الإنترنت، وحظرت المواقع، و غطت على مقدمي خدمات الإنترنت لخف  مستوو الحماية،  
وأتاحت وصااااااااول أجهزة الاسااااااااتخبارات إلى المعلومات، ومنعت منظمات لير حكومية من المشاااااااااراة على  

أن لالإنترنت تشااكل   2018حظت مفو ااة الأمم المتحدة السااامية لحقوق الإنسااان في عام  ولا  .(33)الإنترنت
 .(34)للتهديد بالنسبة للمدافعين عن حقوق الإنسانل على نحو متزايد مجالاا 

 العنف على الإنترنت -زاي 

من أن  وثمة خطر متزايد    .(35)خلقت التكنولوجيات الجديدة قدرات جديدة لمنتهكي حقوق الإنساااان -27
تسااااتخدم مختلف الجماعات الإجرامية لير الحكومية والمجرمين الأفراد هذه القدرات الجديدة لانتها  حقوق  
الإنسااااااان. وخلقت التكنولوجيات الجديدة تحديات جنائية لير مساااااابوقة مثل الاسااااااتغلال الجنسااااااي، والاحتزاز  

ؤلف، والاحتزاز الماالي، والتحرش  الجنسااااااااااااااي، والتوزيع لير التوافقي للصااااااااااااااور الحميماة، وانتهاا  حقوق الم
 والتسلا عبر الإنترنت، ونشر الصور الفوتولرالية وتسجيلات الفيديو التي التقطت بصورة لير قانونية.

وأ اااااار المقرر الخاو المعني بالحق في الخصاااااوصااااية إلى أن التكنولوجيات الجديدة قد زادت من   -28
ورلم أن العنف العائلي والساااااالو  المساااااايء للنساااااااء وللأفراد من    . (36)حدة بع  أ ااااااكال الاعتداء الجنساااااااني 

قبل ظهور تكنولوجيات جديدة، فين التكنولوجيات الجديدة زادت من    مختلف الهويات الجنساااااااااااانية اان موجوداا 
وأكد المقررة الخاصاااااااااة    . (37)تواتر وفداحة اراهية المرأة على الإنترنت وليره من أ ااااااااااكال الاعتداء الساااااااااايبراني 

 .(38)نية بمسكلة العنف  د المرأة وأسبابه وعواقبه أن النساء والفتيات يتعر ن للعنف على الإنترنتالمع

 تقد  الأمم المتحدة والمجتمع الدولي - امساا  

في فهم المسااااااااائل المتصاااااااالة بالتكنولوجيات الجديدة    أحرزت الأمم المتحدة والمجتمع الدولي تقدماا  -29
رئيسيتين من أفضل الممارسات. وتشمل الف ة الأولى  مانات وتداحير وقائية  والاستجابة لها وحددت ف تين  

__________ 

(33) Elizabeth Farries, “Spying on dissent: surveillance technologies and protest” (International 

Network of Civil Liberties Organizations, June 2019)  . 

 .www.ohchr.org/en/NewsEvents/Pages/DisplayNews.aspx?NewsID=23874انظر  (34)

، إلى أن التكنولوجيات  2018ويشااااااير الأمين العام في اسااااااتراتيجيته بشااااااكن التكنولوجيات الجديدة، التي نشاااااارت في أيلول/ساااااابتمبر   (35)
زيادة الهجمات الإلكترونية ليس فقا  الجديدة تنطوي على القدرة على توليد المزيد من عدم المسااااواة والمزيد من العنف، ويحذر من 

الاااااادول ولكن أيضااااااااااااااااااااا  الاااااادول. انظر    حين  المساااااااااااااالحين والمجرمين والجماااااااعااااااات المساااااااااااااالحااااااة من لير  جااااااانااااااذ الأفراد  من 
www.un.org/en/newtechnologies/ . 

(36) A/HRC/40/63 61-56، الفقرات. 

علومات مقدمة من تحالف أورويا الشاااااااارقية من أجل المساااااااااواة للمثليات والمثليين ومزدوجي الميل الجنسااااااااي ومغايري الهوية  ورقة م (37)
 /www.ucl.ac.uk  (. انظر أيضاااااااااا A/HRC/40/63الجنسااااااااانية في تقرير المقرر الخاو المعني بالحق في الخصااااااااوصااااااااية )

steapp/research/digital-technologies-policy-laboratory/gender-and-iot. 

(38) A/HRC/38/47. 

http://www.ohchr.org/en/NewsEvents/Pages/DisplayNews.aspx?NewsID=23874
http://www.un.org/en/newtechnologies/
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لضاامان عدم إساااءة اسااتخدام التكنولوجيات الجديدة. وتشاامل هذه الجهود ساان قوانين وطنية ويذل محاولات  
أوليااة لتنظيم وتطبيق القوانين الاادوليااة القااائمااة، بمااا في ذلااي معااايير حقوق الإنساااااااااااااااان، على التكنولوجياات  
الجاادياادة. وتتكون الف ااة الثااانيااة من الجهود الجاااريااة التي تبااذلهااا الاادول وايااانااات الأمم المتحاادة والمنظماات  

 الدولية لاستخدام التكنولوجيات الجديدة في حماية حقوق الإنسان وتعزيزها.

 أفضل الممارسات على الصعيدي  الوطني والإقليمي -ألف 

ان المرساال إلى أصااحاب المصاالحة لإعداد هذا التقرير إلى  أ ااار اثير من المجيبين على الاسااتبي -30
أن المعاادل الحااالي للاحتكااار يفوق قادرة الادول على مواكبااة آخر التطورات التكنولوجيااة وااثاار الاجتماااعياة  
المحتملة. ولذلي، يتعين على الدول أن تتقاسااام تداحيرها القانونية والساااياسااااتية المبتكرة حتى يتمكن المجتمع  

 من التصدي لمخاطر التكنولوجيات الجديدة على حقوق الإنسان.الدولي 

لحماية الخصوصية والبيانات الشخصية.    وقد ن فذت حنجا  بع  الضمانات القانونية والسياساتية -31
فعلى ساابيل المثال، أنشااكت حكومة ألمانيا لجنة لأخلاقيات البيانات للإجابة على الأساا لة الرئيسااية المتعلقة  
بالخوارزميات والذااء الاصاااااااطناعي ومعالجة البيانات. وأصااااااادرت حكومات عديدة مشااااااااريع قوانين لحماية  

البيانات الشاااااخصاااااية والمراسااااالات وليرها من أ اااااكال الاتصاااااال من الحق العام في الخصاااااوصاااااية وحماية 
الاسااتخدام التعساافي ولير القانوني. واتخذت حكومات أخرو تداحير لحماية البيانات الصااحية والخصااوصااية  

 من خلال سن قوانين جديدة للخصوصية أو تنظيم البيانات التي جمعتها.

ويي اللائحة العامة لحماية البيانات لتعزيز  امانات  وعلى الصاعيد الإقليمي، اعتمد الاتحاد الأور  -32
وتتضمن اللائحة مجموعة من القواعد المطبقة على جميع الشراات العاملة في الاتحاد    .(39)حماية البيانات

الأورويي وتمكين المساااتخدمين من التحكم في حياناتهم الشاااخصاااية بقدر أكبر. وتسااااعد اللائحة على تجنذ 
 اااا عن النظم الوطنية المختلفة، وتساااتفيد منها مؤساااساااات الأعمال التجارية لما تتيحه التشاااظي الحالي النا

 من تكافؤ.

وعلاوة على ذلي، ح ذلت محاولات لحماية المسااااااااتخدمين من أنواو أخرو من الضاااااااارر الرقمي، مثل   -33
المعلوماات  العنف على الإنترنات والمعلوماات المضاااااااااااااللاة. وتباذل الحكوماات المزياد من الجهود لمنع نشااااااااااااار 

 ، لأن المعلومات المضللة تسبذ القلق العام والخوف لدو الجميع.19-المضللة، ولا سيما ليما يتعلق بكوفيد

ونظمت حلغاريا لأولمبياد التريية المدنيةل لتشاجيع الطلاب على اساتخدام التكنولوجيات الجديدة في  -34
و مواطنيها على حقوقهم ورعمال تلي الحقوق  تقديم مبادرات مدنية. ويدأت إساااااارائيل مشاااااااريع مختلفة لإطلا

من خلال الوسااااااااااااااائال الرقمياة. ونفاذت إساااااااااااااارائيال خطاة وطنياة للتعلم الرقمي تمن" المواطنين تجرياة تعليمية  
مخصااااااصااااااة. ويالمثل، أطلقت الهند مبادرة الهند الرقمية، وهي مبادرة لتوفير البنية التحتية الرقمية وخدمات  

للصااااااااحة عن بعد    ية من أجل تمكين جميع مواطنيها. وأنشااااااااكت البرتغال نظاماا الحوامة ومحو الأمية الرقم
يوفر الرعاية الصااااااحية المهنية على مدار الساااااااعة للمواطنين دون الحاجة إلى الذهاب إلى عيادة الطبيذ.  

ة  سااااااجلات اللقاحات المطبوعة بقاعدة حيانات إلكترونية لتحقيق المرازية في إدار   واسااااااتبدلت البرتغال أيضاااااااا 
حرناامد التطليم الوطني. وأكادت إيطاالياا حق المواطنين في مطاالباة الوااالات الحكومياة حنشاااااااااااااار اال وثيقاة 

 رسمية على الإنترنت على الفور.

__________ 

بشكن حماية الأ خاو    2016نيسان/أحريل   27لائحة الاتحااااااااااد الأورويي الااااااصادرة عاااااان البرلمان الأورويي ومجلس أورويا حتاريخ   (39)
)اللائحة العامة    EC/95/46وحرية حراة هذه البيانات التي تلغي التوجيه رقم  الطبيعيين ليما يتعلق بمعالجة البيانات الشاااااخصاااااية  

 لحماية البيانات(.
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للإطااار الااذي يوفره إعلان المبااادئ للمراقبااة الاادوليااة للانتخااابااات، يقود الاتحاااد الأورويي    وردراكاااا  -35
لاسااااااااتخدام تكنولوجيا المعلومات والاتصااااااااالات في الانتخابات.  لصاااااااايالة مبادئ توجيهية   متضااااااااافراا   جهداا 

ويالإ ااافة إلى تحديد مسااؤوليات مختلف الجهات الفاعلة، بما في ذلي منتجو ويائعو تكنولوجيا المعلومات  
امتثال تكنولوجيا المعلومات والاتصااااالات للمبادئ الأساااااسااااية   والاتصااااالات، يكفل الاتحاد الأورويي أيضاااااا 

 الشفالية والشمول والمساءلة. المتمثلة في

وفي حالات اثيرة، تجمع أفضااااااال الممارساااااااات حين و اااااااع الضااااااامانات وتمكين المجتمع المدني   -36
والقطاو الخاو. فعلى سااابيل المثال، يهدف نهد الدحلوماساااية التكنولوجية للدانمر  إلى العمل مع مصاااانع  

الوعي بمخاطر التكنولوجيا على حقوق الإنسااان.    التكنولوجيا والبلدان ومنظمات المجتمع المدني على زيادة
  .( 40) وثمة حاجة متزايدة إلى أن يساااهم محامو الشااراات في توخي العناية الواجبة في مجال حقوق الإنسااان

وقد جمع الاتحاد الأورويي التمويل لمنظمات المجتمع المدني من خلال الصي الأورويي بشكن الديمقراطية  
إلى تحسااين حماية المدافعين عن حقوق الإنسااان من خلال التدريذ على نظافة    وحقوق الإنسااان، مما أدو

 .(41)الإنترنت، وتدريذ الصحفيين على العصر الرقمي، وتعزيز الأخلاق في وسائل الإعلام الرقمية

 دور الأمم المتحدة -باء 

ا يعني أن النهد  إن الطااابع العاااحر للحاادود للتكنولوجيااات الجاادياادة ونماااذ  الأعمااال التي تتيحهاا -37
الوطنية وحدها ليساااات االية. وقد يؤدي اختلاف النماذ  التنظيمية إلى سااااباق نحو القاو، مما يفضااااي إلى  
مزيد من الأ ااااااااارار التكنولوجية في بع  الولايات القضاااااااااائية ورلى تقوي  التداحير المضاااااااااادة في ولايات  

متحدة لمعالجة هذه المسااااااااائل المعقدة. وفي  أخرو. لذلي، ثمة حاجة متزايدة إلى نهد  ااااااااامل تقوده الأمم ال
ااونة الأخيرة، أصاااااادرت الجملية العامة ومجلس حقوق الإنسااااااان ويع  المقررين الخاصااااااين ومفو ااااااية  
الأمم المتحدة لحقوق الإنسااااااااان تقارير عديدة واعتمدت قرارات للتصاااااااادي للتحديات التي فر ااااااااها العصاااااااار  

 ه التحديات.الرقمي على حقوق الإنسان وللتخ ي  من حدة هذ

ما ينخرط الأمين العام في مسااااكلة التكنولوجيات الجديدة وحقوق الإنسااااان، وقد أطلق سااالسااالة    واثيراا  -38
، أطلق الأمين  2018من المبادرات لتمكين الأمم المتحدة من معالجة هذه المسكلة على نحو أفضل. ففي عام  

وتلتزم هذه الاسااااتراتيجية بخمسااااة مبادئ هي: حماية القيم    .(42) العام اسااااتراتيجيته بشااااكن التكنولوجيات الجديدة
العالمية وتعزيزها، وتعزيز الإدما  والشااافالية، والعمل في إطار  اااراكة، والبناء على القدرات والولايات القائمة،  

دة  والحفاظ على عقلية التعلم. ومن المفترف أن توجه هذه المبادئ عمل الأمم المتحدة في تناولها لقضايا جدي 
أريعة التزامات هي: تعزيز القدرات الداخلية للأمم    تتعلق بالتكنولوجيات الجديدة. وتحدد الاساااااااااتراتيجية أيضااااااااااا 

المتحاادة على الانخراط في التكنولوجياات الجااديادة؛ وتعزيز التوعياة باالتكنولوجياات الجااديادة والانخراط في هاذا  
 ية؛ وزيادة الدعم للدول الأعضاء.المجال؛ وتعزيز الحوار بشكن الأطر المليارية والتعاون

للاحتكار داخل مكتبه التنفيذي لتعزيز ودعم الاحتكار، وتبادل   مختبراا   وأنشااااااااااك الأمين العام أيضاااااااااااا  -39
أفضل الممارسات والدعوة إلى حلول مبتكرة للتعجيل حتنفيذ أهداف التنمية المستدامة. وقد أدو المختبر إلى  

__________ 

-www.business-humanrights.org/en/civil-society-and-corporate-lawyers-should-work-togetherانظر  (40)

on-human-rights-due-diligence/. 

  5، أطلق الاتحاد الأورويي دعوة عالمية في إطار الصااااااي الأورويي بشااااااكن الديمقراطية وحقوق الإنسااااااان لصاااااارف  2018في عام   (41)
تسااااااااااااااتخادم التكنولوجياات الجاديادة في تعزيز المشااااااااااااااارااة الاديمقراطياة. ومول الاتحااد   ملايين يورو لمنظماات المجتمع المادني التي

مشاااااااريع لدراسااااااة اي ية تكي  مجموعات المجتمع المدني مع تقل  الفضاااااااءات المدنية من خلال العمل بحلول   الأورويي أيضاااااااا 
 مبتكرة حينها الأدوات الرقمية. 

 أعلاه. 35انظر الحا ية  (42)

http://www.business-humanrights.org/en/civil-society-and-corporate-lawyers-should-work-together-on-human-rights-due-diligence/
http://www.business-humanrights.org/en/civil-society-and-corporate-lawyers-should-work-together-on-human-rights-due-diligence/
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ز لياه البيااناات  الضااااااااااااااخماة والاذاااء   إنشااااااااااااااااء منصاااااااااااااااة النب  العاالمي، التي تهادف إلى حنااء مجتمع ت عز ا
حبناء  ااااااااااراكات حين الأمم المتحدة و ااااااااااراات    وا لف المختبر أيضاااااااااااا   .(43)الاصااااااااااطناعي التنميةَ والساااااااااالام

 التكنولوجيا لتبادل الأفكار المثيرة للتفكير وتوسيع نطاق المبادرات القائمة.

يع المساااااااااتوو المعني بالتعاون الرقمي لمعالجة ااثار الاجتماعية  وأنشاااااااااك الأمين العام الفريق الرل -40
والأخلاقية والقانونية والاقتصاااادية للتكنولوجيات الجديدة باية تعظيم فوائدها وتقليل أ ااارارها إلى أدنى حد،  
والتفكير، على وجه الخصااااااااااااوو، في الكي ية التي يمكن حها للتكنولوجيات الجديدة أن تساااااااااااارو تنفيذ خطة 

  ،( 44) . ودعا الفريق الرليع المسااااااااتوو، في تقريره عن عصاااااااار الترابا الرقمي2030مية المسااااااااتدامة لعام  التن
الأمم المتحدة إلى إنشااااااااااااااء آليات عالمية للتعاون الرقمي. واقتر  الفريق، مساااااااااااااتلهما العملية التي أدت إلى  

، اطريقااة للاحتفااال  2020عااام بااالتعاااون الرقميل في   عااالمياااا   تحقيق أهااداف التنميااة المسااااااااااااااتاادامااة، لالتزاماااا 
بالذارو الساااانوية الخامسااااة والساااابعين لإنشاااااء الأمم المتحدة. وعلاوة على ذلي، قدم الفريق الرليع المسااااتوو  

 خمس توصيات لتحقيق عالم رقمي  امل ومترابا من أجل مستقبل رقمي مشتر :

 حناء اقتصاد ومجتمع رقميين جامعين؛ )أ( 

 والمؤسسية؛تطوير القدرات البشرية  )ب( 

 حماية حقوق الإنسان وتمكين الناك من التحكم بحياتهم؛ ) ( 

 تعزيز الثقة والأمن والاستقرار في المجال الرقمي؛ )د( 

 .(45)تعزيز التعاون الرقمي العالمي )ها( 

بكن التطورات العلمية والتكنولوجية يمكن أن يكون لها تطبيقات    وقد اعترفت الجملية العامة مراراا  -41
مدنية وعساكرية على الساواء، وأن العلم والتكنولوجيا يمكن اساتخدامهما لألراف لا تتفق مع أهداف الحفاظ  
على الاسااااااااااااااتقرار والأمن الاادوليين. وعلى لرار التطورات العلميااة والتكنولوجيااة الأخرو، تحول تكنولوجيااا  

تحديات عميقة وفريدة من   اا المعلومات والاتصاااااااالات بشاااااااكل إيجاحي التجرية الإنساااااااانية، حينما تخلق أيضااااااا
نوعها. ولذلي، ينبغي أن تكفل الدول التطوير والاساااتخدام المساااؤولين لتكنولوجيات المعلومات والاتصاااالات  
حتى يتمكن مواطنوها من جني الفوائد الكاملة لهذه الاحتكارات. إن المسااااااااهمة الحاسااااااامة في تحقيق الهدف  

ية العامة بشااااااااااااكن مكافحة اسااااااااااااتخدام تكنولوجيا المعلومات  المذاور أعلاه هي الإسااااااااااااهام في قرارات الجمل
وياية جعل عملية الأمم المتحدة التفاو ااااااااااية بشااااااااااكن أمن اسااااااااااتخدام   .(46)والاتصااااااااااالات لألراف إجرامية

و اااااااااااااافالية، قررت الجملية العامة في   تكنولوجيات المعلومات والاتصااااااااااااااالات أكثر ديمقراطية واسااااااااااااااتيعاباا 
 .(47)عقد اجتماو لفريق عامل مفتو  العضوية يعمل على أساك توافق ااراء 2018 عام

المعنية حتساخير العلم والتكنولوجيا لألراف التنمية على التصدي    وفي الوقت نفساه، تعمل اللجنة -42
للتحديات التي تطرحها التكنولوجيات الجديدة واسااتكشاااف اي ية اسااتخدامها لجعل الاقتصااادات والمجتمعات  

  ولمعاالجاة الشااااااااااااااوالال البي ياة. وعقادت اللجناة حلقاة نقااش حين الادورات في تشاااااااااااااارين الثااني/ أكثر  اااااااااااااامولاا 
، واصالت فيها مداولاتها بشاكن تيساير تعامل الجميع مع التغير التكنولوجي الساريع. ومن حين 2019 نوفمبر 

الموا ااااااايع التي نوقشااااااات مساااااااكلة معالجة أوجه عدم المسااااااااواة المرتبطة بالتكنولوجيات الجديدة مثل الذااء  
__________ 

 ./www.unglobalpulse.orgانظر  (43)

 .www.un.org/en/pdfs/DigitalCooperation-report-for%20web.pdfانظر  (44)

 .5المرجع نفسه، و  (45)

 .75/240و 74/247ية العامة قرارا الجمل (46)

 .73/27قرار الجملية العامة  (47)

http://www.unglobalpulse.org/
http://www.un.org/en/pdfs/DigitalCooperation-report-for%20web.pdf
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تي يمكن حها للتغير  الكي ية ال  الاصاطناعي والبيانات الضاخمة والرويوتات. وناقل الخبراء المشااراون أيضااا 
التكنولوجي السااااااااااااااريع أن يحساااااااااااااان انادماا  الجميع بغ  النظر عن الادخال ونوو الجنس والعمر وانادماا   

 الأ خاو ذوي الاحتياجات الخاصة وليرهم من الف ات التي تواجه تحديات محددة.

وو ااااع حرنامد الأمم المتحدة الإنمائي اسااااتراتيجية رقمية تحدد رتيته للاسااااتجابة للمشااااهد الرقمي   -43
المتغير. وهنا  مفهومان هامان مترابطان يشااااااااااكلان الاسااااااااااتراتيجية الرقمية لبرنامد الأمم المتحدة الإنمائي  

المعلومات المادية إلى أ ااكال    هما: الرقمنة واسااتخدام التكنولوجيا الرقمية. وتشااير الرقمنة إلى عملية تحويل
رقمية. أما اساااااااااااااتخدام التكنولوجيا الرقمية فهو اساااااااااااااتخدام التكنولوجيات الجديدة لتغيير نموذ  الأعمال في 

ورلم أن ااثار    .(48)مؤسااااسااااة ما، بساااابل منها خلق طرق جديدة أو محساااانة لتقديم الخدمات وتعزيز جودتها
في الوثيقة، فين أحد الأمثلة على ذلي هو اي ية إدما  دورة    المترتبة على حقوق الإنساااان لم تذار صاااراحة

 جمع البيانات في عمل الأمم المتحدة من أجل تحقيق نتائد أفضل لأصحاب الحقوق.

  2021-2018وحددت المفو ية السامية لحقوق الإنسان في خطتها لإدارة حقوق الإنسان للفترة   -44
تبارها لمسااااااكلة مسااااااتجدةل وساااااالطت الضااااااوء بييجاز على هدفها  الفضاااااااء الرقمي والتكنولوجيات النا اااااا ة باع

  وتناولت أيضاااااا  .(49)المتمثل في فهم أفضاااال للفضاااااء الرقمي والانخراط في أبعاده المتعلقة بحقوق الإنسااااان
عدة إجراءات خاصااااااااااة تابعة لمجلس حقوق الإنسااااااااااان مسااااااااااائل تتعلق بالتكنولوجيات الجديدة، بما في ذلي  

والمقرر الخاو المعني بالحق  ، (50)ة حتعزيز وحماية الحق في حرية الرأي والتعبير المقررة الخاصااااااااة المعني
والمقررة الخاصااااة المعنية بالأ ااااكال المعاصاااارة للعنصاااارية والتمييز العنصااااري وا ره    ،(51)في الخصااااوصااااية

ذ به والمقررة الخاصاااااة المعنية بمساااااكلة العنف  اااااد المرأة وأسااااابا، (52)الأجانذ وما يتصااااال حذلي من تعصاااااُّ
والمقررة الخااصاااااااااااااااة المعنياة حبيع الأطفاال    ،(54)والمقررة الخااصاااااااااااااااة المعنياة باالحق في التعليم  ،(53)وعواقباه

مواد الاعتداء الجنسي    واستغلالهم جنسياا، بما في ذلي استغلالهم في البغاء وفي المواد الإباحية وليرها من
، والمقررة الخاصااااة المعنية حتعزيز وحماية حقوق الإنسااااان والحريات الأساااااسااااية في سااااياق  (55)على الأطفال

والخبيرة المسااااتقلة    ،(57)مقرر الخاو المعني بمسااااكلة الفقر المدقع وحقوق الإنسااااانوال  ،(56)مكافحة الإرهاب
 .(58)المعنية حتمتع ابار السن بجميع حقوق الإنسان

وتتضااااااااااااامن تقاارير الإجراءات الخااصااااااااااااااة الماذاورة أعلاه ثروة من المعلوماات عن مخااطر وفوائاد   -45
هم هذا التقرير في المناقشااة من خلال تككيد التفاعلات  التكنولوجيات الجديدة وأثرها على حقوق الإنسااان. ويساا

حين جميع أنواو حقوق الإنسااااان والمسااااائل التكنولوجية. فعلى ساااابيل المثال، حينما يعزز التشاااافير حرية التعبير  
فين عدم الكشاف عن الهوية الذي تمنحه التكنولوجيات الجديدة يساهل  ،  (59)ويعزز حق الأفراد في الخصاوصاية

__________ 

 .https://digitalstrategy.undp.org/assets/UNDP-digital-strategy-2019.pdf انظر (48)

 .www.ohchr.org/Documents/Publications/OMP_II.pdf, p. 43انظر  (49)

(50) A/74/486و ،A/73/348و ،A/HRC/38/35 وAdd.5و ،A/HRC/35/22و ،A/HRC/32/38و ،A/HRC/29/32. 

(51) A/HRC/37/62و ،A/73/438و ،A/HRC/34/60. 

(52) A/HRC/38/52و ،A/HRC/38/53و ،A/73/305و ،A/73/312. 

(53) A/HRC/38/47و ،A/73/301. 

(54) A/HRC/32/37. 

(55) A/HRC/28/56. 

(56) A/69/397. 

(57) A/74/493. 

(58) A/HRC/36/48. 

(59) A/HRC/29/32 56، الفقرة. 

https://digitalstrategy.undp.org/assets/UNDP-digital-strategy-2019.pdf
http://www.ohchr.org/Documents/Publications/OMP_II.pdf
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وجهات نظر متناقضااة بشااكن دور    وهنا  أيضاااا   .( 60)ين الجدد نشاار موادهم ويسااهل التحرش بالنساااءعلى النازي 
الدولة. وفي حين ينتقد البع  الحكومات لممارساتها رقابة مفرطة على المسااحات الرقمية، اما هو الحال في  

مااا يكفي من الرقااباة،  حااالات الرقااابااة الجماااعيااة ورللاق الإنترناات، يجااادل آخرون بااكن الحكوماات لا تمااارك  
. وقد  االياا   يساااام" حنشاااار محتوو متطرف، ويكنها لا تنظم أنشااااطة الأعمال التجارية عبر الإنترنت تنظيماا  مما

لنشااااار أفكار معادية للديمقراطية وتشاااااجيع الممارساااااات التي    اساااااتخدمت حكومات عديدة الفضااااااء الرقمي علناا 
لنتائد الواردة في تقارير الإجراءات الخاصة تحتا  إلى دمد  تؤدي إلى انتهاكات لحقوق الإنسان. وعليه، فين ا

بما يقدم صااااورة  اااااملة للطرق المعقدة التي تؤثر حها دورة جمع البيانات على جميع ف ات حقوق الإنسااااان في  
 العصر الرقمي.

هو مشاااروو أطلقته المفو اااية الساااامية لحقوق الإنساااان لتلبية الحاجة الملحة   B-Techومشاااروو  -46
التي أعريت عنها الشاااااراات وممثلو المجتمع المدني ومقررو الساااااياساااااات لإيجاد طرق مبدئية وعملية لمنع  
ومعالجة ما يصاايذ حقوق الإنسااان من أ اارار بساابذ تطوير التكنولوجيات الجديدة واسااتخدامها من جانذ  

الفاعلة من الشااراات والجهات الفاعلة الحكومية ولير الحكومية، بما في ذلي فرادو المسااتخدمين.    الجهات
المبادئ التوجيهية المتعلقة بالأعمال التجارية وحقوق الإنسااااان للمساااااعدة في  B-Techويسااااتخدم مشااااروو  

ر التكنولوجيات  تو اي" واجبات الدول ومساؤوليات  اراات التكنولوجيا، وذلي من أجل  امان أن يعود نشا
الرقمية بالنفع على البشارية جمعاء، وهو يحذر بشاكل فعال من خطر إلحاق الضارر بالناك، ويسااعد على  
دفع عجلة التقدم في تنفيذ جميع أهداف التنمية المساااتدامة. ومن خلال عملية  ااااملة وديناميكية لأصاااحاب  

 إر ادات: B-Techمشروو يقدم  ،المصلحة المتعددين تقوم على الحوار والتشاور والبحث

بشاكن ممارساات السالو  التجاري المساؤول أثناء تطوير التكنولوجيات الجديدة وتطبيقها   )أ( 
 وييعها واستخدامها؛

إلى وا ااااعي السااااياسااااات في تطبيق مزيد ذاي من التنظيم والحوافز وأدوات السااااياسااااة  )ب( 
مكانات التكنولوجيات الجديدة للتصاااااااادي  العامة لتوفير  اااااااامانات حقوق الإنسااااااااان والمساااااااااءلة دون إعاقة إ

 للتحديات الاجتماعية والإيكولوجية وليرها؛

 من أجل و ع نماذ  عملية لتوفير سبل الانتصاف و مان المساءلة عند وقوو الضرر.  ) (  

وتمث ل جزء من ناتد المشااااروو في إعداد ساااالساااالة من الأوراق التكساااايسااااية التي تعيد صاااايالة و اااار    -47
سااااات المبادئ التوجيهية المتعلقة بالأعمال التجارية وحقوق الإنسااااان على  ااااراات التكنولوجيا  وتو ااااي" انعكا

والدول. وقد أ عدت ورقات عن ال مجال من مجالات الترايز الاساااااتراتيجية الأريعة للمشاااااروو وهي: المخاطر  
في مراعاة حقوق الإنساااان  التي تتعرف لها حقوق الإنساااان في نماذ  الأعمال التجارية؛ ويذل العناية الواجبة  

والاساااااااتخدام النهائي؛ والاساااااااتفادة من سااااااابل الانتصااااااااف؛ ودور الدولة في النهوف بمزيد ذاي من التداحير.  
في الدور المنهجي التحولي الذي يمكن أن يضااطلع به المسااتثمرون في تشااكيل ساالو     وينظر المشااروو أيضاااا 

رين حتحليل وتوجيهات رليعة المسااااتوو بشااااكن اي ية   ااااراات التكنولوجيا. وصاااادرت ورقة إحاطة تزود المسااااتثم
 .(61)تطبيق الإطار الذي توفره المبادئ التوجيهية على استثماراتهم في قطاو التكنولوجيا

__________ 

. وليما يتعلق حدور إخفاء الهوية في تيسير المحتوو المتطرف، انظر  A/HRC/38/35/Add.5بالنسبة إلى أهمية التشفير، راجع  (60)
A/73/312 انظر أيضاا 4، الفقرة . A/HRC/38/47 بشكن إخفاء الهوية والتحرش الجنسي. 9، الفقرة ،  

 .www.ohchr.org/Documents/Issues/Business/B-Tech/B-Tech-Briefing-Investment.pdfانظر  (61)

http://www.ohchr.org/Documents/Issues/Business/B-Tech/B-Tech-Briefing-Investment.pdf
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 الثغرات في الإطار الحالي لحقوق الإنسان -سادساا  

ية. ومع  للبشااااار   إن الإطار الدولي الحالي لحقوق الإنساااااان قادر على رسااااام مساااااتقبل أكثر إ اااااراقاا  -48
ذلي، تضااااااع التكنولوجيات الجديدة ونماذ  الأعمال هذا الإطار تحت  ااااااغا لير مساااااابوق وتكشااااااف عن 

  جديداا   في الاسااااتجابات القائمة. وساااايتطلذ التصاااادي لهذه التحديات التزاماا   -مفاهيمية وتشااااغيلية  -ثغرات  
ور للمخاطر التكنولوجية  حتوفير المزيد من الموارد لهي ات حقوق الإنسااااااان ويذل جهود مبتكرة لو ااااااع تصاااااا

  .(62)والتصدي لها بشكل  امل

  والنوو الأول من الفجوات هو الفجوة المفااهيمياة. ويبساااااااااااااااطاة، تخلق التكنولوجياات الجاديادة عاالماا  -49
مع نماذجنا التقليدية. ومن ثم، فين من الضروري التساتل عن اي ية تكيي    لا يتما ى تماماا   جذرياا   مختلفاا 

معاهدات حقوق الإنساان ووثائقها وممارسااتها على نحو أفضال مع العصار الرقمي. وأ اار المقرر الخاو  
المعني بالحق في الخصاوصاية إلى أن بع  اللغات والتعبيرات الواردة في وثائق حقوق الإنساان لا تعكس  

ولذلي، ينبغي إجراء بحوث إ ااااالية لتحسااااين فهم الترابا حين التكنولوجيات    .(63)ات العصاااار الرقميممارساااا
إلى أن معظم الصااااااكو  الدولية لحقوق الإنسااااااان صاااااايغت في   الجديدة والتغير الاجتماعي. وأ اااااايرَ أيضاااااااا 

يينما يبدو أن اعتماد  البداية لعالم لا توجد ليه الإنترنت، وهي، لذلي، قد لا تعكس حقائق العصر الرقمي. و 
معااهادات أو اتفااقاات دولياة جاديادة أو تعاديال المعااهادات القاائماة لا ي سااااااااااااااتصااااااااااااااوب في هاذه المرحلاة، ينبغي 
اساااااتكشااااااف طرق وآليات جديدة لاساااااتخدام هذه التكنولوجيات الجديدة على أفضااااال وجه من أجل النهوف  

 بقضية حقوق الإنسان.

  االياا   التكنولوجيات وحقوق الإنسااااااااااااان معقدة. ولا يملي مجتمع المهندسااااااااااااين فهماا إن العلاقة حين  -50
. وقد يحسااااان النظام التكنولوجي  االياا   لحقوق الإنساااااان، ولا يفهم مجتمع حقوق الإنساااااان التكنولوجيات فهماا 

يؤدي،    الجديد التمتع حنوو واحد من حقوق الإنساان، لكنه في الوقت نفساه يقوف التمتع بحقوق أخرو، مما
ولذلي، ثمة حاجة   .(64)على نحو متناق ، إلى التضاااااااحية بعدد من حقوق الإنساااااااان لصاااااااال" حقوق أخرو 

لحقوق الإنسااااان يمكن تطبيقه بسااااهولة على     اااااملاا   ملحة إلى أن يضااااع المختصااااون بحقوق الإنسااااان إطاراا 
حقوق الإنسااااااااان، قد   تصااااااااميم التكنولوجيات الجديدة وتنفيذها واسااااااااتخدامها. ويدون توجيه حازم من مجتمع

ينتهي الأمر بمصااااااممي النظم التكنولوجية إلى انتقاء الحقوق التي يرون وجوب حمايتها. ومن المحتمل أن  
تتشاااكل هذه القرارات حساااذ الملاءمة، مثل مساااتوو صاااعوية ترميز حماية حق معين، أو اعتبارات التكلفة.  

ادئ أخلاقية مختلفة لا توفر ساااوو حماية جزئية بسااابذ انتشاااار معايير ومب  ويمكن أن تزداد المشاااكلة تعقيداا 
 من انتهاكات حقوق الإنسان.

وثمة فجوة مفاهيمية أخرو هي أن الباحثين ووا ااعي السااياسااات يولون الأولوية، على نحو لير  -51
متناساااااذ، لبع  أنواو النظم التكنولوجية أو يرازون على أ ااااارارها. وقد أ اااااار الاتحاد الأورويي إلى هذه  

. فعلى سااااااابيل ، وقال إن بع  القضاااااااايا حظيت بالاهتمام في حين أن قضاااااااايا أخرو أهملت نسااااااابياا الفجوة
المثال، ت عالَد قضااااايا مثل تكثير التكنولوجيات الجديدة على حرية التعبير، وخطاب الكراهية على الإنترنت،  

ن وعدم المسااااواة،  والمعلومات المضاااللة والخصاااوصاااية معالجة جيدة مقارنة بمشااااكل أخرو مثل عدم التمكي
 وهي مشاكل لا ت بحَث على نحو جيد.

__________ 

(. في ذلي التعليق العام،  ااااددت اللجنة على أهمية حماية  2021)25انظر، على ساااابيل المثال، لجنة حقوق الطفل، التعليق العام رقم   (62)
 إلى أهمية البي ة الرقمية اوسيلة لإعمال حقوقهم بالكامل. الرقمية، لكنها أ ارت أيضاا الأطفال من خطر الضرر الموجود في البي ة  

 رد المقرر الخاو المعني بالحق في الخصوصية. (63)

 رد جامعة إسيكس. (64)
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أماا النوو الثااني من الفجوات فهو تشااااااااااااااغيلي. وتراز هاذه الف اة على الكي ياة التي تسااااااااااااااباذ حهاا   -52
التكنولوجيات الجديدة تحديات عملية للدول والمنظمات والمؤسااااسااااات الدولية التي تسااااعى إلى حماية حقوق  

القادرات التقنياة، يتعين على المنظماات الادولياة والادول تحادياث لوائحهاا  الإنساااااااااااااااان وتعزيزهاا. ومع توسااااااااااااااع 
على    وقوانينهاااااا. ونظراا  تكنولوجياااااات جاااااديااااادة، يتعين  اللوائ" وتطوير  تطبيق  حين  لوجود فجوات حتمياااااة 

الحكومات أن تتوقع امتثال القطاو الخاو الطوعي في الأجل القصير لأن التوافق الاجتماعي والمشاورات  
 .(65)سبقا تطبيق اللوائ"يجذ أن ي

وثمة ثغرة تشاااااغيلية أخرو هي التفاوت المتزايد حين قضاااااايا حقوق الإنساااااان المعقدة التي أوجدتها   -53
التكنولوجيات الجديدة والافتقار إلى الموارد الكالية اليات حقوق الإنساااااااان، التي يطلذ منها أن تنجز أكثر 

مواكبة التغيرات التكنولوجية في جهودهم    قوق الإنسااااان أيضاااااا ويتعين على المدافعين عن ح  .(66)بموارد أقل
 الرامية إلى مناصرة هذه الحقوق.

تتعلق باالحواماة الادولياة.   ماا تنطوي الثغرات التشااااااااااااااغيلياة على مساااااااااااااااائال أوسااااااااااااااع نطااقااا  واثيراا  -54
والتكنولوجيات الجديدة عالمية وعبر وطنية في نطاقها، لكن الجهود التنظيمية تميل إلى أن تظل وطنية أو  
إقليمية. لذلي، قد تحدث تداخلات، مع  اااااروو المؤساااااساااااات الدولية والدول، على نحو مساااااتقل، في و ااااع  

ذلي، ولأن التكنولوجيات الجديدة لا تعتمد على    سااااااياسااااااات بشااااااكن التكنولوجيات الجديدة. وعلى العكس من
هيكل أو موقع مادي، فمن الصاااعذ، حل ومن المساااتحيل في اثير من الأحيان، ترسااايم الحدود الوطنية في 
الفضااااااااااااء الإلكتروني. ورلم أن الجهات الفاعلة الخاصاااااااااااة والدول قد تؤثر على حقوق وحريات الأفراد في 

أنفسااااهم حماية مناساااابة أو وساااايلة انتصاااااف فعالة لأن دولتهم لير قادرة  حلدان أخرو، قد لا يجد الضااااحايا  
على تنظيم الفضااااء الإلكتروني أو لير قادرة على محاسااابة الجناة بسااابذ عدم وجود ولاية قضاااائية تخولها  
ذلي. ومن أجل تضااااييق هذه الفجوة إلى أدنى حد وتحديد التداخلات والثغرات في الجهود التنظيمية، يتعين 

 .(67)مشاورات دولية حين الدول والمنظمات الدولية إجراء

وعلاوة على ذلي، يشاااااااااكل البروز المتزايد للقطاو الخاو ودوره في حماية حقوق الإنساااااااااان ثغرة  -55
حاساامة أخرو. ولا يؤثر العديد من التقنيات الجديدة، بما في ذلي الذااء الاصااطناعي أو الواقع الافترا ااي  

لا يتجزأ من نماذ     ى حياة الناك بشااكل منفصاال، حل تؤثر عليها حوصاافها جزءاا أو تقنية ساالساالة الكتل، عل
الأعمال. ورلم إحراز تقدم ابير في تعزيز وعي القطاو الخاو بالتزاماته في مجال حقوق الإنسااااااااااااااان من 
  خلال المبادئ التوجيهية المتعلقة بالأعمال التجارية وحقوق الإنسااااااااان، لا يزال هنا  مجال للتحسااااااااين. وقد

مم بع  نماذ  الأعمال المبتكرة عمداا  لاساااااتغلال مواطن الغموف في القانون. ويهذا المعنى، توساااااع   صااااا 
. فهناا ، على ساااااااااااااابيال المثاال، حااجاة ملحاة إلى نظاام حواماة دولي  التكنولوجياات الجاديادة الفجوات عماداا 

يالمثل، أ اااار الاتحاد  و   .(68)أكثر صااارامة لاحترام حقوق العمال  لمنصاااات العمالة الرقمية، يتضااامن  اااروطاا 
الدولي للنقابات العمالية إلى أن الأنظمة والساااااااااياساااااااااات في أماكن العمل لير االية وأن التداحير الحكومية  

 لائبة أو تتعارف مع الالتزامات المتعلقة بحقوق الإنسان الأساسية. إما

عديد من التحديات  والواقع أن من المساتحيل التقليل من  اكن دور القطاو الخاو. فهو مصادر ال -56
عن العديد من الحلول الممكنة. واما أ اااار المقرر الخاو المعني بالحق    الجديدة لحقوق الإنساااان، فضااالاا 

في الخصاااااااااااوصاااااااااااية، وهو محق في ذلي، فين دور القطاو الخاو حاسااااااااااام بصااااااااااافة خاصاااااااااااة في مجال 

__________ 

 .A/HRC/43/29رد جمهورية اوريا انظر أيضاا الوثيقة  (65)

 رد المقرر الخاو المعني بالحق في الخصوصية. (66)

 تحاد الأورويي.رد الا (67)

 رد معهد أكسفورد للإنترنت. (68)
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حدها، أصااااابحت  ويعد أن اان التحقق من الهوية من صااااالاحيات السااااالطات الحكومية و   .(69)الخصاااااوصاااااية
جهاات فااعلاة في القطااو الخااو تماارك على نحو متزاياد مهاام التحقق من الهوياة، ومن حينهاا منصااااااااااااااات  
وساااااااااااائا التواصااااااااااال الاجتماعي الرئيساااااااااااية، مما أتا  لشاااااااااااراات الأعمال جمع امية هائلة من المعلومات  

ين أكثر مما تحتفم الشااخصااية. واليوم، تحتفم الشااراات الخاصااة بمعلومات وييانات  ااخصااية عن المواطن
به الحكومات. ويلبارة أخرو، فين الأهمية المتزايدة للشااااراات الخاصااااة في دورات اسااااتنباط البيانات تجعل 

 مسؤولياتها في مجال حقوق الإنسان أكبر من أي وقت مضى.

ة  والمسااكلة الأخيرة التي يحتمل أن تعق د مسااكلة حماية حقوق الإنسااان هي أن التكنولوجيات الجديد  -57
. فعلى ساابيل المثال، يتمتع الذااء الاصااطناعي بيمكانات عسااكرية وا ااحة واسااتراتيجياا    اارورية اقتصااادياا 

في تمييز الأ ااكال النمطية وتحديد الأساالحة المناساابة لكل هدف، وهي إمكانات باتت ت سااتخدم في عدد من 
إيرادات الذااء الاصااااااااطناعي  التطبيقات الأمنية. وعلى لرار ذلي، تشااااااااير تقديرات القطاو الخاو إلى أن  

2023تريليون دولار بحلول عاام    9,3حليون و 77سااااااااااااااوف تتراو  حين 
وهاذا يعني أن محااولات إدما    .(70)

عندما يتعرف الأمن أو الريحية للخطر.    نهد حقوق الإنسان في تطوير التكنولوجيا قد تواجه رد فعل عنيفاا 
مؤساااااااساااااااات الأعمال التجارية عن التدقيق في نماذ   ومن الممكن أن تؤدي الضاااااااغوط التنافساااااااية إلى ثني 

 .(71)أعمالها من منظور حقوق الإنسان

 المتابعة -سابعاا  

هناا  حاجة في أيامناا هذه إلى التصاااااااااااااادي لعادد من التحاديات الجاديدة التي ول دتهاا التكنولوجيات   -58
طريق آليات الرصد. وقال معظم  الجديدة بالنظر إلى الإطار القائم لحقوق الإنسان، وينبغي يكون ذلي عن 

المجيبين إنهم يفضااالون اتباو نهد الي ومتوازن إزاء هذه المساااكلة. ويتطلذ هذا النهد المزيد من التنسااايق،  
وتحسااااين اسااااتخدام الموارد، واتخاذ إجراءات أساااارو وأكثر فعالية، بما بفضااااي إلى نتائد أفضاااال. وذار أحد  

من الرقمي والرفاااه النفسااااااااااااااي الاجتماااعي وعمليااات الأمن  الردود أن أي نهد جااديااد ينبغي أن يشااااااااااااااماال الأ
دد على  اارورة اتباو    .(72)التنظيمي، بما يؤدي إلى تحسااين الوعي العام بالتكنولوجيات الجديدة ويالمثل،  اا 

وتؤاد اللجنة الاستشارية في هذا التقرير    .(73)نهد  امل اوسيلة للتصدي للتحديات الجديدة لحقوق الإنسان
شاااامل لحقوق الإنساااان إزاء التكنولوجيات الجديدة يجذ أن يساااتند إلى الراائز الثلاث: فهم الي  أن النهد ال

 للتكنولوجيا، ونهد الي إزاء حقوق الإنسان، وحوامة  املة وجهود تنظيمية.

 ف م كلي للتكنولوجيا  

وفهمااا لكي يااة تعااديلهاا  لتعقيااد التكنولوجيااات الجااديادة وترابطهاا    يتطلااذ الفهم الكلي للتكنولوجياا إدراكااا  -59
وتشاااااااكيلها وتعزيزها لقدرة الناك على التحكم بحياتهم. وهو يتطلذ النظر إلى دورة اساااااااتنباط البيانات بككملها،  
وليس النظر فقا في تكنولوجياا بعينهاا. وفي هاذا الصاااااااااااااادد، ينبغي تتبع الترابا حين مختلف أنواو الاحتكاارات  

جديدة    حدقة. ولذلي، يتعين على مجتمع حقوق الإنسان أن يجد سبلاا ونتائجها العامة في مجال حقوق الإنسان  
ومنتديات ملائمة لتبادل ااراء مع خبراء التكنولوجيا والقطاو الخاو في عملية و اع مبادئ جديدة تساتوعذ  

__________ 

(69) A/HRC/40/63. 

(70) Louis Columbus, “Roundup of machine learning forecasts and market estimates for 2019”, Forbes 

(27 March 2019). 

  . www.ohchr.org/EN/Issues/Business/Pages/B-TechProject.aspxانظر  (71)

 رد حلغاريا. (72)

 رد الاتحاد الأورويي (73)

http://www.ohchr.org/EN/Issues/Business/Pages/B-TechProject.aspx
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هااذا النهد. وعلاوة على ذلااي، من الأهميااة بمكااان فهم ااثااار المترتبااة على ااال مرحلااة من مراحاال تطوير  
لوجيا في مجال حقوق الإنسااااااااان، بما في ذلي تصااااااااميمها وتصاااااااانيعها والعمل حها والتخل  منها. فعلى  التكنو 

سااابيل المثال، يمكن للخوارزميات أن تؤدي إلى نتائد سااالبية في مجال حقوق الإنساااان بسااابذ تصاااميم خاطا  
لحوامة. وأ ااارت  من جانذ نماذ  الأعمال أو ا  مدخلات تدريذ تمييزية أو بسااابذ ساااوء اساااتخدامها لاحقاا  أو

 .(74)الردود إلى أهمية اتباو نهد قائم على حقوق الإنسان في تصميم الخوارزميات وتطويرها ونشرها

لأنه حينما تتغير التكنولوجيات بساارعة، تصاب"    رئيسااياا   ، تشااكل الثغرات المعرلية تحدياا واما ذ كر آنفاا  -60
أ ااااف إلى ذلي، أن  ااااعف فهم اي ية عمل التكنولوجيات الجديدة قد    . (75)القوانين والأنظمة السااااارية متقادمة

يؤدي إلى و ااع قواعد تنظيمية لير فعالة ودون المسااتوو الأمثل. ولذلي، هنا  دعوة قوية إلى زيادة مشاااراة  
الخبراء التقنيين في عمل آليات الأمم المتحدة لحقوق الإنسااااااااااااان. ولا يمكن الجمع حين الخبرة في مجال حقوق  

 نسان والخبرات التكنولوجية دون الالتزام بالاستثمار في الموارد البشرية ورقامة  راكات جديدة.الإ

وهنا  توصااية رئيسااية أخرو تتعلق بالرايزة الأولى هي و ااع لوائ" محايدة من حيث التكنولوجيا   -61
دة مثل الهواتف  من محاولة و ااااااااااع لوائ" خاصااااااااااة بكنظمة محد  تراز على آثار التكنولوجيات الجديدة حدلاا 

وتوفر دورة تحليل   .(76)الذاية أو الطائرات المساااايرة من دون طيار، والتي تتغير بساااارعة في القدرة والمظهر 
البيانات طريقة مفيدة لتصااااااااااااور الترابا حين التكنولوجيات الجديدة وفهم ساااااااااااابل تقاطعها مع نماذ  الأعمال  

ئد إلا من خلال فهم البي ة الرقمية على مساااااتوو والحوامة. ولن يتسااااانى التخ ي  من الأ ااااارار وجني الفوا
الأنظمة. وينبغي ألا ينصاااذ الترايز الحقيقي على تكنولوجيات بعينها، حل على أثر دورة اساااتنباط البيانات  
على حقوق الإنسااااااااان. فعلى ساااااااابيل المثال، يجذ النظر على النحو الواجذ في مسااااااااائل مثل الحاجة إلى  

 .(77)على معالجة حياناتهم لمنع انتهاكات حقوق الإنسان الحصول على موافقة المستخدمين

 ن ج كلي إزاء حقوق الإنسان  

يتطلذ اتباو نهد الي إزاء حقوق الإنسااااااان في سااااااياق التكنولوجيات الجديدة ترجمة قواعد حقوق   -62
تطلذ أن  الإنساااااااااااان إلى معايير عملية مفهومة للأعمال التجارية والمهندساااااااااااين. ورذا اانت الرايزة الأولى ت

يتعلم خبراء حقوق الإنساااااااااان التكنولوجيات، فين الرايزة الثانية تتطلذ تثقي  المهندساااااااااين في مجال حقوق  
الإنساااان. وهذا أمر أسااااساااي لأن العديد من القرارات الحاسااامة التي تؤثر على حقوق الإنساااان للمساااتخدمين  

. ويمجرد أن يصااااااااااااااب" نموذ  التكنولوجيا  يتخذها الخبراء التقنيون في المراحل الأولى من تطور التكنولوجيا
على نطاق واسااااع، قد يكون الوقت قد فات لحل أي مشاااااكل. وينبغي أن تراعي   الأعمال التجارية مطبقاا  أو

  عمليات التصااااميم حقوق الإنسااااان العالمية، بما في ذلي الحقوق الاقتصااااادية والاجتماعية والثقالية، فضاااالاا 
 اقة والأطفال وليرهم من الف ات الضليفة.عن حقوق المرأة والأ خاو ذوي الإع

ومن التحادياات الرئيساااااااااااااياة التي حاددتهاا الردود أن الأعماال التجاارياة والخبراء التقنيين يجادون أماامهم   - 63
العديد من المبادئ التوجيهية الأخلاقية البديلة ومدونات قواعد السالو  الطوعية. ولذلي، تحتا  الأمم المتحدة إلى  

أو دليل عن اي ية تطبيق معايير حقوق الإنساااااان على التكنولوجيات الجديدة. ومن الناحية  و اااااع اتيذ  اااااامل 
لكل مرحلة من مراحل دورة اسااتنباط البيانات. وقد تكون    المثالية، سااتكون التوجيهات محددة ومصااممة خصاايصاااا 

 . ( 78) لمعايير وا حة وملزمة تتبعها الحكومات الإلكترونية لاحترام حقوق الإنسان   هنا   رورة أيضاا 

__________ 

 ق الإنسان. ردود جامعة إيسكس والمعهد الدانمراي لحقوق الإنسان واللجنة الأسترالية لحقو  (74)

 ردود المقرر الخاو المعني بالحق في الخصوصية، والاتحاد الأورويي، وجمهورية اوريا. (75)

 رد حلغاريا. (76)

 رد الاتحاد الأورويي (77)

 رد المعهد الدانمراي لحقوق الإنسان،. (78)
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وفي الوقت نفسااااااااااااااه، من الضااااااااااااااروري الموازنة حين فرو حقوق الإنسااااااااااااااان والمخاطر المرتبطة   -64
الشااااديد على التخ ي  من الضاااارر يمكن أن يعوق الاحتكار. واما ذ كر    بالتكنولوجيات الجديدة لأن الترايز 

أعلاه، هنااا  فوائااد اثيرة ترتبا بااالتكنولوجيااات الجاادياادة. وهااذا يعني أن الأمم المتحاادة بحاااجااة إلى الترايز  
على تعزيز هذه الأدوات، لا ساااايما في البلدان النامية وتمكين الف ات السااااكانية الضااااليفة. وفي حين   أيضاااااا 

أن إسااءة اساتخدام المعلومات الشاخصاية تشاكل مصادر قلق ابير، فين الاساتبعاد من دورة اساتنباط البيانات  
يمكن أن يحرم الناك في البلدان النامية والف ات الضااليفة من إمكانية الحصااول على المعلومات وحتى من 

ن، والأ اخاو الذين لا يملكون  حقوقهم الإنساانية الأسااساية، ولا سايما في حالات عديمي الجنساية، واللاج ي
حسااااااااااابات حنكية. ويالتالي، هنا  فرصااااااااااة هامة لدمد نهد التنمية القائم على الحقوق مع نهد قوي لحقوق  

 .2030لخطة التنمية المستدامة لعام  الإنسان إزاء التكنولوجيات الجديدة وفقاا 

ساااان على حسااااب قضاااايا أخرو؛  ، لا ينبغي من" امتيازات لعدد قليل من قضاااايا حقوق الإنوأخيراا  -65
. وثمة ميل لإجراء الكثير من المناقشاااات  ويجذ حذل الجهود ليكون النطاق الكامل لحقوق الإنساااان مشااامولاا 

الحالية بشااااكل منعزل، إذ أن المناقشااااات بشااااكن الحق في الخصااااوصااااية ما زالت منفصاااالة عن المناقشااااات  
بشاااكن الأثر السااالبي للتكنولوجيات الجديدة منفصااالة  المتعلقة بحقوق الإنساااان الأخرو، وما زالت المناقشاااات  

عن تلاي التي تحتفي بمزاياا هاذه التكنولوجياات في مجاال حقوق الإنسااااااااااااااان. وينبغي أن تكون المنااقشااااااااااااااات  
متكاملة بشاكل أفضال، من الناحيتين المفاهيمية والتطبيقية على الساواء. وينبغي توسايع نطاق عمليات حذل  

حقوق الإنساااااااااان المتعلقة بالتكنولوجيات الجديدة وجعل هذه العمليات متضااااااااامنة، العناية الواجبة في مراعاة  
أن تراز على التمكين، وليس على    بشااااااكل صااااااري"، لجميع حقوق الإنسااااااان. وينبغي لهذه العمليات أيضاااااااا 

التخ ي  من الضاااااارر فحسااااااذ. وفي نهاية المطاف، يتعين و ااااااع إطار للتكنولوجيات الجديدة يكون أكثر 
والتي    ق الإنساان من أجل تصاحي" المبادئ الأخلاقية ومدونات السالو  الطوعية المنتشارة حالياا لحقو    امولاا 

 لا تغطي سوو مجموعة محدودة من حقوق الإنسان.

 الحوكمة الشاملة والج ود التنظيمية  

يتعين على الدول والمنظمات الدولية وآليات حقوق الإنساااااااان والقطاو الخاو أن تتبنى الحوامة   -66
تنظيمية. وعلاوة على ذلي، يتعين تنسااااايق هذه الجهود لتجنذ خطر المفا ااااالة حين   شااااااملة وتبذل جهوداا ال

حقوق الإنساااااااااااان، أو انتشاااااااااااار معايير تنظيمية وأخلاقية حديلة، أو فجوات الحوامة الناجمة عن تزايد حروز 
ية بمكان مراعاة أصااوات  الجهات الفاعلة من لير الدول، ولا ساايما مؤسااسااات الأعمال التجارية. ومن الأهم

جميع مسااااتخدمي التكنولوجيات الجديدة، ولا ساااايما الف ات السااااكانية المهمشااااة، الذين يرج" حوجه خاو أن  
 ي خضعوا لنماذ  جديدة من الحوامة والأعمال التجارية.

وثمة حاجة إلى نهد متعدد أصاحاب المصالحة يوساع نطاق االيات القائمة لتبادل المعلومات مع   -67
طاو الخاو. وسااااتكون هذه العملية مفيدة في تحديد الجهات الفاعلة الرئيسااااية وأفضاااال الممارسااااات للحد  الق

من مخاطر التكنولوجيات الجديدة ولو ع سياسات  املة في هذا الصدد. وينبغي تعزيز الكفاءة في و ع  
العلاقااات حين الخبراء  إلى توثيق    اللوائ" والأطر المتعلقااة حتبااادل البيااانااات. وثمااة حاااجااة متزاياادة أيضااااااااااااااااا 

واتفقت العديد من الردود على  اارورة إدرا  مختلف أصااحاب المصاالحة،    .(79)القانونيين وخبراء التكنولوجيا
بما في ذلي في صناعة التكنولوجيا، في المعادلة لإيجاد حلول مناسبة. ويتعين على جميع الجهات الفاعلة  

 .(80)هاأن ت ظهر مستوو من المسؤولية يتناسذ مع تكثير 

__________ 

 رد النرويد. (79)

 ردود الدانمر  وجورجيا واليونان. (80)
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ويتعين على الحكومات تعزيز المهارات الرقمية لمواطنيها من خلال التعلم العملي والشااااامل مدو   -68
الحياة باية تحسااين المهارات التكنولوجية للمواطنين وسااد الفجوات في إتقان المهارات الرقمية. وعلاوة على  

البحوث المتخصااااااصااااااة والأنشااااااطة التعليمية  ذلي، يتعين على الحكومات وااليات الإقليمية أن تشااااااار  في 
لتعليم المسااااتخدمين اي ية تمكين أنفسااااهم من اسااااتخدام هذه التكنولوجيات. ومن واجذ فرادو الحكومات أن  

 تبني نماذ  حوامة فعالة يمكنها حماية حقوق الإنسان وتعزيزها.

من مخاطر    ومن المطلوب بصاااااورة عاجلة أن يتصااااارف القطاو الخاو بمساااااؤولية في التخ ي  -69
ويقع على عاتق الشااااااااراات    .(81)التكثير الساااااااالبي المحتمل لهذه التكنولوجيات الجديدة على حقوق الإنسااااااااان

الخاصاة التزام بالبقاء على علم بمعايير حقوق الإنساان المتعلقة باساتخدام التكنولوجيات الجديدة ويتقييم أثر 
تواصاااال تشااااجيع ودعم الشااااراات في سااااعيها  ويجذ على الحكومات أن    .(82)أنشااااطتها على حقوق الإنسااااان

للمبادئ التوجيهية المتعلقة بالأعمال التجارية وحقوق الإنساااااان ولممارساااااات آليات    للوفاء بمساااااؤولياتها وفقاا 
رصد حقوق الإنسان. وعلاوة على ذلي، ينبغي أن تيسر الحكومات حذل الشراات للعناية الواجبة في مجال 

 .(83)حقوق الإنسان

د آليات الأمم المتحدة لحقوق الإنسااان من إنشاااء آلية منتظمة لتبادل المعلومات حتى يتساانى وسااتسااتفي  - 70
أفضاال. وتعد مشاااراة أصااحاب المصاالحة    تنساايق عمل أصااحاب المصاالحة الرئيساايين بشااكن هذه المسااكلة تنساايقاا 

 د  امل. المتعددين حيوية لتعكس آراء الخبراء والمستخدمين من مختلف المجالات في عملية حناء نه 

ويمكن لخبراء آليات مجلس حقوق الإنساااااااااااان ومفو اااااااااااية الأمم المتحدة لحقوق الإنساااااااااااان إجراء   -71
اسااااااااتعراف منهجي لحقوق الإنسااااااااان والتكنولوجيات الجديدة في سااااااااياق الأمم المتحدة لضاااااااامان عدم وجود  

الية بشكن إمكانية  وفي السياق نفسه، ينبغي إجراء مناقشات إ   .(84)ثغرات أو تداخلات في الإطار الحالي
 إنشاء فريق خبراء مكلف حو ع نهد  امل ومتوازن إزاء مسكلة حقوق الإنسان والتكنولوجيات الجديدة.

   صة -ثامناا  

يبدو أن السئئئئئئرعة المتزايدة في تطوير التكنولوجيات الجديدة وانتشئئئئئئارها أمر لا مصر من   لك    -72
المتعددي  يمك  أن تحد بشئئئئئئكل فعا  م  تلثير التكنولوجيات الج ود المشئئئئئئتركة لأصئئئئئئحا  المصئئئئئئلحة 

كل   الجئديئدة على حقوق الإنسئئئئئئئئئان  وقئد أعئادت التكنولوجيئات الجئديئدة هيكلئة المجتمعئات و يرت تقريبئاا 
جانب م  جوانب الحياة العصئئئئئئئرية  ع  طريق جملة أمور أهم ا دورات اسئئئئئئئتنباط البيانات التي تترجم 
أشئئئئئئياء عالم الواقع إلى آثار رقمية  وتوزل المعلومات الرقمية المجمعة  وتيسئئئئئئر اسئئئئئئت دا  المعلومات  

مسئئئئئبوق في  روف لات اذ القرارات  ويمك  أن تسئئئئئاهم دورات اسئئئئئتنباط البيانات في تحقيق تقد   ير  
على جميع أنوال حقوق الإنسئئئئان  ومع   شئئئئام ا   الناس  وب ذا المعنى  تؤثر التكنولوجيات الجديدة تلثيراا 

  مستق ا  ذلك  ينبغي النظر إلي ا على أن ا متغير متدا ل وليست متغيراا 

ر   ير أن التكنولوجيئات الجئديئدة تثير في الوقئت نصسئئئئئئئئئ  تحئديئات جئديئدة عميقئة وقضئئئئئئئئئايئا  ي  -73
متوقعة في مجا  حقوق الإنسئئان  فعلى مر التاريا البشئئري  تسئئببت التحولات الاقتصئئادية والتكنولوجية 

بمعاناة وإيذاء  ير مسئئئبوقي   والأمر متروه ل ا كي نقطع مع ما سئئئبق  فمع اسئئئتمرار   الرئيسئئئية دائماا 

__________ 

 ليكتوريا )أستراليا( وجورجيا وألمانيا والاتحاد الأورويي. ردود مكتذ مفوف الإعلام في (81)

 رد منبر أورويا للشيخوخة، ورد سلطة حماية مبدأ المساواة في سلوفينيا. (82)

 تيليكوم.ردود أستراليا )مكتذ مفوف الإعلام في ليكتوريا(، وألمانيا، والاتحاد الأورويي، ودائرة  ؤون الشراات في مجموعة حريتيل  (83)

 رد الدانمر . (84)
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مان أن يلبي اسئئئئتنباط   ور التكنولوجيات الجديدة وتطورها  تقع على عاتقنا الآن مسئئئئؤولية أ بر لضئئئئ
البيانات احتياجات الناس دون المسئاس بحقوق الإنسئان ال اصئة ب م  وم  المشئجع أن الأمم المتحدة  

بمعالجة م تلف المسئئئائل المرتبطة   كبيراا   والدو  ومؤسئئئسئئئات الأعما  والكيانات الأ اديمية أبدت اهتماماا 
 بالتكنولوجيات الجديدة 

لمجلس حقوق الإنسئئئئئئئئئان  في هذا التقرير  ثغرات مصاهيمية وحددت اللجنة الاسئئئئئئئئئتشئئئئئئئئئارية   -74
وتطبيقية في الإطار الحالي لحقوق الإنسئان  ويمك  معالجة هذ  الثغرات على أفضئل وج  باعتماد ن ج  
يقو  على ث ث ركائزا ف م كلي للتكنولوجيا  ون ج كلي إزاء حقوق الإنسئئئئئان  وحوكمة شئئئئئاملة وج ود  

  المؤلصات المتعلقة بالتكنولوجيات الجديدة تشئير إلى أننا على شئصا تحولات تنظيمية  ور م أن الكثير م
  فإن اللجنة متصائلة بلن اتبال ن ج كلي ومتوازن إزاء هذ   عميقة في ف منا لما يعني  أن تكون إنسئئئئئاناا 

المسئئئللة يمك  أن يسئئئ م في تعزيز ف م مشئئئتره لآثار التكنولوجيات الجديدة على حقوق الإنسئئئان وفي  
قليص الصجوات القائمة في الإطار الحالي لحقوق الإنسئئان  وسئئيؤدي ذلك بدور  إلى تحسئئي  التنسئئيق  ت 

 وتحسي  است دا  الموارد  وم  ثم ات اذ إجراءات أ ثر فعالية 
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