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 من جدول الأعمال المؤقَّت*  ٦البند 
  التعاون الدولي وتقديم المساعدة التقنية من أجل منع 

        الجرائم بجميع أشكالها والتصدي لها
للجريمة، والتطورات الأخيرة والحلول الاتجاهات الراهنة   -٤حلقة العمل     

المستجدة، لا سيما التكنولوجيات الجديدة بوصفها وسائل لارتكاب 
      **الجريمة وأدوات لمكافحتها

     الأمانة أعدتهاورقة معلومات أساسية     
 ملخَّص  

على الجريمة. والتكنولوجيا ســلاح  التكنولوجياآثار تبحث ورقة المعلومات الأســاســية هذه   
تســـهم أيضـــاً في منعها وكشـــفها يمكن أن تســـاعد على ارتكاب الجرائم، لكنها فهي  ،ذو حدين

 الازدواجية الأســـــاســـــيةتلك هذه الورقة نهجاً ذا شـــــقين لشـــــرح تبع وقمعها. وبناءً على ذلك، ت
القضــــــائية  ةن والملاحقعلى حفظ الأم تســــــاعددور التكنولوجيا في إيجاد حلول  المســــــتجدة، أي

جاحو للمجرمين ناحية؛ و الن ية من  لة الجنائ عدا ها في تطبيق ال مة المتمثل في تعزيز دور تا الأكثر ق
أســاليب عمل المجرمين والجماعات الإجرامية المنظمة من ناحية أخرى. ويأخذ التحليل في الاعتبار 

توفير أهمية الجامعة، أولهما هو ب التطورات الحاصــــــلة في مجالات محددة، ويغطي جانبين من الجوان
بين أصحاب المصلحة تحقيق التعاون والتآزر في العمل تخصصات واتباع نُهج متعددة الالتدريب و

ما تنطوي عليه من إمكانات يمكن المعنيين من أجل التوصل إلى فهم للفوائد الحالية للتكنولوجيات و
ضرورة إيلاء الاعتبار أما الجانب الثاني فهو ستقبل، في الم التصدي لمخاطر الجريمة الاستفادة منها في

 الواجب للمسائل الأخلاقية وضمانات حقوق الإنسان في استخدام التكنولوجيات لمكافحة الجريمة.
 

                                                           
  *  A/CONF.234/1. 
تودُّ الأمانة أن تُعرب عن تقديرها للمعاهد الأعضاء في شبكة برنامج الأمم المتحدة لمنع الجريمة والعدالة الجنائية،   **  

ا وفرته من ل بالولايات المتحدة، لمولا سيما المعهد الكوري لعلم الإجرام والمعهد الوطني للعدالة التابع لوزارة العد
 مساعدة في إعداد وتنظيم حلقة العمل.
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    مقدِّمة  -أولاً  
عام  أُدمج عندما  -١ ية للمخدِّرات ومركز منع  ١٩٩٧في  لدول بة ا برنامج الأمم المتحدة للمراق

ــــميته في عام  ــــكيل مكتب مراقبة المخدِّرات ومنع الجريمة، الذي أعيدت تس  ٢٠٠٢الجريمة الدولية لتش
ليصبح مكتب الأمم المتحدة المعني بالمخدِّرات والجريمة (المكتب)، أصبحت نسخةٌ محدَّثة من حاسوب 

سمه "الأزرق العميق" أولَ نظام حاســــوبي يهزم بطل العالم في ذلك الوقت في مباراة للعب الشــــطرنج ا
للتكنولوجيا في  المطَّردالتقدم على الرغم من وتخضع لضوابط الوقت المعيارية في دورات لعبة الشطرنج. 

نترنت قد نســــبيًّا، وكانت الإ محدودازال يالجريمة لا  مجال في التكنولوجيا اســــتغلال ، كانذلك الوقت
 بدأت لتوها في التأثير على المجتمع بوصفها التكنولوجيا الحاسمة في "عصر المعلومات".

عقــدين بقليــل، مكَّن النمو الســــــريع للإنترنــت وتكنولوجيــات  منوفي غضــــــون أكثر   -٢
الوصــول إلى الخدمات الحيوية، توســيع نطاق تحقيق النمو الاقتصــادي و منالمعلومات والاتصــالات 

لأنشـــطة الإجرامية. وأصـــبح المجرمون المســـتفيدين غير ا مارســـةيَّأ أيضـــاً فرصـــاً جديدة لمولكنه ه
لجديدة والعولمة لأن تلك التطورات مكَّنتهم من ارتكاب الجرائم  المقصــــــودين من التكنولوجيا ا
والتربُّح منها عن طريق اسـتغلال الأنشـطة عبر الوطنية، ومن توسـيع نطاق أنشـطتهم وأعمالهم غير 

 )١(المخاطر، وخصوصاً خطر الانكشاف. من للشروعة عبر المنصات الرقمية على نحو قالم

فرصـــــــاً جديدة لإنفاذ القانون  والحاليةأخرى، تتيح التكنولوجيات الجديدة  ناحيةومن   -٣
والتحقيق الجنائي والملاحقة القضــــائية. وقد يكون لتحســــين الســــلامة العامة وتمكين أجهزة إنفاذ 
القانون والعدالة الجنائية من منع الجريمة ومكافحتها من خلال التقدم التكنولوجي أثر إيجابي على 

 من تلك الأهداف. ١٦سيما الهدف ، ولا ٢٠٣٠تحقيق أهداف خطة التنمية المستدامة لعام 

الفريق الرفيع المســــــتوى المعني بالتعاون  اهتمام موضــــــع أيضــــــاً الازدواجية هذه وكانت  -٤
لتعزيز التعاون الدولي والتعاون بين أصــــــحاب  ٢٠١٨الرقمي، الذي أنشــــــأه الأمين العام في عام 

ستقبل رقم شأن م شة العامة ب ساهمة في المناق صلحة المتعددين والم  والذيي آمن وشامل للجميع، الم
الضـــوء في تقريره المعنون "عصـــر الترابط الرقمي". وكما ذُكر، أثبتت التكنولوجيات  عليها ســـلط

الرقمية أنها قادرة على ربط الأفراد عبر الحواجز الثقافية والجغرافية، مما يزيد التفاهم ويُحتمل أن 
ذلك، هناك أيضــــاً أمثلة على  . ومعيســــاعد المجتمعات على أن تصــــبح أكثر ســــلاماً وتماســــكاً

ـــتقطاب المجتمعات،  تكنولوجيات رقمية تُســـتخدم لانتهاك الحقوق، وتقويض الخصـــوصـــية، واس
 )٢(والتحريض على العنف.

الوارد في  ،٤المعلومات الأســاســية هذه إلى الإطار المواضــيعي لحلقة العمل  ورقةوتســتند   -٥
وقد نُظِّمت ورقة المعلومات  )٣(.، وتوســــــع من نطاقهدليل المناقشــــــة الخاص بالمؤتمر الرابع عشــــــر

أن  وهيمنفصلة، يجسد كل منها زوايا مختلفة من نفس المسألة الأساسية،  في أقسام الأساسية هذه
                                                           

  )١(  Yury Fedotov, “In just two decades, technology has become a cornerstone of criminality”, Huffington Post 

UK, 23 October 2017. 
 .United Nations, “The age of digital interdependence”, June 2019, p. 17 انظر  )٢(  
  )٣(  A/CONF.234/PM.1 ١٨٩-١٦١، الفقرات. 
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ية  أجهزة نائ لة الج عدا قانون وال فاذ ال حة التكنولتقف إن ند مفترق طرق في ســـــــا ياع إذ إن ، وج
النهوض بدور إلى حفظ الأمن بفعالية وتفضـــي فحســـب الابتكارات التكنولوجية الســـريعة قد لا 

، في معالجة أوجه القصـــور التقليدية في الجهود الرامية إلى إنفاذ ســـيادة القانون إنفاذاً كاملاًمحوري 
 )٤(.مختلفة عرضةً أيضاً للاستغلال الإجرامي في مجالاتبل قد تكون 

    
    التكنولوجيا في ارتكاب الجرائم وفي مكافحتها داماستخ  -ثانياً  
  العملات المشفَّرة والموجودات الافتراضية  -ألف  

ــــــنواتظهرت في   -٦ ية وجذبت  الس الأخيرة العملات المشــــــفَّرة والموجودات الافتراضــــــ
العملات خاصــــة بتلك  برمجيةلدفع باســــتخدام بروتوكولات ل نظمللإقامة بنى تحتية  اســــتثمارات
البعض استعمال العملات المشفَّرة لمجموعة متنوعة من الأسباب،  يستصوبوقد  )٥(والموجودات.

البعض إلى الاستفادة من طابع  سعى. ويالمضاربات في لاستثمارهابها في الوقت نفسه  يحتفظربما و
ـــــرية  ـــــتويات عليا من حجب الهوية في المعاملات، في حينالس  أن كل ما المرتبط بما توفره من مس

لإشـــــراف و/أو المراقبة من جانب الدولة أو لالقانونية  معاملاتهخضـــــوع يريده آخرون هو تجنب 
التي  الرســـومتقل عن  بهارســـوم المعاملات  أنويشـــير مؤيدو العملات المشـــفَّرة إلى  )٦(المصـــارف.

أيُّ خســــــارة في المحتمل أن تقلِّل  من كانتفرضــــــها البنوك التقليدية على العملات الوطنية، وإن 
 )٧(الرسوم المرتبطة بمقدمي خدمات العملات المشفَّرة من وفورات التكلفة.ارتفاع أسعار الصرف و

وفي المواقع التي لا تتوافر فيها المصارف التقليدية، يمكن للعملات المشفَّرة أن توفر الوظائف المرتبطة 
 للحدود العابرة المعاملات تســهل أن يمكن رةالعملة المشــفَّفإن وأخيراً،  )٨(بخدمات الدفع التقليدية.

  )٩(.معينة بدولة مرتبطةليست في العادة عملة  لأنها

سنَّت  ومع  -٧ سواق العملات المشفَّرة قد  شغيل أ ذلك، فإن العديد من البلدان التي تسمح بت
على الرغم من أنه  )١٠(غســـل الأموال والجريمة المنظمة وتمويل الإرهاب، في اســـتخدامهاقوانين لمنع 

                                                           
) استخدام الإنترنت A/CONF.234/7من جدول الأعمال ( ٦تتناول ورقة العمل التي أعدتها الأمانة بشأن البند   )٤(  

 والتكنولوجيات الرقمية لأغراض إرهابية، وكذلك المسائل المتصلة بالجريمة السيبرانية.
  )٥(  Sesha Kethineni and Yin Cao, “The rise in popularity of cryptocurrency and associated criminal activity”, 

International Criminal Justice Review, 6 February 2019; Stearns Broadhead, “The contemporary cybercrime 
ecosystem: a multi-disciplinary overview of the state of affairs and developments”, Computer Law and 

Security Review, vol. 34, No. 6 (December 2018), pp. 1180–1196.  
  )٦(  Geoff Goodell and Tomaso Aste, “Can cryptocurrencies preserve privacy and comply with regulations?”, 

Frontiers in Blockchain, vol. 2, art. 4 (May 2019), pp. 1–20. 
  )٧(  Angela S. M. Irwin and Adam B. Turner, “Illicit Bitcoin transactions: challenges in getting to the who, what, 

when and where”, Journal of Money Laundering Control, vol. 21, No. 3 (July 2018), pp. 297–313. 
 نفسه.  المرجع  )٨(  
  )٩(  Perri Reynolds and Angela S. M. Irwin, “Tracking digital footprints: anonymity within the bitcoin system”, 

Journal of Money Laundering Control, vol. 20, No. 2 (May 2017), pp. 172–189. 
  )١٠(  United States, Law Library of Congress, Global Legal Research Center, Regulation of Cryptocurrency 

around the World (Washington, D.C., 2018), June 2018. 
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وقد ظهر هذا  )١١(لا يبدو حتى الآن أن الإرهابيين يستخدمون العملات المشفَّرة على نطاق واسع.
شراء  الرقابي يالاتجاه التنظيم شفَّرة لإجراء عمليات  كرد فعل على الاستخدام المتكرر للعملات الم

ــــيلة للدفع في عمليات غســــل الأموال  )١٢(غير قانونية في الســــوق الســــوداء عبر الإنترنت، وكوس
ة للحرمان الهجمات الموزَّعأســلوب ومخططات الاحتيال الهرمي (بونزي) والابتزاز (بما فيه التهديد ب

 )) والاحتيال. DDOSمن الخدمة (

ـــفَّرة نفس  عملياتعلى  أيضـــاً أن تنطبق ويمكن  -٨ ـــتخدام العملات المش غســـل الأموال باس
غسل الأموال باستخدام  عمليات تتشابهو )١٣(على غسل الأموال باستخدام النقد. نطبقةالمفاهيم الم

وإضافةً  )١٤(.عملها فيتستغل التكنولوجيا  الكنه التقليدية الأموال غسل عمليات مععملة مشفَّرة 
  )١٥(ي.إلى ذلك، قد تُستخدم العملات المشفَّرة لتسهيل التهرب الضريب

يمكن لمســـتخدمي العملة إذ  )١٦(،وســـرقة العملات المشـــفَّرة هي أيضـــاً مصـــدر قلق متزايد  -٩
وعلاوة على ذلك،  )١٧(قة العملة المشفَّرة.المشفَّرة أن يقعوا فريسة لعمليات الاحتيال المصمَّمة لسر

بغرض طلب  الأفراد أو الشـــركات أو الحكومات الفيروســـية المعطِّلة لأجهزةالهجمات  يمدبرفإن 
 الفدية بالعملات المشفَّرة.  دفعيطلبون  ما كثيراً الفدية

البيئات التي تكون فيها عملات مشـــــفَّرة في  باســـــتخدامالجرائم المتعلقة  ارتكابر ســـــُ يْويَ  -١٠
اللوائح التنظيمية غير كافية للســــماح بتحديد هوية المســــتخدمين أو فرض عقوبات، وحيث يمكن 

يتيح لمن بلد إلى آخر  منلعملات المشفَّرة ل التنظيميةاللوائح  اختلافاستغلال الثغرات التنظيمية. و
  )١٨(في أماكن أخرى. يةلا تعد قانون بأنشطةبلد  أيفي يستعمل تلك العملات القيام 

النظر في عدد من الإجراءات لمنع اســـــتخدام العملات المشـــــفَّرة لأغراض إجرامية  وينبغي  -١١
 على ســـاعدمن شـــأنها أن ت التيهج منع تجهيل هوية أطراف المعاملات مثل نُ ،والعمل على تطبيقها

 لتبيان معلوماتتقديم  لوائح تنظيمية تشــترط تطبيق. وقد يشــمل ذلك معهم والتحقيق الجناة ردع

                                                           
  )١١(  Cynthia Dion-Schwarz, David Manheim and Patrick B. Johnson, Terrorist Use of Cryptocurrencies: Technical 

and Organizational Barriers and Future Threats (Santa Monica, California, RAND Corporation, 2019). 
  )١٢(  Reynolds and Irwin, “Tracking digital footprints”; Monica J. Barratt, Jason A. Ferris and Adam R. Winstock, 

“Safer scoring? Cryptomarkets, social supply and drug market violence”, International Journal of Drug 
Policy, vol. 35 (September 2016), pp. 24–31. 

  )١٣(  Chad Albrecht and others, “The use of cryptocurrencies in the money laundering process”, Journal of Money 
Laundering Control, vol. 22, No. 2 (May 2019), pp. 210–216; Rolf van Wegberg, Jan-Jaap Oerlemans and 

Oskar van Deventer, “Bitcoin money laundering: mixed results? An explorative study on money laundering of 
cybercrime proceeds using bitcoin”, Journal of Financial Crime, vol. 25, No. 2 (June 2018), pp. 419–435. 

  )١٤(  Denis B. Desmond, David Lacey and Paul Salmon, “Evaluating cryptocurrency laundering as a complex 
socio-technical system: a systematic literature review”, Journal of Money Laundering Control, vol. 22, No. 3 

(July 2019), pp. 480–497. 
  )١٥(  Jafari and Saman ”; The use of cryptocurrencies in the money laundering process“Albrecht and others, 

2018May  10”, lenge to legal systemCryptocurrency: a chal“others, . 
  )١٦(  Garrick Hileman and Michel Rauchs, Global Cryptocurrency Benchmarking Study (Cambridge, United 

Kingdom of Great Britain and Northern Ireland, Cambridge Centre for Alternative Finance, 2017) . 
  )١٧(  Desmond and others, “Evaluating cryptocurrency laundering as a complex socio-technical system” . 
  )١٨(  Angela S. M. Irwin and Caitlin Dawson, “Following the cyber money trail: global challenges when 

investigating ransomware attacks and how regulation can help”, Journal of Money Laundering Control, 
vol. 22, No. 1 (January 2019), pp. 110–131.  
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من  االتعلُّم الآلي أو غيره تقنياتأو تحليل المعاملات باســتخدام  )١٩((قواعد "اعرف زبونك") الهوية
  )٢٠(تقنيات المراقبة لاستبانة المعاملات غير القانونية.

ســـــتبانة مخططات العملات لا اللازمةالمعارف والمهارات ولما كانت قلة الحصـــــيلة المتوفرة من   -١٢
الطريقَ أمام اســتخدام العملات المشــفَّرة لأغراض غير مشــروعة  تفســحالمشــفَّرة أو التحقيق فيها بفعالية 

أجل توفير التدريب  منجانب الأمم المتحدة وغيرها  من المبذولةالجهود  فإن )٢١(فرصــــــه، من زيدتو
  )٢٢(في منع تلك الأنشطة واستبانتها. تساهم للمحقِّقين على التعامل مع جرائم العملات المشفَّرة

الجهات التي يمكن أن تنهض بدور رئيســـــي في إعاقة اســـــتخدام العملات المشـــــفَّرة  منو  -١٣
 إنفاذ أجهزةالرقابي و التنظيمهيئات و العملات لتلك المصـــــدرةهات الجلتســـــهيل ارتكاب الجرائم 

ــــــتحداث مجموعة مُحْكمة من  التي يمكن تكييفها  ،تقنيات الوقاية والتحقيقالقانون. ومن المهم اس
بغية التقليل إلى أدنى حد من  ،مع التغيرات في التكنولوجيا ومختلف تطبيقات العملات المشــــــفَّرة

 التهديدات المرتبطة باستغلالها الإجرامي.
  

   التكنولوجيا وأسواق الشبكة الخفية، بما في ذلك أسواق المخدِّرات  -باء  
رنت فرصاً جديدة لبيع السلع وشرائها بصورة غير مشروعة، سواء عبر الشبكة الإنت تهيئ  -١٤

. وعلى عكس الشـــبكة الواضـــحة (التي تســـمى أيضـــاً ("الداركنت") الواضـــحة أو الشـــبكة الخفية
"الشبكة السطحية")، التي تحيل إلى معلومات متاحة للجمهور وتفهرسها محركات البحث الشائعة 

شبكة الخ شبكات خفية مشفَّرة، التوافر، فإن ال سمح لمالك الموقع وممفية تتكون من  مستخدميه ا ي
  )٢٣(نسبيًّا.مجهولة مع صعوبة تعقبها هويتهم بإبقاء على السواء 

للمشترين  )٢٤(أسواق الشبكة الخفية (التي توصف أيضاً باسم "الأسواق المشفَّرة") وتتيح  -١٥
ساً لوالبائعين عدم الكشف عن هويتهم، وفي تلك الأسو سا شفَّرة أ ستخدم العملات الم  دفعاق، تُ

 قبيل الأسلحة والمخدِّرات غير المشروعة.  منسلع  داولثمن المشتريات لتيسير بيع وت

إلى أن  أشــــــارت وكالة الاتحاد الأوروبي للتعاون في مجال إنفاذ القانون (اليوروبول) قدو  -١٦
سلعة رئيسية في أسواق الشبكة الخفية، وهي تضطلع  المسروقةوالطبية والمالية  الشخصيةالبيانات 

بدور حاســـــم في أنشـــــطة مثل الاحتيال، والتصـــــيد الاحتيالي، وســـــرقة الهوية، والاســـــتيلاء على 
أن أســواق الشــبكة الخفية تقدم طائفة من الســلع المقلدة والمقرصــنة للبيع، فإن ورغم الحســابات. 

                                                           
  )١٩(  Financial Action Task Force, International Standards on Combating Money Laundering and the Financing of 

Terrorism and Proliferation: the FATF Recommendations (Paris, 2012).  
  )٢٠(  Irwin and Turner, “Illicit Bitcoin transactions”; Goodell and Aste, “Can cryptocurrencies preserve privacy 

and comply with regulations?” . 
  )٢١(  Use of Bitcoin in darknet markets: examining facilitative “Kethineni, Yin Cao and Cassandra Dodge, Sesha 

157–141), pp. 2018(June  2, No. 43American Journal of Criminal Justice, vol. ”, related crimes-on Bitcoin factors.  
  )٢٢(  United Nations Office on Drugs and Crime (UNODC), “UNODC launches training to tackle cryptocurrency-

enabled organized crime”, 8 May 2017 . 
  )٢٣(  Darren Guccione, “What is the dark web? How to access it and what you'll find”, The State of Cybersecurity, 

4 July 2019 . 
  )٢٤(  Julian Broseus and others, “Studying illicit drug trafficking on Darknet markets: structure and organization 

from a Canadian perspective”, Forensic Science International, vol. 264, 5 March 2016, p. 7. 
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 استخداميتزايد و )٢٥(ير المشروعة لا تزال تجري في معظمها عبر الشبكة السطحية.التجارة غ أنشطة
القمار لدعم دروب غســل الأموال،  أنشــطةالتلاعب بنتائج المباريات و عملياتالشــبكة الخفية في 

الاجتماع  أيضـــــاً شـــــدد وقد )٢٦(ولا ســـــيما من جانب الجماعات الإجرامية المنظمة عبر الوطنية.
ضرورة التصدي لاستخدام الشبكة الخفية التحضيري الأوروبي يمي الإقل للمؤتمر الرابع عشر على 

 )٢٧(في ارتكاب جرائم الكراهية.

أن مشــــــتريات المخدِّرات عبر  ٢٠١٩تقرير المخدِّرات العالمي المخدِّرات، ذكر  مجالوفي   -١٧
ا تكون قد انخفضــــت الشــــبكة الخفية آخذة في الازدياد على المدى الطويل، على الرغم من أنها ربم

ئية العالمية ســــتقصــــاالدراســــة الاوتشــــير البيانات المســــتمدة من  .٢٠١٩إلى عام  ٢٠١٨من عام 
إلى أن شــــراء المخدِّرات عن طريق الشــــبكة الخفية لا يزال ظاهرة حديثة  ٢٠١٩لمخدِّرات لعام ل

في المائة من الأشـــخاص الذين أبلغوا عن شـــراء المخدِّرات عن طريق الشـــبكة  ٤٨جدًّا، حيث إن 
في  ٢٩لتلك الأغراض في العامين الســابقين، وإن نســبة  هابدأوا في اســتخدام ٢٠١٩الخفية في عام 

  )٢٨( ذلك في العامين السابقين عليهما.المائة أخرى بدأت في

تغييرات في أنماط أن تدخل على الشبكة الخفية الكائنة أسواق المخدِّرات قد يكون بوسع و  -١٨
شارهمدى تعاطي المخدِّرات و سبة للمشترين ييمكن أن فاستخدامها  )٢٩(،انت قلِّل بعض المخاطر بالن
ــل ا ــائعين، مث ــة فيلتعرض والب ــاءالأ لمواجهــات عنيف ــاع التي ت حي ــا المخــدِّرات والإكراهب  )٣٠(فيه

لها مخاطرها. ومن المرجح  ،التي تيسِّرها الإنترنت ،ومع ذلك، فإن مبيعات المخدِّرات )٣١(والتوقيف.
وقد تكون  )٣٢(المخاطر أثناء أنشــــــطة تتم خارج دائرة الاتصــــــال بالإنترنت.تلك أن تحدث أكبر 

رها الإنت إذا كانت  رنت مرتبطة أيضــــاً بالزيادات في الجرعات المفرطةمبيعات المخدِّرات التي تيســــِّ
  )٣٣(مفعولاً.رات أقوى تيسر على المتعاطين تجربة عقاقير جديدة وتتيح لهم الحصول على مخدِّ

                                                           
  )٢٥(   European Union Agency for Law Enforcement Cooperation (Europol), European Cybercrime Centre, 

Internet Organised Crime Threat Assessment (IOCTA) 2018 (The Hague, 2018), p. 49. 
  )٢٦(  Robin Cartwright and France Cleland Bones, Transnational Organized Crime and the Impact on the Private 

Sector: The Hidden Battalions (Geneva, Global Initiative against Transnational Organized Crime, 2017), p. 29. 
 .A/CONF.234/RPM.5/1(ز) من الوثيقة  ٣٦انظر الفقرة   )٢٧(  
(منشورات  على المخدِّرات وعرضها على الصعيد العالمي : لمحة عامة عن الطلب٢٠١٩تقرير المخدِّرات العالمي   )٢٨(  

 الأمم المتحدة (الكتيب الثاني)).
  )٢٩(  Judith Aldridge and David Décary-Hétu, “Hidden wholesale: the drug diffusing capacity of online drug 

cryptomarkets”, International Journal of Drug Policy, vol. 35, September 2016, p. 12.  
  )٣٠(  Julia Buxton and Tim Bingham, The Rise and Challenge of Dark Net Drug Markets, Policy brief, No. 7 

(Swansea, United Kingdom, Global Drug Policy Observatory, January 2015), pp. 1–24 . 
  )٣١(  Buxton and Bingham, The Rise and Challenge of Dark Net Drug Marketsًوانظر أيضا . David Décary-Hétu, 

Masarah Paquet-Clouston and Judith Aldridge, “Going international? Risk taking by cryptomarket drug 
vendors”, International Journal of Drug Policy, vol. 35, September 2016, p. 71 . 

  )٣٢(  users identify and seek to  Delivery dilemmas: how drug cryptomarket“Aldridge and Rebecca Askew,  Judith
, March 41, vol. International Journal of Drug Policy”, reduce their risk of detection by law enforcement

109–101, pp. 2017.  
  )٣٣(  , esNew York Tim”, Opioid dealers embrace the dark web to send deadly drugs by mail“Nathaniel Popper,  

2017June  10 . 
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في تفكيك أســـواق كبيرة على الشـــبكة الخفية. غير أن المجرمين،  ملحوظ نجاح وقد تحقق  -١٩
سائل بديلة للتحايل على إجراءات إنفاذ القانون. ويتمثل  ستكشفون و وفقاً لما ذكره اليوروبول، ي
أحد الاتجاهات الجديدة في ظهور نماذج تجارية يســتخدم فيها المجرمون هويات متعددة، من خلال 
ر بدوره العمليات  اســـتخدام ملفات تعريف متعددة، على منصـــات مختلفة على الإنترنت، مما ييســـِّ

 )٣٤(التي يقوم بها أفراد مختلفون بدلاً من شخص واحد.

 عدمأهمها  ومن ،الشــــبكة الخفية أنشــــطة عن التحري تعترضالتي وهناك عدد من التحديات   -٢٠
تحديد موقع تلك المعلومات باســـــتخدام محركات  محاولةمن مما يجعل  بها،فهرســـــة المعلومات الموجودة 
. وعلاوة على ذلك، يستخدم المجرمون منصات أمرا غير يسير للمحققين البحث أو الكلمات الرئيسية

  )٣٥(يتيح انتشار خدمات قد يكون من الصعب اكتشافها.  لامركزية لاستضافة خواديمهم الشبكية، مما

أجهزة إنفاذ القانون لرصــد أســواق الشــبكة الخفية متاحة أمام  هناك فرصومن ناحية أخرى،   -٢١
يمكن أن تتيح في هذا  التي ،طائفة من الأدوات هناكو )٣٦(،تحريات بالاتصــال الحاســوبي المباشــر إجراءو

ـــة البيانات عبر  ـــتخدامها لأتمتة فهرس الســـياق حلولاً فعالة، منها مثلا الزواحف الشـــبكية التي يمكن اس
متكرر، وأدوات التنقيب عن البيانات للبحث في مجموعات البيانات الضــــــخمة،  نحوالإنترنت على 

والأدوات التحليلية للعملات المشــــفَّرة لتعقُّب مســــار المدفوعات، وبرمجيات ســــلاســــل كتل البيانات 
شأن، هذا في وللمساعدة التقنية أهميتها )٣٧(المشفَّرة المستخدمة لتعقُّب الأدلة.  بجد المكتب يعمل ولذا ال

 التحري المتعلقة بالشبكة الخفية. أساليبلتدريب تركز على لعلى توفير أنشطة 
  

    الأسلحة النارية: المخاطر الأمنية المتصلة بالتكنولوجيا  -جيم  
  البوليمرات الصناعية في صنع الأسلحة النارية  -١  

في صــــــناعة دورا بارزا متزايد الأهمية البوليمرات الصــــــناعية تلعب من المقدر حتما أن   -٢٢
يطرح تحديات أمام التنفيذ الفعال للأحكام المتعلقة بتعقب الأســــلحة النارية وحفظ  مما ،الأســــلحة

ســـــجلاتها الواردة في بروتوكول مكافحة صـــــنع الأســـــلحة النارية وأجزائها ومكوناتها والذخيرة 
ة، المكمِّل لاتفاقية الأمم المتحدة لمكافحة الجريمة المنظمة عبر والاتِّجار بها بصــــــورة غير مشــــــروع

قدرة الســــلطات المختصــــة على يهدد  على هذا النحو لبوليمرات الصــــناعيةواســــتخدام االوطنية. 
 الكشف عن الجرائم ذات الصلة والتحقيق فيها وملاحقة مرتكبيها على النحو الملائم. 

ــــــلحة من الممكن للبلدان أن تجد في مجموعة وحدات و  -٢٣ تدابير التنفيذ المتعلقة بتحديد الأس
الهياكل أو علب لقة بغلب على المشاكل المتعالتما يساعدها على  الصغيرة ذات التصميم التجميعي

                                                           
  )٣٤(  Europol, European Cybercrime Centre, Internet Organised Crime Threat Assessment (IOCTA) 2019 (The 

Hague, 2019), p. 45 . 
  )٣٥(  International Criminal Police Organization (INTERPOL) “Innovation report: anonymous networks and 

darknet” (September 2018), pp. 12–13.  
  )٣٦(  European Monitoring Centre for Drugs and Drug Addiction and Europol, Drugs and the Darknet: 

Perspectives for Enforcement, Research and Policy (Luxembourg, 2017), p. 60 ff . 
  )٣٧(  INTERPOL, “Innovation report”, p. 14ًوانظر أيضا . Shira Stein, “Law enforcement adapts to using 

cryptocurrency to catch criminals”, Securities Regulation and Law Report, 49 SRLR 1029 (Arlington, 
Virginia, Bureau of National Affairs, 2017) . 
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شور يضم المغلاق المصنوعة من البوليمر شأن ، فهذا المن مجموعة من الممارسات الجيدة غير الملزمة ب
مراقبة الأســـلحة الصـــغيرة تســـتند إلى الأحكام المتراكمة في الصـــكوك الدولية ذات الصـــلة، وهي: 

غيرة والصـــك الدولي للتعقب بروتوكول الأســـلحة النارية، وبرنامج العمل المتعلق بالأســـلحة الصـــ
 المرتبط به، ومعاهدة تجارة الأسلحة. 

   
   (الأسلحة ذات التصميم التجميعي) المجمَّعة الطيعة التشكيلالأسلحة   -٢  

أدت التكنولوجيات الجديدة والثغرات التشــــريعية القائمة إلى إغراق الأســــواق المشــــروعة   -٢٤
سواء بمجموعات من أدو  وغير ات التعديل والتحويل والصنع التي تمكِّن مالكي المشروعة على حد 

سلحة مؤدية للغرض بالكامل، بأدنى قدر  تطويرالأسلحة النارية من  سلحتهم النارية، بل وإنتاج أ أ
 من المعرفة التقنية. 

بروتوكول الأســلحة النارية على "الأجزاء والمكوِّنات"، بيد أن شــروط الوســم الواردة  وينطبق  -٢٥
لا تنطبق إلا على "الأســــلحة النارية". ويمكن أن ينطوي ذلك على إشــــكالية كبيرة فيما  )٨فيه (المادة 

هذا التحدي غلب على وقد يتطلب الت )٣٨(.المجمَّعة من وحدات قابلة لإعادة التشــكيل يتعلق بالأســلحة
راقبة جميع الأســـلحة النارية، ســـواء كانت عنصـــر معين يمكن اســـتخدامه لماتخاذ تدابير من قبيل تحديد 

الوســم وحفظ الســجلات والتعقب؛ وتحديد المعلومات التي ينبغي تدوينها في عمليات ، مجمَّعةعادية أو 
شأن المحدِّدات الفريدة عنصر على  سلة؛ وتقديم إرشادات ب المراقبة لتجنب الازدواجية في الأرقام المسل

 )٣٩(.المجمَّعةفيما يخص الأسلحة  سيما  للهوية لأغراض التعقب، ولا
  

  الأسلحة المصنوعة بتكنولوجيا الصنع بالإضافة (الطباعة المجسمة)  -٣  
) المعروفة عامةً باســــــم الطباعة additive manufacturingتكنولوجيا الصــــــنع بالإضــــــافة (  -٢٦

ــــــمة أو الطباعة الثلاثية الأبعاد ــــــئة هي  المجس قد تكون لها آثار على الأمن المحلي تكنولوجيا ناش
أن يعجِّلا إلى حد كبير  اوانتشـــاره رهاعلى المديين القريب والبعيد. ويمكن لتطويوالوطني والدولي 

ـــــلحة، وقد تكون لهما عواقب وخيمة على الجرب ـــــار الأس . وعلاوة على ذلك، قد ائم اليوميةانتش
تســـجيل نظم فعالية  أثر ســـلبي علىلمجســـمة الطباعة ايكون للأســـلحة النارية المصـــنَّعة بأســـلوب 
  المستخدمة في تحقيقات الشرطة. المقذوفات الناريةالأسلحة النارية وترخيصها وقواعد بيانات 

ــــــلحة النارية ٥من المادة  )أ( ١والفقرة  )د( ٣المادة أحكام و  -٢٧ المتعلقة  من بروتوكول الأس
مثلما الطباعة المجسمة صنوعة بعلى الأسلحة النارية الم طبقتن الصنع غير المشروع للأسلحة الناريةب

زيل الملفات الرقمية من أجل تنبالأســــاليب التقليدية، لكن ة وععلى الأســــلحة النارية المصــــنتنطبق 
مما يتطلب البروتوكول، غير مشـمول فيما يبدو بصـنع الأسـلحة النارية بأسـلوب الطباعة المجسـمة 

 .لتدارك الأمر لةتشريعية عاجاتخاذ تدابير 
                                                           

  )٣٨(  Giacomo Persi Paoli, “From firearms to weapon systems: challenges and implications of modular design for 
marking, record-keeping, and tracing”, in Behind the Curve: New Technologies, New Control Challenges, 
Occasional paper of the Small Arms Survey, No. 32, Benjamin King and Glenn McDonald, eds. (Geneva, 

Small Arms Survey, 2015), p. 23 . 
 .٤٠المرجع نفسه، الصفحة   )٣٩(  
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العديد من القوانين مشــــمولة ب بأســــلوب الطباعة المجســــمة المصــــنوعةالأســــلحة النارية و  -٢٨
ــــــلحة النارية الحالية المتعلقة والجرائم  لكن تلك وحيازتها دون ترخيص، ووتكوينها بصــــــنع الأس

وقد يلزم أن تحدد  )٤٠(توزيعها.يازة ملفات التصـــــميم أو القوانين والجرائم لا تتعلق بالضـــــرورة بح
عندما تتيح مسؤولية الأطراف الثالثة  جوانب الصنع غير المشروع للأسلحة الناريةالمتعلقة بقوانين ال

 )٤١(أسلحة نارية.آلات الطباعة المجسمة لأشخاص يرغبون في استعمالها لإنتاج 

والدولية، وكذلك القطاعين  ويتعين أن يشمل أيُّ نهج تنظيمي شامل الجهات الفاعلة المحلية  -٢٩
لما كانت تكنولوجيا الطباعة المجســـمة قابلة للاســـتعمال المزدوج، فإن العام والخاص على الســـواء. و
وكما هو الحال بالنســـبة  )٤٢(دون الحد أيضـــاً من فوائدها العديدة.ها من المســـتحيل الحد من انتشـــار

 لموظفي إنفاذ القانون.دريب والتعليم برامج للتلأي تكنولوجيا ناشئة، سيكون من المهم توفير 
 

 الاتِّجار بالأسلحة النارية على الشبكة الخفية  - ٤  
لجماعات الإجرامية المنظمة عضــــاء الأإلى ســــاحة مفضــــلة الخفية  الشــــبكةيمكن أن تتحول   -٣٠

 )٤٣(شــراء أســلحة نارية دون الكشــف عن هويتهم أو لأغراض غير مشــروعة.الذين يريدون والأفراد 
سة أعدهافي و شروع بحثي أكبر  ضوء درا ساس م سلاح على أ شؤون نزع ال مكتب الأمم المتحدة ل

إلى اللجنة الأولى للجمعية العامة في عام وقدمها  )٤٤(،٢٠١٧ عام في Europe RANDأجرته مؤسسة 
ــــــلحة غير ، ٢٠١٨ لوحظ أن هناك حاجة ماســــــة إلى تعاون دولي جديد لمكافحة مبيعات الأس

  )٤٥(بحت ممكنة من خلال حجب الهوية في الشبكة الخفية.المشروعة التي أص

مبيعات غيرها من حجم مبيعات الأســـــلحة عبر الشـــــبكة الخفية أقل من حجم  نَّويبدو أ  -٣١
 قوائم الســلع المتصــلة بالأســلحةفقط على حديثة تركز دراســة تبين و )٤٦(غير المشــروعة.البضــائع 
 ٤٢الأسلحة النارية هي الأكثر شيوعاً، حيث تشكل نسبة قوائم على الشبكة الخفية أن المعروضة 

، تليها المنتجات الرقمية المتصــــلة بالأســــلحة بنســــبة جميع القوائم على الشــــبكة الخفيةفي المائة من 
  )٤٧(في المائة. ٢٢في المائة، ومنتجات أخرى مثل الذخيرة بنسبة   ٢٧

                                                           
  )٤٠(  INTERPOL Innovation Paper, “3D and 4D printing”, INTERPOL Global Complex for Innovation, 2018, p. 6. 
  )٤١(  N. R. Jenzen-Jones, “Small arms and additive manufacturing: An assessment of 3D-printed firearms, 

components, and accessories”, in Behind the Curve: New Technologies, New Control Challenges, Occasional 
paper of the Small Arms Survey, No. 32, Benjamin King and Glenn McDonald, eds. (Geneva, Small Arms 

Survey, 2015), pp. 63–64. 
  )٤٢(  Trevor Johnston, Troy D. Smith and J. Luke Irwin, “Additive manufacturing in 2040: powerful enabler, 

disruptive threat”, document No. PE-283-RC (Santa Monica, California, RAND Corporation, 2018), p. 17 . 
  )٤٣(  RAND Europe, “International arms trade on the dark web” (2019), Findings section, para. 8 . 
  )٤٤(  Giacomo Persi Paoli and others, Behind the Curtain: The Illicit Trade of Firearms, Explosives and 

Ammunition on the Dark Web (Santa Monica, California, RAND Corporation, 2017). 
  )٤٥(  Giacomo Persi Paoli, The Trade in Small Arms and Light Weapons on the Dark Web, United Nations Office 

for Disarmament Affairs (UNODA) Occasional Papers, No. 32 (United Nations publications, Sales No. 
E.19.XI.1), p. ix.  

  )٤٦(  Damien Rhumorbarbe and others, “Characterising the online weapons trafficking on cryptomarkets”, 
Forensic Science International, vol. 283, December 2018, pp. 16–20 . 

  )٤٧(  RAND Europe, “International arms trade on the dark web” (2019), Findings section, para. 4. 
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عبر الشــبكة الخفية  غير المشــروعة الأســلحة تجارةحجم ونطاق رفة لمعلا غنى عن الســعي و  -٣٢
له تلك التجارة من خطر من أجل التوصـــــــل إلى فهم أفضـــــــل  قانون لما تمث فاذ ال لدى أجهزة إن

الحرص على تزويد . فعلى الصـــعيد الوطني، ينبغي لواضـــعي الســـياســـات يترتب عليها من آثار وما
للتصـــدي للتحديات ذات الصـــلة. التدريب وظفين والمعدات والمبما يكفي من أجهزة إنفاذ القانون 

ــــــيما اتفاقية الجريمة المنظمة وبروتوكولها الخاص  وقد توفر الأطر القانونية الدولية القائمة، ولا س
لاعتماد نُهُج شــاملة للتصــدي لهذه الظاهرة. ويلزم إجراء تحليل متعمق  ابالأســلحة النارية، أســاســ

لوائح السمسرة القائمة، المنصوص عليها في بروتوكول الأسلحة النارية  عليهاكانت تسري إذا   لما
 )٤٨(.)١٠  ومعاهدة تجارة الأسلحة (المادة )١٥(المادة 

 
 الأسلحة الفتاكة الذاتية التشغيل  - ٥  

من عدم وجود اعتراف رسمي بوجود أســــلحة ذاتية التشــــغيل بالكامل، فإن فكرة  الرغمعلى   -٣٣
تؤجج مناقشــــات حادة. ففي عام من هذا القبيل لاصــــطناعي للتحكم في أســــلحة اســــتخدام الذكاء ا

، أنشأ المؤتمرُ الاستعراضي الخامس للأطراف المتعاقدة السامية في اتفاقية حظر أو تقييد استعمال ٢٠١٦
أســـــلحة تقليدية معينة يمكن اعتبارها مفرطة الضـــــرر أو عشـــــوائية الأثر فريقَ الخبراء الحكوميين المعني 
بالتكنولوجيات الناشئة في مجال منظومات الأسلحة الفتاكة الذاتية التشغيل. وأوصى الفريق، في دورته 

  )٤٩(، بأن تؤيد الأطراف المتعاقدة السامية المبادئ التوجيهية التي أكدها الفريق.٢٠١٩لعام 
 

  الاتِّجار بالأشخاص  -دال  
تبيِّن البحوث التي أجريت على مدى الســـنوات الماضـــية والأدلة المباشـــرة أن المتَّجرين بالبشـــر   -٣٤

 يستخدمون التكنولوجيا خلال جميع مراحل الجريمة، بما في ذلك تصيُّد الضحايا ومراقبتهم واستغلالهم. 

هو أنها تمكِّنهم من في عملهم التكنولوجيا ستخدمون التي تجعل المتَّجرين ي الأسبابوأحد   -٣٥
بإجراء معاملات مالية ونقل تســمح لهم العملة المشــفَّرة ، كما أن العمل دون الكشــف عن هويتهم

ر  الســـببأما العائدات الإجرامية دون الكشـــف عن هويتهم.   لهمالثاني، فهو أن التكنولوجيا تيســـِّ
علانات المبوبة على الإنترنت وشبكات حيث يمكن استخدام مواقع الإ ،تصيُّد الضحايا واستغلالهم

  )٥٠(قنوات للاتِّجار بالبشر.كالتواصل الاجتماعي 

ر على المتَّجرين إبرام   -٣٦ وعلاوة على ذلك، فإن إســـاءة اســـتخدام التكنولوجيا يمكن أن تيســـِّ
ــــــيع نطاق العمليات الإجرامية. ويمكن زبائنهممعاملات مع  ــــــواق جديدة، وتوس ، ودخول أس

                                                           
  )٤٨(  Simonetta Grassi and Mareike Buettner, “Annex: overview of international legal instruments and their 

applicability to illicit firearms trafficking on the dark web”, in Paoli and others, Behind the Curtain, p. 101 . 
  ، المرفق الرابع.CCW/GGE.1/2019/3الوثيقة   )٤٩(  
  )٥٠(  Mark Latonero, Human Trafficking Online: The Role of Social Networking Sites and Online Classifieds, 

Centre on Communication Leadership and Policy Research Series (Los Angeles, University of Southern 
California, September 2011), p. 8. 
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ربما لم يســبق لهم قط البث المباشــر للوصــول إلى ســوق أوســع لزبائن تطبيقات اســتخدام للمتَّجرين 
  )٥١(بالضحية. فعليأي اتصال 

وعلاوة على ذلك، فإن إســـاءة اســـتخدام التكنولوجيات يمكن أن تســـاعد المتَّجرين على   -٣٧
ة وتحديد المكان تتبع الحركتطبيقات مراقبة الضحايا وإكراههم. ويمكن للمتجرين أن يستفيدوا من 

ـــتغلال الضـــحايا. وحتى بعد أن يفلت الضـــحايا من قبضـــة المتَّجرين، يظل من الممكن  لتيســـير اس
تتبع الحركة وتحديد باســــتخدام تطبيقات  ضــــحاياهم أماكن وجودالجناة يكتشــــف  حيثتعقُّبهم 
 الموجودة في الهواتف النقالة للضحايا.المكان 

تتبع الحركة وتحديد نفســـــه، تســـــتخدم أجهزة إنفاذ القانون بالفعل تطبيقات ت الوقتوفي   -٣٨
المتَّجرين المشــتبه فيهم أو غيرهم من الأفراد المشــاركين في شــبكة كان وجود للكشــف عن مالمكان 

الوجه تتبع الحركة وتحديد المكان الخاصة بالضحايا على هذا النحو هو بيانات استعمال الاتِّجار. و
 )٥٢(لأدلة.مع الجمتحركة قواعد بيانات كالضحايا ، حيث يمكن استخدام لعملة نفسهاالآخر ل

 التعاون على نطاق قطاعاتأمر يتطلب في جهود مكافحة الاتِّجار  ااستخدام التكنولوجيو  -٣٩
صــناعة تكنولوجيات المعلومات والاتصــالات والمنظمات الدولية شــراكة ائر ود. وقد أقامت مختلفة

إعادة المساعدة على منع الاتِّجار بالأشخاص وغراض فية تسخير التكنولوجيات لألاستكشاف كي
يضــم  الذي )،Tech Against Traffickingائتلاف التكنولوجيا ضــد الاتجار ( تأهيل الضــحايا. ويقدم

قائمة بحلول تكنولوجية  ،شــركات تكنولوجيا بارزة ومؤســســات أكاديمية والمنظمة الدولية للهجرة
  )٥٣(بالبشر.  كافحة الاتِّجارلم

مقوم محوري للتغلب على تحديات بناء قدرات جميع الجهات الفاعلة المعنية العمل على و  -٤٠
تطوير إجراء دراســــــات دقيقة من أجل الاتِّجار بالأشــــــخاص. ويجب في اســــــتخدام التكنولوجيا 

ــــــون من أجل ســــــتخدمها يالتكنولوجيا التي  ــــــخاصالممارس هذه  وتعهد مكافحة الاتِّجار بالأش
التي يمكن أن يســتعين  ،على أن يُراعى في تطوير تلك الأدوات )٥٤(،ورصــدها وتقييمها التكنولوجيا

بينهم  القائمةالتحســب للاختلافات  ،حماية أنفســهمفي الاتجار بهم لخطر  نوبها الأشــخاص المعرضــ
  )٥٥(.واستيعاب تلك الاختلافات

  

                                                           
  )٥١(  Inter-Agency Coordination Group against Trafficking in Persons, “Human trafficking and technology: trends, 

challenges and opportunities”, Issue brief, No. 7 (2019), pp. 1–2. 
  )٥٢(  Felicity Gerry, Julia Muraszkiewicz and Niovi Vavoula, “The role of technology in the fight against human 

trafficking: reflections on privacy and data protection concerns”, Computer Law and Security Review, vol. 32, 
No. 2 (April 2016), pp. 210–211. 

  )٥٣(  Business for Social Responsibility, “List of technology tools and initiatives identified by tech against 
trafficking”, 15 January 2019. 

  )٥٤(  Inter-Agency Coordination Group against Trafficking in Persons, “Human trafficking and technology”, p. 4 . 
 Mark Latonero, Bronwyn Wex and Meredith Dank, Technology and Labor Trafficking in a Networked انظر  )٥٥(  

Society: General Overview, Emerging Innovations, and Philippines Case Study (Los Angeles, University of 
Southern California, Annenberg Center on Communication Leadership and Policy, 2015), p. 11. 
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  المهاجرينتهريب   -هاء  
تكنولوجيات المعلومات والاتصــــالات أداة مهمة يســــتخدمها المهاجرون ومن  أصــــبحت  -٤١

 )٥٦(يوقعون بهم على حد سواء على نطاق واسع لنقل المعلومات عن الدروب والخدمات والأسعار.
وعلاوةً على ذلك، زادت وســــــائط التواصــــــل الاجتماعي من قدرة المهرِّبين على تغيير الدروب 

، مما زاد من للتصــــــدي لهم التدابير التي تتخذها أجهزة إنفاذ القانون في بلدان العبورلات من للإف
 )٥٧(فعالية عمليات التهريب وعرقل التحقيق في مثل هذه الجرائم وملاحقة مرتكبيها قضائيًّا.

ويمكن أن تترتب على التطور الســــــريع في تكنولوجيا الأجهزة المحمولة آثار على العلاقة   -٤٢
هاجرين والمهرِّبين.  هاجرين التحقق من فبين الم عات الفيســــــبوك، يمكن للم يد من مجمو عد في ال

يُتصــل بهم. وقد الأشــخاص الذين يمكن أن موثوقية بعض المهرِّبين وتبادل المعلومات حول أفضــل 
 )٥٨(".سلم الجدارة بالثقة"عمليات الاستيثاق تلك بأنها ت وُصف

أيضاً استخدام التكنولوجيات في الدفع المالي، لأن المدفوعات للمهرِّبين تتم أساساً  ويمكن  -٤٣
ــــــهولة التي يتمكن بها  من خلال نظم الدفع عبر الإنترنت. وقد تزيد العملات المشــــــفَّرة من الس

وإخفائها ونقلها. ويمكن لهذه العملات أن تســـاعد على غســـل الأموال المهرِّبون من تلقِّي الأموال 
لحد من من خلال التوقيف  وألتحقيق على تجنب التعرض لالمهرِّبين أن تعين و حجب هويتهم وا

 الحاجة إلى حمل مبالغ نقدية كبيرة.

التكنولوجيا كذلك بدور رئيســـي في إتاحة وثائق الســـفر أو الهوية المزورة التي  وتضـــطلع  -٤٤
أو  زويرهاجوازات السفر أو ت تزييفتيسِّر تهريب المهاجرين. وتُستخدم أنواع مختلفة من المعدات ل

أدوات متقدمة تكنولوجيًّا لتنفيذ عمليات تســـتخدم . وفي بعض الحالات، احتيالية بطرائقنســـخها 
  )٥٩().مطابقة تماما للجوازات الصحيحةجوازات سفر إعداد عالية الجودة (تزييف 

يا متعددة وليس فقط من منظور  بيد  -٤٥ نه يمكن النظر إلى الابتكارات التكنولوجية من زوا أ
الفوائد التي تعود بها على المهرِّبين. وتقلِّل الرقمنة أيضــاً الفجوات في المعلومات التي يمكن للمهرِّبين 

ستغ لالها. ويمكن أن تكون الإنترنت وسيلة مفيدة لمساعدة المهاجرين على التواصل مع الشبكات ا
ــدعم والمعلومــات. ويتمثــل أحــد الاتجــاهــات الأخيرة المنبثقــة عن التحول القــائم  ــة لل الاجتمــاعي

جرة التكنولوجيا في أن عدداً متزايداً من المهاجرين يتمتعون بالاكتفاء الذاتي طوال عملية اله على
ويعتمدون بدرجة أقل على المهرِّبين. ويعطي هذا المهاجرين قدراً أكبر من الاســـــتقلالية ويقلِّل من 

 )٦٠(تعرُّضهم للاستغلال.

                                                           
  )٥٦(  Europol and INTERPOL, “Migrant smuggling networks: executive summary” (May 2016), p. 8 . 
 . ٢٥، الفقرة CTOC/COP/WG.7/2018/2الوثيقة   )٥٧(  
  )٥٨(  Judith Zijlstra and Ilse van Liempt, “Smart(phone) travelling: understanding the use and impact of mobile 

technology on irregular migration journeys”, International Journal of Migration and Border Studies, vol. 3, 
Nos. 2 and 3 (March 2017), pp. 176–177. 

  )٥٩(  UNODC Regional Office for South-East Asia and the Pacific, Facilitators of Smuggling of Migrants in 

Southeast Asia: Fraudulent Documents, Money Laundering, and Corruption (Bangkok, 2019), p. 26 . 
مكتب الأمم المتحدة المعني بالمخدِّرات والجريمة، إعلان الدوحة، التعليم الجامعي، النمائط الجامعية لمبادرة "التعليم   )٦٠(  

: أوجه الترابط بين الجريمة السيبرانية ١٤من أجل العدالة"، تهريب المهاجرين والاتِّجار بالأشخاص، النميطة 
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وتختلف كيفية اســــتخدام المهاجرين لوســــائل التواصــــل الاجتماعي باختلاف جنســــيتهم   -٤٦
بمدى قدرتهم على الوصـــول إلى وخلفيتهم التعليمية، وكذلك وطنهم الأصـــلي وانتمائهم العرقي وم

ــــتعمالها الإنترنت  وقد أظهرت الأدلة أن هناك فجوة رقمية بين مجموعات المهاجرين تقوم )٦١(.واس
قدرتهم الفعلية على الوصــول إلى التكنولوجيا الرقمية واســتخدامها، والمهارات اللازمة  تفاوت على

 )٦٢(تكاليف الخدمات. لاستخدام مختلف التكنولوجيات بفعالية، والقدرة على دفع

منظور إنفاذ القانون، هناك اهتمام متزايد بإيجاد ســــــبل لاســــــتغلال التكنولوجيا لتعطيل  ومن  -٤٧
ل عليها من وســائط التواصــل الاجتماعي و/أو من  كماشــبكات تهريب المهاجرين.  أن الأدلة المتحصــَّ
 في الإجراءات الجنائية ذات الصلة.  المهرَّبين شهادات المهاجرينقد تدعم خلال استخدام التكنولوجيا 

الاســــتخدام المناســــب للتكنولوجيا الحكومات والقطاع الخاص والمنظمات غير  ويســــاعد  -٤٨
 ،الحكومية على منع تهريب المهاجرين والتخفيف من حدته، كلٌّ في مجالات اختصــــاصــــه. ولذلك

يم حوافز تشــــــجع مقدمي خدمات فإنه من المهم للغاية زيادة فعالية تدابير العدالة الجنائية وتقد
الإنترنت على تحســين عمليات رصــد المحتويات المتصــلة بجرائم التهريب وكشــفها والإبلاغ عنها 

  وتكوين شراكات معهم لهذا الغرض.
 

  على الأطفال واستغلالهم باستخدام الإنترنتعتداء الا  -واو  
الأطفال واستغلالهم جنسيا موجودة من قبل ظهور  علىعتداء جرائم الا أنعلى الرغم من   -٤٩

الإنترنت، فإن البعد الإلكتروني لهذه الجرائم قد مكَّن الجناة من التفاعل فيما بينهم والحصـــول على 
مواد الاستغلال الجنسي للأطفال عبر الإنترنت. وعلاوة على ذلك، فإن العدد المتزايد من الأطفال 

إلى الإنترنت قد منح الجناة فرصــة للوصــول إلى الأطفال بســهولة الذين يمكنهم الوصــول  لصــغارا
وكان لذلك بدوره آثار كبيرة على طريقة عمل  -مقارنةً بالبيئة غير المتصــــــلة بالإنترنت  -أكبر 

 مرتكبي الجرائم ذات الصلة. 

التقدم في التكنولوجيا محوريًّا في الاستغلال الجنسي التجاري للأطفال. ويمكن للسياح  وأصبح  -٥٠
مقاطع الحوسبة السحابية لتخزين الصور أو تطبيقات الذين يمارسون الجنس مع الأطفال الاستفادة من 

. وعلاوة على الفعلي لمواد تصور اعتداءات جنسية على الأطفال بالنقل المخاطرةالفيديو، ومن ثمَّ تجنب 
جنسيًّا عمليات استغلال الأطفال والاعتداء عليهم ذلك، تربط تكنولوجيا الهاتف المحمول بين منظِّمي 

شخصيًّا أثناء المعاملات، ومن ثم، تقل ، والمستهلكين ضحاياالو حاجة المنتجين والموزعين إلى الحضور 
 . أمرهم كشفتحسين فرصهم في تحاشي مما يؤدي بدوره إلى 

                                                           
 ,links between cybercrime( تكنولوجيا في تهريب المهاجرينال -وتهريب المهاجرين والاتِّجار بالأشخاص 

trafficking in persons and smuggling of migrants – Technology in smuggling of migrants( في. متاحة :
www.unodc.org/e4j/ . 

  )٦١(  European Commission, “The use of social media in the fight against migrant smuggling”, European 
Migration Network (EMN) Inform (September 2016) . 

  )٦٢(  Alam Khorshed and Sophia Imran, “The digital divide and social inclusion among refugee migrants: a case in 
regional Australia”, Information Technology and People, vol. 28, No. 2 (June 2015), pp. 344 ff . 
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شمل  -٥١ ستغلالهم وت سية للاعتداء على الأطفال وا رها تكنولوجيات  ،الأشكال الرئي سِّ التي تي
واستخدام الإنترنت في إغوائهم أو محاولة ، تعريضهم لمشاهدة مواد إباحية ،المعلومات والاتصالات

 ، والكثير من أفعال الاســـتغلال تلك ينطوي على أنشـــطةجنســـية غير مرغوبة لأغراضاســـتمالتهم 
كتب الانتباه إلى الأشــــكال المجنســــية غير لائقة مع الأطفال. وتلفت دراســــة ذات صــــلة أجراها 

اســتغلالهم في الصــور واللقطات التي يأخذها لهم الأطفال واســتغلالهم، مثل للاعتداء على  الجديدة
ذاتي المحتوى العمل) أو الصــور واللقطات الذاتية (المحتوى الذي ينتجه المســتمســتعمل الإنترنت (

حية للاعتداء الجنســي على الأطفال، لقطات ، بما في ذلك تبادل الرســائل الجنســية، وبث )الإنتاج
  )٦٣(على الأطفال.معدة حسب الطلب تصور اعتداءات جنسية ومواد 

يتم بث ، وحقيقياخطراً اللقطات الحية للاعتداءات الجنسية لليوروبول، أصبح بث  ووفقاً  -٥٢
من خلال تطبيقات وسائل التواصل الاجتماعي وتطبيقات الدردشة المرئية ومنصات تلك اللقطات 

الألعاب وغرف الدردشــــة على الإنترنت. وعلاوة على ذلك، يبدو أن هناك انتقالاً من اســــتخدام 
تصـــال الحاســـوب إلى اســـتخدام الهواتف الذكية والأجهزة اللوحية، ومن الإنترنت الكابلي إلى الا

 )٦٤(المحمول.  والإنترنت )Fi-Wi(بالإنترنت لاسلكيًّا 

يادة من و  -٥٣ ــــــتغلال الجنســــــي للأطفال عبر الإنترنت الز أهم المخاطر في توزيع مواد الاس
 Internet Watch(مؤســســة رصــد الإنترنت ، حيث أشــارت المســتمرة في اســتخدام الشــبكة الخفية

Foundation(  التي تســـتخدم طريقة "المســـار الرقمي" لإخفاء صـــور  ،عةالمواقع الشـــبكية المقنَّإلى أن
تمثل مشكلة كبيرة. وعلاوة على ذلك، لاحظت المؤسسة  ، لا تزالالاعتداء الجنسي على الأطفال

الشــبكية للاعتداء الجنســي على الأطفال في الســنوات المواقع حدوث زيادة مطَّردة في عدد عناوين 
  )٦٥(.٢٠١٨عنواناً في عام  ١٠٥ ٠٤٧إلى  ٢٠١٥  عنواناً في عام ٦٨ ٠٩٢الأخيرة: من 

جنســـــيًّا فإن الأشـــــخاص الذين يســـــعون إلى الاعتداء على الأطفال على ذلك،  وعلاوة  -٥٤
كلما ازدادت  البحث عن ســبل جديدة لتجنُّب الانكشــاف ســوف يواصــلون الإنترنتباســتخدام 

ــــــتخدام . وفي الآونة الأخيرة، حدث تحول من مهارتهم التقنية المنتديات الكبيرة إلى تشــــــكيل اس
ره تطبيقات  بالأجهزة المحمولة مع تشــفير التراســل مجموعات صــغيرة من المســتعملين، وهو ما تيســِّ

 من بدايتها إلى نهايتها. عمليات التراسل 

ضائيًّا والتحقيق الجناة كشفمما يثير مشاكل كبيرة تعرقل محاولات و  -٥٥  معهم وملاحقتهم ق
نجا لل من فرص  لدان حوتق عدد من الب قار  ية لأها افت قانون واجبة التطبيق من أجل تنظيم حكام 

في القوانين التي تحمي القائمة والاختلافات التعامل مع الأشـــكال المســـتجدة للاعتداء على الأطفال 
 الرضا. التي يمكن فيها إبداء سن الالأطفال وتحدد 

                                                           
  )٦٣(  UNODC, Study on the Effects of New Information Technologies on the Abuse and Exploitation of Children 

(Vienna, 2015), pp. 21 ff . 
  )٦٤(  Europol, Internet Organised Crime Threat Assessment (IOCTA) 2018, p. 35 . 
  )٦٥(  Internet Watch Foundation, Once Upon a Year (Cambridge, United Kingdom, 2018), pp. 19 and 43. 



A/CONF.234/11 
 

V.20-00546 15/22 
 

ـــــبلا جهزة إنفاذ القانونلأالتكنولوجيا تتيح أيضـــــاً لكن   -٥٦ ـــــاكل ذات للتصـــــدي ل س لمش
ها لتحليو )data mining( البياناتتقنيات التنقيب في مثل المبتكرة، الأساليب والتقنيات ف )٦٦(الصلة.

ــــــوبي المنهجي ( تدلال )، تحســــــن analyticsالحاس ــــــ يات الاس على نحو يفيد الجنائي العلمي عمل
ياتأن يُراعى في التحقيقات. وينبغي  احترام  ،التي تســــــتخدم تكنولوجيا المعلومات ،تطبيق التقن

سان صادمة لج وعدم تجاوز الحدود التي تحميها، وذلك حقوق الإن لاستغلال رائم ابسبب الطبيعة ال
 الأطفال وضعفهم.صغر سن الشهود من الجنسي للأطفال و

على  ةالجنسي اتالاعتداءالتي تصور واد المتحميل خاصة لقواعد بيانات  أيضاً أنشئتوقد   -٥٧
، مثل قاعدة البيانات الدولية للاســــــتغلال الجنســــــي اتالتحقيقلاســــــتخدامها كأدلة في الأطفال 

قاعدة ستخدم للأطفال التابعة للمنظمة الدولية للشرطة الجنائية. وفي الولايات المتحدة الأمريكية، ت
ــــــتغَ المتعلقة لمواد كمســــــتودع مركزي لتخزين الِّين بيانات المركز الوطني للأطفال المفقودين والمس

 )٦٧(على الأطفال. ةالجنسي اتالاعتداءب

على الأطفال واســــتغلالهم  لضــــروب الاعتداءوتتطلب الجهودُ الرامية إلى المكافحة الفعالة   -٥٨
تكنولوجيا المعلومات والاتصـــالات الأخذَ بنهج قائم على تعدُّد أصـــحاب المصـــلحة،  التي تيســـرها

شاط الأطفال والأسر والمجتمعات المحلية والحكومات والمجتمع المدني والقطاع  شرِك بن شمل ويُ ي
  )٦٨(.في التصدي لتلك الجرائم الخاص

 
  الذكاء الاصطناعي والروبوتيات  -زاي  

ت وتكنولوجيا الأجهزة المحمولة إلى "الثورة الصــــناعية الثالثة"، تؤجِّج أفضــــت الإنترن أنبعد   -٥٩
ستند إلى البيانات الضخمة، صناعية الرابعة". وفي  )٦٩(تكنولوجيات الذكاء الاصطناعي، التي ت "الثورة ال

هام في تحقيق  حين أن ذلك يمكن أن يكون مفيداً للتنمية العالمية والتغير المجتمعي، من خلال الإســــــ
داف التنمية المســــتدامة، تنشــــأ أيضــــاً شــــواغل وتحديات قانونية وأخلاقية ومجتمعية. وفي مجال إنفاذ أه

القانون، يمكن أن يؤدي التقدم في مجال الذكاء الاصــــــطناعي إلى إتاحة فرص وإثارة مخاطر على حد 
 )٧٠(سواء، ولذا يلزم اتباع نهج استراتيجي والاستثمار في الجهود والموارد.

للمؤتمر الرابع عشــر تقريباً على ضــرورة التحضــيرية الإقليمية جميع الاجتماعات  وشــددت  -٦٠
وأهمية استكشاف السبل والوسائل الكفيلة بتمكين العاملين في مجال العدالة الجنائية وإنفاذ القانون 

                                                           
  )٦٦(  Victoria Brains, “Online child sexual exploitation: towards an optimal international response”, SSRN 

Electronic Journal, 29 August 2018 . 
مكتب الأمم المتحدة المعني بالمخدِّرات والجريمة، إعلان الدوحة، التعليم الجامعي، النمائط الجامعية لمبادرة "التعليم   )٦٧(  

الاستغلال  -: الجريمة السيبرانية المرتكبة في أوساط الأشخاص ١٢من أجل العدالة"، الجريمة السيبرانية، النميطة 
 interpersonal cybercrime–online child sexual( ا عبر الإنترنتالجنسي للأطفال والاعتداء عليهم جنسيًّ

exploitation and abuse( في. متاحة :www.unodc.org/e4j/ . 
  )٦٨(  UNODC, Study on the Effects of New Information Technologies . 
  )٦٩(  Victor Mayer-Schönberger and Kenneth Cukier, Big Data: A Revolution that Will Transform How We Live, 

Work and Think (London, John Murray, 2013).  
في  والروبوتياتمعنيا بالذكاء الاصطناعي أنشأ معهد الأمم المتحدة الأقاليمي لبحوث الجريمة والعدالة مركزاً   )٧٠(  

 المسائل المتصلة بالذكاء الاصطناعي والروبوتيات. جهة مرجعية دولية في  لاهاي ليكون
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مثــل الــذكــاء الاصــــــطنــاعي وتكنولوجيــات المعلومــات  ،من توظيف التكنولوجيــات المتطورة
 )٧١(ت، بما في ذلك البيانات الضخمة، والاستفادة الكاملة منها في مكافحة الجريمة.والاتصالا

اســــتخدام الذكاء الاصــــطناعي لإجراء من المســــائل المطروحة للنقاش في هذا الشــــأن، و  -٦١
الاستفادة تحسين من أجل التنبؤ بالجريمة تساعد الشرطة على نُظُم إيجاد افتراضية، وعمليات تشريح 

سلاسل لى تقنية إتستند لتتبع للكشف عن السلوك، ونُهُج ل، وأدوات على النحو الأمثل المواردمن 
شفَّرة  صية، ومركبات وكتل البيانات الم وعلاوة على ذلك،  )٧٢(ذاتية القيادة. ةلدوريلتحترم الخصو

وتيات وجعلها قادرة التقدم المحرز في ميدان الذكاء الاصــــــطناعي، الذي زاد من ذكاء الروبفإن 
عدداً متزايداً من أجهزة إنفاذ على أن تقوم بالعديد من الوظائف والمهام بدلا من البشر، قد شجع 

ــــــتفادة من  القانون لكن أوجه التقدم التكنولوجي تلك في مجموعة متنوعة من عملياتها. على الاس
لتفاوتات القائمة بينها في ليس واحدا بين جميع البلدان في ضــــوء امســــتوى اســــتخدام الروبوتيات 

  )٧٣(البحث في تلك التكنولوجيات واستخدامها. تفي مجالاالتقدم 

للوقاية من  ةمتزايدتوفر ســــبلا الذكاء الاصــــطناعي والتعلُّم الآلي تكنولوجيات أن  ويبدو  -٦٢
على غرار الخوارزميات التي تســــاعد تجار التجزئة عبر الإنترنت على اســــتهداف فغســــل الأموال. 

توخِّي العناية لســـياســـات تدعم لذكاء الاصـــطناعي والتعلُّم الآلي أن تكنولوجيات الزبائن، يمكن لا
راً    علاماته الدالة عليهمن خلال تفســير في اســتشــعاره ودقة بالنشــاط الإجرامي الواجبة أكثر تبصــُّ

يل كميات أكبر بكثير من و نات، وتحل يا ية. وعلاوة على أن تقوم الب بذلك على نحو أكثر موثوق
المواد التعلُّم الآلي بشـــكل متزايد لمنع تقنيات ذلك، توظِّف منصـــات وســـائل التواصـــل الاجتماعي 

المحتوى غير المشـــروع والأخبار الزائفة. وتســـتخدم المنشـــآت التجارية الذكاء الاصـــطناعي ذات 
 من أجل منع الجرائم والتنبؤ بها.  والتصدي لهالاحتيال كشف دارة المخاطر الأعلى ولإ

حدين، لأنه يمكن أن يؤدي و ذســـلاح  جدا إلى حد كبيرهو بيد أن الذكاء الاصـــطناعي   -٦٣
قانون مع مهمة حفظ الأمن، ولكنه  فاذ ال بها أجهزة إن عامل  قة التي تت إلى تغيرات كبيرة في الطري

ر ظهور أشــــكال يعزز أيضــــاً أســــاليب عمل الجماعات الإجرامية والإرهابية، ب ل ويمكن أن ييســــِّ
عركة بين بمتشــــــبيهه اســــــتعاريا يمكن الأولوية في ذلك الصــــــراع، الذي و )٧٤(جديدة من الجريمة.

بالاســـــتعانة تعزيز حفظ الأمن  هي بعبارة موجزة )٧٥(،خصـــــمين ســـــيكتب فيها "البقاء للأقوى"
 طناعي.الاصطناعي لمكافحة الجرائم القائمة على الذكاء الاصبتقنيات الذكاء 

                                                           
(ك)؛ والوثيقة  ٧٩، الفقرة A/CONF.234/RPM.2/1(ي)؛ والوثيقة  ٦١، الفقرة A/CONF.234/RPM.1/1الوثيقة   )٧١(  

A/CONF.234/RPM.3/1 (و)؛ والوثيقة  ٥٦، الفقرةA/CONF.234/RPM.4/1 ـ(ه ٥٧، الفقرة.( 
  )٧٢(  INTERPOL and UNICRI, “Artificial intelligence and robotics for law enforcement” (Turin, Italy, 2019), p. v . 
 .٦المرجع نفسه، الصفحة   )٧٣(  
إساءة استخدام الذكاء الاصطناعي للأغراض الإجرامية، التهديدات المتعلقة ب ٢٠١٨تقرير صادر في عام فحص   )٧٤(  

ثلاث فئات رئيسية: (أ) التهديدات المرتبطة بالأمن الرقمي؛ و(ب) التهديدات المرتبطة بالأمن المادي؛ منها وحدد 
نحو يمس  التأثير على الحملات علىالأخبار الزائفة والتضليل الآلي أو نشر التهديدات المتعلقة بالأمن السياسي (  و(ج)

 Miles Brundage and انظر). صدق النقاش العامالقدرة على الحفاظ على سلامة سلوكيات التصويت وربما تقويض 

others, The Malicious Use of Artificial Intelligence: Forecasting, Prevention, and Mitigation (February 2018). 
  )٧٥(  INTERPOL Innovation Paper, “Artificial intelligence”, INTERPOL Global Complex for Innovation, 2018, p. 2. 
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  التعاون الدولي في المسائل الجنائية واستخدام التكنولوجيا  -حاء  
كيفية الاستفادة الكاملة من نقاش في ميدان التعاون الدولي في المسائل الجنائية حول  يدور  -٦٤

، شــــجَّع مؤتمرُ الســــياســــات العامةمن منظور والمركزية. التكنولوجيا الحديثة في عمل الســــلطات 
لدولَ الأطراف  ية ا يمة المنظمة عبر الوطن حة الجر كاف حدة لم ية الأمم المت فاق عام الأطراف في ات في 

مة على خير وجه من التكنولوجيات ٢٠١٦ تا فادة ال ــــــت عاون بين  على الاس تاحة لتيســــــير الت الم
  )٧٦(السلطات المركزية.

، بما في ذلك اللازمة توافر المواردمســـــألة مرهونة بالحاجة المتزايدة لتعزيز التعاون الدولي تلبية و  -٦٥
ر الاتصـــال (مثل  "الموارد التكنولوجية"، مثل شـــبكات الإرســـال الآمن للمعلومات، والمعدات التي تيســـِّ

التداول بالفيديو)، ونظم إدارة القضايا لتتبُّع الطلبات الواردة والصادرة. ويمكن أيضاً التداول عن بعد و
أدلة تعلقة بربط الحاجة المتزايدة إلى الموارد بزيادة الكفاءة في معالجة طلبات المســاعدة القانونية المتبادلة الم

 طات المركزية). لكترونية (مثلاً، من خلال إنشاء وحدات متخصصة داخل السلالإالإثبات 

إدارة القضايا في السلطات المركزية تجسد أوجه التقدم أو القصور في أساليب أن  الواضحومن   -٦٦
في كثير فجميع الآليات المؤســســية للعدالة الجنائية في الدول الأعضــاء، وفقاً لتفاوت مســتويات القدرة. 

البحث في تلك الســــجلات  غدون أن ي، يمكالتي لا تزال تحفظ القيود في ســــجلات ورقيةمن البلدان، 
، التي تتصدر المشهد التكنولوجيبلدان ، أما في الوتقديم الوثائق ذات الصلة إلى البلد الطالب مهمة شاقة

استخدام المنصات الإلكترونية لإدارة طلبات المساعدة القانونية المتبادلة  تتيح لها التكنولوجيا الحديثةفإن 
 )٧٧(الواردة والصادرة أو تجميع البيانات الإحصائية عن القضايا والاتجاهات.

إحالة طلبات المســاعدة القانونية المتبادلة، ناقش اجتماع أمريكا في إطار اســتعراض ســبل و  -٦٧
للمؤتمر الرابع عشـــر اســـتخدام الوســـائل الإلكترونية لهذا ي التحضـــيرالإقليمي ي اللاتينية والكاريب

 )٧٨(في بعض البلدان في المنطقة.ســـــلط الضـــــوء عليها باعتبارها من الممارســـــات الجيدة الغرض، و
وأوصى الاجتماع التحضيري بالتشجيع على استخدام التكنولوجيا لزيادة كفاءة التعاون الدولي في 

مراعاة جملة أمور منها الاتفاقات المبرمة بين الســــــلطات المركزية فيما يتعلق المســــــائل الجنائية، مع 
 )٧٩(وفقاً للتشريعات الوطنية.إلكترونيا طلبات التعاون الدولي إرسال ب

تخذوقد   -٦٨ ئل  ا لدولي بوســـــــا عاون ا فة، المكتب إجراءات لتعزيز الت ها مختل أدوات توفير من
بوابة إدارة المعرفة المعروفة باســــم بوابة  الغرض، مثل معدة خصــــيصــــا لهذا  وابتكارات تكنولوجية

الموارد الإلكترونية والقوانين المتعلقة بالجريمة (بوابة "شيرلوك")، ودليل السلطات الوطنية المختصة، 
  )٨٠(من أداة كتابة طلبات المساعدة القانونية المتبادلة.المطورة والنسخة 

                                                           
 . ٨/١قرار المؤتمر   )٧٦(  
  )٧٧(  Asian Development Bank and Organization for Economic Cooperation and Development, Mutual Legal 

Assistance in Asia and the Pacific: Experiences in 31 Jurisdictions (2017), p. 31 . 
 .٧٢، الفقرة A/CONF.234/RPM.3/1الوثيقة   )٧٨(  
 (ن). ٧٩المرجع نفسه، الفقرة   )٧٩(  
 .www.unodc.org/mla/en/index.htmlمتاحة في:   )٨٠(  
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طا لالمكتب يوفر و  -٦٩ ما نشــــــ يات ادع لدولي لعمل عاون ا ها الت ية التي برز في لدول ية ا في لحكوم
 لكترونية كأولوية سياساتية وقانونية. ومن الأمثلة على هذه العملياتالإثبات الإأدلة المجالات المتعلقة ب

فريق الخبراء الحكومي الدولي المفتوح العضــوية المعني بإجراء دراســة شــاملة عن مشــكلة الجريمة  تأســيس
الجريمة السيبرانية في الدورة السابعة والعشرين للجنة منع  حولمناقشة مواضيعية تنظيم و )٨١(السيبرانية،

صلة التي يضطلع بها الفريق  )٨٢(،٢٠١٨الجريمة والعدالة الجنائية، المعقودة في أيار/مايو  والأعمال ذات ال
 العامل المعني بالتعاون الدولي التابع لمؤتمر الأطراف في اتفاقية الجريمة المنظمة.

  
  الاعتبارات الأخلاقية: الضمانات الإجرائية والضمانات المتعلقة بحقوق الإنسان  -طاء  

يمكن أن تكون الأدوات القائمة على التكنولوجيا مداخل مفيدة للتصــدي للتهديدات المتصــلة   -٧٠
بالجريمة. ومع ذلك، هناك حاجة إلى توخي الحذر في التطبيق المحدد لهذه الأدوات لضــمان الاســتخدام 

إلى أن العديد  المسؤول والأخلاقي وتجنُّب العواقب غير المقصودة. ويكتسي هذا الأمر أهمية بالغة بالنظر
 من التكنولوجيات الحالية والمقبلة قد تكون لها آثار خطيرة على الخصوصية الشخصية والحريات المدنية. 

ه والتعرف على الوج برمجياتالمهنيون إنفاذ القانون موظفو ســــــبيل المثال، يســــــتخدم  فعلى  -٧١
ضــروب من أن يؤدي هذا إلى  منلتحديد المشــتبه فيهم بســرعة أكبر بكثير. ومع ذلك، يخشــى النقاد 

الاحتفاظ كما أن خاصــية والتلاعب المؤســســي والقضــاء على الخصــوصــية.  التعســفية المراقبة الحكومية
 )٨٣(الخصوصية من خلال احتمال إساءة استخدام البيانات.تقوض بالبيانات في النظم البيومترية قد 

قد شهدت . فللبيانات في حفظ الأمن التنبؤيالتحليل استخدام أساليب ومن الأمثلة الأخرى   -٧٢
ضية سنوات الما ستخدم أجهزة إنفاذ القانون تزايدا في عدد  ال لتحليل البيانات الإحصائية  برمجياتالتي ت

لتنبؤ بالمكان الذي سينشأ فيه التهديد المقبل. حتى اوإدراك الصلات بين مختلف الأنشطة والحالات، بل 
توصيف سمات المجرمين في  ةالتنبؤيأجهزة الأمن لأساليب التحليل ستخدام غير أن الخطر يكمن في أن ا

 )٨٤(قد يؤدي إلى وصم أفراد وجماعات، ومن ثمَّ إلى أشكال من التمييز القائم على الخوارزميات.

ستكشاف و الاتِّجار بالأشخاصمكافحة مجال  وفي  -٧٣ ستخدام التكنولوجيا أوجه ا التفاعل بين ا
من الضــروري ضــمان الحماية المعزَّزة للضــحايا. وينبغي تصــميم  )٨٥(اية البيانات،وحقوق الإنســان وحم

                                                           
الاطلاع على اجتماعات فريق الخبراء الحكومي الدولي المفتوح العضوية المعني بإجراء دراسة شاملة عن  يمكن  )٨١(  

 .www.unodc.org: في مشكلة الجريمة السيبرانية
 ).E/CN.15/2018/6انظر الدليل فيما يخص تلك المناقشة المواضيعية (  )٨٢(  
  )٨٣(  Max Snijder, Biometrics, Surveillance and Privacy (Ispra, Italy, European Reference Network for Critical 

Infrastructure Protection (ERNCIP) Thematic Group Applied Biometrics for the Security of Critical 
Infrastructure, 2016), pp. 4 ff . 

 Eva Schlehahn and others, “Benefits and pitfalls of predictive policing”, in 2015 European Intelligence انظر  )٨٤(  
and Security Informatics Conference: EISIC 2015, Joel Brynielsson and Moi Hoon Yap, eds. (Piscataway, 
New Jersey, Institute of Electrical and Electronics Engineers, Inc, 2015), pp. 145–148; Albert Meijer and 

Martijn Wessels, “Predictive policing: review of benefits and drawbacks”, International Journal of Public 
Administration, vol. 42, No. 12 (February 2019) . 

 . Inter-Agency Coordination Group Against Trafficking in Persons, “Human trafficking and technology”, p. 5انظر   )٨٥(  
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الحق في الخصوصية أو تستهدف فئات  تفتئت علىحلول مكافحة الاتِّجار تحت إشراف دقيق حتى لا 
 )٨٧(مع ضمان حصول الضحايا أيضاً على التكنولوجيا بأمان. )٨٦(معينة دون مبرر،

ل عليها بأســاليب  مهم آخر هو عاملوثمة   -٧٤ الامتثال للضــمانات الإجرائية لمقبولية الأدلة المتحصــَّ
اســـــتخدام التكنولوجيا. ويخضـــــع إجراء الأدلة التي تتطلب التحري الخاصـــــة في المحاكم، بما في ذلك 

أســـــاليب التحري الخاصـــــة للأحكام ذات الصـــــلة من القوانين المحلية والصـــــكوك المتعددة الأطراف 
وفي معظم الولايات القضـــــائية، يتطلب جمع الأدلة التقيد الصـــــارم بالضـــــمانات لمواجهة  )٨٨(المنطبقة.

إمكانية إساءة استخدام السلطة، بما في ذلك الإشراف القضائي أو المستقل على استخدام هذه التقنيات 
ءات وينبغي للأدلة الإلكترونية أن تمتثل للإجرا )٨٩(ومراعاة مبادئ الشـــــرعية والضـــــرورة والتناســـــب.

وتطبيق المبــادئ العــامــة للقوانين الإجرائيــة المحليــة والاجتهــادات  )٩٠(المعمول بهــا حتى تكون مقبولــة.
ل عليها في تحقيقات الاســـتدلال الجنائي بشـــأن العملات  القانونية الوطنية بشـــأن مقبولية الأدلة المتحصـــَّ

  )٩١(الخبرات. ة وتبادلينطوي على تحديات ويتطلب المزيد من الدراسهو مجال جديد المشفَّرة 

أجهزة إنفاذ  لدى الذكاء الاصـــطناعي والروبوتياتتقنيات تزايد انتشـــار اســـتخدام  ومع  -٧٥
طوعي غير ذلك الاستخدام. وقد اتُّخذت مبادرات ذات طابع أخلاقية القانون، تزداد أهمية ضمان 
ــــــيةللتقليل إلى أدنى حد من مخاطر انتهاك الحق ملزم من الناحية القانونية  من جراء وق الأســـــــاس

سؤولية القانونية  ستخدام أجهزة إنفاذ القانون لنظم الذكاء الاصطناعي وللتخفيف من غموض الم ا
  )٩٢(المحيطة بالاستخدام الأخلاقي للذكاء الاصطناعي والروبوتيات بشكل عام.

جاهز المجتمع بوجه عام مع هذا، هناك ســــؤال أســــاســــي يتعين الإجابة عليه، وهو هل و  -٧٦
، أم قد يأبى ذلك لقبول ممارســات من قبيل إنشــاء شــبكة واســعة من أجهزة المراقبةومســتعد تماما 

وينبغي أن تســــتند القرارات المتعلقة  )٩٣(؟والأمن العامالعامة إن كان في مصــــلحة الســــلامة وحتى 
إلى حوار اجتماعي واســــع النطاق بشــــأن تكاليفها وفوائدها  ةالتكنولوجياســــتخدام الأســــاليب ب

                                                           
  )٨٦(  Mark Latonero and others, The Rise of Mobile and the Diffusion of Technology-Facilitated Trafficking, 

Research Series on Technology and Human Trafficking (November 2012), p. 38 . 
  )٨٧(  Gerry, Muraszkiewicz and Vavoula, “The role of technology in the fight against human trafficking”, p. 211 . 
من اتفاقية الأمم المتحدة  ٥٠مة عبر الوطنية والمادة من اتفاقية الأمم المتحدة لمكافحة الجريمة المنظ ٢٠انظر المادة   )٨٨(  

 لمكافحة الفساد.
 Dimosthenis للاطِّلاع على الاجتهادات القانونية ذات الصلة للمحكمة الأوروبية لحقوق الإنسان، انظر  )٨٩(  

Chrysikos, “Article 50: special investigative techniques”, in The United Nations Convention against 

Corruption. A Commentary, Cecily Rose, Michael Kubiciel and Oliver Landwehr, eds., Oxford Commentaries 

on International Law Series (Oxford, Oxford University Press, 2019), pp. 507 ff . 
 .٣٠، الفقرة E/CN.15/2018/6الوثيقة   )٩٠(  
  )٩١(  Michael Fröwis and others, “Safeguarding the evidential value of forensic cryptocurrency investigations” (2019) . 
والذكية أصدر معهد المهندسين الكهربائيين والإلكترونيين أطروحة عالمية تتعلق بأخلاقيات النظم المستقلة   )٩٢(  

 IEEE Global Initiative (التصميم المتوائم على نحو أخلاقي) لمواءمة التقنيات مع القيم والمبادئ الأخلاقية. انظر

on Ethics of Autonomous and Intelligent Systems, Ethically Aligned Design: A Vision for Prioritizing Human 

Well-being with Autonomous and Intelligent Systems (Pascataway, New Jersey, 2019) . 
  )٩٣(  INTERPOL and UNICRI, “Artificial intelligence and robotics for law enforcement”, p. 14 . 
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العدالة تطبيق بفوائد التكنولوجيا في إنفاذ القانون و العام القواعد المنطبقة عليها. وإقناع الجمهورو
تجري باســــتمرار من أجل ضــــمان هو مســــألة تندرج في إطار النقاش العام الذي ينبغي أن الجنائية 

ـــــلطات المختصـــــة ثقة المجتمعات المحلية والمواطنين المكلفة  ا بحمايتهم. وينبغي لهذعدم فقدان الس
 على التكنولوجيازيادة الاعتماد "الوجه الآخر من العملة"، وهو انتقاد إلى أيضــاً النقاش أن يتطرق 

أيضــــاً إلى زيادة الاعتماد على اســــتراتيجيات المراقبة القســــرية والتحكم التي يرى أنها قد تفضــــي 
 )٩٤(القسري على السواء.

المعني بالتعاون الرقمي بأن يُجري الأمين العام اســتعراضــاً  الفريق الرفيع المســتوى وأوصــى  -٧٧
على نطاق الوكالات لكيفية انطباق الاتفاقات والمعايير الدولية القائمة في مجال حقوق الإنســــــان 
على التكنولوجيات الرقمية الجديدة والناشــــــئة. وينبغي دعوة المجتمع المدني والحكومات والقطاع 

ــــــان القائمة في لى إبداء الرأي حول العام إ الخاص والجمهور كيفية تطبيق صــــــكوك حقوق الإنس
 )٩٥(عملية استباقية وشفافة. في إطارالعصر الرقمي 

ــاد حلول   -٧٨ ــارض في تطبيق ويلزم تطبيق نهج متوازن لإيج ــدى من حــالات تع ــد يتب ــا ق لم
تكنولوجيات ال اســتخدام الخصــوصــية أو غيرها من حقوق الإنســان. ولتفادياحترام التكنولوجيا و

بد من رصــد تطور   لاف"حصــان طروادة"،  كما لو كانت لحقوق الأســاســيةللتحايل على انتهاك ا
 التكنولوجيا وتقييم آثاره على نحو مستمر. 

 
  الاستنتاجات والتوصيات  -ثالثاً  

ــــــتلهام  يمكن للمرء  -٧٩ ــــــاطير اس لعرض المشــــــكلة على النحو التالي: هل  القديمةالإغريق أس
"الباناسيا" بـــــــالتكنولوجيا هي الترياق السحري الشافي لكل الأمراض (الذي كان يدعوه الإغريق 

 يمكن للشرور وعاءأم هي على اسم ابنة الإله أسكلِبيوس) الذي يمكن أن يقي المجتمع من الجريمة؟ 
ــــــيع فرص ارتك تكونأن  مثل صــــــندوق باندورا (الذي  اب الجريمةلها آثار خطيرة من حيث توس

 ؟تروي الأسطورة أن باندورا قد فتحته وخرجت منه كل الشرور لتسكن العالم)
الخير المطلق والشــر الكامل. والتكنولوجيا  ثنائية، بعيداً عن في المنتصــفتكمن  الحقيقةن إ  -٨٠

ــــــتفيد من ة إنفاذ القانون والعأن أجهز. ذلك واحد هي حتماً نعمة ونقمة في آن دالة الجنائية تس
أوجه التقدم في التكنولوجيا. وفي الوقت نفســــه، توفر طفرةُ الابتكارات التكنولوجية تربةً خصــــبة 

الجريمة" تغيراً جذريًّا بسبب مختلف تطبيقات التكنولوجيا الحديثة،  ساحةشهد "تلازدهار الجريمة. و
 ويتعين على السلطات المختصة أن تلحق بالركب. 

إلى حد ســوف تتوقف نتائجه بين المجرمين والمدافعين عن ســيادة القانون لصــراع القائم او  -٨١
اســــتراتيجيات منع الجريمة والعدالة ومدى تكييف  في مجالات التدريبدى الاســــتثمار كبير على م

                                                           
  )٩٤(  James Byrne and Gary Marx, “Technological innovations in crime prevention and policing: a review of the 

research on implementation and impact”, Cahiers Politiestudies, vol. 20, No. 3 (2011), p. 30.  
  )٩٥(  United Nations, The Age of Digital Interdependence: Report of the Secretary-General’s  

High-level Panel on Digital Cooperation (June 2019), recommendation 3A.  
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مع مراعاة الاعتبارات مع تطور التحديات المســـــتجدة من أجل التصـــــدي لها والجنائية باســـــتمرار 
 واعتبارات حقوق الإنسان.  الأخلاقية

ولعــلَّ مؤتمر الأمم المتحــدة الرابع عشــــــر لمنع الجريمــة والعــدالــة الجنــائيــة يودُّ أن ينظر في   -٨٢
 الآتية: التوصيات

في نظمها القانونية لضمان القائمة للدول الأعضاء أن تحدد وتعالج الثغرات  ينبغي  (أ)  
رها التكنولوجيا وملاحقة مرتكبيها قضـــائيًّا،  اعتماد بما يشـــمل التحقيق الفعال في الجرائم التي تيســـِّ

 قوانين جديدة و/أو تحديث القوانين القائمة بصياغة محايدة تكنولوجيًّا، وتعزيز التعاون الدولي؛

اق الشراكات وأوجه التآزر مع مختلف ينبغي للدول الأعضاء أن تعزِّز وتوسِّع نط  (ب)  
ية والإقليمية والمجتمع المدني والقطاع الخاص  لدول أصــــــحاب المصــــــلحة، بمن فيهم المنظمات ا
والأوســـاط الأكاديمية، من أجل تعزيز البحث والابتكار والتطوير واســـتخدام التكنولوجيا في مجاليْ 

 إنفاذ القانون والعدالة الجنائية؛

الأعضــــــاء أن تحدِّد وتقيِّم مخاطر غســــــل الأموال وتمويل الإرهاب للدول  ينبغي  (ج)  
ع فيها مقدمو خدمات الموجودات الافتراضية؛ وأن تطبق لَضْالناشئة عن الأنشطة أو العمليات التي يَ

نهجاً قائماً على المخاطر لضـــمان أن تكون التدابير الرامية إلى منع غســـل الأموال وتمويل الإرهاب 
خدمات الموجودات طرهما د من مخاالح أو نة؛ وأن تُلزِم مقدمي  با ــــــت بة مع المخاطر المس ــــــ ناس مت

 مخاطر غسل الأموال وتمويل الإرهاب؛لحد من إجراءات فعالة لتحديد وتقييم واتخاذ الافتراضية ب

في توفير برامج مناســــبة للتدريب للدول الأعضــــاء أن تســــتثمر على نحو متزايد  ينبغي  (د)  
 ؛ معالجة فعالة ين على معالجة المشاكل التي تثيرها العملات المشفرة أثناء التحقيقياتتحسن من قدرة المحقق

ونشر وتوزيع حيازة تتناول للدول الأعضاء أن تدرج في تشريعاتها أحكاماً  ينبغي  )(ه  
عمل على توفير ت المواد الرقمية التي يمكن استخدامها في صنع الأسلحة النارية في نهاية المطاف، وأن

فعال وعمليات الاتجار بالأسلحة نع تلك الأاللازمة لمبناء القدرات من أجل زيادة المهارات لأنشطة 
 ؛النارية عبر الشبكة الخفية وكشفها والتحقيق فيها وملاحقة مرتكبيها

لممارســين لضــمان لاجتماعات منتظمة عقد لمكتب أن يواصــل الترويج لل ينبغي  (و)  
 على أساليب العمل الجديدة لصنع الأسلحة النارية ونقلها، وكذلك على أساليب اطلاع المحققين
 التحري المقابلة؛

ا لبناء   (ز)   اللازمة  قدراتالو براتالخينبغي للدول الأعضــــاء أن تولي اهتماماً خاصــــًّ
الســلطات المختصــة في جميع القطاعات ذات الصــلة للســماح بالاســتخدام الأمثل للتكنولوجيا  لدى
 ؛في الوقت نفسه حماية حقوق الضحايامع  كافحة الاتِّجار بالأشخاصلم

للمكتب أن يواصل تطوير إرشاداته التقنية ودعمه للدول الأعضاء من أجل  ينبغي  (ح)  
تدابير  يذ  جار تكنولوجية لتطبيق تحديد وتنف ية لمنع الاتِّ عال ية على نحو أكثر ف لة الجنائ عدا ظام ال ن

 ين والتحقيق مع الجناة وملاحقتهم قضائيًّا؛بالأشخاص وتهريب المهاجر
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ر على مقدمي وغير تشــريعية ينبغي للدول الأعضــاء أن تتخذ تدابير تشــريعية   (ط)   تيســِّ
المتعلقة واد المخدمات الإنترنت وخدمات الوصـــــول إليها وســـــائر الكيانات المعنية الكشـــــفَ عن 

 غ عن تلك المواد وإزالتها؛جنسيًّا وتضمن الإبلا الاعتداء عليهماستغلال الأطفال وب

الاســتغلال ســياســات من أجل حماية الأطفال من ينبغي للدول الأعضــاء أن تنفذ   (ي)  
وأن تتبادل الممارســات الفضــلى في هذا الشــأن، بما يشــمل توفير برامج لدعم  ينوالاعتداء الجنســي

 ؛الضحايا وتعميم مراعاة المنظور الجنساني

ينبغي للدول الأعضــاء أن تعزز فهم المخاطر التي يشــكلها الاســتخدام الخبيث للذكاء   (ك)  
لمعالجة  صـــــطناعي، وأن ترصـــــد باســـــتمرار التطورات في التكنولوجيات الجديدة لضـــــمان التأهبالا

المعايير الأخلاقية في لتطبيق ؛ وأن تروج في هذا الشـــأن زاهةالمســـاءلة والشـــفافية والنكفالة و مشـــاكلها
 ؛تخدامفي هذا الاس ثقة المواطنين والمجتمعات المحليةكتسب استخدام تلك التكنولوجيات؛ وأن ت

المســـاعدة التقنية والتدريب، بالتعاون مع أنشـــطة  للدول الأعضـــاء أن تعزز ينبغي  (ل)  
استخدام في المنظمات الدولية، بهدف تعزيز مهارات الممارسين والسلطات المركزية سائر كتب والم

  التعاون الدولي.إجراءات التكنولوجيا لتعجيل 
 


