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      ٢ من جدول الأعمال وحلقة العمل ٨تقرير اللجنة الثانية عن البند     
      إضافة    
ات الأخيرة في استخدام العلم تطوّر ال-  من جدول الأعمال٨البند     

  والتكنولوجيا من جانب المجرمين والسلطات المختصة في مكافحة الجريمة، 
      بما في ذلك الجرائم الحاسوبية 

 /نيـسان  ١٣ و ١٢ في جلـساتها الأولى إلى الثالثـة المعقـودة يـومي             ،الثانيةأجرت اللجنة     -١
التطـوّرات الأخـيرة   "المعنـون   مـن جـدول الأعمـال،        ٨البنـد   حول  ناقشة عامة   ، م ٢٠١٠أبريل  

في استخدام العلم والتكنولوجيا من جانب المجـرمين والـسلطات المختـصة في مكافحـة الجريمـة،                 
  هــذا البنــدفيمــن أجــل نظرهــا اللجنــة وكــان معروضــا علــى ". يةبمــا في ذلــك الجــرائم الحاســوب

  :ةالوثائق التالي
العلـــم ات الأخـــيرة في اســـتخدام  تطـــوّرلعـــن اأعـــدتها الأمانـــة  عمـــل ورقـــة   )أ(  

الجـرائم   والـسلطات المختـصة في مكافحـة الجريمـة، بمـا في ذلـك                رمينوالتكنولوجيا من جانب المج   
 ؛)A/CONF.213/9( الحاسوبية

 ؛)A/CONF.213/PM.1( يل المناقشةدل  )ب(  

 ضيرية للمؤتمر الثاني عشرحة التيالإقليم ارير الاجتماعاتقت  )ج(  
)A/CONF.213/RPM.1/1و A/CONF.213/RPM.2/1 وA/CONF.213/RPM.3/1 A/CONF.213/ RPM.4/1(.  
كلمـة  ها رئيـس ألقـى   ،أبريـل / نيـسان ١٢ المعقـودة في  ، الثانيـة في الجلسة الأولى للجنـة  و -٢

الاتحـاد الروسـي    ممثلو كل مـن     ألقى كلمات    و ،الأمانة هذا البند  عن   ةممثل تعرض و ،استهلالية
المملكـــة العربيـــة ووكوبـــا كنـــدا شـــيلي والـــصين ووالجزائـــر ووالأرجنـــتين وألمانيـــا وبوتـــسوانا 
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 كــل مــن الــشبكة راقبــون عــنكمــا ألقــى كلمــات الم. الولايــات المتحــدة الأمريكيــةالــسعودية و
والجمعيــة العالميــة للدراســات المتعلقــة ومجلــس أوروبــا مريكيــة للمــساعدة القانونيــة الأ-الإيبيريــة
  .فرديةال حضر المؤتمر بصفتهمن النرويج خبير تكلّم أيضا و .بالضحايا

ــة و -٣ ــسة الثاني ــودة في ،في الجل ــسان١٣ المعق ــو   / ني ــات ممثل ــى كلم ــل، ألق ــن  أبري  كــل م
وأنغــولا وبولنــدا وإندونيــسيا )  الاتحــاد الأوروبيبالنيابــة عــن(أذربيجــان والأرجنــتين وإســبانيا  

  .وجمهورية كوريا والمكسيك
كل من البرازيـل     أبريل، ألقى كلمات ممثلو   / نيسان ١٣ المعقودة في    الجلسة الثالثة، في  و  -٤

وبــيرو وجنــوب أفريقيــا وزمبــابوي وعُمــان وكولومبيــا والهنــد، كمــا ألقــى كلمــة مراقــب عــن  
  .نيابات العامةالرابطة الدولية لأعضاء ال

    
    المناقشة العامة    

التحـديات الناشـئة عـن الجـرائم الحاسـوبية          علـى    ،المناقـشة لـدى افتتـاح      ،الـرئيس د  شدّ  -٥
لــتي تتيحهــا التكنولوجيــا االفــرص إســاءة اســتخدام علــى وقــدرة الجماعــات الإجراميــة المنظّمــة 

ــسريعة  ــة الحاســوبية  وأشــار إلى طــابع  . التطــوّرال ــابر للالجريم ــة  و حــدود،الع حجــم عــدم معرف
  .في النظم الوطنيةالموجودة  والاختلافات ،المشكلة

مــن يمــة الحاســوبية بوصــفها ر إلى الج، في كلمتــها الاســتهلالية،وأشــارت ممثلــة الأمانــة  -٦
والأفـراد المنـتمين إلى      أن الـدول الأعـضاء       ت، وذكـر  القـوانين إنفـاذ   التي تواجه   أكبر التحديات   

وقالـت إن الـدول     . في هـذا المـضمار    دوليـة    اتفاقيـة م دعوا إلى وضع     يرهالأكاديمية وغ الأوساط  
ــدراتالتطــوير بحاجــة إلى  ــدور  ق ــة، وإن بمق ــم المتحــدة المعــني بالمخــدرات   مكتــب  اللازم الأم

أن يقـدم المـساعدة في هـذه الجهـود عـن طريـق تـوفير الخـبرة التقنيـة والـدعم                  ) المكتب(والجريمة  
المؤســسات تــشارك فيهـا  بنـاء القـدرات   خطــة عمـل عالميــة ل  وأفـادت بــأنّ مـن شـأن   . تـشغيلي ال

بغيـة  المجـالات  كل مستدامة في درات قبناء  ل دولوسيلة فعالة لل   أن تكون ون  والشركاء الرئيسي 
  .الجرائم الحاسوبيةالقضاء على 

 التي لا يمكـن     لتطوّر التكنولوجي السريع  لبالفوائد الكثيرة   أُبدي تسليم    ، المناقشة وأثناء  -٧
مــن ارتكــاب أشــكال تقليديــة نفــسه مــن الوقــت لكــن هــذه التطــوّرات مكّنــت في و. ارهــاإنك
ارتكـاب  كـذلك   ، و عن الأطفال الاحتيال ونشر المواد الإباحية     تشمل  سائل جديدة،   بو ائمرالج

التــصيّد "والطفيلــي، لكتــروني البريــد الإالتــسلل الحاســوبي، و مثــل ائمأشــكال جديــدة مــن الجــر
) أو بعث رسائل توجه المستخدمين إلى هذه المواقـع        (مواقع شبكية مزيّفة    استخدام  " (الاحتيالي
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الحاسـوبية لأغـراض خبيثـة،    نـشر الفيروسـات     و ،الرقميـة  والقرصـنة    ،)لتحقيق أغـراض احتياليـة    
ظ أن المنظّمـات    وحِولُ ـ. للمعلومـات  الأهميـة    البالغـة من الهجمات على البنية التحتية      وغير ذلك   

تكنولوجيـــات ســـريعة التطـــوّر لتـــسهيل  ستخدمتـــجراميـــة المنظّمـــة الإرهابيـــة والجماعـــات الإ
 البالغـة  لبنيـة التحتيـة   على أن الجريمـة الحاسـوبية تهـدد الاقتـصادات وا      واتُّفق. ةجراميالإأنشطتها  
  .الاجتماعي والثقافيالرفاه ومصداقية المؤسسات و الأهمية

فقـد نـشأت    . ريمـة الحاسـوبية   وأكّد المتكلّمون على التحديات المواجهة في مكافحة الج         -٨
لا يمكــن أن تجاريهــا فيهــا تكنولوجيــات جديــدة وأصــبحت متاحــة علــى نطــاق واســع بــسرعة  

يتعرقــل  ومحاكمــة مرتكبيهــا الجــرائم الحاســوبيةفي التحقيــق  وأفيــد بــأن. الــسياسات والقــوانين
 لى أنوأشـــير إ. التعـــاون الـــدوليقـــصور في الـــنظم القانونيـــة والموجـــودة الاختلافـــات  بـــسبب

 تمثــل انعكاســا  باتــتالجــرائم الحاســوبية وأنّظــاهرة جماهيريــة،   أصــبحت المعقــدةالتكنولوجيــا
  في أحيــان لا يُبلّــغ عنــهاالجــرائم الحاســوبية أحــد المــتكلّمين أنذكــر و.  المــشروعاســتخدامهلا

الخـوف مـن مخـاطر تـشويه الـسمعة في           بـسبب   و التحقيـق عمليـة   ثقة في   محدودية ال بسبب  كثيرة  
  . التي تقع ضحايا لهذه الجرائمة الشركاتحال
كافحـة الجـرائم الحاسـوبية،      تكلّمين عن تدابير اتخـذتها حكومـاتهم لم       لعديد من الم  أبلغ ا و  -٩

وضــع لــوائح تنظيميــة و ،مكافحــة غــسل الأمــوالتــشريعات الجنائيــة وتــشريعات في ذلــك البمــا 
 وحمايــة الفئــات ،يــات الإبــلاغ وتعزيــز آل،وعيلــاإذكــاء  و، وبنــاء القــدرات،قــاهي الإنترنــتلم

حــالات الطــوارئ ووحــدات متخصــصة لمواجهــة إنــشاء فــرق أشــار المتكلّمــون إلى و. الــضعيفة
العــسكرية  والأوســاط ينانوإنفــاذ الق ــ للجهــات المكلفــة ب وبــرامج مــشتركة بــين المؤســسات   

ــة والقطــاع الخــاص و ــضا  . الأكاديمي ــا تكنولو وأشــار المتكلّمــون أي ــتي تتيحه ــا إلى الفــرص ال جي
الرصــد، والــذكاء للمراقبــة ولكترونيــة الإ مــن قبيــل الــنظم ،القــوانينإنفــاذ في مجــال المعلومــات 

ــة   وســائلالاصــطناعي، وال ــة للكــشف عــن المعــاملات المالي ــة  الإلكتروني ــاوين  المريب وتعقــب عن
يتطلـــب اكمـــة مرتكبيهـــا  ومح الجـــرائم الحاســـوبيةالتحقيـــق فيبيـــد أن . بروتوكـــول الإنترنـــت

  واسـتخدام وتحليلـها رقميـة  الدلـة  الأ، مثـل القـدرة علـى جمـع     جديـدة دوات إجرائيـة   مهارات وأ 
ــة د المتكلّمــون علــى أهميــة حمايــة الخــصوصية وحقــوق   وشــدّ.  في الــدعاوى الجنائيــةتلــك الأدل

  .الجرائم الحاسوبيةمكافحة لدى الإنسان 
لمكافحــة الوحيــد التعــاون الــدولي هــو الــسبيل  أن علــى ين تكلّم العديــد مــن المــوشــدّد  -١٠

المـساعدة القانونيـة   كفـاءة  زيـادة  ين الدول إلى    تكلّمعدد من الم  دعا  و. بنجاح الجرائم الحاسوبية 
لى اتفاقيـة مجلـس أوروبـا    إين تكلّممـن الم ـ العديد وأشار . المتبادلة والتعاون في مجال إنفاذ القانون    

الأبعـد  طـار القـانوني الـدولي        الإ ابوصـفه ) اتفاقيـة بودابـست   (المتعلقة بجـرائم الفـضاء الحاسـوبي        
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مـن   العـالمي للأ   برنـامج الإلى  أيـضا     يرش ـوأُ. الجـرائم الحاسـوبية   مكافحـة   في  للتعاون الدولي   مدى  
كـل  اتخـذها   مبـادرات إلى  و،٢٠٠٧ الذي أطلقه الاتحاد الدولي للاتـصالات في عـام       ،السيبراني

ولُـوحِظ  . وأمانـة الكومنولـث    بولنترالإو ة الثماني بلدانومجموعة ال  منظّمة الدول الأمريكية  من  
ر ب ـَوالخـبرات المكتـسبة والعِ    التـشغيلية   تبادل المعلومـات    في  الممارسين مفيدة   المهنيين  شبكات  أن  

  .زيادة توثيق ترابطهاوالقائمة الشبكات الإقليمية تعزيز  وأشير إلى ضرورة. المستخلصة
وأفيـد بـأن مـن       .رائم الحاسـوبية  الج ـعرضـة لمخـاطر     البلدان النامية هي الأكثـر      وسُلّم بأن     -١١

خاصــة ، والقــدراتالمقدمــة في مجـال بنــاء  المــساعدة زيــادة بلبلــدان المتقدمـة  أن تعجّــل ا الـضروري 
 ،لقطـاع الخـاص   أن يتكفـل ا   وينبغي  . إنفاذ القانون والمدعين العامين والقضاة    للموظفين المكلفين ب  

 إلى عـدد مـن الأدوات المتاحـة،      يرش ـوأُ. بمسؤوليته في هذا الخـصوص     ، الخدمات ومقدملا سيما   و
ومجموعـة مـواد تدريبيـة       ،كتـب المبمـساعدة مـن      أُنـشئ  منتدى افتراضـي للبلـدان الآسـيوية      ها  بما في 

 ـــال أنـــشأتها الإنترنـــتعلـــى  ــة لأعـــضاء النياب ــة الدوليـ ــة أدوات بـــشأن ، العامـــةاترابطـ  ومجموعـ
لى  المتكلّمـون إ   وأشـار . لي للاتـصالات  الاتحـاد الـدو   قـدّمها    اسـوبية الجرائم الح المتعلقة ب التشريعات  

الـتي وضـعها فريـق    توصـيات  إلى الالجـرائم ذات الـصلة بالهويـة و    مكافحـة   مجـال   أعمال المكتب في    
ضــع خطــة عمــل لبنــاء تكلّمين إلى وودعــا عــدد مــن المــ. أساســي مــن الخــبراء بــشأن هــذه المــسألة

  .دوليينالقدرات على المستوى الدولي، بمشاركة جميع أصحاب المصلحة ال
في الاجتماعـات الإقليميـة التحـضيرية للمـؤتمر         قدمـة   التوصـية الم  مناقـشة حـول     وجرت    -١٢
بعـض  وأيّـد  .  الجـرائم الحاسـوبية  وضع اتفاقية عالمية لمكافحـة   في   وبعين الإيجاب بعناية  نظر  أن يُ ب

هج القانونيـة   واءمـة الـنُّ    لم وضـع صـك دولي جديـد      بـشأن   مفاوضـات   ين بـشدة اسـتهلال      المتكلّم
 مقـصور علـى     المبـادرات القائمـة   ذُكر تأييـدا لـذلك أن نطـاق         و. الوطنية وتعزيز التعاون الدولي   

 صـك دولي، يمكـن أن يكـون بروتوكـولا         وضع  من شأن   أفيد بأنّ   . يالثنائي أو الإقليم  الصعيد  
يـستند  أن ، ستقلة م ـ لاتفاقية الأمم المتحدة لمكافحة الجريمة المنظّمة عبر الوطنية أو اتفاقيةً         اإضافي
 ويثـري هـذه     الجرائم الحاسـوبية  القائمـة المتعلقـة ب ـ    الثنائية والإقليمية   أو الاتفاقات   المعاهدات  إلى  

واقتــرح أحــد المــتكلّمين التفــاوض علــى . المعاهــدات أو الاتفاقــات، بمــا فيهــا اتفاقيــة بودابــست
  .ة تلك اللجنعضوا في كتبالمعلى أن يكون صك جديد في إطار لجنة القانون الدولي، 

اتفاقيـة  ، ورأوا أن    مفاوضـات بـشأن هـذا الـصك       استهلال  ن آخرون   وعارض متكلّم و  -١٣
في الاتفاقيــة، بمــا فيهــا الــدول غــير الأطــراف دول، الــهــي إطــار مناســب تــستخدمه بودابــست 

مـن أن    عـن قلـق      ربعوأُ. إجراء تحقيقات ناجحة  من  لدول  امكّنت   نموذجا لتشريعات    بوصفه
جهـود التحــديث  أن وبـنفس القــدر،  وضـع معــايير عاليـة   عــن قـد لا يـسفر   صـك عــالمي  وضـع  

المـشاكل المواجهـة في مكافحـة    رئـي أن  و. صـك جديـد   أثنـاء التفـاوض علـى       تخمـد   الجارية قـد    
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تحــسين تبــادل المعلومــات وبنــاء تتطلــب ،  الأغلــب فيتــشغيليةمــشاكل هــي الجــرائم الحاســوبية 
لتصدي للجـرائم الحاسـوبية     لفي بلدان كثيرة     المتوافرة المحدودة   اتير إلى أن الخبر   أُشو. القدرات

  .ينبغي أن تركز على هذه المسائل التشغيلية، لا على التفاوض حول وضع اتفاقية جديدة
وأعرب عدد من المتكلّمين عن رأي مفاده أن من السابق لأوانه الالتزام بفكـرة وضـع                  -١٤

 عـدّة ودعـا   . ينبغي النظـر فيهـا أولا     اتفاقية جديدة، لأن هناك العديد من القضايا الأساسية التي          
مجــال تركيــز هــذا الــصك الجديــد ونطاقــه، وأوصــى أحــد    بــشأن مــتكلّمين إلى تقــديم إيــضاح  

ــل تجري ــ   ــتكلّمين بــإجراء تحلي ــة ـالم في الــتي ســتواجه   التحــديات وأفيــد بــأنّ . بي للمعــايير القائم
 ومــسائليميــة  مــسائل الاختــصاص خــارج الحــدود الإقل تــشملالتفــاوض علــى اتفاقيــة جديــدة

؛ والمسائل المتعلقة بحقـوق الإنـسان؛ والخـصوصية والأمـن القـومي؛             ترتبة عليه السيادة الوطنية الم  
  .لقطاع الخاص في عملية تفاوض حكومية دولية اإشراكوضرورة 

    
    الاستنتاجات والتوصيات    

لتوصـيات، وعلـى    الجريمة الحاسوبية على عدد من الاستنتاجات وا      حول  أثناء المناقشة    اتُّفق  -١٥
  .ضرورة قيام الدول والمنظمات الدولية بمتابعة هذه التوصيات باتخاذ إجراءات سريعة وملموسة

 للمجتمع منافع وأخطارا علـى حـد سـواء، وعلـى            يجلب التكنولوجيا   تطوُّرَ واتُّفِق على أنّ    -١٦
يـل العوامـل المـساهمة      ينبغـي تحل  أفيـد بأنـه     و. أن مكافحة الجرائم الحاسوبية تستدعي اهتمامـا عـاجلا        

  .تتسم بالكفاءةدقيقا من أجل وضع استراتيجيات تحليلا بين التكنولوجيا والجريمة والصلات 
 وهنـاك لـدى   . تطوير وتعزيز قدرات طويلة الأجـل ومـستدامة       بالدول  تقوم  أن  وينبغي    -١٧

ات وصــياغة ســيما في مجــال بنــاء القــدر المــساعدة التقنيــة، ولاحاجــة ماســة إلى البلــدان الناميــة 
وينبغـي أن يواصـل المكتـب    . التشريعات، فضلا عن حاجتها إلى الموارد المادية والخبراء المدربين    

، ، بمـا في ذلـك مجلـس أوروبـا بوصـفه راعيـا لاتفاقيـة بودابـست                 التعاون مع الشركاء الرئيـسيين    
نـاء القـدرات    في وضع خطة عمل لب    النظر بعناية   وينبغي  . لتقديم المساعدة التقنية في هذا الصدد     

  .على المستوى الدولي
أن تبذل الدول قصارى جهدها لتعزيز التعاون بـين المؤسـسات الوطنيـة وفيمـا               وينبغي    -١٨

مـــن جانـــب يتطلـــب الالتـــزام الـــسياسي الكامـــل هـــذا و. بـــين الـــدول ومـــع القطـــاع الخـــاص
وسـائل  ومن الضروري تعزيز تبادل المعلومات والممارسات الفضلى بـين الـدول، ب           . لحكوماتا

  .منها تعزيز الشبكات ذات الصلة
  


