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  لجنة الأمم المتحدة للقانون التجاري الدولي
  الفريق العامل الرابع (المعني بالتجارة الإلكترونية)

  الدورة الخامسة والخمسون
       ٢٠١٧نيسان/أبريل  ٢٨-٢٤نيويورك، 

بإدارة لقانونية المتعلقة المسائل ا - الأعمال في مجال التجارة الإلكترونية     
      الإلكترونية وخدمات توفير الثقة ةالهوي

      مقترح من إيطاليا وبلجيكا وفرنسا والمملكة المتحدة والنمسا والاتحاد الأوروبي    
      مذكِّرة من الأمانة    

الاتحـاد  و النمسـاوي الوفـد  كذلك إيطاليا وبلجيكا وفرنسا والمملكة المتحدة، و حكوماتُ قدَّمت
مسين. ويُستنسـخ  الخامسة والخ تهدورفي الفريق العامل فيها  لكي ينظر ورقةًالأوروبي إلى الأمانة 

  مرفق هذه المذكِّرة النص الذي تلقَّته الأمانة. في
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    المرفق
  مقترح من إيطاليا وبلجيكا وفرنسا والمملكة المتحدة والنمسا     

  والاتحاد الأوروبي
  

  ٢٠١٧يناير /كانون الثاني ٢٦التاريخ: 
  

مقترح من حكومات إيطاليا وبلجيكا وفرنسا والمملكة المتحدة لبريطانيا العظمى     
وأيرلندا الشمالية، ومن الوفد النمساوي، ومن الاتحاد الأوروبي: الأعمال في مجال 

الإلكترونية وخدمات  ةالهويالمسائل القانونية المتصلة بإدارة  - التجارة الإلكترونية 
      توفير الثقة.

    دِّمةمق  - أولاً  
يلـي   فيمـا  يضطلع الفريق العامل الرابع المعني بالتجارة الإلكترونيـة (المشـار إليـه اختصـاراً      -١

بــالفريق العامــل الرابــع) بأعمــال في مجــال الســجلات الإلكترونيــة القابلــة للتحويــل، وذلــك عمــلاً 
ثمَّ أثنــاء  )١(.٢٠١١بالولايـة المســنَدة إليـه خــلال دورة اللجنـة الرابعــة والأربعـين المعقــودة في عـام      

دورة اللجنة التاسعة والأربعين، قدَّم الفريقُ العامل الرابع تقريراً بشأن عمله المنجَز خلال دورتيـه  
حكام مشروع القانون لأ الصيغة النهائيةوضع  حاليا الثانية والخمسين والثالثة والخمسين. ويجري

  ل. النموذجي بشأن السجلات الإلكترونية القابلة للتحوي
، أنــه قــد ٢٠١١، في دورتهــا الرابعــة والأربعــين المعقــودة في عــام أيضــاً اللجنــةوقــد لاحظــت   - ٢

كموضوع محتمل  ويةأُعرب أيضاً عن بعض التأييد فيما يخصُّ تناول المسائل القانونية المتعلقة بإدارة اله
، ٢٠١٥لأربعـين في عـام   وأوعـزت اللجنـة، في دورتهـا الثامنـة وا     )٢(ضمن ولاية الفريق العامل الرابـع. 

إلى الأمانة بأن تضطلع بأعمال تحضيرية بشأن إدارة الهوية وخـدمات تـوفير الثقـة والحوسـبة السـحابية      
منــها تنظــيم نــدوات واجتماعــات أفرقــة و وذلــك بأنشــطة عــدةوالتجــارة بواســطة الأجهــزة المحمولــة، 

امـل عقـب الانتـهاء مـن العمـل الحـالي       علـى مسـتوى الفريـق الع    تُعقد مستقبلاًخبراء، تمهيداً لمناقشات 
السجلات الإلكترونية القابلة للتحويل. وطلبت اللجنة إلى الأمانة أيضاً أن تعـرض علـى الفريـق     بشأن

العامل الرابع نتائج تلـك الأعمـال التحضـيرية التماسـاً لتوصـيات بشـأن تحديـد النطـاق الـدقيق للعمـل           
  )٣(ا اللجنة في دورتها التاسعة والأربعين.لكي تنظر فيه ،ومنهجياته الممكنة وأولوياته

__________ 

تموز/يوليـه   ٨ -حزيران/يونيـه   ٢٧( تقرير لجنة الأمم المتحدة للقانون التجاري الدولي، الدورة الرابعـة والأربعـون    )١(  
 .٢٣٨ الفقرة، A/66/17 )، الوثيقة٢٠١١

  .٢٣٦ المرجع نفسه، الفقرة )٢(  
 ، وثيقة الأمم المتحدة)٢٠١٥( الثامنة والأربعين اتقرير لجنة الأمم المتحدة للقانون التجاري الدولي عن أعمال دورته )٣(  

A/70/17٣٥٨ ، الفقرة.  
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وعلاوة على هذا الطلب، قدمت الأمانـة، في دورتهـا التاسـعة والأربعـين، إلى اللجنـة مـذكرة         - ٣
وخـدمات تـوفير الثقـة، تضـمنت مـوجزاً للمناقشـات الـتي         ويةبشأن المسائل القانونية المتصلة بإدارة اله

   )٤(الموضوع.  جرت خلال الندوة وخلال الاجتماعات الأخرى ذات الصلة بشأن هذا
، الولايـة المسـندة إلى   ٢٠١٦وأكَّدت اللجنة مجدَّداً، في دورتها التاسعة والأربعين في عـام    -٤

شـروع القـانون النمـوذجي بشـأن السـجلات      إعـداد م  الانتـهاء مـن   بخصوصالفريق العامل الرابع 
ــة       ــه التفســيرية، والنظــر في موضــوعي خــدمات إدارة الهوي ــل ومذكرت ــة للتحوي ــة القابل الإلكتروني

  )٥(بعد إتمام مشروع القانون النموذجي. ،مسألة الحوسبة السحابية في وتوفير الثقة، وكذلك
شروع القـانون النمـوذجي بشـأن    لم النهائيةالصيغة ووفقاً لإعادة تأكيد هذه الولاية، وُضعت   - ٥

ــة للتحويــل  ــة القابل ــع،     ،الســجلات الإلكتروني ــدورة الرابعــة والخمســين للفريــق العامــل الراب خــلال ال
واستُهل العمـل بشـأن إدارة الهويـة وخـدمات تـوفير الثقـة. وعقـب مناقشـات مثمـرة بشـأن الموضـوع            

الدورة التالية بصـفة خاصـة لتوضـيح أهـداف المشـروع      قرر الفريق العامل الرابع أن تكرَّس  )٦(الأخير،
الواجــب بشــأن إدارة الهويــة وخــدمات تــوفير الثقــة، والتشــديد علــى نطاقــه، واســتبانة المبــادئ العامــة  

   )٧(تعاريف تلك المفاهيم.ر تعريفها، وتقديم مسوَّدة أولى عن ، وإدراج المفاهيم المقرَّتطبيقها
قتــرح إلى تزويــد الفريــق العامــل الرابــع بمســاهمة بشــأن وفي هــذا الســياق، يهــدف هــذا الم  -٦

دعــم المناقشــات خــلال الــدورة الخامســة والخمســين لهــذا    وذلــك بغيــةالعناصــر المــذكورة أعــلاه  
  الفريق، مع إبقاء الباب مفتوحاً للمقترحات الإضافية الرامية إلى إثراء المناقشات.

    
    سياق المشروع ونطاقه وأهدافه  - ثانياً  

وخـدمات تـوفير الثقـة ارتباطـاً مباشـراً بعمـل        ويـة يرتبط العمـل المقتـرح في مجـال إدارة اله     -٧
) فيمــا مضــى (لا ســيما فيمــا يخــص إعــداد القــانون النمــوذجي بشــأن   ١( :الفريــق العامــل الرابــع

التجــارة الإلكترونيــة، والقــانون النمــوذجي بشــأن التوقيعــات الإلكترونيــة، والاتفاقيــة المتعلقــة         
ــة)، و(  باســتخد ــة في العقــود الدولي ــات الإلكتروني ــراهن (العمــل بشــأن   ٢ام الخطاب ) في الوقــت ال

) في المســتقبل، بشــأن المواضــيع الأخــرى الــتي     ٣الســجلات الإلكترونيــة القابلــة للتحويــل)، و(   
  دفوعات بواسطة الأجهزة النقالة.نُوقشت، ومنها مثلاً الحوسبة السحابية أو الم

__________ 

  .A/CN.9/891 الوثيقة )٤(  
 ، وثيقة الأمم المتحدة)٢٠١٦( تقرير لجنة الأمم المتحدة للقانون التجاري الدولي عن أعمال دورتها التاسعة والأربعين )٥(  

A/71/17٣٥٣ ، الفقرة.  
 )،٢٠١٦تشرين الثاني/نوفمبر  ١٦( للفريق العامل الرابع بشأن التجارة الإلكترونيةتقرير الدورة الرابعة والخمسين  )٦(  

  .١٢٣ إلى ١٠٧، الفقرات A/CN.9/897 الوثيقة
  .١٢٠ المرجع نفسه، الفقرة )٧(  



A/CN.9/WG.IV/WP.144

 

4/10 V.17-00406 
 

ا تقوم عليـه معظـم الأعمـال الـتي اضـطلع      ، بحكم الواقع، شرطاً أساسيويةوتُعتبر إدارة اله  -٨
العديـد مـن المتطلبـات المنصـوص      (أو يضطلع) بهـا الفريـق العامـل الرابـع. وإضـافة إلى ذلـك، فـإنَّ       

عليهــا في نصــوص الأونســيترال الــتي تنطبــق علــى التجــارة الإلكترونيــة يمكــن تيســيرها باســتخدام  
توفير الثقة التي يقدمها مقدِّمو تلك الخدمات. وقد تشـمل "خـدمات   خدمة أو أكثر من خدمات 

توفير الثقة" التوقيعات الإلكترونية، أو الأختام الإلكترونية لإثبات جهة منشئ الوثيقة وسلامتها، 
بتـاريخ محـدد، أو التوصـيل الآمـن      وثيقـة أيِّ لتزويـد  الآني وذلك أو الأختام الإلكترونية بالتوقيت 

  الأطراف (خدمة التوصيل المسجَّل الإلكتروني)، أو توثيق المواقع الشبكية.  للوثائق بين
واستخدام خدمات جديرة بالثقة ويُعوَّل عليهـا مـن    هويةوقد أصبحت الإدارة الموثوقة لل  -٩

المتطلبات الأساسية في مجال أنشطة التجارة الإلكترونية بسبب تزايـد أهميـة وحساسـية المعـاملات     
  الإنترنت. على
وفي العديد من المعاملات التي تجري عـبر الإنترنـت، هنـاك حاجـة إلى التحقـق مـن هويـة          -١٠

مالــك الموقــع الشــبكي للتأكــد مــن أنَّ الموقــع مملــوك للشــخص الاعتبــاري الــذي يــزعم أنــه يقــف  
، كثيراً ما يكـون  وعلى نحو مماثلذلك الشخص هو الذي يدير فعليا الموقع الشبكي. أنَّ و ،وراءه
 المهم أن تعرِّف الأطراف بنفسـها عنـد بـدء التفاعـل علـى الإنترنـت. وإضـافة إلى ذلـك، فـإنَّ         من 

توقيع الاتفاق النهائي إلكترونيا قد يتطلب أيضاً تحديد هوية مختلف الموقِّعين للتأكـد مـن أنهـم قـد     
يخ حـافظ علـى سـلامته، وخـتم الوثيقـة لتزويـدها بتـار       أعربوا عن موافقتهم على محتـوى سـوف يُ  

ووقت محدديْن. وأخيراً، فمن المهـم في بعـض الحـالات أن يجـري نقـل الوثيقـة إلى الطـرف الآخـر         
  واستلامها.  تسجيل تاريخ إرسال الوثيقة تضمنعبر قناة آمنة 

وتسهم إجراءات توثيق الهوية وخدمات توفير الثقة إسهاماً كبيراً في إيجاد بيئة تجارية غير   -١١
جهات الإدارة العامة والمنشآت التجارية على نحو لدى لعمليات اليومية ورقية حيث يمكن تنفيذ ا

أسرع وأكثر كفاءة وأقل تكلفة. وفي هذا السياق، يطوِّر العديد مـن الكيانـات، العامـة والخاصـة     
على السواء (أو يسعى إلى أن يطوِّر)، نماذج اقتصادية توفِّر خدمات إدارة الهويـة وتـوفير الثقـة أو    

  ك الخدمات.تلتستفيد من 
أو خـدمات  /و ويـة الأفكـار والمبـادرات الوطنيـة والإقليميـة في مجـال إدارة اله      فإنَّ ،واليوم  -١٢

توفير الثقة عديدة، وقد بلغت الآن مرحلة النضج. وفي حين أنَّ تلـك الأفكـار والمبـادرات تعتمـد     
نهوجاً متضاربة في بعض الأحيان، فإنها تسمح بتحديـد المسـائل ذات الصـلة، ويمكـن اسـتخدامها      

ث يمكـن نقلـها   في توجيه المناقشة بشأن تصميم الأطر القانونيـة المناسـبة علـى الصـعيد الـدولي بحي ـ     
  ضمن النظم القانونية المختلفة القائمة. 

  :وخدمات توفير الثقة إلى ما يلي ويةويهدف العمل في مجال إدارة اله  -١٣
تيسير تطوير القانون التجاري الدولي ومعالجة الحاجـة إلى تزويـد الجهـات الاقتصـادية       -  

  تها الإلكترونية. الفاعلة بالأدوات اللازمة لضمان اليقين القانوني في معاملا
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الإسهام في المواءمة بين الجوانب القانونيـة الناشـئة للمشـاريع الـتي تعـالج هـذه المسـائل          -  
يكـون الهـدف مـن    وف حاليا على نحو منفصل على المستوى الـوطني أو الـدولي. وس ـ  

وخـدمات   ويةذلك هو توفير الإطار القانوني العام الذي يسري على كل من إدارة اله
الثقة، بما في ذلك الأحكام المناسبة لتعزيز العمل المتبادل عبر الحـدود الدوليـة في   توفير 

  المسائل القانونية والتقنية. 
التي لا تكون علـى درايـة دائمـاً     -الارتقاء بوعي الإدارات العامة والمنشآت التجارية   -  

  لات الإلكترونية. بغية تعزيز الثقة في التجارة والمعام -بالمسائل القانونية المطروحة 
لوثـائق القائمـة الـتي أعـدتها الأونسـيترال.      استكمال وتقديم الحلول العمليـة بخصـوص ا    -  

يهدف إلى صياغة الأحكـام  وف العمل في هذا المجال س وعلى وجه أكثر تحديداً، فإنَّ
القانونية بغية جعل المتطلبات "المجرَّدة" المصوغة في نصـوص الأونسـيترال المشـار إليهـا     

المنشآت التجارية سوف تسـتفيد مـن    " بدرجة أكبر. ومن ثمَّ فإنَّوعملياتية"ملموسة 
ت في القواعد القانونية الواضحة بغية تحسين إدارة المخاطر الـتي تواجههـا تلـك المنشـآ    

وضــمان الــيقين القــانوني في معاملاتهــا علــى نحــو  ،ســياق التجــارة الإلكترونيــة الدوليــة
  والكفاءة. يتسم بالبساطة

لعلاقة الوثيقة بين الموضـوعين، ينبغـي أن يركـز العمـل مـن البدايـة علـى إدارة        إلى ا ونظراً  -١٤
ديد نطـاق العمـل والمفـاهيم    وخدمات توفير الثقة كلتيهما معاً. ولذلك ينبغي أن يتضمن تح ويةاله

. ولا يحـول هـذا النـهج دون العمـل علـى هـذين       بعضـهما بـبعض  الصلة  يهذين الموضوعين الوثيق
  الموضوعين على نحو متسلسل في مرحلة لاحقة.

    
  الواجب تطبيقها والتوجهات الممكن اتّباعهاتحديد المبادئ العامة   - ثالثاً  

 
عليهـا نصـوص الأونسـيترال أن توجِّـه العمـل بشـأن        ينبغي للمبادئ الأساسـية الـتي تقـوم     -١٥

  :وخدمات توفير الثقة. وهي تشمل ما يلي ويةإدارة اله
ا وأن . ينبغــي أن يظــل اســتخدام الأدوات المقدَّمــة اختياري ــ مبــدأ اســتقلالية الأطــراف   -  

يحترم استقلالية الأطراف احتراماً كـاملاً. كمـا ينبغـي أن تظـل الأطـراف حـرة في أن       
/الأمن الـذي يـتعين اسـتخدامه. وينبغـي أن تظـل لـدى مقـدِّمي        التوكيدمستوى  تقرر

وتـوفير الثقـة، وفي    ويـة الخدمات الحرية في تقديم خدمة أو أكثر من خـدمات إدارة اله 
/الأمن فيما بينها. وباختصار، ينبغـي أن  التوكيدتوفير مستوى أو أكثر من مستويات 
ــة الموضــوعة "    ــد القانوني ــبر القواع ــة" توضــع تح ــ   تُعت ــن الأدوات القانوني ــة م ت مجموع

  تصرف الجهات الفاعلة في السوق.
يـؤدي  ألاَّ  . ينبغـي مبدأ الحيـاد التكنولـوجي وحيـاد النمـاذج الاقتصـادية علـى السـواء         -  

حــال إلى إعاقــة الابتكــار وفــرص الأعمــال التجاريــة بفــرض  أيِّ تــوفير إطــار قــانوني بــ
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لتقنيــة أو النمــاذج الاقتصــادية علــى حســاب قواعــد صــارمة تنحــاز إلى أحــد الحلــول ا
  غيرهما من تلك الحلول والنماذج. 

 ويــةيُــرفض الأثــر القــانوني لإحــدى خــدمات تعــيين اله ألاَّ  . ينبغــيمبــدأ عــدم التمييــز  -  
أنَّ إلكترونيا أو توفير الثقة أو تُرفض مقبوليتـها كـدليل في الإجـراءات القانونيـة لمجـرد      

  تروني أو لا تستوفي متطلبات مستويات التحقق/الأمن. تلك الخدمة في شكل إلك
الوظائف القانونية المماثلة، سواء أكان  ضمانالذي يهدف إلى  مبدأ التعادل الوظيفي  -  

  العمل يجري في البيئة المادية أم الإلكترونية. 
بالنسـبة لإدارة  وفيما يلي المسائل التي ينبغي تناولها عند صياغة الأحكام القانونية، سـواء    -١٦
  :أو خدمات توفير الثقة ويةاله

: تعريــف المســتويات المختلفــة مــن التحقــق/الأمن علــى أســاس معــايير موضــوعية   (أ)  
وخدمات توفير الثقة عنصراً حاسماً. ويمكـن   وية/الأمن فيما يخص إدارة الهالتوكيدكثيراً ما يكون 

/الأمن فيمـا  التوكيـد الحـالات. فمـا هـو    ا في بعـض  /الأمن أساسـي التوكيـد أن يكون تحديد وقياس 
يخص خدمات أو أنظمة إدارة الهوية أو خدمات توفير الثقة؟ وقد يشكل غياب الأدلة الموضوعية 
للحكم علـى النوعيـة والموثوقيـة الفعليـتين لإحـدى الخـدمات مشـكلة كـبيرة بالنسـبة إلى الجهـات           

المخاطر. ومـن شـأن النمـوذج المـرن     صاحبة المصلحة، وبخاصة كجزء من سياستها الخاصة بإدارة 
الذي يستوعب مستويات مختلفـة مـن متطلبـات خـدمات إدارة الهويـة و/أو تـوفير الثقـة ومقـدِّمي         

  خدمات الهوية و/أو توفير الثقة أن يحترم تنوع النظم في جميع أنحاء العالم. 
: ينبغــي تحديــد الآثــار القانونيــة التوكيــدالآثــار القانونيــة المتميــزة المرتبطــة بمســتوى   (ب)  

لتعيين الهوية وتوثيقهـا إلكترونيـا وكـذلك لعـدد مـن خـدمات تـوفير الثقـة. والهـدف مـن ذلـك هـو             
تحديد الآثار القانونية الناشئة عن خدمات تعيين الهوية إلكترونيا وتوفير الثقـة حسـب كـل مسـتوى     

المصـلحة أن تتـدبر التصـدي للمخـاطر     . وبذلك يمكن للجهات صاحبة التوكيدمحدد من مستويات 
والأثــر القــانوني تمشــياً مــع  للتوكيــدالقانونيــة الــتي تواجههــا تــدبُّراً فعــالاً باختيــار المســتوى الأنســب 

 - احتياجاتها. وبغية تحديد هذه الآثار القانونية المختلفـة، يمكـن، علـى وجـه الخصـوص، أن يراعـى       
مبـدأ عـدم التمييـز، ومبـدأ الـدمج، ومبـدأ الاعتـراف المتبـادل، والافتراضـات و/أو           -  عند الاقتضاء

اتـاة الأثـر القـانوني    التوكيد، زادت مؤالآليات الخاصة لعكس عبء الإثبات. وكلما ارتفع مستوى 
  الخدمة. لمستخدم
: تعـيين نظـام مسـؤولية مقـدِّمي خـدمات      التوكيـد أنظمة المسؤولية وفقاً لمستوى   (ج)  

ظمة تعيين الهوية إلكترونيا وخدمات توفير الثقة بغية تعزيز الوضوح وإمكانية التنبـؤ المطلـوبيْن.   أن
   .المقدَّم التوكيدوسوف يتفاوت هذا النظام تبعاً لمستوى 

  :بوجه خاص، ينبغي اتباع المبادئ التوجيهية التالية ويةوفيما يخص خدمات إدارة اله  -١٧
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الأطـراف، يمكـن لمقـدِّمي إحـدى الخـدمات عـبر الإنترنـت أن        بتطبيق مبـدأ اسـتقلالية     -  
يقرروا ما إذا كانوا سيشترطون تعـيين الهويـة وتوثيقهـا إلكترونيـا للسـماح بالوصـول       

  المطلوب.  التوكيدإلى خدمتهم وكذلك مستوى 
الاعتــراف المتبــادل عــبر الحــدود بوســائل تعــيين الهويــة إلكترونيــا الــتي تحظــى بمســتوى    -  

الــلازم للوصــول المباشــر عــبر الإنترنــت أو يفوقــه.   التوكيــديســاوي مســتوى  دتوكيــ
وسيستند هذا المبدأ إلى تعريف مختلـف مسـتويات التحقـق لـدى وسـائل تعـيين الهويـة        

  إلكترونيا. وسيتميز كل مستوى بمعايير موضوعية متوائمة. 
، ينبغـي أولاً تحديـد   ويةة الهبغية تحديد الأنظمة التي ستراعَى في عملنا فيما يتعلق بإدار  -  

الغرض/الهدف من استخدام وسيلة تعيين الهوية إلكترونيا، أي ما إذا كان القصد هـو  
فهـم الجهـة    لا، ثم فيما يخـص المعـاملات التجاريـة أم    -كليا أو جزئيا  -أن تُستخدم 

و الخـاص أو  التي أصدرت وسيلة تعيين الهوية إلكترونيا (ما إذا كانت القطـاع العـام أ  
كليهما). ولما جاز أن يكون الغرض من استخدام وسـائل التعـيين الإلكتـروني للهويـة     

بمـا فيهـا تلـك     -تجاريا، يجب أن يراعَى في عملنا جميع وسائل تحديد الهوية إلكترونيا 
  الصادرة كليا أو جزئيا عن القطاع العام. 

ة الأشخاص الطبيعيين والاعتباريين، بحيـث  ينبغي أن يركز عملنا أولاً على تحديد هوي  -  
يُتطــرق في البدايــة لمســألة تحديــد الأشــياء الماديــة (مثــل الخــواديم والهواتــف الذكيــة     لا

والمحطات النهائية، إلخ) أو الرقمية (البرمجيات، إلخ). ولما كنا بحاجة إلى وضع القواعد 
نون (ســواء الشــخص القانونيــة، فــلا بــد مــن إعطــاء الأولويــة لتحديــد موضــوع القــا   

(مثـل   له حقـوق وعليـه واجبـات ويضـطلع بمسـؤولية     الطبيعي أو الاعتباري) الذي 
الأشـياء   ومـن شـأن  ). حقـوق التـأليف والنشـر أو الخـادوم    الموقع الشبكي أو  مالك

مرتبطة دائماً بشخص طبيعـي أو اعتبـاري. وتحديـد هويـة      أن تكون المادية أو الرقمية
  سألة تقنية وأمنية وليس قانونية.الأشياء هو في جوهره م

ينبغي أن تكون وسيلة تعيين الهوية إلكترونيا ذات المستوى العالي مرتبطة علـى الأقـل     -  
  .مصدر ذو حجيةبالبيانات الشخصية التي يصدرها/يديرها 

، ينبغـي أن يوضـع علـى مقـدِّمي وسـائل تعـيين       للتوكيـد فيما يخص المستويات الأعلى   -  
خــرق أمــني لنظــامهم وبوقــف العمــل بــه عنــد أيِّ نيــا التــزام بالإخطــار بــالهويــة إلكترو

ر وفقاً للأحكام المبينة في القانون الـوطني وأن  طالاقتضاء. وينبغي لمقدِّم الخدمة أن يُخ
  يجعل المعلومات متاحة للجمهور بالنظر إلى السياق العابر للحدود. 

 التوكيـد وضـوعية الـتي تحـدِّد مسـتويات     يمكن وضع افتـراض تراعَـى بموجبـه المعـايير الم      -  
وكذلك المتطلبـات القانونيـة إذا كـان مقـدِّم الخدمـة متماشـياً مـع المعـايير التقنيـة الـتي           

  دولية. تحددها سلطة
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ــا يخـــص إدارة اله  -١٨ ــةوفيمـ ــتويات  ويـ ــة مسـ ــد، يمكـــن تحديـــد ثلاثـ ــنخفض؛  :للتوكيـ (أ) المـ
  الأساسي؛ و(ج) المرتفع.  و(ب)
والإجـراءات التقنيـة   إلى المواصـفات والمعـايير    التوكيـد أن تسـتند  ات مسـتوي  من شـأن   -  

  المتصلة بها.
يمكن أن يُرتأى وضع آلية للتعاون وإطار للتشغيل المتبـادل لتحديـد المعـايير الـتي تقـوم        -  

وكــذلك لتبــادل المعلومــات المتعلقــة بوســائل تحديــد الهويــة   التوكيــدعليهــا مســتويات 
  لتوكيد الخاصة بها.اإلكترونيا ومستويات 

مبـدأ الاعتـراف المتبـادل عـبر الحـدود فيمـا يخـص وسـائل تحديـد الهويـة            يُتوخى تطبيق  -  
  الأساسي.  التوكيديعادل (أو يفوق) مستوى  توكيدإلكترونيا التي لها مستوى 

   :وفيما يخص خدمات توفير الثقة، ينبغي اتباع المبادئ التوجيهية التالية  -١٩
ومواءمة مستويات الأمن لدى خدمات توفير الثقة، ينبغي أن يكون هناك  بغية تحديد  -  

   :مستويان على الأقل
  خدمات توفير الثقة غير المؤهلة؛   -١    
  خدمات توفير الثقة المؤهلة.   -٢    

  :تختلف الآثار القانونية باختلاف المستوى الأمني لخدمة توفير الثقة -
مؤهلــة: يقتصــر الأثــر القــانوني علــى شــرط عــدم إذا كانــت خدمــة تــوفير الثقــة غــير   - ١    

  التمييز.
إذا كانت خدمة توفير الثقة مؤهلة: يشـمل الأثـر القـانوني دمـج عـبء الإثبـات         -٢    

  وافتراضه وعكسه. 
يُرسى مبدأ الاعتراف المتبادل عبر الحدود فيما يخص خدمات تـوفير الثقـة الـتي تحظـى       -  

  بمستوى أمني معادل. 
بشأن الأمن يتناسـب مـع درجـة المخـاطر فيمـا يخـص جميـع مقـدِّمي         يوضع شرط عام   -  

  الخدمة (سواء أكانوا مؤهلين أم غير مؤهلين). 
توضع شروط محددة فيما يخص مقدِّمي خدمات توفير الثقة المؤهلين وخدمات تـوفير    -  

  الثقة المؤهلة التي يقدمونها لضمان ارتفاع مستوى الموثوقية/الأمن. 
  لمسؤولية على ما إذا كان مقدِّم خدمات توفير الثقة مؤهلاً أو غير مؤهل. يتوقف نظام ا  -   
يمكن أن يُشترط علـى جميـع مقـدِّمي خـدمات تـوفير الثقـة (المـؤهلين علـى الأقـل) أن            -  

خـرق لأمـن نظـامهم ووقفـه عنـد الاقتضـاء. وينبغـي لمقـدِّم الخدمـة أن          أيِّ يبلِّغوا عـن  
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ة في القــانون الــوطني وأن يجعــل المعلومــات متاحــة  يكــون بلاغــه وفقــاً للأحكــام المبين ــ
  للجمهور بالنظر إلى السياق العابر للحدود.

يمكن إرساء افتراض تُراعَى بموجبه المعايير الموضوعية التي تحـدِّد مسـتويات الأمـن وكـذلك       -   
  ولية.د المعايير التقنية التي حددتها سلطةيساير المتطلبات القانونية إذا كان مقدِّم الخدمة 

    
  اهيم والتعاريف الأولية المقترحةتحديد المف  - رابعاً  

 
وخدمات توفير الثقة، تُقتـرح القائمـة التاليـة     ويةفي ضوء المناقشات المقبلة بشأن إدارة اله  -٢٠

  :(غير الشاملة) بالمفاهيم والتعاريف
بيانات التعريـف الشخصـي في شـكل     استخداميعني عملية  :تحديد الهوية إلكترونيا  •

ا شخصاً طبيعيا أو اعتباريا، أو شخصـاً طبيعيـا يمثـل    ل على نحو فريد إمَّإلكتروني يمث
ا؛شخصاً اعتباري  

تعــني وحــدة ماديــة و/أو غــير ماديــة تحتــوي علــى  :وســيلة تحديــد الهويــة إلكترونيــا  •
  بيانات شخصية تُستخدم من أجل التوثيق ضمن خدمة على الإنترنت؛ 

تعني مجموعة من البيانات التي تتيح التعرف على هوية  :بيانات التعريف الشخصي  •
  ، أو شخص طبيعي يمثل شخصاً اعتباريا؛ اعتباريشخص طبيعي أو 

يعني نظاماً لتحديـد الهويـة إلكترونيـا تُصـدَر بموجبـه       :وية إلكترونيامخطَّط تحديد اله  •
وسائل تحديد الهوية إلكترونيـا للأشـخاص الطبيعـيين أو الاعتبـاريين، أو الأشـخاص      

  اعتباريين؛  أشخاصاًالطبيعيين الذين يمثلون 
بيعـي أو  يعني عملية إلكترونيـة تتـيح التحديـد الإلكتـروني لهويـة شـخص ط       :التوثيق  •

  وسلامة بيانات في شكل إلكتروني؛  منشأاعتباري، أو تأكيد 
مصــدر، بصــرف النظــر عــن شــكله، يمكــن الاعتمــاد عليــه   يعــني أيَّ :المصــدر المرجعــي  •

  الهوية؛  و/أو المعلومات و/أو الأدلة الدقيقة التي يمكن استخدامها لإثبات البياناتلتوفير 
تعــني خــدمات إلكترونيــة (مقدَّمــة عــادة لقــاء أجــر) تتــألف   :خــدمات تــوفير الثقــة  •

   :يلي مما
الإلكترونيـــة أو الأختـــام الإلكترونيـــة أو أختـــام التوقيـــت  التوقيعـــاتإنشـــاء   -١  

الإلكترونيــة أو خــدمات التوصــيل المســجَّل الإلكتــروني والشــهادات المتصــلة 
  بتلك الخدمات، والتحقق منها والتصديق على صحتها، أو 

  إنشاء شهادات توثيق المواقع الشبكية والتحقق منها والتصديق على صحتها؛ أو   - ٢  
  حفظ التوقيعات أو الأختام أو الشهادات الإلكترونية المتصلة بتلك الخدمات؛   - ٣  



A/CN.9/WG.IV/WP.144

 

10/10 V.17-00406 
 

تعني خدمات توفير الثقة الـتي تلـبي المتطلبـات الواجبـة      :خدمات توفير الثقة المؤهلة •
  قانون النموذجي، هذه الاتفاقية]؛النص [هذا ال التطبيق المنصوص عليها في هذا

يعــني بيانــات في شــكل إلكتــروني ملحقــة ببيانــات أخــرى في   :التوقيــع الإلكتــروني •
  شكل إلكتروني أو مرتبطة بها منطقيا ويستخدمها الموقِّع للتوقيع؛ 

  إلكترونيا؛  يعني الشخص الطبيعي الذي يكوِّن توقيعاً :الموقِّع •
يعني بيانات في شكل إلكتروني ملحقة ببيانات أخرى في شـكل   :الإلكترونيالختم  •

  إلكتروني أو مرتبطة بها منطقيا للتأكد من منشأ هذه الأخيرة وسلامتها؛
شـكل  كل إلكتروني تربط بيانات أخـرى في  يعني بيانات في ش :ختم الوقت الإلكتروني •

  الوقت؛  ذلكلى وجود هذه البيانات الأخيرة في إلكتروني بوقت معين بما يقيم دليلاً ع
ــروني   • ــة التوصــيل المســجَّل الإلكت ــين      :خدم ــات ب ــيح إرســال البيان ــة تت تعــني خدم

تتعلــق بمناولــة البيانــات   إثباتيــة الأطــراف الثالثــة بالوســائل الإلكترونيــة وتقــدم أدلــة  
نـات المرسـلة مـن    المرسلة، بما في ذلك دليل إرسال البيانـات واسـتقبالها، وتحمـي البيا   

  تعديلات غير مرخص بها؛أيِّ تلف أو خطر الضياع أو السرقة أو ال
تعـني تصـديقاً يتـيح توثيـق الموقـع الشـبكي ويربطـه         :شهادة توثيـق الموقـع الشـبكي    •

  بالشخص الطبيعي أو الاعتباري الذي تصدر له الشهادة؛ 
تـروني، وبخاصـة التسـجيل    تعني أيَّ محتوى مخـزَّن في شـكل إلك   :الوثيقة الإلكترونية •

  النصي أو الصوتي أو البصري أو السمعي البصري؛ 
يعني عملية التحقق من صحة التوقيـع أو الخـتم الإلكتـروني     :التصديق على الصحة •

  وتأكيد ذلك؛
يعـني أيَّ شـخص طبيعـي أو اعتبـاري يعتمـد علـى خدمـة لتحديـد          :الطرف المعوِّل  •

  الهوية إلكترونيا أو خدمة إلكترونية لتوفير الثقة.
  

  الروابط بالممارسة العملية  - خامساً  
 

من أجل التوصل إلى فهم أفضل لنطاق العمل والمفاهيم والروابط بالممارسة العملية، يمكـن تقـديم   
ملموسة مقامة في بلدان أو منـاطق مختلفـة أثنـاء دورة (دورات) الفريـق     عروض إيضاحية لمشاريع 

) لـدى مرفـق   DSIالعامل الرابع. ويمكن تقديم عرض إيضاحي للبنيـة التحتيـة للخـدمات الرقميـة (    
) لتوضــيح كيفيــة eIDASإلكترونيــا وتـوفير الثقــة (  ويــةتوصـيل أوروبــا ولعقــدة خـدمات تعــيين اله  

  تولى بها الدول الأعضاء في الاتحاد الأوروبي تنفيذه.عمل ذلك والكيفية التي ت
 


