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    مقدِّمة  - أولاً  
، اقتــراحٌ مقــدَّمٌ مــن   ٢٠١٤عُــرض علــى اللجنــة، في دورتهــا الســابعة والأربعــين عــام         -١

مسـائل قانونيـة    -الحكومة الكندية بعنوان "الأعمال المقبلة الممكنة في مجـال التجـارة الإلكترونيـة    
ــراح مفهــوم الحوســبة الســحابية   A/CN.9/823ذات صــلة بالحوســبة الســحابية" (  ). وأوضــح الاقت

ــة الــتي تمــسُّ أطــراف ترتيبــات     ولمــاذا ســيكون مــن المفيــد للأونســيترال   أن تعــالج المســائل القانوني
الحوســبة الســحابية. واقتُــرح إعــداد "وثيقــة تُبــيِّن العلاقــات التعاقديــة في مجــال الحوســبة الســحابية  

). وبـيَّن الاقتـراح عـدداً    ٥، الفقـرة  A/CN.9/823والمسائل القانونية الـتي تنشـأ في ذلـك السـياق" (    
من هذه المسائل القانونية الممكنة، حيث استبعد صراحةً الملكيـة الفكريـة والخصوصـية مـن نطـاق      

). وأُشــير إلى أنَّ الوثيقــة يمكــن أن تأخــذ شــكل ١١-٥، الفقــرات A/CN.9/823العمــل المقتــرح (
أو قائمة أكثر تفصـيلاً للاعتبـارات المتعلقـة بمسـتخدمي الحوسـبة السـحابية، وأُشـير         قائمةٍ مرجعية

"ملحوظـات عـن تنظـيم    بصفة خاصة إلى وثائق الأونسـيترال الأخـرى في المجـالات الأخـرى مثـل      
ــتفطُّن للاحتيــال التجــاري ومنعــه: المؤشِّــرات الدالَّــة علــى   و )١()١٩٩٦( إجــراءات التحكــيم" "ال

"الدليل القـانوني للأونسـيترال بشـأن صـفقات التجـارة الدوليـة       و )٢()٢٠١٣( اري"الاحتيال التج
). وطُرحت خطوات يمكـن للجنـة اتخاذهـا بشـأن     ٥، الفقرة A/CN.9/823( )٣()١٩٩٢( المكافئة"

ت عـن الحوسـبة السـحابية وإعـداد     هذا المقترح، ومنها بخاصة أن تطلـب إلى الأمانـة جمـع معلومـا    
وثيقة توضح الممارسات القائمة، "ويمكن للفريـق العامـل أن يسـتخدم تلـك الوثيقـة عندئـذ لبيـان        
ــة"       ــة الممكن ــة أو حلــول أخــرى ولمناقشــة الأعمــال المقبل ــاج إلى تشــريعات عملي المســائل الــتي تحت

)A/CN.9/823 ١٢، الفقرة.(  
وخلال تلك الدورة، أُبدي تأييد واسع داخـل اللجنـة للاقتـراح الـذي يقـرُّ بتـأثير الحوسـبة          -٢

السحابية، وبخاصَّةٍ على المنشآت الصغيرة والمتوسـطة. بيـد أنَّـه رُئـي الحـرص علـى عـدم الخـوض في         
قـد لا تسـهل المواءمـة    مسائل من قبيل حماية البيانات والخصوصية والملكيـة الفكريـة، وهـي مسـائل     

بينها وقد تثير تساؤلات حول صلتها بولاية اللجنة. وشُدِّد أيضاً على ضـرورة مراعـاة مـا تقـوم بـه      
ضرب من التداخل وازدواجية العمل. كما أيِّ بالفعل منظمات دولية أخرى في هذا المجال لتفادي 

 المرحلة الحاليـة. واتُّفـق عمومـاً، مـع     أشيرَ إلى أنَّ تجميع أفضل الممارسات قد يكون سابقاً لأوانه في
مراعاة تلك التعليقات، على أن تكون الولاية المسندة إلى الأمانة واسعة النطاق بما يكفـي لتمكينـها   
من جمع أكبر قدر ممكن من المعلومات يتيح للجنـة أن تبحـث في دورة مقبلـة مـدى جـدوى تنـاول       

في كــل الأحــوال نطــاق أيِّ  جنــة ســوف تحــدِّد آنفــاًموضــوع الحوســبة الســحابية. وأشــيرَ إلى أنَّ الل
أعمــال يُضــطلع بهــا مســتقبلاً. وبعــد المناقشــة، طلبــت اللجنــة إلى الأمانــة أن تجمــع معلومــات عــن    

أو المشـاركة في   ندوات وحلقات عمل واجتماعات أخـرى  تنظيمالحوسبة السحابية، بوسائل منها 

                                                         
متاح على الموقع الشبكي:   )١(  

http://www.uncitral.org/uncitral/ar/uncitral_texts/arbitration/2016Notes_proceedings.html. 

 .http://www.uncitral.org/uncitral/ar/uncitral_texts/payments.html متاح على الموقع الشبكي:  )٢(  

، متاح على الموقع الشبكي: )A/CN.9/SER.B/3( A.93.V.7منشورات الأمم المتحدة، رقم المبيع   )٣(  
http://www.uncitral.org/uncitral/ar/uncitral_texts/sale_goods.html. 
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أن   حـدود المـوارد المتاحـة، وطلبـت منـها أيضـاً      ، على أن يكـون ذلـك في  تنظيمها أو المشاركة فيها
  )٤(تقدِّم إليها تقريراً في هذا الشأن في دورة قادمة.

، اقتــراح مقــدَّم مــن كنــدا ٢٠١٥وعُــرض علــى اللجنــة في دورتهــا الثامنــة والأربعــين، في عــام   - ٣
). وتهـدف المعلومـات   A/CN.9/856توفير خدمات الحوسبة السـحابية" ( ب متعلقةبعنوان "مسائل تعاقدية 

المقدَّمة في هذا الاقتراح "إلى إحـراز تقـدُّم في اسـتعراض المسـائل القانونيـة الـتي تـؤثِّر في تـوفير خـدمات          
" الحوســبة الســحابية بحيــث يمكــن لفريــق عامــل أن يســتعين بهــذا العمــل التحضــيري لوضــع التوصــيات  

)A/CN.9/856      ــراح بالتفصــيل المســائل المحــددة في الوثيقــة ــاول الاقت ، الفقــرة الأخــيرة قبــل المرفــق). وتن
A/CN.9/823  حابية ومختلــف نماذجهــا أعــلاه)، ولا ســيما بشــأن مفهــوم الحوســبة الس ــ ١(انظــر الفقــرة

- ٤، الفقـرات  A/CN.9/856القائمة وخصائصها ومنافعها ومخاطرها (الاقتصـادية والأمنيـة والقانونيـة) (   
 A/CN.9/823من المسائل القانونية الإضافية بخلاف المسائل المدرجة في الوثيقة  عدداً د أيضاً)، وحد٤٧َّ

)A/CN.9/856 ــة الــتي غطــت    ٧٥- ٤٨، الفقــرات )، وأورد في مرفقــه معلومــاتٍ عــن المنظمــات الدولي
فريق  فُياذها تكلالمسائل ذات الصلة بالحوسبة السحابية في عملها. ومن الخطوات التي يمكن للجنة اتخ

باستعراض المسائل القانونية الناشـئة عـن الحوسـبة السـحابية والتوصـية بالممارسـات الفضـلى الـتي          عامل
يمكن اتباعها عند الحاجة استناداً إلى الأدلة على انعدام تدابير الانتصاف القانونية أو الاخـتلال الملحـوظ   

ليـات الحوسـبة السـحابية أو غـير ذلـك مـن الأدلـة.        في التوازن بين حقوق والتزامات المشـاركين في عم 
وقُدِّم اقتراح آخر مفـاده أنـه يمكـن للأمانـة، مـن أجـل مسـاعدة الفريـق العامـل، أن تجـري بحوثـاً بشـأن             
المسائل التعاقديـة الـتي تنشـأ في سـياق تقـديم خـدمات الحوسـبة السـحابية وتستكشـف الحلـول الممكنـة            

ز التجارة الدولية. ويمكن كذلك عقـد اجتماعـات ومشـاورات    لبعض أو كل هذه المشاكل بهدف تعزي
  ، الفقرة الأخيرة قبل المرفق).A/CN.9/856مع الخبراء لجمع المزيد من المعلومات (

مجـال   وفي تلك الدورة، أعربت اللجنة عن توافقٍ واسعٍ في الآراء بشأن الاضـطلاع بعمـل في    - ٤
الحوسبة السحابية. واقتُرح أن يأخذ ذلك العمل شكل نصـوص إرشـادية أو شـكلاً آخـر مناسـباً وأن      
يشــمل وجهــات نظــر جميــع الأطــراف المعنيــة، أي مقــدِّمي الخــدمات ومســتعمليها والأطــراف الثالثــة   

بالتعـاون مـع مـؤتمر    المعنية. واقتُرح أيضاً أن تُناقَش جوانب القانون الدولي الخاص في هذا الشأن، ربما 
لاهاي للقانون الدولي الخاص. وبعـد المناقشـة، كلفـت اللجنـة الأمانـة بـأن تضـطلع بأعمـال تحضـيرية          
لمناقشــة موضــوع الحوســبة الســحابية، بمــا يشــمل تنظــيم نــدوات واجتماعــات لأفرقــة الخــبراء، تمهيــداً   

الأمانـة أيضـاً أن تعـرض علـى      لمناقشة جوانبه مستقبلا على مستوى الفريق العامل. وطلبت اللجنة من
الفريق العامل الرابع نتائج تلك الأعمال التحضيرية حتى يضـع توصـيات بشـأن تحديـد النطـاق الـدقيق       

  )٥(.اللجنة للعمل ومنهجيته الممكنة وأولوياته تنظر فيها
، ببـدء العمـل في بحـث    ٢٠١٦وقد أُبلغت اللجنـة أيضـاً، في دورتهـا التاسـعة والأربعـين، في عـام         - ٥

، وبسـير  A/CN.9/856الجوانب التعاقديـة للحوسـبة السـحابية علـى مسـتوى الخـبراء بالاسـتناد إلى المُقتَـرح         
الموضوع الآخر الذي أسندته إلى الفريق العامل (إدارة الهوية وخـدمات تـوفير   الأعمال التحضيرية المتعلقة ب

                                                         
  )، A/69/17( ١٧لرسمية للجمعية العامة، الدورة التاسعة والستون، الملحق رقم الوثائق ا  )٤(  

 .١٥٠و ١٤٧و ١٤٦الفقرات 

 .٣٥٨و ٣٥٦و ٣٥٤)، الفقرات A/70/17( ١٧الدورة السبعون، الملحق رقم المرجع نفسه،   )٥(  
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ــة المتعلقــة      ــدء العمــل في معالجــة المســائل القانوني ــبعض ب ــرح ال بالحوســبة الســحابية بالاســتناد  الثقــة). واقت
ة أعمال التحضير التي جرت بالفعل، بينما رأى آخرون حاجة إلى الاضطلاع بأعمال تحضـيرية إضـافي    إلى

بهدف جمع معلومات مناسبة في هذا الشأن، أو حبذوا الانتقـال إلى معالجـة مسـألة إدارة الهويـة وخـدمات      
توفير الثقة بدلا من ذلك. ورُئي بوجه عام، بعد المناقشة، ضرورة الاحتفاظ بكـل مـن مسـألة إدارة الهويـة     

من السـابق لأوانـه المفاضـلة بـين      وخدمات توفير الثقة ومسألة الحوسبة السحابية في جدول الأعمال، وأنَّ
المسألتين من حيث الأولوية. وأكدت اللجنة قرارها بأنـه يمكـن للفريـق العامـل أن يتنـاول هـاتين المسـألتين        
عند انتهائه من عمله في إعداد القانون النموذجي بشأن السجلات الإلكترونيـة القابلـة للتحويـل، وطلبـت     

لا العمـل، في حـدود المـوارد المتاحـة، علـى تحـديث المعلومـات المتعلقـة         إلى الأمانة والفريق العامل أن يواص ـ
بهاتين المسألتين والقيام ببعض الأعمال التحضيرية لمعالجتهما، بما يشمل دراسـة مـدى جـدوى معالجتـهما،     

تخـاذ  في إطار متواز متسم بالمرونة، وأن يقدِّما إليهـا تقريـراً بهـذا الشـأن لكـي يتسـنى لهـا، في دورة مقبلـة، ا        
قرار مستنير، بما يشمل تحديد مدى أولوية كـل مسـألة. وذُكـر في هـذا السـياق أنَّ تحديـد الأولويـة ينبغـي         

  )٦(يستند إلى الاحتياجات العملية، لا إلى درجة أهمية الموضوع أو جدوى العمل المتعلق به.  نأ
 ٤ - لأول/أكتـوبر  تشـرين ا  ٣١وأجرى الفريق العامل، في دورتـه الرابعـة والخمسـين (فيينـا،       - ٦

ــاني/نوفمبر  ــام بعمــل في المســتقبل بشــأن     ٢٠١٦تشــرين الث ــة القي ــا لــلآراء حــول إمكاني ــادلاً أولي )، تب
الحوسبة السحابية. ومع أنه لم يُتخذ أيُّ قرارٍ بهذا الشأن، فقد أشير إلى أنَّ إعداد وثيقـةٍ وصـفيةٍ تضـم    

دمات الحوسبة السـحابية قـد يكـون عمـلا مفيـدا      قائمة بالمسائل المهمة في استعراض العقود الخاصة بخ
بشكل خاص للمنشـآت الصـغيرة والمتوسـطة. وأُضـيف أنَّ هـذه الوثيقـة ينبغـي أن تجسِّـد الممارسـات          
التعاقدية والتشريعات المتاحة في هذا الشأن، وينبغي أن تشـير إلى المعـايير التقنيـة ذات الصـلة، دون أن     

  ).١٢٦، الفقرة A/CN.9/897داولات اللجنة وقراراتها في المستقبل (تمس بم تأخذ طابعا تشريعيا، وألاَّ
أعـلاه)، تعـرض الأمانـة في هـذه المـذكرة علـى        ٤على طلـب اللجنـة (انظـر الفقـرة      ءًوبنا  -٧

وســبة الســحابية. ومــن الفريــق العامــل نتــائج الأعمــال التحضــيرية المنجــزة حــتى الآن في مجــال الح 
  أعلاه). ٥المتوقع أن تقدِّم الأمانة تقريراً إلى اللجنة بشأن تلك الجوانب (انظر الفقرة 

    
      نتائج الأعمال التحضيرية  - ثانياً  
    موجز للخطوات التي اتخذتها الأمانة  - ألف  

؛ A/CN.9/856و A/CN.9/823استخدمت الأمانة المقتـرحين اللـذين تقـدَّمت بهمـا كنـدا (       -٨
  أعلاه) أساساً لأعمالها التحضيرية. ٣و ١انظر الفقرتين 

وبالإضـــافة إلى اســـتعراض التقـــارير والمعـــايير والمنشـــورات ذات الصـــلة، أجـــرت الأمانـــة    -٩
ت غير رسمية مع الخبراء، وسعت إلى ضـمان مشـاركةٍ واسـعةٍ قـدر الإمكـان في مشـاورات       مشاورا

الخبراء غير الرسمية حرصا علـى تمثيـل آراء جميـع المنـاطق والـنُظُم الاقتصـادية والقانونيـة الرئيسـية في         
  العالم والبلدان المتقدمة النمو والبلدان النامية.

                                                         
 .٢٣٥-٢٢٩)، الفقرات A/71/17( ١٧الدورة الحادية والسبعون، الملحق رقم المرجع نفسه،   )٦(  
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لى تعليقات من الخبراء على المخطـط المقتـرح للمسـائل    وسعت الأمانة أولاً إلى الحصول ع  -١٠
المراد تناولها في النص الذي سـتعدُّه الأونسـيترال أو أمانتـها في مجـال الحوسـبة السـحابية. واستُرشـد        
بهذه التعقيبات في إعداد هيكل ومضمون النص الذي عُمم في نهاية المطـاف علـى الخـبراء في شـكل     

  انب التعاقدية للحوسبة السحابية من أجل أن يعقبوا عليه.مشروع دليل قانوني بشأن الجو
وحظي مشـروع الـدليل القـانوني بتعليقـات عديـدة سـوف تعـرض بإيجـاز فيمـا يلـي. وقـد              -١١

توافقت الآراء على العديد من المسائل ذات الطابع التقني واختلفت حول بعـض المسـائل، معظمهـا    
دليـلٍ قـانوني مفصـلٍ بشـأن المسـائل التعاقديـة        طابع سياساتي، مثـل استصـواب وجـدوى إعـداد     ذو

ويلـزم تسـوية المسـائل السياسـاتية      )٧(للحوسبة السحابية مشابهٍ لأدلة الأونسيترال القانونيـة القائمـة.  
في أيِّ أعمـال تحضـيرية إضـافية في مجـال الحوسـبة       الأمانـة الموجزة في القسم باء أدناه قبل أن تشرع 

كرة نمــاذج للفصــول الــتي أعــدتها الأمانــة في هــذا الشــأن للعــرض علــى الســحابية. ومُرفــق بهــذه المــذ
  الفريق العامل للمساعدة على مناقشة تلك المسائل.

    
      المسائل السياساتية  - باء  

    شكل العمل  - ١  
أعرب الخبراء خلال المشاورات عن تفضيلهم لوضع نصٍّ غير تشريعي يحلِّل المسـائل التعاقديـة     - ١٢

مـن غـير العملـي ولا المستصـوب      نَّالسـحابية والـنُهُج الممكـن اتباعهـا بشـأنها، ورأوا أ      المتصلة بالحوسبة
إعداد نصٍّ تشريعي (قانون نموذجي أو دليل تشـريعي، مـثلاً) بـالنظر إلى المسـائل السياسـاتية الحساسـة،       

  لاية القضائية.الشخصية والجوانب المتعلقة بالو البياناتالتي قد تثيرها الحوسبة السحابية، مثل حماية 
وتباين الرأي حول شكل النص غير التشريعي الذي يمكن وضعه. وجرى التسـاؤل عمـا     -١٣

إذا كانت المسائل القانونيـة الناشـئة عـن العلاقـات التعاقديـة المتعلقـة بالحوسـبة السـحابية متمـايزة          
ات وعقـود  عن أنواع أخـرى مـن العقـود، مثـل التعاقـدات الخارجيـة في مجـال تكنولوجيـا المعلوم ـ        

الإيجار والخدمات والترخيص، بمـا يـبرر إعـداد دليـل قـانوني مفصـل عـن الحوسـبة السـحابية علـى           
وبالإضافة إلى ذلك، أُعرب عـن القلـق بشـأن احتمـال      )٨(غرار أدلة الأونسيترال القانونية القائمة.

الســحابية في التقــادم الســريع لأيِّ دليــل قــانوني مفصــل للممارســات التعاقديــة في مجــال الحوســبة  
  ضوء التطور السريع لهذه الممارسات.

بعــض الولايــات القضــائية قــد تُخضــع الحوســبة الســحابية  أنَّ ولــوحظ، عــلاوةً علــى ذلــك،    - ١٤
للمبادئ المنطبقة على المرافق العامة (مثل تزويد كل من يطلب خدماتها بخدمات مأمونـة وكافيـة دون   

                                                         
 )، ١٩٨٧( دليل الأونسيترال القانوني بشأن صياغة العقود الدولية لتشييد المنشآت الصناعيةانظر   )٧(  

، وهو متاح على الموقع الشبكي: )A.87.V.10  )A/CN.9/SER.B/2شورات الأمم المتحدة، رقم المبيع من
http://www.uncitral.org/uncitral/ar/uncitral_texts/procurement_infrastructure/1988Guide.html ، ودليل

 من هذه المذكِّرة. ١) المشار إليه في الفقرة ١٩٩٢( الأونسيترال القانوني بشأن صفقات التجارة الدولية المكافئة

 المرجع نفسه.  )٨(  
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، مما قد يقيِّد إلى حدٍّ كبيرٍ حرية مقـدِّمي الخـدمات السـحابية    تمييز لا مبرر له وبأسعار عادلة ومعقولة)
  في مثل هذه الحالات أمراً مشكوكا فيه. التعاقدي القانونيفي التعاقد. وستكون قيمة الدليل 

واقتُرح إعداد نصٍّ إرشادي موجز يَيسُر الاتفـاق عليـه واسـتخدامه. بيـد أنـه ذُكـر أيضـاً          -١٥
مر ثانوي لأنَّ من المفترض أن يكـون الـنص مفصـلا بمـا يكفـي لتـوفير       أنَّ طول النص الإرشادي أ

  إرشادات مفيدة للأطراف المتعاقدة.
وأُشــير إلى أنَّ المســتفيدين الرئيســيين مــن وضــع دليــل إرشــادي هــم مســتخدمو خــدمات   -١٦

الحوسبة السحابية ذوو الموقف التفاوضي الضعيف. ولذلك أوصـي بـأن تؤخـذ في الحسـبان تلـك      
  من الأطراف المتعاقدة عند إعداد أيِّ نص إرشادي في هذا الشأن. الفئة

    
    نطاق العمل ونُهُج الصياغة  - ٢  

جرى التفاهم على أنَّ النص الإرشادي ينبغي أن يتجنب المصـطلحات والمفـاهيم المحـددة      -١٧
للاسـتخدام، ومـع هـذا، تسـاءل الـبعض عمـا إذا كـان مـن الضـروري أن           زمنيا حتى يظل صـالحاً 

يشير النص الإرشادي إلى الأنواع الموجودة مـن خـدمات الحوسـبة السـحابية (مثـل الـبنى التحتيـة        
والمنصات باعتبارها خدمات، إلخ.) ونمـاذج توزيـع هـذه الخـدمات (مـن خـلال القطـاع العـام أو         

أي علـى أنَّ الاخـتلاف في أنـواع الخـدمات ونمـاذج توزيعهـا       الخاص، ومـا إلى ذلـك). وأجمـع الـر    
يثير مسائل قانونية مختلفة، مما قد يبرر اعتماد نُهُج مختلفة لصـياغة العقـود. ولـذلك، فـلا مفـر مـن       
تضــمين الــنص الإرشــادي وصــفاً للخصــائص الرئيســية للأنــواع الموجــودة مــن خــدمات الحوســبة 

الـنص الإرشـادي بـين المسـائل القانونيـة المشـتركة بـين        ن يميز السحابية ونماذج توزيعها. واقتُرح أ
عـن أنـواع الخـدمات المعنيـة ونمـوذج توزيعهـا، مـن         جميع عقود الحوسـبة السـحابية، بغـض النظـر    

  .من جهة أخرى جهة والمسائل القانونية المتعلقة بكل نوع معينٍ من العقود
ا إذا كان من المعقول أن يتوقع المرء من نـص إرشـادي أن يتنـاول    وأثير كذلك تساؤل عمَّ  -١٨

المسائل القانونية الناشئة عن جميع الأنـواع الممكنـة مـن خـدمات الحوسـبة السـحابية        كلباستفاضةٍ 
(الحالية أو المقبلة) ومختلف نماذج توزيعهـا وظـروف العمـل المتنوعـة الـتي يمكـن أن تنفـذ في إطارهـا         

ابية. وإذا لم يكن الأمر كـذلك، فسـيلزم مراعـاة الانضـباط في اختيـار المسـائل       عقود الحوسبة السح
التي سيتناولها النص الإرشادي وفي تحديـد نطـاق معالجتـه لهـا وعمـق تحليلـها حـتى تيسـر إدارة هـذا          
المشــروع. فمــن الممكــن مــثلا أن يكتفــي الــنص بــالتركيز علــى إمكانيــات نقــل البيانــات والتشــغيل  

ــادل ومخــاط  ــدى      المتب ــدد المســتخدمين وغيرهــا مــن الشــواغل المهمــة ل ــات وتع ــهاك ســرية البيان ر انت
  الأطراف المتعاقدة في إطار علاقات الحوسبة السحابية.

وأُثير التساؤل بشـكلٍ خـاص عـن الحاجـة إلى مناقشـة المسـائل ذات الصـلة بقـانون العقـود            -١٩
حابية. وأُبــرزت مخــاطر التــدخل في إطــار العــام إذا لم تكــن تــثير أيَّ اعتبــارات تتعلــق بالحوســبة الســ

قانون العقود القائم وتقييد حرية الأطراف في التعاقد من خلال ذلك. وأُعرب عن القلق أيضاً إزاء 
مخــاطر التطــرُّق إلى مســائل مــن شــأنها إثــارة شــواغل مــن الناحيــة التنظيميــة: فــرغم أنَّ الأونســيترال  

ات إلى صــناع السياســات ممــن ينظــرون في اعتمــاد  تعتــزم أن تقــدم في نصــها الإرشــادي توجيه ــ لا
أحكام تشريعية أو تنظيمية تتناول بصورة مباشرةٍ أو غير مباشرةٍ خدمات الحوسبة السحابية، فمـن  
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المحتمل، مع هذا، أن يُعتبر نصها صكا يجسد المعايير الدنيا المقبولة دوليـا للممارسـات في المعـاملات    
  وسبة السحابية وبالتالي مرجعاً للممارسات الجيدة.التعاقدية ذات الصلة بخدمات الح

ودعا رأيٌ آخر إلى اتباع نهجٍ أشمل على غرار نهج أدلة الأونسـيترال القانونيـة القائمـة الـتي       -٢٠
يســاعد بصــورة أشمــل  ،وضــع نــصٍّ إرشــادي وقيــل إنَّ )٩(تتنــاول المســائل المتعلقــة بصــياغية العقــود.

  أمر عظيم القيمة. ،ة من مستخدمي هذا الضرب من الخدماتأصحاب المواقف التفاوضية الضعيف
وأُثير تساؤل بشأن استصواب التركيز على المسـائل المتعلقـة بالحوسـبة السـحابية في سـياق        -٢١

المعاملات بين المنشآت التجارية فقط واستبعاد سياقات معاملات المنشآت التجارية مع المستهلكين 
لتجاريـة ومعـاملات المنشـآت التجاريـة مـع الحكومـة. ولم تقـدم        ومعاملات الحكومة مع المنشـآت ا 

ا إذا كان على النص الإرشادي، في حال تطرقه إلى سـياق معـاملات   المشاورات إجابة واضحة عمَّ
توصــيات بشــأن المســائل الســابقة علــى مرحلــة   أن يقــدِّم أيَّ )١٠(المنشــآت التجاريــة مــع الحكومــة، 
ساليب إرساء العقود الخاصة بشراء خدمات الحوسـبة السـحابية أو   المناقصة، مثل اختيار طرائق أو أ

معايير إرسائها. (انظر مرفق هذه المذكرة للاطلاع على نموذج لفصل مـن نـصٍّ إرشـادي يمكـن أن     
  يتناول مسائل قانونية محددة تثيرها عقود الخدمات السحابية العمومية).

الإرشادي علـى معالجـة العقـود المبرمـة      كما انقسم الرأي حول ضرورة الاقتصار في النص  -٢٢
إلى العقود التي يشـارك فيهـا    أيضاًبين مقدِّمي الخدمات السحابية وزبائن تلك الخدمات أو التطرق 

الوسطاء، مثل سماسرة الخدمات السحابية ومقدِّمي خدمات التكامل الخاصـة بهـا. ولم تقـدم إجابـة     
تعاقـدات مـن البـاطن. وتبـاين الـرأي حـول ضـرورة        واضحة حول نطاق معالجة المسـائل المتعلقـة بال  

تطرق النص الإرشادي إلى عقود الخدمات السحابية الخاصة بقطاعات بعينها (مثل الرعاية الصحية 
أو الخدمات المالية). كما لم يكن هناك رأيٌ مشترك بشأن مـدى مناقشـة المسـائل القانونيـة الناشـئة      

الخصوصـية وحمايـة البيانـات الشخصـية وقـانون حمايـة        عن احتمال انتهاك حقوق الغير (أي مسائل
المستهلك) أو عـن سـلوك مسـتخدمي خـدمات الحوسـبة السـحابية غـير زبـائن الخـدمات السـحابية           

  )١١((مثل الموظفين العاملين لدى الزبائن).
واعتُبر أنَّ من المهم بصورة خاصة إجراء تقييمٍ دقيقٍ للمخاطر الناشـئة عـن اسـتخدام خـدمات       - ٢٣
لحوسبة السحابية قبل الدخول في التزامات واجبة. ولا ينبغي لهذا التقييم أن يقتصر على تنفيذ العقـود،  ا

بــل ينبغــي أن يتطــرق أيضــاً إلى المســائل اللاحقــة للتعاقــد. ومــع ذلــك اختلــف الــرأي حــول إمكانيــة أو 
التعاقـد في   صواب وضع إرشادات قانونية مفصلة من الأونسيترال بشـأن تـوخي الحـرص الواجـب قبـل     

ضوء تنوع العوامل المؤثرة على الاعتبارات السابقة للتعاقد. ورُئـي أنَّ الـنص الإرشـادي يمكنـه أن يـبرز      
الجوانب الأساسية السابقة للتعاقد، مثل تقييم المخاطر السابق للتعاقـد وعمليـات المراجعـة وتجـارب أداء     

وسـوف يـتعين مناقشـة المسـائل اللاحقـة      الخدمات والتحقق من حالة التـراخيص والتـراخيص الفرعيـة.    

                                                         
 المرجع نفسه.  )٩(  

ذا صلة: "هل تختلف الحوسبة السحابية والمسائل القانونية  تساؤلاً A/CN.9/823من الوثيقة  ١١تثير الفقرة   )١٠(  
 ذات الصلة في السياق الحكومي عنها في سياق قطاع الأعمال، وهل ينبغي تطبيق معايير مختلفة؟"

تساؤلا ذا صلة: "كيف تؤثِّر اتفاقات الحوسبة السحابية على الغير  A/CN.9/823الوثيقة من  ٨تثير الفقرة   )١١(  
 وعلى المعلومات المتعلقة به؟"
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للتعاقد بالتفصيل بالتزامن مـع الشـروط التعاقديـة ذات الصـلة، مثـل إمكانيـة نقـل البيانـات وتصـديرها،          
  والخدمات اللاحقة للتعاقد وحقوق الملكية الفكرية وعمليات المراجعة اللاحقة للتعاقد.

    
    المضمون الممكن للنص المقبل وهيكله المحتمل  - جيم  

ــاول       - ٢٤ ــارة في الفقــرات الســابقة وفي عينــة الفصــول المرفقــة، يمكــن تن بالإضــافة إلى المســائل المث
المسائل التالية، المدرجة حسب الترتيب الممكـن لمعالجتـها، في فصـلٍ مـن نـصٍّ إرشـادي يمكـن إعـداده         

  لمعالجة جوانب صياغة العقود:
ــار الاعتبــارات القانونيــة الخاصــة   حريــة التعاقــد والإطــار القــانوني المنطبــق:    (أ)   اختي

بالحوسبة السحابية، وبخاصة كيف سيحدِّد القانون الدولي الخاص القانون الحاكم في هـذا الشـأن   
  )١٢(إذا لم يكن للأطراف أن تختاره؛

خصــائص تكــوين عقــود الخــدمات الســحابية؛ والحلــول    تكــوين العقــد وشــكله:   (ب)  
ومسـتعملي الخـدمات السـحابية (وصـلة إلكترونيـة بـإدارة        الخاصة بتحديد وتوثيـق هويـة الأطـراف   

  )١٣(شؤون الهوية وخدمات توفير الثقة)؛
وصـــف الخـــدمات الأساســـية والإضـــافية  وصـــف الخـــدمات وبـــارامترات الأداء:  (ج)  

والاختياريــة؛ والضـــمانات الصـــريحة والضـــمنية؛ والموافقــات والحقـــوق المتعلقـــة بـــأداء الخـــدمات؛   
داء، مثل توافر الخـدمات ووقـت الاسـتجابة والصـيانة والتحسـين؛ وتطبيـق       وبارامترات خدمات الأ

  )١٤(المعايير التقنية والامتثال لها؛ ورصد ومراجعة أداء الخدمات؛

                                                         
مسائل مشابهة: "إذا كان اختيار القانون الواجب التطبيق والولاية  A/CN.9/823من الوثيقة  ١٠تثير الفقرة   )١٢(  

القضائية المنطبقة، تبعاً لمقدم الخدمة أو طالبها، يشير إلى الدولة ألف على سبيل المثال، فهل يعني هذا من 
"؛ وكذلك الناحية القانونية استبعاد الولاية القضائية للمحاكم الوطنية في الدولة باء حيث يوجد المستعمل؟

"أين تمَّ التفاوض على العقد وتوقيعه في بيئة افتراضية؟ وأين يُتوقَّع تنفيذ  :A/CN.9/856من الوثيقة  ٥٦الفقرة 
ون من المرجع نفسه: "هل ينبغي أن تك ٥٧؛ والفقرة "العقد؟ وأين يوجد مقدِّم خدمة الحوسبة السحابية؟

هناك بعض التوجيهات فيما يتعلق بالحالات التي لا تكون فيها الأطراف، عرَضاً أو عن علم، قد اختارت 
 قانوناً واجب التطبيق؟ وهل ينبغي أن تكون هناك حدودٌ لاختيار هذا القانون؟"

مسائل مشابهة: "هل أي إطار تعاقدي مقبول أو هل ينبغي إرساء  A/CN.9/823من الوثيقة  ٧تثير الفقرة   )١٣(  
... كيف تنطبق  ممارسات فضلى [من أجل إدارة الهوية لضمان الوصول الآمن للبيانات السحابية]؟

التشريعات الداخلية للدول على البروتوكولات المقبولة لإدارة شؤون الهوية؟ وما هي الممارسات التي تقبل بها 
 باعتبارها ممارسات معقولة وما هي الممارسات التي تعتبرها إهمالاً؟" المحاكم

مسائل مشابهة: "وفي غياب أيِّ حكم في العقد بشأن الخدمة، فإنَّ  A/CN.9/856من الوثيقة  ٦٥تثير الفقرة   )١٤(  
الشخص المتعاقد لإنجاز أعمال وتوريد مواد يضمن أن تكون المواد أو الخدمات ذات نوعية مُرضية ومناسبة على 

القبيل.  نحو معقول للغرض الذي أُبرم العقد من أجله، ما لم تكن ظروف العقد تحتِّم استبعاد أيِّ ضمان من هذا
هل هناك شروط ضمنية في ظل علاقة تعاقدية سحابية؟ فعلى سبيل المثال، هل يضمن مقدِّم الخدمة السحابية أنه 

سيمتثل لأيِّ قوانين محلية منطبقة في المكان الذي يمكن أن تقع فيه البيانات؟ وإذا اتَّفق الطرفان على ضرورة تخزين 
يضمن مقدِّم الخدمات السحابية أنَّ الأمر سيكون كذلك، وأنَّ الخواديم  البيانات في مواقع جغرافية محدَّدة، هل

 المستخدمة لأغراض التخزين أو الحوسبة سوف توجد حصراً في الولاية القضائية المخصَّصة؟"
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وصف المخاطر عامـةً وكيفيـة توزيعهـا علـى نحـوٍ أفضـل في ترتيبـات         توزيع المخاطر:  (د)  
ومخاطر انتهاك سرية البيانات). وفي هذا السياق، الخدمات السحابية (مثل أمن البيانات وحماية البيانات 

قد تنشأ آثار قانونية مختلفة تبعاً لطبيعة البيانات الموضوعة على السحابة ونوع العقـد وظـروف أخـرى.    
  )١٥(احتياجات دنيا للتعامل مع انتهاكات أمن النظم وسرية البيانات؛أيِّ وسيتعين مناقشة 

سـيتعين تحديـد نطـاق تطـرق الـنص الإرشـادي إلى        وصول الحكومة إلى البيانات:  ) (ه  
معالجة العلاقات بين الأطراف المتعاقدة والسلطات الحكومية في السـياق الـوطني أو العـابر للحـدود     
(مــثلاً متطلبــات إبــلاغ الأجهــزة الحكوميــة بموجــب قــانون حمايــة البيانــات وأوامــر الإفصــاح عــن     

  )١٦(ت الجنائية والسياقات الأخرى)؛البيانات وحفظ الأدلة وتقديمها في التحقيقا
التجاريـة مقابـل معـايير    المسائل المتعلقة بـالرخص   المسائل المتعلقة بالملكية الفكرية:  (و)  

؛ والقيـود المفروضـة علـى استنسـاخ المحتـوى وعرضـه علـى الجمهـور؛ والحقـوق          الاستخدام المفتـوح 
شأ من مسائل متعلقة بالملكية الفكرية عن الكائنة فيما يضعه أو ينشره الزبائن على السحابة؛ وما ين

تعديل بيانات الزبائن؛ وحقوق الملكية المتعلقة بالبيانات المعالجة بالحوسـبة السـحابية (مثـل البيانـات     
ــائن؛ وســائر ســيناريوهات      الوصــفية)؛ والحقــوق المتعلقــة بالتحســينات الناشــئة عــن اقتراحــات الزب

 )١٧(بين التطورات المتعلقة بالملكية الفكرية وواجب الرعاية.تشاطر الملكية الفكرية؛ ونقاط التقاطع 
                                                         

ا هي واجبات مقدِّم الخدمات نحو المحافظة على مسائل مشابهة: "م A/CN.9/823من الوثيقة  ٦تثير الفقرة   )١٥(  
ما هي واجبات " ..." سلامة البيانات؟ وما هي سبل الانتصاف المتاحة في حال المساس بسلامة البيانات؟

من  ٦٣مقدِّم الخدمات فيما يتعلق بالخسائر التجارية التي تنشأ بسبب عدم توافر الخدمة؟"؛ وكذلك الفقرة 
"ما هي واجبات الأطراف في اتفاق الحوسبة السحابية؟ وهل تشمل الالتزام بحفظ  :A/CN.9/856الوثيقة 

البيانات والدعم الاحتياطي؟ وهل تقتصر واجبات الأطراف على المهام المذكورة تحديداً في اتِّفاق الخدمة 
السحابية الالتزام بتنفيذ العقد وفقاً للممارسات التجارية المعترف بها، السحابية؟ وهل يقع على مقدِّمي الخدمة 

من المرجع نفسه: "هل من بين  ٦٦وإذا كان الأمر كذلك، ما هو مضمون هذه الممارسات؟"؛ والفقرة 
 شروط العقد الضمنية أن يلتزمَ مقدِّم الخدمة السحابية بحفظ السيطرة على البيانات؟"

مسائل مشابهة: "هل ينبغي أن تخضع الجهة التي تخزن البيانات  A/CN.9/823من الوثيقة  ١١و ١٠تثير الفقرتان   )١٦(  
ينبغي إلزام مقدِّم  لمتطلبات الإفصاح حتى وإن كانت صلتها بالدولة التي تأمر بالإفصاح محدودة للغاية؟" و"هل

الخدمات بأن يفصح عن جواز تمكين جهات رسمية معيَّنة من الوصول إلى البيانات في إطار ممارستها لصلاحيات 
مدى خضوع ومن الواضح أنَّ هذا يثير مسألة " :A/CN.9/856من الوثيقة  ٦١استقصائية خاصة؟" وكذلك الفقرة 

المعلومات المشفَّرة لقانون البلد الآخر، وإذا كان الأمر كذلك، ماهيَّة الآثار العملية التي تترتَّب على ذلك. وتثير هذه 
الممارسة التساؤل بشأن ما إذا كان يجوز للمحكمة في الولاية القضائية التي توجد بها البيانات أن تشترط الكشف 

من المرجع نفسه: "وفي المسائل المدنية والتجارية، يمكن للمحاكم أن تصدر أمراً  ٦٢ والفقرة ؛عن مفتاح التشفير."
زاع وتحت سيطرته. هل ينبغي أن يُشترط على مقدِّم الخدمات  بتقديم الوثائق الموجودة فعلاً في حيازة أحد أطراف الن

لإجابة بلا، هل تنصُّ التشريعات المحلية على السحابية أن يقدِّم الوثائق الإلكترونية الواقعة تحت سيطرته؟ إذا كانت ا
 توجيهات واضحة بهذا المعنى؟ وهل تتفاقم هذه الحالة في الحالات العابرة للحدود؟"

فاقات؟ وكذلك الفقرة مسائل مشابهة: "فمن يملك البيانات بموجب هذه الات A/CN.9/823من الوثيقة  ٨تثير الفقرة   )١٧(  
"في العديد من النُّظُم القانونية، تعني الحيازة العامة والسلمية للممتلكات الشخصية  :A/CN.9/856من الوثيقة  ٦٩

مقدِّم الخدمة السحابية حائز افتراض الملكية. هل يتسبَّب هذا الافتراض في صعوبات في عالم الحوسبة السحابية؟ وهل 
لبيانات زبائنه؟ وماذا يحدث في الحالات التي لا تحدِّد فيها الأطراف في الاتفاق السحابي الحقوق الحصرية في البيانات أو 

من المرجع نفسه:  ٧٠البرامجيات تحديداً واضحاً، وخصوصاً في حالة توفير البنى التحتية كخدمة؟"؛ وكذلك الفقرة 
إلى حقوق الزبائن الحصرية في البيانات التي يحتفظ بها مقدِّم الخدمة السحابية، هل ينبغي أن يطالَب مقدِّم "وبالنظر 

الخدمة بتسليم البيانات إلى مالكها الشرعي عند الطلب؟ وهل يشمل هذا الالتزام أيضاً الالتزام بمحو أيِّ نسخ احتياطية 
 للبيانات أو إزالتها بطريقة أخرى؟"
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وسيتعين تحديد المدى الـذي سـيذهب إليـه الـنص الإرشـادي في مناقشـة أيِّ مسـائل تتعلـق بالملكيـة          
الفكريــة. وردَّد بعــض الخــبراء آراء ســبقت الإشــارة إليهــا بشــأن ضــرورة اســتبعاد المســائل المتعلقــة   

أعـلاه). واقتـرح آخـرون أن يـبرز الـنص الإرشـادي مخـاطر         ٢و ١فقـرتين  بالملكية الفكريـة (انظـر ال  
  استغلال حقوق الملكية الفكرية من خلال ترتيبات الحوسبة السحابية؛

  آليات حساب السعر وتعديله؛ أساليب قياس الخدمات؛ الأسعار والدفع:  (ز)  
 الإعفاءات الممكنة من المسؤولية أو الحد مـن نطـاق المسـؤولية؛ سـبل     المسؤولية:  (ح)  

  )١٨(الانتصاف؛ التعويض عن الأضرار؛ والتأمين ضد المسؤولية تجاه الغير؛
مدة ثابتة أو غير محـددة؛ آليـات التجديـد؛ وأسـباب الإنهـاء؛       المدة والتجديد والإنهاء:  (ط)  

وسـيتعين تحديـد نطـاق     )١٩(نـات الزبـائن عنـد إنهـاء الخدمـة.     والإنهاء الجزئي أو الكلي؛ والتعامـل مـع بيا  
  معالجة النص الإرشادي لآثار إعسار مقدِّم الخدمات السحابية أو الزبون على عقد الخدمات السحابية؛

ــة:   (ي)   ــروط التعاقديـ ــديل الشـ ــيانة    تعـ ــال الصـ ــائج أعمـ ــديل ونتـ ــة التعـ ــيح ماهيـ توضـ
  والتحسينات الروتينية؛

الآليات البديلة لتسوية المنازعات والتحكيم التجاري والاعتبـارات   المنازعات:تسوية   (ك)  
وسوف يتعيَّن تحديد المدى الذي  )٢٠(المتعلقة باختيار الولاية القضائية فيما يخص بيئة الحوسبة السحابية.

المنازعـات   سيذهب إليه النص الإرشادي في مناقشة الأوامـر الزجريـة الوقائيـة والمسـائل المتعلقـة بتسـوية      
  بالاتصال الحاسوبي المباشر والدعاوى الفئوية والجماعية.

                                                         
مسائل مشابهة: "ما هي التدابير العملية الفعَّالة التي ينبغي لمقدِّمي الخدمات  A/CN.9/823من الوثيقة  ١١ الفقرة تثير  )١٨(  

تيازات اتخاذها للحدِّ من المخاطر؟ مثلاً، هل ينبغي تشجيع مقدِّم الخدمات على توفير مداخل متعددة الطبقات بام
وصول مختلفة (أي لا يكون بوسع جميع المستعملين الوصول إلى جميع المعلومات الشخصية الخاصة بكيان ما)؟ وهل 

ينبغي إلزامه بإبلاغ الزبائن المحتملين بتوافر أو عدم توافر هذه الضمانات ووظائف الوصول المتعدِّد الطبقات؟ وهل ينبغي 
قِبَل الغير، وما هي الجهة التي ينبغي أن تكون مسؤولة عن التأمين ضد مخاطر  له الحصول على تأمين بشأن المسؤولية

معيَّنة؟ ... وهل يكفي وجود تشريع بشأن حماية المعلومات الشخصية وامتثال مقدِّم الخدمات له لكي يُعفى مقدِّم 
"هل القيود على المسؤولية عن فقدان البيانات  :A/CN.9/856من الوثيقة  ٦٧الخدمات من المسؤولية؟"؛ وكذلك الفقرة 

 أو فسادها قابلة للتنفيذ أم هل تُعتبر تعسُّفية أو غير قابلة للإنفاذ بسبب تعارضها مع الغرض من العقد؟"

مسائل مشابهة: "وما هي الشروط التي يمكن في ظلها إنهاء الاتفاق  A/CN.9/823من الوثيقة  ٦تثير الفقرة   )١٩(  
 السحابي؟ وما هو مآل البيانات عند إنهاء العقد؟"

لتطبيق والولاية مسائل مشابهة: "فإذا كان اختيار القانون الواجب ا A/CN.9/823من الوثيقة  ١٠تثير الفقرة   )٢٠(  
القضائية المنطبقة، تبعاً لمقدم الخدمة أو طالبها، يشير إلى الدولة ألف على سبيل المثال، فهل يعني هذا من 

الناحية القانونية استبعاد الولاية القضائية للمحاكم الوطنية في الدولة باء حيث يوجد المستعمل؟"؛ وكذلك 
على العقد وتوقيعه في بيئة افتراضية؟ وأين يُتوقَّع تنفيذ  "أين تمَّ التفاوض :A/CN.9/856من الوثيقة  ٥٦الفقرة 

من المرجع نفسه: "ما الذي يشكل  ٧٤"؛ والفقرة مثلاً العقد؟ وأين يوجد مقدِّم خدمة الحوسبة السحابية؟
مة بالنظر في مطالبة تعاقدية ناشئة عن اتفاق حوسبة سحابية؟ صلة كافية بولاية قضائية معيَّنة تسمح للمحك

من المرجع نفسه:  ٧٥وإلى أيِّ مدى ينبغي الاعتراف بالاختيار الحصري للولاية القضائية وإنفاذه؟"؛ والفقرة 
"وفي حال عدم وجود بند بشأن الولاية القضائية، هل يمكن للأطراف في العقد رفع دعوى أو التماس تدابير 

 اية مؤقتة؟ وما هو الأساس الذي ينبغي أن تستند إليه ممارسة تلك الولاية القضائية؟"حم
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ــايير          - ٢٥ ــى مع ــاد عل ــنص الإرشــادي في الاعتم ــه ال ــذي ســيذهب إلي ــدى ال ــد الم وســيلزم تحدي
ــد        ــة للتوحيـ ــة الدوليـ ــايير المنظمـ ــثلا معـ ــها مـ ــايير، ومنـ ــك المعـ ــيد تلـ ــحابية وفي تجسـ ــبة السـ الحوسـ

وضـعتها المنظمـة الدوليـة للتوحيـد القياسـي بالتعـاون مـع منظمـات         فهذه المعايير، التي  )٢١(القياسي.
دوليـــة أخـــرى، لا تقتصـــر علـــى تعريـــف مصـــطلحات الحوســـبة الســـحابية وبيـــان المعـــايير التقنيـــة 
المســتخدمة في ذلــك المجــال؛ بــل كــثيراً مــا تتضــمن إرشــاداتٍ بشــأن المســائل الــتي ينبغــي تناولهــا في   

  ابية وكيفية معالجتها.العلاقات المتعلقة بالخدمات السح
    

    المسائل التي سينظر فيها الفريق العامل  - ثالثاً  
مــن المنتظــر أن يضــع الفريــق العامــل توصــياتٍ لتنظــر فيهــا اللجنــة بشــأن جــدوى معالجــة   -٢٦

الحوســبة الســحابية والاحتياجــات العمليــة المطلوبــة لهــذا العمــل وتحديــد نطاقــه والمنهجيــة الممكــن 
 لعــلأعــلاه). ولــدى القيــام بــذلك،  ٥و ٤اتباعهــا بشــأنه وتحديــد مــدى أولويتــه (انظــر الفقــرتين 

  أن يعالج على وجه الخصوص المسائل التالية: يودُّ ملالفريق العا
 شكل المنتج الذي سينتهي إليه العمـل بشـأن الحوسـبة السـحابية، سـواء أكـان دلـيلاً         (أ)  

آخـر. ولـدى النظـر في هـذا الجانـب،       ا يشرح كيفية صوغ عقود الخدمات السـحابية أو شـكلاً  قانوني
الفريق العامل يودُّ أن يتذكر مجموعـة النصـوص المتنوعـة الـتي اعتمـدتها الأونسـيترال، والـتي يمكـن          لعل

نصـــوص تشـــريعية (الاتفاقيـــات والقـــوانين النموذجيـــة والأدلـــة ‘ ١‘عمومـــاً تقســـيمها إلى مـــا يلـــي: 
ديـة الموحـدة   البنـود والقواعـد التعاق  ‘ ٢‘و )٢٢(والتوصيات التشريعية والأحكام التشـريعية النموذجيـة)؛  

                                                         
مسائل مشابهة: "وفي السنوات الأخيرة، أسهم نشوء "المعايير الدولية"  A/CN.9/856من الوثيقة  ٣٣تثير الفقرة   )٢١(  

التجارية والمنظمات غير الحكومية في معالجة وتقليص المخاطر القانونية المرتبطة التي طرحتها الرابطات 
بالمنظومة السحابية. وهذه المعايير تُدمج بالإحالة إلى العقود المبرمة بين مقدِّم الخدمة السحابية والزبائن وتمثل 

من المرجع نفسه: "قد  ٦٨ة حلولاً جاهزة لعدد من المخاطر المرتبطة بالحوسبة السحابية."؛ وكذلك الفقر
يكون ظهور "المعايير الدولية" المقترحة من الرابطات التجارية والمنظمات غير الحكومية قد أسهم في معالجة 

وتقليص المخاطر المرتبطة بالمنظومة السحابية، وبخاصة بالنسبة إلى المنشآت الصغيرة والمتوسطة التي قد لا تتوافر 
برة الفنية للنظر في جميع المسائل المحتملة ذات الصلة بالحوسبة السحابية. هل ينبغي لها دائما الموارد أو الخ

للأونسيترال أن تنظر في إمكانية دمج تلك المعايير في الممارسات الفضلى؟ وهل هذه المعايير المشار إليها في 
 النُّظُم القانونية؟"العقود المبرمة بين مقدِّمي الخدمة السحابية والزبائن نافذة وملزمة في مختلف 

عادة ما تُشفع نصوص الأونسيترال التشريعية، مثل الاتفاقيات والقوانين النموذجية، بنصوص إيضاحية (أدلة اشتراع   )٢٢(  
(وتفسير) أو ملاحظات تفسيرية)، تعدها الأونسيترال أو أمانتها للمساعدة في استخدام النص. وتستند النصوص 

العمليات التشريعية المتعلقة به لدى الأونسيترال. وقد تعتمدها اللجنة (انظر،  الإيضاحية لأي صك إلى سجلات
دليل اشتراع قانون الأونسيترال النموذجي بشأن الاشتراء العمومي (الوثائق الرسمية للجمعية على سبيل المثال، 

 . ونص الدليل متاح على الموقع الشبكي:٤٦)، الفقرة A/67/17( ١٧العامة، الدورة السابعة والستون، الملحق رقم 

http://www.uncitral.org/uncitral/ar/uncitral_texts/procurement_infrastructure/2012Guide.html أو تصدر بوصفها (
المذكِّرة التفسيرية التي أعدَّتها أمانة الأونسيترال بشأن القانون منشوراً من إعداد الأمانة (انظر، على سبيل المثال، 

(منشورات الأمم المتحدة، رقم  ٢٠٠٦في صيغته المعدَّلة في عام  ١٩٨٥عام النموذجي للتحكيم التجاري الدولي ل
 ). وهو مُتاح على الموقع الشبكي:A.08.V.4المبيع 

http://www.uncitral.org/uncitral/ar/uncitral_texts/arbitration/1985Model_arbitration.html.  
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النصوص الإيضاحية (مثـل الأدلـة القانونيـة والمـذكرات     ‘ ٣‘و )٢٣((مثل قواعد الأونسيترال للتحكيم)؛
  الإعلامية والتوصيات)؛

إذا ما تقرر إعداد دليلٍ قانوني، فسـيلزم تحديـد مـا إذا كـان سيوضـع علـى غـرار أدلـة           (ب)  
والترتيب ونهُج الصـياغة، أو سـيلزم اتبـاع     يلالتفصمن حيث مستوى  )٢٤(الأونسيترال القانونية القائمة

  نموذجٍ مختلفٍ؛
نطــاق العمــل، ولا ســيما تحديــد مــا إذا كــان الــنص المــراد إعــداده سيســعى إلى      (ج)  

تناول جميع أنواع عقود الحوسبة السحابية الممكنة أو سيقتصر على مجموعـة معينـة منـها أو علـى     
أعلاه اعتبارات هامة أخـرى تتصـل    ٢٣-١٧فقرات مسائل معينة من الحوسبة السحابية. وتثير ال

  بنطاق العمل ونُهُج الصياغة التي قد يودُّ الفريق العامل معالجتها.
توقيت العمل في مجال الحوسبة السحابية، أي ما إذا كان ينبغي الاضطلاع بهـذا    (د)  

الفريـق العامـل    العمل قبل أو بعد أو بالتوازي مع معالجة الموضوع الآخر الذي كلفت بـه اللجنـة  
  (إدارة شؤون الهوية وتوفير الثقة)؛

أسلوب العمـل، وهـو أمـر يـرتبط ارتباطـاً وثيقـاً بالنقطـة السـابقة. ولعـلَّ الفريـق             ) (ه  
إعـداد الـنص سـيجري في     علـى العامل يودُّ أن يقدم توصية إلى اللجنة لتحديد ما إذا كان العمـل  

الأمانـة بمشـاركة خـبراء. وفي هـذه الحالـة الأخـيرة،       إطاره هو أم سيتم في إطارها هي أو ستتولاه 
ســيتعين توضــيح دور اللجنــة والفريــق العامــل في هــذا الشــأن. وينبغــي أن يؤخــذ في الاعتبــار مــا    
سيترتب على تحديد أسلوب العمل من آثار مختلفة بشأن مستوى تمثيل الخبراء من الـدول وبشـأن   

  نية وخدمات إدارة المؤتمرات.الموارد اللازمة للأمانة لتقديم الخدمات الف
يودُّ أن يتـذكر أنَّ الأونسـيترال أعـدَّت     الفريق العامل لعلولدى النظر في أنسب أساليب العمل،   - ٢٧

ا في محــيط أفرقتــها العاملــة أو في دوراتهــا  جميــع نصوصــها التشــريعية ومعظــم نصوصــها غــير التشــريعية إمَّ ــ 
السنوية. وقد عرضت هذه النصوص في مرحلة ما قبل اعتمادها على الحكومات والمنظمات الدوليـة ذات  

دليل الأونسيترال القـانوني بشـأن   الصلة للتعليق عليها. وهذا ينطبق أيضاً على النصوص غير التشريعية مثل 
الذي أعـدَّه الفريـق العامـل المعـني بالنظـام الاقتصـادي        )٢٥(،لمنشآت الصناعيةصياغة العقود الدولية لتشييد ا

ودليـل الأونسـيترال القـانوني بشـأن صـفقات      ، ١٩٨٧و ١٩٨١الدولي الجديد الذي أعده فيما بين عامي 
الذي أعدَّت الأمانـة مشـاريع فصـوله وناقشـتها اللجنـة وكـذلك فريـق عامـل          )٢٦(،التجارة الدولية المكافئة

                                                         
متاحة على الموقع الشبكي:   )٢٣(  

http://www.uncitral.org/uncitral/ar/uncitral_texts/arbitration/2010Arbitration_rules.html. 

  ، أعلاه.٧انظر الحاشية   )٢٤(  
 المرجع نفسه.  )٢٥(  

 ، أعلاه.٣انظر الحاشية   )٢٦(  
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ــ ــامي  فيم ــين ع ــداد بعــض النصــوص غــير التشــريعية، لكــن      ١٩٩٢و ١٩٩٠ا ب ــة إع ــت الأمان ــد تول . وق
  )٢٧(الأونسيترال راجعت تلك النصوص وأقرتها وأذنت بنشرها باعتبارها نصوصا من إعداد أمانتها.

والنصوص غير التشريعية متباينة تبايناً كبيراً، لا من حيث الموضوع فحسب، بل أيضاً   - ٢٨
تتطـرق إليهـا     . وقد تعالج تلك النصوص مسـائل لم رض والهيكل وأسلوب العرضمن حيث الغ

 )٢٩(أو قــد تكــون مرتبطــة بنصــوص الأونســيترال الأخــرى.  )٢٨(نصــوص الأونســيترال الأخــرى
تنسحب الإشارة إلى النصـوص غـير التشـريعية في هـذا السـياق علـى النصـوص الإيضـاحية           ولا

  )٣٠(المصاحبة لنصوص الأونسيترال التشريعية.
   

                                                         
) (منشورات ١٩٨٧( الدليل القانوني للأونسيترال بشأن التحويلات الإلكترونية للأموالانظر، على سبيل المثال،   )٢٧(  

 ، المتاح على الموقع الشبكي:)A.87.V.9  )A/CN.9/SER.B/1 المتحدة، رقم المبيع  الأمم

http://www.uncitral.org/pdf/english/texts/payments/transfers/LG_E-fundstransfer-e.pdfتعزيز الثقة بالتجارة )، و"
) ٢٠٠٧( الإلكترونية: المسائل القانونية الدولية بشأن استخدام طرائق التوثيق والتوقيع الإلكترونية على الصعيد الدولي"

، وهو متاح على الموقع الشبكي: A.09.V.4(منشورات الأمم المتحدة، رقم المبيع 
www.uncitral.org/pdf/english/texts/electcom/08-55698_Ebook.pdf ،(دليل الأونسيترال العملي بشأن التعاون في و

 ، وهو متاح على الموقع الشبكي:A.10.V.6) (منشورات الأمم المتحدة، رقم المبيع ٢٠٠٩( مجال الإعسار عبر الحدود

http://www.uncitral.org/uncitral/ar/uncitral_texts/insolvency/2009PracticeGuide.html ومنشور الأونسيترال المعنون ،(
 ، أعلاه).٢) (انظر الحاشية ٢٠١٣المؤشرات الدالة على الاحتيال التجاري" ( - "التفطُّن للاحتيال التجاري ومنعه 

، أعلاه) هو نص ٣(انظر الحاشية  دليل الأونسيترال القانوني بشأن صفقات التجارة الدولية المكافئةمثلاً،   )٢٨(  
"التفطُّن للاحتيال التجاري ترال الوحيد بشأن هذا الموضوع. ويمكن أن ينطبق هذا أيضاً على منشور الأونسي

 ، أعلاه).٢) (انظر الحاشية ٢٠١٣( ومنعه: المؤشِّرات الدالة على الاحتيال التجاري"

) ٢٠١١(ظور القضائي" "قانون الأونسيترال النموذجي بشأن الإعسار عبر الحدود: المنانظر، على سبيل المثال،   )٢٩(  
لمساعدة  "توصيات)؛ أوhttp://www.uncitral.org/uncitral/uncitral_texts/insolvency.htmlي: (متاح على الموقع الشبك

مؤسسات التحكيم وغيرها من الهيئات المهتمة فيما يخصُّ التحكيم بمقتضى قواعد الأونسيترال للتحكيم"، بصيغتها 
 ١٧السابعة والستون، الملحق رقم   الوثائق الرسمية للجمعية العامة، الدورة) (٢٠١٢( ٢٠١٠المنقَّحة في عام 

)A/67/17.(المرفق الأول ،( 

 ، أعلاه.٢٢انظر الحاشية   )٣٠(  
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    المرفق  
نماذج من إعداد الأمانة لفصول نص إرشادي يمكن وضعه بشأن الجوانب     

          )٣١(التعاقدية للحوسبة السحابية
      مقدِّمة    
    المنشأ والغرض    

يغطي النص الإرشادي عقود الخدمات السحابية الـتي يقـدِّم فيهـا طـرف (مقـدِّم الخـدمات         -١
الســحابية) لطــرف آخــر (الزبــون) خــدمات ســحابية في شــكل قــدرة واحــدة أو أكثــر عــن طريــق    
الحوســبة الســحابية. وقــد تتــراوح هــذه القــدرات بــين تــوفير واســتخدام خــدمات الاتصــال البســيط 

ــبة الأساســي   ــب) وتــوفير      وخــدمات الحوس ــروني وتطبيقــات المكات ــد الإلكت ــل التخــزين والبري ة (مث
ــا         ــاء منصــات تكنولوجي ــة لبن ــة والافتراضــية اللازم ــوارد المادي ــن الم ــة م ــة الكامل واســتخدام المجموع

  ها أو يقتنيها الزبائن.ئالمعلومات الخاصة بها أو توزيع وإدارة وتشغيل تطبيقات أو برامجيات ينش
عريف الحوسبة السحابية على أنها تـوفير واسـتخدام خـدمات للحوسـبة     ويمكن بوجه عام ت  -٢

عقـود الخـدمات   أنَّ (مثل استضافة البيانات أو معالجتها) من خلال شبكات مفتوحة أو مغلقة، أي 
الســحابية هــي نــوع مــن أنــواع عقــود تقــديم الخــدمات. وتبعــا لنــوع البيانــات المشــمولة بالحوســبة   

العقود لنُظُم قانونية مختلفـة، مثـل نظـم حمايـة الخصوصـية والقـوانين        السحابية، يمكن أن تخضع هذه
المصرفية واللوائح الخاصة بمكافحة غسل الأموال. والبعـد الـدولي أو العـابر للحـدود في هـذا النـوع       
مــن العقــود شــائع، لكــنَّ الحوســبة الســحابية يمكــن حصــرها بموجــب القــانون أو العــرف في ولايــة   

  قضائية وحيدة أيضاً.
وقررت اللجنة الاضطلاع بالعمل في مجال الحوسبة السـحابية اعترافـاً بالإمكانـات الكـبيرة       -٣

التي توفرها حلول الحوسبة السحابية للنمو الاقتصـادي، ولا سـيما للمنشـآت الصـغيرة والمتوسـطة.      
  ]سوف تُبلور هذه المسألة بالاعتماد على سجلات الأونسيترال في المستقبل[

…  
ــزم   -٤ ــود      ولا يعت ــرام عق ــنص الإرشــادي تجســيد موقــف الأونســيترال إزاء استصــواب إب ال

الخدمات السحابية، فالغرض منه هو فقط مساعدة الأطراف، التي قد تود التعاقـد علـى خـدمات    
سحابية، على تحديد المسائل التي ينبغي أخذها في الحسبان قبـل التعاقـد علـى هـذه الخـدمات وفي      

. ولا يجــوز إخضـاع العلاقــات بـين الأطــراف لحلـول المشــاكل    مراحـل التفـاوض وصــياغة العقـود   
المختلفة التي يطرحها النص الإرشادي ما لم تتفق الأطراف صـراحة علـى تطبيـق تلـك الحلـول أو      

  ما لم تنبع هذه الحلول من أحكام القانون الواجب التطبيق.

                                                         
لا تعكس نماذج الفصول آراء الأونسيترال أو فريقها العامل، فهي نصوص أعدتها الأمانة بناء على بحوثها   )٣١(  

، ووضعتها في شكل A/CN.9/856و A/CN.9/823على الوثيقتين  أيضاًومشاوراتها مع الخبراء واعتمدت فيها 
 مشروع نص من أجل عرضها على الفريق العامل للنظر فيها.
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بغض النظـر عـن   وقد صُمِّم النص الإرشادي على نحو ييسر استعماله لكل من يود ذلك   -٥
خلفيتــه القانونيــة، مــع التشــديد علــى أنــه لا يجــوز للأطــراف اعتبــاره بــديلا عــن التمــاس المشــورة  
والخدمات القانونية والتقنية من الخبراء الفنيين المختصين، وعلى أنَّ الغاية منـه ليسـت الاسـتخدام    

  في تفسير عقود الخدمات السحابية.
قواعـد المحليـة الإلزاميـة؛ ولا يسـعى إلى تقـديم تشـريع       ولا يتداخل النص الإرشادي مـع ال   -٦

نموذجي خاص بالحوسبة السحابية، أو التشجيع على اعتماد تشريع من هذا القبيـل. وفضـلاً عـن    
القواعد القانونية المحلية والوطنية والدولية ذات الصلة وأحكام العقود التي ينبغـي الالتـزام بهـا، قـد     

قواعـد ممارسـة محليـة أو وطنيـة أو دوليـة قائمـة، ولا يسـعى هـذا         تكون هناك معـايير أو مـدونات   
  النص الإرشادي إلى أن يكون بديلا لها.

    
    نطاق النص الإرشادي    

يبرز النص الإرشادي الاعتبارات الرئيسية التي ينبغي في العادة مراعاتها عنـد إبـرام عقـود      -٧
وزيعهـا. وفي الوقـت نفسـه، يقـرُّ     الخدمات السحابية بصرف النظر عـن نـوع الخـدمات ونمـوذج ت    

النص الإرشادي بأنَّ عقود الخدمات السحابية يمكن أن تتخـذ أشـكالاً مختلفـةً وأن تختلـف سماتهـا      
باختلاف ظروف المعاملة. ويسلِّط النص الإرشادي الضوء على المشاكل التي يواجههـا في العـادة   

  ].يؤكد لاحقازيعها [من يستخدم أنواعا معينة من الخدمات السحابية ونماذج تو
[ويتناول النص الإرشادي المسـائل الناشـئة عـن الاسـتعانة بشـركاء في الخـدمات السـحابية          -٨

م الخدمـة السـحابية أو الزبـون أو كليهمـا،     يمكن الاستفادة منـهم في دعـم أو مسـاعدة أنشـطة مقـدِّ     
الحقــوق وســبل . ويتنــاول الــنص الإرشــادي مراجعــو الخــدمات الســحابية ووســطاؤهاومنــهم مــثلا 

الانتصاف المتاحة لمستخدمي الخدمات السحابية من غير الزبائن (مثـل عمـلاء الزبـائن، والمـوظفين)     
بقــدر محــدود فقــط، في ســياق الأحكــام المحتملــة الــتي يمكــن النظــر في إدراجهــا في عقــود الخــدمات   

نص الإرشـادي نطـاق   ينبغـي أن يوضـح ال ـ  م الخدمات السحابية والزبون. [السحابية المبرمة بين مقدِّ
 وحقـوق أصـحاب   ينالتعاقدات من البـاطن والوسـطاء والمـراجع   مثل تغطية الجوانب المتعلقة بالغير (
  ).]]مستخدمي الخدمات السحابية، وما إلى ذلك البيانات والمستهلكين وسائر

م وقد لا ينطبق الـنص الإرشـادي علـى ترتيبـات اسـتخدام الخـدمات السـحابية بـين مقـدِّ           -٩
ة ومســـتهلكها في حـــال خضـــوع تلـــك الترتيبـــات لقـــوانين ولـــوائح إلزاميـــة تـــنظم حمايـــة الخدمـــ

ينبغي مناقشة باقي حالات الاستبعاد من النطـاق، مثـل معـاملات المنشـآت التجاريـة      المستهلك. [
  .]مع الحكومة، ومعاملات الحكومة مع المنشآت التجارية، والقطاعات المحددة، وغيرها

وســبة الســحابية وخــدماتها عمليــات عــابرة للحــدود أو قــد تقتصــر  ويمكــن أن تشــمل الح  -١٠
على منطقةٍ معينةٍ أو بلدٍ معينٍ. ويمكن للأطراف اسـتخدام هـذا الـنص الإرشـادي بصـرف النظـر       
عــن العامــل المتعلــق بعبــور الأنشــطة للحــدود، فهــو لــيس بالعامــل المــؤثر علــى معظــم الخــدمات      

وانــب المتعلقــة بالأنشــطة العــابرة للحــدود مســحة   الســحابية البســيطة الموحــدة؛ وقــد تضــيف الج  
  إضافيةً من التعقيد في بعض الظروف سوف يناقشها هذا النص الإرشادي.
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ولا يتناول النص الإرشادي مسائل الترخيص وترتيبات التعاقدات الخارجيـة علـى الـرغم      -١١
  من أنَّ بعض جوانب الخدمات السحابية قد تكون شبيهةً بتلك العلاقات.

    
    ترتيب أجزاء النص الإرشادي    

سوف يتألف النص الإرشادي من عدة أجزاء، يعـرِّف أولهـا القـارئ بـالعقود الـتي يغطيهـا         -١٢
النص الإرشادي وبمنافع الحوسبة السحابية ومخاطرها، ويتناول ثانيها بعـض المشـاكل الـتي قـد تنشـأ      

لخدمات السحابية تبعاً لأنواع الخدمات قبل تحرير العقد ويصف نُهُج التعاقد الممكنة لهيكلة عقود ا
ونماذج توزيعها التي تختارها الأطـراف المتعاقـدة. وترمـي مناقشـة هـذه المواضـيع إلى تحقيـق هـدفين:         
توجيه انتباه الأطـراف إلى المسـائل الهامـة الـتي ينبغـي النظـر فيهـا قبـل بـدء مفاوضـات التعاقـد علـى             

  إطارٍ لمناقشة المسائل القانونية التي ينطوي عليها التعاقد.الخدمات السحابية وتحرير العقود، وتوفير 
مـن بنـود العقـود يمكـن للأطـراف اسـتخدامها، وسـوف         اًوسوف يناقش الجزء الثالـث أنواع ـ   - ١٣

تنحصر مناقشات النص الإرشادي في أنواع البنود المتعلقة تحديدا بخدمات الحوسبة السـحابية أو ذات  
بنود التي سيصفها النص الإرشادي ضرورية للغاية لإبـرام عقـد الخـدمات    الأهمية الخاصة لها. وبعض ال

السحابية. وسيناقش النص بنودا أخرى قد تكون مفيدةً في سـياق ظـروف تجاريـة خاصـة، ولا سـيما      
في ضوء نوع الخدمات ونموذج توزيعهـا. وسـوف يُشـار في جميـع مناقشـات الـنص الإرشـادي، عنـد         

د تختلف باختلاف نهُج التعاقد. وبالنظر إلى التباين الكـبير في ظـروف إبـرام    الحلول قأنَّ الاقتضاء، إلى 
عقود الخدمات السـحابية، لا يتضـمن الـنص الإرشـادي اقتراحـاً عامـا يحـدد أنـواع البنـود الـتي ينبغـي            
للأطراف الاتفاق عليها، بل يترك للأطراف في كل عقدٍ تقدير مدى أهمية المسائل التي يبحثهـا الـنص   

  رشادي للعقد الذي يبرمونه.الإ
[ويتناول الجزء الأخير مسائل قانونية محددة قـد تثيرهـا عقـود الخـدمات السـحابية في سـياقات         - ١٤

معاملات الحكومة مـع المنشـآت التجاريـة ومعـاملات المنشـآت التجاريـة مـع الحكومـة وفي القطاعـات          
  ]يؤكد لاحقاوالخدمات المالية.] [المحكومة بلوائح تنظيمية خاصة، مثل الرعاية الصحية 

    
    نهج الصياغة    

بالنظر إلى أنَّ الغرض من الـنص الإرشـادي هـو مسـاعدة الأطـراف المتعاقـدة علـى اسـتبانة           -١٥
المزالق والقيود والصعوبات الأخرى في التفـاوض بشـأن عقـود الخـدمات السـحابية أو في تنفيـذها،       

لتسوية مسائل معينة في عقود الخدمات السحابية. وهـذه  فهو يقدِّم توصيات ترمي إلى اقتراح سبل 
ــه "ينبغــي"       ــة مســتويات، يُعــبر عــن أعلاهــا باســتخدام صــيغة تفيــد بأن الاقتراحــات مصــنفة في ثلاث
للأطراف القيام بـأمر مـا، ويسـتعمل الـنص الإرشـادي هـذه الصـيغة علـى نطـاق ضـيق قاصـر علـى             

المسـتوى المتوسـط فيُسـتخدم عنـدما يكـون "مـن       أمَّـا  مسارات العمل التي يمليها المنطـق أو القـانون.   
المستصوب" أو "من المستحسن" أن يقوم الأطراف بعمل مـا قـد لا يلـزمهم بـه القـانون أو المنطـق.       

ــا و ــه بصــيغ مثــل "لعــل الأطــراف تــود النظــر في" حــل معــين أو "لعــل      أمَّ المســتوى الأدنى فيعــبر عن
تفــاق الأطــراف يتضــمن حــلاًّ معينــا. وقــد تحــتم الأطــراف تــود الــنص علــى" حــل معــين أو "لعــل" ا
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الصياغة استخدام عبـارات مختلفـة بعـض الشـيء عـن الصـيغ المـذكورة أعـلاه، لكـن ينبغـي أن تـبين            
  الصيغة المستخدمة المستوى المراد للاقتراح.

وبالنظر إلى وجود مصطلحات شـائعة وضـعتها مؤسسـات دوليـة وإقليميـة مختلفـة تعمـل          -١٦
ة الســحابية، مثــل المنظمــة الدوليــة للتوحيــد القياســي، فســوف يســتخدم الــنص    في مجــال الحوســب

  الإرشادي المصطلحات المستقرة حرصا على الاتساق والمواءمة والوضوح القانوني.
    

      الجزء الأول: عقود الخدمات السحابية    
    )٣٢(السمات المميزة لعقود الخدمات السحابية    

جميـع عقـود الخـدمات السـحابية مسـتمدة مـن الخصـائص        السمات المميزة المشتركة بـين    -١٧
  النمطية التالية لعمليات الحوسبة السحابية التي تُقدَّم من خلالها الخدمات السحابية:

، أي أنه يمكن اسـتخدام القـدرات الموجـودة    سعة إمكانية الوصول إلى الشبكة  (أ)  
عـن طريـق الإنترنـت)، باسـتخدام     على الشبكة من أيِّ مكان يتاح فيـه اسـتعمال الشـبكة (مـثلاً،     

  طائفةٍ واسعةٍ من الأجهزة، مثل الهواتف المحمولة والحواسيب اللوحية والحواسيب المحمولة؛
، أي التســليم المعــايَر للخــدمات الســحابية كمــا هــو الحــال في    الخدمــة المقيســة  (ب)  

تخدام المــوارد قطــاع المرافــق العموميــة (الغــاز والكهربــاء ومــا إلى ذلــك)، ممــا يســمح برصــد اس ــ  
  وطلب مقابلٍ حسب الاستخدام (على أساس الدفع أولاً بأول)؛

، أي أنَّ المـــوارد الماديـــة والافتراضـــية تخصـــص لمســـتخدمين تعـــدد المســـتخدمين  (ج)  
منـهم أن يطلـع علـى     عديدين تكون بيانات كل منهم منعزلـة عـن بيانـات الآخـر ولا يمكـن لأيٍّ     

  بيانات الآخر؛
، أي أنَّ بوســع الزبــون أن يســتخدم الخــدمات    الذاتيــة عنــد الطلــب  الخدمــة   (د)  

  م الخدمات السحابية؛حسب الحاجة أو تلقائيا أو بأدنى قدرٍ من الحاجة إلى التعامل مع مقدِّ
ــة للتوســيع والتضــييق     (ه)   ــة الســريعة والقابلي ــى تعظــيم أو   المرون ــدرة عل ، أي الق

  تبعا لاحتياجات الزبون؛ تضييق إمكانية الوصول أو الخدمات المقدَّمة
م الخـدمات السـحابية أن يجمِّـع المـوارد الماديـة      ، أي أنَّ بوسع مقـدِّ تجميع الموارد  (و)  

م الخـدمات سـيطرة علـى    أو الافتراضية من أجل خدمة زبون واحد أو أكثـر دون أن تكـون لمقـدِّ   
  العملية التي تُجمع من أجلها الموارد ولا علم بها.

فة يمكن من خلالها تنظيم الحوسبة السحابية علـى أسـاس السـيطرة علـى     وهناك سبل مختل  -١٨
  الموارد المادية أو الافتراضية (نماذج التوزيع) أو تشاطرها، ومنها ما يلي:

                                                         
 لصياغة هذا القسم. A/CN.9/856 والوثيقة ISO/IEC 17788: 2014 استخدم المنشور  )٣٢(  
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، ويقصد بهذا أن تدعم الخدمات السحابية بشـكل  الخدمات السحابية المجتمعية  (أ)  
ــهم صــلات معن      ــربط بين ــائن ت ــة مــن الزب ــات مشــتركة،   حصــري مجموعــة معين ــديهم متطلب ــة ول ي
  ويسيطر على الموارد عضو واحد على الأقل من تلك المجموعة؛

، ويقصــد بهــذا أن يســتخدِم الخــدمات الســحابية   الخــدمات الســحابية الخاصــة   (ب)  
  بشكل حصري زبون واحد يسيطر على الموارد التي توفرها؛

ت السـحابية متاحـة   ، ويقصـد بهـذا أن تكـون الخـدما    الخدمات السحابية العامة  (ج)  
  م الخدمات السحابية؛لكل زبون يطلبها ويسيطر على الموارد مقدِّ

، أي استخدم نموذجين مختلفين على الأقـل لتوزيـع   الخدمات السحابية المختلطة  (د)  
  الخدمات السحابية.

ونطاق إدارة الزبون للموارد المقدَّمة له بموجب عقد الخدمات السحابية ومـدى سـيطرته     -١٩
عليها أمران مرهونان بنوع القدرات المقدَّمة لـه ونمـوذج توزيـع الخـدمات المسـتعمل. ففـي بعـض        
الحالات، لا يدير الزبون الموارد الأساسـية الماديـة والافتراضـية ولا يسـيطر عليهـا، ولكنـه يسـيطر        

ى نُظُم التشغيل والتخزين والتطبيقات المعممة الـتي تسـتخدم المـوارد الماديـة والافتراضـية. وقـد       عل
تكون لدى زبـون الخـدمات السـحابية أيضـاً قـدرةٌ محـدودةٌ علـى السـيطرة علـى بعـض مكونـات            

، الشبكات (مثلاً البرامجيات الواقية ("الجدران النارية") للحواسيب المضيِّفة). وفي حالات أخـرى 
  لا يكون لدى الزبون أيُّ سيطرة على الموارد الأخرى غير الأجهزة التي تربطه بالشبكة.

    
    )٣٣(الفوائد والمخاطر    

تنشأ الفوائـد الاقتصـادية لاسـتخدام الحوسـبة السـحابية عـن وفـورات الحجـم الـتي يمكـن             -٢٠
ات ســحابية تحقيقهــا مــن خــلال وضــع مجموعــة مــن المــوارد الحاســوبية تحــت ســيطرة مقــدِّم خــدم

واحد يوفرها بعد ذلك بأسعار مخفَّضة لزبائن متعـدِّدين. ويمكـن للفوائـد الاقتصـادية المحققـة علـى       
مستوى الاقتصاد الجزئي أن تُنتِج أثـراً إيجابيـاً علـى مسـتوى الاقتصـاد الكلـي، بالنسـبة للمنشـآت         

  التجارية والتجارة الدولية.
 الـبنى التحتيـة لتكنولوجيـا المعلومـات ووفـورات      وقلة الحاجة إلى اسـتثمارات رأسماليـة في    -٢١

تكــاليف التشــغيل المرتبطــة بحوكمــة تكنولوجيــا المعلومــات مــن بــين الســمات الجذابــة للحوســبة    
السحابية خاصة بالنسبة للشركات الناشئة والمنشآت الصـغيرة والمتوسـطة. وثمـة اعتبـار هـام آخـر       

ولوجيـا المعلومـات وبمـوظفين متخصصـين،     هو إمكانية الاسـتعانة بضـروب مؤمنـة بشـدة مـن تكن     
وزيادة القدرة على تخزين البيانات وتحسين سـبل حفظهـا، وغيرهـا مـن سمـات خـدمات الحوسـبة        
الحديثــة. ويمكــن للحوســبة الســحابية أيضــاً أن تكــون أكثــر ســهولة في الاســتخدام مــن خــدمات   

  جية والابتكار.تكنولوجيا المعلومات التقليدية، وتتيح مزيداً من المرونة والإنتا

                                                         
 في صوغ هذا القسم. A/CN.9/856استُخدمت الوثيقة   )٣٣(  
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وفي الوقت نفسـه، لا تخلـو الحوسـبة السـحابية مـن مخـاطر. فهـي تنطـوي علـى تعاقـدات             -٢٢
خارجية وما يرتبط بها من مخاطر. وقد تنجم خسـائر ماليـة عـن القصـور أو عـدم الدقـة في تقيـيم        

تنشـأ  احتياجات الأعمال التجارية ومخاطر الحوسبة السحابية ووفـورات التكـاليف الممكنـة، وقـد     
  أيضاً من توقف الأعمال التجارية أو انقطاع الإيرادات بسبب تضرر السمعة.

  وتنبع بعض المخاطر المحددة للحوسبة السحابية مما يلي على وجه الخصوص:  -٢٣
ا إلى ا أو جزئي ـ، فالزبون عندما يقـرر نقـل أنشـطته وبياناتـه كلي ـ    فقدان السيطرة  (أ)  

طرة الحصرية عليها. وتتوقف درجة فقدان السيطرة علـى نـوع   الحوسبة السحابية يتخلى عن السي
الخدمات السحابية. وقـد تتـأثر بشـكل خـاص قـدرة الزبـون علـى اتخـاذ التـدابير اللازمـة لضـمان            
  سلامة وسرية البيانات أو التحقق من أنَّ عمليات معالجة البيانات وحفظها تتم بشكل مناسب؛

ــلة للحوســبة الســحا   (ب)   . قــد يتعــرض الزبــون لمخــاطر بســبب   بيةالســمات المتأصِّ
م الخدمة السحابية، وقد تنشأ المخـاطر لأسـباب متعلقـة    قصور الممارسات الأمنية المتبعة لدى مقدِّ

بقصور في بنية صوامع البيانات وانعزال المـوارد وانفصـال البيانـات وعـدم كفايـة إجـراءات إدارة       
الــبنى التحتيــة للحوســبة الســحابية مــن      شــؤون الهويــة وعــدم اتخــاذ احتياطــات خاصــة لوقايــة       

الاعتداءات. ومما قد يزيد من المخاطر الأمنية بعض السمات المتأصِّلة للحوسـبة السـحابية كتعـدد    
  المستخدمين والبيئة الافتراضية؛

. وهذا يتيح الفرصة لهجمـات القرصـنة   إمكانية الوصول عن بُعْد إلى الخدمات  (ج)  
ت، بما يشمل اقتناص كلمات السرِّ، وتصيُّد البيانـات والاحتيـال   الحاسوبية مثل اعتراض الاتصالا

  واستغلال جوانب ضعف البرامجيات.
. مــن الصــعوبات الخاصــة في هــذا المجــال حمايــة تــدفقات البيانــات عــبر الحــدود  (د)  

ــرام الحــق في الخصوصــية عنــد      البيانــات الشخصــية وغيرهــا مــن البيانــات الحسَّاســة وكــذلك احت
تحتية مشتركة ويمكن للحكومات الاطلاع على ما فيها من بيانـات. وممـا يزيـد مـن     استخدام بنى 

خطر انتهاك سرية البيانات عدم وجـود معلومـات عـن مكانهـا وعـدد الأشـخاص ذوي المصـلحة        
  المشاركين في خدمات الحوسبة السحابية؛

و ، وه ـضياع بيانات الوصول إلى خدمات الحوسبة السحابية أو المساس بهـا    ) (ه  
  أحد الأسباب الشائعة لضياع البيانات أو الكشف عنها لأشخاص غير مأذون لهم؛

. يشارك العديد من أصـحاب المصـلحة   الغموض في توزيع الأدوار والمسؤوليات  (و)  
م الخدمات السـحابية والزبـون والأطـراف الثالثـة الـتي يحـتفظ الزبـون        في نموذج الحل السحابي: مقدِّ

وأيُّ غموض في تحديد الأدوار والمسؤوليات المتعلقة بملكية البيانات ومراقبة بمعلومات تخصها، إلخ. 
الدخول وصيانة البنى التحتيـة وغيرهـا قـد يـؤدي إلى مخـاطر أمنيـة وأخطـار أخـرى. وعواقـب عـدم           

  تحديد المسؤوليات بوضوح تبرز بشدة عند استخدام موارد لتكنولوجيا المعلومات مملوكة للغير.
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      ]الجوانب السابقة للتعاقد - الثانيالجزء [    
  ]وضوع من مسائل في النص الإرشاديينبغي تحديد نطاق مناقشة ما قد يتصل بهذا الم[

…  
    

    صياغة العقد - الجزء الثالث    
…  

من الجـزء الرئيسـي    ٢٤للاطلاع على المحتويات التي يمكن أن يتضمنها هذا الفصل، انظر الفقرة [
  ]من هذه المذكرة

    
مسائل قانونية محددة تتعلق بعقود الخدمات السحابية في ...  - الجزء الرابع[    

    ]ينبغي تحديد ما قد يتصل بهذا الفصل من مجالات، إن وجدت[
فيما يلي نموذج فصل أعدته الأمانة لتوضيح نهج يمكن اتباعه في صياغة الفصـول المتعلقـة بالمسـائل    [

مات الســحابية في غــير ســياقات المعــاملات بــين المنشــآت  القانونيــة المحــددة الــتي تثيرهــا عقــود الخــد 
التجارية وفي القطاعات المحكومة بلوائح تنظيميـة خاصـة، مثـل الرعايـة الصـحية والخـدمات الماليـة.        

  وقد استخدم سياق معاملات المنشآت التجارية مع الحكومات كمثال للتوضيح.
ــة مــع الحكومــة، فــيمكن   وإذا مــا تقــرر أن يغطــي الــنص الإرشــادي معــاملات المنشــآت    التجاري

للفريق العامل أن ينظر في قائمة المسائل الواردة أدناه. وبالإضافة إلى ذلك، ينبغـي أيضـاً البـت في    
ما إذا كان ينبغي تقديم أيِّ إرشـادات بشـأن المسـائل السـابقة للتعاقـد مثـل تحديـد المواصـفات أو         

  .]بة للاشتراءمتطلبات الأداء واختيار الطريقة أو الأداة المناس
    

    عقود الخدمات السحابية العمومية    
تواجه الكيانات العمومية التي تبرم عقود الخدمات السحابية مسـائل تتعلـق بمسـتويات أداء      -٢٤

الخدمات وأمن البيانات والحماية والخصوصـية وتشـبه تلـك المسـائل الـتي نوقشـت في سـياق عقـود         
وقد تظهر تعقيدات إضافية أو منفصـلة بسـبب الطـابع العـام     المعاملات فيما بين المنشآت التجارية. 

لزبـائن الخـدمات الســحابية والـدور الــذي تضـطلع بـه الكيانــات العموميـة في تنفيــذ مهـام الاشــتراء        
  العمومي والسياسات الاجتماعية والاقتصادية للدولة.

نطبقـة علـى الكيانـات    وعادةً ما تخضع الكيانات العمومية لفئات مختلفة من القوانين غـير الم   -٢٥
الخاصـــة، مثـــل القـــوانين المتعلقـــة بحريـــة المعلومـــات والســـجلات الرسميـــة ومحفوظـــات الدولـــة          
والاستفسارات العمومية والتحقيقات، وما إلى ذلك. وقد تصبح هذه القوانين واجبة التطبيق علـى  

جهـاز   ك يظـل أيُّ . ومـع ذل ـ علاقـاتهم التعاقديـة مـع كيـانٍ عـامٍّ     مي الخـدمات السـحابية بحكـم    مقـدِّ 
 حكومي وموظفوه خاضعين للمسؤولية الجنائية والمدنية والإدارية عن الإخلال بواجبات وظائفهما

ــة ــة الموضــوعة علــى الســحابة الــتي تتضــمن      ، العمومي بمــا يشــمل إســاءة اســتعمال البيانــات العمومي
علــى الأشــخاص  معلومــات محميــة (مــثلاً المعلومــات الســرية، والمعلومــات الــتي تُســهِّل التعــرف         
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ا) أو الكشف عنها بطريق الخطأ. وبالتالي سـترتبط سمعـة الحكومـة وثقـة     والمعلومات الحساسة تجاري
  الجمهور ارتباطا وثيقا بنوعية الخدمات السحابية.

وقد تملي المقتضيات القانونية المنطبقة على الكيانات العمومية تحديـد مـا يلـي علـى وجـه        -٢٦
  الخصوص:

تي يجوز إبرام عقد عمـومي معهـا للحصـول علـى الخـدمات السـحابية       الجهات ال  (أ)  
لدى الأجهـزة الحكوميـة أو قـد توجـد قيـود       م الخدمات السحابية معتمداً(قد يلزم أن يكون مقدِّ

  على التعاقد مع الكيانات الأجنبية)؛
البيانات التي يجوز نقلـها إلى المنصـات السـحابية (قـد يكـون نقـل البيانـات ذات          (ب)  

  )؛لطبيعة الحساسة إلى السحابة محظوراًا
شروط ومعايير استخدام الخدمات السحابية الموحدة (قد يفرض القانون معـايير    (ج)  

أعلـــى تتعلـــق بـــالأمن والخصوصـــية والســـرية وإمكانيـــة الوصـــول والتوثيـــق واســـتمرارية الخدمـــة 
ســرية البيانــات والقيــود وإمكانيــة التشــغيل المتبــادل وإمكانيــة النقــل وواجبــات الإخطــار بانتــهاك 

المفروضة على الموقع الجغرافي للبيانات المتنقلة والبيانات الثابتة ومراكز البيانات والخـواديم العاملـة   
  والخواديم الاحتياطية)؛

قواعد خاصة للتعاقد من الباطن. قد يلزم الحصول على موافقة مسبقة من جهـة    (د)  
 معلنـة في وثـائق العـروض. ولا يجـوز إعطـاء موافقـة       الاشتراء علـى أيِّ تعاقـدات مـن البـاطن غـير     

ــادئ الحوكمــة الرشــيدة والمنافســة         ــاطن لأنَّ هــذا يمكــن أن يمــس بمب ــد مــن الب ــى التعاق شــاملة عل
يشجع التعاقد من الباطن دون رقيبٍ على التواطؤ). ويمكن وضع نظـام إلزامـي للتحقـق مـن      (قد

مـا وجـد سـبب يحـتم ذلـك. وعـلاوة علـى هـذا،          سلامة عمل المتعاقدين من الباطن وتبديلـهم إذا 
عادة ما يخضع المتعاقـدون مـن البـاطن لـنفس شـروط الاشـتراء المفروضـة علـى المتعاقـد الرئيسـي.           

م الخدمات السحابية أن يجسـد تلـك الشـروط في أيِّ ترتيبـات قائمـة أو      وبالتالي سيتعين على مقدِّ
  مقبلة للتعاقد من الباطن؛

م المـــال المناســـب أو مظلـــة التـــأمين الـــتي يـــتعين علـــى مقـــدِّ الضـــمانات أو رأس   (ه)  
  الخدمات السحابية توفيرها؛

م الخـدمات السـحابية الـذين يعـالجون المعلومـات      التدريب الإلزامي لموظفي مقـدِّ   (و)  
  الحساسة؛
قواعــد إدارة الســجلات الرسميــة، لا ســيما الســمات الــتي تســمح بالاكتشــاف          (ز)  

وواجب الاحتفاظ بالبيانات العمومية والبيانات الوصفية ذات الصـلة في   الإلكتروني وحفظ الأدلة،
شكل معين، بما يشمل مرحلة ما بعد التعاقـد، والـتخلص مـن السـجلات بعـد انتـهاء الحاجـة إليهـا         

، ونقـل السـجلات الدائمـة إلى دور المحفوظـات     المعتمـدة للسـجلات الرسميـة    وفق ترتيبات الجـداول 
  ذا الغرض؛ر لهالرسمية بالشكل المقرَّ
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الوظائف الإضافية الأخرى، من قبيل المهام المتعلقة بتنفيـذ السياسـات الاجتماعيـة      (ح)  
للدولة، كتيسير وصول الأشخاص ذوي الإعاقة إلى البيانـات العامـة، والمهـام المتعلقـة بالتفاعـل مـع       

  اءات.الأفراد والهيئات القانونية، مثل التقيد بالآجال القانونية المحددة للإجر
مي وقد تُفرض على الكيانات العمومية أيضـاً قيـود هامـة تحـد قـدرتها علـى تعـويض مقـدِّ          -٢٧

الخــدمات الســحابية والاتفــاق علــى بعــض بنــود تســوية المنازعــات (مثــل القيــود المتعلقــة بقبــول     
التحكـــيم أو الولايـــة القضـــائية للـــدول الأجنبيـــة) وقبـــول الاتفاقـــات باســـتخدام أســـلوب النقـــر  

روني. وقــد يــتعين عليهــا أيضــاً إدراج أحكــام تمنــع الإفصــاح عــن البيانــات وتعــديل البنــود   الإلكتــ
الموحدة المستخدمة عادةً في عقود الخدمات السحابية الموحدة في سـياق المعـاملات بـين المنشـآت     
التجارية وسياق معاملات المنشآت التجاريـة مـع الزبـائن، مثـل توسـيع فتـرات التوقـف أو غيرهـا         

مي الخـدمات السـحابية مـن المسـؤولية عـن      مي الخـدمات السـحابية، وإبـراء مقـدِّ    ق مقـدِّ من حقـو 
تعطُّل الخدمات وعدم إلزامهم بتعويض الزبائن في مثل هذه الحالات. وقد يتعيَّن أيضاً علـى تلـك   

م الخــدمات الســحابية مــن اســتخدام البيانــات  الكيانــات ضــمان أنْ تمنــع الشــروط التعاقديــة مقــدِّ 
الخاصة (مثل الإعـلان أو الأنشـطة التجاريـة الأخـرى)، ولـن يجـوز لهـا الموافقـة علـى أن           لأغراضه

  المخزَّنة باسمها. البياناتتُنقل إلى مقدِّم الخدمات حقوق الملكية في أيِّ ممتلكات فكرية في 
وقد تكـون أسـباب إنهـاء الحكومـات للعقـود في سـياق معاملاتهـا مـع المنشـآت التجاريـة             -٢٨

. وقــد يلــزم القــانون أيضــاً الهيئــات العموميــة بإنهــاء   الملاءمــةقــاً، بمــا يشــمل اعتبــارات  أوســع نطا
التعاقــدات بســبب الفســاد والغــش وغــير ذلــك مــن الأســباب الــتي يحــددها ويفــرض علــى مقــدِّم    

  الخدمات السحابية مسؤوليةً غير محدودةٍ في مثل هذه الحالات.
بأيِّ اشتراطات يفرضها القـانون علـى عقـود     ويجب أن تكون الجهات المشترية على علمٍ  -٢٩

مـة  الخدمات السحابية المعنية. وقد تختلف هذه المقتضيات القانونية باختلاف نوع الخـدمات المقدَّ 
ونمــوذج توزيعهــا. وينبغــي النظــر أيضــاً في خصــائص أســلوب اشــتراء الخــدمات عنــد الطلــب في    

الميزنـة الرسميـة في الدولـة. وسـتفرض كـل      مقابل عمليات الشراء بأسعار ثابتة في ضـوء إجـراءات   
هذه المسائل اتباع نُهُج معينة في وضع معايير الأهلية والتأهُّـل والاختبـار والتقيـيم وانتقـاء أنسـب      
أسلوب أو أداة لشراء خدمات الحوسبة السحابية المطلوبـة. ومـن ثم، سـيتعين بحـث هـذا المسـائل       

  في مرحلة تخطيط المشتريات.
يــة في جميــع هــذه المســائل ابتــداء مــن مرحلــة تخطــيط المشــتريات مهــم بشــدة   والنظــر بعنا  -٣٠

ــاً     ــا، خلاف ــة المشــترية لأنه ــات العمومي ــكللكيانــات الخاصــة،   للجه ــن الحريــة في    لا تمل الكــثير م
التفاوض على شـروط التعاقـد في مرحلـة إبـرام العقـد وفي إعـادة التفـاوض علـى شـروطه لتـدارك           

لــة تنفيــذه. وينبغــي أن يتضــمن عقــد الاشــتراء العمــومي أحكــام   المشــاكل الــتي قــد تــبرز في مرح 
الاشــتراء وشــروطه المحــددة في وثــائق الالتمــاس في بدايــة عمليــة الاشــتراء وعلــى النحــو المبــيَّن في   
أحكام وشروط العرض الفائز. ومـن شـأن أيِّ تغـيير جـوهري في تلـك الأحكـام والشـروط عنـد         

ك المبــادئ الأساســية للشــفافية والمنافســة والموضــوعية في     إبــرام العقــد أو أثنــاء تنفيــذه أن ينتــه    
ــتملين في          ــة المشــاركين المح ــد أو مجموع ــة العق ــى طبيع ــؤثر عل ــيير ي ــة. وأيُّ تغ ــتريات العمومي المش

حـق مقـدِّم الخـدمات     ا. وبالتـالي فـإنَّ  جوهري ـ إجراءات الاشتراء أو نتيجة الاختيـار سـيعتبر تغـييراً   
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السحابية في تغيير شروط العقـد مـن جانـبٍ واحـدٍ، الـذي كـثيراً مـا تـنص عليـه عقـود الخـدمات            
السحابية الموحدة في سِياقَي المعاملات فيما بين المنشآت التجاريـة ومعـاملات المنشـآت التجاريـة     

  ]ا إن لم يستبعد كليا.جوهري مع المستهلكين، سيلزم تعديله تعديلاً
  


