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   المتحدة للقانون التجاري الدوليلجنة الأمم
 )المعني بالتجارة الإلكترونية(الفريق العامل الرابع 

 الدورة السادسة والأربعون
       ٢٠١٢نوفمبر / تشرين الثاني٢ -  أكتوبر/ تشرين الأول٢٩فيينا، 

      لمحة عامة عن إدارة الهويات    
القانونية المعنية بإدارة ورقة معلومات أساسية مقدَّمة من فرقة العمل     

     الهويات التابعة لرابطة المحامين الأمريكية
    مذكرة من الأمانة    

 فرقة العمل القانونية المعنية بـإدارة الهويـات، التابعـة لرابطـة المحـامين الأمريكيـة،                 قدَّمت  
ريـق العامـل    الوثيقة المرفَقة إلى الأمانة، وذلك في إطار التحضير للدورة الـسادسة والأربعـين للف             

 .)المعني بالتجارة الإلكترونية(الرابع 

 .لشكل الذي تلقّتها به الأمانةوقد استُنسخت الوثيقة الواردة في المرفق با  
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    مقدِّمة  -أولاً  
 نَّ أ ٢٠١١لاحظ تقرير صادر عن منظمة التعاون والتنمية في الميدان الاقتـصادي عـام                -١
 فهـي متطلـب     )١(". لزيـادة تطـوير الاقتـصاد الإلكتـروني         الرقمية أمر لا غـنى عنـه       الهوياتإدارة  "

 . الأشكال الموضوعية للتجارة الإلكترونيةلّكلأساسي 

 ودورهــا في التجــارة الإلكترونيــة   الهويــات هــذه الورقــة لمحــة عامــة عــن إدارة     تقــدِّم  -٢
ه الورقـة إلى     وتـستند هـذ    )٢(.تطرحهـا والمسائل القانونية التي تنشأ عنها والعقبات القانونية الـتي          

العمل الجاري الذي تقوم به فرقة العمل القانونية المعنية بـإدارة الهويـات التابعـة لرابطـة المحـامين                   
 الفريـق العامـل     ترمـي إلى إطـلاع     وهي مقدَّمة على أنهـا ورقـة معلومـات أساسـية             )٣(الأمريكية،

 )٤(. المسائل ذات الصلةعلى

، علـى أن يعـاود الفريـق        ٢٠١١الأربعين، عام   وقد اتفقت اللجنة في دورتها الرابعة و        - ٣
انعقاده لكـي يـضطلع بعمـل في ميـدان الـسجلات            ) المعني بالتجارة الإلكترونية  (العامل الرابع   

 واتفقت اللجنـة في الوقـت ذاتـه علـى أن تتـابع في دورة مقبلـة                  )٥(.الإلكترونية القابلة للإحالة  
ــشم     ــل لت ــق العام ــة الفري ــد ولاي ــسألة تمدي ــة   النظــر في م ــشت في الوثيق ل مواضــيع أخــرى نوق

A/CN.9/728و Add.1 ولــــيس بحكــــم ارتباطهــــا العرَضــــي بموضــــوع ( كمواضــــيع منفــــصلة

                                                         
  )1(  OECD (2011) “Digital Identity Management for Natural Persons: Enabling Innovation and Trust in the 

Internet Economy — Guidance for Government Policy Makers,” OECD Digital Economy Papers, No. 

196, OECD Publishing في الرابط ٣، الصفحة ،www.oecd-ilibrary.org/science-and-technology/digital-

identity-management-for-natural-persons_5kg1zqsm3pns-en.  
تركّز هذه الوثيقة على نُظم إدارة الهويات التجارية المراد استخدامها في سياق الأعمال التجارية، ويشمل ذلك   )2(  

  .الاتصالات فيما بين المنشآت التجارية، وبين المنشآت التجارية والحكومة، وبين المنشآت التجارية والمستهلكين
  )3(  Identity Management Legal Task Force, Cyberspace Law Committee, American Bar Association, Section 

of Business Law; http://apps.americanbar.org/dch/committee.cfm?com=CL320041. . ولم تخضع الآراء
بغي عدم تفسيرها الواردة في هذه الورقة لتصديق مجلس مندوبي رابطة المحامين الأمريكية أو مجلس إدارتها، ومن ثم ين

  .على أنها تمثل سياسة الرابطة
يرِد أيضاً مزيد من المواد المستخلَصة من أعمال ندوة لجنة الأمم المتحدة للقانون التجاري الدولي حول التجارة   )4(  

:  في نيويورك، على الرابط٢٠١١فبراير / شباط١٦ إلى ١٤الإلكترونية، المعقودة من 
www.uncitral.org/uncitral/en/commission/colloquia/electronic-commerce-2010.html.  

  .٢٥٠، الفقرة )A/66/17 (١٧ الملحق رقم ،الدورة السادسة والستون، لجمعية العامة لالوثائق الرسمية  )5(  
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 والنافــذة الهويــات وتــشمل تلــك المواضــيع إدارة )٦().للإحالــةالــسجلات الإلكترونيــة القابلــة 
 )٧(.الوحيدة والسداد بالأجهزة النقالة

 متطلَّـب لا محيـد عنـه لكـل          الهويـات  إدارة   نَّ فإ ،)٧ و ٦في الفقرتين   (كما نوقش أدناه      -٤
وهـي الـسجلات   (موضوع من المواضيع التي نظـرت فيهـا اللجنـة في دورتهـا الرابعـة والأربعـين             

ومن ثَـمَّ سـتكون لهـا       ). الإلكترونية القابلة للإحالة، والنافذة الوحيدة والسداد بالأجهزة النقالة       
 الفريــق العامــل بــشأن الــسجلات الإلكترونيــة القابلــة   أهميتــها للأعمــال الجاريــة الــتي يقــوم بهــا  

 .للإحالة وأيضاً لأي عمل يُحتمَل القيام به مستقبلاً بشأن المواضيع الأخرى

 في تيـسير التجـارة     حاسمـة  أهميـة    ات الهوي ـ لإدارة نَّومن المـسلَّم بـه علـى نطـاق واسـع أ             -٥
ــة   العديــد مــننَّوهكــذا فــإ.  جــدير بالثقــةعلــى نحــوالإلكترونيــة   المجموعــات الحكوميــة الدولي

ــى استكــشاف        ــشاط عل ــة تعمــل بن ــات التجاري ــة الخاصــة والكيان ــدول والمجموعــات الدولي وال
 والفـرص الــتي تنطــوي عليهـا، ووضــع معـايير تقنيــة وعمليــات    الهويــاتالمـسائل المتعلقــة بـإدارة   

 :المثالفعلى سبيل .  قابلة للتطبيقالهوياتتجارية، وتقصّي سبل تنفيذ نُظم لإدارة 

ــسائل         )أ(   ــصّي الم ــى تق ــشاط عل ــة بن ــة المنكبّ ــة الدولي ــشمل المجموعــات الحكومي ت
ــإدارة    والمنظمــة )٨( منظمــةَ التعــاون والتنميــة في الميــدان الاقتــصادي  الهويــاتوالمعــايير المتعلقــة ب
 )١٠(؛ والاتحاد الدولي للاتصالات)٩(الدولية للتوحيد القياسي

ــصائية أجرتهـ ــ   )ب(   ــة استقـ ــددت دراسـ ــدان   حـ ــاون في الميـ ــة والتعـ ــة التنميـ ا منظمـ
 ات المنظمــة تتّبــع بنــشاط اســتراتيجيات وطنيــة لإدارة الهويــبلــدان مــن بلــداً ١٨ )١١(الاقتــصادي

إسبانيا، أستراليا، ألمانيا، إيطاليا، البرتغال، تركيا، الدانمرك، سلوفينيا، السويد، شـيلي، كنـدا،              (
ا، هولنـــدا، الولايـــات المتحـــدة الأمريكيـــة، جمهوريـــة كوريـــا، لكـــسمبرغ، النمـــسا، نيوزيلنـــد

                                                         
  .٢٥١المرجع نفسه، الفقرة   )6(  
  .٢٤٩-٢٤١المرجع نفسه، الفقرات  )7(  
  )8(  www.oecd.org/document/38/0,3746,en_2649_34255_49319782_1_1_1_1,00.html.  
  )9(  www.iso.org/iso/standards_development/technical_committees/list_of_iso_technical_ 

committees/iso_technical_committee.htm?commid=45306.  
 )10(  www.itu.int/ITU-T/studygroups/com17/fgidm.  
 )11(  Bernat, L. (2011), “National Strategies and Policies for Digital Identity Management in OECD Countries”, 

OECD Digital Economy Papers, No. 177, OECD Publishing. doi: 10.1787/5kgdzvn5rfs2-en; at 

www.oecd-ilibrary.org/content/workingpaper/5kgdzvn5rfs2-en.  



 

4 V.12-55144 

 

A/CN.9/WG.IV/WP.120

 أخـــرى عديـــدة، مثـــل إســـتونيا والهنـــد ونيجيريـــا مثـــل هـــذه  بلـــدان كمـــا تتّبـــع )١٢().اليابـــان
 الاستراتيجيات على نحو نشِط؛

 منـها ، الهوياتتَجري حالياً في الاتحاد الأوروبي عدة مشاريع إقليمية خاصة بإدارة      )ج(  
 )١٣(،)درج ضمن البرنامج الإطاري السابع للمفوضية الأوروبيةوهو مشروع ين (PrimeLifeمشروع 

 )١٤(،)Global Identity Networking of Individuals — Support Action (GINI-SAومــشروع 
 )١٥(،) الإلكترونيـة  الهويـات لإنشاء منصة أوروبية للاستخدام التبادلي لنُظم إدارة         (STORKومشروع  

 )١٦(؛)ENISA(الشبكات والمعلومات ومشروع الوكالة الأوروبية لأمن 

ــسياسات       )د(   ــايير والــ ــال المعــ ــشط في مجــ ــتي تنــ ــة الــ ــات الخاصــ ــشمل المنظمــ   تــ
 علـــى صـــعيد دولي منظمـــةَ الارتقـــاء بمعـــايير نظـــم المعلومـــات البنيويـــة         بالهويـــات الخاصـــة 

)OASIS()( و)١٧the Open Identity Exchange (OIX
ــادرة )١٨( Kantara ومب

 ومؤســسة )١٩(
Open ID Foundation

tSchemeو )٢٠(
 )٢٢(؛The Internet Societyو )٢١(

 التجارية، وهـي تـشتغل علـى نطـاق عـالمي في       الهويات بعض نُظم إدارة     أُنشئت  )هـ(  
Transglobal Secure Collaboration Programوتشمل نُظمـاً يـشغّلها برنـامج    . مناطق محدودة

)٢٣( 
CertiPathونظام 

 SAFE-BioPharmaجي والـدفاع، ونظـام    في مجـال صـناعات الفـضاء الخـار    )٢٤(

Association
IdenTrust في مجــال صــناعة المستحــضرات الــصيدلانية البيولوجيــة، ونظــام      )٢٥(

)٢٦( 
                                                         

  .، للاطلاع على قائمة روابط تحيل إلى الوثائق الوطنية٣٥- ٢٨المرجع نفسه، الصفحات  )12( 
 )13( www.primelife.eu.  
 )14( www.gini-sa.eu.  
 )15( https://www.eid-stork.eu.  
 )16( www.enisa.europa.eu.  
 )17( www.oasis-open.org/home/index.php.  
 )18( www.openidentityexchange.com.  
 )19( http://kantarainitiative.org, formerly known as the Liberty Alliance, www.projectliberty.org.  
 )20( http://openid.net/foundation.  
 )21( www.tscheme.org.  
 )22( www.internetsociety.org.  
 )23( www.tscp.org.  
 )24( https://www.certipath.com.  
 )25( www.safe-biopharma.org.  
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CA/Browser Forumبالنسبة للقطـاع المـالي، ونظـام    
 بالنـسبة لـشهادات طبقـة المقـابس الآمنـة      )٢٧(

 وإصـدار وسـائل إثبـات    الهويـات ارة للمواقع الشبكية، واتحاد نُظـم إد ) EV SSL(للتحقق الموسَّع 
 ويركز عمل هذه المجموعات بالدرجة الأولى علـى المعـايير التقنيـة والمـسائل               )٢٨().FiXs (الهويات

 . المسائل القانونيةلا علىالخاصة بالعمليات التجارية 
    

     بالتجارة الإلكترونية؟الهوياتما هي أوجه صلة إدارة   -ثانياً  
 مــسألة أساســية لمعظــم معــاملات التجــارة الإلكترونيــة وســائر       تالهويــاتُعتــبر إدارة   -٦

ق مـن هويـات     قُّ ـالتحفَمـنْ الـشواغل الأساسـية       . الأنشطة التي تُنجَز بالاتصال الحاسوبي المباشـر      
ن يـسعى إلى الوصـول إلى قاعـدة بيانـات علـى الإنترنـت               أطراف بعيـدين، مثـل تحديـد هويـة م ـَ         

ل تحويل أموال مـن حـساب مـا بالاتـصال الحاسـوبي             ن يحاو تحتوي على معلومات حساسة، ومَ    
أرسـل بريـداً    ومَـن   ن أذِن عـن بعـد بـشحن منـتَج معـيَّن،             ن وقّع عقداً إلكترونياً، ومَ    المباشر، ومَ 
 فلـــئن كـــان المـــشاركون في العديـــد مـــن المعـــاملات الإلكترونيـــة القليلـــة المخـــاطر  .إلكترونيـــاً

 إلا أنــه مــع ازديــاد  شــخص أو كيــان بعينــه،   في أنهــم بــصدد التعامــل مــع مــستعدين لأن يثقــوا
 أهميـة ضـمان تـوافر وموثوقيـة معلومـات دقيقـة عـن هويـة               أيضاً حساسية أو قيمة المعاملة تزداد    

 . الطرف البعيد بهدف اتخاذ قرار قائم على الثقة

 متطلَّبــاً أساســياً مــن متطلبــات التوقيعــات الإلكترونيــة، وكــذا  الهويــات إدارة وتــشكِّل  -٧
 السجلات الإلكترونية القابلة للإحالة، ولأي عمـل يُحتمَـل القيـام بـه مـستقبلاً بـشأن                  لموضوع

 )٢٩().حيدة والسداد بالأجهزة النقالةالنافذة الو(المواضيع الأخرى 

 ٧فالمـادة   .  إثبات هوية الموقّع أحـد شـروط صـحة التوقيـع الإلكتـروني             يشكِّل  )أ(  
 مـن اتفاقيـة   ٩والمـادة  ) ١٩٩٦(رة الإلكترونيـة  من قانون الأونـسيترال النمـوذجي بـشأن التجـا     

، اتفاقيــة ٢٠٠٥(الأمــم المتحــدة المتعلقــة باســتخدام الخطابــات الإلكترونيــة في العقــود الدوليــة   
" اسـتخدام طريقـة لتعـيين هويـة    " لـصحة التوقيـع الإلكتـروني،     تـشترطان ) الخطابات الإلكترونية 

للغرض الذي أُنشئت أو أُبلغـت مـن أجلـه رسـالة             بالتعويل عليها بالقدر المناسب      ةالموقّع جدير 

───────────────── 
 )26( www.identrust.com.  
 )27( www.cabforum.org.  
 )28( www.fixs.org.  
   ،)A/66/17( ١٧الوثائق الرسمية للجمعية العامة، الدورة السادسة والستون، الملحق رقم  )29( 

  .٢٥٢-٢٤١الفقرات 
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 مــن قــانون الأونــسيترال النمــوذجي بــشأن     ٢وفــضلاً عــن ذلــك، تــشترط المــادة     . البيانــات
كمكـون مـن    " يجـوز أن تُـستخدم لتعـيين هويـة الموقّـع          "التوقيعات الإلكترونيـة تـضمين بيانـات        

 مكونات التوقيع الإلكتروني؛

ة أيـضاً متطلبـاً أساسـياً للـسجلات الإلكترونيـة القابلـة             ق من الهوي  قُّويُعتبر التح   )ب(  
ويقـضي القـانون القـائم بـشأن الـسجلات         . للإحالة والنافذة الوحيدة والسداد بالأجهزة النقالة     

الإلكترونية القابلة للإحالة بضرورة إثبات هوية كل من الموقّع على السجل والحائز الذي يحـق               
ــه إنفــاذه ــائق     عمليــات انَّكمــا أ )٣٠(.ل ــة الموقّــع علــى الوث ــد هوي ــدة تقتــضي تحدي لنافــذة الوحي

الجمركية، وكذلك هوية الشخص أو الكيان الذي يودِعها والشخص أو الكيان الذي يحق لـه               
، شـأنها في ذلـك      )لأغـراض إصـدار الإذن    ( بـالأجهزة النقالـة فتـستلزم        الأداءات أما   )٣١(.إنفاذها

 )٣٢(.لذي يدّعي تحويل الأموالشأن سائر نُظم الأداء، تحديد هوية الشخص ا
    

    ؟اتما المقصود بإدارة الهوي  -ثالثاً  
ــن إدارة     -٨ ــن الهــدف م ــاتيكم ــسيطين    الهوي ــن ســؤالين ب ــة ع ــا، في الإجاب ، في جوهره

كيـف  "و" مـن أنـت؟  : "يطرحهما كل طرف من طرفي معاملة إلكترونية بـشأن الطـرف الآخـر      
ى تـوفير إجابـة معـوَّل عليهـا وجـديرة       وسـرعان مـا أصـبحت القـدرة عل ـ         ."لك أن تُثبت ذلك؟   

بالثقة عـن هـذين الـسؤالين شـرطاً بـالغ الأهميـة للأنـشطة التجاريـة الإلكترونيـة، خـصوصاً وأن                  
ويمكـن لطــرف في معاملـة إلكترونيــة أن   . طبيعـة تلـك المعــاملات وقيمتَهـا وحــساسيتها تتعـاظم    

مثـل  (في تلـك المعاملـة أم لا   يقرر، من خلال الإجابة عن ذينك السؤالين، ما إذا كان سيدخل          
ما إذا كان سيبرم عقداً مع الطرف الآخر، أو مـا إذا كـان سيـسمح للطـرف الآخـر بـالاطلاع                 

سيمنح الطرف الآخر امتيازاً آخـر مـن نـوع مـا أو     ما إذا كان    على قاعدة بيانات حساسة، أو      
 ).يتيح له الوصول إلى شيء ما

ة أن ينــشئ نظامــاً خاصــاً بــه لتحديــد  ويمكــن لكــل كيــان يــشترك في معــاملات رقمي ــ  -٩
علـى نحـو مـا تفعلـه حاليـاً عـدة مؤسـسات         (وتوثيق هوية كـل شـريك مـن شـركائه التجـاريين             

تجارية عن طريق استخدام عمليات التسجيل الفردي مشفوعة بنظـام لاسـم المـستخدم وكلمـة                
 إذ يــستتبع هــذا المــسعى مكلــف وغــير ملائــم،  أنَّ ، بيــد أنــه قــد ثبــت علــى نحــو متزايــد )الــسر

                                                         
  .٤٨-٤٥ و٢٦-٢٤، الفقرات A/CN.9/WG.IV/WP.115الوثيقة  )30( 
  .٤٥ و٤٢، الفقرة A/CN.9/728/Add.1الوثيقة  )31( 
  .٥٢، الفقرة A/CN.9/728انظر الوثيقة  )32( 
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فـإنَّ  وعـلاوة علـى ذلـك،    . المتعـاملين تحديات أمام توسيع نطاق النظام ليشمل عـدداً أكـبر مـن          
الحاجة المتزايدة إلى التعاون فيما بين المنظمـات، والـشواغلَ القائمـة فيمـا يتعلـق بمـسألة الأمـن،                    

التقليـدي الخـاص    النـهج    أنَّ    إدارة كلمة السر الخاصة بالمـستخدم، كلـها عوامـل تبـيّن            ةومشكل
 .باسم المستخدم وكلمة السر الصادرين عن الشركة أو البائع لم يعد ملائماً

 الـتي يـضطلع فيهـا طـرف ثالـث مـن مـوفّري               الهويـات ونتيجة لذلك، باتت نُظـم إدارة         -١٠
ويتمثـل الهـدف المنـشود      . بـدور أساسـي نهجـاً مفـضَّلاً       ) أو موفّري صفات الهوية   (عناصر الهوية   
تمكين المؤسـسات التجاريـة والوكـالات الحكوميـة مـن إجـراء معـاملات إلكترونيـة                 من ذلك في    

 علـى المعلومـات الخاصـة بالهويـة وعمليـات توثيقهـا الـتي يوفرهـا أيٌّ مـن                    ءًمع أطراف بعيدة بنـا    
وكــثيراً مــا يــشار إلى هــذا .  أي صــلةالا تــربط بينــهمو عناصــر الهويــة عــدة أطــراف ثالثــة تُــوفِّر

ــاتلإدارة " الاتحــادي"نظــام الإجــراء باســم ال  ــارة أخــرى،  . الهوي ــإنَّ وبعب المعلومــات الخاصــة  ف
لأطـراف  بالهوية التي يتحقق منها أحد الكيانات تتاح، بطريقـة متَّفـق عليهـا وخاضـعة لـلإدارة،                  

ومـن شـأن ذلـك، علـى        .  إلى معلومات عن الهويـة لأغـراض متعـددة         تحتاج في نُظم شتى     متعددة
للأفراد والمؤسسات التجارية استعمال وسيلة لإثبات الهوية مـن اختيـارهم     سبيل المثال، أن يتيح     

، تمامـاً كمـا قـد يـستعمل أحـد الأفـراد رخـصة              عديـدة  لإجراء معاملات إلكترونية مـع منـشآت      
قيــادة لإنجــاز طائفــة مــن مختلــف المعــاملات غــير الحاســوبية مــع كيانــات شــتى، مــن قبيــل شــراء   

 .مصرفيول منطقة صعود الطائرة بالمطار أو فتح حساب الحصول على الإذن بدخ وأالكحول 

ــام اتحــادي لإدارة الهوي ــ    -١١ ــضي وضــع نظ ــة   اتويقت ــايير التقني ــنُّظم والمع ــن ال ــة م  )٣٣( جمل
والعمليــات والإجــراءات التجاريــة والقواعــد القانونيــة الــتي تُنــشئ مجتمعــةً نظامــاً جــديراً بالثقــة  

هـا بإنـسان أو كيـان اعتبـاري أو جهـاز أو شـيء                التحقـق مـن الهويـة وربط       ‘١‘: يكفل ما يلـي   
تــوفير معلومــات الهويــة تلــك إلى طــرف يطلبــها لإصــدار الإذن بــإجراء المعاملــة، و ‘٢‘رقمــي، 

لتـشغيل ذلـك   ومـن الجـوهري    . حفظ تلك المعلومات وحمايتـها علـى مـدى دورة حياتهـا           و ‘٣‘
ى العقــود، يحــدد حقــوق   في ســياق تجــاري إرســاء إطــار قــانوني ملائــم يقــوم عــادةً عل ــ  النظــام

وغالبـاً مـا يـشار إلى هـذا الإطـار           .  ويتـيح أساسـاً للإنفـاذ      ويبيِّن المخـاطر  الأطراف ومسؤولياتها   
 ".ثقةالإطار "أو " القواعد التشغيلية"القانوني باسم 

    

                                                         
 استحداث أيضاًيجري إلا أنه . الهويات  لإدارة نظامنشاءخدامه في إت يمكن اسمرافق المفاتيح العمومية نهجٌ )33( 

  .ج الأخرىهُ من التكنولوجيات والنُّكثيروتنفيذ 
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    الهوياتأسس إدارة   -رابعاً  
. لمفهـوم لـيس كـذلك     ا أنَّ   حديث العهد نسبياً، إلا   " الهوياتإدارة  " مصطلح   نَّ أ صحيح  - ١٢
ــة غــير حاســوبية    ف ــستخدم منــذ وقــت طويــل في بيئ ــه تُ فجــوازات الــسفر . العمليــات المؤســسة ل

أي أنهـا مـستندات    (الهويـات  الموظفين كلُّها مكونات لنُظم إدارة  وبطاقات هوية ورخص القيادة   
). فيمــا بعــدلإثبــات الهويــة يُــصدرها كيــان إلى أفــراد متحقَّــق مــن هويــاتهم لكــي يُثبتــوا هويــاتهم  

 الطـرف  جانـب ويمكن إجراء عملية تحديد هوية شخص معيَّن وإصدار وسـيلة إثبـات الهويـة مـن      
)  الموظفين التي تُـصدرها الـشركات      هويةكما هو الحال في بطاقة      (الذي يقبل أيضاً تلك الوسيلة      

 في الرئيــسيةومـن العناصــر  ). مثــل رخــصة القيـادة أو جــواز الــسفر (طــرف ثالـث  مـن جانــب  أو 
  اسـتخدام وسـائل إثبـات الهويـة هـذه           أنَّ   صدرهـو المُ ـ  النُّظم الاتحادية التي يكون فيها طرف ثالث        

لا يقتــصر علــى المعــاملات مــع الكيانــات الــتي أصــدرتها، بــل إنهــا تــصمَّم وتُنــشر مــع توقــع قبــول 
 الأمـر   انـة إذا تعلّـق    الح أو نـادل     المـصرف مثـل أمـن المطـار أو        (أطراف ثالثة وسـائلَ إثبـات الهويـة         

 ).مثل الاسم أو السن(عندما يُشترط إثبات بعض صفات هوية الشخص ) برخصة قيادة

ي المطروح في هذا الصدد يكمن في تنفيـذ مثـل هـذه الإمكانيـة في بيئـة                  دِّ التح نَّعلى أ   -١٣
إلكترونية، أي إنشاء نظـام خـاص بوسـائل لإثبـات الهويـة الرقميـة تكـون آمنـة وجـديرة بالثقـة                       

أي إنشاء نظام اتحـادي     (استعمالها عن بعد بين مختلف النُّظم والكيانات        يمكن  يها و التعويل عل و
لة إثبـات الهويـة في    البيانـات اسـتعمال نفـس وسـي    لأصـحاب وهذا الأمر يتيح    ). الهوياتلإدارة  

 . بهدف الوصول إلى الموارد أو إجراء معاملات مع منظمات متعددةمتحديد هوياته

، إلا أنهـا تنطـوي أساسـاً علـى عمليـتين            الهويـات ج مختلفـة لإدارة     ولئن كانت هناك نُه ـُ     -١٤
أو كيــان أو جهــاز أو شــيء   ( جمــع بعــض صــفات الهويــة عــن شــخص مــا       ‘١‘: أساســيتين

تحديــد (" والتحقــق منــها، ثم إصــدار وســيلة لإثبــات الهويــة تعكــس تلــك الــصفات   )٣٤()رقمــي
 تلـك الوسـيلة ويـدّعي أنـه        يُـبرز ي   الشخص الذ  نَّ عملية التحقق بعد ذلك من أ      ‘٢‘، و ")الهوية

ويمكــن أن "). التوثيــق("الــشخص الــذي جــرى تحديــد هويتــه ســابقاً هــو فعــلاً ذلــك الــشخص 
تــشتمل كــل عمليــة مــن هــاتين العمليــتين الأساســيتين علــى عــدة عمليــات فرعيــة، تبعــاً لطبيعــة 

 هويـة الفـرد،     فاتص ـوعند نجـاح توثيـق      . البيانات المتوافرة والسياق الذي تُجرى فيه العمليتان      
يُجــري الكيــان الــذي يعتــزم التعويــل علــى الهويــة الموثَّقــة مجموعــةً ثالثــة مــن العمليــات، تــسمى  

علــى ســبيل المثــال مــا إن (، لتحديــد الحقــوق والامتيــازات الــتي تُمــنح لــذلك الــشخص "الإذن"
                                                         

ثبات الهوية بالنسبة للأفراد والكيانات يمكن جمع المعلومات عن الهوية والتحقق منها وإصدار وسائل إ )34( 
  .ولا تتناول هذه الورقة إلا نُظم إدارة الهويات الخاصة بالأفراد. الاعتبارية والأجهزة والأشياء الرقمية
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ت، أو  كان ينبغي إبرام عقد مع ذلك الشخص أو ينبغي أن يتـاح لـه الوصـول إلى قاعـدة بيانـا                    
 ). على الإنترنتمصرفيإلى حساب 

    
    تحديد الهوية  - ألف  

وتتعلـق هـذه العمليـة      ". مـن أنـت؟   "ترمي عملية تحديد الهوية إلى الإجابة عـن الـسؤال             -١٥
مثـل الاسـم أو رقـم    ( الهويـة  صـفات  بـربط  )٣٥(التي يقوم بها شخص يضطلع بـدور مـوفّر الهويـة        

الشخص المعني بهدف تحديد هوية ذلك الفرد والتعريـف         ب) العضوية أو العنوان أو تاريخ الميلاد     
وغالبـاً مـا تُجـرى هـذه العمليـة، الـتي تـسمى أحيانـاً                . به بقدر كاف لتحقيـق الغـرض المتـوخى        

وتتعلــق عــادةً بجمــع مــوفّر الهويــة معلومــات عــن . ، مــرة واحــدة"التــسجيل"أو " إثبــات الهويــة"
، وكـثيراً مـا تـستند إلى خلـيط مـن            ")صالـشخ "يـشار إليـه ب ــ    ( تحديـد هويتـه      المطلوبالشخص  

 وبطاقـة الـضمان الاجتمـاعي ورخـصة         المـيلاد مثـل شـهادة     (المستندات الـتي تُـصدرها الحكومـة        
، فــضلاً عــن وســائل لإثبــات الهويــة تُــصدرها كيانــات القطــاع الخــاص )القيــادة وجــواز الــسفر

 ورغـم ). طاقـات الائتمـان    وب للهواتف النقالة مثل شارة الموظفين وشريحة الاشتراك اللاسلكية       (
 مـن الممكـن   فـإنَّ مستندات الهوية ووسائل إثبات الهوية هذه قد أُصدرت لأغـراض أخـرى،       أنَّ  

. في حالات كثيرة إعادةَ استعمالها لاحقاً في تيـسير عمليـات تحديـد الهويـة في سـياقات جديـدة              
يته عنـد اسـتلام     رخصة القيادة لإثبات هو    شخص   يُبرزويحدث ذلك، على سبيل المثال، عندما       

 .شارة تعريف الموظف

 ذات الــصلة عــادةً في الــشخص هويــة صــفاتوفي نهايــة عمليــة تحديــد الهويــة، تــصاغ    -١٦
 وســيلة ويُــشار إليــه باعتبــارهشــكل بيانــات يتــضمنها مــستند إلكتــروني يُــصدره مــوفّر الهويــات 

تُستخدم في توثيق الهويـة     ) تأو تحيل إلى بيانا   (وتقدِّم وسيلة إثبات الهوية بيانات      . إثبات الهوية 
 ويمكــن تجــسيد وســيلة إثبــات )٣٦(. المــدّعاة للــشخص أو الكيــان أو الجهــازالــصفاتالرقميــة أو 

ففي العالم المادي، تشمل أمثلـة وسـيلة إثبـات الهويـة ختمـاً ملكيـاً                . الهوية في عدد من الوسائط    
أمـا في الـساحة   .  الموظـف أو رخصة القيادة أو جواز الـسفر أو بطاقـة المكتبـة أو شـارة تعريـف         

وسيلة إثبات الهوية قد تكون بسيطة مثـل تعريـف المـستخدم، أو معقـدة مثـل                 فإنَّ  الإلكترونية،  

                                                         
 منتقاة، يضطلع بهذا الدور كيان صفاتفي بعض الحالات التي لا تستلزم فيها عملية تحديد الهوية سوى  )35( 

  .يسمى موفّر الصفات
 )36( OECD Guidance for Electronic Authentication (2007) يمكن الاطلاع عليه ١٢، في الصفحة ،  

  .http://www.oecd.org/dataoecd/32/45/38921342.pdf: في الرابط
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فرات يمكــن تخزينــها علــى حاســوب أو هــاتف خلــوي أو علــى ئمــة علــى الــششــهادة رقميــة قا
 .بطاقة ذكية أو بطاقة صراف آلي أو محرك أقراص أو جهاز مماثل

    
    ويةتوثيق اله  - باء  

مثــل رخــصة قيــادة في المطــار أو إدخــال  ( شــخص وســيلة لإثبــات هويتــه  يُــبرزعنــدما   -١٧
، ويدعي أنه الشخص الذي تُثبت تلـك الوسـيلة   )تعريف المستخدم في شبكة إحدى الشركات 

الطــائرة أو إلى صعود الــمثــل (هويتــه ويــسعى إلى ممارســة حــق أو امتيــاز ممنــوحيْن لــذلك الفــرد 
عمليـة  " طـرف معـوِّل  "، ينجـز  ) الـشركة أو علـى قاعـدة بيانـات حـساسة          الاطلاع على شـبكة   

وبعبـارة  . توثيق لتَبيّن ما إذا كان ذلك الـشخص هـو فعـلاً الـشخص الـذي يـدعي تلـك الهويـة                     
، )بادعاء أنـه الـشخص الـذي يُثبـت المـستند هويتـه      (أخرى، فإنه عند تصريح شخص ما بهويته     

إنـه حـدث خـاص      " ناً، كيـف لـك أن تُثبـت ذلـك؟         حـس "يُقصد من التوثيق الإجابة عن سؤال       
الـشخص الـذي     أنَّ   بمعاملة يتعلق بربط شـخص مـا بإحـدى وسـائل إثبـات الهويـة للتحقـق مـن                  

 .يحاول الاشتراك في المعاملة هو حقاً الشخص الذي حدد المستند هويته سابقاً

ة، يـشار إليـه   ويقتضي توثيق الهوية عادةً شـيئاً مـا يـربط الـشخص بوسـيلة إثبـات الهوي ـ            -١٨
فإذا كانت وسيلة إثبات الهوية هي رخصة القيادة أو جواز الـسفر، فـأداة   . عموماً بأداة التوثيق 

التوثيق هـي الـصورة، وتجـري عمليـة الـربط في هـذه الحالـة عـادةً بمقارنـة الـصورة الـتي تحملـها                          
ق بالوسـائل   أمـا فيمـا يتعل ـ    .  تلـك الوسـيلة    يُـبرز رخصة القيادة أو جواز السفر بالشخص الـذي         

مـن  (الفـرد   " يعرفـه "أداة التوثيـق تكـون عـادةً شـيئاً          فـإنَّ   الإلكترونية المخصصة لإثبـات الهويـة،       
مثـل مفتـاح تـشفير     (الفـرد   " يملكـه "، أو شـيئاً     )قبيل كلمة سر أو رقـم تحديـد الهويـة الشخـصية           

اع أو غيرهـا مـن أنـو      ) USB(خاص أو جهـاز مـادي مثـل بطاقـة ذكيـة أو ناقـل تسلـسلي عـام                    
مـن قبيـل صـورة أو بـصمة أو          (الفرد، مثل خاصية مادية     " يجسّده "شيئاً، أو   )العلامات الرمزية 

 ).غيرها من البيانات البيومترية
    

    إصدار الإذن  - جيم  
 للطرف المعـوِّل أن يـستخدم عمليـةَ إذْنٍ خاصـةً          يجوزعند نجاح توثيق هوية الشخص،        -١٩

 كان ينبغـي أن يتـاح لهـذا         ذامثلاً ما إ  (منح لهذا الشخص    تي تُ به لتحديد الحقوق والامتيازات ال    
إلى الــشخص الوصــول إلى موقــع شــبكي أو قاعــدة بيانــات أو دخــول حانــة أو منطقــة صــعود  

توثيـق  فـإنَّ  ومـن ثم  " ما الذي تـستطيع فعلـه؟  "وتتناول هذه العملية السؤال    ). الطائرة في المطار  
ما يُستخدم في تيسير قـرارات الطـرف المعـوِّل بإصـدار     ذلك أنه كثيراً   . الهوية ليس غاية في ذاته    
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، أو  )مثـل الوصـول إلى مـوارد الـنُّظم علـى الإنترنـت            (الإذن من قبيل منح حقوق أو امتيـازات         
فعلى سبيل المثال، عند توثيق هوية شخص يـسعى إلى الوصـول إلى شـبكة        . الدخول في معاملة  

 لتحديـد مـا ينبغـي    نٍ إذةَ أن يـستخدم عملي ـ ) الطـرف المعـوِّل  أي( لمالك النظـام  يجوزحاسوب،  
ــة شــخص يــسعى إلى    . منحــه لهــذا الــشخص مــن حقــوق الاطــلاع   ــه عنــد توثيــق هوي كمــا أن

 للطرف المعـوِّل اسـتخدام عمليـة إذن         يجوز،  )مثل عقد إلكتروني  (الدخول في معاملة إلكترونية     
 بــدل ذلــك و الاكتفــاءالــشخص المعــني ألتحديــد مــا إذا كــان يــتعين الاســتمرار في المعاملــة مــع 

 .بالإبلاغ عن هويته
    

    الهوية الاتحادية  - دال  
جرت العادة فيما يتعلق بالمعاملات على الإنترنـت أن يقـوم نفـس الطـرف الـذي يعتـزم                     -٢٠

فعلـى سـبيل المثـال،      . أيضاً التعويل على وسيلة إثبات الهوية بتحديد الهوية وإصدار وسـيلة إثباتهـا            
وتُـصدر لـه اسـم مـستخدم وكلمـة سـر بحيـث يتـاح لـه                  ويـة موظـف     قد تحـدد مؤسـسة تجاريـة ه       
بمـا أنهـا حـددت      (في هذه الحالة تتصرف الشركة بصفة موفّر الهويـة          . الوصول إلى شبكة الشركة   

وأيـضاً بـصفة الطـرف    ) هوية الـشخص علـى أنـه مـن موظفيهـا وأصـدرت وسـيلة لإثبـات الهويـة               
 ).لهوية تلك وتعوّل عليها في منح الوصول إلى شبكتهابما أنها تقبل أيضاً وسائل إثبات ا(المعوِّل 

، اتلإدارة الهوي ـ " الاتحـادي "ولا يضطلع نفس الكيان بالضرورة، فيمـا يتعلـق بالنظـام              -٢١
  الــتي بوظــائف مــوفّر الهويــة والطــرف المعــوِّل، بــل يمكــن أن يعــوّل عــدد مــن الأطــراف المعوِّلــة    

.  مـوفّري هويـات مـستقلين      ة مـن عـد    أيٌّ يوفرهـا    لا صلة بينها علـى وسـائل إثبـات الهويـة الـتي            
ويمكــن، في إطــار هــذا النمــوذج، أن تعــوّل منظمــات متعــددة لم تــشارك مباشــرة في الإصــدار   

 .الأصلي لوسيلة إثبات الهوية على وسيلة وحيدة

 الاتحاديـة غـير الحاسـوبية كيفيـة إصـدار           ات ومن الأمثلـة المألوفـة لعمليـات إدارة الهوي ـ          -٢٢
فهـذه الـرخص، الـتي تُـصدرها وكالـة حكوميـة، تـستخدمها              .  رخص القيـادة حاليـاً     واستخدام

فعلـى سـبيل المثـال،     .  الرخـصة  حامل هوية   صفاتعدة أطرف معوِّلة لا صلة بينها للتحقق من         
إلى صعود  ال ـ أمـن للتحقـق مـن اسـم شـخص يريـد دخـول منطقـة                  موظـف يمكن أن يستخدمها    

 .انة للتحقق من سن الشخص الذي يطلب شراباًالطائرة بالمطار، أو يستخدمها نادل ح

.  على الإنترنت نظـام جهـاز الـصرف الآلي         باتومن أمثلة النظام الاتحادي لإدارة الهوي       -٢٣
 ألِـف أن    بالمـصرف ففي معاملة نموذجية من معـاملات هـذا الجهـاز، يمكـن لفـرد لديـه حـساب                   

للحـصول علـى    ) الصرف الآلي بطاقة جهاز    (مصرفهيستخدم وسيلة إثبات الهوية الصادرة عن       
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ــشغيله المــصرف النقــود مــن جهــاز صــرف آلي    ــاء يتــولى ت ــة  ( ب ــه أي علاق ). الــذي لا تربطــه ب
 ألـف  بالمـصرف  بـاء بالاتـصال     المـصرف ولإجراء المعاملة، بالرغم من غياب تلك العلاقة، يقوم         

 للمـصرف  عن طريق شبكة أجهزة الصرف الآلي لاستبانة ما إذا كـان ذلـك الفـرد زبونـاً فعـلاً                   
، )هـل أدخـل ذلـك الـشخص كلمـة الـسر الـصحيحة          ( ألـف هويـة الفـرد        المصرفألف وليوثّق   

 لــدىمـثلاً هـل   ( ألــف علـى بعـض المعلومــات عـن هويـة ذلـك الفــرد      المـصرف وللحـصول مـن   
السحب المطلـوب، وأيـضاً الرصـيد المتـوفر في     لتغطية مبلغ حساب الشخص ما يكفي من المال  

 ). باء طبعه على إيصال المعاملةللمصرفن حساب ذلك الشخص بحيث يمك
    

    اتالمخاطر المتعلقة بنُظم إدارة الهوي  -رابعاً  
 والتعويـل علـى     الهويـات هناك العديد مـن المخـاطر المحتملـة للمـشاركة في نظـام لإدارة                 -٢٤

 :وتشمل تلك المخاطر ما يلي. بيانات الهوية

ثوقيـة المعلومـات الـتي يجـري جمعهـا          تُعتـبر مو  :  بتحديـد الهويـة    ة المتعلق ـ المخاطر  )أ(  
وتتمثــل . الهويــات أساســية لاســتخدام أي نظــام لإدارة الأشــخاصوالتثبــت منــها عــن هويــات 

 الهويـة الـتي يجـري جمعهـا وربطهـا           صـفات بتحديد الهويـة في عـدم دقـة بيانـات           المتعلقة   المخاطر
ــيَّنبــشخص ــا  .  مع ــة غــير  ودة وســائل إثب ــبجــ تكــون تلــك المخــاطر مرتبطــة  وكــثيراً م ات الهوي

  إثبات هويته؛يُبرزها الشخص من أجلالحاسوبية التي 

 من أي قيمـة مـا لم يكـن          خلواًيظل تحديد الهوية    :  الهوية بتوثيق ة المتعلق المخاطر  )ب(  
).  الـصحيح  الـشخص  الهويـة المـدّعاة إلى       صـفات أي نـسبة    (في مقدور طرف معوِّل توثيق الهويـة        

 مـشروع   شـخص  هويـة    توثيـق  عدم إمكانية    مخاطرالهوية كلاً من     بتوثيق   ة المتعلق المخاطرشمل  تو
ــاً ســليماً،   ــسفر توثيق ــة خطــأً   ومخــاطر أن ت ــق الهوي ــة توثي ــان   عملي ــالاً هــو  نَّأعــن بي  شخــصاً محت

 ؛الشخص المشروع

 اتعندما يتعلق الأمـر بـأفراد، تتعلـق إدارة الهوي ـ      :  بالخصوصية ة المتعلق المخاطر  )ج(  
 والتحقـق منـها وتقاسمهـا مـع عـدد مـن       الـشخص مـاتٍ شخـصية عـن     بجمع موفّر الهويـات معلو    

 المعاملات القائمة على الهوية يمكن أن تـسهّل تعقّـب   نَّوعلاوة على ذلك، فإ .  المعوِّلة الأطراف
 وتركـز المخـاطر المتعلقـة     . الأنشطة التي يقوم بها فـرد مـا، ممـا يفـرز معلومـات شخـصية إضـافية                 

 أو إســاءة الــشخصأذون بــه للمعلومــات الشخــصية عــن بالخــصوصية علــى الاســتعمال غــير المــ
اسـتعمالها مـن قِبَــل طـرف يــصل إليهـا، وأيــضاً علـى التزامــات الأطـراف بالامتثــال فيمـا يتعلــق        

 بمعالجة تلك البيانات وحمايتها؛



 

V.12-55144 13 
 

A/CN.9/WG.IV/WP.120 

ــأمن ة المتعلقــالمخــاطر  )د(   ــاتب ــة المعلومــات الشخــصية الخاصــة   :  البيان تُعتــبر حماي
ــن، وحفــظ بالأشــخاص ــة، وإعطــاء      العأم ــات الهوي ــة لإثب ــشاء وســائل آمن ــة لإن ــات اللازم ملي

معلومــات دقيقـــة عـــن الهويـــة، والتحقـــق مـــن وضــعية وســـائل إثبـــات الهويـــة، وتوثيـــق هويـــة   
 إمكانيــة وصــول وتــشمل تلــك المخــاطر. ات، أمــراً أساســياً لأي نظــام لإدارة الهويــالأشــخاص

 للتـشغيل أي مـن العمليـات الأساسـية        الإضرار ب ـ وطرف غير مأذون له إلى البيانات الشخصية،        
  أو أي معاملات هوية فردية؛اتالعام لنظام إدارة الهوي

 أعطـال  اتتقـع في كـل نظـام لإدارة الهوي ـ   حتمـاً  : المـسؤولية المتعلقـة ب خاطر  الم  )هـ(  
 معالجـة   اتب علـى المـشاركين في نظـام مـن نُظـم إدارة الهوي ـ             جَّ ـوهكذا يتو . أضرارتنجم عنها   
 تـسبّبوا   ةالأضرار التي يتكبدها شـخص آخـر نتيجـةً لمـشكل          لقة بتحميلهم مسؤولية    المخاطر المتع 

ويمثل عدم اليقين القانوني بشأن المسؤولية المرتبطـة بـأي   .  قانوناًا أو يُعتبرون مسؤولين عنه   افيه
، لا ســيما اتويــالهتــصرف أو عطــل بعينــه أو عــدم تــصرف أحــد المــشاركين في نظــام لإدارة   

قــضائية، جانبــاً رئيــسياً مــن الولايــات الصناعية والــقطاعــات ل عــدداً مــن اليــشمالنظــام الــذي 
 المسؤولية؛ب المخاطر المتعلقةجوانب 

المخــاطر المتعلقــة بإمكانيــة الإنفــاذ تكمِّــل  :  الإنفــاذبإمكانيــة المخــاطر المتعلقــة  )و(  
 علـى إنفـاذ    في عـدم قـدرة أحـد المـشاركين      المخـاطر  هتمثـل هـذ   تو. المـسؤولية المخاطر المتعلقـة ب   

 حقـه في الحـصول علـى تعـويض إذا     ‘٢‘ حقه في امتثال مشارك آخر للقواعـد المقـرَّرة، أو           ‘١‘
هـذه المخـاطر    سري  تو. بحكم القانون عنها  " مسؤولاً" كان مشارك آخر     أضرار به فعلاً    تلحق

. إذا حصل خطأ في أمر من الأمور وكان هناك شخص يريد الحصول على تعـويض عـن ذلـك                  
 بعــدُ، لكــن خلــلاً في الأداء مــن جانــب   ةنــشأ فيهــا مــشكل تفي الحــالات الــتي لم سري تــكمــا 

وهذا الأمـر علـى   .  برمّته للخطراتأو أكثر من شأنه أن يعرّض نظام إدارة الهوي واحد  مشارك  
ففي هـذه   . قضائيةولايات   يشمل عدة درجة كبيرة من الأهمية على الخصوص في النظام الذي          

 ة المـشكل  هـذه كـل مـن القـدرة علـى كـشف           إلى   الإنفـاذ    تعلقـة بإمكانيـة   تشير المخـاطر الم   الحالة  
 والقدرة على مطالبة المشارك بتصحيح أدائه أو بالانسحاب من النظام؛

 في اتتثير المشاركة في نظـام لإدارة الهوي ـ  :  بالامتثال التنظيمي  ة المتعلق المخاطر  )ز(  
أي مـا إذا كـان   (أو أكثـر  واحـد  لمـشارك  العديد من الحالات مسائل الامتثال القـانوني بالنـسبة        

أما في حالات أخرى فتكـون المـشاركة        ). حكام القانون المحلي الساري   لأ يمتثلسلوك المشارك   
ذاتها، جزءاً من مجهود يرمي إلى الامتثـال للمقتـضيات القانونيـة    حدِّ ، في اتفي نظام إدارة الهوي 

 لمؤسـسة ماليـة أن تـشارك وتعـوّل          يجـوز ل،  فعلـى سـبيل المثـا     . المفروضة على المشارك في النظام    
على وسائل إثبات الهوية بهدف الوفاء بالتزاماتها القانونية بتوثيـق هويـة الأفـراد الـذين يُمنحـون         
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في هـذه الحـالات    .  وتـسهيلات الأداء توثيقـاً سـليماً       المـصرفية الوصول إلكترونياً إلى الحـسابات      
 .إذا كانت هذه المشاركة تفي بالتزاماتها القانونية بالامتثال على ما ة المتعلقتركِّز المخاطر

علـــى  تتوقَّـــفالمخـــاطر الـــتي تقـــدّم ذكرهـــا فـــإنَّ وكمـــا هـــو الـــشأن في كـــل نظـــام،   -٢٥
التكنولوجيا المستخدمة وشتى العمليات المنفَّذة وكيفية تأديـة المـشاركين أنفـسهم لواجبـاتهم أو           

وتستلزم إقامة نظام موثـوق بـه لإدارة     . )جيةوالتأثير المحتمل من أطراف خار    ( تخلفهم عن ذلك  
 تدابير لمعالجة هذه المخاطر، أيْ تدابير ترمي إلى ضمان إمكانية ثقة أولئـك المـشاركين                اتالهوي

 أتَـت أي أنهـا    (، وبالعمليـات المعتمَـدة      ) على نحـو سـليم     أي أنها تعمل  (بالتكنولوجيا المستخدَمة   
 ).أي أنهم سيؤدون واجباتهم كما ينبغي ( الآخرينين، وبالمشارك)النتيجة الصحيحةب

    
    القواعد التشغيلية: فعالية التشغيل والمخاطرمعالجة   -خامساً  

 في وسـط إلكتـروني، ومعالجـةُ المخـاطر          اتلا يقتضي تشغيل نظام اتحادي لإدارة الهوي ـ        -٢٦
مثـل  (لمـشاركين  من قبيل ما تقدّم ذكره، فقط تنفيذ التكنولوجيا المناسبة، بل أيضاً تقيّد جميـع ا     

 مـــن المعـــايير التقنيـــة بمجموعـــة موحَّـــدة)  ومـــوفّري الهويـــات والأطـــراف المعوِّلـــة الأشـــخاص
 التجاريـة إلى    اتوعـادةً مـا تـسعى نُظـم إدارة الهوي ـ         . والمقتضيات التـشغيلية والقواعـد القانونيـة      

  يلتـزم  )تـسمى أحيانـاً إطـار ثقـة       (مناسـبة   " قواعد تشغيلية "تحقيق ذلك الهدف من خلال وضع       
 .بها المشاركون في إطار تعاقدي

 مـــن فئـــتين عـــامتين مـــن  اتوتتـــألف القواعـــد التـــشغيلية الخاصـــة بنظـــام إدارة الهوي ـــ  -٢٧
تـشغيل   القواعد التشغيلية والمواصفات التجارية والتقنية اللازمة لـضمان فعاليـة            ‘١‘: المكونات

قـود الـتي تحـدد، إلى جانـب القـوانين            القواعد القانونية القائمة علـى الع      ‘٢‘النظام وموثوقيته، و  
 ات والتزامات الأطراف القانونيـةَ الخاصـة بنظـام إدارة الهوي ـ          قَالتنظيمية المنطبقة، حقو  واللوائح  

 .وتيسّر الإنفاذ عند الضرورة

 ات نظام إدارة الهوي ـ   تشغيلتحدد القواعد التشغيلية التجارية والتقنية متطلبات         )أ(  
، وتــوفر ضـمانة كافيــة فيمــا  التــشغيلية المــشاركين ومـسؤولياتهم  علـى نحــو سـليم، وتحــدد أدوار  

ــه      ــات النظــام وبيانات ــة وســلامة وخــصوصية وأمــن عملي ــق بدق  تكــون مختلــف  بحيــثأي (يتعل
وتـستند تلـك القواعـد في       ). الأطراف راغبة في المشاركة؛ ومـن ثم يكـون النظـام جـديراً بالثقـة              

 العديد من الحالات إلى المعايير القائمة؛

تتــألف القواعــد القانونيــة القائمــة علــى العقــود مــن اتفاقــات تعاقديــة بــين            )ب(  
المشاركين تحدد وتنظّم حقوق المشاركين ومسؤولياتهم القانونية وأيـضاً التبعـات القانونيـة الـتي               
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 بعينــه، وتوضّــح المخــاطر القانونيــة الــتي تواجههــا  اتا فيمــا يتعلــق بنظــام إدارة الهوي ــيواجهونهــ
سائر من قبيل الـضمانات، والمـسؤولية عـن الخ ـ         (ات المشاركة في نظام إدارة الهوي     الأطراف عند 

؛ وتـــوفر ســـبل انتـــصاف في حـــال تنـــازع  )المتكبـــدة، والمخـــاطر المحدقـــة ببيانـــاتهم الشخـــصية 
الأطراف، بما فيها أساليب تسوية المنازعات، وآليات الإنفاذ وحقوق الإنهـاء والتـدابير الخاصـة               

ــات     ــن أشــكال التبع ــا م ــات وغيره ــضات والغرام ــشغيلية    . بالتعوي ــل القواعــد الت ــا تجع ــا أنه كم
 . والتقنية ملزمة قانوناً للمشاركين وواجبة الإنفاذ إزاءهمالتجارية

ويخضع كل من القواعـد التـشغيلية التجاريـة والتقنيـة والقواعـد القانونيـة القائمـة علـى             -٢٨
التعاقد، بالطبع، إلى الواجبات والالتزامات الأخرى القائمة الناشئة بمقتـضى القـانون التـشريعي          

بالقيـاس إلى تلـك الواجبـات       تلـك القواعـد     اف، وعادةً ما توضع     والتنظيمي المنطبق على الأطر   
أي القواعـــد  (اتويخـــضع كِـــلا مكـــوني القواعـــد التـــشغيلية لنظـــام إدارة الهويـــ. والالتزامـــات

إلى التـشريعات واللـوائح التنظيميـة المنطبقـة في          ) التشغيلية التجارية والتقنيـة والقواعـد القانونيـة       
 .ات أو يُستخدم فيها نظام إدارة الهويسيعمل التي  القضائية)الولايات(الولاية 

 إلى حد بعيد القواعد التشغيلية المـستخدَمة        اتوتشبه القواعد التشغيلية لنظام إدارة الهوي       -٢٩
 الإلكتروني، التي يجـب أن تكـون قـادرة علـى اسـتيعاب              السدادفي نُظم بطاقات الائتمان أو نُظم       

فعلى سبيل  .  من القواعد  موحَّدةة متعددة بموجب مجموعة      من المشاركين في ولايات قضائي     كثير
المثال، تنظم القواعـد التـشغيلية الخاصـة ببطاقـات الائتمـان شـؤون الأطـراف المـصْدرة للبطاقـات                    
والمعالِجة لها والأطراف المعوِّلة مـن التجـار، وحـاملي البطاقـات مـن الأفـراد، وتحـدد المواصـفاتِ                    

كمـا   )٣٧(.ركين في المعاملات الائتمانية الإلكترونية والمعالجَة اللاحقـة والقواعدَ المنطبقة على المشا   
 القواعد التشغيلية الخاصة بنظام التحويل الإلكتروني للأموال تنظّم مسؤوليات جميع المصارف           نَّأ

 المــستهلكين أو الــدافعين الآخــرين المعنــيين، وتحــدد   مــسؤولياتفي عمليــة الــسداد، وإلى حــد مــا

                                                         
  تشمل القواعد التشغيلية لبطاقات الائتمان المواصفات والقواعد الخاصة بالأطراف المصْدرة لتلك البطاقات   )37( 

 /http://usa.visa.com/merchants/operations:  فيthe Visa International Operating Regulationsل مث(

op_regulations.htmlو the Payment Card Industry Data Security Standards— PCIDSS   
لزمة للمصارف التي أصبحت م) https://www.pcisecuritystandards.org/security_standards/index.php: في

المعالِجة للبطاقات والتجار، فضلاً عن العقود المبرمة بين الأطراف المصْدرة لبطاقات الائتمان والمصارف 
وتكمّل هذه القواعدَ القوانينُ . المعالجِة لها، والعقود المبرمة بين المصارف المعالِجة للبطاقات وحاملي البطاقات

  . بطاقات الائتمان في كل ولاية قضائية معنيةواللوائح التنظيمية التي تحكم معالجة
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مثل التحويلات  (لقواعدَ المنطبقة كلما استُخدمت التحويلات الإلكترونية للأموال        المواصفاتِ وا 
 )٣٨(.في تيسير السداد في معاملة إلكترونية") سويفت"بواسطة نظام 

 تحتـوي   اتورغم التسليم، على العموم، بالحاجة إلى قواعـد تـشغيلية لـنُظم إدارة الهوي ـ               -٣٠
محفوفـاً بالمجاهيـل إلى حـد       لـك القواعـد يبقـى مـسعى          وضـع ت   فـإنَّ على قواعـد قانونيـة ملائمـة،        

 .من الواجب استبانة ومعالجة كثير من القضايا والعقبات القانونية أنَّ ذلك. كبير
    

    اتالقانون المنظِّم لنُظم إدارة الهوي  -سادساً  
ســيكون لهــا أثــر عديــدة توجــد في معظــم الولايــات القــضائية قــوانين ولــوائح تنظيميــة    -٣١

أو /لامتثــال وتتعلــق باأو متطلبــات /ومــن شــأنها أن تفــرض عقبــات و(لا يــستهان بــه  تنظيمــي
ــ مخــاطر تتعلــق فــإنَّ وعــلاوة علــى ذلــك،  . اتعلــى المــشاركة في نظــام إدارة الهوي ــ) سؤوليةبالم

الاختلافات القائمة بـين قـوانين مختلـف الولايـات القـضائية تـشكل، عنـد النظـر إليهـا في ضـوء                      
نترنت، فسيفساء مشهد تنظيمي من شأنه هو ذاته أن يستعصي علـى الهيكلـة              الطابع العالمي للإ  

. فبعض تلك القوانين واللوائح التنظيمية يركـز تحديـداً علـى الأنـشطة المتـصلة بالهويـة       . القانونية
مثـل قـانون المـسؤولية     (اتفلئن كان معظمها قد وُضع في سياق لا صلة له إطلاقاً بإدارة الهوي ـ           

من الممكـن أن يكـون لهـا أثـر لا يـستهان              أنَّ   ، إلا )ن العقود وقانون الضمانات   التقصيرية وقانو 
 .يبه، ومن وجوه في الغالب لم تكن في الحسبان وقت اعتمادها الأصل

أو علـى المـشاركين      (ات القـانون الـساري علـى نُظـم إدارة الهوي ـ          فئـات وتشمل بعـض      -٣٢
 :ما يلي) فيها

ــة المع    ) أ(   ــنظّم دق ــذي ي ــانون ال ــة  الق ــشطة نُظــم إدارة   : لومــات عــن الهوي ــز أن تركّ
ــ ــوفّري    اتالهوي ــات أو م ــوفّري الهوي ــى جمــع م ــات عــن   صــفات عل ــة معلوم  الأشــخاص الهوي

وكـثيراً مـا   . ، وتزويد الأطراف المعوِّلة ببعض مـن تلـك المعلومـات    من تلك المعلومات  والتحقق  
ومـن  . وثوقيتـها ذات أهميـة    أو م /يحدث ذلك في الحالات التي تكون فيها دقة تلك المعلومات و          

 أم  عمـداً القوانين المتعلقة بتقـديم معلومـات كاذبـة أو غـير صـحيحة، سـواء أكـان ذلـك                    فإنَّ  ثم  
                                                         

تشمل القواعد التشغيلية الخاصة بالتحويل الإلكتروني للأموال المواصفات والقواعد الخاصة بمعاملات التحويل   )38( 
 NACHA — Theمن قبيل القواعد التشغيلية والمبادئ التوجيهية الخاصة بمؤسسة (الإلكتروني للأموال 

Electronic Payments Association  ،التي تتخذ من الولايات المتحدة مقراً لهاhttp://www.nacha.org( ،  
.  فضلاً عن العقود المبرمة بين التجار والدافعين من الأفرادوالتجار،المعالِجة التي أصبحت ملزمة للمصارف 

  ترونية للأموال وتكمّل هذه القواعدَ القوانينُ واللوائح التنظيمية التي تحكم التحويلات الإلك
  ).في الولايات المتحدة (Regulation E وthe Electronic Funds Transfer Actمثل 
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ــم إدارة الهوي ــ      ــشاركين في نُظ ــوق الم ــيم حق ــتكون ذات صــلة في تقي ــهواً، س ــاتهم اتس  وواجب
 تزييـف الحقـائق   ومن أهم تلك القوانين قـانون المـسؤولية التقـصيرية الـذي يـنظم             . ومسؤولياتهم

النــاجمَ عــن الإهمــال والمــصادقة الناجمــة عــن الإهمــال وتــشويه الــسمعة، إلى جانــب قــوانين           
الضمانات، والقـوانين الخاصـة بانتحـال الشخـصية، والقـوانين الـتي تـنظّم الممارسـات التجاريـة                   

 الخداعية وغير المشروعة؛

، اتتضي إدارة الهوي ـ  تق:  القانون الذي يحكم خصوصية المعلومات عن الهوية        )ب(  
 وتبليغهـا   الـشخص معلوماتٍ شخصيةً عـن     ) موفّر هويات أو وكلائه   (بطبيعتها، في العادة جمع     

للقــوانين الخاصــة بحمايــة البيانــات والقــوانين المتعلقــة      فــإنَّ  ومــن ثم )٣٩().إلى طــرف معــوِّل (
ام ومعالجـة وتحويـل     بالخصوصية وغيرها من القوانين واللوائح التنظيمية التي تنظّم جمع واستخد         

ولـئن كـان العديـد مـن هـذه      . اتوتخزين البيانـات الشخـصية أثـراً كـبيراً في أنـشطة إدارة الهوي ـ       
 الرقميـة، وبالتــالي لم يكـن لهــا أن تتحــسب   اتالقـوانين قــد وُضـع قبــل ظهـور نُظــم إدارة الهوي ــ  

مـن شـأنها مـع     أنَّ  لاللعمليات الخاصة أو للأضرار المحتملة التي تنطوي عليها مثل هذه الـنُّظم، إ            
 ذلك أن يكون لها وقع مباشر على مثل هذه الأنشطة؛

إلى جانـب القـوانين المتعلقـة    : القانون الذي ينظم جمع المعلومات الخاصة بالهوية       )ج(  
بالخصوصية والقوانين المتعلقة بحماية البيانات، تسري القوانين المنظِّمة لإعادة استخدام معلومات           

 المؤسسات التجارية التي تُنـتج نـواتج معلومـات وخـدمات اسـتناداً إلى بيانـات            القطاع العام على  
في طريـق الاسـتخدام     قانونيـة   ومن شأن تلك القـوانين أن تـضع عقبـات           . متأتية من القطاع العام   

 )٤٠(؛اتام في سياق خدمات إدارة الهويالواسع للبيانات التي تحتفظ بها هيئات القطاع الع

يفـرض العديـد مـن      : م لأمن المعلومات والعمليات الخاصة بالهوية     القانون المنظِّ   )د(  
ــأمن المعلومــات الشخــصية      علــى اخــتلاف  (القــوانين التزامــات علــى الــشركات فيمــا يتعلــق ب
وسـائر البيانـات    ) تعريفها في شتى الولايـات القـضائية، وبموجـب القـوانين الخاصـة بكـل قطـاع                

ح التنظيمية التي تستوجب تنفيذ تدابير أمنيـة مـن أجـل            ففضلاً عن القوانين واللوائ   . التي تحوزها 
أيــضاً قـوانين ووضــعت لـوائح تنظيميــة تُوجــب   كــثيرة حمايـة البيانــات، سـنّت ولايــات قـضائية    

 إطلاع الأشخاص المعنيين على المخالفات الأمنية التي تمس المعلومات الشخصية؛
                                                         

  .، وغير ذلكمؤسسة أو جهازاً أو تطبيقاً من تطبيقات البرامجياتكأن يكون –اً  إنسانالشخصإلا إذا لم يكن   )39( 
 Global Networking of Individuals (GINI), Legal provisions for Deployingانظر، على وجه العموم،  )40( 

INDI Services ) متاح في الرابط، الباب الخامس، )٢٠١١أكتوبر / تشرين الأول٥ :www.gini-

sa.eu/images/stories/2011.11.06_GINI_D3.1_Legal%20Provisions%20for%20Deploying%20INDI

%20Services_FINAL.pdf.  
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 قـوانين ولـوائح تنظيميـة       تشترط: القوانين التي تركز على واجب تحديد الهوية        )هـ(  
. الإفصاح عن الهوية باعتباره عنصراً من العناصر المكوّنة، لا سيما في البيئـة الإلكترونيـة  عديدة  

فعلى سبيل المثال، تشترط اتفاقية الخطابـات الإلكترونيـة صـراحةً تعـيين الهويـة باعتبـاره مكونـاً                   
نص الاتفاقيـة تحديـداً علـى أنـه حيثمـا           وهكـذا ت ـ  . من مكونات التوقيع الإلكتروني الملـزم قانونـاً       

يشترط القانون أن يكون الخطاب أو العقد ممهوراً بتوقيع طرف ما، يُـستوفى شـرط التوقيـع إذا      
ت  طريقة ما لتعيين هوية الطرف المعني وتبيين نية ذلك الطرف فيمـا يخـص المعلومـا                استُخدمت

 )٤١(الواردة في الخطاب الإلكتروني؛

 قـوانين عنـصراً أو      عـدة نظّم  ت ـ": ركز على واجـب توثيـق الهويـة       القوانين التي ت    )و(  
فبعض تلـك القـوانين يفـرض علـى المؤسـسات التجاريـة واجـب               . أكثر من عناصر توثيق الهوية    

توثيق هوية الأشخاص الـذين تتعامـل معهـم عـن بعـد، بينمـا تـنظّم أخـرى جوانـب مـن عمليـة             
 الـتي تـضعها الهيئـات التنظيميـة المـصرفية           تُطا أبرز الأمثلة على ذلك الاشترا     ومن. توثيق الهوية 

وهكــذا يجــب علــى المؤســسات الماليــة الــتي  . الأمريكيــة لتوثيــق الأنــشطة المــصرفية الإلكترونيــة 
تــستخدم "تعــرض علــى زبائنــها منتجــات وخــدمات علــى الإنترنــت، علــى وجــه التحديــد، أن 

ــستخدمون تلــك الم     ــذين ي ــائن ال ــات الزب ــق هوي ــة في توثي ــق فعال  )٤٢(".نتجــات والخــدمات طرائ
 )٤٣(لة؛ أخرى مثل سنغافورة اشتراطات مماثبلدانواعتمدت 

تمتلـك بعـض   : اتالقوانين التي تنظم تحديداً الأنشطة الخاصة بـنُظم إدارة الهوي ـ    )ز(  
ومـن  . اتالولايات القضائية قوانين تنظم صراحةً بعض جوانب الأنـشطة الخاصـة بـإدارة الهوي ـ             

يـــه الإداري الــــصادر عــــن الاتحـــاد الأوروبي بــــشأن التوقيعــــات   أمثلـــة تلــــك القــــوانين التوج 
الأشـخاص   الذي ينص على أنْ تنظّم الدول الأعضاء جمع بيانات شخصية عـن              )٤٤(الإلكترونية
يــنظّم الــذي ، و)ممــن يــسمّون مقــدمي خــدمات التــصديق( بعــض مــوفري الهويــات مــن جانــب

ــة   ــات الهوي ــسي نَّ كمــا أ)٤٥(.إصــدار وســائل إثب ــانون الأون ــشأن التوقيعــات   ق ترال النمــوذجي ب
                                                         

  .ن اتفاقية الخطابات الإلكترونية م٩ من المادة ٣الفقرة  )41( 
 )42( Federal Financial Institutions Examination Council (“FFIEC”), “Authentication in an Internet 

Banking Environment,”  ،الصفحة الأولى، متاح في الرابط، ٢٠٠٥أكتوبر / تشرين الأول١٢ :
www.ffiec.gov/pdf/authentication_guidance.pdf.  

 )43( Monetary Authority of Singapore, Circular No. SRD TR 02/2005 ،٢٠٠٥ نوفمبر/ تشرين الثاني٢٥.  
 )44( Directive 1999/93/EC of 13 December 1999 on a Community Framework for Electronic 

Signatures (“EU Electronic Signatures Directive”) ، متاح في الرابط٢ و١ن  والمرفقا٨-٦المواد ، :
http://europa.eu/eur-lex/pri/en/oj/dat/2000/l_013/l_01320000119en00120020.pdf.  

 )45( EU Electronic Signatures Directive ٨، المادة.  
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 قواعـد لإصـدار واسـتخدام وسـائل إثبـات الهويـة            )١٢ إلى   ٨في مـواده مـن      (يـضع   الإلكترونية  
 .المطلوبة لإنشاء بعض التوقيعات الإلكترونية

    
    يات والعقبات القانونية المطروحةالتحد  - حاء  

ومـن أنـواع     لمـشار إليهـا آنفـاً،     من الأنواع ا  تطرح القوانين واللوائح التنظيمية القائمة،        -٣٣
ــشكلات    ــدة م ــشغيل نُظــم لإدارة الهوي ــ   أخــرى، ع ــرض وضــع وت ــية تعت  في القطــاع اتأساس

 :وتشمل تلك التحديات ما يلي. الخاص

لا يتطــرق القــانون : اتلم يوضَــع قــانون يتنــاول خصيــصاً مــسألة إدارة الهوي ــ   )أ(  
ــالقــائم إلى عــدد مــن المــسائل المــستجدة الــتي تُفرزهــا عم   فجــلّ القــوانين . اتليــات إدارة الهوي

 الرقميــة، وبالتــالي اتالقائمــة المنطبقــة في هــذه الــسياقات لم تُــصَغ مــن منظــور نُظــم إدارة الهويــ
فعلــى .  علــى نحــو كــاف أو ملائــماتفهــي لا تتنــاول ولا تــنظّم الأنــشطة الخاصــة بــإدارة الهويــ
لعنايــة الــذي يجــب أن يــستوفيه  اتــوخي ســبيل المثــال، لا يتطــرق القــانون الموجــود إلى واجــب  

مثْبت الهوية عند تقييم أصالة وثائق إثبات الهوية، ولا إلى نطـاق أي واجـب إفـصاح يقـع علـى        
  البيانات؛الشخص صاحبعاتق موفّر الهويات إزاء 

 يمكـن   اتثمة بعض المسائل الخاصة بـإدارة الهوي ـ      : الالتباس القانوني /عدم اليقين   )ب(  
اللــوائح التنظيميــة القائمــة، لكــن انطبــاق تلــك القــوانين كــثيراً مــا يتــسم   أن تتناولهــا القــوانين و

 أمـام قـدر كـبير مـن      اتبالالتباس وعدم الوضوح، بحيـث يـضع المـشاركين في نُظـم إدارة الهوي ـ             
وعليه، فإنه حـتى في     . عدم اليقين القانوني من شأنه أن يبطئ عجلة النمو والابتكار والاستثمار          

، قد لا تكـون الكيفيـة الـتي سـينطبق     اتها القانون القائم على إدارة الهوي     الحالات التي ينطبق في   
ــرح في نظــام لإدارة الهوي ــ     ــسألة محــدَّدة أو نهــج مقت ــى م ــا عل ــك  .  واضــحةًاتبه ــسحب ذل وين

ومن شأن ذلـك أن يحـد مـن قـدرة           . بالخصوص على القوانين التي تركز على تكنولوجيا بعينها       
 تتكبـدها تلـك الأطـراف    على تقيـيم وتـدبير المخـاطر الـتي     الأطراف في معاملات خاصة بالهوية   

  في تلك المعاملات؛انتيجة دخوله

، بطبيعتـها، علـى     اتعادة ما تنطـوي إدارة الهوي ـ     : المسائل المتعلقة بالخصوصية    )ج(  
ذلـك  .  وتبليغهـا إلى طـرف معـوِّل       الـشخص جمع موفّر الهويات بعض المعلومات الشخصية عن        

، الإفـصاح   ات المشاركة في نظـام لإدارة الهوي ـ      م، لكي تتسنى له   شخاصهؤلاء الأ أنه يجب على    
 لخطر استخدام تلك المعلومات مـن دون إذن أو علـى نحـو              مما يُعرِّضهم عن معلومات شخصية    

 مـع عـدة أطـراف       كان هؤلاء الأشـخاص يتفـاعلون     وعلاوة على ذلك، فإنه لـمّا      . غير مناسب 
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 أو التحقـقَ منـها   مفّر الهويـات عـن المعلومـات الخاصـة به ـ     الإفصاح المطلوب من مـو   نَّمعوِّلة، فإ 
 شواغل بشأن جمـع واسـتخدام   شخص من هؤلاء الأشخاص مما يثير يتيح له تعقّب أنشطة كل      

ة الخــصوصية مــسألة أساســية لأي نظــام لإدارفــإنَّ ومــن ثم . تلــك المعلومــات الخاصــة بالمعاملــة
 مـا المعلومـات الـتي       ‘١‘: من قبيل معيَّنة  ل أسئلة   ه الحالة تناو  ذوقد يقتضي الأمر في ه    . اتالهوي

 ما حجم المعلومات التي يمكن كشفها للأطـراف المعوِّلـة؟           ‘٢‘يمكن أن يجمعها موفّر الهويات؟      
 علـى أي    ‘٤‘ فيما يتعلق بالكشف عن المعلومـات؟        الشخص ما نوع السيطرة التي يملكها       ‘٣‘

 ما القيود المفروضة على استخدام مـوفّر        ‘٥‘؟  نحو يجب على الأطراف أن تعالج البيانات بأمان       
الهويــات أو الأطــراف المعوِّلــة للمعلومــات المتــوافرة؟ وهــذه الأســئلة كــثيراً مــا تتناولهــا القــوانين  

 القائمة، التي يمكن أن تكمّلها أيضاً القواعد التشغيلية القائمة على التعاقد؛

لطــرف الــذي ســيتحمل المــسؤولية  يمثّــل تحديــد ا: المــسائل المتعلقــة بالمــسؤولية  )د(  
شـاغلاً قانونيـاً بـالغ الأهميـة يـساور          )  أعـلاه  ٢٤انظـر الفقـرة     ( الناشئة   المخاطرالمرتبطة بأي من    

وقد قُدّم العديـد مـن النظريـات القانونيـة ونظريـات في       . اتالمشاركين في أي نظام لإدارة الهوي     
ح منــشأ ونطــاق تلــك التبعــات  مجــال القــانون العــام والعقــود بهــدف اســتبانة وتعريــف وتوضــي  

وتمثـل  .  هذه المخاطر القانونية كثيراً ما تتـسم بـسوء التعريـف وبعـدم الـيقين               نَّ إلا أ  )٤٦(.المحتملة
الشواغل بشأن المسؤولية عقبة أساسـية في طريـق اعتمـاد القطـاع الخـاص حلـولاً قابلـة للتنفيـذ                     

القواعـد التـشغيلية أو     ؤولية مـن خـلال      المـسائل المتعلقـة بالمـس     وغالباً ما تكـون معالجـة       . المتبادل
علــى  ذلــك يــسمح نَّين المــشاركين أفــضلَ الــنُّهُج، لأغيرهــا مــن أشــكال الاتفــاق التعاقــدي ب ــ

 المطلوب للعقـد مـع أهـداف خاصـة مـن أجـل معالجـة التوزيـع المناسـب                    "بالتكييف"الخصوص  
 للمخاطر، والذي سيختلف من حالة إلى أخرى؛

هنــاك قــضايا أساســية يختلــف : ع بــين الولايــات القــضائيةالاختلافــات والتنــاز  )هـ(  
 بـين   شـديداً بشأنها تطبيق القوانين واللوائح التنظيمية القائمة لتحديد الأنـشطة المنجـزة اختلافـاً              

وينسحب ذلـك في الغالـب علـى القـوانين الـتي تـنظم مـسؤولية المـشاركين                  . الولايات القضائية 
وفــضلاً عــن .  والــتي تــنظم خــصوصية المعلومــات الشخــصيةوالقــوانين المتعلقــة بحمايــة البيانــات

 أو التـرخيص لهـا، في بعـض الحـالات،     اتذلك، يمكن أن يطرح تنظيم أنشطة نُظـم إدارة الهوي ـ    
التحديات الـتي تواجـه     فإنَّ  وهكذا  .  عبر الحدود  اتعقبات إضافية أمام تشغيل نُظم إدارة الهوي      

 عـبر حـدود الولايـات القـضائية،         اتظم إدارة الهوي   نُ تعملوضع قواعد تشغيلية مناسبة، عندما      
                                                         

 دراسة موجَّهة لرابطة المصرفيين الأمريكيين تناقش(، Certification Authority Liability Analysisانظر  )46( 
، يمكن الاطلاع عليها في )مخاطر التبعات المحتمل أن يواجهها موفّر هويات يتصرف بصفة سلطة تصديق

  .http://64.78.35.30/article/ca-liability-analysis.pdf: الرابط
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ــة القائمــة     ــاً شــديداً في كــثير مــن  (تتعــاظم بــسبب اخــتلاف القــوانين واللــوائح التنظيمي اختلاف
 بين الولايات القضائية؛) الحالات

 تحـدي إمكانيـة   اتتواجه نُظم إدارة الهوي ـ   : الحاجة إلى العمل القانوني المشترك      )و(  
ففي غيـاب قـوانين موحَّـدة تـنظم أنـشطة           . بين الولايات القضائية  فيما  نطبقة   القوانين الم  تفاوت

 عـبر وضـع قواعـد       ة المـشكل  ه، كـثيراً مـا تـسعى هـذه الـنُّظم إلى معالجـة هـذ               اتنُظم إدارة الهوي ـ  
 القوانين واللـوائح التنظيميـة      تفاوتويطرح  . تشغيلية تتيح للنظام برمّته العمل القانوني المشترك      

لايات القضائية تحدياً أمام وضع تلك القواعد التشغيلية وغيرها من العقود اللازمـة             بين الو فيما  
  النُّظم الإلكترونية؛عبرلضمان قدر أكبر من الاتساق في أداء المشاركين في النظام 

يمكـن  :  عقـد  بواسـطة القيود المفروضة علـى القـدرة علـى تعـديل أحـد القـوانين                 )ز(  
فعلى سبيل المثال، تتضمن عدة تشريعات      . عقدبواسطة   التنظيمية   تعديل بعض القوانين واللوائح   

الـتي تنطبـق في غيـاب       " قواعـد القـصور   "مبادئ العقـود أو القـانون التجـاري الـتي تكتفـي بوضـع               
اختيــار صــريح مــن جانــب الأطــراف، لكنــها تــسمح بتعــديل تلــك القواعــد باتفــاق بــين أطــراف 

 حرية تعديل قواعد القصور     اتراف في نظام إدارة الهوي    في مثل هذه الحالات تُترك للأط     . المعاملة
وبالمقابــل، لا يمكــن في . ومــلء الفراغــات باســتخدام قواعــد تــشغيلية مناســبة قائمــة علــى التعاقــد

طراف، لكونها تخدم   حالات أخرى تجاهل القواعد القانونية الإلزامية بناء على مجرد اتفاق بين الأ           
 .اية المستهلكين أو أطراف ثالثة العامة من قبيل حماتأغراض السياس

 تتـسم   اتالقوانين القائمة تضع عقبات أمام اعتماد نُظم لإدارة الهوي        فإنَّ  ونتيجة لذلك،     -٣٤
وضـع   أنَّ   ذلـك .  عـبر الحـدود وقابلـة للتـشغيل المتبـادل وجـديرة بالثقـة              تعملبالكفاءة ويمكن أن    

 هو الطريقة الرئيـسية لمعالجـة هـذه         ات الهوي قواعد تشغيلية قائمة على العقود لنظام من نُظم إدارة        
كمـا أنـه يـسهّل تجريـب النظـام          . التحديات القانونية والحد من عـدم الـيقين بالنـسبة للمـشاركين           

 .اتقياساً إلى مختلف النُّظم والنُّهُج المعتمدة في إطار سعي السوق لحل مسألة إدارة الهوي

 مـــصلحة في التوزيـــع العـــادل، اتالهويـــولجميـــع المـــشاركين في نظـــام اتحـــادي لإدارة   -٣٥
 أدنى علـى المـشاركة في العمليـة، وتخفيـف تلـك المخـاطر إلى                ة المـسؤولية المترتب ـ   لمخـاطر مقدّماً،  

ل، عند عـدم معالجـة الكيفيـة الـتي ينبغـي           كِّ عدم اليقين القانوني القائمة تش     فضروب. حد ممكن 
 المخاطر، عقبة رئيـسية في طريـق         تحمُّل الأقدر على بها توزيع تلك المسؤولية، أو تحديد الطرف        

ــستخدم في اتولمـّــا كانــت عمليــات إدارة الهوي ــ.  جــدير بالثقــةاتتنفيــذ نظــام لإدارة الهوي ــ  تُ
جميـع  فـإنَّ  معاملات شديدة الأهمية، وكانت المخاطر التي تواجـه الأطـراف تـزداد تبعـاً لـذلك،              

مناسـبة لمعالجـة تلـك المخـاطر مـسبقاً      تنفيـذ قواعـد تـشغيلية    الأطراف تستفيد استفادة جمـة مـن     
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من خلال اشتراط تأديـة كـل مـن المـشاركين     )  حد ممكنأدنىإلى  (وتخفيف حدة تلك المخاطر     
 .التزامات محدَّدة

 للمعـاملات  اتي المستقبلي بهـذا الخـصوص في وضـع نُظـم لإدارة الهوي ـ        دِّويكمن التح   -٣٦
ويــرجَّح أن تكــون . تبــادل عــبر الحــدود قابلــة للتــشغيل المتكــون التجاريــة في القطــاع الخــاص  

 قائمـة علـى العقـود، علـى غـرار نُظـم بطاقـات               اتالقواعد التـشغيلية الخاصـة بـنُظم إدارة الهوي ـ        
عـبر حـدود     على نطاق الإنترنت     تنتشر الإلكتروني، لا سيما وأنه يراد لها أن         والسدادالائتمان  

لة العقبـات الـتي تعتـرض سـبيل هـذه الـنُّظم              التشريعات الرامية إلى إزا    لَّولع. الولايات القضائية 
 .مناسبة للنظر فيها) بدل تنظيمها(
    

* * * 

  تعاريف
  

مـن إيرادهـا هـو المـساعدة علـى          الوحيـد   هذه التعاريف ذات طبيعة عامة، والغـرض        : ملاحظة[
 ]فهم النص أعلاه

لعنــوان  مــا أو منــسوبة إليــه، مثــل الاســم وا شــخصسمــة معيَّنــة أو خاصــية متأصــلة في : صفةالــ
ــوع الجــنس واللقــب    ــسن ون ــروة وال ــم الاشــتراك في    والراتــب والث ــادة ورق ــم رخــصة القي  ورق

ــك     ــير ذل ــاعي، وغ ــضمان الاجتم ــشري   (ال ــق بكــائن ب ــا يتعل ــرقم   )فيم ــراز، وال ــوع والط ، والن
 .، إلى آخره)هازبج فيما يتعلق(غيرها من السمات والقدرة والتسلسلي والموقع 

 .صفة الهوية: مرادف

أو أكثـر مـن الـصفات       واحـدة   كيان يتصرف بصفة مصدر موثوق لـصفة        : ات الهوية موفّر صف 
 ما، وهو مسؤول عن العمليـات المتعلقـة بجمـع هـذه الـصفات والاحتفـاظ          شخصالمميزة لهوية   

ويتثبت موفّر الـصفات مـن ادعـاءات الـصفات الموثوقـة والمتحقَّـق منـها اسـتجابة للطلبـات              . بها
ومن أمثلـة الجهـات     . والأطراف المعوِّلة بشأن توفير صفات الهوية     الصادرة عن موفّري الهويات     

الموفّرة للصفات سـجل حكـومي لـسندات الملكيـة، أو مكتـب ائتمـان وطـني أو قاعـدة بيانـات           
 .خاصة بالتسويق التجاري

 المدّعاة عبر تأكيـد تطابقهـا مـع إحـدى وسـائل             الشخصعملية التحقق من هوية     : توثيق الهوية 
  مـن  قُمرور مرتبطة باسـم المـستخدم التحق ـ       مثلاً، يُفترض في عملية إدخال كلمة        .إثبات الهوية 

مقارنــة فــإنَّ وعلــى نحــو مماثــل، . المــستخدم هــو الــشخص الــذي أُصــدرت لــه كلمــة المــرور أنَّ 
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 الـشخص الـذي    ه بالصورة التي يحملها الجواز تمكّن من التحقق من أن         هسفرجواز   يُبرزشخص  
 .لكيصفه الجواز أو تأكيد ذ

 ومـستند إثبـات     الـشخص شيء يُستخدم في التحقـق مـن الـصلة القائمـة بـين              : أداة توثيق الهوية  
صــاحبها  أو خاصــية مــا تميّــز بنــداً معرفيــاًالهويــة، وعــادة مــا تكــون أداة توثيــق الهويــة شــيئاً أو  

فعلـى سـبيل المثـال، تـؤدي كلمـة          . تُستخدم في إقامة صلة بين الشخص ووسيلة إثبات الهويـة         و
رور دور أداة توثيق هوية المستخدم، بينما تؤدي الصورة دور أداة توثيق الهوية عنـدما يتعلـق                 الم

 .الأمر بجواز السفر أو رخصة القيادة

 اسـتناداً إلى معـايير يحـددها    م وُثّقـت هويـاته  أشـخاص عملية منح حقوق وامتيـازات إلى       : الإذن
علومـــات أو المـــوارد بحيـــث لا يُتـــاح ويتـــوخى الإذن مراقبـــة الوصـــول إلى الم. الطـــرف المعـــوِّل

 . الوصول إلى تلك الموارد إلا لمن يُسمح له باستعمالها تحديداً

وتــشمل الوســائل .  المــدّعاةالــشخصالبيانــات المــدلى بهــا لإثبــات هويــة  : وســيلة إثبــات الهويــة
ــسفر    ــة جــوازات ال ــة لإثبــات الهوي ــة   وشــهادات المــيلاد  الورقي ــادة وبطاقــات هوي ورخــص القي

أمــا الوســائل الرقميــة لإثبــات الهويــة فتــشمل أسمــاء المــستخدمين والبطاقــات الذكيــة  . ظفينالمــو
 .والشهادات الرقمية

ــ يمكــن أن اتنظــام لإدارة الهويــ: اتنظــام اتحــادي لإدارة الهويــ  وســيلة الــشخصستخدم فيــه يَ
اف  أطـر فيمـا يخـص عـدة   هويـات لتوثيـق هويتـه        موفّري   عدة من   أيٍّلإثبات الهوية صادرة عن     

 .ة لا صلة بينها عبر نُظم مختلفةمعوِّل

 بهويتـه    معـيَّن للتعريـف    شخصعملية جمع ما يكفي من المعلومات عن صفات         : اتتحديد الهوي 
التــسجيل، : رادفــانتم(، والتحقــق مــن تلــك المعلومــات واعتمادهــا  وتأكيــدها في ســياق معــيَّن

 ).إثبات الهوية

 علـى   الـشخص أو أكثر تتيح تمييز     واحدة  ة   معيَّن في شكل صف    شخصمعلومات عن   : اتالهوي
إنها مجموعة مـن صـفات الـشخص الـتي تتـيح تمييـزه عـن الأشـخاص         . نحو كاف في سياق محدَّد 
 .الآخرين في سياق معيَّن

العمليــات والوظــائف والقــدرات المتــوافرة الخاصــة بجمــع معلومــات عــن هويــة  : اتإدارة الهويــ
 إلى الطــرف المعــوِّل بحيــث يتــسنى لهــذا الأخــير    مــا والتحقــق منــها وتوثيقهــا وتبليغهــا  شــخص

 . معيَّنشخصالتحقق من تطابق تلك المعلومات مع 
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أو أجهـزة   /أو كيانـات اعتباريـة و     / أشـخاص و   اتهو كيان مسؤول عن تحديد هوي     : موفّر الهويات 
  والاحتفاظ بتلـك المعلومـات عـن   اتالهويتلك لإثبات  مناظرة  أو أشياء رقمية، ثم إصدار وسائل       /و

ــات الأشــخاص  ــاتتم( وإدارتهــا هوي ــة    : رادف ــسلطة المعني ــة؛ ال ــات الهوي ــدّم خــدمات وســائل إثب مق
 )).في الحالات التي يدلَى فيها ببيانات محدودة عن الصفات( صفات الهوية موفّربالتصديق؛ 

 تنظّمهـا مجموعـة مـن القواعـد التـشغيلية           اتهو بيئة إلكترونية لإدارة الهوي    : اتنظام إدارة الهوي  
 مـصادر   نَّكن فيها ضمان الثقة المتبادلة فيما بين الأفـراد والمنظمـات والخـدمات والأجهـزة لأ               يم

 .تحدد هويات تلك الكيانات وتوثّقهاذات حجية 

، الـتي   يـة العمليـات التجاريـة والمواصـفات التقنيـة والقواعـد القانونيـة التعاقد            : القواعد التـشغيلية  
وعادةً مـا توضـع القواعـد التـشغيلية علـى نحـو خـاص              . اتتنظم تشغيل نظام معيَّن لإدارة الهوي     

، وتــصبح ملزمــة للمــشاركين في النظــام وواجبــة )اتإذ يــضعها مــثلاً مــشغّل نظــام إدارة الهويــ(
؛ الموحَّـدة إطـار الثقـة؛ قواعـد النظـام؛ القواعـد التـشغيلية             : رادفاتتم. (الإنفاذ إزاءهم عبر عقد   

 ).اللوائح التشغيلية

 علــى وســيلة مــن وســائل إثبــات الــذي يُعــوِّل الــشخص أو الكيــان الاعتبــاري :الطــرف المعــوِّل
 ما يتعين اتخاذه من إجراءات في سياق تطبيق معـيَّن، مثـل             تقريرالهوية أو تأكيد الهوية من أجل       

 ).مقدّم الخدمات: مرادف(معالجة معاملة أو إتاحة الوصول إلى معلومات أو إلى نظام 

لاعتباري أو الجهاز أو الشيء الرقمي الذي تحدد هويتَه وسيلة مـن             أو الكيان ا   الفرد: الشخص
: رادفــانتم(وســائل إثبــات الهويــة ويمكــن توثيــق هويتــه أو ضــمانها مــن طــرف مــوفّر الهويــات    

  ).موضوع البيانات؛ المستخدمالشخص 
 


