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   لثاني   االجزء    
    عبر الحدود  طرائق التوقيع والتوثيق الإلكترونية      استخدام   

[...] 

   طرائق ومعايير إنشاء تكافؤ قانوني         -ثانيا  
كمـا هو مبين أعلاه، وجدت الدراسة الاستقصائية التي قامت ا الفرقة العاملة المعنية           -١

التنمية في الميدان الاقتصادي    ، الـتابعة لمـنظمة الـتعاون و       (WPISP)بـأمن وخصوصـية المعلومـات       
(OECD)  ،)         الفـرقة العاملة التابعة لمنظمة التعاون المذكورتين : المشـار إلـيهما فـيما يـلي بعـبارة( ،

أن أكـثر أُطـر العمـل التشريعية غير تمييزية من حيث المبدأ على الأقل تجاه التواقيع الإلكترونية              
ما المقتضيات المحلية أو ما يكافئها، بمعنى أا        الأجنبـية وكذلـك توثيقها، شريطة أن تستوفى فيه        

لا تـنكر نفـاذ مفعـول التواقـيع القـانوني فيما يتعلق بالخدمات الصادرة أصلا من بلدان أخرى،                
شــريطة أن تكــون تلــك التواقــيع قــد أُنشــئت بمقتضــى الشــروط نفســها المطــبقة عــلى التواقــيع     

ــلي   ــانون الداخـ ــا بمقتضـــى القـ ــترف ـ ــتعاون    غـــير )1(.المعـ ــنظمة الـ ــتابعة لمـ ــرقة العمـــل الـ أن فـ
المذكورتـين، لاحظـت أيضا أن آليات الاعتراف بخدمات التوثيق الأجنبية ليست متطورة على            
نحـو جـيد عمومـا، وحـددت ذلـك باعتـباره مجـالاً قـد يكـون مـن المفـيد الاضـطلاع بعمـل فيه                           

ثـيق الصلة بموضوع أعم  وباعتـبار أن أي عمـل في هـذا اـال مـن شـأنه أن يكـون و         . مسـتقبلا 
وهـو الصـلاحية للعمـل تبادلـيا، اقترحـت الفـرقة العاملـة الـتابعة لمـنظمة التعاون المذكورتين أنه                     

ــتعاون    . يمكــن الجمــع بــين هــذه المواضــيع معــا   ــتابعة لمــنظمة ال كمــا اقترحــت الفــرقة العاملــة ال
أو من المبادئ التوجيهية المذكورتـين أن مـن الجائـز تطوير مجموعة من أفضل الممارسات المتبعة      

 .في هذا الخصوص

يتــناول القســمان التالــيان بالمناقشــة موضــوع الترتيــبات والآلــيات القانونــية للصــلاحية   -٢
للعمـل التـبادلي عـلى الصـعيد الـدولي، والعوامـل التي تحدد التكافؤ بين أنظمة أحكام المسؤولية                    

سـائل الناشـئة عـن استعمال طرائق التوقيع    وهمـا يركّـزان في المقـام الأول عـلى الم          ). التعويضـية (
والتوثـيق عـلى الصـعيد الـدولي المدعمـة بشـهادات تصـديق صـادرة عن مقدم خدمات تصديق                 
هــو طــرف ثالــث موثــوق بــه، وخصوصــا التوقــيعات الرقمــية في إطــار مــرفق مفاتــيح عمومــية   

                                                                 
ثيق استعمال التو] (The Use of Authentication across Borders in OECD Countries[...] [انظر الحاشية  (1) 

 ).عبر الحدود في بلدان منظمة التعاون والتنمية في الميدان الاقتصادي
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(PKI)              طرائق التوقيع ، وذلـك لأن مـن الأرجـح نشـوء صـعوبات قانونـية فـيما يتعلق باستخدام
 .والتوثيق الإلكترونية عبر الحدود مما يقتضي إشراك أطراف ثالثة في عملية التوقيع والتوثيق

  
  أنواع الاعتراف المتبادل وآلياته              -ألف   

ــاتق مقدمــي خدمــات التصــديق الأجانــب          -٣ ــبء الإضــافي الــذي تلقــيه عــلى ع إن الع
لوجيا، ينطوي على احتمالات قد تجعله يتحول  المقتضـيات الداخلـية المترتـبة عـلى عامل التكنو         

 وعـلى سـبيل المـثال، فـإن القوانين ذات الصلة بالوسائل           )2(.إلى حاجـز يعـرقل الـتجارة الدولـية        
ــية       ــية الأجنب ــيعات الإلكترون ــية في الموافقــة عــلى الاعــتراف بالتوق ــبعها الســلطات الوطن الــتي تت

 يمكن أن تنطوي على تمييز جائر تجاه منشآت وشـهادات التصـديق الإلكترونية الأجنبية عليها،      
وحـتى الآن، يلاحـظ أن كل هيئة تشريعية نظرت في هذه المسألة        . الأعمـال الـتجارية الأجنبـية     

ــدم        ــا مق  دــي ــبغي أن يتق ــتي ين ــايير ال ــنها بعــض المقتضــيات ذات الصــلة بالمع أدرجــت في قواني
ت صـلة لا تنفصـم بالقضـية الأوسع         خدمـات التصـديق الأجـنبي، ومـن ثم فـإن هـذه المسـألة ذا               

وفي الوقت نفسه، فإن التشريع قد يفرض أيضا قيودا       . نطاقـا الخاصـة بتضـارب المعـايير الوطنية        
 .جغرافية أو إجرائية أخرى تحول دون الاعتراف بالتوقيعات الإلكترونية عبر الحدود

 دواعي وفي حـال عـدم وجـود مـرفق مفاتـيح عمومـية دولي، يمكـن أن ينشـأ عـدد من                      -٤
القلــق بخصــوص الاعــتراف بشــهادات التصــديق مــن جانــب ســلطات التصــديق في الــبلدان          

ــية ــريقة تســمى         . الأجنب ــية بواســطة ط ــتراف بشــهادات التصــديق الأجنب ــتم الاع ــا ي ــثيرا م وك
وفي تلك الحالة، فإن من الضروري أن تعترف سلطات التصديق المتكافئة           ". التصـديق المتبادل  "

لتصـديق الراغبة في أن تأخذ على عاتقها بعض المخاطر المعينة بخصوص  أو سـلطات ا (جوهـريا   
بالخدمـات الـتي يقدمها كل منها،   ) شـهادات التصـديق الصـادرة عـن سـلطات تصـديق أخـرى          

وذلـك لكـي يسـتطيع المستعمِلون التابعون لكل منها أن يتواصلوا فيما بينهم بمزيد من الكفاءة                
.  الجـدارة بالـثقة التي تتسم ا الشهادات التي تصدر عنها  وبقـدر أكـبر مـن الشـعور بالأمـان في      

وقـد تنشـأ مسـائل قانونية بخصوص التصديق المتبادل أو الربط التسلسلي بين الشهادات عندما           
تـتعدد السياسـات العامـة الأمنـية المشـمولة في هذا اال، ومن ذلك مثلاً مسألة تحديد الطرف                  

 .خسارة، والطرف الذي عول المستعمِل على إفاداتهالذي تسبب سوء تصرفه في وقوع 

                                                                 
ورقة مناقشة عن الجوانب ذات الصلة بالتجارة في إطار التجارة  "Alliance for Global Businessانظر  (2) 

، "(WTO)لعالمية الإلكترونية، استجابة إلى برنامج العمل الخاص بالتجارة الإلكترونية التابع لمنظمة التجارة ا
 http://www.biac.org/statements/iccp/AGBtoWTO، متاحة على الموقع الشبكي ١٩٩٩أبريل /نيسان

April1999.pdf ٢٩، الصفحة ٢٠٠٧فبراير / شباط٥، الذي تم الدخول إليه في. 
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  الاعتراف المتبادل     -١ 
الاعـتراف المتبادل ترتيب يصلح للعمل به تبادليا، في إطاره يستطيع الطرف المعول في               -٥

مـنطقة مـرفق مفاتيح عمومية أن يستعمل معلومات صادرة عن سلطة مرجعية في منطقة مرفق          
 ويعد هذا   )3(. توثيق شخص في منطقة مرفق المفاتيح العمومية الآخر        مفاتـيح عمومية آخر بغية    

في الأحـوال النمطـية نتـيجة لعملـية ترخـيص أو اعتماد رسمية في منطقة مرفق المفاتيح العمومية               
الآخــر، أو عملــية تدقــيق رسمــية أُجريــت بشــأن مقــدم خدمــات التصــديق الممــثِّل لمــنطقة مــرفق  

ا تبعة ما إذا كان من الجائز الثقة بمنطقة مرفق مفاتيح عمومية أجنبي              وأم ـ )4(.المفاتـيح العمومـية   
فـتقع عـلى كـاهل الطـرف المعـول أو مـالِك التطبـيق الحاسـوبي أو الخدمـة الإلكترونية، لا على                   

 .كاهل مقدم خدمات تصديق يثق فيه على نحو مباشر الطرف المعول

ل على مستوى مرفق المفاتيح العمومية،     وفي الأحـوال النمطـية يحـدث الاعتراف المتباد         -٦
ومــن ثم فإنــه حيــث يعــترف مــرفق  . لا عــلى مســتوى مقــدم خدمــات التصــديق المعــني بمفــرده  

مفاتـيح عمومـية بمـرفق مثـيل آخـر، فهو يعترف تلقائيا بأي مقدمي خدمات تصديق معتمدين                  
ند إلى تقييم عملية ومـن شأن هذا الاعتراف أن يست    . في إطـار مخطـط مـرافق المفاتـيح العمومـية          

اعـتماد مـرفق المفاتـيح العمومـية الآخـر، لا إلى تقييم كل مقدم خدمات تصديق بمفرده معتمدٍ                
وفي الأحـوال الـتي تصِـدر فـيها مـرافق المفاتيح العمومية             . لـدى مـرفق المفاتـيح العمومـية الآخـر         

تبادل تشتمل على   أصـنافا مـتعددة الدرجـات مـن شـهادات التصـديق، فـإن عملية الاعتراف الم                
تحديـد صـنف مـن شـهادات التصـديق الـتي يمكـن القـبول ـا لغـرض اسـتخدامها في المنطقتين،                       

 .وعلى الاستناد في التقييم إلى ذلك الصنف من الشهادات

كمـا إن الاعـتراف المتـبادل يسـتتبع بالضـرورة مسـائل تـتعلق بالصلاحية التقنية للعمل          -٧
ــيق فقــط   ــبادلي عــلى مســتوى التطب ، أي أن الــبرامجية التطبيقــية يجــب أن تكــون قــادرة عــلى   الت

ــنظام الدليــلي الحاســوبي لمــنطقة مــرفق المفاتــيح العمومــية      ــية، وتقيــيم ال معالجــة الشــهادة الأجنب
وينبغي أن يلاحظ من حيث  . الأجـنبي مـن أجـل التثبـت مـن صـحة وضـعية الشـهادة الأجنبـية                 

                                                                 
وثيق الإلكتروني التابعة  اموعة المكلّفة بمهمة معالجة الت٢٠٠٠مفهوم الاعتراف المتبادل استحدثته في عام  (3) 

للفريق العامل بشأن الاتصالات عن بعد والمعلومات، التابع لرابطة التعاون الاقتصادي لآسيا والمحيط الهادئ 
(APECTEL Working Group) انظر منشور ،(APEC) 202 رقم-TC-01.2 ،Electronic authentication: 

issues relating to its selection and use (APEC, 2002) متاح على الموقع الشبكي ،http://www.apec.org/ 

apec/publications/all_publications/telecommunications.html فبراير / شباط٧، الذي تم الدخول إليه في
٢٠٠٧. 

 بشأن تعريف يستند إلى عمل اموعة المكلّفة بمهمة معالجة التوثيق الإلكتروني، التابعة للفريق العامل (4) 
 .(APEC)الاتصالات عن بعد والمعلومات، التابع لرابطة التعاون الاقتصادي لآسيا والمحيط الهادئ 
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صـدرون شـهادات عـلى درجـات مختلفة من        الممارسـة العملـية أن مقدمـي خدمـات التصـديق ي           
وقد . قابلـية الـتعويل علـيها، وفقـا للأغـراض الـتي يعتزم زبائنهم استعمال الشهادات من أجلها                 

تترتــب عــلى الشــهادات والتوقــيعات الإلكترونــية، في الداخــل والخــارج معــا، مفاعــيل قانونــية   
 بعض من البلدان، على سبيل     ففي. مخـتلفة تـتوقّف عـلى درجـة قابلـية كـل منها للتعويل عليها              

المـثال، قـد تترتـب مفاعـيل قانونـية في بعـض الظـروف المعيـنة حـتى عـلى الشـهادات التي يشار                         
مـثلا، حيـثما يكـون الطـرفان قــد     " (متدنــية القـيمة "أو " متدنـية الدرجـة  "إلـيها أحـيانا بوصـفها    

). أدناه] ٥٠-٤٢[ات  انظـر الفقـر   ) (اتفقـا تعاقديـا عـلى اسـتخدام مسـتندات مـن هـذا القبـيل               
 .ولذا فإن التكافؤ المراد إنشاؤه هو بين الشهادات المتقارنة وظيفيا

وكمـا قـيل أعـلاه، إن القـرار بشـأن الـثقة بشـهادة أجنبـية، في الاعـتراف المتـبادل، إنما                  -٨
وهو لا يقتضي . يقـع عـلى عـاتق الطـرف المعـول، لا عـلى عـاتق مقـدم خدمـات التصديق إليه                    

ــية     بالضــرورة و ــيح عموم ــرفقي مفات ــن  . جــود عقــد أو اتفــاق بــين نطــاقي م ــيس م وكذلــك ل
 وبيانات )5(الضـروري توافـر تصـنيف تفصـيلي للسياسـات العامـة الـناظمة لشـهادات التصـديق           

 إذ إن الطـرف المعـول يقـرر مـا إذا كـان سـيقبل بالشهادة       )6(الممارسـات المتـبعة في الشـهادات،    
انـت الشـهادة صـادرة عـن مقـدم خدمـات تصـديق أجنبي جدير          الأجنبـية اسـتنادا إلى مـا إذا ك        

ويعتبر مقدم خدمات التصديق جديرا بالثقة إذا كان مرخصا لـه بالعمل أو معتمدا من            . بالـثقة 
جانـب هيـئة ترخـيص أو اعـتماد رسمـية، أو إذا مـا كـان قـد خضـع لتدقـيق مـن جانـب طرف                          

ل يتخذ قراره أحاديا بناءً على معلومات   ومـن ثم فـإن الطـرف المعو       . ثالـث مسـتقل موثـوق بـه       
بالاسـتناد إلى السياسـات العامـة المنصـوص عليها في بيان السياسة العامة الناظمة للشهادات أو              

 .بيان الممارسة المتبعة في الشهادات في نطاق مرفق المفاتيح العمومية الأجنبي
  

  التصديق المتبادل فيما بين مرافق المفاتيح العمومية         -٢ 
ــبعة في الاعــتراف بالمفــتاح العمومــي     -٩ يشــير مفهــوم التصــديق المتــبادل إلى الممارســة المت

الصـادر عـن مقـدم خدمـات تصـديق آخر بدرجة متفق عليها من الائتمان، بموجب عقد مبرم                
) كليا أو جزئيا(ويـؤدي ذلـك بصـفة أساسية إلى اندماج نطاقي مرفقي مفاتيح عمومية       . عـادةً 

وبالنسبة إلى المستعملين الذين يتعاملون مع مقدم خدمات تصديق         .  حجما ضـمن نطـاق أكـبر     
                                                                 

السياسة العامة الناظمة لشهادات التصديق هي مجموعة مسماة من القواعد تبين قابلية تطبيق شهادة ما على  (5) 
 .ى مقتضيات أمان مشتركة فيما بينهاأو صنف معين من التطبيقات التي تشتمل عل/مجموعة معينة و

بيان الممارسات المتبعة في شهادات التصديق هو بيان يوضح الممارسات التي يتبعها مقدم خدمات تصديق في  (6) 
 .إصدار شهادات التصديق
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واحـد مـنهما، يعتـبر المسـتعملون الذيـن يـتعاملون مـع مقـدم خدمـات التصـديق الآخر موقِّعين                      
 .فحسب ضمن مرفق المفاتيح العمومية الموسع

 والمواءمـــة في ويقتضـــي التصـــديق المتـــبادل توافـــر الصـــلاحية التقنـــية للعمـــل التـــبادلي   -١٠
والمواءمة . السياسـات العامـة الـناظمة للشهادات وبيانات الممارسات المتبعة في الشهادات أيضا       

في السياسـات العامـة، والـتي تكـون في صـيغة مواءمـة بين السياسات العامة الناظمة للشهادات                
 نطاقات مرافق وبـيانات الممارسـات المتـبعة في إصـدار الشهادات، ضرورية لضمان التوافق بين        

ــياا في إدارة الشــهادات    أي إصــدار الشــهادات وتعلــيقها  (المفاتــيح العمومــية بالنســبة إلى عمل
كمــا إن مقــدار . وإلى تقــيدهما بمقتضــيات عملياتــية وأمنــية متشـاة عــلى حــد ســواء ) وإلغاءهـا 

ية من وهـذه الخطوة على درجة عال  . الشـمول في المسـؤولية وثـيق الصـلة ـذا الخصـوص أيضـا              
 .التعقّد، إذ إن هذه المستندات تكون عادة ضخمة الحجم وتتناول طائفة واسعة من المسائل

والتصـديق المتـبادل ملائـم في الأكثر لنماذج منشآت الأعمال التجارية المغلقة، وذلك                -١١
مــثلا إذا كــان نطاقــا مــرفقي المفاتــيح العمومــية كلاهمــا يتشــاركان في مجموعــة مــن التطبــيقات  

كمـا إن توافـر النظم   . دمـات، كالـبريد الإلكـتروني أو التطبـيقات الخاصـة بالشـؤون المالـية          والخ
المـتوافقة تقنـيا وعملياتـيا والسياسـات العامـة المتطابقة والبنى القانونية نفسها من شأنه أن ييسر               

 .بدرجة كبيرة التصديق المتبادل

اق مــرفق مفاتــيح عمومــية حيــث يــثق نطــ(وأمــا التصــديق المتــبادل الأحــادي الجانــب   -١٢
ذلــك أن مضــمار مــرفق . فلــيس أســلوبا شــائعا) واحــد في آخــر ولكــن لــيس العكــس بــالعكس

المفاتـيح العمومـية الواثـق يجـب عليه أن يضمن من جانب واحد أن سياساته العامة متوافقة مع      
 هذا ويبدو أن اللجوء إلى. السياسـات العامـة لـدى نطـاق مـرفق المفاتـيح العمومـية الموثـوق بـه                

ــة        ــثقة اللازم ــيها ال ــيقات والخدمــات في الأحــوال الــتي تكــون ف الأســلوب مقصــور عــلى التطب
لـلمعاملة الـتجارية المشـمولة فـيها أحاديـة الجانب، وذلك مثلا في تطبيق يكون فيه على التاجر           

 .أن يثبت هويته للزبون قبل أن يقدم الأخير معلومات محاطة بالسرية
  

  يير السلوك وأنظمة المسؤولية              التكافؤ في معا      -باء  
ــية عــلى الصــعيد      -١٣ ــيع والتوثــيق الإلكترون إن معــرفة مــا إذا كــان اســتخدام طــرائق التوق

الــدولي يســتند إلى مخطــط للاعــتراف المتــبادل أو التصــديق المتــبادل، أو قــرار بالاعــتراف بمــرفق  
لتصديق الأجانب، مفاتـيح عمومـية بأجمعه أو بواحد أو بأكثر من واحد من مقدمي خدمات ا      

أو إنشـاء مسـتويات متكافـئة بـين أصـناف شـهادات التصـديق الصـادرة في إطار مرافق مفاتيح                
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عمومــية مخــتلفة، إنمــا تســتلزم منطقــيا مــن قــبلُ إجــراء تقديــر للــتكافؤ بــين ممارســات التصــديق    
 ومــن وجهــة نظــر قانونــية، يقتضــي ذلــك إجــراء   )7(.الداخلــية والأجنبــية وكذلــك الشــهادات 

ــة عناصــر رئيســية، هــي     تقد ــين ثلاث ــتكافؤ ب ــر لل ــتكافؤ في   : ي ــية؛ وال ــيمة القانون ــتكافؤ في الق ال
 .الواجبات القانونية؛ والتكافؤ في المسؤولية

ــيع أجــنبي       -١٤ ــية أو توق ــيعني أن يســند إلى شــهادة أجنب ــية ف ــتكافؤ في القــيمة القانون أمــا ال
والمفعول القانوني الداخلي الناتج عن     . مـا المفعـولُ القـانوني نفسـه المسـند إلى مكافـئ داخـلي له             

ذلـك إنمـا يقـرر بصـفة أساسية بناءً على القيمة التي يسندها القانون الداخلي إلى طرائق التوقيع                 
وأما ). أعـلاه [...] -[...]انظـر الفقـرات   (والتوثـيق الإلكترونـية، وقـد نوقـش ذلـك مـن قـبلُ            

نظمــة المســؤولية فيترتــب علــيه اســتنتاج بــأن      الاعــتراف بالــتكافؤ في الواجــبات القانونــية وأ   
الواجــبات المفروضــة عــلى الأطــراف العاملــة في إطــار نظــام مــرفق مفاتــيح عمومــية تقــابل مــن   
حيــث الجوهــر الواجــبات الموجــودة بمقتضــى الــنظام الداخــلي، وأن المســؤولية التعويضــية عــن    

 .الإخلال بتلك الواجبات هي نفسها من حيث الجوهر أيضا

ــبعا      لكــن -١٥ ــثير مســائل مخــتلفة ت ــية قــد ت ــيعات الإلكترون  هــذه المســؤولية في ســياق التوق
وقد تطرأ مسائل   . لاخـتلاف التكنولوجـيا المسـتخدمة والبنـية التحتية التي يقوم عليها التصديق            

معقّـدة، وبخاصـة في الحـالات الـتي يوفّـر فـيها التصـديق طـرف ثالـثٌ مخصـص لهذا العمل، مثل                 
وفي حالـة مـن هـذا القبـيل، سـوف يكـون هـناك بصفة أساسية ثلاثة             . قمقـدم خدمـات تصـدي     

ويمكن أن  . أطـراف مشـمولة، أي مقـدم خدمـات التصـديق، والموقّـع، والطـرف الثالث المعول                
يصـبح كـل مـنهم مسـؤولاً، أو قـد يفقـد الحـق في التأكيد على المسؤولية، تجاه الطرف الآخر،         

الات امتــناعهم عــن الفعــل مــن ضــرر إلى أي مــن      وذلــك بمقــدار مــا تســبب أفعــالهم أو ح ــ    
وقد . الأطـراف، أو بمقـدار مـا تخـالف تلك الأفعال والامتناعات واجبام الصريحة أو الضمنية               

 :اعتمدت وج تشريعية متنوعة بخصوص المسؤولية فيما يتعلق باستخدام التوقيعات الرقمية

                                                                 
لمكلّفة بالسياسة على سبيل المثال، استحدث الفريق العامل المعني بالسياسة العامة بشأن التصديق، التابع للهيئة ا (7) 

 United States Federal Public Key)العامة بشأن مرفق المفاتيح العمومية الاتحادي في الولايات المتحدة 

Infrastructure Policy Authority, Certificate Policy Working Group) منهجية بخصوص تقديم اجتهاد بشأن 
طلب تقديم  (٢٥٢٧ ”RFC“ إطار العمل المحدد في الاستمارة بناءً على(التكافؤ بين عناصر السياسة العامة 

وقد تستخدم هذه المنهجية عند تصنيف مرافق المفاتيح العمومية . ”Request for Comments“)تعليقات 
انظر الموقع الشبكي (المختلفة أو تصنيف مرفق مفاتيح عمومية بناءً على هذه المبادئ التوجيهية 

http://www.cio.gov/fpkipa ٢٠٠٧فبراير / شباط٢٠، الذي تمّ الدخول إليه في.( 
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 قد يكون   - و المسؤولية عـدم وجـود أحكـام محـددة بشأن معايير السلوك أ            )أ( 
إذ في الولايات المتحدة    . واحـد مـن الخيارات المتاحة أن يمسِك القانون عن معالجة هذه المسألة            

 )8(٢٠٠٠الأمريكـية، لا يـنص قـانون التوقـيعات الإلكترونـية في الـتجارة العالمية والوطنية لعام               
وعموما يمكن  . صديقعـلى أحكـام بخصـوص مسؤولية أي من الأطراف المشمولة في خدمة الت             

القـول بـأن هـذا الـنهج قـد اعـتمد في أكـثر الولايات القضائية الأخرى التي تأخذ بنهج يكتفي                  
 )9(بالحد الأدنى من المقتضيات في معالجة التوقيعات الإلكترونية، كما في أستراليا؛

 يتجه - معـايير السـلوك وقواعـد المسـؤولية لمقدمي خدمات التصديق فقط            )ب( 
. خـر إلى الاقتصـار في القـانون عـلى الـنص عـلى مسـؤولية مقـدم خدمات التصديق فقط                 ـج آ  

 بشأن (EC/1999/93)وهـذه هـي الحالـة بمقتضـى التوجـيه الإداري الصادر عن الاتحاد الأوروبي                
 فيه أن ٢٢ والـذي تبـين الحيثية   )10(إطـار عمـل للتوقـيعات الإلكترونـية في الجماعـة الأوروبـية،            

التصديق الذين يقدمون خدمات التصديق للعموم يخضعون للقواعد الوطنية مقدمـي خدمـات    "
ــادة   "بشــأن المســؤولية  ــرد بإجمــال في الم ــر   .  مــن التوجــيه الإداري ٦، حســبما ي ــا هــو جدي ومم

، مما يعني، في الوقت   "التوقـيعات المسـتوفية الشـروط     " لا تطـبق إلاّ عـلى        ٦بالملاحظـة أن المـادة      
 )11(مية المستندة إلى مرافق المفاتيح العمومية فقط؛الحالي، التوقيعات الرق

                                                                 
المبادئ الناظمة  (٧٠٣١، البند ٩٦، الفصل ١٥مدونة قوانين الولايات المتحدة، الباب [...] [انظر الحاشية  (8) 

 United States Code, title 15, chapter 96, section]) لاستخدام التوقيعات الإلكترونية في المعاملات الدولية

7031 (Principles governing the use of electronic signatures in international transactions)]. 
يعتقد، على سبيل المثال، بأن آليات القانون الخاص للأفراد التي يجيزها القانون الأسترالي، كالاستبعادات  (9) 

ن المسؤولية، والقيود المفروضة على إعمالها التعاقدية وكذلك التنازلات عن بعض الحقوق والتنصلات م
، تلائم التنظيم الرقابي للمسؤولية على نحو أفضل من الأحكام القانونية )العرف(بموجب القانون العام 

 Mark Sneddon, Legal liability and e-transactions: a scoping study for the Nationalانظر (التشريعية 

Electronic Authentication Council National Office for the Information Economy ،٢٠٠٠، كانبيرا (
دراسة متاحة على الموقع الشبكي 

http://unpan1.un.org/intradoc/groups/public/documents/APCITY/UNPAN014676.pdf ّالذي تم ،
 ).٤٧-٤٣، الصفحات ٢٠٠٧فبراير / شباط٧الدخول إليه في 

 ].Official Journal of the European Communities, L 13/12[...] [شية انظر الحا (10) 
التشريعات المعتمدة في الاتحاد الأوروبي تتبع هذا النهج، ومنها على سبيل المثال قوانين في ألمانيا والنمسا  (11) 

 German law on electronic signature (SignaturGesetz – SigG) and the related)والمملكة المتحدة 

ordinance (SigV), 2001, the Austrian Federal Electronic Signature Law (SigG) and the United 

Kingdom of Great Britain and Northern Ireland Electronic Signature Regulation 2002, section 4). 



 

 10 
 

 A/CN.9/630/Add.4

 - معـايير السـلوك وقواعد المسؤولية للموقّعين ومقدمي خدمات التصديق           )ج( 
في بعـض الولايـات القضـائية، ينص القانون على أحكام بشأن مسؤولية كل من الموقّع ومقدم               

وهذه هي . لى الطرف المعول خدمـات التصـديق، لكـنه لا يقـرر معـيارا بشأن واجب العناية ع              
وهذه هي الحالة . ٢٠٠٥الحالـة في الصـين، بمقتضـى قـانون التوقيعات الإلكترونية الصادر عام            

 ؛١٩٩٨أيضا في سنغافورة بمقتضى قانون المعاملات الإلكترونية، 

 أخــيرا، قــد يــنص  - معــايير الســلوك وقواعــد المســؤولية لجمــيع الأطــراف    )د( 
. لوك وعــلى أســاس للمســؤولية بالنســبة إلى جمــيع الأطــراف المشــمولة القــانون عــلى معــايير ســ

 الذي )12(وهـذا الـنهج معـتمد في قـانون الأونسـيترال الـنموذجي بشأن التوقيعات الإلكترونية،             
 ، وســلوك مقـــدم خدمـــات التصـــديق  )٨المـــادة (يبــين الواجـــبات فـــيما يخــص ســـلوك الموقّـــع   

ويمكـن القـول بـأن القـانون النموذجي يبين          ). ١١ادة  الم ـ(، وسـلوك الطـرف المعـول        )٩المـادة   (
غير أنه يدع اال للقانون الداخلي      . المعـايير الـتي يسـتند إليها في تقييم سلوك أولئك الأطراف           

لكـي يقـرر تـبعات عـدم الـتمكّن مـن الوفـاء بالواجبات المختلفة، والأساس اللازم للمسؤولية،                   
 .راف المشمولة في تشغيل نظم التوقيع الإلكترونيوالتي قد تقع على عاتق مختلف الأط

وقـد تكـون الاختلافات في الأنظمة الداخلية الخاصة بالمسؤولية عقبة تعرقل الاعتراف       -١٦
أولهما . وهـناك سببان رئيسيان يؤديان إلى ذلك   . بالتوقـيعات الإلكترونـية عـبر الحـدود الوطنـية         

تراف بالشــهادات الأجنبــية أو المفاتــيح  أن مقدمــي خدمــات التصــديق قــد يحجمــون عــن الاع ــ 
الصــادرة عــن مقدمــي خدمــات تصــديق أجانــب، ممــن قــد تكــون قواعــد المســؤولية أو معــايير    

وثانــيهما أن مســتعمِلي . واجــب العــناية الــتي يطــبقوا أدنى مســتوى مــن قواعدهــم ومعــاييرهم
           ي انخفاض مستوى حدود طـرائق التوقـيع والتوثيق الإلكترونية هم أيضا قد يخشون من أن يؤد

المسـؤولية أو معـايير واجـب العناية التي يطبقها مقدم خدمات تصديق أجنبي إلى الحد من سبل     
ولهذين . الانتصـاف المـتاحة لهـم، عـلى سـبيل المـثال، في حالـة حـدوث تزويـر أو تعويـل زائف                      

استخدام طرائق السـببين ذامـا، فإنـه في الأحـوال الـتي يـنص فـيها التشـريع على أحكام بشأن              
التوقـيع والتوثـيق الإلكترونـية، أو الأنشـطة الـتي يضـطلع ـا مقدمـو خدمـات التصـديق، يعمد                     
ــات التصــديق        ــي خدم ــية، أو مقدم ــتراف بالشــهادات الأجنب ــيا إلى إخضــاع الاع ــانون نمط الق

ل الأجانـب، إلى شـكل مـن أشكال التقييم للتكافؤ الجوهري مع قابلية التعويل المتاحة من خلا        
ومن ثم فإن معايير واجب العناية      . الشـهادات الداخلـية ومقدمـي خدمـات التصـديق الداخليين          

ومسـتويات المسـؤولية الـتي يخضـع لهـا مخـتلف الأطـراف تكـون أساس القياس القانوني الرئيسي          
                                                                 

 ].A.02.V.8بيع منشورات الأمم المتحدة، رقم الم[...] [انظر الحاشية  (12) 
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عـلاوة عـلى ذلـك، فـإن مقـدرة مقدم خدمات التصديق       . الـذي يقـاس بـناءً علـيه هـذا الـتكافؤ           
     ل منها سوف يكون لها أيضا تأثير في مستوى التكافؤ الذي              عـلى الحـدمـن مسؤوليته أو التنص

 .يتاح لشهادات التصديق التي يصدرِها
  

  أساس المسؤولية في إطار مرفق المفاتيح العمومية          -١ 
عــن : توزيــع المســؤولية في إطــار مــرفق مفاتــيح عمومــية يــتم بصــفة أساســية بطريقــتين  -١٧

). قـانون سـوابق، أو قـانون تشـريعي، أو كليهما    (ة، أو بموجـب القـانون    طـريق أحكـام تعاقدي ـ    
ــيعة       ــع ذات طب وفي الأحــوال النمطــية، تكــون العلاقــات بــين مقــدم خدمــات التصــديق والموقّ
تعاقديـــة، ولذلـــك فـــإن المســـؤولية، في تلـــك الأحـــوال، ســـوف تســـتند إلى حـــدوث إخـــلال   

أما العلاقات بين الموقّع وطرف ثالث فسوف       و. بالالـتزامات الـتعاقدية لأي من هذين الطرفين       
وقد تكون، أو قد لا تكون، مستندة . تـتوقّف عـلى طبـيعة تعامـلهما معا في أي واقعة ملموسة       

وأخـيرا، فـإن العلاقات بين مقدم خدمات التصديق والطرف الثالث المعول لن    . إلى عقـد مـبرم    
 وبمقتضى أكثر النظم القانونية، سوف )13(.تكـون في أكـثر الحـالات قائمـة بناءً على عقد مبرم       

تبعات جسيمة ) سواء بحكم العقد أو بجريرة المضرة (يترتـب عـلى أسـاس المسـؤولية التعويضـية           
درجة ) أ: (وخطـيرة الشـأن بالنسـبة إلى نظـام المسؤولية، وخصوصا فيما يتعلق بالعناصر التالية          

معــيار "عــبارة أخــرى، مــا هــو  أي ب(الخطــأ اللازمــة لكــي تســتوجب مســؤولية الطــرف المعــني   
الأطراف الذين قد يطالبون ) ب(؛ و)الـذي يلتزم به طرف تجاه الطرف الآخر      " واجـب العـناية   

ــرار؛        ــن الأضـ ــلوها عـ ــن أن يحصـ ــتي يمكـ ــات الـ ــدار التعويضـ ــرار ومقـ ــن الأضـ ــات عـ  بتعويضـ
على مـا إذا كـان الطـرف الـذي يقـع على عاتقه الخطأ قادرا على الحد من مسؤوليته أو               ) ج(و

 .التنصل منها، ومدى مقدرته على ذلك

ويسـتخلص ممـا ورد أعـلاه لا أن معـايير هذه المسؤولية سوف تتباين من بلد إلى آخر                   -١٨
فحسـب، بـل أـا أيضـا سـوف تتـباين، ضـمن الـبلد الواحـد، تـبعا لطبـيعة العلاقـة بين الطرف                

على ذلك، فقد يكون عـلاوة  . الـذي يعتـبر مسـؤولا عـن الضـرر والطـرف الـذي لحقـه الضـرر            
                                                                 

 No remedy for disappointed trust: the liability regime for certification“ في Steffen Hindelangتناول  (13) 

authorities towards third parties outwith the EC Directive in England and Germany compared”, 

Journal of Information, Law and Technology ،الموقع الشبكي (، ١، العدد ٢٠٠٢
http://www2.warwick.ac.uk/fac/soc/law/elj/jilt/2002_1/hindelang شباط٦، الذي تمّ الدخول إليه في  /

، في مناقشة تفصيلية مسألة إمكانية إنشاء علاقة تعاقدية بين مقدم خدمات ١-١-٤، في القسم )٢٠٠٧فبراير 
غير أن هناك ولايات قضائية .  القانون الإنكليزي، فخلص إلى استنتاج سلبيالتصديق والطرف الثالث في إطار

 .من الجائز فيها نشوء علاقة تعاقدية من هذا النحو



 

 12 
 

 A/CN.9/630/Add.4

لعـدة قواعـد ونظـريات قانونـية مخـتلفة تـأثير في جانـب أو آخـر مـن جوانب المسؤولية في إطار           
نظــام مســؤولية تعــاقدي أو خاضــع للقــانون العــام أو للقــانون التشــريعي، ممــا يقلّــل أحــيانا مــن 

املا لهــذه لكــن هــذه الدراســة لا يســعها أن تقــدم تحلــيلا تفصــيليا ك ــ  . الفــوارق بــين الــنظامين 
المسـائل العامـة؛ بـل إـا سـوف تركّز على المسائل التي تثار على وجه التحديد في سياق مرفق       
ــية تلــك         ــين الداخل ــنقاش في إيجــاز كــيف قاربــت القوان ــناول بال ــية، وســوف تت ــيح عموم مفات

 .المسائل
  

  معيار واجب العناية    )أ( 
نظريات مختلفة في ترتيب الدرجات    مـع أن الـنظم القانونـية المخـتلفة تسـتخدم نظمـا و              -١٩

بخصـوص المسـؤولية، فإنـه يفـترض لأغـراض هـذه الدراسة أن مسؤولية الأطراف المشمولين في         
: إطـار مـرفق للمفاتـيح العمومـية من شأا أن تستند بصفة أساسية إلى ثلاثة معايير ممكنة، هي             

؛ )ون عـبء إثباته معكوسا أو الخطـأ الـذي يك ـ  (الإهمـال أو الخطـأ العـادي؛ والإهمـال المفـترض         
 )14(.والمسؤولية المطلقة

  
  الإهمال العادي        ‘١‘ 

بمقتضـى هـذا المعـيار العـام، يكـون أي شـخص ملـزما قانونـا بالـتعويض على غيره من                   -٢٠
الأشـخاص عــن أي عواقــب ســلبية تــنجم عــن تصــرفاته، شــريطة أن تكــون العلاقــة بالشــخص  

عـلاوة عـلى ذلك، فإن معيار   . واجـب العـناية   الآخـر مـن الـنوع الـذي يقتضـي بحكـم القـانون               
، والتي يمكن تعريفها ببساطة بأا تلك "العناية المعقولة"واجـب العـناية اللازم عموما يقصد به         

الدرجــة مــن العــناية الــتي يمارســها شــخص لديــه قــدر عــادي مــن الحــذر والمعــرفة والتبصــر في     
قضائية التي تطبق القانون العام، كثيرا     وفي الولايات ال  . الظـروف نفسـها أو في ظـروف مشاة        
، في حـين أنـه كـثيرا ما يشار إليه في       "الشـخص العـاقل   "مـا يشـار إلى هـذا المعـيار بتعـبير معـيار              

 bonus)" أب أسرة صالح"عـدد مـن الولايـات القضـائية الـتي تطـبق القـانون المدني بتعبير معيار        

pater familias) .    المعقولـة مـن مـنظور الأعمال التجارية تحديدا، فإنه    وبالـنظر إلى معـيار العـناية
يشـير إلى درجـة العناية التي من شأن أي شخص حصيف وكفء على نحو عادي، يقوم بعمل    

وفي الأحوال التي . أو مشـروع تجـاري مـن فرع الأعمال نفسه، أن يمارسها في ظروف مشاة             

                                                                 
 Balboni, “Liability of certification serviceللاطّلاع على مناقشة عن نظام المسؤولية في هذا السياق، انظر  (14) 

providers …”)  وما بعدها٢٣٢، الصفحات ])[...انظر الحاشية . 
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ل العـادي، فإنه يفرض على الطرف       تسـتند فـيها المسـؤولية التعويضـية عمومـا إلى معـيار الإهمـا              
 .المضرور أن يبين أن الضرر سببه إخلال الطرف الآخر الخاطئ بالتزاماته

هو المعيار العام بشأن واجب ) أو معيار الإهمال العادي   (معـيار واجـب العناية المعقولة        -٢١
ويطـبق هــذا  . ةالعـناية المـتوخى في قـانون الأونسـيترال الــنموذجي بشـأن التوقـيعات الإلكترونـي       

المعـيار الخـاص بالعـناية عـلى مقدمـي خدمـات التصديق بخصوص إصدار شهادات التصديق أو        
 وقـد يسـتخدم عـدد مـن العوامـل في تقديـر مـدى امتثال مقدم               )15(.إلغائهـا وإفشـاء المعلومـات     

لى  ويطـبق المعـيار نفسه أيضا ع       )16(.خدمـات التصـديق بمعـيار واجـب العـناية العـام المـتعلق بـه               
الموقّعــين بخصــوص الحــؤول دون اســتخدام أدوات إنشــاء التواقــيع عــلى نحــو غــير مــأذون بــه،     

ــنموذجي يمــدد نطــاق معــيار   )17(.وكذلــك بخصــوص تــأمين حفــظ هــذه الأدوات    والقــانون ال
                                                                 

 من القانون ٩ من المادة ١تنص الفقرة ]. A.02.V.8منشورات الأمم المتحدة، رقم المبيع [...] [انظر الحاشية  (15) 
حيثما يوفّر مقدم خدمات التصديق خدمات لتأييد توقيع إلكتروني يجوز استخدامه : "النموذجي على ما يلي

أن يولي ) ب": (...) "(وقيعا، يتعين على مقدم خدمات التصديق المشار إليهلإعطاء مفعول قانوني بصفته ت
قدرا معقولا من العناية لضمان دقّة واكتمال كل ما يقدمه من تأكيدات جوهرية ذات صلة بالشهادة طيلة 

 وتمكّن أن يوفّر وسائل يكون الوصول إليها متيسرا بقدر معقول) ج(دورة سرياا، أو مدرجة في الشهادة؛ 
أن يوفّر وسائل يكون الوصول إليها متيسرا ) د"(؛ :" (...)الطرف المعول من التأكّد، من الشهادة مما يلي

 : (...)".بقدر معقول وتمكّن الطرف المعول من التأكّد، عند الاقتضاء، من الشهادة أو من سواها، مما يلي
تبين الفقرة ]. ٢٠٠١لتوقيعات الإلكترونية مع دليل الاشتراع القانون النموذجي بشأن ا[...] [انظر الحاشية  (16) 

لدى تقدير مسؤولية مقدم خدمات التصديق، ينبغي أن توضع في الاعتبار " من دليل الاشتراع أنه ١٤٦
طبيعة المعلومات التي يجري ) ب(تكلفة الحصول على الشهادة؛ ) أ: (العوامل التالية، على سبيل المثال لا الحصر

وجود  )د(وجود ومدى أي قيد على الغرض الذي يمكن أن تستخدم الشهادة من أجله؛ ) ج(ديق عليها؛ التص
أي سلوك إسهامي من جانب الطرف  )ه(أي بيان يحد من نطاق أو مدى مسؤولية مقدم خدمات التصديق؛ 

دولة المشترعة الخسارة التي ولدى إعداد القانون النموذجي، اتفق عموما على أنه، عندما تحدد في ال. المعول
يمكن استردادها، ينبغي إيلاء الاعتبار للقواعد الناظمة لحدود المسؤولية في الدولة التي يوجد فيها مقدم 

 ."خدمات التصديق أو في أي دولة أخرى يطبق قانوا بموجب قاعدة تنازع القوانين ذات الصلة
 من القانون النموذجي أنه ٨تبين المادة ]. A.02.V.8تحدة، رقم المبيع منشورات الأمم الم[...] [انظر الحاشية  (17) 

أن ) أ: (حيثما أمكن استخدام بيانات إنشاء التوقيع لإنشاء توقيع ذي مفعول قانوني، يتعين على كل موقّع"
 أن يبادر، )ب(يولي قدرا معقولا من العناية لاجتناب استخدام بيانات إنشاء توقيعه استخداما غير مأذون به؛ 

، أو خلافا لذلك، (...)دون تأخر لا مسوغ له، إلى استخدام الوسائل التي يوفّرها مقدم خدمات التصديق 
إلى بذل جهود معقولة لإشعار أي شخص يجوز للموقّع أن يتوقّع منه على وجه معقول أن يعول على التوقيع 

معرفة الموقّع بأن بيانات إنشاء ‘ ١‘: وني، وذلك في حالةالإلكتروني أو أن يقدم خدمات تأييدا للتوقيع الإلكتر
كون الظروف المعروفة لدى الموقِّع تؤدي إلى نشوء احتمال قوي ‘ ٢‘التوقيع تعرضت لما يثير الشبهة؛ أو 

أن يولي قدرا معقولا من "إضافة إلى ذلك، يجب على الموقّع ". بتعرض بيانات إنشاء التوقيع لما يثير الشبهة
، لضمان دقة واكتمال كل ما يقدمه الموقّع من تأكيدات مادية ذات صلة بالشهادة طيلة دورة ...اية العن

 ".سرياا، أو يتوخى إدراجها في الشهادة
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العـناية المعقولـة العـام نفسـه ليشمل الطرف المعول، والذي يتوقّع منه أن يقوم بخطوات معقولة        
ــتحقّ  ق مــن جــدارة توقــيع إلكــتروني بالــتعويل علــيه، وكذلــك مــن صــحة شــهادة     مــن أجــل ال

  )18(.التصديق أو من تعليقها أو إلغائها، وأن يراعي أي تقييد بشأن الشهادة

لكـن قلـة مـن الـبلدان، والـتي يلاحـظ نمطـيا أـا في عـداد الـدول الـتي اشـترعت قانون                -٢٢
" العناية المعقولة " قـد اعـتمدت معـيار        )19(ية،الأونسـيترال الـنموذجي بشـأن الـتجارة الإلكترون ـ        

ــدم خدمــات التصــديق     ــيما يخــص ســلوك مق ــام ف ــدم   )20(.الع ــبدو أن مق ــبلدان، ي  وفي بعــض ال
ــة العــام   "خدمــات التصــديق ســوف   ، مــع أن كــون "يلــزم عــلى الأرجــح بمعــيار العــناية المعقول

المهــارات  مقدمــي خدمــات التصــديق، بحكــم طبيعــتهم، ســوف يكونــون أطــرافا مــن ذوي         
المتخصصــة الذيــن يضــع فــيهم الأشــخاص العــاديون ثقــتهم بقــدر يــتجاوز الــثقة الــتي تــولى           

قـد يـؤدي في ايـة المطـاف إلى نشوء وضعية مهنية          "للمشـاركين العـاديين في أنشـطة السـوق،          
خاصـة ـم، أو مـن ناحـية أخرى إلى إخضاعهم إلى درجة أعلى من واجب العناية بأن يفعلوا                 

 والواقع أنه، حسبما وردت مناقشته أدناه       )21(".ل بالنظر إلى مهارام المتخصصة    مـا هـو معقـو     
 .، يبدو أا هذه هي الحال في أكثر البلدان)٢٩انظر الفقرة (

وأمـا فـيما يخص الموقّع، فإن بعض الولايات القضائية التي اعتمدت قانون الأونسيترال         -٢٣
" العناية المعقولة "على أحكام بشأن تطبيق معيار      الـنموذجي بشأن التوقيعات الإلكترونية تنص       

 وفي مخـتلف الـبلدان، يشـتمل القـانون عـلى قائمـة مستفيضـة إلى حد ما بالالتزامات               )22(.العـام 
 )23(.الإيجابـية مـن دون وصـف معـيار العـناية أو تبـيان عواقـب عـدم الامتـثال لتلك الالتزامات            

                                                                 
، الفقرات الفرعية ١١، المادة [...])انظر الحاشية (قانون الأونسيترال النموذجي بشأن التوقيعات الإلكترونية  (18) 

 .‘٢‘) ب(، و‘١‘) ب(و) أ(
 ].A.99.V.4منشورات الأمم المتحدة، رقم المبيع [...] [انظر الحاشية  (19) 
؛ وتايلند، قانون المعاملات ٢٨، الفرع ٢٠٠٠على سبيل المثال، جزر كايمان، قانون المعاملات الإلكترونية،  (20) 

 .٢٨، الفرع )٢٠٠١(الإلكترونية 
 (21) “Certification authority: liability issues” ها من أجل رابطة المصرفيين الأمريكييندراسة أعد Thomas J. 

Smedinghoffانظر الموقع الشبكي  (١٩٩٨فبراير /، شباط(http://www.bakernet.com/ecommerce/CA-

Liability-Analysis.doc) ١-١، القسم ٢٠٠٧فبراير / شباط٥، الذي تم الدخول إليه في. 
 . ٢٧، الفرع )٢٠٠١(د، قانون المعاملات الإلكترونية على سبيل المثال، تايلن (22) 
؛ جزر كايمان، قانون المعاملات ٢٥، المادة )٢٠٠١(،  Ley de firma digital على سبيل المثال، الأرجنتين (23) 

 Ley sobre documentos electrónicos, firma electrónica y؛ شيلي، ٣١، الفرع ٢٠٠٠الإلكترونية، 

servicios de certificación de dicha firma )؛ إكوادور، ٢٤، المادة )٢٠٠٢Ley de comercio electrónico, 

firmas electrónicas y mensajes de datos الفروع ٢٠٠٠؛ الهند، قانون تكنولوجيا المعلومات، ١٧، المادة ،
 Ley de firmas y؛ بيرو، ٣٦-٣٣، المواد ٢٠٠٠؛ موريشيوس، قانون المعاملات الإلكترونية ٤٢-٤٠
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القائمــة بــإعلان عــام بشــأن مســؤولية  ولكــن في بعــض الــبلدان، يكمــل القــانون صــراحة تلــك  
 في هذا الصدد، والتي تعتبر في إحدى الحالات حتى مسؤولية ذات طابع            )24(الموقّـع عـن إخلاله    

 ويفــترض جــدلا بأنــه قــد لا يكــون هــناك معــيار وحــيد بشــأن العــناية، بــل نظــام     )25(.جــنائي
أن التقصير بخصوص التزامات متراتـب، مـع اعتبار معيار العناية المعقولة العام قاعدة تحوطية بش          

الموقّـع، والـذي يرفع إلى مستوى معيار ضمان فيما يخص بعض الالتزامات المحددة، وهي نمطيا                
 )26(.تلك الالتزامات التي تتعلق بدقّة وصدق التأكيدات المقدمة

وأمـا الحـال بالنسـبة إلى الطـرف المعـول فهي حال مخصوصة، لأنه ليس من المرجح أن          -٢٤
م خدمــات التصــديق مــن جــراء فعــل أو امتــناع عــن فعــل مــن جانــب    يتضــرر الموقّــع ولا مقــد

ــول  ــول في التصــرف بالدرجــة     . الطــرف المع ــا أخفــق الطــرف المع وفي معظــم الظــروف، إذا م
اللازمــة مــن العــناية، فإنــه ســوف يــتحمل عواقــب تصــرفه، لكــنه لــن يتكــبد أي مســؤولية عــن  

                                                                 
certificados digitales ؛ تركيا، ١٧، المادةOrdinance on the Procedures and Principles Pertaining to the 

Implementation of Electronic Signature Law ،)؛ تونس، ١٥، المادة )٢٠٠٥Loi relative aux échanges 

et au commerce électroniques البوليفارية-جمهورية(ـزويلا ؛ فن٢١، المادة( ،Ley sobre mensajes de datos 

y firmas electrónicas ١٩، المادة. 
، Ley 527 sobre comercio electrónico؛ كولومبيا، ٢٧، المادة ٢٠٠٤الصين، قانون التوقيعات الإلكترونية  (24) 

؛ ٩٩، المادة )٢٠٠٣(، Código de Comercio: Decreto sobre firma electrónica؛ المكسيك، ٤٠المادة 
، )٢٠٠٢( Ley sobre comercio electrónico, documentos y firmas digitalesالجمهورية الدومينيكية، 

؛ الاتحاد الروسي، القانون ٣٩ و٣٧، المادتان )٢٠٠١( Ley de firma digital؛ بنما، ٥٥ و٥٣المادتان 
 Ley، )البوليفارية-جمهورية(؛ فنـزويلا ١٢، البند )٢٠٠٢(ونية الاتحادي بشأن التوقيعات الرقمية الإلكتر

sobre mensajes de datos y firmas electrónicas ؛ فييت نام، قانون المعاملات الإلكترونية، ١٩، المادة 
 .٢٥المادة 

 .٣٤، الفرع ٢٠٠٢باكستان، تشريع المعاملات الإلكترونية،  (25) 
 من ٣٧ من الفرع ٢وتنص الفقرة ). ٨٨الفصل (ة، قانون المعاملات الإلكترونية على سبيل المثال، سنغافور (26) 

يصدق لجميع أولئك الذين يعولون على نحو معقول على "القانون على أن الموقّع بقبوله شهادة تصديق 
ي المذكور المكتب حائز بحق للمفتاح الخصوصي المقابل للمفتاح العموم) أ(المعلومات الواردة في الشهادة بأن 

جميع الإفادات التي قدمها المكتتب إلى سلطة التصديق وذات الصلة الجوهرية بالمعلومات ) ب(في الشهادة؛ و
جميع المعلومات الواردة في الشهادة التي تندرج في نطاق معرفة المكتتب ) ج(المذكورة في الشهادة صادقة؛ و

واجب ممارسة العناية المعقولة في "وى مراعاة  فهي لا تتوخى س٣٩ من الفرع ١وأما الفقرة ". صادقة
الاحتفاظ بالتحكم بالمفتاح الخصوصي المقابل للمفتاح العمومي المذكور في تلك الشهادة، والحؤول دون 

ويبدو أن هذه هي الحالة أيضا في ". إفشائه لشخص غير مأذون له بإنشاء التوقيع الرقمي الخاص بالمكتتب
 Ley sobre mensajes de datos من قانون التوقيعات الرقمية ١٩ارية، حيث إن المادة جمهورية فنـزويلا البوليف

y firmas electrónicas تخص صراحة الالتزام باجتناب استخدام أداة إنشاء التوقيع على نحو غير مأذون به بأنه 
الأخرى يعبر عنها بتعابير ، في حين أن الالتزامات (”actuar con diligencia“)" الحرص الواجب"التزام بتوخي 
 .غير قانونية
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ولـذا فإنـه لــيس مفاجـئا أن القوانـين الداخلـية بشــأن      . ديقالـتعويض تجـاه مقـدم خدمــات التص ـ   
التواقـيع الرقمـية، لـدى معالجـة دور الأطـراف المعولـة، قلّمـا تـنص عـلى أكـثر مـن قائمـة عامـة              

وهذه هي عموما الحالة بالنسبة إلى الولايات    . بشـأن الواجـبات الأساسـية عـلى الطرف المعول         
ال الــنموذجي بشــأن التوقــيعات الإلكترونــية، الــذي  القضــائية الــتي اعــتمدت قــانون الأونســيتر 

 ولكن في بعض )27(.فيما يتعلق بسلوك الطرف المعول  " العـناية المعقولة  "يوصـي بـالأخذ بمعـيار       
 وينبغي أن يذكر هنا أن واجبات الطرف )28(.الحـالات، لا يـنص صـراحة عـلى هـذا الاقتضـاء         

والواقع . النسبة إلى مقدم خدمات التصديق   المعـول الصريحة أو الضمنية ليست غير ذات صلة ب         
أن إخـلال الطـرف المعـول بواجـبه في توخـي العـناية قـد يـزود مقـدم خدمات التصديق بدفاع                       
يـدرأ بـه عن نفسه مطالبة من جانب طرف معول بشأن المسؤولية بالتعويض عن ضرر، عندما    

 الضـرر الذي لحق بالطرف  يسـتطيع مقـدم خدمـات التصـديق، عـلى سـبيل المـثال، أن يبـين أن            
المعـول كـان يمكـن اجتـنابه أو التخفـيف مـنه لـو أن الطـرف المعول قد اتخذ تدابير معقولة بغية                        

 .التأكد من صحة شهادة التصديق أو الأغراض التي يمكن استخدامها من أجلها
  

  الإهمال المفترض       ‘٢‘ 
. ون فيه عبء الإثبات معكوسا   الإمكانـية الثانـية هي نظام يستند إلى وقوع خطأ ويك           -٢٥

وفي إطـار هـذا الـنظام، يفـترض وقـوع خطـأ مـن جانـب طـرف مـا حيـنما ينتج ضرر من فعل               
والأساس المنطقي الذي يقوم عليه نظام من هذا النحو يتجسد عموما في   . يمكـن أن يعـزى إليه     

رى الأحداث الافـتراض بـأن الضـرر، في بعـض الظـروف المعيـنة، لا يمكـن وقوعـه، في أثـناء مج ـ                   
 .العادي، إلا بسبب إخفاق طرف ما في الامتثال لالتزاماته أو التقيد بمعيار سلوك متوقّع منه

ــتعلق بالمســؤولية التعويضــية عــن        -٢٦ ــيما ي ــترض ف ــد يقــع الخطــأ المف ــدني، ق ــانون الم في الق
. ة وكذلـك بشـأن أحـوال مخـتلفة خاصـة بالمسـؤولية التقصيرية عن المضر               )29(الإخـلال بـالعقد،   

                                                                 
 Código de Comercio: Decreto؛ المكسيك ٢١، الفرع ٢٠٠٠جزر كايمان، قانون المعاملات الإلكترونية،  (27) 

sobre firma electrónica) ٣٠، الفرع )٢٠٠١(؛ تايلند، قانون المعاملات الإلكترونية ١٠٧المادة  ،)٢٠٠٣. 
؛ فييت ١٦، المادة )٢٠٠٥(جراءات والمبادئ الخاصة بتنفيذ قانون التوقيعات الإلكترونية تركيا، تشريع الإ (28) 

 .٢٦نام، قانون المعاملات الإلكترونية، المادة 
 من مدونة القوانين المدنية في ألمانيا، على سبيل المثال، تعتبر المدين مسؤولا عن ٢٨٠ من الفرع ١الفقرة  (29) 

عن الإخلال بالتزام تعاقدي ما لم يكن ذلك المدين مسؤولا عن ذلك الإخلال التعويض عن الضرر الناشئ 
(“Verletzt der Schuldner eine Pflicht aus dem Schuldverhältnis, so kann der Gläubiger Ersatz des 

hierdurch entstehenden Schadens verlangen. Dies gilt nicht, wenn der Schuldner die 

Pflichtverletzung nicht zu vertreten hat”) . من مدونة قوانين الالتزامات في ٩٧ من المادة ١والفقرة 
إذا لم يحصل الدائن على أداء الدين، يكون المدين : سويسرا تنص على هذا المبدأ حتى بعبارات أوضح من ذلك
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ومـن الأمـثلة عـلى ذلك مختلف أشكال المسؤولية عن أفعال المستخدمين أو الوكلاء، أو صغار               
الأطفـال أو الحيوانات، والمسؤولية الناشئة في أثناء مسار بعض الأنشطة التجارية أو الصناعية،              

غ وأمـا الـنظريات الـتي تسو     ). الضـرر البيـئي، والضـرر بالممـتلكات اـاورة، وحـوادث الـنقل             (
 .عكس عبء الإثبات والأحوال المعينة التي يجاز فيها فتختلف من بلد إلى آخر

وفي الممارسـة العملـية، يـؤدي مـثل هـذا الـنظام إلى نتـيجة مشـاة لنتيجة المعيار المعزز                      -٢٧
إذ يجب على المهنيين أن يكون لديهم . بشـأن العـناية المـتوقّعة من المهنيين بمقتضى القانون العام        

ــدا ــنة،       مق ــنة المعي ــارات الضــرورية للتصــرف كأعضــاء في المه ــرفة الخاصــة والمه ــن المع ر أدنى م
 وهذا  )30(.وعلـيهم واجـب في التصـرف كمـا يتصـرف عضـو عـاقل في المهـنة في ظـرف معـين                      

يعـني بالضـرورة أن عـبء الإثبات معكوس، بل أن الدرجة الأعلى من معيار العناية المتوقّعة              لا
تعـني في الممارسة العملية أن المهنيين يعتبرون قادرين على اجتناب فعل ما    مـن الشـخص المهـني       

يسـبب الأذى للأشـخاص الذيـن يستأجرون خدمام أو الذين يأتمنوم على رعاية مصلحتهم     
ولكن في بعض الظروف المعينة فإن ما . عـلى أي نحـو آخـر، إذا مـا تصـرفوا وفقـا لتلك المعايير          

يسمح للمحاكم  (res ipsa loquitur)القـائل بـأن الشيء ينضح بما فيه   يسـمى المذهـب القـانوني    
أثناء مجرى الأمور   ‘بـأن تفـترض، في حـال عـدم وجـود مـا يثبت العكس، أن وقوع الضرر في                    

لا يمكــن أن يكــون ممكــنا إلا مــن جــراء إخفــاق شــخص مــا في توخــي العــناية          ‘ الاعتــيادي
  )31(.المعقولة

                                                                 
عدم الأداء لا يعزى إلى خطأ مسؤولا عن التعويض عن الضرر الناتج عن ذلك، إلا إذا استطاع أن يثبت أن 

 Lorsque le créancier ne peut obtenir l’exécution de l’obligation ou ne peut l’obtenir“)من جانبه هو 

qu’imparfaitement, le débiteur est tenu de réparer le dommage en résultant, à moins qu’il ne prouve 

qu’aucune faute ne lui est imputable”) . ة في المادةمن مدونة القوانين المدنية في ١٢١٨وترد قاعدة مشا 
وبمقتضى القانون الفرنسي، يفترض دائما وقوع إهمال إذا ما كان العقد ينطوي على وعد له نتيجة . إيطاليا

لعقد يتوخى فيه ، لكن الإهمال شيء يجب إثباته في حال إن كان موضوع ا(obligation de résultat)معينة ما 
 Gérard Légier, “Responsabilitéانظر (، بدلا من نتيجة محددة (obligation de moyen)معيار أداء 

contractuelle”, Répertoire de droit civil Dalloz, August 1989, No. 58-68.( 
 (30) W. Page Keeton and others, Prosser and Keeton on the Law of Torts, 5th ed., (Saint Paul, Minnesota, 

West Publishing Co., 1984), section 32 at p. 187. 
ولكن في الأحوال التي يبين فيها أن الشيء المعني خاضع . لا بد من وجود دليل إثبات معقول على الإهمال"  (31) 

 مجرى الأمور الاعتيادي، إذا ما لإدارة المدعى عليه أو مستخدميه، وأن الحادث هو حادث لا يقع، في أثناء
حرص الذين يتولون الإدارة على توخي العناية على نحو صحيح، فإنه يقدم دليل إثبات معقولا، في حال عدم 

 .C. J. Erle in Scott v)." وجود توضيح من جانب المدعى عليهم، على أن الحادث وقع من جراء انعدام العناية

The London and St. Katherine’s Docks Co., Ex. Ch., 3 H & C 596, 601, 159 Eng. Rep. 665, 667 

(1865)). 
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عدة عـلى أنشـطة مقدمـي خدمـات التصـديق، فـإن من شأن       وإذا مـا طُبقـت هـذه القـا        -٢٨
ذلـك أن يعـني أنـه حيـنما يلحق ضرر بطرف معول أو موقِّع، نتيجة لاستعمال توقيع إلكتروني       
أو شـهادة تصـديق إلكـتروني، وحيـنما يسـتطاع عزو ذلك الضرر إلى إخفاق من جانب مقدم             

دية أو القانونية، يفترض إذ ذاك أن مقدم   خدمـات التصـديق في التصـرف وفقـا لالتزاماته التعاق          
 .خدمات التصديق كان مهملا

وعلى . ويـبدو أن الإهمـال المفـترض هـو المعـيار السـائد المتبع بمقتضى القوانين الداخلية          -٢٩
ــيعات      ــأن التوقـ ــاد الأوروبي بشـ ــن الاتحـ ــادر عـ ــيه الإداري الصـ ــى التوجـ ــثال، بمقتضـ ــبيل المـ سـ

دمات التصديق مسؤولا عن التعويض عن الأضرار تجاه أي كيان   الإلكترونـية، يكـون مقدم خ     
يعـول عـلى نحـو معقـول عـلى شـهادة التصـديق المسـتوفية الشروط، ما لم يثبت مقدم خدمات              

 وبعبارة أخرى يمكن القول بأن مسؤولية مقدم خدمات         )32(.التصـديق بأنـه لم يتصرف بإهمال      
أي أن على مقدم :  مـع عـبء إثـبات معكـوس    التصـديق عـن الضـرر تسـتند إلى معـيار الإهمـال        

خدمــات التصــديق أن يثبــت أن تصــرفاته لم تــنطو عــلى إهمــال، لأنــه في أفضــل موقــف يؤهلــه   
وهما (للقـيام بذلـك، بمـا لديـه مـن المهـارات التقنـية وسـبل الوصـول إلى المعلومـات ذات الصلة            

 ).ةشيئان قد لا يمتلكهما الموقّعون ولا الأطراف الثالثة المعول

وهـذه هــي الحالــة أيضــا في إطــار قوانــين داخلــية شــتى خــارج الاتحــاد الأوروبي، تــنص   -٣٠
عــلى قائمــة مستفيضــة بالواجــبات الــتي ينــبغي لمقدمــي خدمــات التصــديق أن يــراعوها، والــتي    
تخضـعهم عموما للمسؤولية التعويضية عن أي خسارة يسببها إخفاقهم في الامتثال للالتزامات            

 ولـيس مـن الواضـح تماما ما إذا كانت هذه القوانين كلها تلجأ فعلا إلى عكس            )33(.التشـريعية 

                                                                 
 من التوجيه ٦المادة . [Official Journal of the European Communities, L 13/12][...]انظر الحاشية  (32) 

 للدول المشترعة أن الإداري تنص على معيار حد أدنى من المسؤولية عن الضرر؛ مما من شأنه أن يتيح الإمكانية
تعزز مسؤولية مقدم خدمات التصديق، وذلك على سبيل المثال بتطبيق نظام المسؤولية المطلقة أو توسيع نطاق 

غير أن ذلك لم يحدث حتى الآن ولا يرجح أن يحدث . المسؤولية ليشمل شهادات التصديق المستوفية الشروط
تابعين لأحد البلدان في موقف غير مؤات بالنسبة إلى غيرهم لأن من شأنه أن يضع مقدمي خدمات التصديق ال

 Balboni “Liability of certification service)من مقدمي خدمات التصديق التابعين لبلدان الاتحاد الأوروبي 

providers …”))  ٢٢٢، الصفحة [...]انظر الحاشية.( 
 Ley sobre documentos electrónicos, firma؛ شيلي، ٣٨ة الماد ،)٢٠٠١(، Ley de firma digitalالأرجنتين،  (33) 

electrónica y servicios de certificación de dicha firma ،)؛ إكوادور، ١٤، المادة )٢٠٠٢Ley de comercio 

electrónico, firmas electrónicas y mensajes de datos ؛ بنما، ٣١، المادةLey de firma digital ، 
 .٢٢المادة ، Loi relative aux échanges et au commerce électroniques؛ تونس، ٥١المادة  ،)٢٠٠١(
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عـبء الإثـبات، لكـن عـددا مـنها يـنص بـالفعل نصـا صريحا تماما على الأخذ ذا العكس، إما             
  )35(. وإما فيما يتعلق بالتزامات محددة)34(عموما،

هو نتيجة لدواعي القلق    ويحـاجج بـأن تفضيل الأخذ بنظام يقوم على الخطأ المفترض             -٣١
مـن أن المسـؤولية الـتي تستند إلى معيار الإهمال العادي لن تكون منصفة للطرف المعول، الذي           
قـد تعـوزه المعـرفة التكنولوجـية، وكذلـك سـبل الوصول إلى المعلومات ذات الصلة، لكي يفي                   

 .بعبء إظهار إهمال مقدم خدمات التصديق
  

  المسؤولية المطلقة       ‘٣‘ 
ــة أو    -٣٢ ــاعدة المســؤولية المطلق  هــي (responsabilité objective)" المســؤولية الموضــوعية "ق

قـاعدة تسـتخدم في عـدة نظـم قانونـية مختلفة من أجل عزو المسؤولية التعويضية إلى شخص ما              
في الأحــوال النمطــية، صــانعي أو مشــغلي منــتجات أو معــدات يحــتمل أن تكــون خطــرة أو   (

ويعتبر . د مـا يـدلّ عـلى وقـوع خطـأ أو إخـلال بواجـب توخـي العناية           مـن دون وجـو    ) مؤذيـة 
الشـخص مسـؤولا عن الضرر وذلك لسبب بسيط يعزى إلى طرحه منتج معيب في السوق أو                 

وبما أن هذه المسؤولية تفترض من واقعة حدوث الخسارة  . إلى سـوء صـنعه لقطعـة من المعدات        
ت العناصر القانونية الإفرادية اللازمة لإثبات أو الضـرر فحسـب، فلـيس ثمـة مـن حاجة إلى إثبا       

 .تصرف كالإهمال أو الإخلال بكفالة أو السلوك العمدي

كمــا إن المســؤولية المطلقــة هــي قــاعدة اســتثنائية بمقتضــى أكــثر الــنظم القانونــية، ولا     -٣٣
ئق وفي سياق طرا. تفـترض في الأحـوال الاعتـيادية، في حـال عدم وجود عبارة قانونية واضحة     

                                                                 
إذا تكبد صاحب توقيع إلكتروني أو : "٢٨، المادة ٢٠٠٤الصين، قانون التوقيعات الإلكترونية، الصادر عام  (34) 

يع الإلكتروني المقدمة من شخص يعول على توقيع إلكتروني خسارة نتيجة للتعويل على خدمة تصديق التوق
مقدم خدمات تصديق إلكتروني، أثناء قيامه بأنشطة مدنية، وإذا أخفق مقدم خدمة التصديق الإلكتروني في 

تقديم دليل يثبت أن مقدم الخدمة لم يرتكب خطأ، على مقدم خدمة التصديق الإلكتروني أن يتحمل إذ ذاك 
: ١٣، المادة ٢٠٠٤ظر أيضا تركيا، قانون التوقيعات الإلكترونية ، ان"المسؤولية عن التعويض عن الأضرار

يتحمل مقدمو خدمات التصديق الإلكتروني المسؤولية عن التعويض عن الأضرار التي تتكبدها أطراف ثالثة "
لية ولا تقع المسؤو. نتيجة لانتهاك أحكام هذا القانون أو الإعلانات القانونية التي تنشر وفقا لهذا القانون

 ".التعويضية عن الأضرار على عاتق مقدم خدمات التصديق الإلكتروني إذا أثبت عدم حدوث إهمال من جانبه
لا يتحمل مقدم خدمات : "٢٠، الفرع )١٩٩٨( باء من قانون المعاملات الإلكترونية ٣٠٨بربادوس، الفصل  (35) 

مات الواردة في شهادة تصديق معتمدة في حال أن التصديق المأذون له بالعمل المسؤولية عن الأغلاط في المعلو
استطاع ) ب(كانت المعلومات مقدمة من الشخص المبينة هويته في الشهادة المعتمدة أو بالنيابة عنه؛ و) أ(

انظر ." مقدم خدمات التصديق أن يثبت أنه اتخذ جميع التدابير المعقولة عمليا بغية التحقّق من تلك المعلومات
 ).ب (٢، الفقرة ٢٣، الفرع ١٩٩٩دا، قانون المعاملات الإلكترونية، أيضا بيرمو
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التوقـيع والتوثـيق الإلكترونـية، قـد تـؤدي المسـؤولية المطلقـة إلى إلقـاء عـبء مفـرط عـلى عاتق                  
مقـدم خدمـات التصـديق، ممـا مـن شـأنه أيضـا أن يعوق صلاحية الصناعة للاستمرار تجاريا في                 

وفي الوقـت الحالي، لا يبدو أن هناك بلدا يفرض مسؤولية        . مـرحلة مـبكرة مـن مسـار تطورهـا         
 عـلى مقـدم خدمـات التصـديق ولا على أي أطراف أخرى مشمولة في عملية إنشاء               مطلقـة لا  

وصـحيح أنـه في الـبلدان الـتي تنص قوانينها على فهرست بالالتزامات              . التوقـيعات الإلكترونـية   
الإيجابـية عـلى مقدمـي خدمـات التصـديق، فـيكون معـيار واجب العناية على مقدمي خدمات                  

ــيا جــدا في الأح ــ وال النمطــية، ويقــترب في بعــض الحــالات مــن نظــام المســؤولية    التصــديق عال
المطلقـة، لكـن مقـدم خدمـات التصـديق يستطيع مع ذلك إبراء ذمته من المسؤولية إذا استطاع                

  )36(.أن يبين أنه تصرف متوخيا الحرص اللازم في عمله
  

 الأطراف الذين يحق لهم المطالبة بتعويضات عن الأضرار ومقدار  )ب( 
  تعويضات الممكن تحصيلهاال

إحـدى المسـائل الهامـة في تعـيين مـدى مسـؤولية مقدمـي خدمـات التصـديق والموقِّعين                   -٣٤
أيضـا تـتعلق بفـئة الأشخاص الذين قد يحق لهم المطالبة بتعويض عن الضرر الذي يسببه إخلال              

لصــلة بــتلك والقضــية الأخــرى ذات ا. مــن جانــب أي طــرف بالــتزاماته الــتعاقدية أو القانونــية 
 .المسألة تتعلق بمدى الالتزام بالتعويض وأنواع الأضرار التي ينبغي التعويض عنها

وفي سياق . المسـؤولية التعويضـية التعاقدية تترتب عموما على الإخلال بالتزام تعاقدي        -٣٥
ومن ثم فإن . مـرفق المفاتـيح العمومـية، يوجـد عـادة عقـد بـين الموقّـع ومقدم خدمات التصديق         

عات حـالات الإخـلال مـن جانـب أي واحـد مـنهما بالـتزاماته الـتعاقدية تجـاه الآخر تقررها            تـب 
وفيما يخص التوقيعات   . عـبارات العقـد، كمـا تحكمهـا القوانـين الواجـب تطبـيقها على العقود               

والشـهادات الإلكترونـية، فـإن المسـؤولية خـارج إطـار علاقة تعاقدية محددة بوضوح، إنما تنشأ                
 النمطـية في الحـالات الـتي يتكـبد فـيها شـخص مـا ضـررا في أثـناء الـتعويل المعقول               في الأحـوال  

عـلى المعلومـات المقدمـة إمـا مـن مقـدم خدمات التصديق وإما من الموقّع، والتي تبين أا زائفة                 
وعــادة، لا يكــون الطــرف الثالــث المعــول قــد أبــرم عقــدا مــع مقــدم خدمــات    . أو غــير دقــيقة

مل ألا يدخـل في تعـامل مـع مقـدم خدمـات التصـديق عـلى الإطـلاق، مـا عدا               التصـديق، ويحـت   
وقـد يؤدي ذلك إلى طرح أسئلة صعبة لا تحظى بالإجابة  . فـيما يـتعلق بالـتعويل عـلى الشـهادة        

 .عنها كليا في بعض الولايات القضائية

                                                                 
 .على سبيل المثال، إكوادور وبنما وشيلي (36) 
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ق من  ففـي إطـار أكـثر نظم القانون المدني، يمكن أن يفترض أن مقدم خدمات التصدي                -٣٦
شـأنه أن يكـون مسؤولا عن التعويض عن خسارة يتكبدها الطرف المعول نتيجة للتعويل على             
ــيقة أو زائفــة، حــتى مــن دون وجــود أحكــام محــددة في هــذا الخصــوص في       معلومــات غــير دق

وفي عــدة ولايــات قضــائية، قــد     . تشــريعات محــددة تعــالج موضــوع التوقــيعات الإلكترونــية     
لية مـن الحكم العام بشأن المسؤولية التقصيرية عن المضرة، الذي أُدخل  تسـتخلص هـذه المسـؤو     

 ذلـك أنـه في بعــض   )38(. مـع بعـض الاسـتثناءات القلـيلة    )37(في معظـم تقنيـنات القـانون المـدني،    
الولايـات القضـائية، يمكن إجراء قياس تمثيلي بين ما يقوم به مقدم خدمات التصديق وما يقوم         

يـن يعتـبرون عمومـا مسؤولين عن الضرر الذي يسببه وقوع إهمال في              بـه الكـتاب العـدول، الذ      
 .أدائهم واجبام

ــإن الوضــع قــد لا يكــون       -٣٧ وأمــا في الولايــات القضــائية القائمــة عــلى القــانون العــام، ف
ذلـك أنـه في حال ارتكاب مضارة في أداء الأفعال التي يحكمها عقد ما، كانت              . واضـحا تمامـا   

القائمـة عـلى القـانون العـام تـلجأ تقلـيديا إلى اقتضاء وجود صلة تعاقد من              الولايـات القضـائية     
لكـن بمـا أن الطرف الثالث المعول لا يدخل في           . نحـو مـا بـين فـاعل المضـرة والطـرف المضـرور             

عقـد مـع مقـدم خدمـات التصـديق، ويحـتمل ألا يدخـل في تعـامل مـع مقدم خدمات التصديق            
ــزائف، فقــد يصــعب في بعــض   عــلى الإطــلاق، باســتثناء مــا يــتعل  ــتعويل عــلى التصــديق ال ق بال

على ) في حال عدم وجود حكم قانوني صريح(الولايـات القضـائية القائمـة عـلى القانون العام        
 فــإذا لم يكــن )39(.الطــرف المعــول أن يثبــت ســببا لــرفع دعــوى عــلى مقــدم خدمــات التصــديق

                                                                 
أيا كان التصرف البشري الذي يسبب ضررا " من مدونة القوانين المدنية الفرنسية تنص على أنه ١٣٨٢المادة  (37) 

وهذه القاعدة العامة بشأن المسؤولية .  بالتعويض عنهلشخص آخر فإن الذي وقع الضرر من جراء خطئه يلزم
 من مدونة القوانين المدنية في ٢٠٤٣قد استلهمت منها أحكام مشاة في عدة بلدان أخرى، ومنها مثلا المادة 

 . من مدونة القوانين المدنية في البرتغال٤٨٣إيطاليا، والمادة 
، )٨٢٦ ثانيا، و٨٢٣ أولا، و٨٢٣في الفروع (على ثلاثة أحكام عامة تحتوي مدونة القوانين المدنية الألمانية  (38) 

والحكم . وعلى بعض من القواعد المحددة التي تعالج عددا من حالات المضارة الضيقة التحديد على الأرجح
 أولا، والذي يختلف عن المدونة الفرنسية من حيث إنه يشير صراحة إلى إيذاء ٨٢٣الرئيسي هو في الفرع 

 ".حياته أو بدنه أو صحته أو حريته أو ممتلكاته أو في أي حق له من حقوقه"آخر في شخص 
في حال عدم وجود تشريع، "على سبيل المثال، بالنسبة إلى القانون العام الإنكليزي، يستنتج أحد المؤلفين بأنه  (39) 

ومع ذلك فإنه يمكن التكهن بعيدة عن اليقين، ] الطرف الثالث[تجاه ] مقدم خدمات التصديق[فإن مسؤولية 
علاوة على ذلك، فإن من الصعب أن يرى المرء كيف . يتكبد خسارة نتيجة إهماله] الطرف الثالث[بأن 

فإذا لم يكن هناك مسؤولية عن الضرر، فإنه يمكن المحاججة بأن . أن يحمي نفسه] الطرف الثالث[يستطيع 
لعام الثغرات، لكن العملية الإجرائية لا تتسم باليقين ولا وقد يسد القانون ا. هناك ثغرة واضحة على الأقل

 ,Paul Todd, E-Commerce Law (Abingdon, Oxon, Cavendish Publishing Limited, 2005)". يعول عليها
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رة بمقتضى القانون العام من شأنه هـناك صـلة تعـاقد، فـإن أي سبب لرفع دعوى بناء على المض           
. أن يتطلّـب تبـيان حـدوث إخـلال بواجـب العـناية يدين به فاعل المضرة تجاه الطرف المضرور          

ولـيس واضـحا كلـيا مـا إذا كـان يوجـد واجـب مـن هـذا النحو على مقدم خدمات التصديق                         
انون العام عن إخضاع    وعلى العموم، يحجم الق   . بالنسـبة إلى جمـيع الأطـراف المعولـين المحتملين         

للمسـؤولية عـن دفـع تعويـض بمقدار غير محدد طوال فترة غير محددة من الزمن، لفئة                  "شـخص   
 عـن سـوء تأكـيد نـاجم عـن إهمـال، مـا لم تكـن الكلمات التي نطق ا بإهمال             )40("غـير محـددة   

لشخص ما قـد قيلـت بلفظها مباشرة، مع معرفة أو ملاحظة بأا سوف يتصرف بناء عليها،              "
يلـتزم المـتكلّم تجاهـه بعلاقـة واجـب مـن نحـو مـا، ناجمـة عن منصب عام أو عقد أو غير ذلك،              

  )41(."بأن يتصرف بعناية إذا ما كان عليه ذلك في أي حال

في هـذه الحالـة، القضـية المعنـية هـي تحديد الطيف الذي يشمل الأشخاص الذين يدين               -٣٨
وهناك أساسا ثلاثة   . بواجـب العـناية   )  فـيما يـتعلق بـه      أو الموقّـع  (لهـم مقـدم خدمـات التصـديق         

معـايير قـد تسـتخدم في تحديد الطيف الذي يشمل الأشخاص الذين يجوز لهم في حال من هذا             
ــبات عــلى مقــدم خدمــات        ــا لهــم مــن مطال ــيل أن يؤكــدوا حســب الأصــول الصــحيحة م القب

 )42(:التصديق، وهي

وبناء على هذا . ايير المسـؤولية نطاقا  هـذا أوسـع مع ـ  -معـيار إمكانـية الـتوقّع       )أ( 
المعـيار، سـوف يكـون الموقّـع أو مقـدم خدمـات التصديق مسؤولا عن الضرر تجاه أي شخص            

 كان تعويله على التأكيدات الزائفة يمكن توقّعه على نحو معقول؛

 هذا معيار أضيق نطاقا من سابقه، يقصر    -المعـيار القـائم على النية والمعرفة         )ب( 
ولية التعويضـية عـلى الخسـارة الـتي يتكـبدها أحـد أعضاء مجموعة الأشخاص الذين ينوي        المسـؤ 

 الشخص المعني أن يقدم معلومات لصالحهم وبتوجيههم، أو يعرف أن المتلقي ينوي تقديمها؛

 هــذا أكــثر المعــايير تقيــيدا، يقتضــي إنشــاء واجــب  -معــيار الصــلة القانونــية  )ج( 
 . خص يربطه بمقدم المعلومات اتصال محدديؤدى للزبون فحسب، أو لش

                                                                 
pp. 149-150) . ة بخصوص القانون الأسترالي، انظروقد تم التوصل إلى استنتاجات مشاSneddon, Legal 

liability and e-transactions ... ) ١٥، الصفحة ])١١[انظر الحاشية. 
 ، محكمة الاستئناف في نيويورك، Ultramares Corporation v. George A. Touche et alعبارة قالها القاضي  (40) 

 .٤٤٥، الصفحة N.E. 441 174، ١٩٣١يناير / كانون الثاني٦
 .٤٤٧المرجع نفسه، الصفحة  (41) 
 (42) Smedinghoff, “Certification authority: liability issues”)  ١-٣-٤، القسم ]٢٣[انظر الحاشية. 
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ــيعات الإلكترونـــية لا يســـعى إلى    -٣٩ ــنموذجي بشـــأن التوقـ ــانون الأونســـيترال الـ لكـــن قـ
، والتي يمكن   "الإحاطـة الشـاملة بجمـيع الأشخاص الذين قد ينضوون في فئة الأطراف المعولين             "

التصــديق أو ليســت لـــه أي شــخص له علاقــة تعاقديــة بــالموقّع أو مقــدم خدمــات    "أن تشــمل 
ــة مــا  ــة تعاقدي  وعــلى نحــو ممــاثل، يقتضــي التوجــيه الإداري الصــادر عــن الاتحــاد     )43(".علاق

الأوروبي بشـأن التوقـيعات الإلكترونية أن يعتبر مقدم خدمات التصديق مسؤولا عن التعويض        
على " أي كيان أو شخص اعتباري أو طبيعي يعول على نحو معقول       "عـن وقـوع أضـرار تجـاه         

والواضـــح أن التوجـــيه الإداري الصـــادر عـــن الاتحـــاد . شـــهادة التصـــديق المســـتوفية الشـــروط
الأوروبي يسـتند إلى وجـود مخطط خاص بمرافق المفاتيح العمومية، لأنه لا يطبق إلا في حالات             

ومفهـوم الكـيان يفسر عادة بأنه       ). شـهادات التصـديق المسـتوفية الشـروط       (التوقـيعات الرقمـية     
إلى الأطـراف الثالـثة المعولـة، وقـد أخذت بتنفيذ التوجيه الإداري ذا المعنى جميع الدول                 يشـير   

  )44(.ما عدا اثنتين منها

وعــلى غــرار قــانون الأونســيترال الــنموذجي بشــأن التوقــيعات الإلكترونــية، لا يضــيق   -٤٠
 يكونـــوا التوجـــيه الإداري الصـــادر عـــن الاتحـــاد الأوروبي فـــئات الأشـــخاص الذيـــن يجـــوز أن

ــة   ــبارهم مــن الأطــراف المعول ولذلــك فقــد اقــترح بأنــه حــتى في إطــار   . مســتوفي الشــروط لاعت
مـن الـبديهي فـيما يـتعلق بـتقديم خدمـات التصـديق أن يكـون مقدمـو خدمات             "القـانون العـام     

التصــديق ملــزمين بواجــب توخــي العــناية تجــاه كــل مــن قــد يعــول عــلى شــهادات التصــديق       
ــنة، لأن     الصــادرة عــنهم في ــة معي ــيع إلكــتروني معــين في معامل  اتخــاذ قــراره بشــأن القــبول بتوق

 )45(".الغرض الجوهري الذي تصدر من أجله الشهادة هو التشجيع على ذلك التعويل

جانـب آخـر يـثير الاهـتمام يـتعلق بطبـيعة الخسـارة الـتي يمكـن اسـتردادها من موقّع أو               -٤١
، في بعض الولايات القضائية القائمة على القانون   وعـلى سـبيل المثال    . مقـدم خدمـات تصـديق     

ــناجمة عــن عــيوب في      ــتعويض عــن الخســارات الاقتصــادية المحــض ال ــبات بال العــام، تعتــبر المطال
غير أن هناك حالات من الاحتيال . المنـتجات، غـير قابلـة لتحصيلها بناء على المضرة التقصيرية      

 إهمال، في بعض الولايات القضائية القائمة الـدولي، أو حـتى حـالات سـوء الإفـادة الـناجم عـن             

                                                                 
 .١٥٠، الفقرة [...])انظر الحاشية (قانون الأونسيترال النموذجي بشأن التجارة الإلكترونية مع دليل التشريع  (43) 
انظر الحاشية  (”… Balboni, “Liability of certification service providers)الاستثناءان هما الدانمرك وهنغاريا  (44) 

 .٢٢٠، الصفحة [...])
 (45) Lorna Brazell, Electronic Signatures: Law and Regulation (London, Sweet and Maxwell, 2004) ،

 .١٨٧الصفحة 
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 ومن المثير للاهتمام أن     )46(.عـلى القانون العام، تعتبر استثناءات من قاعدة الخسارة الاقتصادية         
 الخاصــة ٢٠٠٢يلاحــظ فــيما يــتعلق بذلــك أن اللوائــح التنظيمــية للتوقــيعات الإلكترونــية لعــام 

التعويضــية الـواردة في التوجــيه الإداري بشــأن  بالمملكـة المــتحدة لم تستنسـخ أحكــام المسـؤولية    
ولــذا فــإن هــناك قواعــد معــيارية بشــأن  . التوقــيعات الإلكترونــية الصــادر عــن الاتحــاد الأوروبي

المســؤولية التعويضــية تطــبق فــيما يــتعلق، في هــذه الحالــة، باختــبار مــدى قُــرب احــتمال وقــوع  
ــترك    وأمــا مقــدار التعويضــات الــتي يمكــن تحصــيلها   )47(.الضــرر عــن الأضــرار، فهــي مســألة ت 

ــتقريرها في الأحــوال النمطــية بمقتضــى القوانــين ذات الصــفة العامــة بشــأن العقــود أو بشــأن       ل
وبعـض القوانين يقتضي صراحة من مقدمي خدمات التصديق أن يحصلوا على تأمين          . المضـارة 

ين المحتملين، ضمن ما    عـلى المسـؤولية عن الأضرار، أو من ناحية أخرى أن يعلنوا لجميع الموقّع             
  )48(.يقدمونه من المعلومات، عن الكفالات المالية بشأن المسؤولية عن الأضرار

  
  القدرة على الحد من المسؤولية أو التنصل منها تعاقديا            )ج( 

مــن المــتوقّع أن يســعى مقدمــو خدمــات التصــديق عــادة بقــدر الإمكــان إلى الحــد مــن     -٤٢
أما . ؤوليتهم عـن المضـرة التقصـيرية تجاه الأطراف الموقّعة والمعولة   مسـؤوليتهم الـتعاقدية أو مس ـ    

فـيما يخـص الموقّـع، فـيلاحظ في الأحـوال النمطـية الـلجوء إلى إدخـال بـنود تقييدية ضمن عدة                  
ــية التصــديق       ــبعة في عمل ــيانات الممارســة المت ــائق العقــد، ومــنها مــثلا ب وتلــك . عناصــر مــن وث

 عــلى مــدى المســؤولية بحســب الحــوادث العرضــية، أو بحســب البــيانات قــد تفــرض حــدا أعــلى
ــن تصــنيف         ــنة م ــئات معي ــية، وتســتبعد ف ــترة الزمن سلســلة الحــوادث العرضــية، أو بحســب الف

وهــناك أســلوب آخــر يتــبع في تضــمين شــهادات التصــديق الحــد الأقصــى مــن قــيمة   . الأضــرار
خدام الشهادة على أغراض معينة المعاملـة الـتي يجـوز اسـتخدام الشهادة من أجلها، أو قصر است          

 )49(.فقط

                                                                 
 (46) Smedinghoff, “Certification authority: liability issues”)  ٥-٤قسم ، ال])٢٣[انظر الحاشية. 
 (47) Dumortier and others, “The legal and market aspects of electronic signatures” )  انظر الحاشية([...] ،

 .٢١٥الصفحة 
، المادة )٢٠٠١(، Ley de firma digital؛ والأرجنتين، ١٣، المادة ٢٠٠٤تركيا، قانون التوقيعات الإلكترونية،  (48) 

، )٢٠٠٣(، Código de Comercio: Decreto sobre firma electrónicaالمكسيك، ؛ انظر أيضا )١) (أ (٢١
 ).ثالثا (١٠٤المادة 

؛ ٤-٥-٢-٥، القسم ]٢٣[انظر الحاشية  (”Smedinghoff, “Certification authority: liability issuesانظر  (49) 
 .١-١-٤، القسم ])١٥ [انظر الحاشية. (”… Hindelang, “No remedy for disappointed trust و
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وفي حـين يعـترف أكـثر الـنظم القانونـية عمومـا بحق الأطراف في العقد في اللجوء إلى                     -٤٣
الحـد مـن المسؤولية التعويضية أو استبعادها من خلال الأحكام التعاقدية، فإن هذا الحق يخضع                 

 معظم الولايات القضائية القائمة وعـلى سـبيل المثال، في  . عـادة إلى عـدة قـيود وشـروط مخـتلفة       
عـلى القـانون المـدني، يعتـبر الـلجوء إلى اسـتبعاد كـلي لمسؤولية شخص ما التعويضية عن خطأ                 

 علاوة على ذلك،    )51(. أو يكـون خاضعا لتقييدات واضحة      )50(مـن جانـبه، غـير مسـموح بـه،         
ف أو قــررها إذا كانـت شـروط العقــد لم يـتم الـتفاوض علــيها بحـرية، بـل فرضــها أحـد الأطـرا        

" تعسفية"، فقـد يتبـين أن بعـض الأنـواع مـن البـنود التقيـيدية تعتـبر          ")عقـود الإذعـان   ("مسـبقا   
 .ومن ثم باطلة

وأمـا في الولايـات القضـائية الـتي تطبق القانون العام، فقد تستخلص نتيجة مشاة من        -٤٤
لمثال، تلجأ المحاكم عموما ففي الولايات المتحدة، على سبيل ا  . عـدة نظـريات مخـتلفة يؤخذ ا       

ومـع أن هـذا المفهوم يعتمد عادة        ". منافـية للضـمير   "إلى عـدم إنفـاذ أحكـام تعاقديـة يتبـين أـا              
التي لا يضعها "عـلى تقريـر الظـروف المعينة المحيط بالقضية، فإنه يشير عموما إلى شروط العقد           

لها أي إنسان منصف وأمين، أي إنسـان عـاقل، وغـير خاضـع لـتوهم، مـن ناحـية، والتي لا يقب          
بعـدم وجـود خـيار مجـدٍ مـن جانـب أحد الأطراف ومع       " والـتي تتمـيز   )52(،"مـن ناحـية أخـرى    

 وعلى نحو مماثل لمعالجة )53(".كـون أحكـام العقـد مؤاتـية عـلى نحـو غـير معقول للطرف الآخر            
لجوء إلى  في القـانون المـدني، طُـبق هذا المذهب لمنع حدوث حالات ال            " عقـد الإذعـان   "مفهـوم   

                                                                 
ولكن من حيث الممارسة . في فرنسا، يمكن من حيث المبدأ استبعاد المسؤولية الناجمة عن إخلال بالعقد (50) 

العملية، تميل المحاكم إلى إبطال تلك البنود حيثما يتبين أن البند المعني قد يحل الطرف من عواقب إخلال بالتزام 
  ٢٦٢، العددين [...])انظر الحاشية " (Légier, “Responsabilité contractuelle"انظر " (جوهري"تعاقدي 

 ).٢٦٣و
في معظم بلدان القانون المدني، يحظر القانون التنصل من المسؤولية الناجمة عن إهمال جسيم أو إخلال جسيم  (51) 

في هذا الشأن، ولدى بعض البلدان قواعد صريحة . بخصوص واجب تفرضه قاعدة من قواعد السياسة العامة
 من مدونة القوانين ١٢٢٩ ثانيا من مدونة قوانين الالتزامات في سويسرا، والمادة ١٠٠ومن ذلك مثلا المادة 

وهناك بلدان أخرى، مثل البرتغال، ليس لديها قواعد قانونية مشاة، لكنها تحقّق النتيجة . المدنية في إيطاليا
   António Pinto Monteiro, Cláusulas Limitativas e de Exclusão deانظر(نفسها أساسا، مثل إيطاليا 

)Responsabilidade Civil (Coimbra, Faculdade de Direito de Coimbra, 1985 ٢١٧، الصفحة.( 
 (52) First Financial Ins. Co. v. Purolator Security, Inc., 388 N.E.2d 17, 22 (Ill. Ct. App. 1 Dist. 1979), 

citing Hume v. U.S., 132 U.S. 406, 410 (1975), cited in Smedinghoff, “Certification authority: 

liability issues”)  ٤-٥-٢-٥، القسم ])٢٣[انظر الحاشية. 
 citing Williams v. Walker-Thomas Furniture Co., 350 F.2d 315, 320المرجع نفسه، استشهادا بقضية  (53) 

(D.C. 1965),ذكور في  وم"Smedinghoff, “Certification authority: liability issues)  ٢٣[انظر الحاشية([ ،
 .٤-٥-٢-٥القسم 
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 )54(.مـن جانـب أطـراف لديهـم تفـوق في القوة على المساومة     " الممارسـات الـتجارية المعوجـة     "
ولكن مع أن المحاكم تعمد . عـلما بأنـه لـيس كـل شـرط تعـاقدي ينحو هذا المنحى يعتبر باطلا                

عمومـا إلى إنفـاذ شـكل قياسـي مـا مـن عقـود الإذعـان، الـتي تـنعدم فـيها القدرة على المساومة             
صـوص الشـروط، حـتى في عقـود المسـتهلكين، فإنـه يحـدث أحيانا أن تمتنع المحكمة عن إنفاذ                  بخ

 )55(.بند في عقد قياسي إذا ما أدى إدراجه في العقد إلى مفاجأة مجحفة

وأخـيرا ينـبغي القـول بأن من الجائز، في نظامي القانون المدني والقانون العام كليهما، أن        -٤٥
كين إلى تقلــيص قــدرة مقـدم خدمــات التصــديق بدرجـة كــبيرة عــلى   تعمـد قواعــد حمايــة المسـتهل  

الحــد مــن مســؤوليته عــن الضــرر تجــاه الموقّــع، وذلــك في الظــروف الــتي يــؤدي فــيها تقيــيد هــذه     
المسـؤولية إلى حـرمان الموقّـع فعـلا مـن حـق أو مـن سـبيل انتصـاف يعترف ما القانون الواجب              

 .تطبيقه

قـدم خدمـات التصـديق لكـي يحـد من مسؤوليته المحتملة تجاه              وأمـا الإمكانـية المـتاحة لم       -٤٦
. الطـرف المعـول فمـن شأا أن تكون في معظم الحالات خاضعة إلى قيود أكبر كثيرا من ذلك        

ومـا عـدا نمـاذج الأعمـال الـتجارية المغلقـة الـتي يكـون مـن اللازم فيها للطرف المعول أن يتقيد            
 كثيرا جدا ما لا يكون ملزما بموجب عقد تجاه مقدم        فـإن الطـرف المعـول      )56(بشـروط العقـد،   

ومـن ثم فإنـه مـن حيـث إن الطـرف المعـول قد يكون        . خدمـات التصـديق أو حـتى تجـاه الموقّـع          
ــبة بشــأن مضــارة تقصــيرية، تجــاه مقــدم خدمــات التصــديق أو الموقّــع، فــإن هذيــن        ــه مطال لدي

تهما فعلا، لأن من شأن ذلك أن الطـرفين قـد لا يكـون لديهمـا أي وسـيلة لـلحد مـن مسـؤولي              
ــول        ــية، توجــيه إشــعار واف بالغــرض إلى الطــرف المع ــنظم القانون ــب، بمقتضــى معظــم ال يتطل

كمـا إن عـدم معرفة هوية الطرف المعول من قبلِ وقوع الضرر قد      . بخصـوص تقيـيد المسـؤولية     
من اللجوء ) ثرويحاجج بأن ذلك قد يمنع الموقّع في حالات أك(يمـنع مقـدم خدمـات التصـديق      

وهذه المشكلة نمطية الظهور في النظم المفتوحة . إلى يـئة نظـام فعال لغرض الحد من مسؤوليته     
                                                                 

 (54) First Financial Ins. Co. v. Purolator Security, Inc., 388 N.E.2d 17, 22 (Ill. Ct. App. 1 Dist. 1979), 

cited in Smedinghoff, “Certification authority: liability issues”)  القسم ])٢٣[انظر الحاشية ، 
٤-٥-٢-٥. 

 (55) Raymond T. Nimmer, Information Law, section 11.12[4][a], at 11-37, cited in Smedinghoff, 

“Certification authority: liability issues”)  ٤-٥-٢-٥، القسم ])٢٣[انظر الحاشية. 
 E-Authentication Federation administered by the General Servicesكما هو متوخى بشأن  (56) 

Administration of the United States Government)  انظرE-Authentication Federation, Interim Legal 

Document Suite, version 4.0.7 متاحة على الموقع الشبكي ،http://www.cio.gov/eauthentication/ الذي ،
 ).٢٠٠٧فبراير / شباط٨ الدخول إليه في تم
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حيـث يـتفاعل الغـرباء مـن دون اتصـال مسـبق، وهـي تـترك الموقّـع معرضا لعواقب يحتمل أن                       
ا  وهـذه الحـال يرتئي الكثيرون، وخصوصا ممثلي صناعة التصديق، أ        )57(.تكـون وخـيمة علـيه     

عـائق خطـير الشـأن أمـام اتسـاع نطـاق اسـتخدام طـرائق التوقيع والتوثيق الإلكترونية، باعتبار                    
 .الصعوبة التي يلقاها مقدمو خدمات التصديق في تقدير مدى تعرضهم للمسؤولية التعويضية

وقـــد أدت الرغـــبة في توضـــيح القـــانون بشـــأن هـــذا الجانـــب بعـــدد مـــن الـــبلدان إلى    -٤٧
وعلى . حة بحـق مقدمـي خدمـات التصديق في الحد من مسؤوليتهم عن الضرر             الاعـتراف صـرا   

سـبيل المــثال، يلــزم التوجــيه الإداري الصــادر عـن الاتحــاد الأوروبي الــدول الأعضــاء في الاتحــاد   
الأوروبي بضـمان جـواز أن يبـين مقـدم خدمات التصديق في شهادة تصديق مستوفية الشروط          

معترفا ا لدى أطراف "مـا دامـت تلـك التقييدات     " الشـهادة التقيـيدات عـلى اسـتخدام تلـك         "
فقد تكون هناك قيود    :  وهـذه التقيـيدات قـد تكـون في الأحـوال النمطـية مـن فئتين                )58(".ثالـثة 

تحـد مـن أنـواع المعـاملات التي يجوز استخدام شهادات معينة أو أصناف معينة من الشهادات؛          
لمعـاملات الـتي يجـوز اسـتخدام الشهادة المعينة أو     وقـد تكـون هـناك أيضـا قـيود تحـد مـن قـيمة ا          

وبمقتضــى أي مــن هــاتين الفرضــيتين، فــإن مقــدم   . الصــنف المعــين مــن الشــهادات بخصوصــها  
عن الضرر الناجم عن استخدام  "خدمـات التصـديق يعفـى صراحة من المسؤولية عن التعويض            

 علاوة على )59("ضـة عليها شـهادة تصـديق مسـتوفية الشـروط تـتجاوز نطـاق التقيـيدات المفرو              
ذلـك، فـإن التوجـيه الإداري الصـادر عـن الاتحـاد الأوروبي يكلّـف الـدول الأعضـاء في الاتحـاد           

جــواز أن يبــين مقــدم خدمــات التصــديق في الشــهادة المســتوفية الشــروط حــدا  "بمهمــة ضــمان 
ن ذلك الحد   يفرضـه عـلى قيمة المعاملة التي يمكن استخدام الشهادة من أجلها، شريطة أن يكو              

 وفي تلك الحالة، لا يكون مقدم خدمات التصديق مسؤولا )60(".معـترفا بـه لـدى أطراف ثالثة    
  )61(.عن التعويض عن الضرر الناتج عن تجاوز هذا الحد الأقصى

لكــن التوجــيه الإداري الصــادر عــن الاتحــاد الأوروبي لا يضــع حــدا أعــلى للمســؤولية   -٤٨
       م خدمات التصديق   التعويضـية الـتي يجـوز أن يتكبال . دها مقدغير أن التوجيه الإداري يتيح ا

بــالفعل لمقــدم خدمــات التصــديق لكــي يحــد مــن القــيمة القصــوى بحســب المعاملــة الــتي يجــوز     

                                                                 
 (57) Sneddon, “Legal liability and e-transactions …”)  ١٨، الصفحة ])١١[انظر الحاشية. 
 (58) European Union Directive on electronic signatures (see note […]) ٦ من المادة ٢، الفقرة. 
 .المرجع نفسه (59) 
 .٣، الفقرة ٦دة المرجع نفسه، الما (60) 
 .المرجع نفسه (61) 
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اسـتخدام الشـهادة مـن أجـلها، معفـيا بذلـك مقـدم خدمـات التصديق من المسؤولية التعويضية            
بيل الممارسة المتبعة في الأعمال التجارية، كثيرا  وعـلى س  )62(.الـتي تـتجاوز حـد القـيمة الأعـلى         

ــلجأ أيضــا مقدمــو خدمــات التصــديق إلى اعــتماد حــد أعــلى إجمــالي بشــأن مســؤوليتهم        مــا ي
 .التعويضية، بناء على أساس تعاقدي

وهـناك عـدة قوانـين داخلـية أخـرى تؤيـد تلك الممارسات التعاقدية بالاعتراف بحد ما               -٤٩
 التعويضية التي يتحملها مقدم خدمات التصديق تجاه أي طرف يحتمل           يوضـع عـلى المسـؤولية     

وفي الأحـوال النمطـية، تسـمح هـذه القوانـين بوضـع تقييدات حسبما هو       . أن يـلحق بـه ضـرر      
محـدد في الشـهادة تـبعا لبـيان الممارسـة المتـبعة الصـادر عـن مقدم خدمات التصديق، وفي بعض              

 التصـــديق مـــن المســـؤولية التعويضـــية، في حـــال أن الحـــالات تعفـــي صـــراحة مقـــدم خدمـــات
 علاوة على   )63(.اسـتخدمت شـهادة مـا لغـرض يخـتلف عـن الغـرض الـذي صـدرت مـن أجلـه                     

ذلـك، تعـترف بعـض القوانـين بحـق مقدمـي خدمات التصديق في إصدار شهادات تصديق من                  
ــيح في  )64(وفي وضــع مســتويات تعويــل مخــتلفة موصــى ــا،   . أصــناف مخــتلفة  الأحــوال  ممــا يت

ــبعا للأجــرة المدفوعــة ) ومــن الأمــان(النمطــية مســتويات مخــتلفة مــن التقيــيد    غــير أن بعــض . ت
القوانـين الأخـرى تحظـر صراحة فرض أي قيود أخرى تحد من المسؤولية التعويضية غير ما هو                  

 )65(.ناتج عن القيود المفروضة على استخدام الشهادات أو قيمتها

                                                                 
 Dumortier and others, “The legal and market aspects of electronic)٥٥، الصفحة [...]انظر الحاشية ( (62) 

signatures” and discussion in Hindelang, “No remedy for disappointed trust …” )  ١٥[انظر الحاشية[ ،
، [...]انظر الحاشية ( ”… Balboni, “Liability of certification service providers ).١-١-٤القسم 

 by article 6 (4), it is only possible to limit the value of …“ ، الذي تذهب أبعد من ذلك٢٣٠الصفحة 

the transaction (…), which has nothing to do with a limitation of the potential amount of damage that 

can arise from that transaction.” 
 Ley de firma digital (2001), article 39; Barbados, chapter 308B, Electronic Transactionsالأرجنتين،  (63) 

Act (1998), section 20, paragraphs 3 and 4; Bermuda, Electronic Transactions Act, 1999, section 23, 

paragraphs 3 and 4; ،وشيلي ،Ley sobre documentos electrónicos, firma electrónica y servicios de 

certificación de dicha firma (2002), article 14 ،وفييت نام ،Law on Electronic Transactions, article 

29, paragraphs 7 and 8 (the latter however without express exemption of liability). 
، وموريشيوس، Electronic Transactions Act (chapter 88) 1998, sections 44 and 45سنغافورة،  (64) 

Electronic Transactions Act 2000, articles 38 and 39. 
 .Electronic Signature Law, 2004, article 13تركيا،  (65) 
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 في الحـد الأدنى مـن الشـروط، اعتبرت كذلك أن التدخل    والـبلدان الـتي أخـذت بـنهج      -٥٠
التشـريعي في هـذا الخصـوص غير مرغوب فيه عموما، وفضلت أن تترك هذه المسألة للأطراف         

 )66(.لكي يقرروها بموجب عقد
 

                                                                 
 Sneddon, Legal liability and e-transactions (see note [11]), pp. 44-47; and forانظر بخصوص أستراليا، (66) 

the United States, Smedinghoff, “Certification authority: liability issues” (see note [23]), 

section 5.2.51. 


