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   الجزء الأول   
   طرائق التوقيع والتوثيق الإلكترونية        

[...] 

    الإلكترونيين وطرائقهما       يع والتوثيق     لتوق ا تعريف   -أولا  
[...] 

  
   الإلكترونيين       لتوقيع والتوثيق          في االطرائق الرئيسية         -باء  

التوقيع : أربـع طـرائق رئيسـية للتوقـيع والتوثـيق وهـي           تبحـث   لأغـراض هـذه المناقشـة،        -١
نسخة ؛ وطـرائق القـياس الحـيوي؛ وكـلمات السـر والطـرائق الهجيـنة؛ والتوقيعات المست                الـرقمي 

 . بالآلةأو المطبوعةبالمسح التصويري 
  

  على الترميز بالمفتاح العمومي       التي تعتمد    التوقيعات الرقمية    -١ 
هـو الاسـم الـذي يطلـق عـلى التطبـيقات التكنولوجية التي تستخدم               " التوقـيع الـرقمي   " -٢

من أجل كفالة مي، نظـم الترمـيز غـير المتـناظرة، ويشـار إلـيها أيضا بنظم الترميز بالمفتاح العمو             
في لتوقيع الرقمي   يظهر ا و. الرسائل الإلكترونية وضمان سلامة محتويات هذه الرسائل      موثوقـية   
، مـنها التوقيعات الرقمية بتقنية كشف التزوير والوقف الفوري، والتوقيع          كـثيرة  مخـتلفة طـرائق   
 . ى، والتوقيعات الرقمية التي لا يمكن إنكارهاالمعمَّ

  
  التقنية والمصطلحات          المفاهيم    )أ( 
  الترميز    ‘١‘ 

ــرع        -٣ ــيز، وهــو ف ــتحقق مــن صــحتها باســتخدام الترم ــيعات الرقمــية وي مــن تنشــأ التوق
تـبدو غير مفهومة ثم إعادا إلى  شـكلية  بـتحويل الرسـائل إلى صـيغ     يعـنى   الرياضـيات التطبيقـية     

ــيعات الرقمــية مــا ي  . الأصــليةالشــكلية صــيغتها  ــيز بالمفــتاح  اســم عــرف باوتســتخدم التوق لترم
مخــتلفين " مفــتاحين" خوارزمــية لإنــتاج اســتخدام دوالّيســتند إلى العمومــي، الــذي كــثيرا مــا  
والمفاتـيح هـي أعـداد ضخمة يحصل عليها باستخدام سلسلة من         (ولكـنهما مـترابطان رياضـيا       
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نشاء توقيع  ويستخدم أحد هذين المفتاحين في إ )1().الصـيغ الرياضـية المطـبقة عـلى أعـداد أولية          
غير مفهومة في ظاهرها، ويستخدم المفتاح الثاني       شكلية  رقمـي أو في تحويـل بـيانات إلى صيغة           

 )2(.الأصــليةالشــكلية للــتحقق مــن صــحة توقــيع رقمــي أو إعــادة رســالة البــيانات إلى صــيغتها   
وكـثيرا مـا يشـار إلى أجهـزة وبرامجـيات الحاسـوب الـتي تسـتخدم مـثل هذيـن المفـتاحين بعبارة                   

ــة هــي   ــثر تحديــدا هــي    (cryptosystems)" نظــم ترمــيز "جامع نظــم ترمــيز غــير   " أو بعــبارة أك
 .  حيث تعتمد على خوارزميات غير متناظرة”asymmetric cryptosystems“" متناظرة

  
  مفاتيح الترميز العمومية والخصوصية               ‘٢‘ 

٤- فتاح الخصوصي الم"للتوقـيعات الرقمية يسمى     يكمـل المفـتاح الآخـر       سـتخدم مفـتاح     ي" ،
ــبغي أن يحــافَ     ــيع رقمــي، وين ظ عــلى وهــو المفــتاح الــذي لا يســتخدمه إلا الموقّــع في إنشــاء توق

عـادة معـروفا عـلى نطـاق أوسـع ويستخدمه           الآخـر   " المفـتاح العمومـي   "يكـون   في حـين    سـريته،   
 حفظ المفتاح الخصوصي على ويمكـن أن ي   . في الـتحقق مـن صـحة التوقـيع الـرقمي          معـول   طـرف   

، أو عن   (PIN) إليه عن طريق رقم لتحديد الهوية الشخصية      الوصـول   أو أن يـتاح     " بطاقـة ذكـية   "
              ام طـريق أداة قـياس حـيوي لـتحديد الهوية، وذلك مثلا عن طريق التعروإذا . ف على بصمة الإ

إتاحة المفتاح  فيجب  احـتاج عـدد كـبير من الناس إلى التحقق من صحة التوقيع الرقمي للموقّع،                
بواسطة بالتوقيع أو  التصديق  شهادات  وذلك مثلا بإلحاق     ،مومـي لهـم جميعا أو توزيعه عليهم       الع

طـرق أخـرى تضـمن ألا يحصـل عـلى الشهادات ذات الصلة إلا الأطراف المعولة والأطراف التي              
ما نه إذا إوعـلى الـرغم من أن زوج المفاتيح مترابط رياضيا، ف        . أن تـتحقق مـن التوقـيعات      علـيها   

 ـمفّ ـ مصاشتقاق المفتاح فعلا بطريقة مأمونة أصبح في حكم المستحيل  لامتـناظر   ذ نظـام ترمـيز       ون

________________ 
لا يقتضي ضمنا بالضرورة ، على النحو المبين هنا، جدير بالذكر مع ذلك أن مفهوم الترميز بالمفتاح العمومي (1) 

مستخدمة ذلك أنه توجد في الوقت الراهن تقنيات رياضية . رزميات المبنية على الأعداد الأوليةاستخدام الخوا
اذكر منها نظم الترميز التي تعتمد على المنحنيات الاهليلجية، والتي كثيرا ما يقال عنها أو قيد التطوير، يإ 

 .رجة كبيرةبدتتيح درجة عالية من الأمان من خلال استخدام مفاتيح مخفضة الطول 
على حين أن استخدام الترميز هو أحد السمات الرئيسية للتوقيعات الرقمية، فإن كون التوقيع الرقمي لا  (2) 

يستخدم سوى لتوثيق رسالة تحتوي على معلومات مقدمة في صيغة رقمية ينبغي ألا يخلط بينه وبين 
و طريقة تستخدم لترميز الرسالة الإلكترونية الاستخدام الأعم للترميز لأغراض الحفاظ على السرية، الذي ه
وفي عدد من البلدان يقيد القانون استخدام . بحيث لا يتمكن من قراءا أحد غير منشئ الرسالة والمرسل إليه

لأسباب ذات صلة بالسياسة العامة المنطوية على اعتبارات تتعلق  الترميز لأغراض الحفاظ على السرية، وذلك
ومن جهة أخرى فإن استخدام الترميز لأغراض التوثيق بإنتاج توقيع رقمي لا يعني بالضرورة . بالدفاع القومي

استخدام الترميز لإضفاء السرية على أي معلومات أثناء عملية الاتصال، وذلك نظرا لأن التوقيع الرقمي المرمَّز 
 .قد لا يكون سوى إضافة إلى رسالة غير مرمزة
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وأكثر الخوارزميات شيوعا في الترميز باستخدام      . الخصوصـي انطلاقا من معرفة المفتاح العمومي      
:  الكبيرةسمـة هامـة مـن سمـات الأعـداد الأولية     تسـتند إلى   المفـتاح العمومـي والمفـتاح الخصوصـي         

معرفة أي عددين أوليين أنشآ تصبح لإنـتاج عـدد جديد   إذ تضـرب معـا   تلـك الأعـداد   ي أن  وه ـ
 وهكذا )3(. عملـية صـعبة وتسـتغرق وقتا طويلا على وجه الخصوص     الجديـد الأكـبر   العـدد   ذلـك   

فعـلى الـرغم مـن أن كـثيرا مـن الـناس قـد يعـرفون المفـتاح العمومي لموقّع معين ويستخدمونه في                         
أن أن يكتشــفوا المفــتاح الخصوصــي لــلموقّع و فــإم لا يســتطيعون وقــيعه، الــتحقق مــن صــحة ت 

 . رقميةتوقيعاتفي تزوير يستخدموه 
  

  البعثرة   دالة    ‘٣‘ 
لى جانـب عملـية إنتاج أزواج المفاتيح توجد عملية أساسية أخرى يشار إليها عموما               إ -٥

قـيعات الرقمية وفي التحقق من  وتسـتخدم في إنشـاء التو  ) hash function" (البعـثرة دالـة  "بعـبارة  
 للرسالة أو شكلا    ارقميتمثيلا  عملية رياضية مبنية على خوارزمية تنشئ       البعثرة  ودالة  . صـحتها 

 أو (message digest)" خلاصة رسالة "كـثيرا مـا يشـار إلـيهما بعـبارة      (مـن الرسـالة،   مضـغوطا  
نتــيجة " أو hash value)(" بعــثرةقــيمة " تــتخذ شــكل )(message fingerprint) رســالة "بصــمة"

يكــون عــادة أصــغر كــثيرا مــن الرســالة ولكــن قياســيا  ذات طــول موحــد (hash result)" بعــثرة
مختلفة بعثرة وأي تغـيير يطرأ على الرسالة تترتب عليه دائما نتيجة      . جوهـريا تـنفرد بـه الرسـالة       

دالة "حيانا باسم مأمونـة، تعـرف أ   بعـثرة   وفي حالـة دالـة      . البعـثرة نفسـها   عـندما تسـتخدم دالـة       
البعــثرة عــند معــرفة قــيمة الأصــلية ، يســتحيل عملــيا اشــتقاق الرســالة "ذات اتجــاه واحــدبعــثرة 

أيضـا إيجـاد شيء رقمي      بـالفعل   أنـه يسـتحيل     البعـثرة   ومـن المـزايا الأساسـية لدالـة         . الخاصـة ـا   
وعلى ذلك . ينتج الخلاصة نفسها) قت منه الخلاصة أصلاالذي اشتالشيء مخـتلف عن  (ثـنائي   

ن مـن تشـغيل الـبرنامج الحاسـوبي المعد لإنشاء التوقيعات الرقمية بمقادير            تمكّ ـالبعـثرة     دوالّ فـإن 
من تحقيق كذلك تمكّن في الوقت نفسه   يمكـن التنـبؤ ـا بسـهولة أكبر، و         ومـن البـيانات أصـغر       

________________ 
لوصف توقع " (computational unfeasibility) الاستحالة الحسابية"لى مفهوم إوجودة تشير بعض المعايير الم (3) 

عدم قابلية العملية للعكس، أي الأمل في استحالة اشتقاق المفتاح الخصوصي السري للمستعمل من المفتاح 
مية، وتكلفة  قيمة البيانات المحإلى مفهوم نسبي يستند ‘الاستحالة الحسابية‘و. العمومي لذلك المستعمل

اللازمة لحمايتها، وطول الفترة التي تلزم حمايتها أثناءها، والتكلفة والوقت اللازمين الحوسبية العمليات 
للاعتداء على البيانات، مع تقدير كل هذه العوامل على ما هي عليه في الوقت الراهن وعلى ضوء التقدم 

 Legal: عات الرقمية، رابطة المحامين الأمريكيينالمبادئ التوجيهية للتوقي ("في المستقبلالتكنولوجي 

Infrastructure for Certification Authorities and Secure Electronic Commerce)  شيكاغو، رابطة المحامين
، متاح في الموقع الشبكي٢٣، الحاشية ٩، صفحة )١٩٩٦أغسطس / آب١الأمريكيين، 

http://www.abanet.org/ scitech/ec/isc/dsgfree.html ٢٠٠٧أبريل / نيسان٥، الذي تم الدخول إليه في.( 
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على أنه  ان  ضمحتوى الرسالة الأصلية، والتوصل بذلك بفعالية إلى توفير         بمارتـباط إثـباتي قوي      
 .رقمياوقّع عليها لم يطرأ على الرسالة أي تعديل منذ أن 

  
  التوقيع الرقمي          ‘٤‘ 

قـبل التوقـيع على مستند أو على أي معلومات أخرى، يتعين على الموقّع أن يبين بدقة                  -٦
لموقّع نتيجة لدى افي الـبرنامج الحاسوبي    بعـثرة   دالـة   تحوسـب   ثم  . حـدود مـا يـريد التوقـيع علـيه         

. المعلومات التي يراد التوقيع عليها) بخصـوص كل الأغراض العملية المقصودة (تـنفرد ـا     عـثرة   ب
   إلى توقيع رقمي باستخدام المفتاح   البعثرة  لموقّع نتيجة   لـدى ا  ل الـبرنامج الحاسـوبي      وعـندئذ يحـو

تي المعلومات ال فريدا خاصا ب  وبذلـك يكـون التوقـيع الـرقمي الناتج توقيعا           . الخصوصـي لـلموقّع   
في و . معــا في إنشــاء التوقــيع الــرقمي  المســتخدم المفــتاح الخصوصــي  بيجــري التوقــيع علــيها و  

لرســالة البعــثرة المستخلصــة مــن ا ترمــيز نتــيجة أي (لحق التوقــيع الــرقمي ، يــالأحــوال النمطــية
غير أن . نقل مع تلك الرسالة  خزن أو ي  الرسـالة، وي  ب) لـدى الموقّـع   بواسـطة المفـتاح الخصوصـي       

 مـا دام مرتـبطا بالرســالة   ،مكـن أيضـا إرسـاله أو خـزنه عـلى أنــه عنصـر بـيانات منفصـل        مـن الم 
يخــص رســالته دون يكــون فــريدا التوقــيع الــرقمي ولأن . المــناظرة ارتــباطا يمكــن الــتعويل علــيه 

 .عن الرسالةإذا كان مفصولا دوما  غير قابل للعمل بهنه إسواها، ف
  

  التحقق من صحة التوقيع الرقمي                  ‘٥‘ 
الــتحقق مــن صــحة التوقــيع الــرقمي هــو عملــية تدقــيق للتوقــيع الــرقمي بالــرجوع إلى     -٧

 فيما إذا كان ذلك التوقيع الرقمي لبت، من أجل االرسـالة الأصـلية والى مفـتاح عمومـي معـين      
 قـد أنشـئ لـتلك الرسـالة ذاـا باسـتخدام المفـتاح الخصوصي المناظر للمفتاح العمومي المذكور            

ــتم. في المــرجع ــتحقق وي ــرقمي   ال ــيع ال ــدة للرســالة  بعــثرة نتــيجة بحوســبة مــن صــحة التوق جدي
ثم يدقق الشخص . خدمت لإنشاء التوقيع الرقمي  التي است البعثرة نفسها   الأصـلية بواسـطة دالـة       

الجديدة، فيما إذا كان التوقيع الرقمي قد البعثرة حقق، باسـتخدام المفـتاح العمومـي ونتيجة     تالم ـ
مجــددا البعــثرة المحوســبة ما إذا كانــت نتــيجة فــياح الخصوصــي المــناظر، وأنشــئ باســتخدام المفــت

 .ولت إلى التوقيع الرقمي أثناء عملية التوقيعالأصلية التي حالبعثرة تطابق نتيجة 

مـن حيــث  " المُحقـق "التوقـيع الــرقمي  أن يؤكـد  بـرنامج الــتحقق الحاسـوبي   مـن شـأن   و -٨
على لتوقـيع  لاح الخصوصـي لـلموقّع قـد اسـتخدم     المفـت إذا كـان  ) أ(فـيما يخـص الترمـيز     صـحته   

                 خدم المفتاح العمومي للموقّع في  الرسـالة رقمـيا، ومعـروف أن ذلـك هـو الـذي يحـدث إذا اسـت
صحة توقيع يقتصر على التحقق من الـتحقق مـن صـحة التوقـيع لأن المفـتاح العمومـي لـلموقّع            
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الرسالة لم يطرأ عليها أي     ت  إذا كان ) ب(المفـتاح الخصوصـي للموقّع؛ و     منشـأ بواسـطة     رقمـي   
حقق تبة بمعرفة الموسالمحالبعـثرة  ، ومعـروف أن ذلـك هـو الـذي يحـدث إذا كانـت نتـيجة          تحويـر 

 .المستخرجة من التوقيع الرقمي أثناء عملية التحقق من صحتهالبعثرة مطابقة لنتيجة 
  

   لأغراض أخرى        استخدام تكنولوجيا التوقيع الرقمي                   ‘٦‘ 
بكثير من  نطاقا   فـإن لتكنولوجـيا التوقـيع الـرقمي اسـتخداما أوسـع              كمـا ذكـر أعـلاه،      -٩
ا التوقــيعات ــالـتي تســتخدم  نفســها الطــريقة بالخطابـات الإلكترونــية  فحســب عــلى " توقـيع ال"

عــة والواقـع أن شــهادات التصـديق الموقّ  . )[...]انظـر الفقــرة  (عـلى المســتندات  لتوقــيع لالخطـية  
، الشبكيةواقع المأو ) الخواديم(وحدات خدمات التطبيقات   " لتوثيق"رقمـيا كـثيرا مـا تسـتخدم         

الشبكي وقع الم أو وحـدة خدمـات التطبيقات  أن المسـتعملون   كـي يضـمن     لعـلى سـبيل المـثال،       
ــه  هــو  ــابع حقــا  أو أنــه ،المقصــودذاتــه المدعــى أن بأــا تديــر وحــدة  إلى الشــركة الــتي تدعــي  ت

" توثيق"لغرض  تكنولوجـيا التوقيع الرقمي  كمـا يمكـن اسـتخدام   . الشـبكي وقـع  المأو  الخدمـات   
زَّلة مــن موقــع ـضــمان موثوقــية برامجــية مــنمــن أجــل ، عــلى ســبيل المــثال، الحاســوببرامجــيات 

عـلى نطـاق واسع     معـترف   لتكنولوجـيا   تطبـيقات معـين     ؛ أو لضـمان اسـتخدام خـادوم         شـبكي 
أي بيانات أخرى   " ثيقتو"لغرض  أـا توفر مستوى معينا من الأمان في الاتصال الشبكي، أو            ب

 .عة أو مخزَّنة رقمياموزَّ
  

  مرافق المفاتيح العمومية ومقدمو خدمات التصديق         )ب( 
الوصول إلى المفتاح تـتوافر للمتحقق سبل  للـتحقق مـن صـحة توقـيع رقمـي، يجـب أن              -١٠

ير غ. يضمن له تناظره مع المفتاح الخصوصي للموقّع يكـون لديه ما  لموقّع والخـاص بـا  العمومـي  
 إنه إذ   ؛جوهري بأي شخص معين   ارتباط  خصوصي أي   وأنـه ليس لزوج من المفاتيح عمومي        

للربط على نحو جدير بالتعويل عليه ومن الضروري توافر آلية إضافية   . مجـرد زوج مـن الأرقـام      
وهذا مهم على نحو خاص، لأنه قد لا يكون    . بـين شـخص معين أو هيئة معينة وزوج المفاتيح         

 عبر وسائط الاتصالات    عـة رقمـيا    مسـبقة بـين الموقِّـع ومـتلقي الخطابـات الموقّ           هـناك علاقـة ثقـة     
درجــة مــن الــثقة فــيما المشــمولة ، يجــب أن تــتوافر لــدى الأطــراف ولهــذا الغــرض. الإلكترونــية

 .يصدر من مفاتيح عمومية وخصوصية

 وقــد يــتوافر مســتوى الــثقة المطلــوب بــين الأطــراف الذيــن يــثقون بعضــهم بــبعض، أو  -١١
يقيمون الاتصالات فيما الذين  يكونـون قـد تعاملوا فيما بينهم طوال فترة من الزمن، أو     الذيـن 

لديهم القدرة على الذين مجموعة مغلقة، أو ضمن يعملون الذين بيـنهم ضـمن نظـم مغلقـة، أو      
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أمــا في معاملــة لا .  كــأن يكــون بيــنهم مــثلا اتفــاق شــراكة تجاريــة ،معــاملام تعاقديــاإحكــام 
عـبر قـناة مأمونة   (إبـلاغ الآخـر   الاقتصـار عـلى   ى طـرفين، فإنـه يمكـن لكـل مـنهما         سـو تشـمل   

يستخدمه سوف بالمفتاح العمومي من زوج المفاتيح الذي ) خاص أو هاتفساع نسـبيا، مـثل    
ــه قــد لا يكــون المســتوى   . كــل مــنهما ــثقة نفســه غــير أن إذا كــان الأطــراف لا  مــتوافرا مــن ال

مثل الشبكة العالمية  (ةمفتوحبواسطة نظم ، أو يجرون اتصالام يـتعاملون فـيما بيـنهم إلا نادرا    
لديهم اتفاقات شراكة تجارية    لم تكن   مجموعة مغلقة، أو    ضمن  ، أو لا يعملـون      )الإنترنـت عـبر   

ينبغي أن يوضع في الحسبان علاوة على ذلك، . أو قوانـين أخـرى تحكـم مـا بينهم من علاقات          
اللجوء إلى التحكيم، فإنه قد بفي المحكمة أو المـنازعات  إذا كانـت هـناك حاجـة إلى تسـوية        أنـه   

إلى فعلا لمفـتاح عمومـي معـين هـو الـذي أعطـاه        الفعـلي   يكـون مـن الصـعب إثـبات أن المـالك            
 .أو أنه لم يعطه إياه فعلام المستلِ

ــيانا عامــا يذكــر فــيه أن التوقــيعات الــتي يمكــن الــتحقق مــن     وقــد يصــدِ -١٢ ر موقّــع مرتقــب ب
ويخضـع شـكل ذلـك    . ح عمومـي معـين ينـبغي أن تعـامل عـلى أـا ناشـئة مـن الموقّـع         صـحتها بمفـتا  

توقــيعات وعــلى سـبيل المـثال، فــإن قريـنة إسـناد     . البـيان وفعاليـته القانونـية لقــانون الدولـة المشـترعة     
 ن يمكــن إثــبابــيان في مجلــة رسمــية أو في وثــيقة  ذلــك المــن خــلال نشــر ا إلكترونــية إلى موقّــع معــي

 أخرى قد لا تكون على استعداد لقبول      اغير أن أطراف  ". موثوقة"لسـلطات العمومـية بأا      تعـترف ا  
المفعـول القـانوني لذلـك البيان     عـن يقـين   عقـد سـابق يرسـي   ، وبخاصـة في حـال عـدم وجـود        البـيان 

البيان المنشور في نظام مفتوح ودون سند يدعمه،        ذلك  عـول عـلى مـثل       الـذي ي  فالطـرف   . المنشـور 
في شـخص محـتال، أو نتيجة    بعـدم احـتراز      وضـعه ثقـته   مـن جـراء     ة لمخاطـرة كـبيرة      سـيكون عرض ـ  

عدم "وهي مسألة كثيرا ما يشار إليها في سياق (لاضـطراره إلى دحـض إنكـار زائف لتوقيع رقمي      
 .إذا تبين أن معاملة ما ليست في صالح الموقّع المزعوم") التنصل من التوقيعات الرقمية

ل لـبعض هذه المشاكل في استخدام واحد أو أكثر من الأطراف الثالثة             ويتمـثل أحـد الحلـو      -١٣
. ن من جهة أخرى  يفي الـربط بـين موقّـع محـدد الهويـة أو اسـم الموقّـع مـن جهـة ومفتاح عمومي مع                      

أو " مقـدم خدمات التصديق "أو " سـلطة التصـديق   "ويشـار إلى هـذا الطـرف الثالـث عمومـا بعـبارة              
"ــية معظــم المعــايير  في " د خدمــات التصــديق مــور ــانون في (والمــبادئ التوجيهــية  التقن الأونســيترال ق

وفي عدد "). خدمات التصديق مقدم  " اخـتيرت عـبارة      )4(الـنموذجي بشـأن التوقـيعات الإلكترونـية،       
 يشـار إلــيه في أحــيان كــثيرة بعــبارة  كــيانامـن الــبلدان تــنظَّم ســلطات التصـديق هــذه هرمــيا لتصــبح   

لمفاتيح العمومية يمكن إنشاؤها في لمرفق  ضمن  ديق  صسلطات الت إذ إن    ".مـرفق مفاتـيح عمومـية     "
________________ 

 ].A.02.V. 8منشورات الأمم المتحدة، رقم المبيع     [...] [انظر الحاشية  (4) 
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سلطات تصديق أخرى تصـديق   حيـث تقتصـر وظـيفة بعـض سـلطات التصـديق عـلى              ،بنـية هرمـية   
وفي بنــية كهــذه، تكــون بعــض ســلطات التصــديق تابعــة   . م الخدمــات مباشــرة إلى المســتعملين تقــد

تعمل جميع سلطات التصديق على     قد  تصـورها،   وفي بـنى أخـرى يمكـن        . لسـلطات تصـديق أخـرى     
وفي أي مـرفق كـبير للمفاتـيح العمومية، يرجح أن توجد        . قـدم المسـاواة بعضـها مـع الـبعض الآخـر           

 المتبعة في  تشـمل الحلـول الأخـرى     وقـد   . سـلطات تصـديق تابعـة وسـلطات تصـديق أعـلى مسـتوى             
 .لةوا أطراف معالتي تصدرهالتصديق شهادات اللجوء إلى ، مثلا، هذا الخصوص

  
  مرفق المفاتيح العمومية          ‘١‘ 

بــأن المفــتاح العمومــي ) أ: (إن إنشــاء مــرفق مفاتــيح عمومــية هــو وســيلة لــتوفير الــثقة   -١٤
بأن ) ب(ل مـا لم يعبـث بـه وبأنـه يـناظر بـالفعل المفـتاح الخصوصي لذلك المستعمل؛ و              لمسـتعمِِ 

توفير الثقة المبينة أعلاه، يمكن أن يقدم ية بغ ـو. تقنـيات سـليمة  هـي  تقنـيات الترمـيز المسـتخدمة     
إدارة مفاتيح الترميز المستعملة ) أ: (مـرفق المفاتـيح العمومـية عـددا مـن الخدمات تشمل ما يلي        

التصــديق عــلى أن مفــتاحا عمومــيا معيــنا يــناظر مفــتاحا       ) ب(لأغــراض التوقــيع الــرقمي؛ و  
نشر معلومات عن إلغاء المفاتيح     ) د(وتوفـير مفاتـيح للمسـتعملين النهائيين؛        ) ج(خصوصـيا؛ و  

كالـبطاقات الذكية   (لشخصـية   الوسـائل الرمـزية ا    إدارة  ) ه(؛ و  التصـديق  العمومـية أو شـهادات    
أن تنتج  يمكنها   أو   ،الـتي يمكـنها تحديـد هويـة المسـتعمل بمعلومـات هويـة شخصـية فريدة                ) مـثلا 

هويــة المســتعملين النهائــيين   التدقــيق في ) و(وتخــزن المفاتــيح الخصوصــية الخاصــة بالأفــراد؛ و    
ــات؛ و  ــزويدهم بالخدمـ ــت؛ و  ) ز(وتـ ــتم الوقـ ــات خـ ــديم خدمـ ــيز  ) ح(تقـ ــيح الترمـ إدارة مفاتـ
ية حيثما يكون استخدام هذه التقنية مأذونا بهالمستخدمة لأغراض السر. 

من . وقـد يكـون مـرفق المفاتيح العمومية مستندا إلى مستويات هرمية مختلفة من السلطة         -١٥
ك أن الـنماذج التي يجري النظر فيها في بلدان معينة لإنشاء مرافق مفاتيح عمومية ممكنة   أمـثلة ذل ـ  

ــيةإحــالات مرجعــية تشــتمل عــلى   (root authority) "ســلطـة رئيســية) "أ: (إلى المســتويـات التال
فــريدة تصــدق عــلى تكنولوجــيا وممارســات جمــيع الأطــراف المــأذون لهــا بإصــدار أزواج مفاتــيح  

تـتعلق باسـتخدام تلـك الأزواج مـن المفاتـيح؛ كمـا تسـجل سلطات         تصـديق   شـهادات   ترمـيز أو    
أدنى مـــن مرتــبة الســـلطة  في موضــع  ســلطات تصـــديق مخــتلفة   ) ب( و)5(التصــديق الــتابعة لهـــا؛  

الخصوصي  تصـدق عـلى أن المفـتاح العمومي لأحد المستعملين يناظر بالفعل المفتاح               ،"الرئيسـية "
مستوى أدنى على سـلطات تسـجيل محلية مختلفة   ) ج(؛ و)يعبـث بـه  أي أنـه لم  (لذلـك المسـتعمل     

________________ 
 كان ينبغي أن تكون لدى الحكومة القدرة التقنية على الاحتفاظ بالمفاتيح الخصوصية المستخدمة إذامسألة ما  (5) 

 . تلك المفاتيح هي مسألة يمكن تناولها على مستوى السلطة الرئيسيةإنشاء ادةإعلأغراض السرية أو على 
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 تـتلقى الطلـبات مـن المسـتعملين للحصـول عـلى أزواج مفاتيح           ،مـن مسـتوى سـلطات التصـديق       
المتعلقة باستخدام تلك الأزواج من المفاتيح، وتشترط إثبات        التصديق  الترمـيز أو عـلى شـهادات        
يــتوخى أن يقــوم الكُــتاب وفي بلــدان معيــنة، .  الهويــةتلــكوتدقــق في هويــة المســتعملين المحــتملين 

 .بدور سلطات التسجيل المحلية أو بمساندة تلك السلطات في مهمتهاالعدول 

ــيع   -١٦ ــنظَّ   نطــاق ويمكــن توس ــية الم ــيح العموم ــرافق المفات ــية مة م ــيفي بن ــاج   ةهرم ــك بإدم وذل
ثقة علاقة الأصل بإنشاء " يسيةالسـلطة الرئ "قـيام  مـن خـلال   جديـدة مـن هـذه المـرافق       " مجموعـات "

لمجموعة الجديدة  السـلطة الرئيسية ل   اج  م ـ ويجـوز إد   )6(.لمجموعة الجديـدة  ل ـ" الكـيان الرئيسـي   "مـع   
ل، لتصــبح بالــتالي مقدمــا لخدمــات  المســتقبِِالمفاتــيح العمومــية رفق لمــ" الكــيان الرئيســي"مباشــرة في 

للمجموعة الجديدة أن تصبح    الأصل  ية  كما يمكن للسلطة الرئيس   . ذلك المرفق تابعـا ضـمن     تصـديق   
ومن . المرفق القائمضمن مقدمـا لخدمـات تصـديق تابعـا لأحـد مقدمـي خدمـات التصـديق التابعين                

التصديق مسارات  السـمات الجذابـة الأخـرى لـلمرافق الهرمـية للمفاتـيح العمومـية أا تسهل تطوير                  
رجوعــا إلى موضــع المســتعمل  بحــيازةودة مــن الشــهادة الموجــأي لأــا تســير في اتجــاه واحــد فقــط، 

أي مــرفق هــرمي للمفاتــيح العمومــية ضــمن إضــافة إلى ذلــك، فــإن مســارات التصـديق  . الــثقةجهـة  
لهــا كــل تســتعمل  ضــمنيا التطبــيقات الــتي يجــوز أن  ةالهرمــيمســتعملو البنــية قصــيرة نســبيا، ويعــلم  

غـير أن لهـذه المرافق الهرمية       . ةيالهرم ـالبنـية   مقـدم خدمـات التصـديق داخـل         مكانـة   شـهادة، بحسـب     
 ثقةعلى جهة   الـتعويل   سـيما السـلبيات الـناجمة عـن          لاوسـلبياا أيضـا،     الخاصـة بالمفاتـيح العمومـية       

إضافة إلى ذلك، . بكاملهالمفاتـيح العمومـية   فـإذا ضـعفت السـلطة الرئيسـية، ضـعف مـرفق            . وحـيدة 
تلك البنية ون سلطة رئيسية وفرض نـه مـن الصعب اختيار كيان واحد ليك    أوجـدت بعـض الـبلدان       

  )7(. على جميع مقدمي خدمات التصديق الآخرينةالهرمي

. عن المرفق الهرمي  فيعتبر بنية بديلة    " المتشابك"مـا يسـمى بمـرفق المفاتيح العمومية         أمـا    -١٧
ويمكن لجميع . هـذا الـنموذج، يرتـبط مقدمـو خدمـات التصديق بعلاقة بين الأقران            ففـي إطـار     

وعمومــا، ســوف يــثق . ثقــة خدمــات التصــديق في هــذا الــنموذج أن يكونــوا جهــات  مقدمــي
وسوف يصدر مقدمو   .  التصديق بمقدمـي خدمات التصديق الذين أصدروا شهادة      المسـتعملون   

________________ 
 (6) William T. Polk and Nelson E. Hastings, Bridge Certification Authorities: Connecting B2B Public 

Key Infrastructures, National Institute of Standards and Technology ) منشور )٢٠٠٠سبتمبر /أيلول ،
، الذي تم الدخول إليه في http://csrc.nist.gov/pki/documents/B2B-article.pdfمتاح على الموقع الشبكي 

 .٢٠٠٧مارس / آذار٣٠
أن في الولايات المتحدة الأمريكية، كان من الصعب جدا اختيار ]) ٦[انظر الحاشية  (Polk and Hastingsيذكر  (7) 

 . الحكومة الفدرالية للاضطلاع بكامل السلطة على مرفق المفاتيح العمومية الفدراليةوكالة واحدة من وكالات
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  المتبادلةالثقةبعـض؛ ويـبين زوج الشـهادات علاقـة       إلى  خدمـات التصـديق الشـهادات بعضـهم         
في هذا النظام أن مقدمي خدمات التصديق لا يستطيعون         ويعـني غياب الترتيب الهرمي      . بيـنهم 

وإذا . فـرض شـروط تحكـم أنـواع الشـهادات التي يصدرها مقدمون آخرون لخدمات التصديق           
 إلى مقدمي خدمات تصديق آخرين، تقيـيد حدود الثقة المتاحة رغـب مقـدم خدمـات تصـديق        

 غير أن شروط وقيود )8(.رانهوجـب علـيه تحديـد هـذه القـيود في الشـهادات الـتي يصـدرها لأق ـ            
 .الاعتراف المتبادل قد تكون هدفا معقدا للغاية

وقد ". الجسر"مجازا سـتند إلى مقـدم خدمات تصديق يسمى   ت ة ثالـث  ةبديل ـبنـية   وهـناك    -١٨
إذ يمكـن موعـات مـرافق المفاتيح العمومية من         عـلى نحـو مخصـوص        ةمفـيد البنـية    هكـون هـذ   ت

وعـلى خلاف مقدم خدمات التصديق في مرفق المفاتيح         . مـنها كـل    أن تـثق بشـهادات       اخلاله ـ
التصــديق لا يصــدر شــهادات " الجســر"، فــإن مقــدم خدمــات التصــديق  "المتشــابك"العمومــية 

مـرفق المفاتيح العمومية باستخدام  مسـتعملو  ولـيس المقصـود أن يقـوم     . المسـتعملين مباشـرة إلى    
و الحــال بالنســبة إلى مقــدم خدمــات  ، كمــا هــثقــةكجهــة " الجســر"مقــدم خدمــات التصــديق 

ثقة علاقة  " الجسر"وعوضـا عـن ذلـك، ينشـئ مقـدم خدمـات التصديق              ". الرئيسـي "التصـديق   
مــن الإبقــاء عــلى  المســتعملين ، وبالــتالي يمكِّــن المســتعملينبــين الأقــران مــع مخــتلف مجموعــات  

ما وإذا  . ومية لديهم كل مرفق من مرافق المفاتيح العم     الخاصة م ضمن    الطبيعية  الـثقة   جهـات   
فإن  هرمي، ةعموميمفاتيح على شكل مرفق ثقة  مجال  المسـتعملين تكوين    ذت مجموعـة مـن      نفّ ـ

نه أغير  . علاقة مع السلطة الرئيسية لذلك المرفق     سوف يقيم   " الجسر"مقـدم خدمات التصديق     
ــ ــن  ذت مجموعــة إذا نفّ ــرفق   ثقــة مجــال المســتعملين تكوي ــي مــن خــلال إنشــاء م ــيح عموم ة مفات

إلا إلى إرساء علاقة مع أحد مقدمي   " الجسـر "لـن يحـتاج مقـدم خدمـات التصـديق           فمتشـابك،   
خدمـات التصديق التابعين لمرفق المفتاح العمومي، الذي يصبح عندئذ مقدم خدمات التصديق             

وبفضل . لمرفق المفتاح العمومي الآخر " ثقةجسر  "داخـل ذلـك المرفق لغرض إرساء        "الرئيسـي "
 الـذي يصـل مـرفقين أو أكـثر مـن مـرافق المفاتـيح العمومـية من خلال علاقتهما                   "الـثقة جسـر   "

المستعملين ون من مجموعات  عملن المست يتمكّ" الجسـر "المشـتركة مـع مقـدم خدمـات التصـديق           
ثقــة بمســتوى " الجســر"المخــتلفة مــن الــتفاعل فــيما بيــنهم مــن خــلال مقــدم خدمــات التصــديق 

 )9(.محدد
 

________________ 
 (8) Polk and Hastings, Bridge Certification Authorities …)   ٥[انظر الحاشية.([ 
حكومة كبنية لإقامة نظام مرفق المفاتيح العمومية لل" الجسر"اختير في اية المطاف مقدم خدمات التصديق  (9) 

وكان ذلك أيضا هو النموذج المتبع ]). ٦[، انظر الحاشية Polk and Hastings(الفدرالية للولايات المتحدة 
 .لاستحداث نظام مرفق المفاتيح العمومية لحكومة اليابان
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 ‘٢‘  لتصديق    م خدمات ا      مقد  
أو سلطة  (ع مرتقب، يصدر مقدم خدمات التصديق       للـربط بـين زوج مـن المفاتيح وموقِّ         -١٩

 إلى جانب في قوائمه المفتاح العمومي   شـهادة هـي عـبارة عـن سجل إلكتروني يتضمن            ) التصـديق 
الشـهادة، وقـد يؤكـد أن الموقّـع المرتقب المحددة           " موضـوع "في الشـهادة، باعتـباره      المكتتـب   اسـم   
والوظـيفة الرئيسـية للشهادة هي ربط     . المفـتاح الخصوصـي المـناظر     حائـز عـلى     يـته في الشـهادة      هو

الشــهادة الراغــب في الــتعويل عــلى توقــيع رقمــي " مــتلقي"وبوســع . مفــتاح عمومــي بموقِّــع معــين
في الشهادة للتحقق من    المذكور  أنشـأه الموقِّـع المسـمى في الشـهادة أن يسـتعمل المفـتاح العمومـي                 

يــتوفّر فــإذا صـح هــذا الــتحقق،  . توقـيع الــرقمي أنشــئ باســتخدام المفـتاح الخصوصــي المــناظر  أن ال
مسـتوى مــن الضــمان تقنــيا بــأن الموقِّــع هــو الـذي أنشــأ التوقــيع الــرقمي، وأن الجــزء مــن الرســالة   

 .يارقموقِّع عليها ل منذ أن عدَّيلم ) وبالتالي رسالة البيانات المناظرة(البعثرة المستخدم في دالة 

 علــيها ، يوقّــع كلــيهما معــاحــتواها ومصــدرهابمالشــهادة فــيما يــتعلق وثوقــية ولتأكــيد  -٢٠
ويمكــن الــتحقق مــن صــحة التوقــيع الــرقمي لمقــدم خدمــات   . مقــدم خدمــات التصــديق رقمــيا 

باسـتخدام المفـتاح العمومـي الخـاص بمقـدم خدمـات التصديق       المصـدِر عـلى الشـهادة       التصـديق   
قـد يكون، ولكن ليس  (خـرى صـادرة عـن مقـدم خدمـات تصـديق آخـر         في شـهادة أ    المذكـور 

تلك الشهادة الأخرى أن توثّـق  يمكـن  و، )أعـلى مـنه مسـتوى في الترتيـب الهـرمي     ذلـك لازمـا،    
ــتاح العمومــي    ــا باســتخدام المف ــك، وهكــذا   أخــرى في شــهادة المذكــور بدوره غــير هــذه وتل

. التوقيعأصالة ل على التوقيع الرقمي إلى      الشخص المعو بمـا فـيه الكفاية      دوالـيك إلى أن يطمـئن       
صادرة عن مقدم خدمات التصديق تصـديق  عـد تسـجيل التوقـيع الـرقمي في شـهادة          يكذلـك   و
 )10(.وسيلة أخرى للتحقق من التوقيع الرقمي") الشهادة الرئيسية"بعبارة يشار إليها أحيانا (

ع وقّــيالمصــدر للشــهادة أن التصــديق لمقــدم خدمــات في كــل مــن هــذه الحــالات، يجــوز  -٢١
مـن صحة   الـتحقق    أثـناء فـترة سـريان الشـهادة الأخـرى المسـتخدمة في                هـو  رقمـيا عـلى شـهادته     

وبموجـب قوانين بعض الدول، قد يكون نشر المفتاح         . التوقـيع الـرقمي لمقـدم خدمـات التصـديق         
البصمة "مثل (بالشهادة الرئيسية الخاصـة   أو بعـض البـيانات   ،العمومـي لمقـدم خدمـات التصـديق     

 . في نشرة رسمية طريقة من طرق بناء الثقة في التوقيع الرقمي لمقدم خدمات التصديق،")الرقمية

والتوقـيع الـرقمي المـناظر لرسـالة مـا، سـواء أنشأه الموقِّع لتوثيق رسالة، أو أنشأه مقدم              -٢٢
             ل عليه، وذلك   خـتم زمنـيا عـلى نحو يعوَّ       خدمـات تصـديق لتوثـيق شـهادته، ينـبغي عمومـا أن ي

فترة "ما إذا كان التوقيع الرقمي قد أنشئ أثناء قطعـا  أن يعـرف  المـتحقق   لكـي يـتاح للشـخص       

________________ 
، )Corr.3 و(A/56/17 والتصويب ١٧الوثائق الرسمية للجمعية العامة، الدورة السادسة والخمسون، الملحق رقم  (10) 

 .٢٧٩الفقرة 
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ــت الشــهادة      " الســريان ــا إذا كان ــرف، إذا اقتضــت الحاجــة، م المذكــورة في الشــهادة، وأن يع
وهو ، المعينفي الوقت ) أي مـثلا أـا غير مذكورة في قائمة من قوائم إلغاء الشهادات         (صـالحة   

 .التحقق من صحة التوقيع الرقميقابلية شرط من شروط 

نشر الشهادة من الجائز ولتيسـير الـتحقق من المفتاح العمومي ومن مناظرته لموقِّع معين،           -٢٣
ونموذجيا، تكون .  أو إتاحة الاطلاع عليها بوسائل أخرى،في مسـتودع اتصـال حاسـوبي مباشر       

ســـوبي المباشـــر تحـــوي معلومـــات عـــن الشـــهادات   المســـتودعات قواعـــد بـــيانات للاتصـــال الحا 
 .ومعلومات أخرى متاحة للاسترجاع والاستخدام في التحقق من صحة التوقيعات الرقمية

٢٤-              ـا لا يل علـيها، كمـا يحدث في المواقف التي          وربمـا يتـبين، بعـد صـدور الشـهادة، أعـو
وفي ظروف  . ة غير هويته  يدعـي فـيها موقِّـع الشـهادة لنفسـه أمـام مقدم خدمات التصديق هوي               

تفقد صلاحيتها للتعويل قد  ولكنها ،أخـرى ربمـا يمكـن الـتعويل عـلى الشـهادة حـين صـدورها             
 كأن يفقد الموقِّع سيطرته     ،"مـا يثير الشبهة    "،فـإذا لحـق بالمفـتاح الخصوصـي       . علـيها بعـد ذلـك     

 بالــتعويل أو تصـبح غــير جديـرة   فقــد تفقـد الشــهادة جدارـا بالــثقة   ،عـلى المفــتاح الخصوصـي  
دون موافقته، من بـناء على طلب الموقِّع أو حتى  (قـد يعمـد مقـدم خدمـات التصـديق         و علـيها، 

إبطالها بصفة (أو إلى إلغائها  ) بوقـف فـترة سـرياا مؤقتا      (إلى تعلـيق الشـهادة      ) رهـنا بالظـروف   
ء أو  ويـتوقع مـن مقـدم خدمـات التصـديق أن ينشـر في الوقـت المناسب إشعارا بالإلغا                  ). دائمـة 

إلى الأشــخاص المستفســرين أو إلى الأشــخاص الذيــن يعــرف أــم تلقــوا  ذلــك غ التعلــيق أو يــبلّ
توقــيعا رقمــيا يمكــن الــتحقق مــن صــحته بالــرجوع إلى الشــهادة الــتي فقــدت صــلاحية الــتعويل  

، مراجعة شهادة مقدم خدمات     الموقـف ، ينـبغي أيضـا، حيـثما انطـبق          وعـلى نحـو ممـاثل     . علـيها 
 للــتأكد مـن عـدم إلغائهــا، وكذلـك مـراجعة الشــهادات الصـادرة للـتحقق مــن       التصـديق نفسـه  

توقـيع سـلطة خـتم الوقـت عـلى أدوات خـتم الوقـت وعـلى شـهادات مقدم خدمات التصديق           
 . الذي يصدر هذه الشهادات الخاصة بسلطات ختم الوقت

القطــاع الخــاص أو جهــات   مــن ويمكــن أن يديــر ســلطات التصــديق مقدمــو خدمــات       -٢٥
ــتعلق بالسياســة العامــة،   المــتوخى ومــن . كومــيةح ــبلدان، لأســباب ت أن تكــون الهيــئات في بعــض ال

خدمــات التصــديق في تقــديم غــير أن . بتشــغيل ســلطات التصــديقالحكومــية هــي فحســب المأذونــة 
يتعايش فيه مقدمو خدمات وإما  بالكـامل للقطاع الخاص،  امـتروك مجـالا  كـون إمـا   يمعظـم الـبلدان     

وتوجد أيضا  . تي تشـغلها الحكومـات مـع مقدمي خدمات التصديق من القطاع الخاص            التصـديق ال ـ  
وفي .  حيـث تقوم مجموعات صغيرة بإيجاد مقدم خدمات التصديق الخاص ا          ،نظـم تصـديق مقفلـة     

ر مقدمــو خدمــات التصــديق الحكومــية الشــهادات فقــط لدعــم التوقــيعات        بعــض الــبلدان يصــدِ  
وبصــرف الــنظر عمــا إذا كانــت ســلطات التصــديق  . الإدارات العامــةالإلكترونــية الــتي تســتخدمها 

القطاع الخاص، وعما إذا كانت سلطات      من  تشـغلها هيـئات حكومـية أو يشغلها مقدمو خدمات           
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التصـديق سـتحتاج أو لـن تحـتاج إلى الحصـول عـلى رخصـة للعمـل، يوجـد نموذجيا أكثر من مقدم              
ومــن دواعــي الاهــتمام الخــاص مــا يقــام مــن  . مومــيةخدمــات تصــديق عــامل في مــرفق المفاتــيح الع 

 .) أعلاه]١٨[-]١٥[انظر الفقرات (علاقات بين سلطات التصديق المختلفة 

ــتعين عــلى مقــدم خدمــات التصــديق    -٢٦ ضــمان اســتيفاء   ،الســلطة الرئيســية عــلى  أو ،وقــد ي
إلى ات التصديق اختيار سلطيستند فقد  .  العامـة باستمرار   مابموجـب سياسـته   المقتضـيات المفروضـة     
ذكــر مــنها قــوة المفــتاح العمومــي المســتخدم وهويــة مســتعمله، إلا أن الجــدارة  عــدد مــن العوامــل، ي

إصدار بشأن بالـثقة الـتي يتمـتع ـا أي مقـدم خدمـات تصـديق قـد تـتوقف أيضا على إنفاذه معايير                      
ســتعملين الراغــبين في تلقاها مــن الميــالشــهادات ومــدى إمكانــية الــتعويل عــلى تقيــيمه للبــيانات الــتي 

وممــا يتســم بأهمــية بالغــة نظــام المســؤولية الــذي ينطــبق عــلى أي مقــدم     . الحصــول عــلى شــهادات 
ــثاله    ــتعلق بامت ــيما ي السياســة العامــة والأمــان الصــادرة عــن الســلطة    لمقتضــيات خدمــات تصــديق ف

أخرى منطبقة،  مقتضياتعليا، أو بامتثاله لأي من مرتبة الرئيسـية أو عـن مقـدم خدمـات التصديق       
أن يتصــرف مقــدم خدمــات  الالــتزام بــوممــا يتســم بالأهمــية نفســها،  . وذلــك عــلى أســاس مســتمر 

وممارسـاته، كمـا هـو متوخى في    العامـة  التصـديق وفقـا للتأكـيدات الـتي يقدمهـا بخصـوص سياسـاته         
 . من القانون النموذجي بشأن التوقيعات الإلكترونية٩من المادة ) أ (١الفقرة 

  
  شاكل عملية في استخدام مرفق المفتاح العمومي           م )ج( 

المعـرفة الواسـعة في مجـال تكنولوجـيات التوقـيع الرقمي والطريقة التي              مـن   رغم  عـلى ال ـ   -٢٧
، واجه عمليا الرقميةمرافق المفاتيح العمومية ومخططات التوقيعات تنفيذ إنشاء تعمـل ـا، فـإن      

 . من التوقعاتالرقمية أدنىعات بعض المشكلات التي أبقت مستوى استخدام التوقي

 كوســيلة للــتحقق مــن التوقــيعات الــتي تنشــأ  اجــيدتــؤدي عمــلها التوقــيعات الرقمــية و -٢٨
غـير أنه حالما تنتهي صلاحية الشهادة أو تلغى، يفقد المفتاح  . خـلال فـترة صـلاحية شـهادة مـا        

وعليه، . وج المفاتيحالعمومـي المـناظر صـلاحيته، حـتى وإن لم يكـن هـناك مـا يـثير الشبهة في ز               
 لضمان إتاحة ةقيع الرقمياالتوشؤون فـإن مخطـط مـرفق المفـتاح العمومـي يتطلـب نظاما لإدارة              

وتــنجم الصــعوبة الرئيســية عــن احــتمال أن تصــبح الســجلات   .  الــلازمالوقــتطــوال التوقــيع 
نها الملـــف ن مـــالـــتي يـــتكوbits (" (اتالبـــت"أي الأرقـــام الثنائـــية، أو " (الأصـــلية"الإلكترونـــية 

، بمـا في ذلـك التوقـيع الـرقمي، غـير مقـروءة أو غير             )الحاسـوبي الـذي سـجلت علـيه المعلومـات         
أساسا بسبب تقادم البرامجية، أو المعدات أو       وذلك  مـع مـرور الوقـت،       جديـرة بالـتعويل علـيها       

 تحليل قـد يصـبح التوقـيع الرقمي غير مأمون، نتيجة التطورات العلمية في         في الواقـع    و. كلتـيهما 
فترات طويلة من الزمن أو طوال فر برامجية التحقق من التوقيع ا، أو قـد لا تـتو  )ةالجفـر (الترمـيز   
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 وهــذا يجعــل الاحــتفاظ بالتوقــيعات الإلكترونــية لفــترة طويلــة  )11(.قــد لا يــبقى المســتند ســليما
 أساسية ومـع أن الاعـتقاد ساد لفترة من الزمن بأن التوقيعات الرقمية        . عمومـا إشـكالية   مسـألة   

. المخاطر على المدى الطويل   من  ، فقـد بينـت الـتجربة أـا ليسـت محصـنة              المحفوظـات لأغـراض   
التحقق من سـوف يتسـبب في إخفـاق    وبمـا أن أي تغـيير في السـجل بعـد وقـت إنشـاء التوقـيع                 

ــإن   ــيع، ف ــيات التوق ــادة عمل ــروءا في المســتقبل     الإع ــظ الســجل مق ــن قبــيل  (تشــكيل بمــا يحف م
ــتقال" ــتحويل"أو " الان ــيع  ") ال ــر عــلى ديمومــة التوق ــيقة أن )12(.قــد يؤث تصــور اســتخدام   والحق

لتوفير الأمان في تبليغ المعلومات أكثر منه لحفظ المعلومات على مدى  كـان   التوقـيعات الرقمـية     
 )14(. ولم تؤد المبادرات الرامية إلى تجاوز هذه المشكلة إلى حل دائم بعد)13(.الزمن

________________ 
 (11) Jean-François Blanchette, “Defining electronic authenticity: an interdisciplinary journey”  منشور ،

، الذي تم الدخول إليه  http://polaris.gseis.ucla.edu/blanchette/papers/dsn.pdf: متاح على الموقع الشبكي
 International Conference on 2004ة في مجلد إضافي خاص ورقة منشور (٢٠٠٧أبريل / نيسان٥في 

Dependable Systems and Networks (DSN 2004) ،يوليه / تموز١ -يونيه / حزيران٢٨، فلورنسا، إيطاليا
 .٢٣٢-٢٢٨، الصفحات )٢٠٠٤

ه كان واضحا لوقت غير أن). bits(في النهاية، كل ما يمكن الاحتفاظ به في السياق الإلكتروني هي البتات " (12) 
فمع مرور الزمن، تصبح . إلى ما لا اية) bits(طويل أن من الصعب جدا الاحتفاظ بمجموعة من البتات 

أو /بسبب التقادم التكنولوجي لبرنامج التطبيق و) للحاسوب وبالتالي للبشر(مجموعة البتات غير مقروءة 
دراسة مشكلة ديمومة التوقيعات الرقمية المستندة إلى ولم يتم حتى الآن ). ومنها القارئ(للأجهزة الحاسوبية 

ومع أن أدوات التوثيق التي كانت مستخدمة في . مرافق المفاتيح العمومية على نحو جيد بسبب تعقيدها
مثل (الماضي، كالتوقيعات الخطية، والأختام، والطوابع، وبصمات الأصابع، الخ معرضة أيضا إلى إعادة تشكيل 

. بسبب تقادم الحامل الورقي، فإا لا تصبح أبدا عديمة الفائدة بعد إعادة التشكيل) فيلماستخدام الميكرو
 Jos Dumortier and Sofie." فهناك دوما نسخة واحدة على الأقل متاحة لمقارنتها بأدوات توثيق أصلية أخرى

Van den Eynde, Electronic Signatures and Trusted Archival Servicesمن منشور متاح على ٥ ، الصفحة 
، الذي تم =http://www.law.kuleuven. ac.be/icri/publications/172DLM2002.pdf? where: الموقع الشبكي

 .٢٠٠٧أبريل / نيسان٥الدخول إليه في 
، أطلق أمناء محفوظات من بلدان مختلفة مشروع الأبحاث الدولية الخاصة بالسجلات ذات ١٩٩٩في عام  (13) 

تطوير المعارف النظرية والمنهجية "الذي يهدف إلى ) InterPARES(دائمة في النظم الإلكترونية الحجية ال
: انظر الموقع الشبكي(أو المحتفظ ا بالشكل الرقمي /اللازمة لحفظ السجلات ذات الحجية المنشأة و

http://www.interpares.org/ وأشار مشروع تقرير .  )٢٠٠٧أبريل / نيسان٥، الذي تم الدخول إلى الموقع في
 التي InterPARES 1)(فرقة العمل المعنية بالتحقق من الحجية، الذي كان جزءا من المرحلة الأولى من مشروع 

التوقيعات الرقمية ومرافق المفاتيح العمومية هي أمثلة على التكنولوجيات التي "، إلى أن ٢٠٠١انتهت في عام 
ومع أن حافظي السجلات . عبر الفضاءجلات الإلكترونية التي تنقل تم تطويرها وتنفيذها كوسائل توثيق للس

والعاملين في مجال تكنولوجيا المعلومات يثقون في تكنولوجيات التوثيق لضمان حجية السجلات، لم يكن 
الخط الغامق أضيف  (عبر الزمنالقصد من هذه التكنولوجيات هو ضمان حجية السجلات الإلكترونية 

:متاح على الموقع الشبكي."  تمثل وسيلة قابلة للاستمرار في هذا االوهي لا) للتأكيد
http://www.interpares.org/documents/atf_draft_final_report.pdf أبريل / نيسان٥ الذي تم الدخول إليه في

 /http://www.interpares.org/book متاح على الموقع الشبكي(InterPARES 1)التقرير النهائي عن . ٢٠٠٧
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دي فـيه التوقيعات الرقمية ومخططات مرافق المفاتيح العمومية إلى  وثمـة مجـال آخـر قـد تـؤ         -٢٩
ــتعلق بــأمن البــيانات وحمايــة  ، وهــومشــكلات عملــية فعــلى . الشخصــية) الحــرمة(الخصوصــية  ي

لتوقيع الشهادات التي يصدروا    الـتي تسـتخدم     المفاتـيح   تـأمين حفـظ     مقدمـي خدمـات التصـديق       
انظــر أيضــا الجــزء الــثاني،  ( للوصــول إلــيها دون إذن قــد تــتعرض لمحــاولات خارجــية و ،لزبائــنهم

________________ 
index.htm . دف مواصلة المرحلة الثانية من المشروعو)InterPARES 2 ( إلى وضع وتحديد المفاهيم والمبادئ

والمعايير والطرائق التي يمكن ا ضمان إنشاء سجلات دقيقة وموثوقة وصيانتها والحفاظ على السجلات 
 .٢٠٠١ و١٩٩٩لحكومية المنفذة بين عام الأصلية على المدى الطويل في سياق الأنشطة الفنية والعلمية وا

 الإلكترونية  المبادرة الأوروبية بشأن التوحيد القياسي للتوقيعات١٩٩٩على سبيل المثال، أُطلقت عام  (14) 
(EESSI) من جانب مجلس معايير تكنولوجيا المعلومات والاتصالات، وهو فريق تعاون بين المنظمات المعنية 

ة ذات الصلة في مجال تكنولوجيات المعلومات والاتصالات، أنشئ من أجل تنسيق بالتوحيد القياسي والأنشط
أنشطة التوحيد القياسي دف دعم تنفيذ التوجيه الإداري الصادر عن الاتحاد الأوروبي بشأن التواقيع 

سعى اتحاد و). Official Journal of the European Communities, L 13/12][...] [انظر الحاشية (الإلكترونية 
وهو جهد للتوحيد القياسي يهدف (مؤسسات المبادرة الأوروبية بشأن التوحيد القياسي للتوقيعات الإلكترونية 

إلى تحويل المقتضيات الواردة في التوجيه الإداري الأوروبي بشأن التوقيعات الإلكترونية إلى معايير قياسية 
لوثائق الموقعة من خلال تقنيات الترميز على المدى الطويل من إلى تلبية الحاجة إلى ضمان الاحتفاظ با) أوروبية

 ,Electronic Signature Formats ES 201 733)" بنماذج تشكيل التوقيع الإلكتروني"خلال معياره الخاص 

ETSI, 2000) .ويميز النموذج التشكيلي بين لحظتي التحقق من صحة التوقيع، وهما تحقق أولي وتحقق لاحق .
وذج التحقق اللاحق جميع المعلومات التي يمكن استعمالها في عملية التحقق النهائي مثل معلومات ويحوي نم

وتجمع هذه المعلومات في مرحلة التحقق . الإلغاء، وأختام الوقت، والسياسات العامة بشأن التوقيع، الخ
ز من بين شواغل مصممي نماذج وكان التهديد الأمني لصحة التوقيع الذي ينتج عن تفسخ قوة الترمي. الأولي

ولتجنب التهديد الذي يمثله هذا التفسخ، يجدد ختم الوقت بانتظام على التوقيعات بحسب . التوقيع الإلكتروني
وجرى تناول . مقتضيات المبادرة، مع توفير خوارزميات توقيع وأحجام مفاتيح مناسبة لأحدث طرائق الترميز

، وهو نوع "خدمات المحفوظات الموثوقة"، الذي عرَّف ٢٠٠٠ادرة لعام مشكلة عمر البرامجية في تقرير المب
جديد من الخدمات التجارية التي ستقدمها أجهزة مختصة ومهنيون في هذا اال، دف ضمان حفظ الوثائق 

فرها المقتضيات التقنية التي ينبغي أن تو ويورد التقرير عددا من. الموقعة بتقنية الترميز، على المدى الطويل
مع الأجهزة الحاسوبية والبرامجيات إما من خلال " التوافق الارتجاعي"خدمات المحفوظات الموثوقة ومنها 

 ”… Blanchette Defining electronic authenticity“)انظر . (أو من خلال المضاهاة/المحافظة على المعدات و
المتعلقة بخدمات  (EESSI) توصية المبادرة ويمكن الاطلاع على دراسة متابعة بشأن]). ١٢[انظر الحاشية (

المحفوظات الموثوقة، التي أجراها المركز المتعدد التخصصات للقانون وتكنولوجيا المعلومات والاتصالات في 
 Interdisciplinary Centre for Law and ICT of the Catholic(جامعة لوفن الكاثوليكية للتكنولوجيا، بلجيكا، 

University of Leuven Technology( والمعنونة ،European Electronic Signature Standardization 

Initiative: Trusted Archival Services ) على الموقع ) ٢٠٠٠أغسطس / آب٢٨، التقرير النهائي، ٣المرحلة
ي تم ، الذ=http://www.law.kuleuven.ac.be/ icri/publications/91TAS-Report.pdf?where: الشبكي

ولا يبدو أن . ٢٠٠٤أكتوبر /وقد انتهت المبادرة في تشرين الأول). ٢٠٠٧أبريل / نيسان١٢الدخول إليه في 
 Dumortier and Van den Eynde، Electronic Signatures andانظر (نظم تنفيذ هذه التوصيات تعمل حاليا 

Trusted Archival Services()  ١٣[انظر الحاشية.([ 
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ــر ــاه[...] - [...]اتالفق ــات التصــديق      ). أدن ــي خدم ــلى مقدم ــتعين ع ــك، ي وبالإضــافة إلى ذل
ــن الأشــخاص الذيــن           ــتجارية م ــات ال ــيانات الشخصــية والمعلوم ــن الب ــلى سلســلة م الحصــول ع

م خدمات التصديق يـتعين عـلى مقـد    كمـا   . يـتقدمون بطلـب للحصـول عـلى شـهادات التصـديق           
يجــب عــلى مقدمــي خدمــات التصــديق كذلــك . تخــزين هــذه المعلومــات للــرجوع إلــيها مســتقبلا

اتخـاذ الـتدابير اللازمـة لضـمان أن يكـون الوصول إلى هذه المعلومات وفقا لقوانين حماية البيانات                
 . ا حقيقيا غير أن الوصول إلى المعلومات من دون إذن لا يزال يمثل ديد)15(.المعمول ا

  
  القياسات الحيوية   -٢ 

٣٠- ــا مــن خــلال      ي ــرد م ــتحديد شخصــية ف ــياس الحــيوي ل ــيزات ســتخدم الق ــية أو الم البدن
الــتي يمكــن اســتعمالها في القياســات الحــيوية  المــيزات وتشــمل .  الجوهــرية الخاصــة بــهالســلوكية

ــتعر ــلي  لل ــا ي بصــمات ، و.)أ. ن. حمــض د(الحمــض الخلــوي الصــبغي  : ف عــلى الشخصــية م
اليد أو الوجه، والمخطط الحراري    وخطوط  الأصـابع، وقزحـية العـين، وشـبكية العـين، وشكل            

الكــتابة الأوعــية الدمويــة، وخــط  ونمــط ، الجســمللوجــه، وشــكل الأذن، والصــوت، ورائحــة  
 .  وأنماط الطباعة،اليد، وطريقة المشيب

ــادة أخــذ عي ــ    -٣١ ــياس الحــيوي ع ــياس ويشــمل اســتخدام أدوات الق حــيوي لإحــدى  نة ق
ــرقمي  . للشــخصالفــردية ) البيولوجــية(المــيزات الحــيوية   ــنة بالشــكل ال  ثُــم. وتكــون هــذه العي

وفي اية . مـرجعي حاسـوبي  قالـب  لإنشـاء  تسـتخرج بـيانات القـياس الحـيوي مـن تلـك العيـنة            
المــرجعي مــع البــيانات الحاســوبي المطــاف، تقــارن بــيانات القــياس الحــيوي المخــزَّنة في القالــب   

________________ 
بشأن حماية الخصوصية  (OECD)نظمة التعاون والتنمية في الميدان الاقتصادي لمبادئ التوجيهية المانظر  (15) 

:، متاحة على الموقع الشبكي)١٩٨٠باريس،  (وتدفقات البيانات الشخصية عبر الحدود
http://www.oecd.org/document/18/ 0,2340,en_2649_34255_1815186_1_1_1_1,00.html الذي تم ،

ماية الأفراد فيما يتعلق بالمعالجة الآلية مجلس أوروبا لحاتفاقية ؛ و٢٠٠٧فبراير / شباط٧ إليه في الدخول
، متاحة على الموقع الشبكي )١٠٨، رقم مجموعة المعاهدات الأوروبيةمجلس أوروبا،  (للبيانات الشخصية

http://conventions.coe.int/Treaty/en/ Treaties/Html/108.htm  فبراير / شباط٧الدخول إليه في ، الذي تم
 قرار الجمعية العامة  (توجيهية لتنظيم ملفات البيانات الشخصية المحوسبةالأمم المتحدة ال ؛ ومبادئ٢٠٠٧

، الذي تم الدخول http://193.194.138.190/html/menu3/b/71.htm: ، متاحة على الموقع الشبكي)٤٥/٩٥
الإداري الصادر عن البرلمان الأوروبي والاتحاد الأوروبي ومجلس ؛ والتوجيه ٢٠٠٧فبراير / شباط٧إليه في 
 بشأن حماية الأفراد فيما يتعلق بمعالجة البيانات ١٩٩٥أكتوبر / تشرين الأول٢٤ المؤرخ  EC/95/46أوروبا 

 Official Journal of the European Communities, L 281, 23)الشخصية وبشأن حرية حركة هذه البيانات 

November 1995)متاحة على الموقع الشبكي ، :http://eur-lex.europa.eu/smartapi/cgi/sga_doc? 

smartapi!celexapi!prod!CELEXnumdoc&lg= EN&numdoc=31995L0046&model=guichett الذي تم ،
 .٢٠٠٧فبراير / شباط٧الدخول إليه في 
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تبيان ما إذا كان قد تم      لكي يتسنى   ، وذلك   التحققالنهائي لأغراض   المستعمِل  جة مـن    لمسـتخر ا
 )16(.التعرف على الهوية أو التحقق منها أم لا

الاعتبار لا بد من إيلائها فـريدة  بـارزة  طبـيعة أدوات القـياس الحـيوي سمـات     وتسـتلزم    -٣٢
المخــتارة المــيزة  إلى حــد مــا عــن  ، الــتي قــد تخــتلف  الــبارزةولوجــود تلــك الســمات . الواجــب

 . كبير على مدى ملاءمة هذه التكنولوجيا للتطبيق المقصودتأثير كمرجع، 

 لأن أنمــاط القــياس ،وهـناك عــدد مــن المخاطـر تــتعلق بــتخزين بــيانات القـياس الحــيوي    -٣٣
، لا ة بما يثير الشبهالمساس بنظم القياس الحيوييقـع  وعـندما  . الحـيوي غـير قابلـة للإلغـاء عـادة        

إلغـاء بـيانات تحديـد الهويـة والانتقال إلى مجموعة أخرى     سـوى  الشـرعي   سـبيل أمـام المسـتعمل       
ولذلـك، ثمـة حاجة إلى قواعد خاصة لمنع         .  لم تمـس بمـا يـثير الشـبهة         مـن بـيانات تحديـد الهويـة       

 .إساءة استعمال قواعد بيانات القياس الحيوي

الـــبارزة  لأن الســـمات ،يوي مطلقـــةة تقنـــيات القـــياس الحـــولا يمكـــن أن تكـــون دقّـــ -٣٤
ــتغير  وفي هــذا .  وقــد يــنطوي أي قــياس عــلى انحــراف مــا  ،البيولوجــية تمــيل في جوهــرها إلى ال

ولاستيعاب تلك . دات فريدة للهوية بل شبه فريدة     ، لا تعتـبر القياسـات الحـيوية محد        الخصـوص 
القالــب لــتواؤم أدنى حــد وضــع دقــة القياســات الحــيوية مــن خــلال في الــتغيرات، يمكــن الــتأثير 

باتجاه قبول يميل حد أدنى منخفض قد وضع غير أن . جةالمـرجعي مـع العينة المستخر    الحاسـوبي   
ومع ذلك، قد تكون دقة . زائفبيـنما يمـيل تحديـد حـد أدنى مرتفع إلى حالات رفض              زائـف،   

 . التوثُّق التي توفرها القياسات الحيوية كافية في أغلب التطبيقات التجارية

إضـافة إلى ذلـك، فإن مسائل حماية البيانات وحقوق الإنسان تبرز فيما يتعلق بتخزين              -٣٥
 صراحة إلى   )17(وقـد لا تشـير قوانـين حمايـة البيانات         . بـيانات القـياس الحـيوي والكشـف عـنها         

القياسـات الحـيوية، ومـع ذلـك فهـي ـدف إلى حمايـة البـيانات الشخصـية المتعلقة بالأشخاص                     
عملية في صميم مرجعية، حاسوبية في شكلها الخام وكقوالب    تعتبر معالجتها    والـتي الطبيعـيين،   

 عـلاوة عـلى ذلك، قد تكون هناك حاجة إلى تدابير لحماية     )18(.تكنولوجـيا القياسـات الحـيوية     
________________ 

قائمة مصطلحات ، (ICSA)ة الدولية لأمن الحواسيب  والرابط(iAfB)الرابطة الدولية للقياسات الحيوية  (16) 
، )http://www.afb.org.uk/docs/glossary.htm: (، متاحة على الموقع الشبكي١٩٩٩القياسات الحيوية لعام 

 .٢٠٠٧فبراير / شباط٧الذي تم الدخول إليه في 
 ].١٥[شية انظر الحا (17) 
 (18) Paul de Hert, “Biometrics: Legal Issues and Implications - background paper for the Institute for 

Prospective Technological ورقة معلومات خلفية من أجل المعهد Institute for Prospective Technological 

Studies التابع للمفوضية الأوروبية (European Communities, Directorate General Joint Research Centre, 
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لبيانات القياسات الحيوية، وكذلك الخصوصي الاستخدام المتأتية عن المسـتهلكين مـن المخاطر     
مجــالات قانونــية أخــرى، بمــا في ذلــك قــانون العمــل  يشــمل ذلــك  وقــد .في حالــة ســرقة الهويــة

 )19(.والصحة

تخزين بيانات القياسات فإن . بعض الشواغلالعناية ب وقـد تسـاعد الحلـول التقنـية على           -٣٦
من  قـد يمنع الوصول إلى هذه البيانات      الرمـزية مـارات   الأعـلى بطاقـات ذكـية أو        مـثلا   الحـيوية   

. دث إذا كانـــت البـــيانات مخـــزنة في نظـــام حاســـوبي مركـــزيتحـــقـــد وهـــي حالـــة دون إذن، 
أفضــل الممارســات لتقلــيص المخاطــر في مجــالات  مجموعــة مــن وبالإضــافة إلى ذلــك، تم تطويــر 

ــيانات الشخصــية،     : مخــتلفة مــثل ــيانات؛ وتحكُّــم المســتعمِل بالب ــة الب ــنطاق والقــدرات؛ وحماي ال
 )20(.الإشراف عليها، وتدقيقها، والمساءلة بشأا وء البياناتوإفشا

توفــر مســتوى عالــيا مــن وســيلة وعمومــا، يــنظر إلى أدوات القــياس الحــيوي عــلى أــا  -٣٧
ومــع أــا ملائمــة لطائفــة مــن الاســتعمالات، فــإن نطاقهــا الرئيســي الحــالي يــتعلق          . الأمــان

ــيقات   وخصوصــا بالتطبــيقات الحكومــية،  ــيقات إنفــاذ القــانون كالتطب الخاصــة بإجــراءات  تطب
 .مراقبة الدخولتدابير في دائرة الهجرة وفقة الموا

٣٨-                سـتخدم كـثيرا في سياق   كمـا تم تطويـر تطبـيقات تجاريـة، إذ باتـت القياسـات الحـيوية ت
القياسات (الفرد توفير عنصر يكون ملازما للشخص فتستلزم ، تقـوم عـلى عـاملين   عملـية توثـيق    

. (PIN) لتحديد الهوية الشخصيةم رقعادة، كلمة سر أو (وعنصر يكون بعلم الشخص ) الحيوية
إذ . لشخص ماالخطي إضـافة إلى ذلـك، تم تطويـر تطبـيقات لـتخزين ومقارنـة خصائص التوقيع              

ثم تخزَّن البيانات على . التوقيععملية مـدة  و ضـغط القـلم    تسـجل لوحـة بيانـية إلكترونـية رقمـية         
   الفطرية  أنه على ضوء السمات      غير. في المستقبل ستخدم لمقارنتها بالتوقيعات    شـكل خوارزمية ت

الـزيادة التدريجية وغير  أخطـار  أيضـا عـن الـتزام الحـيطة إزاء     يعـرب  لقياسـات الحـيوية،   الـتي تمـيز ا    
 .المعتادةالمراقبة فيما يتعلق باستخدامها في المعاملات التجارية 

________________ 
 %http://cybersecurity.jrc.es/docs/LIBE%20Biometrics :، متاحة على الموقع الشبكي١٣، الصفحة (2005

20March%2005/LegalImplications_Paul_de_Hert.pdf. 
المعلومات قانون حماية يوية فيما يتعلق بتطبيق في كندا، على سبيل المثال، نوقش استعمال القياسات الح (19) 

 Personal Information Protection and) في أماكن العمل (c. 5 ,2000)ة الشخصية والوثائق الإلكتروني

Electronic Documents Act in the workplace) )  انظرTurner v. TELUS Communications Inc., 2005 FC 

1601, 29 November 2005 (Federal Court of Canada).( 
 ,International Biometric Group BioPrivacy Initiativeانظر، للحصول على مثال على أفضل الممارسات،  (20) 

“Best practices for privacy-sympathetic biometric deployment”متاحة على الموقع الشبكي ، :
http://www.bioprivacy.org. 
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 عنوقـد تـبرز مشـكلة في الإثـبات إذا اسـتخدمت توقـيعات القياسـات الحيوية كبديل          -٣٩
المستمدة من القياسات الحيوية الإثباتية الأدلة  عِولية  فكمـا ذُكِر آنفا، تتغير      . لتوقـيعات الخطـية   ا

وبالإضــافة إلى .  المخــتارةلقــبول الــزائفاالتكنولوجــيات المســتخدمة ونســبة اخــتلاف بحســب 
 .التزييفهذلك، ثمة إمكانية للتلاعب ببيانات القياسات الحيوية المخزنة بالشكل الرقمي أو 

الـنموذجي بشأن  الأونسـيترال  قـانون  بمقتضـى   العامـة   العِـول   ويمكـن تطبـيق اختـبارات        -٤٠
ــية  ــيعات الإلكترون ــية    و )21(،التوق ــنموذجي بشــأن الــتجارة الإلكترون  وكذلــك )22(،القــانون ال

 )23(،اتفاقـية الأمـم المـتحدة المـتعلقة باستخدام الخطابات الإلكترونية في العقود الدولية           بمقتضـى   
، قــد التوحــيدضــمان بغــية  و.دث عهــدا، بشــأن اســتخدام توقــيعات القــياس الحــيويوهــي أحــ

يكـون مـن المفـيد أيضـا وضـع مـبادئ توجيهـية دولـية بشـأن اسـتخدام طـرائق القـياس الحيوي                         
 ا ســابق وضــع معــايير قياســية مــن هــذا القبــيل ويــتعين الــنظر بعــناية فــيما إذا كــان)24(.اوإدارــ

وفيما إذا كان من المحتمل      ،اهنة لتطور تكنولوجيات القياس الحيوي    لحالة الر إلى ا لأوانـه، نظـرا     
 .إعاقة التطور المتواصل في هذه التكنولوجياتأن تؤدي إلى 

  
  كلمات السر والطرائق الهجينة     -٣ 

 الوصول إلى المعلومات أو سبللضبط الاصـطلاحية  تسـتخدم كـلمات السـر والـرموز          -٤١
ن الاستخدام الثاني   أ الممارسة العملية يلاحظ  وفي  . لكترونيةالخطابـات الإ  " لتوقـيع "الخدمـات و  

المساس بالرمز عندما يرسل في رسائل غير المخاطرة المحتملة في أقـل شـيوعا مـن الأول، بسـبب        
بغرض " للتوثيق"ومـع ذلك، فإن كلمات السر والرموز هي الطريقة الأوسع استعمالا     . زةمرم ـ

لـتحقق من الهوية في طائفة واسعة من المعاملات، بما في   الوصـول إلى المعلومـات وا     سـبل ضـبط   
ذلـك غالبـية العملـيات المصـرفية عـبر الإنترنـت، والسحوبات النقدية من أجهزة الصرف الآلي                

 . والمعاملات الاستهلاكية التي تجرى بواسطة بطاقات الائتمان

________________ 
 ].A.02.V.8منشورات الأمم المتحدة، رقم المبيع [...]) [لحاشية انظر ا( (21) 
 ].A.99.V.4منشورات الأمم المتحدة، رقم المبيع [...]) [انظر الحاشية ( (22) 
 اتفاقية الأمم المتحدة المتعلقة باستخدام الخطابات الإلكترونية في العقود الدوليةانتهت الأونسيترال من صوغ  (23) 

/  تشرين الثاني٢٣ وأقرَّا الجمعية العامة رسميا في )٢٠٠٥يوليه / تموز١٥-٤فيينا، (نة والثلاثين في دورا الثام
:، وهي متاحة على الموقع الشبكي)٦٠/٢١قرار الجمعية العامة مرفق  (٢٠٠٥نوفمبر 

http://www.uncitral.org/uncitral/en/uncitral_texts/electronic_commerce/2005Convention.html. 
قانون الأونسيترال النموذجي بشأن التوقيعات يمكن مقارنتها بمعايير قابلية التعويل الواردة في دليل الاشتراع ل (24) 

 .٧٥، الفقرة )A.02.V.8منشورات الأمم المتحدة، رقم المبيع [...]) (انظر الحاشية . (الإلكترونية
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. معاملة إلكترونية" لتوثيق"وينـبغي التسـليم بإمكانـية اسـتخدام تكنولوجـيات مـتعددة          -٤٢
ويمكـن الاسـتعانة بعـدة تكنولوجـيات أو بعـدة استخدامات لتكنولوجيا واحدة لإجراء معاملة                

فعـلى سـبيل المـثال، يمكن الجمع بين ديناميات التوقيع بغرض التوثيق وتقنيات الترميز                . واحـدة 
استخدام وبـدلا من ذلك، يمكن إرسال كلمات السر عبر الإنترنت ب          . لضـمان سـلامة الرسـالة     

لحمايـتها، بالاقتران مع استخدام    ) SSL أي طـبقة المقـابس الآمـنة في المتصـفِّح         (تقنـيات الترمـيز     
عــند ينــتج ) يعــتمد عــلى نظــم الترمــيز غــير المتــناظرة(القياســات الحــيوية لإطــلاق توقــيع رقمــي 

). ةنظم الترميز المتناظر   ( في نـافذة خاصـة عـلى الشاشـة         اسـتلامه مـا يسـمى بـبطاقة كيربـيروس         
للـتعامل مـع هـذه التكنولوجـيات، ينـبغي إيلاء        العامـة   ولـدى وضـع الأطـر القانونـية والسياسـة           
ــبار لــدور التكنولوجــيات المــتعددة  ــية والسياســة  . الاعت ــتعين أن تكــون الأطــر القانون   العامــةوي

ج التكنولوجـيا الهجيـنة، لأن الأطـر الـتي تركز         وللتوثـيق الإلكـتروني مـرنة بمـا يكفـي لتغطـية  ـ            
 ومــن شــأن )25(.عــلى تكنولوجــيات محــددة يمكــن أن تعــيق اســتخدام التكنولوجــيات المــتعددة  

 . لتكنولوجيافي ا الهجينة هوجالأحكام المحايدة إلكترونيا أن تسهل قبول الن
  

  والأسماء المطبوعة   بالمسح التصويري    التوقيعات المستنسخة     -٤ 
٤٣-       القانون الخاص  مجال  ارة الإلكترونية في    عين بالتج يعـود السـبب الرئيسي لاهتمام المشر

ــر     ــد تؤث ــدة ق ــق مــن أن التكنولوجــيات الجدي ــتي وضِــعت    في إلى القل ــانون ال ــيق قواعــد الق تطب
وغالــبا مــا أدى هــذا الاهــتمام بالتكنولوجــيا، عمــدا أو عــن غــير قصــد، إلى    . أخــرىلوســائط 

مــان لطــرائق التوثــيق التركــيز عــلى التكنولوجــيات المــتطورة الــتي تقــدم مســتوى أعــلى مــن الأ  
وغالـبا مـا يهمـل، في هـذا السـياق، أن عـددا كـبيرا جـدا من الخطابات                    . ةوالتوقـيع الإلكترونـي   

تكنولوجيا محددة فيها ستخدم  الـتي يجـري تبادلها عبر العالم لا ت        ، إن لم يكـن أكـثرها،        الـتجارية 
 .للتوثيق أو التوقيع

شـركات في أنحـاء مختلفة من العالم مقتنعة         وفي الممارسـات اليومـية، كـثيرا مـا تكـون ال            -٤٤
دون اسـتخدام أي شـكل مـن أشـكال التوثيق أو التوقيع غير              مـن   بتـبادل الرسـائل الإلكترونـية       

وفي بعض الأحيان، يكون    . الاسـم المطـبوع، مـع اسـم وعـنوان الأطـراف في أسـفل الخطابـات                

________________ 
 (25) (Foundation for Information Policy Research, Signature Directive Consultation Compilation)  مؤسسة

/  تشرين الأول٢٨أبحاث السياسات العامة بشأن المعلومات، تجميع الاستشارات بشأن تعليمات التوقيع، 
الاتحاد الأوروبي أكتوبر، والتي توفر تجميعا للردود على الاستشارات الخاصة بالتوجيه الإداري الصادر عن 

: ، الذي أُعِدَّ بطلب من المفوضية الأوروبية، متاح على الموقع الشبكيت الإلكترونيةبشأن التوقيعا
www.fipr.org/publications/sigdirecon.html ٢٠٠٧أبريل / نيسان١٢، تم الدخول إليه في. 
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أخوذة بطــريقة لــلخطاب شــكل أكــثر اتســاما بالطــابع الــرسمي مــن خــلال اســتخدام صــور م ــ   
للتوقـيعات الخطـية، والـتي لا تمثل بالطبع إلا          بالمسـح التصـويري     التصـوير الـبرقي أو مستنسـخة        

ولا تقـدم الأسماء المطبوعة ولا التوقيعات المستنسخة        . نسـخة بالشـكل الـرقمي للأصـل الخطـي         
ولا يمكنها   ، من الأمان  يازة مستوى عال  عـلى الرسـائل الإلكترونية غير المرم      بالمسـح التصـويري     
 ومـع ذلـك فإن  . هويـة منشـئ الخطابـات الإلكترونـية الـتي تظهـر فـيها       إثـبات   عـلى نحـو مؤكـد       

بســبب ســهولتها  " التوثــيق"اســتخدام هــذه الأشــكال مــن    بحــرية الكــيانات الــتجارية تخــتار   
رو عون ومقر ومن المهم أن يضع المشر    . وملاءمـتها في الخطابـات وفعاليـتها مـن حيـث الـتكلفة            

في المــيدان الــتجاري لــدى الانتشــار في اعتــبارهم هــذه الممارســات الواســعة العامــة ت السياســا
صارمة على  اشتراطات  فرض  ذلك أن   . لتوثيق والتوقيع الإلكترونيين  الرقابي ل تنظـيم   الالـنظر في    

لقي، دون يفـرض طـريقة أو تكنولوجـيا معينة، قد     وخصوصـا   التوثـيق والتوقـيع الإلكترونـيين،       
يوميا تبرم الشـكوك عـلى صـحة وقابلـية إنفاذ عدد كبير من المعاملات التي     قصـد، بظـلال مـن       

وقد يشجع ذلك بدوره    . من التوثيق أو التوقيع الإلكترونيين    معين  دون استخدام أي نوع     مـن   
             الالتزامات التي قبلتها عن طيب تـبعات  ب مـن    الأطـراف الـتي تتصـرف بسـوء نـية، عـلى الـتهر

وليس من . خطاباـا الإلكترونية قابلـية الـتعويل عـلى     في  وذلـك مـن خـلال التشـكيك       ،خاطـر 
على التوقيع مقتضـيات ذات مسـتوى عال بدرجة ما      أن يـؤدي فـرض      المـرء   توقع  أن ي ـ الواقعـي   

والتصـديق الإلكترونـيين إلى قـيام جمـيع الأطـراف في ايـة المطـاف باستخدامها يوميا وبصورة                 
 المتطورة، كالتوقيعات الرقمية، أن الشواغل بشأن       الطرائقفي   الحديثة   الخبرةوقـد بينـت     . فعلـية 

 .د من الاستخدام العملي لتقنيات التوثيق والتوقيعتحالتكلفة ومدى التعقيد كثيرا ما 
  

  *الهوية الإلكترونية       شؤون    إدارة    -جيم   
ــول إلى     -٤٥ ــباريون الوصـ ــيون والاعتـ ــتطيع الأشـــخاص الطبيعـ ــتروني، يسـ ــالم الإلكـ في العـ

وفي كل مرة يقوم شخص ما بتسجيل نفسه   .  الإلكترونية  مقدمي الخدمات  خدمـات عـدد من    
إضافة إلى . إلكترونية له " هوية"لـدى مقـدم خدمـات للحصـول على هذه الخدمات يتم إنشاء     

لكل تطبيق الخاصة بالخدمات الإلكترونية ذلـك، يمكـن ربـط هوية واحدة بعدد من الحسابات            
أن يعيق إدارا بالنسبة الخاصة ا  لهويـات والحسـابات     ومـن شـأن تعـدد ا      . منصـة حاسـوبية   أو  

هذه الصعوبات من خلال هوية     اجتناب  ويمكن  . ومقـدم الخدمـات على حد سواء      للمسـتعمِل   
 .إلكترونية واحدة لكل شخص

________________ 
 .سيتم التوسع في هذا الفصل في النسخة النهائية من الوثيقة المرجعية الشاملة        * 
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ويقتضــي التســجيل لــدى مقــدم الخدمــات وإنشــاء هويــة إلكترونــية إقامــة علاقــة ثقــة     -٤٦
ويتطلـب إنشـاء هويـة إلكترونـية واحـدة تجميع تلك            . دمـات متـبادلة بـين الشـخص ومقـدم الخ        

العلاقـات الثنائـية في إطـار أوسـع يمكـن مـن خلالـه إدارا على نحو مشترك، وهو ما يشار إليه          
الـتي يجنـيها مقـدم الخدمـات مـن هذه الإدارة تحسين      المـنافع  وقـد تشـمل    . الهويـة شـؤون   بـإدارة   
التي أما المنافع    ؛سرعة التنفيذ التنظـيم الـرقابي وزيـادة       ح   للوائ ـ تسـهيل الامتـثال   الأمـان، و  تدابـير   
 .الوصول إلى المعلوماتتيسير سبل قد تشمل المستعمل فيجنيها 

ــة في ســياق جــين شــؤون ويمكــن وصــف إدارة  -٤٧ نمــوذج التقلــيدي الأ:  اثــنين همــاالهوي
ا من بيانات ، الذي يعتمد على بطاقة ذكية وما يرتبط     )تسجيل الدخول  (لدخـول المسـتعمل   

 أكــبر مــن الابــتكار رنمــوذج خدمــة يتســم بقــد أيســتخدمها الــزبون للدخــول إلى خدمــة مــا، و 
 .للمستعملين ولأدوامالطابع مخصصة ويستند إلى نظام يقدم خدمات شخصية 

ــبع في ويركــز ــج دخــول المســتعمل    -٤٨ ــتوثّ  شــؤون إدارة المتَّ ــة عــلى إدارة ال ــن الهوي ق م
ول، وقــيود الدخـول، ومواصــفات الحسـاب، وكــلمات السـر وغــير    المسـتعمل، وحقــوق الدخ ـ 

ويهدف إلى تسهيل ومراقبة . واحـد أو أكـثر من التطبيقات أو النظم  الخصـائص، في  ذلـك مـن     
حماية المعلومات الشخصية   إلى  في الوقت نفسه    ، كمـا يهدف     الدخـول إلى التطبـيقات والمـوارد      

 .لهموالتجارية السرية من المستعملين غير المأذون 

الهوية أوسع ليشمل جميع   شؤون  يصبح نطاق إدارة    فنموذج الخدمة،   أج  وأمـا في إطـار       -٤٩
     ووحدات الخدمة  ، ومنها المعدات     المباشرة مة لـتقديم الخدمـات الشـبكية      مـوارد الشـركة المسـتخد

ــائق  ،والمحــتويات والتطبــيقات والمنــتجات الشــبكية والــبوابات  الخاصــة الاعــتماد  عــلاوة عــلى وث
ومن الناحية العملية، يمكن أن يشمل      . والاستحقاقاتوالأفضليات  المستعمل، ودفاتر العناوين،    ب

 .والمشاركة في برامج الولاءعلى المواقع، رقابة الآباء بوسائل المعلومات المتعلقة مثلا هذا النطاق 

 أنه  غير. الهويةشؤون  وتـبذل جهود على المستويين التجاري والحكومي لتوسيع إدارة           -٥٠
بين مشهدي هذين  ا قد تختلف اختلافا كبير  ة العامة السياسفي  تجـدر الإشـارة إلى أن الخـيارات         

على  أكبر نحو تلبية احتياجات المواطنين  رفالـنهج الحكومـي قـد يكـون موجهـا بقد          . المسـتويين 
ومن . قـد يـتم تصـميمه بحيـث يضـمن الـتفاعل مع الأشخاص الطبيعيين              فأفضـل، وبالـتالي     نحـو   
لآلات ااســتخدام تــزايد أن تــأخذ التطبــيقات الــتجارية في الاعتــبار  لا بــد مــن ة أخــرى، ناحــي

ــتالي   ــتجارية، وبال ــياجات   فالمؤتمــتة في المعــاملات ال ــية الاحت قــد تعــتمد خصــائص تــرمي إلى تلب
 .المحددة لتلك الآلات
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ــنظم إدارة   أمــاو -٥١ ــتعلق ب ــة شــؤون  الصــعوبات الــتي ت الخصوصــية شــواغل فتشــمل الهوي
 الشخصـية بسـبب المخاطـر المرتـبطة بسـوء اسـتخدام العلامـات الفريدة للتعرف على               )لحـرمة ا(

إضـافة إلى ذلـك، قـد تنشـأ أيضا مسائل تتعلق بالفوارق بين الأنظمة القانونية السارية،       . الهويـة 
. شخص آخرللتصرف بالنيابة عن وبخاصـة مـا يـتعلق بإمكانـية الحصـول عـلى تفويـض سـلطة            

 على ما يسمى بدائرة الثقة، حيث     يقوم  لـول تسـتند إلى تعاون تجاري طوعي         اقترِحـت ح  قـد   و
على صحة ودقة المعلومات التي يقدمها إليهم أعضاء آخرين من          التعويل  إلى المشاركين   يطلـب   
 وقد ،غـير أن هـذا الـنهج قـد لا يكـون كافـيا تمامـا لتنظـيم جمـيع المسـائل ذات الصـلة                     . الدائـرة 

المقتضيات  كمـا وضِـعت مبادئ توجيهية لتوفير     )26(. لــه  إطـار قـانوني    بحاجـة إلى اعـتماد       ىيـبق 
 )27(.وثوقةمن البنى التحتية المد بدائرة لتقيبشأن االقانونية 

أنشأ الاتحاد الدولي للاتصالات   فقد  التبادلي،  بالصلاحية التقنية للعمل    فـيما يـتعلق     أمـا    -٥٢
الهوية شؤون مواصلة تطوير إطار عام لإدارة     لتسهيل و "الهوية  شؤون  فـريقا مختصا معنيا بإدارة      

 )28(."ووسائل اكتشاف الهويات المستقلة الموزعة ومجموعات الهويات وسبل التنفيذ

فعلى . الحكومة الإلكترونيةبيئة الهوية في سياق شؤون ويجري أيضا تقديم حلول لإدارة       -٥٣
 تمع معلومات أوروبي من ٢٠١٠عـام  الاتحـاد الأوروبي ل   "سـبيل المـثال، بـدأ في سـياق مـبادرة            

الحكومة الإلكترونية بيئة  الهوية في   شؤون  دراسة بشأن إدارة    الاضطلاع ب ،  "والعمالةأجـل الـنمو     
في الحكومة الإلكترونية بيئة الهوية الإلكترونية في شؤون لتسـهيل الـتقدم نحو ج متسق في إدارة        

 )29(.فرة في دول الاتحاد الأوروبيات المتو بالاستناد إلى الخبرات والمبادرا،الاتحاد الأوروبي
________________ 

 تقرير حول مسألة إدارة شؤون الهوية  :Modinis Study on Identity Management in eGovernmentانظر  (26) 
(Identity Management Issue Report) ،(European Commission, Directorate General Information 

Society and Media, June 2006 متاح على الموقع الشبكي١٢-٩، الصفحات ، :
https://www.cosic.esat.kuleuven.be/modinis-idm/twiki/pub/Main/ProjectDocs/ 

modinis.D3.9_Identity_Management_Issue_Interim_Report_II1.pdf. 
وهو تحالف يضم ) www.projectliberty.orgانظر  (The Liberty Alliance Projectمشروع تحالف الحرية  (27) 

ويلتزم الاتحاد بوضع . ظمات حكومية من مختلف أنحاء العالم شركة، ومنظمات غير ربحية ومن١٥٠أكثر من 
معيار مفتوح لهوية شبكية في إطار نظام حكومي موحد يكون مناسبا لجميع الأجهزة الشبكية الموجودة حاليا 

وتقدم هذه الهوية للشركات والحكومات والمستخدمين والزبائن وسيلة أكثر ملاءمة . والتي ستظهر  قريبا
نا لضبط المعلومات الخاصة بالهوية في الاقتصاد الرقمي القائم حاليا، وهي مكون رئيسي في تطوير وأكثر أما
والعضوية في . التجارة الإلكترونية وخدمات البيانات الشخصية الطابع، وكذلك الخدمات الشبكية استخدام

 .التحالف مفتوحة لجميع المؤسسات التجارية وغير التجارية
 .http://www.itu.int/ITU-T/studygroups/com17/fgidm/index.htmlانظر  (28) 
 .https://www.cosic.esat.kuleuven.be/modinis-idm/twiki/bin/view.cgiانظر  (29) 
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التوقيعات الإلكترونية، وغالبا على شكل بطاقات ذكية،  أدوات  توزيع  قـد أخذ يتسع     و -٥٤
وبدأت عملية توزيع البطاقات الذكية على . الحكومة الإلكترونية المعنية ببيئة   بادرات  المفي سـياق    

ونتيجة لتلك المبادرات، .  بين أماكن أخرى    من ، وإستونيا )30(النطاق الوطني في كل من بلجيكا     
ومعها قدرات آمنة للتوقيع الإلكتروني بتكلفة      تلك الأدوات   يـتلقى عـدد كبير جدا من المواطنين         

قد الأدوات ومـع أن الهـدف الرئيسـي مـن تلـك المـبادرات قـد لا يكـون تجاريا، فإن هذه                 . قلـيلة 
 )31(. كليهماالتسليم بتقارب مجالي التطبيقكما أخذ يزداد . تستخدم كذلك في الميدان التجاري

 

________________ 
 .http://eid.belgium.be/en/navigation/12000/index.htmlانظر  (30) 
الورقة الكورية البيضاء الخاصة بالإنترنت لعام  (Korea Internet White Paper 2006)انظر، على سبيل المثال،  (31) 

، في معرض الإشارة إلى ٨١، صفحة ٢٠٠٦سيول، الوكالة الوطنية لتطوير الإنترنت في كوريا، (، ٢٠٠٦
الاستعمال المزدوج لقانون التوقيع الإلكتروني في جمهورية كوريا في تطبيقات الحكومة الإلكترونية والتجارة 

 ?http://www.ecommerce.or.kr/activities/documents_view.asp: تاحة على الموقع الشبكيالإلكترونية، والم

bNo=642&Page=1. 


