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  السرية المفرطة: ٦المؤشر  
 فرض نطاق من السرية والتكتم على عدة        كـثيرا مـا تسـعى مخططـات الاحتـيال الـتجاري على            

 .مسائل، منها وجود الفرصة الاستثمارية وطبيعة الاستثمار وآلياته ومصدر عوائده
  
  :الشرح 

تمــثل الشــفافية عــاملا بــالغ الأهمــية في عمــل الأســواق المالــية العصــرية، ويــتوافر قــدر وفــير مــن   
ــتثمارات    ــواق والاسـ ــذه الأسـ ــن هـ ــات عـ ــية  . المعلومـ ــن ناحـ ــتثمرون  ومـ ــوم المسـ ــرى، يقـ أخـ

وفي . باسـتثمارام بـناء عـلى معلومـات سـرية أو معلومات ينحصر فهم أهميتها في نطاق ضيق      
وفي أنشطة . بعـض الحـالات، قـد يكـون التصـرف بـناء عـلى تلك المعلومات أمرا غير مشروع                  

قنيات تجاريـة أخرى، تسعى الشركات بصورة مشروعة إلى منع إفشاء المعلومات السرية أو الت             
الصــناعية مــن جانــب مســتخدميها أو غيرهــم بشــتى الوســائل القانويــة لكــي تظــل قــادرة عــلى   

بــيد أن تلــك التقيــيدات يــندر جــدا أن تكــون ملائمــة فــيما يــتعلق   . المنافســة في مــيدان عمــلها
والســرية . بالمســتثمرين وخصوصــا فــيما يــتعلق بالوســائل الــتي يــراد مــن خلالهــا تولــيد الأمــوال 

 .درجة من السرية تتجاوز ما هو مناسب للصفقة المعنيةالمفرطة هي 

يراد " جزاءات قانونية"ويمكـن إرسـاء شـرط السـرية في قواعـد أو مقتضـيات كـثيرا مـا تقترن ب ـ           
مـنها تحمـيل المسـتثمر مسـؤولية دفـع تعويضـات في حال إفشاء أي معلومات، من أجل الإيحاء           

ويقصد من هذه .  حال انكشاف الصفقةبـأن مـتخذ القـرار المـالي سـيكون عرضة للمساءلة في           
الســـرية إخفـــاء الصـــفقة وكـــبح ممارســـة الحـــرص الواجـــب ومـــنع المســـتثمرين مـــن الاتصـــال  
بمستشـارين أو بمصـادر معلومـات أخـرى قـد تسـاعد المسـتثمر عـلى تفـادي الوقوع في المكيدة                  

 .الاحتيالية
  
  :الأمثلة والحالات النموذجية   
 .غ السرية المفرطةتساق أعذار متعددة لتسوي •  

كـثيرا مـا يـزعم أن التشـاور مع شخصيات      : ١-٦المـثال التوضـيحي        
أو مؤسســات واســعة المعــرفة يعطّــل الــتعامل الــتجاري ويــتداخل مــع  

 .الصفقة نوعا ما ويفسد فرصة تحقيق الأرباح

كـــثيرا مـــا يـــزعم أن المصـــارف وأســـواق  : ٢-٦المـــثال التوضـــيحي    
لمديـــرين التنفـــيذيين الإخصـــائيين الفنـــيين أو الأوراق المالـــية وكـــبار ا
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الأشـخاص المرموقين ينخرطون في النوع المعني من الاستثمار بصورة          
منـتظمة، ولكـن سـرا، بغـية الحـيلولة دون حصـول عامـة الـناس على                  

 .منفعة مالية مماثلة

ــثال التوضــيحي      ــية    : ٣-٦الم ــناطق المال ــزعم أن قوانــين الم ــا ي كــثيرا م
 .تبط نوعا ما بذلك الاستثمار تقتضي تلك السريةالحرة التي تر

 
أثـناء سـير الصـفقة، كـثيرا مـا يحـذَّر الضـحايا مـن الاتصـال بالشـرطة أو الجهــات            •  

 .الرقابية أو غير ذلك من المسؤولين الحكوميين

كـثيرا مـا يذكـر أن إدخال الجهات الرقابية          : ٤-٦المـثال التوضـيحي         
و تأخيرها أو تعريضها للخطر، مع     سـوف يـؤدي إلى تجميد الصفقة أ       
 .إلقاء المسؤولية على عاتق الضحية

في ســياق محــاولات " عــدم الالــتفاف أو عــدم الإفشــاء"كــثيرا مــا يســتخدم تعــبير  •  
ويسـتخدم مـثل هـذه التعابير في الأعمال التجارية التي يكون فيها     . الـتزام السـرية   

ــبائع، لكــنها      ــين المشــتري وال ــة وصــل ب ــثل حلق ــلى   وســيط يم  ليســت مناســبة ع
 .الإطلاق أو هي مثيرة للقلق في سياق الاستثمارات العادية

يشترط على الضحايا أن يوقّعوا على اتفاق       : ٥-٦المـثال التوضيحي       
ــتجارة         ــرفة ال ــدم الإفشــاء صــادر عــن غ ــتفاف وع ــدم الال يقضــي بع
الدولـية، ممـا يمـنعهم شـكليا مـن مناقشة ذلك الاستثمار مع محاسبيهم         

 .اميهم أو مستشاريهم الماليينأو مح

كـثيرا مـا تسـاق حجـة التكـتم أو السرية كمسوغ لعدم إطلاع عامة الناس على                 •  
 .ذلك الاستثمار

المــزاعم غــير المنطقــية الــتي يــزعم أــا تثبــت : ٦-٦المــثال التوضــيحي    
ــادي     ــثل أن رئـــيس المصـــرف الاتحـ ــفقات، مـ ــية للصـ ــيعة الحقيقـ الطبـ

م ـــذا الـــنوع مـــن الصـــفقة ولكـــنه ســـينكر للولايـــات المـــتحدة يعـــل
 .وجودها إذا ما سئل عنها

ــية، ثمــة مصــادر قلــق تخــتلف عمــا في ســياق الصــفقات      •   في ســياق الصــفقات المال
 :التجارية، منها

 .الإصرار المتكرر على السرية المطلقة: ٧-٦المثال التوضيحي    
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قّعــوا عــلى  يشــترط عــلى المســتثمرين أو يو : ٨-٦المــثال التوضــيحي     
ــبة في حــال إفشــائهم        ــير متناس ــزاءات شــديدة غ ــات تقضــي بج اتفاق

 .المعلومات
  
  :النصائح 
 .ينبغي للمستثمر أن يناقش الصفقة المقترحة مع مستشار فني قدير •  

ينــبغي للمســتثمر أن يســأل عمــا إذا كانــت هــناك أي دواع تجاريــة تحــتم الــتزام   •  
 .ة بالفكرة الأساسية لذلك الاستثمارالسرية، أم أن السرية ليست مرتبط

ينـبغي للمسـتثمر ألا يرهـبه مـا يقـال لــه مـن أن الإفصـاح لمستشـاريه الماليين عن                       •  
 .جوانب الصفقة ستكون له تبعات عليه

ينـبغي للمسـتثمر أن يـتذكر أن الاتفاقـات المشـروعة عـلى الـتزام الكتمان لا تمنع                    •  
 .أن الصفقة، أو الاتصال بالسلطاتولا تحظر ممارسة الحرص الواجب بش

ينــبغي للمســتثمر ألا يشــارك في أي اســتثمارات تــنقل فــيها الأمــوال إلى مــناطق     •  
مالـية حـرة، مـا لم تـتوافر لديـه معلومـات تامـة ومفصلة عن الصفقة كيما يتأكد                    
مــن الوجهــة الــتي ســتذهب إلــيها الــنقود ومــا إذا كــان انــتقالها إلى تلــك الولايــة    

 .مرا غير مشروعالقضائية أ

 إسـاءة استعمال التعابير  -٢ وجـود مسـتندات مخالفـة للـنظم؛ المؤشـر       -١المؤشـر   : انظـر أيضـا   
ــية؛ المؤشــر   ــيط ممارســة الحــرص الواجــب؛   -٨ إســاءة اســتعمال الأسمــاء؛ المؤشــر   -٤التقن   تثب

 -١٢ الاســتجرار والاســتمالة النفســانية؛ المؤشــر  -١٠ الحوافــز الفاســدة؛ المؤشــر  -٩المؤشــر 
 . ممارسة الحرص الواجب-١إحالة الأموال على الفور أو بسرعة أو بصورة قطعية؛ الإضافة 

  
  فرط تعقّد الصفقات أو فرط بساطتها  : ٧المؤشر  

كــثيرا مــا تصــمم مخططــات الاحتــيال الــتجاري بحيــث تكــون مفــرطة الــتعقُّد ســعيا إلى إخفــاء    
 منطقية، وكذلك على مستندات المقومـات الأساسـية للصـفقة، وقـد تـنطوي عـلى مـزاعم غـير          

ــتوية أو مســتغلِقة   ــية أو مل ــيال      . التفاف ــد تكــون بعــض مخططــات الاحت ــن ناحــية أخــرى، ق وم
الـتجاري أيضـا مفـرطة التبسـيط أو ذات طابع غير رسمي، إذ تتضمن قليلا جدا من المستندات               

 .أو الإيضاحات، رغم ارتباطها الظاهري بصفقة مالية معقّدة
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  :الشرح 
لــرغم مــن أن الصــفقات الــتجارية، وخصوصــا الصــفقات الــتجارية الدولــية، قــد تكــون   عــلى ا

أحـيانا معقّـدة بحكـم طبيعـتها، ينـبغي للشـخص الـذي يطلـب مـنه أن يـتخذ قـرارا ذا تداعيات                    
وكثيرا ما يتخذ   . مالـية أن يتمـتع عـلى الأقـل بفهـم أساسي للصفقة التي تلتمس مشاركته فيها                

 مشـروعة بالغـة الـتعقُّد ولا تسـوق بالتالي إلا لمستثمرين متطورين             المحـتالون كـنموذج صـفقات     
ثم يسـتخدم المحـتال هـذا الـنموذج لـتوريط أفـراد أقـل تطورا قد يتعذر عليهم فهم طبيعة                    . جـدا 

وعـلاوة عـلى ذلـك، قـد تنشأ شبكة شركات أو كيانات أخرى          . الصـفقة أو ضـرورة تعقُّدهـا      
 اكتشاف الاحتيال أو الحيلولة دون استرداد الموجودات مـن أجـل إبعـاد اللـوم عـن المحـتال عند        

والــتعقُّد . أو لغسـل عــائدات الجــريمة أو لــتمكين المحــتال مـن مواصــلة تشــغيل مخططــات موازيــة  
المصــطنع أو غــير الضــروري والتبســيط المفــرط دون داع همــا أســلوبان يســتخدمهما المحــتالون     

 . أي مغزى اقتصاديلتمويه أساسيات الصفقة، التي لا يكون لها عادة
  
  :الأمثلة والحالات النموذجية   
الهـياكل الـتجارية المفـرطة الـتعقُّد، الـتي تشـكّل واجهة لشركات متعددة، ليست               •  

 .لها أدوار أو دواعي ظاهرة، إنما تستهدف جعل مساءلة المحتالين أمرا عسيرا

قـام سـتة أفـراد بإنشـاء عـدة شركات تحت          : ١-٧المـثال التوضـيحي        
، تنظم حلقات عمل "لـتعزيز الثروة  "وشـبكة   " بـرنامج تمكـيني   "مظلـة   

كـبيرة لحـض المسـتثمرين البسـطاء عـلى اسـتثمارات بالعملـة الأجنبية         
 ".قليلة المخاطر"يصفوا كذبا بأا كثيرة الأرباح و

قـد تكـون الصـفقة المفـرطة التبسـيط أو غـير الرسمـية، التي تتطلب عادة كثيرا من                 •  
 . مقرونة بمستندات قليلة جداالمستندات،

مـلاّك بيوت يواجهون خطرا داهما بإغلاق       : ٢-٧المـثال التوضـيحي        
الــرهن أُقــنعوا بالتوقــيع عــلى اســتمارة بســيطة بإحالــة ملكــية بــيوم    

ــتا" ــئك المشــترون طلــبات    ". مشــترين اسمــيين "إلى " مؤق ثم يقــدم أول
ــك البــيوت مســتخدمين       ــروض رهنــية بضــمان تل  للحصــول عــلى ق

وبعد تضييع قيمة الرهون، توقّف المشترون      . سـجلات ائتمانـية زائفة    
ولم . عــن تســديد القــروض ممــا عــرض المــالكين لخطــر إخــلاء بــيوم  

 .تسترد المؤسسات المالية سوى القليل
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قــد يــدل وجــود نــص ذي صــياغة شــديدة  : ٣-٧المــثال التوضــيحي    
رة مــثل الــبعد عــن الصــياغة الرسمــية، كمــا في حــال اســتخدام عــبا       

 .، على وجود احتيال تجاري"الاتصال هاتفيا على الرقم المعتاد"

والـــتعقُّد يفـــاقم المشـــاكل المـــتعلقة بتعقـــب المدفوعـــات والمصـــروفات واســـترداد   •  
 .الأموال

كـثيرا مـا يستخدم المحتالون طبقات متعددة    : ٤-٧المـثال التوضـيحي        
ــتعددة للأ   ــالات مـ ــراء إحـ ــتجارية لإجـ ــيانات الـ ــوال ومـــن الكـ أو /مـ

وبمـا أن المخططات الاحتيالية     . تغـييرات مـتكررة للمصـارف الوديعـة       
عـبر الوطنـية كـثيرا مـا تسـتخدم أيضـا آلـيات إحالـة الأموال بواسطة              
الإنترنــت بــدلا مــن القــنوات المصــرفية التقلــيدية، فمــن العســير جــدا   

 .تعقّب تلك الأموال

جـيا النقل والمعلومات والاتصال،    يـتزايد اسـتخدام التكنولوجـيا، بمـا فـيها تكنولو           •  
 .في زيادة تطوير المخطط تفاديا لانكشافه، وفي إخفاء العائدات

 
  :النصائح 
ينـبغي التنـبه إلى احـتمال وجود احتيال عندما لا يكون هناك توضيح ولا غرض                 •  

ــتعقُّدات        ــبدو الـ ــندما تـ ــفقة، أو عـ ــودة في الصـ ــتعقُّدات الموجـ ــر للـ ــاري ظاهـ تجـ
ما يصــعب الــتحري عــن الصــفقة بســبب كــثرة المعــاملات أو   مصــطنعة، أو عــند

 .الإحالات فيها أو بسبب هيكلها

ينـبغي الــتأكد مــن فهــم الغــرض مــن كــل عنصــر في الصــفقة، وعــدم الخشــية مــن   •  
 .طرح أسئلة حتى وإن كان يحتمل أن تكون الإجابات بديهية

كانت كذلك، الصـفقات المشـروعة قـد تكـون معقّـدة، ولكـنها تتطلـب، إذا مـا               •  
 .أطراف مقابلين واسعي الاطلاع يستعينون بمشورة مستقلة من مصادر عليمة

إذا تعــذّر توفــير معلومــات مفصــلة في الحــال، فــلا ينــبغي لهــذا الأمــر أن يصــرف     •  
 .المستثمر عن الحصول على تلك المعلومات من مصادر أخرى قبل الاستثمار

ــذي اســت    •   ــة الشــخص ال ــتحري عــن هوي ــبغي ال ــذي  ين هل الصــفقة، والشــخص ال
يوصـي ـا، والشــخص الـذي يـروج لهــا، وعـن السـبب في الاتصــال بفـرد معــين        
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ــتثمر محــتمل  ــن طــرح       . كمس ــناك ســعي واضــح إلى الــنهي ع ــندما يكــون ه وع
 .الأسئلة، ينبغي الارتياب في أسباب ذلك

تمالة  الاستجرار والاس-١٠ تثبـيط ممارسـة الحـرص الواجب؛ المؤشر        -٨المؤشـر   : انظـر أيضـا   
 تلقــي رســائل بــريد إلكــتروني تطفلــية ومــا يتصــل بذلــك مــن إســاءة    -١٩النفســانية؛ المؤشــر 

 . ممارسة الحرص الواجب-١استعمال للتكنولوجيا؛ الإضافة 
  
  تثبيط ممارسة الحرص الواجب    : ٨المؤشر  

بمــا أن ممارســة الحــرص الواجــب هــي الأداة الرئيســية الــتي يمكــن مــن خلالهــا تقصــي الشــكوك    
فـادي الصفقات المشبوهة، فمن الأهداف الرئيسية للمحتالين تثبيط ممارسة الحرص الواجب            وت

 .ممارسة سليمة
  
  :الشرح 

ينـبغي للشـخص أو الكـيان الذي يطلب منه أن يتخذ قرارا ذا تداعيات مالية أن يكفل ممارسة                 
صوصا الحـرص الواجـب مـن جانـب مصـادر مستقلة دف التحري عن الصفقة المقترحة، وخ         

وينـبغي للشـخص الـذي يطلـب منه أن يستثمر أن     . مـا قـد يكـون لهـا مـن جوانـب غـير عاديـة            
يكـون هـو الأشـد تحمسـا لممارسـة الحـرص الواجـب وأن يكـون بوسـعه فعل ذلك على أفضل                  

ــيط ممارســة      . نحــو ــنوعة مــن الأدوات لتثب ــتجاري مجموعــة م ــيال ال وتســتخدم مخططــات الاحت
ل وســائل لصــرف الانتــباه، أو بــتكوين مصــداقية زائفــة مــن  الحــرص الواجــب، ســواء باســتعما

خــلال إعطــاء انطــباع باستحســان واســع الــنطاق، أو بالســيطرة عــلى الوســائل الــتي يمكــن ــا   
ممارسـة الحـرص الواجب، أو بتوجيه المستثمر نحو مصادر غير مستقلة، أو باستعمال تكتيكات    

. تعجال أو السـرية، أو مـا شابه ذلك      بـيع قائمـة عـلى تشـديد الضـغط، أو الإصـرار عـلى الاس ـ               
وأي محاولـة لإعاقـة الـتحري الكـامل والمسـتقل عن الصفقة، وخصوصا جوانبها غير العادية أو        

 .المثيرة للتساؤل، هي أمر يثير ارتيابا شديدا
  
  :الأمثلة والحالات النموذجية   
 :قد يسعى المحتال إلى الحيلولة دون ممارسة الحرص الواجب من خلال •  

 تقديم معلومات داعمة للصفقة لا يمكن التحقق منها؛ -  
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قد يوحي المحتال بأن أشخاصا مرموقين، لا       : ١-٨المـثال التوضيحي       
يمكـن الاتصـال ـم، مشاركون في الصفقة أو أقروها، أو بأن جذور       

 .الصفقة تكمن في اتفاقات خاصة أو دولية تاريخية

 الإصرار على السرية المطلقة؛ -  

ــيحي      ــثال التوضـ ــام   :٢-٨المـ ــتثمار أمـ ــترويج لاسـ ــتال بالـ ــوم المحـ  يقـ
الضـــحية المحـــتملة، ولكـــنه يخـــبر الضـــحية بـــأن الاســـتثمار وعوائـــده  

 .الموعودة مرهونين بالحفاظ على السرية المطلقة

قـد يدعـي المحـتال أن المعلومـات المستخدمة     : ٣-٨المـثال التوضـيحي       
مـــات امتلاكـــية أو ســـرية أو في تـــرويج الاســـتثمار المعـــني هـــي معلو

محجـورة ولا يمكـن إفشـاؤها لمصادر مستقلة من أجل ممارسة الحرص       
 .الواجب

 استعمال تكتيكات بيع قائمة على تشديد الضغط؛ -  

متسعا ضيقا من "يصر المحتال على أن هناك     : ٤-٨المـثال التوضيحي       
 .بدللاستثمار قبل ضياع الفرصة إلى الأ" فرصة أخيرة"أو " الوقت

قــد يــربط الشــعور بالاســتعجال الشــديد     : ٥-٨المــثال التوضــيحي     
ــلة، مـــثل    ــة ولكـــن غـــير ذات صـ ــية جاريـ بـــأحداث أو أزمـــات عالمـ
ــادة الضــغط       ــية، مــن أجــل زي اضــطرابات سياســية أو كــوارث طبيع

 .للإسراع بالاستثمار

 الإصرار على أن ممارسة الحرص الواجب غير ضرورية؛ -  

في الحالــة الــتي يكــون فــيها المحــتال مســيطرا  : ٦-٨المــثال التوضــيحي    
ــبائع والشــاحن  (عــلى كــل أطــراف الصــفقة    ــتمس )المشــتري وال ، ال

ومع أن البضاعة . الشـاحن مـن مصـرفه خطـاب ائـتمان لصـالح البائع          
ــأن         ــيد ب ــزورة تف ــتندات م ــد المحــتال مس لم تكــن حــتى موجــودة، أع

. انالبضــاعة قــد ســلمت، وســعى إلى الســحب عــلى خطــاب الائــتم  
ومـن أجـل إقـناع موظـف المصـرف بأنـه كـان قـد تحدث ذا الشأن                   
إلى رئـيس ذلك الموظف فوافق على الصفقة وعلى خطاب الائتمان،           
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ــية     ــبات ملكـ ــة حـــتى إلى إثـ ــه لـــيس في حاجـ ــلموظف أنـ ثم أوحـــى لـ
 .البضاعة

يقوم المحتال بترويج برنامج استثماري كبير : ٧-٨المـثال التوضـيحي       
ويسـتمع حاضـرو الندوة   .  في ذلـك محـام ومحاسـب     العـائد، ويسـاعده   

الــتي تعقــد لــتزيين ذلــك الــبرنامج الاســتثماري إلى عرضــين يقدمهمــا  
المحـامي والمحاسـب ويـزعمان فـيهما أمـا قد درسا الصفقة ووجداها              

ويصـور للحاضـرين أن المحامي والمحاسب طرفان مستقلان         . مشـروعة 
 .ياليةولكن كلاهما مشارك في المؤامرة الاحت

الإيحـاء بـأن الصـفقة قـد حازت على استحسان عامة الناس أو مسؤولين                -  
 في الميدان؛

يروج المحتال لبرنامج استثماري كبير العائد      : ٨-٨المـثال التوضيحي       
أمــام الضــحية المحــتملة، ويدعوهــا إلى نــدوة يمكــن لهــا فــيها أن تعــلم    

دوة مع مئات من    وتؤخـذ الضحية إلى الن    . المـزيد عـن ذلـك الـبرنامج       
وفي الندوة، يقدم المحتال صورة زاهية      . المسـتثمرين المحـتملين الآخرين    

ــط الــبرنامج         ــثل في رب ــد يســتخدم أســلوبا إضــافيا يتم ــرائه وق ــن ث ع
وهذه الأساليب كلها   . بشخصـيات عامـة معروفة، وإن بصورة عامة       

تولّــد شــعورا باستحســان واســع الــنطاق يقصــد مــنه صــرف الضــحية 
 . الحرص الواجب على النحو السليمعن ممارسة

يمكــن أن يســتخدم المحــتالون أي نــوع مــن  : ٩-٨المــثال التوضــيحي    
ــية      ــيها وســائط الإعــلام المطــبوعة والإلكترون ــا ف وســائط الإعــلام، بم
والـبريد الإلكـتروني والـتلفزة والعـروض الحـية وتنظيم أحداث شبيهة             

" فرصة" تستحسن   باللقـاءات الجماهيريـة لـتكوين انطـباع بـأن الناس          
 .معينة، من أجل صرف انتباه الضحية عن ممارسة الحرص الواجب

الإيحــاء بــأن الحــرص الواجــب يمــارس بــالفعل، ولا داعــي بالــتالي لأن         -  
 يمارسه المستثمر بصورة منفردة؛

يمكـن أن يعطـي المحتال انطباعا كاذبا بأن     : ١٠-٨المـثال التوضـيحي        
ــالفعل    ــارس ب ــثا    الحــرص الواجــب يم ــرفا ثال ــناك ط ــزعم أن ه ــأن ي ، ب

يضـطلع بـه أو بـأن يصـر على أن هناك ضمانا أو حسابا مودعا لدى      
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طـرف ثالـث أو نوعا من مشاركة إخصائيين فنيين يوفر حماية كافية             
 .للمستثمر

قد يوصي المحتال بالاستعانة بأخصائي فني : ١١-٨المـثال التوضيحي       
كــن ذلــك الأخصــائي   معــين لــيقوم بممارســة الحــرص الواجــب، ول    

متواطــئ مــع المحــتال أو لا يمــتلك معــرفة كافــية للاضــطلاع بالحــرص   
 .الواجب على نحو واف

جعـل ممارسـة الحـرص الواجـب أمـرا مسـتحيلا، حتى مع اقتراح أن يقوم                  -  
 المستثمر بممارسة الحرص الواجب من جانبه؛

عــلى قـد يشــجع المحــتال المسـتثمر المحــتمل   : ١٢-٨المـثال التوضــيحي     
ممارســـة الحـــرص الواجـــب، ولكـــنه يحـــول فعلـــيا دون ذلـــك بـــتقديم  
معلومــات خاطــئة أو ملفقــة عــن جهــات الاتصــال، واخــتلاق أعــذار 
لاســتحالة الاتصــال بالأشــخاص الرئيســيين، وتقــديم تفاصــيل عــن       

 .الصفقة لا تكفي لممارسة الحرص الواجب، وما إلى ذلك

اري عندما تواجه صعوبة غير عادية قـد تكـون هـناك علاقـة دالـة عـلى احتيال تج          •  
في الحصـول عـلى معلومـات إضـافية ومستقلة عن الصفقة أو عن الأطراف فيها،        

 .بسبب هويام أو مواقعهم الجغرافية أو عوامل أخرى

كثيرا ما تنطوي الصفقات الاحتيالية على  : ١٣-٨المـثال التوضيحي       
 ممارسة الحرص شـركات يقـع مقـرها في مـناطق مالـية حرة، مما يجعل             

 .الواجب أشد صعوبة

قـد يقوم المحتال بتوجيه الضحية المحتملة نحو مصادر معلومات غير مستقلة عندما              •  
تسـعى إلى ممارســة الحــرص الواجـب، أو قــد يقــدم إلـيها مســتندات زائفــة لــتعزيز    

 .مصداقيته

ســوف يســتخدم المحــتالون وســائل مخــتلفة : ١٤-٨المــثال التوضــيحي    
ارسـة الحـرص الواجـب، مـنها تعـيين جهـات مـتعاونة معهم        لتثبـيط مم  

لكـي تتصـل ـا الضـحية مـن أجـل الـتحقق مـن المعلومـات، ويعرف                
عــنهم أــم ينشــئون كــيانات تجاريــة صــورية ذات مقــار فعلــية عــند    

 .سعيهم إلى الحصول على استثمارات ضخمة من الضحايا
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  :النصائح 
تقلة مـن مصـادر غـير تلك التي يوفرها         مـن الضـرورة بمكـان الـتماس مشـورة مس ـ           •  

 .الشخص الذي يشجع على الاستثمار

ينـبغي أن يكـون الشـخص الـذي تلـتمس مـنه المشورة على علم وفير بالاستثمار                   •  
 .قيد البحث

 .ينبغي التحقق من الحقائق الأساسية للصفقة •  

ة عند وجود ينـبغي لـلمرء أن يـثق بحسـه المـنطقي السـليم وأن يجـري تحريات وافي         •  
 .جانب ما يثير لديه شعورا بعدم الارتياح

ينـبغي التنـبه إلى أن المحـتالين الـتجاريين العصـريين كـثيرا ما يعملون في مجموعات                  •  
مـتطورة تقـوم كـل مـنها بـتعزيز ودعـم اموعـات الأخـرى والمخطـط الاحتيالي             

 .إجمالا

 .ينبغي تقييم دواعي الاستعجال، إن وجدت •  

ي لـلمرء أن يـأخذ وقـتا كافـيا في الـتحري وعدم التعجل باتخاذ قرار تجاري،          ينـبغ  •  
 .وخصوصا عندما يتعلق القرار بأمر يخرج عن سياق عمله المعتاد

جمـيع المؤشـرات الأخـرى، إذ إن الممارسـة الفعلـية لـلحرص الواجب تمثل في كل           : انظـر أيضـا   
 . ممارسة الحرص الواجب-١ة الحالات مفتاح تفادي الوقوع ضحية للاحتيال؛ الإضاف

  
  الحوافز الفاسدة: ٩المؤشر  

قـد يـنطوي الاحتيال التجاري على استغلال ما يقدمه الكيان المعني من حوافز أداء أو عروض                  
مسـاعدة أو هـبات أو أفضـال أو إغـراءات أخـرى لأفـراد معيـنين مقـابل مـنفعة مـا كان لها أن                      

 . نشاط معين محفوف بالشكوكتتوافر لولا ذلك أو مقابل غض النظر عن
  
  :الشرح 

إن حوافـز الأداء المصـممة وفقـا للقوانـين الدولـية والوطنية وآداب المهنة ومعايير الصناعة يمكن        
. أن تكـون أداة مفـيدة لتشـجيع الأداء المـربح، وخصوصـا عـندما تكـون خاضعة لرقابة صارمة             

ق بحساب ما أو علاقة ما، أو تعطي  بـيد أـا قـد تخفـي وراءها أيضا مشاكل جوهرية فيما يتعل             
 .المستخدمين حوافز قوية لتجاهل ما قد يمثل لولا ذلك علامات مثيرة للقلق
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وبـرامج حفـز المسـتخدمين، حـتى تلـك المنبـثقة مـن أفضل النوايا، من شأا أن تضعف حصانة         
اط وإلى جانـب احـتمال انخـراط المسـتخدمين أنفسهم في نش          . الكـيان ضـد الاحتـيال الـتجاري       

احتـيالي مـن أجـل الحصـول عـلى الحوافز من رب العمل، قد يقوم أشخاص خارجيون بإفساد                   
بــرامج لحفــز المســتخدمين هــي مشــروعة لــولا ذلــك الإفســاد، باستقصــاد المخططــات الضــعيفة 

 .الإدارة واستهداف المستخدمين المهيئين لاستغلال نقاط ضعفهم

ســتخدام الهــبات أو المكانــة أو الأفضــال أو وثمــة جانــب آخــر لــلحوافز الفاســدة عمومــا، هــو ا 
الـنقود أو البـيانات أو المعلومـات أو غيرهـا مـن الإغـراءات لإحـداث تضـارب في المصالح لدى            

وباســتخدام وســائل مــن هــذا القبــيل لإقــناع المديــرين الكــبار أو مســتخدمين آخــرين   . المــتلقي
لإدارة الحصــيفة، قــد يســتخدم للانخــراط في ممارســات تــتعارض مــع المعــايير المــتعارف علــيها ل ــ 

والهــدف المبــتغى مــن ذلــك يمكــن أن يــتراوح مــن  . المحــتالون حوافــز لــتقويض المؤسســة برمــتها 
الانقـياد العـام لمسـاعدة المـتلقي أو تشـجيعه عـلى فعل شيء هو في حد ذاته غير مناف للقانون                

ي طرفا معاونا في ولكـنه يسـهل شـيئا آخـر منافـيا للقـانون إلى إغـراءات تفضـي إلى جعـل المتلق           
 .المخطط

كمـا قـد يقلّد المحتالون الحوافز المستخدمة في المنشآت التجارية كأداة في سياق مخططام، بأن               
يعرضـوا، مـثلا، عـلى المسـتثمرين المـبكّرين حوافـز مالية لاجتذاب آخرين في مخططات هرمية،                 

كثيرا ما يستخدم المحتالون و. حيـث تـأتي المـبالغ المدفوعـة إلـيهم مـن نقـود المشـاركين الآخرين              
حوافـز مـن هـذا القبـيل لإقـناع المشـاركين بتوسـيع نطـاق اسـتثمارام بإعادة استثمار الأرباح                

 .الوهمية بدلا من دفعها إليهم
  
  :الأمثلة والحالات النموذجية   
مـن شـأن المحـتالين أن يسـتغلوا ما لدى الشركات من حوافز أداء ضعيفة الرقابة،              •  

المــثال لإبــرام صــفقات مســتمرة حــتى عــندما تــبدو تلــك الصــفقات    عــلى ســبيل 
 .مشبوهة

ضـــيع المديـــر التنفـــيذي لأحـــد الصـــناديق  : ١-٩المـــثال التوضـــيحي    
التأمينــية عــدة مــئات مــن ملايــين الــدولارات مــن أمــوال المســتثمرين  
وخدعهـم هـم والمؤسسات ذات الصلة لمدة تزيد على ثلاث سنوات         

 .ت ملفقةباستخدام بيانات حسابا
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يقصـد مـن الهـبات أو المكانـة أو الأفضـال أو الـنقود أو البيانات أو المعلومات أو              •  
الإغــراءات الأخــرى الــتي يمكــن أن تحــدث تضــاربا في المصــالح لــدى المــتلقي أن   
تدفـع المـتلقي إلى مـنح مـنفعة مـا كـان يمكـن أن تـتوافر لـولا ذلك أو أن يتغاضى             

 .وهة أو إشكاليةعن أشياء ستكون لولا ذلك مشب

كســـبا للرضـــى والتماســـا للمـــنفعة، قـــدم : ٢-٩المـــثال التوضـــيحي    
ــة      ــي الإعانـ ــامل لموظفـ ــنفقات بالكـ ــة الـ ــلات مدفوعـ ــون رحـ مقرضـ
الاجتماعـية في الجامعات ووضعوا مسؤولي تلك الجامعات في مجالس       

وقامت جامعات كثيرة بدور الوسطاء الموثوقين إذ أوصت        . إداراـم 
الذيـــن لا يقدمــون بالضــرورة أفضـــل   " رضــين المفضــلين  المق"ــؤلاء  

 .الأسعار للطلبة المقترضين

ــيال        •   ــية والخارجــية عــلى وجــود فســاد أو احت ــبات الداخل ــز واله ــدل الحواف ــد ت ق
 .بأشكال معينة قابلة للتحديد

وجود مستخدم يفي بتوقعات الأداء العالية : ٣-٩المـثال التوضـيحي       
 .ف أو من فهم الصفقاتجدا، بقليل من الإشرا

ضــيافة غــير عاديــة أو عــرض أتعــاب مــبالغ  : ٤-٩المــثال التوضــيحي    
 .فيها للإخصائيين الفنيين أو للخبراء الاستشاريين

رجل أعمال معروف بسخائه قدم ساعات      : ٥-٩المـثال التوضـيحي        
ــنة جــدا إلى موظفــي مصــارف ومحــامين بحيــث أصــبح عســيرا      يــد ثمي

ســئلة صــعبة عــن القــروض الكــبيرة الــتي أخذهــا  علــيهم أن يطــرحوا أ
 .وقصر في سدادها في اية المطاف

 .ينبغي اتخاذ القرارات التجارية والمالية بناء على مقوماا الموضوعية •  

ــثال التوضــيحي      ــوذه   : ٦-٩الم ــتمس اســتخدام نف ــذي يل الشــخص ال
 المزايا، يمكـن أن يكـون هـو المـتلقي المباشـر أو غـير المباشر للهبات أو       

 .التي قد تعطى للأولاد أو الآباء والأمهات أو الأزواج، الخ

غـرض المحـتال هـو الحصـول عـلى منفعة أو            : ٧-٩المـثال التوضـيحي        
عـون غـير مسـتحق، بما في ذلك الحصول على عقود أو معلومات أو             
مسـتندات، أو تقلـيل الرغـبة في طـرح أسـئلة أو توفـير سـبل الوصول                
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عاف نـزاهة المتلقي أو تشجيعه على أن يصبح جزءا    إلى الـناس أو إض ـ    
 .من المخطط

تشــتمل حوافــز المخطــط عــادة عــلى وعــود : ٨-٩المــثال التوضــيحي    
بعوائــد غــير عاديــة أو مفــرطة وتشــجيع شــديد عــلى إعــادة اســتثمار   

 .المكاسب غير المتوقعة
 
  :النصائح 
 مراجعة وتدقيقا من ينـبغي أن يتضـمن الإشـراف عـلى برامج حوافز المستخدمين       •  

 .جانب أشخاص مستقلين

ينـبغي إنشاء نظم لتحديد وتسوية أسباب تظلمات المستخدمين، وضمان وجود            •  
 .سياسات وافية وفعالة للإخبار الطوعي

ينـبغي أن تكـون لـدى أرباب العمل مبادئ توجيهية سياساتية بشأن تلقي الهدايا         •  
 .تخدميهم بتلك المبادئ وتقيدهم اوالهبات، وينبغي لهم أن يكفلوا علم مس

ــا تســتهدفهم       •   ــأم كــثيرا م ــيون عــلى وعــي ب ــبغي أن يكــون الأخصــائيون الفن ين
 .محاولات الاستمالة الفاسدة

عـند تلقـي هديـة مـا، ينـبغي لأي مستخدم أو أخصائي فني أن ينظر مليا في قيمة        •  
 .الهبة وفي هوية المُهدي وعلاقته به

العمــل أن يكفلــوا إخضــاع شــراء الهدايــا عــلى حســاب الشــركة   ينــبغي لأربــاب  •  
 .لمراجعة وموافقة أشخاص غير الواهب

يجـب عـلى المسـتثمرين أن يفهمـوا كيفية توليد عوائد أي استثمار، وأن يطرحوا              •  
أسـئلة عـند وجـود دواع لـلحذر، وأن يكونـوا مسـتعدين لالـتماس تأكيدات من           

 .مستشار خبير

 تثبيط -٨ السرية المفرطة؛ المؤشر -٦ عـدم تناسـب العوائـد؛ المؤشـر      -٥المؤشـر   : انظـر أيضـا   
 -١٦ التشكك في مصدر السداد أو مجهوليته؛ المؤشر       -١٣ممارسـة الحـرص الواجـب؛ المؤشـر         

 وجود مخططات تسويق  -٢٠قـيام المسـتخدمين بارتكـاب الاحتـيال أو ضـلوعهم فـيه؛ المؤشر               
 .سة الحرص الواجب ممار-١هرمية ومتعددة الطبقات؛ الإضافة 
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  الاستجرار والاستمالة النفسانية   : ١٠المؤشر  
قـــد يســـعى المحـــتالون إلى تحـــريض الضـــحايا بواســـطة الاســـتمالات والـــتأثيرات النفســـية، أولا 
لإقــناعهم بالمشــاركة في الاحتــيال، ثم توريطهــم بالتشــكك فــيما إذا كانــت لا مشــروعية تلــك  

يســتخدم ذلــك الــتوريط ضــدهم لتحــييرهم والحصــول وبعدئــذ، . المشــاركة حقيقــية أم مــتوهمة
 .على سكوم بشأن ما يجري ارتكابه من احتيال تجاري أخطر شأنا بكثير

  
  :الشرح 

كـثيرا مـا تسـتخدم مخططـات الاحتـيال الـتجاري وسـائل الاسـتمالة النفسـية لتشـجيع متخذي                    
والتحريض . الاحتـيال القـرارات المالـية عـلى الدخـول في صـفقة احتيالـية، ثم تفـادي اكتشـاف          

الأكـثر بداهـة هـو اسـتثارة الجشـع، ولكـن هـناك عوامـل أخـرى يمكن أن تشمل تملُّق متخذي                        
القـــرارات، أو تقـــديم الهدايـــا، أو التلمـــيح إلى رقـــي مســـتوى المســـتثمرين؛ أو الافتـــتان العـــام   

لين ويمكـن أن يكـون كثير من المحتا  . بالمشـاركة في صـفقة خاصـة ومحصـورة بأشـخاص معيـنين           
 .أشخاصا ذوي فتنة أخاذة وقدرة شديدة على الإقناع

وفـيما يـتعلق بالاستجرار، ثمة تلكؤ نفساني وأخلاقي طبيعي في ارتكاب فعل غير سليم أو غير               
وعـندما يحـرض مسـتثمر عـلى ارتكاب فعل قد يكون مشكوكا فيه أو غير مشروع                 . مشـروع 

ر أو فرصـة مالـية أخرى، قد يكون   مـن جانـب شـخص يسـعى إلى إشـراك المسـتثمر في اسـتثما        
أما المحاولات اللاحقة لتفادي    . هـذا أداة لضـمان سكوته أو لإلهائه عن ارتكاب احتيال تجاري           

الانكشـاف فـيمكن أن تشـمل أدوات نفسـانية مـثل التهديد يا عن الإفشاء، والتلميحات إلى             
 .التواطؤ أو الاستجرار

  
  :الأمثلة والحالات النموذجية   
تمد المحـتالون عـلى اسـتثارة المشـاعر البشـرية القويـة مثل الجشع أو الاعتزاز أو          يع ـ •  

 .التقمص العاطفي أو الخوف

يـنظر المحـتالون إلى الضحايا المحتملين على     : ١-١٠المـثال التوضـيحي        
أـم مهـيؤون للاعـتقاد بـأن هـناك سـبلا خفـية للحصـول عـلى مبالغ            

 .ضخمة من المال دون مخاطرة

ــث    ــيحي المـ ــر   : ٢-١٠ال التوضـ ــوم مناصـ ــواء، يقـ ــراحل الإغـ ــناء مـ أثـ
المخطـط الاسـتثماري باستثارة غرور الضحية بالتلميح إلى رقي ذلك         
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المخطــط أو بمحاولــة إشــعار الضــحية بــأن مــن الحماقــة أن يطلـــب        
 .إيضاحات لصفقات معقّدة أو لتعابير تقنية

التجاري في كـثير مـن مخططات الاحتيال   : ٣-١٠المـثال التوضـيحي        
ــن المســتحق         ــن الدي ــبالغ أكــبر م ــد شــيكات مصــرفية بم ــائعة، تع الش
للضـحية أو العمولـة الـتي يـتعين دفعهـا له، ممـا يغـري الضحية بإيداع         
الشـيك أو الحوالـة في حسـاا المصـرفي ثم إحالـة رصيد الأموال برقيا                
إلى حسـاب مصـرفي خـارجي قـبل أن يبلّغها المصرف بأن الشيك أو               

 .زورة أو باطلةالحوالة م

تعـتمد المخططات الاحتيالية القائمة على      : ٤-١٠المـثال التوضـيحي        
الدفــع المســبق للأتعــاب عــلى اســتعداد الضــحايا للــتعاون مــع اللوائــح 

" ضرائب"الحكومـية، بحضـهم عـلى دفـع أمـوال إلى المحـتالين لتسـديد             
 مخـتلقة قـبل الوقـت الذي يتوقع فيه        " رسـوم جمركـية   "أو  " رسـوم "أو  

قـيام المحـتالين بـتوفير مـا وعـدوا الضحايا بتقديمه من سلع أو خدمات        
 ).مثل الملاذات الضريبية الآمنة في المناطق المالية الحرة(

قـد تكـون مخططـات الاحتـيال الـتجاري مصممة بحيث تخاطب جوانب نفسانية                 •  
 أو مؤامــرات أو دوائــر تجاريــة محصــورة" ســرية"معيــنة، بالإيحــاء بوجــود أســواق 

 .بأشخاص معينين

تعـرض عـلى الأشـخاص الذيـن يرى أم          : ٥-١٠المـثال التوضـيحي        
ــع ضــرائب مــن خــلال       ــتفادي دف ــة اســتثمارات ل ــثقون بالحكوم لا ي

ففــي مخطــط احتــيالي انطــوى عــلى . حســابات في مــناطق مالــية حــرة
عـدة ملايـين مـن الـدولارات، عرضـت عـلى الضـحايا عوائـد سـنوية          

ائــة مــن خــلال شــبكة ســرية مــن المــتاجرين    في الم٨٠بلغــت نســبتها 
بــالأموال يفــترض أنــه أنشــأها ائــتلاف ضــم عــدة حكومــات في عــام  

ــية الأولى    ١٩١٤ ــرب العالمـ ــداد ديـــون الحـ ــل سـ ــن أجـ وادعـــى .  مـ
يســيطرون عــلى كــامل  " تجــار عالمــيين"أصــحاب المخطــط أن ســبعة  

ــن        ــئات م ــدة م ــس إدارة لع ــون كمجل ــية ويعمل ــنقدية العالم ــتلة ال الك
 .في مختلف أنحاء العالم" جار المرخص لهمالت"
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يبحــث المــروجون عــن نقــاط الضــعف في اموعــات الســكانية وفي تجمعــات         •  
المهاجـــرين والفقـــراء والمســـنين وضـــعاف الصـــحة، ويســـتثيرون انفعـــالات مـــثل 

 .مخاوف المسنين من نفاذ ما لديهم من نقود

تلقى الشخص  في مخطـط احتـيالي شائع، ي      : ٦-١٠المـثال التوضـيحي        
لا طالب "المسـن معلومـات مفادها أن المتلقي قد ربح جائزة ضخمة        

أو ســحبا ليانصــيب دولي مــا تســتوجب المطالــبة بــه دفــع أتعــاب " لهــا
مسـبقة أو اتصـالا بـرقم هـاتفي ثابـت أو محمـول تفـرض علـيه رسوم                

 .عالية

قـد يكـون الضـحايا أكـثر عرضـة لــلخطر      : ٧-١٠المـثال التوضـيحي      
والهم المميزة أو لمراحلهم العمرية، مثلما إذا كانوا مسنين أو        تـبعا لأح  

مطلَّقـــين حديـــثا أو ذوي مشـــاكل صـــحية أو قـــد ربحـــوا مؤخـــرا أو 
 .أُعطوا مبلغا كبيرا من النقود

يســـتخدم بعـــض المحـــتالين أســـلوب الـــتملّق واصـــطناع الـــرقي لإغـــراء الضـــحايا   •  
 .بالمشاركة في المخطط الاستثماري الاحتيالي

قــد يقــدم المحــتال عرضــا لأســاليب حــياة   : ٨-١٠المــثال التوضــيحي    
رغِـدة ولسـلع كمالـية باهظـة الثمن عند عرضهم منتجات استثمارية          
ــتجات المشــروعة       ــة المظهــر ولكــن مخــتلَقة تحــاكي المن ــتطورة وبديع م
الجديـــدة الكـــثيرة، مـــع الاعـــتماد عـــلى ســـذاجة المســـتثمرين الذيـــن   

 .هروا مظهر المتخلفينيطرحون أسئلة كي لا يظ لا

عــندما تفشــل كــل الاســتمالات النفســية الأخــرى، كــثيرا مــا يــلجأ المحــتالون إلى   •  
 .إقناع الضحايا بالامتثال عن طريق التهديد باستعمال العنف فعليا

ــثال التوضــيحي      ــن لم   : ٩-١٠الم يســتخدم المحــتالون المســتثمرين الذي
وعــند .  بالمشــاركةيدركــوا أــم ضــحايا في إغــراء أشــخاص آخــرين 

ــم، هــم أيضــا        ــن أ ــيال، يخشــى هــؤلاء الوســطاء م اكتشــاف الاحت
سـيوقَع ـم، ويسـتغل المحـتالون ذلك الخوف لضمان سكوت أولئك             

 .الوسطاء
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ــثال التوضــيحي      ــد    : ١٠-١٠الم ــيال، ق مــتى اكتشــف الضــحية الاحت
يهددهـا المحـتال بإحـراجها عـلى الملأ بكشف النقاب عن ضلوعها في      

، أو قـد يماطـلها بسلسـلة مـن الذرائـع بصعاب وهمية، أو قد          المخطـط 
ــدة ذات عوائــد أكــبر مــن ســابقتها،     ــية مخططــات جدي يعــرض إمكان
ــأخير أو ردع كشــف     ــيكات شــائعة تســتخدم في ت وهــذه كــلها تكت

 .النقاب عن الأنشطة الاحتيالية

قـد يوحـى لشـخص ضالع في المخطط،         : ١١-١٠المـثال التوضـيحي        
أخصـائيا فنـيا، بأنـه قـد أصـبح قـناة لغسـل الأموال،         كـثيرا مـا يكـون       

ومـتى شعر ذلك الشخص بأنه متورط، قد      . وإن ربمـا عـن غـير قصـد        
 .يتلكأ في الإبلاغ عن المخطط

وجهــت ديــدات إلى شــركة كــبرى    : ١٢-١٠المــثال التوضــيحي     
لــتوفير خدمــات هاتفــية لأــا قطعــت خطــا هاتفــيا يشــغل لأغــراض    

المـة هاتفـية مسجلة، يهدد المحتال تلك الشركة بأنه          وفي مك . احتيالـية 
سـوف يتسبب في ايار خدمته الشبكية جمة معطِّلة لها، تستهدف      
إغــراق الموقــع الشــبكي بســيل مــن طلــبات الحصــول عــلى معلومــات  

 .بحيث يتعذر على المستعملين الشرعيين أن يصلوا إلى ذلك الموقع

 المحتالون تخويف الضحايا    سـوف يحاول  : ١٣-١٠المـثال التوضـيحي        
بإخـبارهم بـأم متورطون جدا في الاحتيال وبأنه لن يسمح لهم بأن             
ــيف       ــأن لديهــم ســبلا لضــمان توق ــيال، أو ب ــتوا مــن ورطــة الاحت يفل

. أولـئك الضـحايا مـن جانب أجهزة إنفاذ القانون الوطنية أو الدولية            
 .وترهيب الشهود أمر شائع في الاحتيال التجاري

المحـتالون بانتحال مبررات عقلانية مفادها أنه ليس هناك ضحايا حقيقيون،  يقـوم    •  
 .لأن الأشخاص الذين يستهدفوم طماعون ومشاركون في الجرم وأغرار

 
  :النصائح 
ينـبغي السـعي إلى تقيـيم المقومـات الأساسـية للصـفقة المقـترحة تقييما موضوعيا،            •  

وعلى . الناشئة عن الحدس السليموإدراك ضـرورة إيـلاء اعتـبار جـدي للشـكوك        
لمـاذا أنـا؟ وإذا كـان هـذا المخطـط يعمـل حقـا فلماذا يخاطبني           : "المـرء أن يتسـاءل    
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شـخص غريب في قاعة اجتماع في فندق ما أو عبر الهاتف أو الإنترنت ليحدثني            
عـن صـفقة مالـية معقّـدة ذات عوائـد عالية إلى هذه الدرجة ويعرض السماح لي                  

 "بالمشاركة؟

 احـرص عـلى   -لا ينـبغي لاعـتداد المـرء بذاتـه أن تكـون له غلـبة عـلى شـكوكه            •  
طـرح الأسـئلة، حـتى وإن أخـذ مـروج المخطـط يلمح إلى أن عدم الفهم ينم عن                     

فالتصــرف الأشــد حماقــة بكــثير هــو الاســتثمار في شــيء لا تفهمــه فهمــا   . حماقــة
 .تاما

ني مستقل قادر على إسداء     ينـبغي الحصول على مشورة قانونية من مستشار قانو         •  
 .مشورة بشأن الصفقة المعنية

ينـبغي ألا تـتلكأ في إبـلاغ السـلطات بـالمخطط الاحتـيالي بسبب وجود إحساس                 •  
 .ما بالوقوع في شرك

 فرط  -٧ السرية المفرطة؛ المؤشر     -٦ إساءة استعمال الأسماء؛ المؤشر      -٤المؤشـر   : انظـر أيضـا   
 -١٥ تثبــيط ممارســة الحــرص الواجــب؛ المؤشــر  -٨ؤشــر تعقّــد الصــفقة أو فــرط بســاطتها؛ الم 

 مشـاركة إخصائيين فنيين     -١٧إسـاءة اسـتغلال صـلة القـرابة أو الصـلات الشخصـية؛ المؤشـر                
 . ممارسة الحرص الواجب-١بصورة غير معتادة؛ الإضافة 

  
  حدوث ايارات في الضوابط الوقائية بفعل الأزمات   : ١١المؤشر  

ــية بغــرض اســتغلال    قــد تســتغل مخططــات الاح  ــتجاري نقــاط الضــعف في الــنظم الرقاب ــيال ال ت
 .مشاعر السخاء والتعاطف التي تعقب الكوارث الطبيعية أو الاصطناعية

  
  :الشرح 

والكـــوارث الطبيعـــية والاصـــطناعية . تمـــثل المشـــاعر والأفعـــال الســـخية سمـــة ممـــيزة للحضـــارة
الــزلازل وموجــات التســونامي، عمــل فــردا عــلى الأعاصــير و. تســتجلب تلــك المشــاعر تلقائــيا

فالدمار . القطاعـان العـام والخـاص في اـتمع الـدولي معـا وأنفقـا مليارات على جهود الإنعاش           
الهـائل الـذي يصـيب البـيوت والمنشآت التجارية والبنى التحتية العمومية ونزوح ملايين الأفراد               

وللكيانات والتعاملات التجارية   . كيتطلـبان تدابـير إغاثـة عاجلـة تتسم بالثقة في الغرض المشتر            
بيد أنه . دور هـام في تمكـين القطـاعين العـام والخـاص من دعم جهود الإنعاش عقب الكوارث           

لـدى العمـل في خدمـة المصـلحة العامـة، لا ينـبغي لوجـود الاستعجال ولا لمشاعر الثقة المتبادلة           
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التعامل التجاري، أو محل ممارسة    الناشـئة عـن الكارثـة الطبيعـية أن يحـلا محل فهم الاستثمار أو                
فمن أهم العبر المستخلصة من كوارث . الحـرص الواجـب واليقظة الواجبة في الضوابط الوقائية    

الماضـي أن ضــياع الأمــوال بســبب الاحتــيال أدى إلى إبطــاء جهــود الإنعــاش وقلــل مــن الدعــم  
 .جامالذي كان يمكن تقديمه لتخفيف معاناة الضحايا الشرعيين وتلبية احتيا

والمخططـات الاحتيالـية تـتوقع أن يكـون لـدى الأفـراد والمنشـآت الـتجارية والحكومات عقب                   
الكـوارث نـزوع إلى وقـف ممارسـة الحـرص الواجـب أو إلى صـرف النظر عن إعمال الضوابط             

ففـي تصور المحتالين، يئ الكوارث الطبيعية فرصا لهم إذ تحدث أو تكشف             . الوقائـية المعـتادة   
 الضـوابط الرقابـية في وقـت يتسـم بشـعور زائـد بالاستعجال على الصعيدين الوطني                  ثغـرات في  

 .والدولي وبعواطف جياشة لدى عامة الناس الراغبين في وضع ثقتهم في الغرض المشترك
  
  :الأمثلة والحالات النموذجية   
كـثيرا مـا يكـون امـار سـخاء الـناس عقـب الكارثـة عرضـة للتلاعب من خلال             •  

 .ت استغلال المؤسسات أو الأعمال الخيريةمحاولا

هـناك دائمـا بعـض المخططـات الاحتيالية         : ١-١١المـثال التوضـيحي        
وعــند وقــوع . في إطــار الــتماس التــبرعات لأغــراض خيريــة مــزعومة  

. كـوارث طبيعــية، يمكــن أن تشــهد تلـك المخططــات ازديــادا شــديدا  
وتسونامي  ٢٠٠١سبتمبر  / أيلول ١١فعقـب الهجمـات الإرهابـية في        

ــتا، عــلى ســبيل المــثال، رأت     ــنا وري المحــيط الهــندي وإعصــاري كاتري
أجهـزة إنفاذ القانون عددا كبيرا من المخططات التي تزعم جمع نقود            

 .لصالح أوائل المستجيبين لتلك الكوارث والناجين منها

عقـب كـوارث أو أحداث عالمية كبرى،        : ٢-١١المـثال التوضـيحي        
. وتنتشــر بســرعة" عالــية العوائــد"تثمارية تظهــر فجــأة مخططــات اس ــ

والســــمة الممــــيزة لــــتلك المخططــــات هــــي أن تكتــــيكات البــــيع لا 
تسـتهدف غرضـا خيريـا محضـا بـل تمـزج الوعـد بأربـاح كـبيرة بزعم                   

وكـثيرا ما يزعم  ". مشـروع إنسـاني  "وجـود مـنافع خيريـة أو مـنافع ل ــ         
بــرنامج "نــه أو أ" يحظــى بتأيــيد الأمــم المــتحدة"المحــتالون أن المخطــط 

 ".استثماري معتمد من الأمم المتحدة
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ــرات في       •   ــرد، يبحــث المحــتالون عــن ثغ ــبات تنظيمــية لل ــتخذ الحكومــات ترتي إذ ت
 .ضوابطها الرقابية المفروضة على عمليات الاشتراء وتوزيع المنافع والهبات

إن مخططات الاحتيال في المشتريات، مثل      : ٣-١١المـثال التوضيحي       
لمســتخدمي الهيــئة المشــترية مقــابل معاملــة  " إكرامــيات"عين دفــع الــبائ

تفضـيلية، أمر كثير الحدوث في عقود اشتراء السلع والخدمات عقب           
الكـــوارث الطبيعـــية الكـــبيرة، حيـــث يـــبرم الكـــثير مـــن الحكومـــات   

 .والهيئات الدولية عقودا لإزالة الحطام وإعادة بناء المرافق

تالون عــلى الأشــخاص الذيــن يضــغط المحــ: ٤-١١المــثال التوضــيحي    
وترســل . يجـري إجلاؤهـم لكــي يـأذنوا لهــم بـتلقي رســائلهم الـبريدية     

الشــيكات المســاعدة الحكومــية الموجهــة إلى أولــئك الأشــخاص إلى      
عــناوين المحــتالين ثم تســرب لــتأمين مــبالغ نقديــة أو لشــراء ســلع مــن   

بــيعا وكــثيرا مــا تــباع هــذه الســلع بعــد ذلــك  . منشــآت تجاريــة محلــية
مباشـرا أو مـن خـلال مـزادات إلكترونـية يـنظمها المحتالون في مناطق            

ــدور      ــيها ب ــون ف " الوســطاء"أخــرى أو حــتى في دول أخــرى، ويقوم
 .لصالح عصابات اللصوص في منطقة وقوع الكارثة ذاا

ــب       •   ــاش عقـ ــتخدامها في الإنعـ ــاص لاسـ ــاع الخـ ــن لقطـ ــوارد مـ ــتماس مـ ــدى الـ لـ
قـص المعلومـات في عملـية تقيـيم الأضرار وكذلك           الكـوارث، يسـتغل المحـتالون ن      

 .الايارات النظُمية في الضوابط المرتبطة عادة بالنظم المالية

تشـمل أمـثلة الاحتـيال التأمـيني المطالبات         : ٥-١١المـثال التوضـيحي        
الاحتيالــية المــتعلقة بالأضــرار والخســائر في الممــتلكات أو بالإصــابات  

شـمل المطالـبات الـزائفة بشأن التجديدات        الجسـدية المخـتلفة، كمـا ت      
الناشـئة عمـا أحدثـته الكارثـة مـن أضـرار، وكذلـك بـيع عقود تأمين                  

 .زائفة

تشــهد المؤسســات المالــية الــنازحة الــتي     : ٦-١١المــثال التوضــيحي     
تحـاول توفـير خدمـات مصـرفية طوارئـية للـناجين من الكارثة ازديادا              

سابات مصرفية في مناطق    في تقـديم الشـيكات، أي اسـتخدام عدة ح         
جغرافـية مخـتلفة لـتكوين ودائـع وتحرير شيكات على تلك الحسابات             
قــبل أن يتســنى الــتحقق مــن ســلامة تلــك الشــيكات الودائعــية الــنظام 
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نقديـا بفعـل شيء ليس يزيد عن الفترة    " تعومـا "المصـرفي، ممـا يحـدث       
ات الزمنــية الــتي يســتغرقها الــتحقق مــن الشــيكات وقــيدها في الحســاب

 .ذات الصلة
 
  :النصائح 
 .ينبغي ممارسة أي دوافع خيرية من خلال مؤسسات خيرية مناسبة ومعترف ا •  

قـد يكـون هـناك مؤشـر على وجود احتيال تجاري حيثما يزعم أن الاستثمار لن                  •  
يحقـق عوائـد كـبيرة فحسـب بـل ومـنفعة إضـافية ذات أغـراض إنسانية، في مجال                    

و مـا شـابه ذلـك أو حيـثما تـتخذ تلـك الدوافـع كأساس        الإغاثـة مـن الكـوارث أ    
لتسـويغ اسـتثمارات أو فـرص مالـية أخرى لا يمكن تفسيرها أو تعليلها بناء على             

 .مقوماا التجارية

ــثير       •   ــبغي أن ي ــة بصــورة مفاجــئة في ســياق غــير تجــاري ين إن إقحــام صــفقة تجاري
ــة  تســاؤلا عمــا إذا كانــت هــناك صــلة حقيقــية أو منطقــية ب ــ    ين الأغــراض الخيري

 .والمخطط المقترح

تمـثل الضـوابط الوقائـية عنصـرا محوريا في أي برنامج فعال لمنع الاحتيال إذ تركز               •  
عـلى التقلـيص الشـديد لفـرص الوصـول الاحتـيالي إلى الـنظم مـن خـلال ضوابط           

 .أمامية

 ضمانا  ينـبغي اختـبار الضـوابط الوقائـية ميدانـيا قبل وقوع الكارثة بوقت كاف،               •  
 .لعملها على النحو المراد

. إن معـاودة الجـناة ارتكـاب الأفعـال ذاـا أمـر شـائع في الاحتـيال عـبر الإنترنت                     •  
ــيال الســابقة، كأســلوب       ــيات الاحت ــيانات عــن عمل ــاعدة ب ومــن شــأن وجــود ق
دفـاعي، مـثلا مـن أجل مقارنة عناصر الطلبات الواردة للحصول على المعلومات         

لقـاعدة، أن يكـون ضمانا لمنع تكرار الطلبات أو الإيصالات           الموجـودة في تلـك ا     
 .الزائفة

مـن شـأن وجـود كـوادر مدربـة تـدرك مـا يوجـد من فرص للاحتيال أن يساعد                       •  
ويمثل التدريب على التوعية بالاحتيال بواسطة كوادر عاملة        . عـلى منع الاحتيال   
ــامي   ــيال المحــتملة د   -في الخــط الأم ــبرنامج   تعــنى خصيصــا بفــرص الاحت اخــل ال
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 عاملا بالغ الأهمية في وقف الاحتيال   -وأنـواع الاحتـيال الـتي يمكن أن تواجهها          
 .قبل أن ينفُذ إلى داخل أعمال المنشآت التجارية أو الحكومات

 إساءة استغلال صلات    -١٥ تثبـيط ممارسة الحرص الواجب؛ المؤشر        -٨المؤشـر   : انظـر أيضـا   
 . ممارسة الحرص الواجب-١فة القرابة أو الصلات الشخصية؛ الإضا

  
  إحالة الأموال على الفور أو بسرعة أو بصورة قطعية      : ١٢المؤشر  

كـثيرا مـا تمـارس مخططات الاحتيال التجاري ضغوطا على المستثمرين المحتملين، ليس من أجل        
الإسـراع باتخـاذ القـرار فحسـب بـل وإحالـة الأمـوال على الفور أو بسرعة، مما لا يترك متسعا                      

 .ن الوقت لممارسة الحرص الواجب أو للاستعانة بمشورة الخبراءم
  
  :الشرح 

بــيد أن الأفــراد أو . كــثيرا مــا تتطلــب الصــفقات المشــروعة قــرارات ســريعة وإجــراءات فوريــة  
الكـيانات الـتي تشـارك في صـفقات مـن هذا القبيل عادة ما تكون قادرة على المشاركة بسبب                

ومن ثم، فإن أولئك . والمغـانم التي تنطوي عليها تلك الصفقات فهمهـا المسـبق لطبـيعة المخاطـر         
الأفــراد والكــيانات لا يــتوقفون عــن ممارســة الحــرص الواجــب تحبــيذا لاتخــاذ قــرار ســريع، بــل    

 .يمارسون الحرص الواجب بأسلوب آخر أو في مراحل زمنية مغايرة من الصفقة

ذ قــرارات ســريعة، ســعيا إلى تثبــيط وكــثيرا مــا يســعى المحــتال إلى إقــناع الضــحية بضــرورة اتخــا 
وقد يقنع الشخص . ممارسـة الحـرص الواجـب أو إلى إجـراء إحالة قطعية للأموال لصالح المحتال       

أو الكـيان الـذي يطلـب مـنه اتخـاذ قـرار سـريع ذي تداعـيات مالـية بـأن يجـري إحالة فورية أو                     
الغ المالية، يسهل على المحتال ومتى أحيلت المب. سـريعة أو قطعـية للأموال من أجل إتمام الصفقة       

أن يعـيد إحالـتها، غالـبا إلى ولايـة قضـائية أخـرى عـلى الصـعيد الـدولي، ممـا قـد يجعل استعادة                         
 .تلك الأموال أو تعقُّبها أمرا صعبا أو مستحيلا

  
  :الأمثلة والحالات النموذجية   
ن الوقت  سـوف يصـر المحـتال عـلى إحالـة فوريـة للأمـوال، ممـا لا يـترك متسـعا م                      •  

 .لممارسة حتى الحد الأدنى من الحرص الواجب

يقـوم مـروج مخطـط اسـتثماري ما بتزيين          : ١-١٢المـثال التوضـيحي        
وفي الوقـت نفسه، ينبه     . بعـض مـنافع ذلـك المخطـط وعـائده المـرتفع           
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أو هي " لـن تـدوم  "المـروج الضـحية المحـتملة إلى أن فرصـة الاسـتثمار             
ويصر المروج على   ". تصرف بسرعة ت"وأن علـيها أن     " فرصـة العمـر   "

اتخــاذ قــرار ســريع بحيــث لا يكــون أمــام الضــحية متســع مــن الوقــت   
 .لدراسة الصفقة دراسة وافية

قـد يسـتخدم الطـابع الفوري للصفقة لاستجرار الضحية إلى الموافقة على شروط               •  
 .إضافية

يســتجر المسـتثمر إلى الموافقــة عــلى إحالــة  : ٢-١٢المـثال التوضــيحي     
وبسبب . أمـوال إلى حسـاب جديد ينشأ لأغراض المخطط الاحتيالي         

الحاجـة المزعومة إلى الاستعجال ولدواع عملية، يستجر المستثمر إلى          
إضـافة المحـتال أو شـخص متواطئ معه كشخص مأذون له بالسحب     

ثم يقـــوم المحـــتال وذلـــك الشـــخص بإحالـــة . عـــلى الحســـاب الجديـــد
 .ديد إلى نطاق سيطرماالأموال الموجودة في الحساب الج

قـد يـنطوي المخطـط الاحتـيالي عـلى إحالة فورية أو قطعية للأموال إلى شركات                •  
 .موجودة في مناطق مالية حرة

ــثال التوضــيحي      ــوال إلى    : ٣-١٢الم ــة أم ــنطوي الصــفقة عــلى إحال ت
في منطقة " مغفَلة"شـركة في مـنطقة مالـية حـرة توصـف بأـا شركة              

أو إلى شـركة أو صـندوق استئماني أو حساب في           مـن ذلـك القبـيل،       
 ".ملاذا آمنا"ولاية قضائية تمثل 

 
  :النصائح 
ينـبغي الحــذر مــن الاســتجرار إلى إبــرام صــفقة قـبل ممارســة مــا يلــزم مــن الحــرص    •  

 .الواجب بسبب الضغط أو بحجة ضيق الوقت

 .الاستثماريةينبغي عدم التخلي أبدا عن السيطرة على الحسابات المصرفية أو  •  

ينــبغي فهــم الدواعــي الــتي تســاق لأي إحالــة للأمــوال، خصوصــا عــندما تــنطوي  •  
 .الصفقة على إحالات متعددة

ينـبغي التحـلي بـيقظة بالغـة فـيما يـتعلق بإحالـة الأموال إلى ولاية قضائية أخرى،          •  
لتي وخصوصـا ولايـات المـناطق المالـية الحـرة الـتي لديهـا قوانـين خاصة بالسرية وا          

 .تجعل أي استرجاع للأموال المحالة أمرا بالغ الصعوبة وذا تكاليف تعجيزية
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 تثبيط ممارسة الحرص الواجب؛ الإضافة -٨ السـرية المفـرطة؛ المؤشـر     -٦المؤشـر   : انظـر أيضـا   
 . ممارسة الحرص الواجب-١
  
  التشكك في مصدر السداد أو مجهوليته    : ١٣المؤشر  

ال الـــتجاري مصـــدر ســـداد العوائـــد المـــزعومة لاســـتثمار  كـــثيرا مـــا تخفـــي مخططـــات الاحتـــي 
برامج تبادل "بالإشـارة إلى مصـادر مـبهمة أو مصـادر أجنبـية أو مصـادر غـير محـددة، مـثل                       مـا 

، أو بذكـر مصـادر سـداد في ولايات قضائية دولية            ")سـرية "أحـيانا في أسـواق      (عامـة   " تجـاري 
 .غير خاضعة للرقابة أو من كيانات غير خاضعة للرقابة

  
  :الشرح 

إن معـرفة مصـدر السـداد، وكذلـك التقـيد بـالقواعد الإجرائية الموثَّقة التي تكفل سداد العوائد                  
وفي سياق . بصـورة صـحيحة وفي حينها، هي ضرورة أساسية في الصفقات التجارية المشروعة       

م نمــاذج المعــاملات الــتجارية، يتــبع الوســطاء المالــيون الحقيقــيون مــبادئ إداريــة ســليمة ولديه ــ  
واضـحة للعمــل الـتجاري وإجــراءات موثقـة وحســنة التنفــيذ تخضـع لتقيــيم مسـتمر مــن حيــث      

وتــتوقف نجاعــة عملــيات الســداد عــلى وجــود قواعــد واضــحة ومعــروفة واتصــالات  . الــنجاعة
وكـثيرا مـا تتطلـب الصفقات التجارية مصادر أجنبية       . دقـيقة مـع أطـراف مقابلـة تحظـى بالـثقة           

ــيد أن تلــك   ــتعذر إيضــاحها أو عــلى     للســداد، ب ــنطوي عــادة عــلى تعقــيدات ي الصــفقات لا ت
اسـتخدام طـرائق سـداد غـير ناجعـة أو عـلى اشتراطات بأن تكون مصادر السداد متوقفة على                   

كما أنه ليس من المعتاد أن يكون مصدر السداد     . ولايـات قضـائية دولـية غـير خاضـعة للـرقابة           
 جـزءا مـن صفقة هي لولا ذلك صفقة داخلية   الموجـود في مـنطقة مالـية حـرة أو في بلـد أجـنبي             

ويجـب عـلى الشـخص أو الكـيان الـذي يطلـب منه أن يتخذ قرارا ذا تداعيات مالية              . بالكـامل 
أن يفهـم الدواعـي الـتجارية الـتي تسـوغ الصـفقة الأصـلية وأن يحـدد الدواعي التجارية الخاصة                 

 . السدادلأي تعقيدات، كما يجب عليه أن يعرف، على وجه اليقين، مصدر

وكـثيرا مـا تغـري المخططات الاحتيالية المستثمرين المحتملين بألا يتساءلوا عن مصدر أو طريقة         
. السـداد بعـرض حوافـز مالـية غـير عاديـة لا صـلة لهـا بالصـفقة الأصلية أو ليس مسوغ تجاري                    

ة لكي يقبل وعدا بالسداد من كيان ليست له صل " بنسـبة عـائد عالية  "فقـد يغـرى المسـتثمرون    
وفي كـثير مـن الأحيان، قد يتوقف جزء من المخطط الاحتيالي على             . تجاريـة واضـحة بالصـفقة     

موافقــة المســتثمر عــلى أن يجــري الســداد إلـــيه مــن خــلال ولايــات قضــائية تعتــبر مـــلاذات           
وهـذا الجانب المتعلق بالمصدر الكائن في منطقة مالية حرة يعرض الضحية         . للحسـابات السـرية   
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فعــندما يوافــق المســتثمر عــلى مصــادر ســداد غــير معــتادة، مقــابل إمكانــية : بلمــزيد مــن التلاعــ
وكثيرا ما تستخدم . تفـادي دفـع أي ضرائب على العوائد المقترحة، يصبح متواطئا في المخطط     

مصـادر الســداد المـبهمة أو غــير المحــددة أو الكائـنة في مــناطق مالــية حـرة لإبقــاء المســتثمرين في     
 .حظ وجود احتيال إلا بعد فوات الأوانحالة تشكك بحيث لا يلا

  
  :الأمثلة والحالات النموذجية   
تخفــى الطبــيعة الحقيقــية للصــفقة، الــتي يــرجح ألا يكــون لهــا غــرض تجــاري وأن   •  

 .تكون لها سمات شاذة، مثل عدم تناسب العوائد

ــيحي      ــثال التوضــ ــزعم أن : ١-١٣المــ ــية "يــ ــندات التاريخــ ، أو "الســ
نــت في يــوم مــا تمــثل الــتزامات صــحيحة لكــيانات  الســندات الــتي كا

ــية ولا     تجاريــة أو ســيادية والــتي هــي الآن عديمــة القــيمة كــأوراق مال
تجمـع أو يــتاجر ــا إلا لأغــراض تذكاريـة، تقــدر قيمــتها بملايــين أو   
بــبلايين الــدولارات اســتنادا إلى بــيانات طــرف ثالــث يشــار إلــيها في  

، وتباع  "تقيـيمات افتراضية  "أو  " توثـيقات افتراضـية   "أحـيان كـثيرة ب ــ    
ــتها       ــزيد كــثيرا عــلى قيم ــيها ت ــبالغ ف ــان م إلى مســتثمرين بســطاء بأثم

 .كمقتنيات تذكارية

يـزعم أن العوائـد متأتـية مـن بـيع لمقدار من سلعة ما يزيد على ما ينتج أو ما هو                   •  
 .متوافر منها في العالم

هو كميات من يـزعم أن مصـدر السـداد        : ٢-١٣المـثال التوضـيحي        
" شـهادات ذهب  "بواسـطة   " مسـتخدمة كضـمانة احتياطـية     "الذهـب   

وهمــية، تقــال فــيها مقــولات شــتى، مــنها أــا   " إيصــالات إيــداع"أو 
صـادرة عـن مصـارف مغمـورة أو وهمية كائنة في مناطق مالية حرة،               
أو عـــن مؤسســـات مالـــية كـــبرى، أو حـــتى عـــن مؤسســـات دولـــية  

شأا أن تتطلب، إذا صح القول، معـروفة، وتمـثل سـبائك ذهبـية من        
 .كميات من الذهب تزيد على كل ما أنتج منه في التاريخ المدون

ــد المســددة مــن اســتثمارات مشــاركين آخــرين أو مــن اســتثمارات      •   ــتأتى العوائ ت
 .المشارك نفسه
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، قامـــت "المخططــات الهرمـــية "في أحـــد : ٣-١٣المــثال التوضـــيحي     
مـن الـنمل وطلبـت مـن المستثمرين أن          ببـيع أكـياس     " شـركة تجاريـة   "

.  في المائــة١٣٠يــربوا الحشــرات ويعــيدوها إلــيها مقــابل عــائد قــدره  
وفي بدايـة الأمـر، اسـتخدم ثمـن الشـراء المـتلقى مـن المستثمرين الجدد                

والمخططات الهرمية تبلغ . في سـداد العوائـد إلى المسـتثمرين السـابقين        
 المتأتــية مــن المســتثمرين كــتلة حديــة ثم تــنهار عــندما تصــبح الأمــوال 

 .الجدد غير كافية للسداد إلى المستثمرين السابقين

بعــد الوقــوع في شــرك مخطــط احتــيالي      : ٤-١٣المــثال التوضــيحي      
، كــثيرا مــا يتصــل  "مصــرف كــبير"نظّمــه " كــبير العــائد"اســتثماري 

بالضـحايا فـريق ثـان مـن المحـتالين لـيعرض علـيهم خدمـات مـن أجل                  
" تسترد"فالمبالغ الصغيرة ".  الـناجمة عـلى الاحتـيال     اسـترداد الخسـائر   "

ثم يضــغط عــلى الضــحايا للحصــول مــنهم  ". أتعــاب مســبقة"مقــابل 
عــلى أتعــاب إضــافية وأكــبر حجمــا مقــابل وعــد بعملــيات اســترداد    

الفريق " يستردها"ومصـدر جمـيع الأموال التي       . وأعـلى قـيمة   " أعقـد "
ــتي فقدــا الض ــ    ــوال ال ــثاني هــو نفــس الأم ــريق  ال ــدي الف حية عــلى أي

ويســـتمر الاحتـــيال إلى أن يســـتخلص الفـــريق الـــثاني كـــل      . الأول
وبحلول . الأتعـاب الـتي تكـون الضـحايا مستعدة أو قادرة على دفعها            

ــتي      ــوال الـ ــيع الأمـ ــد فقـــدت جمـ ــحايا قـ ــون الضـ ــت، تكـ ذلـــك الوقـ
" الأتعــاب المســبقة"في الــبداية مــع الفــريق الأول وجمــيع " اســتثمرت"

 .إلى الفريق الثانيالتي سددت 
 
  :النصائح 
ينـبغي امـتلاك القـدرة عـلى تحديـد الغـرض الـتجاري للصـفقة وفهـم كيفية توليد                   •  

 .العوائد

، وشدة "السندات التاريخية"، مثل   "إيسـوتيرية "إن التركـيز المفـرط عـلى تفاصـيل           •  
عل تعقُّـد طـرائق السـداد، وعـدم اتساق الإيضاحات المتعلقة بمصادر السداد، وج             

الســداد مــرهونا بشــروط غــير معــتادة، ليســت سمــات نمطــية للــتعاملات الــتجارية 
 .المشروعة
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عـندما يـتأخر سـداد العوائـد عــن موعـد اسـتحقاقه، ينـبغي للمسـتثمر أن يلــتمس          •  
 .على الفور مشورة موضوعية مستقلة وألا يقبل أي أعذار

راء أشخاص آخرين بأن    عـندما يكـون أحد المصادر الكبرى للعوائد متأتيا من إغ           •  
يســتثمروا وبــأن يقومــوا، بدورهــم، باســتقدام آخــرين، يجــب توخــي الكــثير مــن  

وإذا كـان الغرض التجاري الرئيسي للمخطط  . الحـذر بشـأن مشـروعية المخطـط       
هـو الحصـول عـلى نسـب مئوية من الاستثمارات من مستثمري الطبقات الأدنى                

 ".مخطط هرمي"فيمكن أن يشكل ما يسمى بـ

ينــبغي تجنــب تركــيز الانتــباه عــلى مقــدار العوائــد المــزعومة للاســتثمار بحيــث          •  
 .ينصرف المرء عن التركيز على مصدر تلك العوائد

ــلى كــيانات أو         •   ــنطوي ع ــياب في طــرائق أو مصــادر الســداد الــتي ت ــبغي الارت ين
 .ولايات قضائية أو تعقيدات ليس لها مسوغ تجاري بين فيما يتصل بالصفقة

برامج تجارية  "في  " عديمـة المخاطر  "و" عالـية المـردود   " الإشـارة إلى اسـتثمارات       إن •  
ــرية ــرية  "أو " سـ ــاري سـ ــامل تجـ ــات تعـ ــائية  " قاعـ ــات قضـ ــن  "في ولايـ ــية مـ خالـ

تدل على أن الصفقة خارجة عن المعايير  " تـراعي حرمة المصارف   "أو  " الضـرائب 
 على المستثمرين ويجب. الـتجارية وأنـه قـد لا يكـون هناك مصدر تجاري للسداد         

 .أن يتشددوا في ممارسة الحرص الواجب إذا ما صادفوا تعابير من هذا القبيل

 تثبــيط ممارســة الحــرص الواجــب؛ -٨ عــدم تناســب العوائــد؛ المؤشــر -٥المؤشــر : انظــر أيضــا
 -٢٠ الاســتجرار والاســتمالة النفســانية؛ المؤشــر  -١٠ الحوافــز الفاســدة؛ المؤشــر  -٩المؤشــر 

 . ممارسة الحرص الواجب-١تسويق هرمية ومتعددة الطبقات؛ الإضافة وجود مخططات 
  
  وجود جوانب أو تعليلات غير عقلانية أو غير منطقية       : ١٤المؤشر  

مـتى حصـل الاستثمار، وسعيا إلى إطالة أمد الاحتيال أو إخفاء عائداته، كثيرا ما يعتمد المحتال             
وكثيرا ما  . ب تطرح تساؤلات بشأنه   عـلى أي سـبب قـابل للتصديق سطحيا لإيضاح أي جان           

 .لا تصمد هذه الأعذار أو الإيضاحات أمام التمحيص الدقيق فينكشف الاحتيال التجاري
  
  :الشرح 

ومع أنه قد يصعب فهمها     . تتسـم أنشـطة الـتجارة والـتمويل العصـرية بطـابع عقلاني ومنهجي             
و نظمــية أو أســبابا أخــرى يمكــن  أحــيانا فــإن لســماا عــلى الــدوام أســبابا تجاريــة أو تاريخــية أ  
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ــية،     . فهمهــا وشــرحها  ــية أو غــير منطق وعــندما تكــون لأي أداة أو مخطــط عناصــر غــير عقلان
خصوصـا فـيما يـتعلق بـالأداء الفاشـل، ثمـة ما يسوغ إجراء مزيد من التقصي وينبغي استشارة                    

 .خبير مستقل

 الضحية المحتملة بعدم التماس وكـثيرا ما يقدم المحتال إيضاحات متضاربة أو غير منطقية لإقناع          
وقد تعطى . مشـورة مـن هـذا القبـيل، أو لإطالـة أمـد الاحتـيال، أو لإخفـاء عـائدات الاحتـيال            

. للضــحية إيضــاحات غــير منطقــية تســتهدف إغــراءه بمواصــلة المشــاركة في المخطــط الاحتــيالي 
ثمر قد تأخرت بفعل وعـندما يـتأخر سداد العوائد، قد يزعم المحتال أن العوائد المستحقة للمست          

كـوارث طبيعـية أو أحـداث جارية أو أحداث أخرى من هذا القبيل عادة ما لا تؤثر في النوع             
كمـا قـد تسـتمال الضـحية إلى الـتزام السـكوت عن الصفقة بتهديدها            . المـرتأى مـن الصـفقات     

 .بأن الإبلاغ سيؤخر السداد أو يجعله مستحيلا
  
  :الأمثلة والحالات النموذجية   
قـــد تـــنطوي الصـــفقات الاحتيالـــية عـــلى إيضـــاحات غـــير منطقـــية بشـــأن أدوار  •  

 .الأطراف المقابلة في الصفقة أو هوياا

ــثال التوضـــيحي     ــيالي عـــلى  : ١-١٤المـ قـــد يـــنطوي المخطـــط الاحتـ
صـلات بعـيدة الاحـتمال في إطـار المخطـط العام، مثل تعامل مصرفي         

و غرفة التجارة  مـع مؤسسـات ليسـت مصارف، مثل الأمم المتحدة أ          
ــية     ــية، أو تعــامل مصــرفي خصوصــي مــع مؤسســة مصــرفية دول الدول

تقـوم بنشـاط مصـرفي صغير النطاق، مثل صندوق النقد الدولي أو            لا
 .البنك الدولي

قـد يصـف المحـتال زبـائن أو أطرافا مقابلة      : ٢-١٤المـثال التوضـيحي        
 المحامين  فعـلى سـبيل المـثال، يـروج أحد        . لا يلـتقي ـم الضـحية أبـدا        

بالمتاجرة بصكوك مالية بصفته عضوا في    " الزبون"لصـفقة يقـوم فـيها       
سـوق سـرية بـين المصارف لهذه الصكوك، لكن ذلك الزبون لا تبين              

 .هويته للضحية أبدا ولا يعرف عليها

 .قد تظهر جوانب لا عقلانية ولا منطقية في صميم أساسيات الصفقة •  
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د يكــون هــناك عــدم تناســب شــديد في قــ: ٣-١٤المــثال التوضــيحي    
هـيكل الصـفقة الإجمـالي، مـثل صـفقة صـغيرة نسـبيا يزعم أن وراءها          

 ,مصرف ضخم قوي

قـد تظهـر جوانـب لوجستيه غير منطقية،    : ٤-١٤المـثال التوضـيحي       
لــدى بــيع الســلع مــثلا، عــندما تكــون تحــركات تلــك الســلع منافــية    

ة، أي مـن حيث المكان    لـلحس المـنطقي السـليم مـن الناحـية الجغرافـي           
 .الذي تنتج أو تزرع فيه نمطيا

ــتأخر في      •   ــبرير ال ــية أيضــا في ت ــية أو اللامنطق قــد تســتخدم الإيضــاحات اللاعقلان
وغالـبا ما يكون السبب المزعوم للتأخر ضعيف الصلة        . تكويـن عـائدات الصـفقة     

 .بأي تأخر فعلي أو محتمل في الصفقة

نطوي المخطط الاحتيالي على مزاعم     قد ي : ٥-١٤المـثال التوضـيحي        
كاذبـة بـأن الـتأخر يعزى لاعتبارات قانونية أو تدخلات حكومية أو       

وفي . أحـداث جاريـة، مـثل الكـوارث الطبيعـية أو التغيرات السياسية            
إحـدى الحـالات مـثلا، زعـم المحتال أن نظم الدفع الدولية قد أغلقت           

ات الصفقة لن تتاح إلا إثـر وفـاة أحد أفراد الأسرة المالكة، وأن عائد    
 .بعد معاودة فتح النظام

قـد يشـدد المحتال في النهي عن الإبلاغ عن الفشل الراهن في إتمام الصفقة أو عن                  •  
عـدم دفـع العوائـد بـزعم أن فعـل ذلـك سـيجعل إتمـام الصـفقة مسـتقبلا أو سداد             

 .عوائدها أمرا مستحيلا

لعـــائدات، قـــد يـــبلّغ عـــندما لا تـــتحقق ا: ٦-١٤المـــثال التوضـــيحي    
المحـــتال الضـــحايا بـــأن تحقـــيق الاســـتثمارات وشـــيك الحـــدوث وأن   
السـلطات لـن تفهم طبيعة الصفقة إذا ما أُبلغت عنها وسوف تسبب    

 .تأخرا لا داعي له ريثما تحقق فيها

عندما تسأل الضحية المحتال عن العائدات      : ٧-١٤المـثال التوضيحي       
ان سكوا بجعلها تعتقد أا هي أيضا  المـتأخرة، قد يحاول المحتال ضم     
وعلى سبيل المثال، قد يعترف المحتال      . مـتورطة في أي سلوك احتيالي     

للضــحية بــأن مشــروعية الصــفقة هــي موضــع شــك ولكــن الضــحية    
 .مذنبة بنفس القدر لأا تلقت عائدات من ضحايا أخرى
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  :النصائح 
. يرات أو مــدى أرجحيــتهاينــبغي الــتفكير بصــورة نقديــة في مــدى منطقــية التــبر   •  

وعـندما يـتعذر فهـم تلـك التبريرات، ينبغي عدم التحرج أو التخوف من التماس       
 .مشورة مستقلة

ينــبغي أن يطلــب دائمــا مــن مــروج الصــفقة شــرح الــتعابير الضــرورية أو الأدوار   •  
وينـبغي الشـك في المـروج الـذي يعجز عن       . الحاسمـة الأهمـية إذا لم تكـن مفهومـة         

الأدوار الحــيوية أو الــتعابير شــرحا مرضــيا، ولكــن ينــبغي لــلمرء أن يكــون شــرح 
 .مستعدا لالتماس مشورة موضوعية في تلك الحالات

يفضـل مواجهـة الشـكوك الكـريهة وتقصيها في أبكر وقت، لأن الزمن هو دائما          •  
 .في صالح المحتال

 .في حال وجود شبهة، ينبغي التماس المساعدة من السلطات •  

ــر أيضــا  ــر: انظ ــيط ممارســة الحــرص   -٨ وجــود تضــاربات في الصــفقة؛ المؤشــر    -٣المؤش  تثب
 . ممارسة الحرص الواجب-١الواجب؛ الإضافة 

  
  إساءة استغلال صلات القرابة أو الصلات الشخصية  : ١٥المؤشر  

كـثيرا مـا تسـتغل مخططـات الاحتـيال الـتجاري عوامـل غـير اقتصـادية، مـثل الـثقة الطبيعية بين                     
ــون مــن درجــة الحــرص       ــية المتشــاة، في جعــل الضــحايا المحــتملين يقلل الأشــخاص ذوي الخلف

. الواجـب الـتي كـانوا سيمارسوا لولا ذلك، وفي استخدام الجماعة كمصدر لضحايا محتملين          
وعـلاوة عـلى ذلـك، كـثيرا مـا تتكـيف تلـك المخططـات مـع المعـتقدات أو السـمات المشتركة               

 . تميزهاالتي توحد الجماعة أو
  
  :الشرح 

مـن الطبـيعي إعطـاء المصـداقية وإيـلاء المراعاة للأشخاص الذين تربطهم بالمرء صلة وثيقة، مثل              
الأقـارب والأصـدقاء، أو للأشـخاص ذوي الخلفـية المماثلة، بما فيها الصلات الدينية والسياسية            

ل الــتجاري صــلات وكــثيرا مــا تســتغل مخططــات الاحتــيا . والإثنــية والخيريــة والوديــة وغيرهــا 
القـرابة هـذه في الـترويج لنفسـها وفي جعـل المسـتثمرين يستعيضون عن فهم الاستثمار المقترح                   

ولا تكمن المشكلة في صلة القرابة أو       . أو الـتماس المشـورة بشـأنه بالاطمئـنان إلى صـلة القـرابة             
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ل الموضوعية  العلاقـة الشخصـية بـل في الاعـتماد المفـرط عـلى الـرباط المشـترك بـدلا مـن العوام                     
 .المرتبطة بالاستثمار المقترح

  
  :الأمثلة والحالات النموذجية   
 :العلاقات التي يمكن أن يساء استغلالها تشمل •  

 العلاقات الأسرية؛ -  

ــيحي      ــثال التوضـ ــارم    : ١-١٥المـ ــتالون أقـ ــتميل المحـ ــا يسـ ــثيرا مـ كـ
ــولا     وأصــدقاءهم إلى الاســتثمار في مخطــط كــانوا سيتشــككون فــيه ل

 .ذلك

 أو التزكية من جانب فرق رياضية أو شخصيات مشهورة؛ -  

يســتخدم المحــتال سمعــة شخصــية رياضــية  : ٢-١٥المــثال التوضــيحي    
 .كبيرة في الاستمالة والترويج لاستثمارات احتيالية

يدعــى مواطــن بــارز أو شــخص مشــهور  : ٣-١٥المــثال التوضــيحي    
ولـه تلك الدعوة، يبدو كأنه     وبقب. إلى حـدث يـروج فيه لاستثمار ما       
 .يزكي شخصيا ذلك الاستثمار

 أو القرابة الدينية أو الثقافية؛ -  

يقـوم أعضـاء في جماعة دينية أو ثقافية أو          : ٤-١٥المـثال التوضـيحي        
أحــد قادــا بتشــجيع أعضــاء اموعــة الآخــرين عــلى الانضــمام إلى   

أو تـراثهم الثقافي  مخطـط اسـتثمار يـزعم أنـه نـافع لعقـيدم المشـتركة           
 .المشترك

جماعـة تصـبح فجـأة شديدة التركيز على         : ٥-١٥المـثال التوضـيحي        
اسـتثمار أو مخطـط معين، يبدو أا تؤيده بمجملها، مع أنه لا صلة له    

 .بغرض الجماعة أو موضع اهتمامها المشترك

شــخص غــير معــروف مــن قــبل ينضــم إلى : ٦-١٥المــثال التوضــيحي   
عيـنة ثم يصبح ذا نفوذ فيها، ويشجع أعضاءها بقوة        عضـوية جماعـة م    

 .على المشاركة في استثمار أو مخطط معين
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حــدوث تغــير مفاجــئ في نشــاط مجموعــة : ٧-١٥المــثال التوضــيحي    
مـا، مـن وجهـة تركـيز دينية أو ثقافية إلى وجهة أكثر اتساما بالطابع       

 .التجاري

 .أو الجمعيات الخيرية -  

يســتغل المحــتال مأســاة راهــنة لكــي ينشــئ : ٨-١٥المـثال التوضــيحي     
جمعـية خيريـة زائفـة تعود إيراداا بالنفع على المحتال وأتباعه، لا على         

 .ضحايا المأساة

ــيال  : ٩-١٥المــثال التوضــيحي    مــن الشــائع أن تعلــن مخططــات الاحت
الـتجاري أن جزءا معينا من الأموال سيذهب لمنفعة قضية إنسانية ما            

 .ة أخرىأو قضية خيري

ــا       •   ــيالي باموعــة لكــي يوفــر لنفســه عون قــد يحــاول المحــتال ربــط المخطــط الاحت
 .إضافيا

قــد يقــنع المحــتال اموعــة بــأن الأمــوال : ١٠-١٥المــثال التوضــيحي    
 .المستثمرة ستظل تحت سيطرا

يمكـن تعزيـز مصـداقية هـذه المخططـات بسـداد العوائـد عـلى الـنحو الموعـود من                      •  
 .لأموال المستثمرة من استثمارات الآخريننفس ا

 
  :النصائح 
لا ينـبغي للـثقة القائمـة عـلى المصالح أو العلاقات المشتركة أن تحل محل فهم المرء           •  

لـلمخطط الاسـتثماري أو الصـفقة التجارية أو ممارسته الحرص والتيقظ الواجبين          
 .في حماية مصالحه

 .ينبغي التفكير بصورة مستقلة •  

ينـبغي ألا تحـل المشـورة أو الاقـتراحات الوديـة مـن جانـب أحـد المعارف من فئة                  •  
اجتماعـية أو جماعـة أخـرى محـل مشـورة الإخصـائيين عـندما يتعلق الأمر بمسائل            

 .مالية

إذا كـان للطـرف المقـابل سـجل يـدل عـلى ميسـورته المالـية في الماضي فلا ينبغي                      •  
 .لحاضرافتراض أنه ميسور بالضرورة في الوقت ا
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يجـب أن يكـون التعرف على الطرف المقابل عملية مستمرة، لأن الظروف يمكن         •  
أن تـــتغير، ولأن ضـــغوط العمـــل الـــتجاري يمكـــن أن تـــؤدي إلى ســـلوك طـــائش 

 .واحتيالي، حتى في منشأة تجارية مشروعة سابقا

ينــبغي عــدم الســماح لأي أَشــراك خارجــية، مــثل حفــلات كوكتــيل باذخــة في      •  
فخمـة، أو لقـاءات أفـراد متشاين في التفكير، بأن تغشي قدرة المرء على             فـنادق   

 .التمييز فيما يتعلق بالاستثمار المحتمل

ينـبغي توخـي الحـذر في اختـيار مـا يقـبل مـن دعـوات، وبالـتالي تلك التي يستغل                      •  
 .فيها اسم المرء وسمعته

ــا  ــر أيضـ ــر : انظـ ــر   -٤المؤشـ ــاء؛ المؤشـ ــتعمال الأسمـ ــاءة اسـ ــد؛   -٥ إسـ ــب العوائـ ــدم تناسـ   عـ
 -١٠ الحوافـــز الفاســـدة؛ المؤشـــر -٩ تثبـــيط ممارســـة الحـــرص الواجـــب؛ المؤشـــر -٨المؤشـــر 

 حـدوث اـيارات في الضـوابط الوقائـية بفعل           -١١الاسـتجرار والاسـتمالة النفسـانية؛ المؤشـر         
  وجــــــود مخططــــــات تســــــويق هرمــــــية ومــــــتعددة الطــــــبقات؛  -٢٠الأزمــــــات؛ المؤشــــــر 

 .رسة الحرص الواجب مما-١الإضافة 
 


