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بأمن  الفريق العامل المفتوح العضووية المعي   
تكيولوجيوا  المعووموا  لااصتلاوووووووووواص  لا من  

 2025-2021استخدامها لوفترة  
 الدلارة الموضوعية السابعة 

    2024آذار/مارس  8-4نيويورك،  
عموية مسوووس صسوووتعرا  لاامج ورامد لام انرا  ويار الددرا  نامل اممح المت دة   

 لامارجها لاعوى اللاعيدين العالم  لاالإمويم  
  

  عدتها اممانة العامةلارمة    
  

 مددمة  -  لاص   
  “من جدول الأعمال  5التقرير المرحلي عن مناقشــــاف الفريع ال امأ  شــــ   ال ند ”من  46في الفقرة   - 1

ــيا   ”الوارد في مرفع الوثيقة الم نونة  ــللية في فـ ــللية وال فـ ــالاف اليـ التطوراف في ميدا  الم لوماف والاتصـ
 التشــــــــــــــاور م   “عمليـة ميــــــــــــــ ”( طُلـ  لل  الأمانة ال ـامة لممم المتحـدة لجرا  A/78/265)  “الأمن الدولي

الليـانـاف ذاف الصــــــــــــــلـة، من زجـأ لجرا  ميــــــــــــــ  لم دو   رامم وممـادراف  نـا  القـدراف دا ـأ الأمم المتحـدة 
و ارجها وعل  الصـــــــ يدلن ال المي وا قليمي،  ما في ذلي عن طريع التماس آرا  الدول الأعُـــــــا   وطُل   

ميــــــ “ الم وورة، وز  تقدر التقرير لل  الدورة  زيُــــــا لل  الأمانة ال امة ز  ت د تقريرا لتُــــــمن نتا م ”عملية ال
اليــــا  ة للفريع ال امأ المفتوع ال ُــــوية الم ني   من تلنولوجياف الم لوماف والاتصــــالاف وزمن افــــت دامها 

ــت قد في الفترة من  2025-2021للفترة  لدعم جهود الدول الرامية لل    2024آذار/مارس  8لل    4، التي فــــــــ
ر تقييم الجهود الم  ولة ح اليا ل نا  القدراف وتشــــــــجي  لقامة المديد من التنسر والتنيــــــــيع  ين د م الجهود  ويُقد 

 د ا التقرير تل يةً ل لي الطل  

، عمم مكت  شــــــــاو  ندم اليــــــــ ع م ورة شــــــــفوية عل  جمي  2023تشــــــــرين الأول/ز تو ر  2وفي  - 2
ــار لليه زع م، وتدعودا   46الم ثاف الدا مة لدى الأمم المتحدة لوجه فيها انتمادها لل  الفقرة  من التقرير المشـــــ

ــالاف، دا أ  لل  ل دا  رزلها في واق   رامم وممادراف  نا  القدراف في مجال تلنولوجياف الم  لوماف والاتصــــــــ

https://undocs.org/ar/A/78/265
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  2023تشــــــــــــــرين الثاني/نوفم ر   10الأمم المتحدة و ارجها وعل  الصــــــــــــــ يدلن ال المي وا قليمي  وحُدد لور  
دد دــ ا الموعــد لاحقــا لل  لور   وــانو    22تشــــــــــــــرين الثــاني/نوفم ر  وحت     16موعــدا نهــا يــا لتلقي الردود، ومــُ

تراليا وإفـــــتونيا وزلمانيا وزورو وا   ، قدمت الدول التالية آرا   طية: الاتحاد الروفـــــي وزف ـــــ2024الثاني/لنالر  
ــيكيا وجمهورية ووريا   -وإلرا  )جمهورية   ا فـــــــ مية( وال راسيأ وال رتجال و لجيكا و وروينا فافـــــــو وترويا وتشـــــ

وفـــلوفا يا وفـــلوفينيا وفـــنجافورة وفـــوييـــرا وشـــيلي وفرنيـــا وقطر ووم وديا ووو ا ووولوم يا ول نا  والمكيـــيي 
 ( والولاياف المتحدة الأمريكية   -نيا ال ظم  وزلرلندا الشمالية والهند ودولندا )ممللة والممللة المتحدة ل ريطا

وطل  مكت  شـــــاو  ندم اليـــــ ع و لي آرا  وياناف منظومة الأمم المتحدة ذاف الصـــــلة من   ل   - 3
، قدمت وياناف الأمم 2024وانو  الثاني/لنالر   22  وحت   2023تشـــــــــرين الأول/ز تو ر   2رفـــــــــا أ مار ة 

المتحـدة لمكـافحـة    المتحـدة التـاليـة آرا   طيـة: الاتحـاد الـدولي ل تصـــــــــــــــالاف، والمـدلريـة التنفيـ يـة للجنـة الأمم
ا رداب، و رنامم الأمم المتحدة ا نما ي، وم هد الأمم المتحدة لمحوث ندم اليــــــــــــــ ع، وم هد الأمم المتحدة 
الأقـاليمي لأ حـاث الجريمـة وال ـدالـة، ومكتـ  مكـافحـة ا ردـاب، ومكتـ  تلنولوجيـا الم لومـاف والاتصــــــــــــــالاف، 

 دة الم ني  الم دراف والجريمة ومكت  الشاو  القانونية، ومكت  الأمم المتح

 ما وجهت دعوة لتقديم مد  ف لل  اللياناف  ير الحكومية صـاحمة المصـلحة الم نية  الأمر عن  - 4
،  2024وـانو  الثــاني/لنــالر    22  واعتمــارا من  2023تشــــــــــــــرين الأول/ز تو ر    2طريع ال ريـد ا للتروني في  

ــالاف التقـدميـة، وم ــاحمـة المصــــــــــــــلحـة التـاليـة آرا  مكتو ـة: جم يـة الاتصــــــــــــ رود حوومـة  قـدمـت الليـانـاف صــــــــــــ
الاتصـالاف  كلية القانو  الوطنية في دلهي، ومافـيـة الد لومافـية، والمنتدى ال المي لل  رة اليـي رانية، و رفة  
التجارة الدولية، ومرود امتياس الأمن القومي  كلية س  راجاراتنار للدرافــــاف الدولية، وحلول الحافــــوب ا من، 

تجري ية  وقدر الاتحاد الأورو ي زيُــــــا آرا   ووردف زيُــــــا التقارير ال طية  وال ين الثالثة القانونية، واللتا ة ال
المشتروة التالية: تقرير مشترك من الأرجنتين وإ وادور وزورو وا  و ارا وا  وال راسيأ والجمهورية الدومينيكية  

ــترك من الووالة الوطنية  ــتاريكا ووولوم يا، وتقرير مشــــ ــيلي و واتيمالا وووفــــ ــلفادور وشــــ ــيكية لممن واليــــ التشــــ
ــي راني التا     ــلي  الأحمر الدولية، ومرود الامتياس الت اوني للدفام اليـــــــ ــي راني والم لوماف، ولجنة الصـــــــ اليـــــــ

 لمنظمة حلف شمال الأطليي )الناتو(، وجام ة ل يتر، والللية الحر ية المحرية الأمريكية وجام ة وودا  

وجمي  ا را  ال طية الواردة،  ما في ذلي ا را  الواردة   د الموعد النها ي الرفـــــمي الممدد، متاحة  - 5
عل  الموق  الشـــمكي للفريع ال امأ المفتوع ال ُـــوية الم ني   من تلنولوجياف الم لوماف والاتصـــالاف وزمن 

ــت دامها للفترة  ــج  الدول عل  الاط م عل  التقارير ال طية اللاملة المقدمة من  ( 1) 2025-2021افـــــ   وتُشـــــ
الدول الأعُـا  ووياناف منظومة الأمم المتحدة واللياناف صـاحمة المصـلحة  ير الحكومية، لأ  د ا التقرير  

 الأنشطة المفصلة فيه لا يمثأ جردا شام  لجمي   

ــا  ووياناف الأمم المتحدة  - 6 ــا لل  المد  ف الواردة من الدول الأعُـــــــ ــافـــــــ ــتند د ا التقرير زفـــــــ وييـــــــ
واللياناف  ير الحكومية الم وورة زع م دو  الميــــــاس  مواقف وأ منها  وتقدر م لوماف لمــــــافية متاحة في  

القا مة دا أ الأمم   مصـــادر مفتوحة  هدق تقديم صـــورة متواسنة وتومـــيحية عن  رامم وممادراف  نا  القدراف
 المتحدة و ارجها وعل  الص يدلن ال المي وا قليمي 

وت رض زمثلــة عل   رامم وممــادراف  نــا  القــدراف، ت رس زولا الجهود الم ــ ولــة عل  الصــــــــــــــ يــدلن  - 7
ا قليمي ودو  ا قليمي، تليها م لوماف مصنفة تصنيفا عاما حي  الموموم  ولا تمثأ د م الأوصاق جردا 

 __________ 

  https://meetings.unoda.org/meeting/57871/documentsمتاحة في الموق   (1) 
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شام  لجمي  ممادراف و رامم  نا  القدراف،  أ تي   لل  تقديم صورة عامة عن الأنشطة  طريقة توميحية  
 وليس لمنشطة فلم زولوياف زو ترات  ممني 

ــي قدما  - 8 ــتنتاجاف من الأمانة ال امة  اية دعم الدول في المُــــــ وينتهي د ا التقرير  م حظاف وافــــــ
  ممادراف ز ثر ف الية وافتدامة ووفا ة ل نا  القدراف عل  الص د ال المي وا قليمي ودو  ا قليمي 

  
اسووتعرا  عال لميامتووا  الدلاس لااسووتيتاجاتها بتووأل ويار الددرا  عوى اللاووعيد  - ثانيا  

 المتعدن امطراف 
في مـو  الواق  المتجير للتهدلداف الناشـ ة عن افـت دار الدول لتلنولوجياف الم لوماف والاتصـالاف  - 9

في فـــيا  الأمن الدولي، تواصـــأ الدول التشـــدلد عل  الحاجة الملحة لل  ت ديد قدرة جمي  الدول عل  احترار  
وجياف الم لوماف والاتصــــالاف  وتنفي  ا طار الترا مي والمتطور لليــــلوك الميــــاول للدول في افــــت دار تلنول

عل  النحو الــ   ز ــدم التقرير المرحلي اليــــــــــــــنو  الثــاني للفريع ال ــامــأ المفتوع ال ُــــــــــــــويــة الم ني  ــ من  
 ( A/78/265) 2025-2021تلنولوجياف الم لوماف والاتصالاف وزمن افت دامها للفترة 

ــأ   - 10 ــاعة فهم زفُــ ــو  عل  مــــرورة لشــ ــلطت الدول الُــ ــييع وفــ لاحتياجاف الدول النامية  هدق تُــ
الفجوة الرقمية من   ل   ل جهود مصـــممة  صـــيصـــا ل نا  القدراف  وقد شـــددف الدول عل  الحاجة الملحة  
لل   نا  القدراف والممارفـــاف الجيدة في طا فة من المجالاف الد لومافـــية والقانونية واليـــيافـــاتية والتشـــري ية  

مهاراف التقنية و نا  المافـيـاف وا لياف الت اونية  وشـددف الدول  شـت  الوفـا أ والتنظيمية،  ا مـافة لل  ال
عل  زدمية الت او   ين  لدا  الجنوب والت او  الث ثي ودو  ا قليمي وا قليمي، وتلملة للت او   ين الشمال  

ــا لل  زدمية نهم تدري  المدر ين من   ل تنظيم تدري  مت صـ ـــــ ــارف دول زيُــــ ــ  والجنوب  وزشــــ ص وومــــ
لتصـدلع المهني، مما فـيتي  نقأ الم ارق والمهاراف ال سمة امنادم درافـية مصـممة  صـيصـا له ا التدري  و 

 لل  النظرا  الم نيين 

وفي لطار الفريع ال امأ المفتوع ال ُــــوية الم ني   من تلنولوجياف الم لوماف والاتصــــالاف وزمن   - 11
، تواصــــــأ الدول تقديم مقترحاف ملموفــــــة وعملية المنح   شــــــ   جهود  نا  2025-2021افــــــت دامها للفترة 

الأمن اليــــــــــــــي راني، القـدراف،  مـا في ذلـي، في جملـة زمور، مقترع  ـ نشــــــــــــــا   وا ـة للت ـاو  ال ـالمي في مجـال 
ومقترع لتشــــــــــــــجي  المديــد من التمــادل التقني  شــــــــــــــــ   التهــدلــداف التي تت رض لهــا تلنولوجيــاف الم لومــاف 
والاتصـالاف لت ين ووشـف الأنشـطة الليدية وتييـير الافـتجا اف الميـتنيرة لها، ومقترع  جرا  مناقشـاف  شـ   

لحة  ير الحكوميين في مجال  نا  القدراف،  ما في  ت ديد المشــــاروة الهادفة والشــــرا اف م  زصــــحاب المص ــــ
 ذلي لأ راض التدري  والمحث 

واعترق  الفريع ال امأ المفتوع ال ُـــــــوية الم ني   من تلنولوجياف الم لوماف والاتصـــــــالاف وزمن   - 12
نفيــــــه ومن ر لمواصــــــلة تمادل ا را  والأفلار المت لقة  جهود  نا  القدراف،    2025-2021افــــــت دامها للفترة 

في ذلي زفُـــــأ اليـــــ أ ل فـــــتفادة من الممادراف القا مة من زجأ دعم الدول في تطوير القوة المافـــــيـــــية    ما
 ال سمة لتنفي  لطار اليلوك المياول للدول 

وواصــــــــــــــلـت الدول تشــــــــــــــجي  ت ميم ممـادخ  نـا  القـدراف فيمـا لت لع  افــــــــــــــت ـدار الدول لتلنولوجيـاف   - 13
والتي وردف   A/78/265الم لوماف والاتصــــــــــــالاف في فــــــــــــيا  الأمن الدولي الواردة في المرفع جيم للوثيقة 

تفــاصــــــــــــــيلهــا لأول مرة في التقرير النهــا ي للفريع ال ــامــأ المفتوع ال ُــــــــــــــويــة الم ني  ــالتطوراف في ميــدا  

https://undocs.org/ar/A/78/265
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  و ت ليددا د م الممادخ،  لصـت الدول ( 2) الم لوماف والاتصـالاف اليـللية وال فـللية في فـيا  الأمن الدولي
لل  ز   نا  القدراف لنمجي ز  يكو  عملية ميــتدامة، تشــمأ زنشــطة محددة قا مة عل  النتا م، وز  يكو  لها 
زيُــــا ددق وامــــ ، وز  تلو  قا مة عل  الأدلة، ومحالدة فــــيافــــيا، وشــــفافة، و امــــ ة للميــــا لة، و دو  

عل  ز   نا  القدراف لنمجي ز  يجر   نا  عل  الاحترار اللامأ لم دز شــــرولا  ع وة عل  ذلي، اتفقت الدول  
ــيادة الدول، وز  يكو  مدفوعا  الطل ، وز  لتوافع م  الاحتياجاف والأولوياف المحددة وطنيا، وز  يحترر  فــــــــــ

ثاني  حقو  ا نيــا  والحرياف الأفــافــية  وزوصــ  الفريع ال امأ المفتوع  اب ال ُــوية، في تقريرم المرحلي ال
(A/78/265  ــ   تُــــــــــــــ  الــدول قوا م مرج يــة طوايــة وزدواف ز رى وتتمــادلهــا لت ميم تنفيــ  ممــادخ  نــا  ،)

 القدراف المتفع عليها 

وواصــــــــلت الدول، من   ل مناقشــــــــاف الفريع ال امأ المفتوع ال ُــــــــوية الم ني   من تلنولوجياف  - 14
، التواية  الأ  اد الجنيـانية لممن في افـت دار  2025-2021الم لوماف والاتصـالاف وزمن افـت دامها للفترة  

تلنولوجياف الم لوماف والاتصـــــــــالاف وتشـــــــــجي   نا  القدراف المرااية ل عتماراف الجنيـــــــــانية عل  ميـــــــــتوى 
الييافاف وو لي في ا تيار مشاري   نا  القدراف ووم ها موم  التنفي   وشج ت الدول الجهود الرامية لل  

نا  القدراف المرااية للمنظور الجنيـــــــــــاني،  ما في ذلي من   ل لدماا منظور جنيـــــــــــاني في  ت ديد جهود   
اليــــيافــــاف الوطنية المت لقة  تلنولوجياف الم لوماف والاتصــــالاف وممادراف  نا  القدراف، فُــــ  عن ومــــ  

 قوا م مرج ية زو افت ياناف لتحدلد الاحتياجاف والثجراف في د ا المجال 

وارت ف الدول ز  الأمم المتحدة يمكن ز  تاد  دورا زفـــــــــافـــــــــيا في تنيـــــــــيع جهود  نا  القدراف عن  - 15
طريع تقييم احتياجاف الدول، وتحدلد الثجراف من   ل الأدواف والدرافــــاف الافــــتقصــــا ية، وتييــــير وصــــول  

 الحالية  “عملية المي ”الدول لل   رامم  نا  القدراف،  ما في ذلي من   ل 
  

 التعالال الإمويم  لانلال الإمويم  لاامماليم   -  ثالثا  
مــا  رحــت الــدول تاوــد من جــدلــد ز  المنظمــاف ا قليميــة ودو  ا قليميــة تاد  دورا دــامــا في دعم  - 16

تنفي  لطار اليــلوك الميــاول للدول في افــت دار تلنولوجياف الم لوماف والاتصــالاف،  ما في ذلي من   ل  
ــلة  وزعر ت دول عن زفلار م تلفة  شـــــ   الجهود  التي يمكن   لها عل  دعم ممادراف  نا  القدراف ذاف الصـــ

الصــــ د ا قليمي ودو  ا قليمي والأقاليمي،  ما في ذلي حلقاف ال مأ والدوراف التدري ية وتمادل ا را   شــــ   
زفُـــــــأ الممارفـــــــاف والدروس الميـــــــتفادة  وشـــــــج ت دول زيُـــــــا عل  دعم  رامم  نا  القدراف،  ما في ذلي 

  ( 3) يمية عند الاقتُا  الت او  م  المنظماف ا قليمية ودو  ا قل

وفيما لت لع  الت او  ع ر الأقاليم، ف   المنتدى ال المي لل  راف اليــــــي رانية دو مجتم  لأصــــــحاب   - 17
ــم ز ثر من  ــلحة المت ددلن يُـ ــريي،  ما في ذلي دول من جمي  المناطع، والمنظماف   200المصـ ــو وشـ عُـ

يمية  و وا ة فـــــــــي يأ الدولية وا قليمية، وجهاف فاعلة من القطام ال اص والمجتم  المدني والأوفـــــــــالا الأ اد

 __________ 

 (2) A/75/816 56، المرفع الأول، الفقرة  
 (3) A/78/265 51، المرفع، الفقرة  

https://undocs.org/ar/A/78/265
https://undocs.org/ar/A/75/816
https://undocs.org/ar/A/78/265
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(Cybil  ممادرة را دة للمنتدى ال المي لل  راف اليي رانية، ودي ميتودم عل  ا نترنت لمشاري   نا  القدراف )
  ( 4) اليي رانية الدولية وتيتُيف ال وا ة مكتمة موارد لأصحاب المصلحة المهتمين

، افـــتُـــاق المنتدى ال المي لل  راف اليـــي رانية الماتمر ال المي 2023وفي تشـــرين الثاني/نوفم ر   - 18
الافتتـاحي ل نـا  القـدراف اليــــــــــــــي رانيـة  ـالت ـاو  م   ـانـا والمنتـدى الاقتصــــــــــــــاد  ال ـالمي وال نـي الـدولي وم هـد 

وزصــدر الماتمر وثيقة  تامية، اليــ ر اليــي راني  وعُقدف   ل الماتمر جليــاف موامــي ية وإقليمية عميقة  
دي ندا  ز را من زجأ التنمية المرنة في الفُــــــــــا  اليــــــــــي راني، وتت لف من مجموعة من ا جرا اف الطواية  
 ير الملدمـة لتحـدلـد الاتجـادـاف التي تهـدق لل : )ز( ت ديد دور المرونـة اليــــــــــــــي رانيـة و ـامـأ تمكيني للتنميـة 

راف فـي رانية مدفوعة  الطل  وف الة وميـتدامة  )ا( وإقامة شـرا اف زقوى  الميـتدامة  )ب( والنهوض   نا  قد
ــأ  )د( وتحرير الموارد المالية وطرا ع التنفي  ــيع زفُـــ   وزعُلن وجد  من الماتمر ز  الماتمر ال المي  ( 5) وتنيـــ

،  هدق ال نا  عل  التقدر المحرس 2025المق أ  شـ    نا  القدراف اليـي رانية فـي قد في جنيف في زيار/مالو  
 في  انا 

ومن زجأ ت ديد الت او   ين الأقاليم، ييـــــــــــتُـــــــــــيف التحالف الرقمي  ين الاتحاد الأورو ي وزمريكا   - 19
ال تينية ومنطقة المحر اللاري ي حواراف  شــــــــ   اللوا   التنظيمية والأمن اليــــــــي راني، من  ين زنشــــــــطة ز رى  

ـُا ية  ويهدق التحالف لل  دعم التحول الرقمي والا  تلار من   ل رؤية محوردا   شـ   الميـا أ الرقمية والف
ا نيـــــــا  ل قتصـــــــاداف والمجتم اف الرقمية  ومن زجأ تحقيع د م الأدداق، تشـــــــمأ زنشـــــــطة التحالف لقامة  
حوار ثنا ي لقليمي  شــــ   اليــــيافــــاف الرقمية، وتوفــــي   رنامم  نا  وصــــلة زورو ا   مريكا ال تينية )ال رنامم  

كوس لقليمية لت ديد المرونة الرقمية من   ل دعم القدرة عل  لدارة ال ياناف الثاني(، وتنفي  افتراتيجية وو رني 
المكانية والافــت دار الافــتراتيجي، وإنشــا  ميــرم رقمي لقليمي  ين الاتحاد الأورو ي وزمريكا ال تينية ومنطقة  

 المحر اللاري ي لت ديد روع الممادرة والا تلار 

 دعم من الاتحاد الأورو ي   “ت ديد الت او  الأمني في آفـــــــــيا وم ها”ويهدق مشـــــــــرومو جار  عنوانه   - 20
و تمويأ من زلمانيا فرنيــــا، لل  سيادة التقارب في فــــيافــــاف وممارفــــاف الاتحاد الأورو ي وال لدا  الشــــريكة، 

  ويُــطل  المشــروم   نشــطة في زر  ة مجالاف موامــي ية:  ( 6) وسيادة الوعي ودعم الحواراف الأمنية ال ملياتية
ــاروة   ــي راني، والأمن المحر ، وإدارة الأسماف  والدول المشـ مكافحة ا رداب ومن  التطرق ال نيف، والأمن اليـ

 حاليا دي لندونيييا وجمهورية ووريا وفنجافورة وفييت نار والهند واليا ا  

وفي منطقة زورو ا الوفــط  والشــر ية، زطلقت  لدا  الج أ الأفــود وفــلوفينيا وفرنيــا مرود القدراف   - 21
  ويهدق المرود لل  دعم فــــــتة  لدا  ومناطع مشــــــاروة في ( 7) 2023اليــــــي رانية لجرب ال لقا  في زيار/مالو  

ت ديد قدراتها اليــــــي رانية المافــــــيــــــية وال ملياتية  وتشــــــمأ الأنشــــــطة دوراف تدري ية، وومــــــ  منادم درافــــــية  
ــين في دول  رب ال لقا  في مجال اتقا   ــاف لدعم الممارفــــــ ــأ الممارفــــــ ــي رانية، وتمادل الم لوماف وزفُــــــ فــــــ

، قـدر المرود دوراف تـدري يـة عن النظـافـة  2023والتـ دـ  والتصــــــــــــــد  لهـا  وفي عـار  التهـدلـداف اليــــــــــــــي رانيـة  
ــي رانية والمفاومـــــاف  ــيافـــــاف اليـــ ــن  اليـــ ــا  في مجال صـــ ــي رانية لتداراف ال امة، و رنامجا توجيهيا للنيـــ اليـــ

 __________ 

  https://cybilportal.org/about-cybilانظر  (4) 
  https://gc3b.org/news/read-the-full-accra-call-for-cyber-resilient-developmentمتاع في الموق   (5) 
  https://www.eeas.europa.eu/sites/default/files/factsheet_eu_asia_security_july_2019.pdfانظر  (6) 

  https://cybilportal.org/projects/western-balkans-cyber-capacity-centre-wb3cانظر  (7) 

https://cybilportal.org/about-cybil
https://gc3b.org/news/read-the-full-accra-call-for-cyber-resilient-development
https://www.eeas.europa.eu/sites/default/files/factsheet_eu_asia_security_july_2019.pdf
https://cybilportal.org/projects/western-balkans-cyber-capacity-centre-wb3c
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الدولية، ودوراف في الجرا م اليـــــــــي رانية لليـــــــــلطاف القُـــــــــا ية وقواف الشـــــــــرطة، ودورة للمار ميـــــــــاولي زمن 
دورة تـدري يـة ز رى    12الم لومـاف في ال ن  التحتيـة الحيويـة  وفي وقـت وتـا ـة دـ ا التقرير، من المقرر عقـد  

لفــــتونيا وتشــــيكيا لل  دعم  نا    و المثأ، لهدق مشــــروم ل تحاد الأورو ي تشــــارك في  يادته 2024في عار 
القدراف في مجال الأمن اليــــي راني في  رب ال لقا  من   ل تطوير: )ز( حوومة الأمن اليــــي راني والتواية 
 ه  )ب( وت ديد الأطر القانونية والقواعد اليــــي رانية والامتثال للقانو  الدولي  )ا( وإدارة الم اطر والأسماف  

 ما في ذلي عن طريع ت ديد فريع الافــتجا ة لحوادث زمن الحوافــي   ونف  مشــروم   )د( والقدراف ال ملياتية،
ــي راني من زجأ زلمانيا والج أ الأفــــود ومقدونيا  ”آ ر ل تحاد الأورو ي   نوا    الافــــتجا ة اليــــري ة لممن اليــ

 لدعم قدرتها عل  الصمود في مواجهة الحوادث اليي رانية  “الشمالية

ــطة لت ديد قدراف   - 22 وتقدر لدارة التهدلداف ع ر الوطنية التا  ة لمنظمة الأمن والت او  في زورو ا زنشــــ
ــلة  الأمن في مجال تلنولوجياف الم لوماف والاتصـــــالاف    الدول المشـــــاروة عل  التصـــــد  للتهدلداف المتصـــ

ــتجا اف الوطنية الم  مة للحوادث   ــمأ مجموعة الأنشــــــــطة تمارين لت ديد الافــــــ التي تمس ال نية التحتية وتشــــــ
الحيوية، وحلقاف عمأ  شــــــ   مكافحة افــــــت دار ا نترنت لأ راض لردا ية، والتدري  عل  التحقيع في جرا م  

ــاة مرتل يها ــو ي ومقامــــــــ ــا  الحافــــــــ ــ    2023  وفي عار ( 8) الفُــــــــ ، زقامت ا دارة دورة تدري ية في فيينا  شــــــــ
الد لومافــية اليــي رانية الدولية، ورودف الدورة عل   نا  القدراف الوطنية للمشــاروة في المداولاف الدولية  شــ   

ر ذاف  اليـــــيافـــــاف اليـــــي رانية  و صـــــفتها الجهة المنف ة للمقاليس الوطنية ل طورة الحوادث اليـــــي رانية والتدا ي 
الصـلة لحماية ال ن  التحتية الحيوية، تدعم منظمة الأمن والت او  في زورو ا تطوير لجرا اف الاتصـال وإدارة  
ــافة لل  ذلي،  ــيا الوفـــــط  و لدا  ز رى  و ا مـــ ــنيف الحوادث  ين  لدا  زورو ا وآفـــ ــالي  تصـــ الأسماف وزفـــ

لل ـدلـد من المنـاقشـــــــــــــــاف المت لقـة  ـالت ـاو  ت مـأ منظمـة الأمن والت ـاو  في زورو ـا ومنتـدى مت ـدد الأطراق  
 اليي راني و نا  القدراف 

ــنوية وحلقاف عمأ عل  ا نترنت م  المنتدى ا قليمي  - 23 ــية فــــــ ــي حلقاف درافــــــ وي قد الاتحاد الروفــــــ
لرا طة زمم جنوب شـــــــــر  آفـــــــــيا  شـــــــــ   المصـــــــــطلحاف الميـــــــــت دمة في مجال زمن تلنولوجياف الم لوماف 

لتطوير والاتصـالاف وافـت دامها، ومكافحة افـت دار تلنولوجياف الم لوماف والاتصـالاف لأ راض لجرامية، وا
ـُا دوراف تدري ية  شـ    ـُاق زي الميـتدار وا من لتنترنت والافـتدلال الرقمي الجنا ي  والاتحاد الروفـي افـت
ــلة  تلنولوجياف الم لوماف والاتصـــــــــــالاف في الماتمر الم ني  التفاعأ  التحقيع في جرا م الا ت س المتصـــــــــ

 وتدا ير  نا  الثقة في آفيا 

ــد التهدلداف  - 24 ــرا ة الدولية المت ددة الأطراق مــ ــالاف،  الت او  م  الشــ ــ  الاتحاد الدولي ل تصــ وزنشــ
  ويهدق ( 9) اليـــي رانية، المرود ا قليمي لممن اليـــي راني لُ ما  والاتحاد الدولي ل تصـــالاف،  دعم من عُما 

ــي راني وحماية   ــين الطاقاف والقدراف والجاددية والمهاراف والم ارق في مجالاف الأمن اليــــــ المرود لل  تحيــــــ
ــو ية  ال نية التحتية  ــد  للطوارخ الحافــــ الحيوية و نا  القدراف في المنطقة ال ر ية، ومقرم في م ن  فريع التصــــ
 في عُما  

 __________ 

  https://www.osce.org/secretariat/cyber-ict-securityانظر  (8) 
-https://www.itu.int/en/ITU-D/Cybersecurity/Pages/Global-Partners/oman-itu-arab-regionalانــــــــــــظــــــــــــر   (9) 

cybersecurity-centre.spx  

https://www.osce.org/secretariat/cyber-ict-security
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وتدعم لجنة ال لدا  الأمريكية لمكافحة ا رداب التا  ة لمنظمة الدول الأمريكية، من   ل  رنامجها   - 25
ــي رانية  ــية لمن  الحوادث اليـ ــية والد لومافـ ــيافـ ــا  في  نا  القدراف التقنية واليـ ــو ي، الدول الأعُـ لممن الحافـ

ــاول ــلوك الدول الميــ ــد  لها والت افي منها، وت ديد فــ ــي راني  وتحدلددا والتصــ ــا  اليــ   ومن  ين  ( 10) في الفُــ
الأنشـــــــطة الأ رى، ييـــــــاعد ال رنامم في ومـــــــ  افـــــــتراتيجياف وطنية لممن اليـــــــي راني وإنشـــــــا  زفرقة وطنية  
ل فـــــــــــتجا ة لحوادث الأمن الحافـــــــــــو ي  وما يقدر الميـــــــــــاعدة والتدري  ومجموعاف زدواف وزدلة لوامـــــــــــ ي  

ــمكة نصــــف اللرة الجر ي ــناعة والمجتم  المدني، ويدلر شــ ــيافــــاف وقطام الصــ لأفرقة الافــــتجا ة لحوادث    اليــ
ــت ماراف فيما  ين   ــو ي في الأمريكتين، التي تتمادل الم لوماف عن التهدلداف والافـ فريقا من   29الأمن الحافـ

ــو ي من  ــتجا ة لحوادث الأمن الحافــ ــوا في منظمة الدول الأمريكية  ويدعم ال رنامم  20زفرقة الافــ دولة عُــ
ــانية  ــا سيادة ت ميم المنظوراف الجنيـ ــي راني وتمثيلها في ال ملياف المت ددة زيُـ ــاف الأمن اليـ ــيافـ ــن  فـ في صـ

 الأطراق 

   ( 11) 2023وان قد في ال راسيأ المنتدى الأل ير  الأمريكي للدفام اليـي راني في تشـرين الأول/ز تو ر   - 26
ــارك في المنتـدى نحو   دولـة  هـدق ت ميع التلـامـأ والت ـاو  ا قليميين لمن  التهـدلـداف اليــــــــــــــي رانيـة  13وشــــــــــــ

ــد  لهـا  وشــــــــــــــملـت الأنشــــــــــــــطـة تمـارين وتـدريمـاف محـا ـاة،  مـا في ذلـي تمرين )  Cyberوتحـدلـددـا والتصــــــــــــ

Guardian 5.0 وتطوير منصة لتمادل الم لوماف عن ال رامجياف ال  يثة ) 
  

اسوتعرا  عال توضوي   رير موامل لم انرا  ويار الددرا   سوا مجاس التر ي   - رابعا  
 المواضيع  

 
 الدانول الدلال    

اعترفت الدول  الحاجة ال اصــــة لل  ممادراف  نا  القدراف في مجال القانو  الدولي في فــــيا  زمن  - 27
ــلة جهود  نا  القدراف  تلنولوجياف الم لوماف  والاتصـــــــالاف  وشـــــــددف الدول عل  الحاجة الملحة لل  مواصـــــ

ــ   ــاواة في ومـــــ ــاروة عل  قدر الميـــــ ــما  ز  تلو  جمي  الدول قادرة عل  المشـــــ د م،  ما في ذلي  هدق مـــــ
ــالاف    ــت دار تلنولوجياف الم لوماف والاتصــــــ ــ   وينية تط يع القانو  الدولي في افــــــ ــتروة  شــــــ تفادماف مشــــــ

د م الجهود حلقاف عمأ ودوراف تدري ية وتمادل للآرا   شــ   زفُــأ الممارفــاف عل  الصــ د الدولي وشــملت  
ــا  يمة توفير  نا  القدراف  اية لعداد ورقاف موقف   والأقاليمي وا قليمي ودو  ا قليمي  ولاحظت الدول زيُــ

 ماف والاتصالاف وطنية  ش   انطما  القانو  الدولي عل  افت دار الدول لتلنولوجياف الم لو 

وتشـــمأ الموارد المتاحة عالميا عل  ا نترنت  شـــ    نا  القدراف في مجال القانو  الدولي مجموعة  - 28
زدواف القانو  اليـــــي راني، التي ومـــــ ها اتحاد من الووالة الوطنية لممن اليـــــي راني والم لوماف في تشـــــيكيا،  

راني التا   لمنظمة حلف شـــــــــــمال  واللجنة الدولية للصـــــــــــلي  الأحمر، ومرود الامتياس الت اوني للدفام اليـــــــــــي  
  ومجموعة الأدواف  ( 12) الأطليـــــي، وجام ة ل يـــــتر، والللية الحر ية المحرية للولاياف المتحدة، وجام ة وودا 

فـيناريو تيـتلشـف لمكانية  28متاحة مجانا ل  تصـاصـيين الحكوميين والقانونيين وتت لف حاليا مما للي: )ز( 

 __________ 

  https://www.oas.org/ext/en/security/prog-cyberانظر  (10) 
  https://dialogo-americas.com/articles/brazil-leads-ibero-american-cyber-defense-forumانظر  (11) 
  https://cyberlaw.ccdcoe.org/wiki/Main_Pageانظر  (12) 

https://www.oas.org/ext/en/security/prog-cyber
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تط يع القانو  الدولي عل  ال ملياف اليــــــي رانية  )ب( وم لوماف عن المواقف الوطنية  شــــــ   تط يع القانو   
الدولي عل  افــت داماف تلنولوجياف الم لوماف والاتصــالاف،  ما في ذلي ما لت لع  اليــيادة زو عدر التد أ  

ــاني  )ا( وز ثر من  ــي رانية تقدر  50زو ما يشــــــــكأ دجوما  موج  القانو  الدولي ا نيــــــ صــــــــفحة حوادث فــــــ
 م لوماف عن الهجماف الأ يرة زو النداعاف الميلحة الجارية 

، زطلع م هــد ز يــــــــــــــفورد لم   يــاف والقــانو  والندام الميــــــــــــــل   ــالشــــــــــــــرا ــة م  2020وفي عــار   - 29
ـُا  اليـي راني   وفي وقت  ( 13) مايكروفـوفت عملية  ز يـفورد  شـ   الحماياف التي لوفردا القانو  الدولي في الف

 ياناف زُ يــــفوردية  شــــ   الحماياف التي ” تا ة د ا التقرير، تم ُــــت عملية ز يــــفورد عن لصــــدار  ميــــة  
ــي  “لوفردا القانو  الدولي ــتوى ال الم لتحدلد وتومــ ، ودي ثمرة ت او   ين ال  را  القانونيين الدوليين عل  ميــ

قواعد القانو  الدولي المطمقة عل  ال ملياف اليــــــــــــي رانية في مجموعة من اليــــــــــــياقاف،  ما في ذلي ما لت لع 
 ـاف، وتنظيم  حمـايـة قطـام الرعـايـة الصــــــــــــــحيـة، وحمـايـة ز حـاث اللقـاحـاف، والحمـايـة من التـد ـأ في الانت ـا

 عملياف وزنشطة الم لوماف وعملياف  رمجياف انتدام الفدية 

وفيما لت لع  انطما  القانو  الدولي ا نيــاني عل  الفُــا  اليــي راني، توفر اللجنة الدولية للصــلي    - 30
الأحمر موارد لوامـــــ ي اليـــــيافـــــاف،  ما في ذلي الأورا  المحثية وحلقاف ال مأ والندواف وإنشـــــا  وفد للجنة  

ــم ور  وت  ــي راني مقردا في لوويـ ــا  اليـ ــلي  الأحمر م نية  الفُـ حظ   دعمها  ومن الأمثلة عل  الدولية للصـ
ــاني  الت او  م  مرود جام ة وام ريدا للمحوث في الفنو  وال لور  ــطة الأ يرة لط    رنامم عمأ لنيـ الأنشـ
الاجتمااية وا نيــــــانية، وافــــــتُــــــافة اجتمام دولي لل  را   شــــــ   القانو  الدولي ا نيــــــاني، وتدالد مشــــــاروة  

ة و يردا من ال ملياف الرقمية زثنا  النداعاف الميـــــــــــلحة م  ز اديمية جنيف المدنيين في ال ملياف اليـــــــــــي راني 
في جنيف، وما دة   2023زللول/فــــــــ تم ر   29و   28عقد لومي    للقانو  الدولي ا نيــــــــاني وحقو  ا نيــــــــا ،

  2023زيار/مالو   17ميــتدلرة  شــ   الحرب اليــي رانية  الشــرا ة م  جم ية ز حاث القانو  الدولي، عقدف في  
 في لف ر ز اد 

(،  الاشــــتراك م  المنظمة الدولية للقانو  اليــــي راني، - ونيــــقت زفــــتراليا وفــــنجافورة ودولندا )ممللة - 31
ــيا   ــا  في را طة زمم جنوب شـــــــــر  آفـــــــ ــي راني للدول الأعُـــــــ تنظيم دورة تدري ية دولية في مجال القانو  اليـــــــ

 ومنظمة الأمن والت او  في زورو ا  ش   القانو  الدولي لل ملياف اليي رانية 

وتقور الووالة اليـا انيـة للت ـاو  الدولي، من   ل تدري  عل   نـا  القـدراف في مجـال القـانو  الدولي  - 32
ــي راني،  تدويد الميـــــــاولين من  ــيافـــــــاف من زجأ ت ديد التدا ير الرامية لل  مـــــــما  الأمن اليـــــ وومـــــــ  اليـــــ

  النامية  الم ارق والمهاراف في  الووالاف الحكومية والأفرقة الوطنية ل فتجا ة للطوارخ الحافو ية من ال لدا
 مجال القانو  الدولي والييافاف الدولية التي يحتاجو  لليها لوم  وتنفي  فيافاف الأمن اليي راني  ف الية 

ــ   انطما  القانو  الدولي  ف ل   - 33 ــاع المجال للحوار  شــ ــاوراف م تلفة  فيــ ــا مشــ وزجرف الدول زيُــ
ــافت منظمة الدول الأمريكية،  الت او  م  اللجنة القانونية لل لدا  الأمريكية ولجنة   ــتُـــــــــ ــ يأ المثال، افـــــــــ فـــــــــ

ـُا  الي ـ   و ا مـافة لل  ( 14) ي رانيالصـلي  الأحمر الدولية، مشـاوراف  شـ   القانو  الدولي المنط ع عل  الف
ذلي، افـــــتُـــــافت المكيـــــيي،  الت او  م  م هد القانو  والا تلار والتلنولوجيا في جام ة تم أ في  نيـــــلفانيا  
وم  شــروة مايكروفــوفت، ث ث حلقاف عمأ افترامــية  شــ   تط يع القانو  الدولي عل  الفُــا  اليــي راني، 

 __________ 

  https://www.elac.ox.ac.uk/the-oxford-processانظر  (13) 
  https://www.oas.org/en/sla/dil/International_Law_Applicable_to_Cyberspace_2022.aspانظر  (14) 
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ــد الفجواف الرقمية  وزنتم المشــــــــروم   صــــــــة وافية  وت ديد قواعد وم الير من زجأ اليــــــــلوك اليــــــــلمي، وفــــــ
لأصــــــحاب المصــــــلحة المت ددلن للممارفــــــاف الجيدة وتوصــــــياف  شــــــ   تط يع القانو  الدولي عل  الفُــــــا  

ــوية ــة للفريع ال امأ المفتوع ال ُـــــــ ــادفـــــــ ــواية اليـــــــ ــي راني، وقد زُطلقت في الدورة المومـــــــ الم ني   من  اليـــــــ
  2023تلنولوجياف الم لوماف والاتصالاف وافت دامها، في وانو  الأول/دييم ر 

وعقدف منظمة الأمن والت او  في زورو ا دوراف تنفي ية  شـــــ   القانو  الدولي لل ملياف اليـــــي رانية،  - 34
في فـــــــــــــكو ي،  الت او  م  ممللة  2023شـــــــــــــمالا/ف رالر   17لل   13الفترة من  ما في ذلي دورة عقدف في 

دولندا و دعم لمــــــافي من ليطاليا وجمهورية ووريا وفــــــلوفا يا وفــــــوييــــــرا والممللة المتحدة ل ريطانيا ال ظم   
 وزلرلندا الشمالية، والمنظمة الدولية للقانو  اليي راني 

 
 السياسة، بما ف  ذلك لاضج استراتيجيا  لاطيية   

وافع الفريع ال ـامـأ المفتوع ال ُــــــــــــــويـة الم ني  ـ من تلنولوجيـاف الم لومـاف والاتصــــــــــــــالاف وزمن  - 35
  A/78/265في المرفع  ا  لتقريرم المرحلي اليــنو  الثاني الوارد في الوثيقة    2025-2021افــت دامها للفترة 

عل  قا مة زولية  التدا ير الطواية ل نا  الثقة عل  الصــ يد ال المي  وزحد تلي التدا ير يشــج  الدول عل  ز  
تواصــأ، عل  زفــاس طوعي، تمادل الورقاف المفاةيمية والافــتراتيجياف واليــيافــاف وال رامم الوطنية  وع وة 

اليــيافــاف والتشــري اف والافــتراتيجياف ال سمة عل  ذلي، اعترفت الدول   دمية امت ك القدرة ال سمة لومــ   
لتهي ة  ي ة آمنة لتلنولوجياف الم لوماف والاتصـالاف  وفي د ا اليـيا ، ُ  لت جهود شـت  ل نا  القدراف لدعم 
الدول في صــيا ة فــيافــاتها الوطنية، وومــ  الافــتراتيجياف، وإنشــا  المافــيــاف والهيا أ ال سمة المشــفوعة 

 ة في ميا أ تلنولوجياف الم لوماف والاتصالاف في فيا  الأمن الدولي  اللفا ة ذاف الصل

وعل  الصـــــــ يد ال المي، ييـــــــتُـــــــيف م هد الأمم المتحدة لمحوث ندم اليـــــــ ع ماتمرا فـــــــنويا عن  - 36
ــتقر والقواعد والقانو  الدولي  ــي راني آمن وميـ ــا  فـ ــي راني تجر  فيه مناقشـــاف  شـــ   ت ديد فُـ ــتقرار اليـ الافـ

تمراف فــــا قة  و شــــ   دعم الحوار المت دد الأطراق   صــــوص قُــــايا الأمن اليــــي راني  وزلق  علما  في ما 
لحاطاف موامــــــي ية لدعم  لورة وجهاف النظر الوطنية للدول،  ما في ذلي  شــــــ   الميــــــا أ القانونية المت لقة 
 التيـــــوية اليـــــلمية للمناسعاف فيما لت لع  افـــــت دار الدول لتلنولوجياف الم لوماف والاتصـــــالاف، فُـــــ  عن 

ــاتية والتقنية المت لقة  حماية ال   ــيافـــــــ ــا أ اليـــــــ نية التحتية الحيوية وال دماف الحيوية في وأ القطاعاف   الميـــــــ
ـُا عل  ال ملياف الحكومية الدولية ذاف الصـلة تحت رعاية الأمم المتحدة  وفـي قد  ورودف ماتمراف فـا قة زي

 في نيويورك  2024آذار/مارس  1شمالا/ف رالر و  29ماتمر الافتقرار اليي راني القادر في 

واعترفت الدول زيُـا  ييمة  وا ة اليـيافـة اليـي رانية لم هد الأمم المتحدة لمحوث ندم اليـ ع، التي  - 37
تمثأ شـــــــك  مفيدا للدول للي تشـــــــارك طوعا في تدا ير الشـــــــفافية عن طريع تمادل الم لوماف واليـــــــيافـــــــاف  

، تم تحميأ 2023  وحت  وانو  الأول/دييــــم ر ( 15) والتشــــري اف و يردا من الممارفــــاف الجيدة ذاف الصــــلة
لجة وم لوماف منشـورة   55وثيقة لل  قاعدة  ياناف  وا ة اليـيافـة اليـي رانية، وثمة وثا ع متاحة  ـــــــــــــــ   1 528
  2023زلف سيارة لل وا ة في عار  23مشروعا ل نا  القدراف  ووا  دناك ما يقرب من   897عن  

مشـروم ل نا   900، مـمت  وا ة اليـيافـة اليـي رانية ما يقرب من 2023وفي وانو  الأول/دييـم ر   - 38
التا  ة للمنتدى ال المي لل  راف اليــي رانية  ويشــمأ تمادل ال ياناف تفاصــيأ   Cybilالقدراف من  وا ة فــي يأ 

 __________ 

  https://cyberpolicyportal.orgانظر  (15) 

https://undocs.org/ar/A/78/265
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عن المشــــــروم مثأ عنوا  المشــــــروم، وم لوماف عن الميــــــتفيدلن والممولين وتاري ي  د  المشــــــروم وانتها ه،  
ودي متاحة  اللجاف الرفــــمية اليــــت لممم المتحدة  وت دس الممادرة زمن تلنولوجياف الم لوماف والاتصــــالاف  

   ين زصـحاب المصـلحة، والتشـجي  وزمن افـت دامها من   ل تحيـين الوعي  الموارد القا مة، وتييـير الت او 
 عل  سيادة الشفافية في جهود  نا  القدراف اليي رانية 

ــرا ة م  ال ني الدولي وماتمر الأمم المتحدة للتجارة والتنمية   - 39 ــالاف،  الشـ ويقدر الاتحاد الدولي ل تصـ
ــا  لطار وطني ف ال لممن  ــاتي في مجال لنشـــــ ــيافـــــ )الأونلتاد( ومنظمة اللومنولث ل تصـــــــالاف، الدعم اليـــــ

، ال   دليأ ومـــ  افـــتراتيجية وطنية لممن اليـــي رانياليـــي راني  وتحييقا له م الجاية، ف   الطم ة الثانية من  
، تقدر لوامــ ي اليــيافــاف افــت رامــا عاما ل ملية ومــ  ( 16) 2021نشــرم الاتحاد الدولي ل تصــالاف في عار 

الافــــــتراتيجية تراعي الومــــــ  ال اص ل لدانهم و يمها الثقافية والمجتم ية  و ا مــــــافة لل  ذلي، يقدر الاتحاد 
دورة تدري ية  وافــطة ا نترنت  عداد وامــ ي اليــيافــاف الوطنيين وممارفــي الأمن اليــي راني من القطاعين 

من   ل زر   وحـداف للت لم ا للتروني وتمرين محـا ـاة  وافــــــــــــــطـة ا نترنـت افــــــــــــــتنـادا لل    ال ـار وال ـاص
ــي راني الوطنية يحتو  عل  ( 17) الدليأ ــتراتيجياف الأمن اليـ ــتودم محدث لافـ ــا عل  ا نترنت ميـ   ويتوفر زيُـ

  ( 18) فيافاف و طط عمأ وطنية وعناصر ز رى ذاف صلة  الأمن اليي راني

وي قد  رنامم الدمالاف الحافـــو ية المشـــترك  ين الأمم المتحدة وفـــنجافورة مرتين في اليـــنة في دورة   - 40
مدتها فـــــــــتة زيار لميـــــــــاولين حكوميين مرشـــــــــحين من زجأ  نا  القدراف والشـــــــــمكاف المت لقة  اليـــــــــيافـــــــــاف  

ــاف الث ث  ــي راني والرقمي  و  د الجليــــــ ــتراتيجياف وال ملياف الوطنية لممن اليــــــ الأول  لل رنامم، من والافــــــ
سمي  يمثلو    70  ولدى ال رنامم شــمكة  ريجين تُــم ز ثر من 2024المقرر عقد جليــتين ز ريين في عار  

 دولة عُوا  62

ومولت ممللة دولندا فــــــليــــــلة حواراف اليــــــيافــــــة اليــــــي رانية ال المية م  مافــــــيــــــة ز حاث الرصــــــد  - 41
الأمريكية  وعل  مدى عامين، دعم المشــروم ومــ  افــتراتيجياف وطنية لممن اليــي راني وافــتُــاق حواراف  

ــما ــط وشـ ــيا، و رب ال لقا ، والشـــر  الأوفـ ــر  آفـ ــي رانية في جنوب شـ ــاف اليـ ــيافـ ــ   اليـ ل زفريييا، لقليمية  شـ
ــا لل  ت ديد التحول   والجنوب الأفريقي، وزمريكـا ال تينيـة ومنطقـة المحر اللـاري ي  ويهـدق المشــــــــــــــروم زيُــــــــــــ
الرقمي ا من والشــــــــرا اف  ين القطاعين ال ار وال اص، وتحدلد الاحتياجاف والثجراف في مجال  نا  القدراف  

 ا  اليي راني ودعم التطوير الميتمر لم الير فلوك الدول في الفُ

ــيـــــــــة   - 42 ووجد  من مرود التلنولوجيا الرقمية من زجأ التنمية، ت او  الاتحاد الأورو ي وزلمانيا ومافـــــــ
ــاف ال امة وممادرة القر  الأفريقي لتقديم   ــيافــ ــة الدولية والأل يرية الأمريكية لتدارة واليــ ــيــ ــا والمافــ   را  فرنيــ

ــي راني في منطقة القر  الأفريق ــاعدة الدول  ( 19) يممادرة للحكومة الرقمية والأمن اليـ ــروم لل  ميـ   ويهدق المشـ
المشــــاروة )جي وتي والصــــومال ووينيا( عل  ت ديد ال دماف التي يقدمها القطام ال ار من   ل قنواف رقمية 

 __________ 

  https://ncsguide.org/the-guideانظر  (16) 

  https://www.itu.int/en/ITU-D/Cybersecurity/Pages/cybersecurity-national-strategies.aspxانظر  (17) 
  https://www.itu.int/en/ITU-D/Cybersecurity/Pages/National-Strategies-repository.aspxانظر  (18) 
-https://www.fiiapp.org/en/proyectos_fiiapp/d4d-initiative-for-digital-governance-andانـــــــــــــــــــــــظـــــــــــــــــــــــر   (19) 

cybersecurity-idgc-for-the-horn-of-africa-initiative  

https://ncsguide.org/the-guide
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آمنة  ويشــــــمأ المشــــــروم حواراف وتمادل الم لوماف من   ل لجنة تقنية لقليمية، فُــــــ  عن افــــــت رامــــــاف  
 ل را ط الطريع ومشاري  الرقمنة الجارية في وأ دولة 

وعل  الصـ يد الثنا ي، د لت فرنيـا واليـنجال في شـرا ة في المدرفـة الوطنية لممن اليـي راني ذاف   - 43
التوجه ا قليمي التي تت   من دا ار مقرا لها، والتي توفر، مـــــــــــمن زنشـــــــــــطة ز رى، التدري  وت دس الت او   

  ومما لومــ  زيُــا ال دلد من ال رامم الثنا ية الحالية، ( 20) وتديد الوعي  الأمن اليــي راني  ين الدول الأفرييية
ليشـــــتي وفـــــا  تومي  -ز  ال رتجال تدعم  رامم الت او  الافـــــتراتيجي الجارية في شـــــرا اف م  زنجولا وتيمور  

ــاو ووـا و فيرد  وموسام يع، ممـا ي دس الهيـا ـأ القـانونيـة وا داريـة لمن  الجرا م    -و رينيــــــــــــــي ي و ينيـا    ييــــــــــــ
 ة وا رداب اليي راني والحوادث اليي رانية وتحدلددا والتصد  لها اليي راني 

ــي راني من زجأ التنمية، ال   لوجد مقرم في جمهورية  - 44 ــيا، يقدر المرود ال المي لممن اليـــــــ وفي آفـــــــ
ــي رانية في القطام ال ار   ــي رانية والمرونة اليـــــــ ــاعدة لل  الدول  نا  عل  طل ها ل نا  ال  رة اليـــــــ  وريا، الميـــــــ

ليــي راني، وإنشــا  وتشــجيأ زفرقة  ويمكن تقديم حلقاف درافــية  شــ   صــيا ة افــتراتيجياف وزطر وطنية لممن ا
وطنية ل فــــــتجا ة للطوارخ الحافــــــو ية، واللشــــــف عن الحوادث اليــــــي رانية وتحليلها والافــــــتجا ة لها، وتمادل 

  وافـــــــتُُـــــــيفت ما را حلقاف درافـــــــية في جمهورية لاو  ( 21) الم لوماف عن الاتجاداف والتهدلداف اليـــــــي رانية
الديمقراطية الشــــ  ية وصــــر يا وووفــــتاريكا  شــــ   ومــــ  افــــتراتيجية لممن اليــــي راني، والت امأ م  الحوادث،  

 والي مة اليي رانية والمرونة، وموامي  ز رى 

ووجد  من  رنامجها في مجال التلنولوجياف اليـي رانية والتلنولوجياف الحيوية، تدعم وسارة ال ارجية   - 45
والتجارة في زفـــــــتراليا مفوض اليـــــــ مة ا للترونية لتطوير موارد اليـــــــ مة ال المية عل  ا نترنت وال مأ م  

ــيا والمحيط الهادخ لتطوير منادم وطنية لحماية المواطني    و الشـــرا ة م  ( 22) ن عل  ا نترنتحكوماف في آفـ
الصـــــناعاف والأوفـــــالا الأ اديمية والمجتم  المدني وووالاف الحكومة الأفـــــترالية و يردا من الجهاف المانحة  

 لدا في جمي  زنحا  جنوب شـــــــــر  آفـــــــــيا والمحيط الهادخ  25ذاف التفلير المماثأ، لدعم ال رنامم ز ثر من 
  لت ديد وحماية مصالحها الجمااية في الفُا  اليي راني

ــيي والولاياف المتحدة الأمريكية، في لطار ماتمر قمة قادة   - 46 ــاروت وندا والمكيـــــــ وفي الأمريكتين، شـــــــ
زمريكا الشــمالية، في اجتمام ما دة ميــتدلرة  شــ   زمن الفُــا  اليــي راني لت ديد الت او   ين الدول المشــاروة 

  وفي الفترة من 2023ي/لنالر  في ومــ  وتنفي  فــيافــاف  شــ   زمن الفُــا  اليــي راني، عُقد في وانو  الثان 
، شـاروت وولوم يا وتشـيكيا في عقد مناقشـاف حول التدا أ  ين الأمن 2023تشـرين الأول/ز تو ر   14لل   8

 اليي راني وال وا  الاصطناعي، م  الترويد عل  التشري اف والييافاف والافتراتيجياف الوطنية 

( مجموعة واف ة من الدعم Cyber Directوتدعم ممادرة الد لومافية اليي رانية ل تحاد الأورو ي ) - 47
اليــــيافــــاتي والمحث والتواية و نا  القدراف في مجال الد لومافــــية اليــــي رانية،  ما في ذلي من   ل الحفا   

ـُافة حوار فـنو   شـ   الد لومافـية اليـي رانية الأورو ية    ( 23) عل  مجموعة زدواف الد لومافـية اليـي رانية وافـت
 __________ 

-https://www.diplomatie.gouv.fr/en/country-files/senegal/news/article/regionally-orientedانــــــــــــــــظــــــــــــــــر   (20) 

national-school-for-cyber-security-opens-in-dakar-senegal  
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ــيف ممادرة  ــتُــــــــ  رنامم سمالة لل  را     Cyber Directومن  ين ال دلد من ال رامم والممادراف الأ رى، تيــــــــ
ــي رانيين زو الرقميين الم تد ين والمتوفـــــطين من ال لدا  الشـــــريكة ــا  في الاتحاد  ،اليـــ ودي الدول  ير الأعُـــ

الأورو ي من مجموعـة دول زورو ـا الشــــــــــــــر يـة زو مجموعـة الـدول الأفريييـة زو مجموعـة دول زمريكـا ال تينيـة 
ــيا والمحيط الهادخ ــا، يقور تحالف  ين  ( 24) ومنطقة المحر اللاري ي زو مجموعة دول آفــــــــ   وفي المنطقة زيُــــــــ

لفـــــــــــتونيا وزلمانيا وفنلندا ولليـــــــــــم ر ،  ييادة دي ة نظم الم لوماف في لفـــــــــــتونيا،   دارة وتنفي  ممادرة الاتحاد 
  ير فــــــــي راني في   300، والتي  نت مجتم ا يُــــــــم ز ثر من 1920-2520 (25 )  ،(CyberNet)الأورو ي  
 مجالا من مجالاف اللفا ة لدعم تنمية القدراف اليي رانية  40ز ثر من  

ويـدلر مرود جنيف لحوومـة قطـام الأمن  رنـامجـا  دارة الأمن اليــــــــــــــي راني لـدعم الجهـاف الفـاعلـة  - 48
ــا لة و نا  القدراف ــي راني  اية ت ديد زطر الميـــ ــيافـــــاف الأمن اليـــ ــ  مشـــــروم ( 26) الحكومية  قوانين وفـــ   وزنشـــ

حدلث شــمكة لمحوث الأمن اليــي راني في  رب ال لقا  يجر ، من  ين زنشــطة ز رى،  حوثا في مجال الأمن 
اليــــــــي راني وحقو  ا نيــــــــا ، واحتياجاف الأمن اليــــــــي راني للف اف الُــــــــ يفة، ونوم الجنس، وأ في فــــــــياقه  

 يـة وحلقـاف عمـأ في مجـال الأمن الوطني  و ـالمثـأ، يقـدر مرود جنيف لليــــــــــــــيـافـــــــــــــــاف الأمنيـة دوراف تـدري 
ـُا في جنيف، تنمية القدراف في مجال حوومة ا نترنت ( 27) اليـي راني   وتدعم مافـيـة الد لومافـية، ومقردا زي

واليـيافـة الرقمية من   ل توفير دوراف وحلقاف عمأ وتمارين محا اة  وافـطة ا نترنت في الأمن اليـي راني 
ير الأدواف الرقمية وال ياناف وال وا  الاصـــــــــــــطناعي و يردا من القُـــــــــــــايا الناشـــــــــــــ ة ومن   ل ت ديد وتطو 

  ( 28) للحوومة وصن  الييافاف الجام ة والماثرة

(، ال   تدعمه ممللة دولندا،  Cyberspace4All) “الفُــــــا  اليــــــي راني للجمي ”ويهدق مشــــــروم  - 49
لل  ت ديد الشـــــمولية والوعي من   ل  لع لجة ومراج  مشـــــتروة  شـــــ   الحوومة اليـــــي رانية الدولية، وسيادة 
ــاف   ــيافـ ــاعدة في الت ثير عل  فـ ــايا ا نترنت في الأمم المتحدة والميـ ــية المت لقة  قُـ الوعي  التطوراف الر ييـ

ــي رانية   ــي رانية، الدولة  شـــــ   الم الير اليـــ ــيافـــــة اليـــ وفي مرحلته الأول ، زنتم المشـــــروم عددا من مجلة اليـــ
من يحكم الفُـــــــــا  ”وزشـــــــــرطة فيدلو قصـــــــــيرة عن  نا  القدراف اليـــــــــي رانية، ومدونة صـــــــــوتية رقمية عنوانها  

ترك في تنفي دا م هد تشــــــاتم داوس )الم هد المللي للشــــــاو    وتهدق المرحلة الثانية، التي يشـ ـــــ“اليــــــي راني 
ــياف  شــــ   م الير الأمم المتحدة ومماد ها المت لقة   نا  القدراف واليــــلوك الميــــاول   الدولية(، لل  تقديم توصــ

 للدول في الفُا  اليي راني وإذوا  الوعي  ها ودعم تنفي دا 

 ما تم توفير  نا  القدراف في مجال الد لومافـــــية اليـــــي رانية من   ل قنواف م تلفة  ف ل  فـــــ يأ  - 50
المثال، نُظمت مدرفــة تالين الصــينية للد لومافــية اليــي رانية وجد  من  رنامم الت ددية والرقمنة،  الت او  م  

وني للتنمية الدولية  وددفها الر ييـــــي دو وسارة  ارجية لفـــــتونيا وز اديمية الحوومة ا للترونية والمرود ا فـــــت 
توفير التدري  للد لومافـــيين ال املين في صـــن  اليـــيافـــة ال ارجية اليـــي رانية، وو لي للميـــاولين الحكوميين  
ا  رين المهتمين  القُــايا اليــي رانية الم قدة  و المثأ، لوفر  رنامم الأمن اليــي راني للجنة ال لدا  الأمريكية 

 __________ 

  https://eucyberdirect.eu/news/eu-cd-fellowshipانظر  (24) 
  https://eucyberdirect.euانظر  (25) 
   https://www.dcaf.ch/cybersecurity-governanceانظر  (26) 
  https://www.gcsp.chانظر  (27) 
  https://www.diplomacy.eduانظر  (28) 
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لمكـافحـة ا ردـاب التـا  ـة لمنظمـة الـدول الأمريكيـة  رنـامجـا تـدري يـا في مجـال الـد لومـافــــــــــــــيـة اليــــــــــــــي رانيـة لـدعم 
ــية   ثُ دورة الد لومافــــــ ــتُحدا ــاولين ال املين في د ا المجال  ومن جان  الأمانة ال امة لممم المتحدة، فــــــ الميــــــ

  ( 29) 2024مجال ندم الي ع في عار اليي رانية عل  ا نترنت المتاحة حاليا عل  لوحة التثييف في 
 

 فرق اصستجابة لوطوارئ ال اسوبية، لاالتدريا التدي  لارير ذلك من  مكاس الدعح ذا  اللاوة   

ملموس وعملي المنح  ل نا  القدراف  و لصــت الدول لل  ز  ما  رحت الدول تدعو لل  اتمام نهم   - 51
ــتجا ة   ــتجا ة للطوارخ الحافـــو ية زو زفرقة الافـ د م التدا ير الملموفـــة يمكن ز  تشـــمأ تقديم الدعم لأفرقة الافـ
ــة  ما في ذلي  رامم تدري   ــية مت صــــصــ ــ  تدري  مت صــــص ومنادم درافــ ــو ي وومــ لحوادث الأمن الحافــ

لمهني  وزعر ت الدول زيُــــــــــا عن قلقها من ز  الافتقار لل  الوعي  التهدلداف القا مة المدر ين والتصــــــــــدلع ا
والمحتملة والافتقار لل  قدراف وافية لللشــــــــــف عن الأنشــــــــــطة ال  يثة التي تيــــــــــت در تلنولوجياف الم لوماف 

 والاتصالاف ودر   طردا زو التصد  لها قد يج لها ز ثر عرمة لمذى 

ــا عل  زدميـة التـدريـ  التقني لل ـاملين في ميـدا  تلنولوجيـاف الم لومـاف  - 52 وُفــــــــــــــلط الُــــــــــــــو  زيُــــــــــــ
ــمكاف  ــالي  اللشــــــــــف عن الهجماف عل  شــــــــ ــالاف،  ما في ذلي في مجالاف زمن الم لوماف، وزفــــــــ والاتصــــــــ
الحافــــــــــوب والتصــــــــــد  لها في نظم الم لوماف المفتوحة، وتلتيكاف وتقنياف وإجرا اف حماية الم لوماف من 
الوصـــــــول  ير الم ذو   ه لليها، وجم  ال ياناف من مصـــــــادر مفتوحة، وتقنياف التحقيع في الجرا م المرتمطة 
 تلنولوجياف الم لوماف والاتصــــــــــــالاف في مجال اليــــــــــــ ر والأمن الدوليين والت او  الدولي في د ا الميدا ،  

لم لوماف والاتصـــــالاف وال دماف ال ريدية والتحاليأ الجنا ية الحافـــــو ية، والتصـــــد  لافـــــت دار تلنولوجياف ا
الدولية في الاتجار  الم دراف وفـــرقة الأموال، وت ين الم ام ف  ير القانونية م  الأصـــول الرقمية والتحقيع 

 فيها،  ما في ذلي ال م ف المشفرة، وافت دامها لتمويأ ا رداب 

وعل  الصـــ يد ال المي، يقدر الاتحاد الدولي ل تصـــالاف ميـــاعدة ميـــتمرة لل  الدول  نشـــا  زفرقة   - 53
  ومن الأمثلة الحدلثة عل  ذلي عملياف لط   د م الأفرقة،  تييـير ( 30) وطنية ل فـتجا ة للطوارخ الحافـو ية

ــود وجدر ال هاما  ــو وترينيداد وتو ا و وجامايكا والج أ الأفـــــــ من الاتحاد، في زو ندا و ر ادوس و وروينا فافـــــــ
و    وجمهوريـة تندانيـا المتحـدة وسام يـا و ـام يـا و ـانـا وق رص وقير يدفــــــــــــــتـا  وووف ديفوار ووينيـا ول نـا  وم 
 وفي وأ حالة، ت مأ د م الأفرقة وهي ة تنييع مرودية لت ين التهدلداف اليي رانية وإدارتها والافتجا ة لها 

ــم ز ثر من  - 54 ــمكة تُـــــــــ ــتجا ة للحوادث والأمن  شـــــــــ ــارك  700ويحتفظ منتدى زفرقة الافـــــــــ فريع مشـــــــــ
ل فـتجا ة للطوارخ الحافـو ية  اية دعم الت او  ل فـتجا ة  شـكأ افـتماقي وتفاعلي لحوادث الأمن اليـي راني   

ــج  عل  ــا ه ويشـ ــاف فيما  ين زعُـ ــأ الممارفـ ــطة الأ رى، لتمادل المنتدى زفُـ تنظيم ندواف  ومن  ين الأنشـ
تقنية، ودروس، ومنشــوراف، و دماف عل  شــمكة ا نترنت، ومجموعاف ذاف مصــال   اصــة، وماتمر فــنو  

  ( 31) ل فتجا ة للحوادث

ــارمـا، تمرين   - 55 ودشــــــــــــــن زمين وسارة ا للترونيـاف وتلنولوجيـا الم لومـاف في الهنـد، زلليي وومـار شــــــــــــ
مشـــــــارك محلي ودولي وجد  من ر افـــــــة الهند   400وتدري  مجموعة ال شـــــــرين لممن اليـــــــي راني لأ ثر من  

 __________ 

  https://cyberdiplomacy.disarmamenteducation.org/homeانظر  (29) 
  https://www.itu.int/en/ITU-D/Cybersecurity/Pages/national-CIRT.aspxانظر  (30) 
  https://www.first.orgانظر  (31) 
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لمجموعة ال شـــــرين  وعقد فريع الافـــــتجا ة للطوارخ الحافـــــو ية الهند  تمرين وتدريماف الأمن اليـــــي راني في  
ــاروو  دوليو  من نحو  ــارك مشــــ ــكأ دجين  وشــــ ــاروو  محليو  من  12شــــ ــر مشــــ  لدا عل  ا نترنت  وحُــــ

طاقة وتلنولوجياف قطاعاف مثأ المالية والت ليم والاتصــــــــــالاف اليــــــــــللية وال فــــــــــللية والموان  والشــــــــــحن وال
 الم لوماف والاتصالاف ش صيا وافتراميا 

ــتها الحالية لللومنولث، امــــطل ت الممللة المتحدة  مجموعة من زنشــــطة  نا   - 56 ومن   ل فترة ر افــ
ــي راني  ــي راني دعما لأدداق لع   اللومنولث اليــ ــاص  رنامم اللومنولث لممن اليــ القدراف في لطار ا تصــ

  وقدر ال رنامم الدعم لل  الدول الأعُا  في اللومنولث  جرا  تقييماف ذاتية وطنية للقدراف  ( 32) 2018ل ار 
في مجال زمن الفُـــا  اليـــي راني، وقدر الميـــاعدة التقنية والتدري  والمشـــورة  شـــ   تهدلداف الأمن اليـــي راني 

آلاق   6دولة، وافــتفاد ز ثر من  32ف الية في  140والجرا م اليــي رانية  ومن   ل المشــروم، عُقد ز ثر من 
 ش ص من التدري  

ــي راني الدعم  - 57 ــنجافورة لممن اليـ ــيا وفـ ــر  آفـ ــترك  ين را طة زمم جنوب شـ ويقدر مرود الامتياس المشـ
للدول الأعُـا  في را طة زمم جنوب شـر  آفـيا لت ديد  نا  القدراف اليـي رانية في المنطقة، من   ل توفير 

ــتجا ة للطوارخ الحافــــــــــــو ي  ة، وتمادل الم لوماف عن المحوث والتدري  والدعم التقني المتصــــــــــــأ   فرقة الافــــــــــ
ـُأ الممارفـاف، ومن   ل التدريماف والتمارين    (33)التهدلداف اليـي رانية من مصـادر مفتوحة، والهجماف وزف

من ومار الميــــــاولين في   1 600 رنامجا حُــــــردا ز ثر من   50ومن  لنشــــــا ه، قدر مرود الامتياس ز ثر من  
، فــــتلو   رامم مرود الامتياس متاحة للدول  ارا منطقة را طة زمم 2024الدول المشــــاروة  وا تدا  من عار 

ال امأ الم ني  الأمن  جنوب شــــــــــــــر  آفــــــــــــــيا  ومن زجأ دعم التنيــــــــــــــيع والت او  المنتظمين، يجتم  الفريع
ومن ر ل نا  الثقة  2016اليــــي راني التا   لاجتمام وسرا  دفام را طة زمم جنوب شــــر  آفــــيا  انتظار من  عار 

 ووم  الم الير  ين الدول الأعُا  في را طة زمم جنوب شر  آفيا 

ويهدق  رنامم القدراف اليي رانية لرا طة زمم جنوب شر  آفيا لل   نا  القدراف في الدول الأعُا   - 58
  وتشـــــــمأ  ( 34) في را طة زمم جنوب شـــــــر  آفـــــــيا، من   ل ت ديد المرونة والافـــــــتجا اف ا قليمية للتهدلداف

الأنشــــــطة حلقاف ال مأ والحلقاف الدرافــــــية وزفــــــ وم فــــــنجافورة الدولي اليــــــنو  لممن اليــــــي راني وحلقة عمأ 
مشــتروة  ين الولاياف المتحدة الأمريكية وفــنجافورة  شــ   الأمن اليــي راني والماتمر الوسار  لرا طة زمم جنوب  

،  2023اليـي راني الدولي الثامن لتنترنت في عار    شـر  آفـيا الم ني  الأمن اليـي راني  وفي زفـ وم فـنجافورة
ــي رانية وال ريجين  ويوفر ال رنامم المفتوع للمرشــــــــــحين من جمي  الدول   ــنجافورة للييادة اليــــــــ زُطلع  رنامم فــــــــ
ــية  ــاولين من زجأ ت ميع   راتهم في مفاةيم وعملياف الد لومافـــــــ ــية وتنفي ية ومتقدمة للميـــــــ ــييـــــــ دوراف ت فـــــــ

الدولي والم الير في الفُـــا  اليـــي راني والاعتماراف ال ملياتية والتقنية لليـــيافـــة اليـــي رانية   اليـــي رانية والقانو  

 __________ 

 _https://assets.publishing.service.gov.uk/media/60538ad98fa8f55d38ea34c3/UKانــــــــــــــــــــــــــــــــظــــــــــــــــــــــــــــــــر   (32) 

Commonwealth_Cyber_Security_Programme_six_case_studies.pdf  
ــر   (33)  ــظــــــــــــ -https://www.csa.gov.sg/News-Events/Press-Releases/2021/asean-singapore-cybersecurityانــــــــــــ

centre-of-excellence  
 ?https://www.csa.gov.sg/docs/default-source/csa/documents/sicw-2016/factsheet_accp_final.pdfانظر   (34) 

sfvrsn=a45aecbb_0#:~:text=Cyber%20Capacity%20Programme-,The%20ASEAN%20Cyber%20 

Capacity%20Programme%20(ACCP)٪20aims٪20to٪20build٪20cyber,secure٪20and٪20resilient٪20

ASEAN٪20cyberspace  

https://assets.publishing.service.gov.uk/media/60538ad98fa8f55d38ea34c3/UK_%20Commonwealth_Cyber_Security_Programme_six_case_studies.pdf
https://assets.publishing.service.gov.uk/media/60538ad98fa8f55d38ea34c3/UK_%20Commonwealth_Cyber_Security_Programme_six_case_studies.pdf
https://www.csa.gov.sg/News-Events/Press-Releases/2021/asean-singapore-cybersecurity-centre-of-excellence
https://www.csa.gov.sg/News-Events/Press-Releases/2021/asean-singapore-cybersecurity-centre-of-excellence
https://www.csa.gov.sg/docs/default-source/csa/documents/sicw-2016/factsheet_accp_final.pdf?%20sfvrsn=a45aecbb_0#:~:text=Cyber%20Capacity%20Programme-,The%20ASEAN%20Cyber%20 Capacity%20Programme%20(ACCP)٪20aims٪20to٪20build٪20cyber,secure٪20and٪20resilient٪20ASEAN٪20cyberspace
https://www.csa.gov.sg/docs/default-source/csa/documents/sicw-2016/factsheet_accp_final.pdf?%20sfvrsn=a45aecbb_0#:~:text=Cyber%20Capacity%20Programme-,The%20ASEAN%20Cyber%20 Capacity%20Programme%20(ACCP)٪20aims٪20to٪20build٪20cyber,secure٪20and٪20resilient٪20ASEAN٪20cyberspace
https://www.csa.gov.sg/docs/default-source/csa/documents/sicw-2016/factsheet_accp_final.pdf?%20sfvrsn=a45aecbb_0#:~:text=Cyber%20Capacity%20Programme-,The%20ASEAN%20Cyber%20 Capacity%20Programme%20(ACCP)٪20aims٪20to٪20build٪20cyber,secure٪20and٪20resilient٪20ASEAN٪20cyberspace
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لر ط المشــــاروين اليــــا قين  “سمالة  ريجي القادة اليــــي رانيين”الدولية  و ا مــــافة لل  ذلي، من المتو   عقد  
في زنشــطة  نا  القدراف التي ييــتُــيفها مرود التميد لممن اليــي راني من زجأ عقد فــليــلة من الاجتماعاف  
المجلقة لمحث الاتجاداف وال طاب الدولي  شـــ   الأمن اليـــي راني، فُـــ  عن تمادل زفُـــأ الممارفـــاف في  

 الأطر القانونية، واليلوك اليي راني المياول مجالاف تشمأ تنمية القوى ال املة والمهاراف، و 

وافــــــــــــتُــــــــــــافت جمهورية ووريا تحالف الأمن اليــــــــــــي راني من زجأ التقدر المتمادل من  لط قه في  - 59
  وفي وقت وتا ة د ا ( 35)   ويرود التحالف عل  ت ديد الت او  و نا  القدراف  ين الدول المشــــاروة2016 عار

  لدا  49منظمة من  67التقرير، انُمت لل  التحالف 

، زطلقت ووالة ا نترنت والأمن اللورية مشـــروم الدرم اليـــي راني لرا طة زمم جنوب 2023وفي عار  - 60
شــــــــــــــر  آفــــــــــــــيا،  الت او  م  جام ة وانجو  الوطنية وجام ة جانجنيونم ونجو وجام ة  رونا  للتلنولوجيا  

ــيا ــر  آفـــــ ــا  في را طة زمم جنوب شـــــ ــروم لل  ت ديد الت او   ين الدول الأعُـــــ ــ   الأمن  ويهدق المشـــــ  شـــــ
اليـي راني، وتف يأ منهم لممن اليـي راني عل  ا نترنت في المنطقة، وإنتاا  حوث عن  طط التصـدلع عل  
ــيا، وإيفاد   ثاف ط  ية   ــافة ماراثوناف ل  را  ال رمجة  را طة زمم جنوب شــــر  آفــ ــي راني، وافــــتُــ الأمن اليــ

  ( 36)  ش   الأمن اليي راني

، نف  الاتحاد مشـــــــروعا لدعم الدول الجدرية الصـــــــجيرة في 2019لل   2017وفي الفترة الممتدة من  - 61
ــا  زطر وطنيـة ودو  لقليميـة وإقليميـة لممن اليــــــــــــــي راني وت ديد المهـاراف في دـ م   المحيط الهـادخ في لنشــــــــــــ

تجا ة للطوارخ الحافــو ية  المجالاف  ووا  ال رنامم لهدق لل  تقييم مدى الافــت داد  نشــا  زفرقة وطنية ل ف ــ
ــاموا وفانواتو وومـــــــــــــ   طط تنفي  له م الأفرقة  ومن   ل المشـــــــــــــروم،  في  ا وا  ينيا الجدلدة وتونجا وفـــــــــــ

مشـارك وز ثر من   200افـتُـاق الاتحاد حلقاف عمأ تدري ية لت ديد الوعي والمهاراف، تمادل فيها ز ثر من  
ادث وحماية ال ن  التحتية الحيوية للم لوماف  و ييـــــــت نتا م منظمة ال  راف في مجال الافـــــــتجا ة للحو  70

عملية التقييم في وقت لاحع  الماشــــــراف الواردة في نموذا نُــــــم قدراف الأمن اليــــــي راني للدول ال   طورم  
  ( 37) المرود ال المي لقدراف الأمن اليي راني التا   لللية ز يفورد مارتن  جام ة ز يفورد

ــمكة  - 62 ــتراليا، ف   الشـــــــ ــي راني والتلنولوجيا الحرجة في زفـــــــ ووجد  من  رنامم الت او  في المجال اليـــــــ
ــي راني في المحيط الهادخ ــي راني مالفة من   را     ( 38) ال ملياتية لممن اليــــــــ ــمكة عملياتية لممن اليــــــــ دي شــــــــ

عمليين لقليميين في الأمن اليــي راني في منطقة المحيط الهادخ  وتحتفظ الشــمكة  يــجأ نقالا اتصــال  اصــة  
 الأمن اليــي راني ال ملياتي وتمكن الأعُــا  من تمادل م لوماف عن التهدلداف التي تواجه الأمن اليــي راني، 

 را  التقنيين لتمادل الأدواف والتقنياف والأفلار، ودي عامأ تمكين للت او  والتنسر، لا فــــيما وتوفر فرصــــا لل 
 عندما لاثر حادث ماسٌّ  الأمن اليي راني عل  المنطقة 

وامــــطُل  زيُــــا   نشــــطة ثنا ية م تلفة ترود عل  القدراف التقنية  ف ل  فــــ يأ المثال، يقدر  رنامم   - 63
 نا  القدراف في مجال الأمن اليــي راني في منطقة المحيط الهادخ في نيوسيلندا دعما ثنا يا للدول الجدرية في  

ــي راني، و نا  قد ــتراتيجياف وطنية لممن اليـــــــ ــ  افـــــــ ــتجا ة للطوارخ  المحيط الهادخ في ومـــــــ راف زفرقة الافـــــــ
 __________ 

  https://www.cybersec-alliance.org/camp/index.doانظر  (35) 

  https://wwwk.kangwon.ac.kr/english/contents.do?key=2356انظر  (36) 
  https://gcscc.ox.ac.uk/the-cmmانظر  (37) 
  https://pacson.orgانظر  (38) 

https://www.cybersec-alliance.org/camp/index.do
https://wwwk.kangwon.ac.kr/english/contents.do?key=2356
https://gcscc.ox.ac.uk/the-cmm
https://pacson.org/
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الحافـــــو ية، والتواية، وصـــــيا ة تشـــــري اف  شـــــ   الأمن اليـــــي راني والجرا م اليـــــي رانية  ما لتفع م  الم الير  
ــاة  ما لتفع م  د م التشــــــــــري اف  وتشــــــــــمأ الماتمراف الأ يرة في المنطقة الندوة  الدولية، والتحقيع والمقامــــــــ

ــي رانية، التي عقدف في جمهور  ــتجا ة للجرا م اليـ ــ   الافـ  زللول/ 15لل    13ية ووريا في الفترة من  الدولية  شـ
، وماتمر المحيط الهادخ ل نا  القدراف والت او  في المجال اليـــــــي راني، ال   عقد في فيجي  2023فـــــــ تم ر  

  2023تشرين الأول/ز تو ر  4لل   2في الفترة من 

ــروا  في  - 64 ــتراليا الشـــ ــي راني والتلنولوجيا الحيوية، تدعم زفـــ ومن   ل  رنامم الت او  في المجال اليـــ
منطقـة المحيط الهـادخ وجنوب شــــــــــــــر  آفــــــــــــــيـا في ت ديد المرونـة التقنيـة والحووميـة في مواجهـة التهـدلـداف 

ــي رانية ــا  في عار  2016  وزُفــــــــس  رنامم الت او  في عار ( 39) اليــــــ ــمأ الت او  في مجال    2021، ووفــــــ ليشــــــ
دولة   21مشـــــــروعا في   126، دعم ال رنامم  2023التلنولوجياف الحيوية  واعتمارا من تشـــــــرين الثاني/نوفم ر  

ــتفادة من التل ــي راني، والافـ ــطة لت ديد قدراف الأمن اليـ ــاري  زنشـ ــمأ المشـ نولوجيا لدعم من دول المنطقة  وتشـ
ــا  والديمقراطية عل  ا نترنت، ومن  الجريمة  ــاد  والتنمية، والدعوة لل  حماية حقو  ا نيــــــــــ النمو الاقتصــــــــــ
اليــــــــي رانية ومقامــــــــاة مرتل يها، ودعم تنفي  ا طار الم يار  ال   زقرته الأمم المتحدة  شــــــــ   فــــــــلوك الدول  

صــميم مشــروم  تم ت ف في فــيا  الأمن الدولي  وقد الميــاول عند افــت دار تلنولوجياف الم لوماف والاتصــالا
ــي رانية” ن في آب/ز يــــــطس  Cyber Bootcamp) “دورة الأ رار اليــــ ــا وجد  من  رنامم  2019(، ال   دُشــــ

الت او ،  اية  نا  ال  راف ال ملية للميـــــاولين الحكوميين في جمي  زنحا  جنوب شـــــر  آفـــــيا وتدري هم عل  
 هة التحدياف وا تنار الفرص المشتروة ا تياب المهاراف ال سمة لمواج

، 2022ويقدر مرود اللفا ة اليـي رانية لأمريكا ال تينية ومنطقة المحر اللاري ي ال   زنشـ  في عار  - 65
 ـــدعم من الاتحـــاد الأورو ي ومقرم في الجمهوريـــة الـــدومينيكيـــة، التـــدريـــ  و نـــا  القـــدراف في م ـــالجـــة الأمن 

اري ي  وتشـــــمأ الأنشـــــطة توفير المواد اليـــــي راني والجريمة اليـــــي رانية لدول زمريكا ال تينية ومنطقة المحر الل
والدوراف التدري ية، والتواية والدعم لوامـ ي اليـيافـاف  شـ   الأمن اليـي راني الوطني والتحول الرقمي و شـ   
المشـــــاوراف الوطنية وا قليمية  شـــــ   قُـــــايا الأمن اليـــــي راني  وُ  لت زيُـــــا جهود ثنا ية لدعم لنشـــــا  زفرقة  

طوارخ الحافو ية،  ما في ذلي مشروم قامت  ه ووالة الت او  ال راسيلية لدعم لنشا  مرود وطنية ل فتجا ة لل
 ل فتجا ة لحوادث الأمن اليي راني في فورينار 

، قــدر ال رنــامم ال ــالمي ل نــا  القــدراف في مجــال الأمن 2019لل     2016وفي الفترة الممتــدة من   - 66
وعة  ماليــي راني ال   يموله مرفع الشــرا ة  ين ووريا الجنو ية وال ني الدولي ميــاعدة تقنية وطنية وإقليمية لمج

  و ُـــــ ت وأ دولة مشـــــاروة لتقييم ييـــــتند لل  نموذا نُـــــم قدراف الأمن ( 40) زقاليمية مالفة من فـــــت دول
اليــــي راني للدول، وقدمت عل  زفــــافــــه تقارير تحليلية ودوراف تدري ية وحلقاف عمأ وميــــاعدة تقنية  ويهدق 
المشــــــــروم لل  ميــــــــاعدة الدول المشــــــــاروة عل  ت ديد ال ي ة الوطنية لممن اليــــــــي راني،  مشــــــــاروة وامــــــــ ي 

 في مجال الأمن اليي راني وزصحاب المصلحة الم نيين  وقافت تقييماف الأثر ف الية التد  ف الييافاف 
 

 __________ 

  https://www.internationalcybertech.gov.au/our-work/capacity-buildingانظر  (39) 

  https://www.worldbank.org/en/news/feature/2020/06/01/kwpfgscpانظر  (40) 

https://www.internationalcybertech.gov.au/our-work/capacity-building
https://www.worldbank.org/en/news/feature/2020/06/01/kwpfgscp
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 مجاص  إضافية لبيار الددرا    

ــي ية الأ رى،  ما في ذلي الترويد  - 67 ــأ جهود  نا  القدراف في المجالاف المتدا لة والموامـــــــــ تتواصـــــــــ
والشماب والأ اديميين وقطام الصناعة  وتشمأ مجالاف الترويد الأ رى تواية عل  ف اف محددة مثأ النيا  

 عامة الناس، والوصول الرقمي ومحو الأمية، ومكافحة الجريمة اليي رانية 
 

 نوم الجنس ومشاروة المرزة   
ممادرة سمالة المرزة في الأمن الدولي والفُا  اليي راني، ودي ممادرة مشتروة   2020طلقت في عار  ز - 68

  وتــدعم الممــادرة ( 41) ( ونيوسيلنــدا والممللــة المتحــدة والولايــاف المتحــدة- ين زفــــــــــــــتراليــا وونــدا ودولنــدا )ممللــة  
حُـــور الد لومافـــياف دوراف ال ملياف الحكومية الدولية ذاف الصـــلة تحت رعاية الأمم المتحدة،  ما في ذلي 
الفريع ال ـامـأ المفتوع ال ُــــــــــــــويـة الم ني  ـ من تلنولوجيـاف الم لومـاف والاتصــــــــــــــالاف وزمن افــــــــــــــت ـدامهـا، 

د لومافية  35م ال رنامم، في ني ته الثانية،  وتيتُيف التدري  عل  مهاراف التفاوض وحلقاف ال مأ  ويدع
يمثلن  لدانا من م تلف زنحا  را طة زمم جنوب شــــــر  آفــــــيا ومنطقة آفــــــيا والمحيط الهادخ وزمريكا الجنو ية 
واللومنولث للمشــــاروة في اجتماعاف الفريع ال امأ المفتوع ال ُــــوية  ويتلق  الدم   زيُــــا تدريما من م هد 

الأطراق، ويشــــــــاروو  في تمهيد للقُــــــــايا ذاف    الأمم المتحدة للتدري  والمحث  شــــــــ   المفاومــــــــاف المت ددة
الصـلة  الأمن الدولي في الفُـا  اليـي راني، ويتلقو  التوجيه من الدم   الأقدر ال املين في د م القُـايا في  

 الأمم المتحدة في نيويورك 

ي دس التمثيأ المتياو    “مياراتها اليي رانية”ويدلر الاتحاد الدولي ل تصالاف حاليا  رنامجا   نوا    - 69
  ويدعم ال رنامم المشــاروين في  نا  المهاراف ل ن رالا  ( 42) واللامأ والهادق للمرزة في مجال الأمن اليــي راني

فـــــــيافـــــــاف الأمن اليـــــــي راني الوطنية والدولية، وت ديد الوعي والحد من الحواجد التي تحول دو  في صـــــــن  
مشـاروة المرزة في د ا المجال وسيادة مشـاروة المرزة وتمثيلها في القوة ال املة في مجال الأمن اليـي راني  وفي  

لنولوجياف الحيوية التي تدعم جنوب شـر  آفـيا، نف  الاتحاد مشـروعا لت ديد ومـ  م الير وزطر عمأ في الت 
مشــاروة المرزة واندماجها وتمكينها  ويدعم المشــروم عملية صــن  اليــيافــاف والم الير وزطر ال مأ والممادراف  
ــيا وتاللند والفل ين   ــروم في ال داية في لندونييــــ ــر المشــــ ــمول  ونُشــــ للت نيف من حدة التحيداف و نا  الثقة والشــــ

 ولا ز رى في المنطقة وماليديا،  هدق التوف  ليشمأ د

ويقدر الاتحاد الدولي ل تصــــــــالاف زيُــــــــا  رنامجا لرشــــــــاديا للمرزة في المجال اليــــــــي راني  وزطلقت   - 70
في اليور الـدولي للمرزة وشـــــــــــــــارك في تنظيمـه الاتحـاد الـدولي   2021النيــــــــــــــ ـة الأول  من ال رنـامم في عـار  

ين   زجأ الميــــــاواة  ل تصــــــالاف ومنتدى زفرقة الافــــــتجا ة للحوادث والأمن ومتيــــــاوو : الشــــــرا ة ال المية من
الجنيــين في ال صــر الرقمي )الم روفة زيُــا  افــم المتيــاوو (  ومن  لنشــا ه، تم تدري  وتوجيه ما يقرب من 

  لدا من   ل ال رنامم  73امرزة في  300
 

 __________ 

-https://eucyberdirect.eu/good-cyber-story/women-and-international-security-in-cyberspaceانـــــــــــــــــــــظـــــــــــــــــــــر   (41) 

fellowship  

-https://www.itu.int/en/ITU-D/Cybersecurity/Pages/Women-in-Cyber/HerCyberTracks/Herانـــــــــــــظـــــــــــــر   (42) 

CyberTracks.aspx  

https://eucyberdirect.eu/good-cyber-story/women-and-international-security-in-cyberspace-fellowship
https://eucyberdirect.eu/good-cyber-story/women-and-international-security-in-cyberspace-fellowship
https://www.itu.int/en/ITU-D/Cybersecurity/Pages/Women-in-Cyber/HerCyberTracks/Her-CyberTracks.aspx
https://www.itu.int/en/ITU-D/Cybersecurity/Pages/Women-in-Cyber/HerCyberTracks/Her-CyberTracks.aspx
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 ان رالا الشماب والتواية   
من زجـأ نشــــــــــــــر الوعي وإشــــــــــــــراك و نـا  قـدراف الشــــــــــــــمـاب المهتمين  ـ من تلنولوجيـاف الم لومـاف  - 71

والاتصـالاف، افـتُـاق فريع الافـتجا ة للطوارخ الحافـو ية لترويا ميـا قة الأمن اليـي راني  وافـطة ا نترنت  
زلف   20(  وتنافس ز ثر من Cyber Star)  “النجم اليــي راني”فــاعة، والتي يشــار لليها  افــم  24عل  مدار 

، في فر  و شكأ فرد   وما لدلر فريع الافتجا ة للطوارخ الحافو ية  رنامجا 2019مشارك في ميا قة عار 
 لمواصلة تطوير مهاراف المتدر ين ال لن لهدفو  لل  د ول د ا الميدا   “FETİH”في رانيا يشار لليه  افم 

وزشـــــــار     الدول لل  الجهود الم  ولة عل  الصـــــــ يد الوطني لنشـــــــر الوعي   دمية الممارفـــــــاف   - 72
الجيدة في مجال زمن الفُــا  اليــي راني  ف ل  فــ يأ المثال،   ل شــهر تشــرين الأول/ز تو ر، لروا الحرس  

م   ين ممثلي الوطني المكيـــــيكي لمنشـــــطة وجد  من زفـــــ وم الأمن اليـــــي راني الوطني، ال   لهدق لل  الج
جمي  القطـاعـاف الم نيـة لتمـادل الممـارفــــــــــــــاف وال  راف الجيـدة  شــــــــــــــ   حمـايـة ال ن  التحتيـة الحيويـة، وزمن 

 المواطنين في الفُا  اليي راني، والاقتصاد الرقمي، وال صوصية، وتنييع الأطر التشري ية الوطنية 
 

 الان رالا م  قطام الصناعة والقطام ال اص   
ــروا  في  - 73 ــرا اف  ين القطاعين ال ار وال اص والان رالا م  الشـ ز دف الدول عل  ا ت فها  يمة الشـ

ــارف الدول لل  جهوددا الرامية لل  لجرا    ــي رانية  وزشـــــ ن  ة اليـــــ ــناعة من زجأ  نا  القدرة عل  الم  قطام الصـــــ
ال ار لممن اليـي راني الوطني  مشـاوراف م  المنظماف الر ييـية من القطاعين ال ار وال اص لتقييم الميـتوى 

ــي راني ممثلين عن مافــــيــــاف الت ليم  2023وفي تشــــرين الأول/ز تو ر   ، افــــتُــــاق ماتمر وو ا  لممن اليــ
ـُا  المجتم   ال الي وفـلطاف الدولة وال لدية ورؤفـا  مافـيـاف ومرافع ال نية التحتية في الاتحاد الروفـي وزع

الاتجاداف  وما افــــــتُــــــاق الحدث ميــــــا قة ترود عل  الشــــــماب عنوانها الدولي لمناقشــــــة التحدياف والمهار و 
”2023-KubanCTF“ (43 )  

 ارطة طريع لممن اليــي راني للي تنظر فيها الدول، م تمدة عل  الدروس وومــ ت شــروة  و أ  - 74
الميــتفادة وزفُــأ الممارفــاف في  نا  حلول فــحا ية وزمنية عالمية للحكوماف وفرادى الميــت دمين  والهدق  
من  ارطة الطريع دو دعم الدول في ومـــــــــ  افـــــــــتراتيجياف وطنية لممن اليـــــــــي راني من زجأ حماية ال نية 

  ( 44) ية الحيوية والمواطنين والاسددار الاقتصاد التحت 
 

 موارد ودرافاف ميتقاة من المافياف الأ اديمية   
ــي رانية،   - 75 ــي راني الدولي ز حاثا حول التطوراف الرقمية والم الير اليــــــــــ لُنتم  رنامم لادا  لممن اليــــــــــ

ـُيف ماتمرا ز اديميا فـنويا و    وتناولت منشـوراته الأ يرة  ( 45) مل صـا للمحوث والمناقشـاف الأ اديميةي د  وييـت
ــلوك  ــي راني واليـــ ــ  م الير الأمن اليـــ ــلحة المت ددلن في عملياف ومـــ ــحاب المصـــ ــي  مثأ ان رالا زصـــ موامـــ

 المياول في الفُا  اليي راني 

 __________ 

  https://kubcsc.ru/en#eventsانظر  (43) 
  https://safety.google/intl/en_ukانظر  (44) 
  https://www.thehagueprogram.nlانظر  (45) 

https://kubcsc.ru/en#events
https://safety.google/intl/en_uk
https://www.thehagueprogram.nl/
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ويحدد نموذا نُـــم قدراف الأمن اليـــي راني للدول  ميـــة ز  اد لنُـــم الأمن اليـــي راني وال طواف   - 76
،  تييير من 2015دولة من  عار  90مرة في ز ثر من   130ال سمة للوصول لليها  ونُشر النموذا ز ثر من 

ا قليميــة و يردــا من   المرود ال ــالمي لقــدراف الأمن اليــــــــــــــي راني  ــالت ــاو  م  المنظمــاف الــدوليــة والمنظمــاف
ــافي   ــتق أ  تطوير ميياس لمــ ــي راني في الميــ ــيقور المرود ال المي لقدراف الأمن اليــ ــريكة  وفــ المنظماف الشــ
 جد  من النموذا ليياس قدراف ال وا  الاصـطناعي من زجأ دعم الدول في التليف م  ال وا  الاصـطناعي  

 وافت دامه  شكأ آمن وميتدار 
 

 التنمية الرقمية والوصول وا لمار الرقمي   
لنفـ   رنـامم الأمم المتحـدة ا نمـا ي مجموعـة متنوعـة من الممـادراف لـدعم  نـا  ال نيـة التحتيـة الرقميـة  - 77

  وقــدر ال رنــامم ا نمــا ي تقييم  ( 46) زو ت ديد ا لمــار  ــالتلنولوجيــا الرقميــة زو تنفيــ  حلول الحوومــة ا للترونيــة
الافــــــــــــــت ـداد الرقمي  هـدق تحـدلـد التـد  ف الرقميـة وتحـدلـد زولويـاتهـا وجد  من رحلـة التحول الرقمي لل لـد  

انط قا من فــــيا  قد يفتقر لل  الأفــــس الرقمية   -وييــــلط التقييم الُــــو  عل  اليــــيا  الرقمي الرادن ل لد ما 
 حالة  لد يكو  فيه اليــيا  الرقمي رويدة زفــافــية للنمو والتنمية الوطنيين   الأفــافــية زو تلو  ناقصــة، وانتها 

 )يشار لليها  مراحأ الافت داد الرقمي( 

وييــــــــــــ    رنامم الوصــــــــــــول الرقمي لحكومة الممللة المتحدة ل ريطانيا ال ظم  وزلرلندا الشــــــــــــمالية  - 78
حفد وصــــــول رقمي يكو  ز ثر شــــــمولا ومييــــــور التللفة وم مونا وزمنا للمجتم اف المحلية في لندونييــــــيا   لل 

  ( 47) وال راسيأ وجنوب زفريييا ووينيا ونيجيريا

ــاف جي وتي   - 79 ــدا  القر  الأفريقي حكومـ ــة والأمن اليــــــــــــــي راني في  لـ ــة الرقميـ ــادرة الحكومـ ــدعم ممـ وتـ
والصــومال ووينيا في ت ديد الحوومة ا للترونية وتطوير ال دماف ا للترونية التي ترود عل  ا نيــا   وفي  

ــرا ة م  ممادرة 2023تموس/لوليه   ( من   ل ز اديمية زفريييا ال وية Smart Africa) “زفريييا ال وية”،  الشــ
 الرقمية، نظمت  وروينا فافو دوراف تدري ية عل  التصدلع في مجال الحوفمة اليحا ية والأمن اليي راني 

لل  تييــــــير الوصــــــول لل  ال دماف    “Cyber4Good”  وتهدق ممادرة الاتحاد الدولي ل تصــــــالاف - 80
 مشــــــــــــــاروـة الجهـاف الفـاعلـة في القطـام ال ـاص و ـدعم من جمهوريـة والأدواف الرقميـة في زقـأ ال لـدا  نموا،  

  وإحدى النتا م التي فــــــيتم   عنها المشــــــروم دي لنشــــــا  صــــــندو  ل تحاد الدولي ل تصــــــالاف ( 48)  وريا
لتنمية الأمن اليــــي راني، ال   فــــي مأ وفقا لنموذا حوومة وتحت لشــــراق مجلس افــــتشــــار   ويدعم  رنامم  

ــي رانية من زجأ التنمية التا   ل تحاد الأورو ي الجهاف الفاعلة ال امة وال  اصـــة في ت ديد الأمن المرونة اليـ
  ( 49) اليي راني والمرونة عل  نطا  عالمي

 __________ 

  https://www.undp.org/digitalانظر  (46) 

-https://www.oecd.org/development-cooperation-learning/practices/leaving-no-one-behind-in-aانــــظــــر   (47) 

digital-world-the-united-kingdom-s-digital-access-programme-e8b15982  

  www.itu.int/net4/ITU-D/CDS/projects/display.asp?ProjectNo=2GLO21119انظر  (48) 
  https://cyber4dev.euانظر  (49) 

https://www.undp.org/digital
https://www.oecd.org/development-cooperation-learning/practices/leaving-no-one-behind-in-a-digital-world-the-united-kingdom-s-digital-access-programme-e8b15982
https://www.oecd.org/development-cooperation-learning/practices/leaving-no-one-behind-in-a-digital-world-the-united-kingdom-s-digital-access-programme-e8b15982
http://www.itu.int/net4/ITU-D/CDS/projects/display.asp?ProjectNo=2GLO21119
https://cyber4dev.eu/
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ــانـد شــــــــــــــرا ـة التنميـة الرقميـة لل نـي الـدولي التحول الرقمي الجـام  في ز ثر من   - 81  لـدا عل    80وتيــــــــــــ
  2021  ويدعم الصندو  الافت ماني المت دد المانحين لممن اليي راني، ال   افتت  في عار ( 50) ميتوى ال الم

ــتونيا وزلمانيا ودولندا )ممللة  ( واليا ا ،  رنامم التنمية الرقمية من   ل المحث ودعم ال رنامم  - دعم من لفـ
الم رمـــــــــــــــة لــدرجــة عــاليــة من   وتقييم الم ــاطر والت نيف من حــدتهــا في ال نيــة التحتيــة الحيويــة والقطــاعــاف

الم ـــاطر  و ـــالت ـــاو  م  الاتحـــاد الأفريقي، تـــدعم ممـــادرة الاقتصــــــــــــــــاد الرقمي لأفريييـــا لل نـــي الـــدولي تنفيـــ  
ــتراتيجية التحول الرقمي ل تحاد الأفريقي،  ــية مثأ 2030-2020افــ ــافــ ــتراتيجية لل  روا د زفــ ــتند الافــ   وتيــ

اف، وال ي ة اليـــيافـــاتية والتنظيمية المواتية، والا تلار وروع الممادرة، ال نية التحتية الرقمية، وال دماف، والمهار 
وت ت ر الأمن اليـــــي راني وال صـــــوصـــــية وحماية ال ياناف الشـــــ صـــــية مومـــــوعا متدا أ الجوان   ودي تحدد 

ا  ،  ما في ذلي ت ديد  ن ينمقترحاف مفصـــلة ل نا  القدراف في مجال التنمية الرقمية والوصـــول وا لمار الرقمي 
ــية من   ل حم ف التواية ال امة والتدري  المهني والمحث والتطوير وزفرقة   ــيــــــــ ــرية والمافــــــــ القدراف المشــــــــ

  ( 51) الافتجا ة للطوارخ الحافو ية
 

 مكافحة الجرا م اليي رانية   
زنشــــــــــــ  ال رنامم ال المي  شــــــــــــ   الجريمة اليــــــــــــي رانية في مكت  الأمم المتحدة الم ني  الم دراف   - 82

وفي قرار  لجنـــة من  الجريمــة    65/230  وترد الولايـــة في قرار الجم يـــة ال ـــامـــة  2013والجريمـــة في عـــار  
  وي مأ ال رنامم ال المي عل  زفــــــــــــاس تلي القراراف،  ينما تجدر ا شــــــــــــارة  22/8و   22/7وال دالة الجنا ية 

ز  الجم يـة ال ـامـة تتفـاوض حـاليـا عل  م ـادـدة  ويتنـاول ال رنـامم الجوانـ  المترا طـة لمكـافحـة الجريمـة  لل 
 اليي رانية: المن  واللشف والتحقيع والمقاماة وإصدار الأحكار زو ال ت فيها 

ــي راني  - 83 وتقود المنظمة الدولية للشــــــــــرطة الجنا ية )ا نتر ول( حاليا، من   ل مروددا ل ندماا اليــــــــ
ال   يُــــم زصــــحاب مصــــلحة مت ددلن، عملية تطوير وتقديم الميــــاعدة التقنية ال اصــــة   نفاذ القانو  و نا   

ية  وييــــــاعد مرود الدمم القدراف في مجال تلنولوجياف الم لوماف والاتصــــــالاف وميــــــا أ الجريمة اليــــــي ران 
ــتراتيجياف للوقاية والت طيأ، وتنيـــيع  ــي رانية، وومـــ  افـ ــا  عل  ت ين التهدلداف اليـ ــي راني ال لدا  الأعُـ اليـ

 افتجا تها له م التهدلداف 
 

 مكافحة افت دار تلنولوجياف الم لوماف والاتصالاف لأ راض لردا ية   
ييـــــــــاعد ال رنامم ال المي لمكافحة ا رداب  شـــــــــ   الأمن اليـــــــــي راني والتلنولوجياف الجدلدة الدول  - 84

الأعُـــــا  والمنظماف الدولية وا قليمية عل  ومـــــ  وتنفي  افـــــتجا اف ف الة للتحدياف الناشـــــ ة والفرص التي 
رنامم لل  تطوير الم ارق تتيحها تلنولوجياف الم لوماف والاتصالاف في مجال مكافحة ا رداب  ويهدق ال  

ــاتية، وحماية ال نية  ــيافــــ ــتجا اف اليــــ ــر الوعي، فُــــــ  عن ت ديد المهاراف والقدراف ال سمة لتنفي  الافــــ ونشــــ
التحتية الحيوية من النشــالا ا ردا ي ال   يشــمأ تلنولوجياف الم لوماف والاتصــالاف، وت ديد قدراف ال دالة  

ــاول من آلا 4الجنا ية  وتم تدري  ز ثر من  ــ  عن عقد  150ق ميــــ ــوا من   ل ال رنامم، فُــــ دولة عُــــ
منتجـا م رفيـا وجد  من ال رنـامم  ووجد  من ال رنـامم،    12حلقـة عمـأ ل نـا  القـدراف، ونشــــــــــــــر   60ز ثر من  

 __________ 

  https://www.digitaldevelopmentpartnership.orgانظر  (50) 
  www.worldbank.org/en/programs/all-africa-digital-transformationانظر  (51) 

https://undocs.org/ar/A/RES/65/230
https://undocs.org/ar/A/RES/22/7
https://undocs.org/ar/A/RES/22/8
https://www.digitaldevelopmentpartnership.org/
https://www.worldbank.org/en/programs/all-africa-digital-transformation
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قدمت زيُــا الميــاعدة ل نا  القدراف في مجال الأمن اليــي راني في شــكأ تدريماف فــي رانية لمكافحة ا رداب  
 وتمارين محا اة 

  
 ملا ظا  اممانة العامة لااستيتاجاتها  - مامسا   

لا لدال  نا  القدراف في مجال تلنولوجياف الم لوماف والاتصـــــــالاف في فـــــــيا  الأمن الدولي  حع   - 85
من  ين الأولوياف ال ليا للدول  ويشــــــــــــكأ  نا  القدراف لل  حد و ير الدعا م التي تقور عليها الجهود الم  ولة 

ــوية ــلة التي ي الجها الفريع ال امأ المفتوع ال ُـــــــــ ــا أ ذاف الصـــــــــ الم ني   من تلنولوجياف  في جمي  الميـــــــــ
، ز  التصــــــــد  للتهدلداف القا مة والناشــــــــ ة 2025-2021الم لوماف والاتصــــــــالاف وزمن افــــــــت دامها للفترة 

و حث مدى انطما  القانو  الدولي عل  افــت دار الدول له م التلنولوجياف وت ديد تدا ير  نا  الثقة  وشــددف  
ـُا عل  زدمية تناول ميـ لة    نا  القدراف في ز  حوار مافـيـي منتظم ي قد في الميـتق أ تحت  دول عدلدة زي

لاف  هذا اللاووودن، يي أ   ل  ظل ويار  رعاية الأمم المتحدة  شــــ   زمن تلنولوجياف الم لوماف والاتصــــالاف  
الددرا  نعامة  سوووواسووووية لامتداموة الجوانا لجميج الميامتووووا  ذا  اللاوووووة الت  تجريها الدلاس ف  اممح  
المت ودة بتوووووووووأل  من تكيولوجيوا  المعووما  لااصتلاووووووووواص   لاسووووووووويتطووا إ را  تدودل ف  جميج المجاص   

اللاووووة، ودرا بالدواعد لامرلارا بالدانول الدلال  لاتداوير ويار الثدة، موارن مكرسوووة لتيفيذ تداوير موا ية  ذا 
  لبيار الددرا 

ــتثمار في ا لمار  التلنولوجيا الرقمية وال نية التحتية  - 86 وشــــــدد الأمين ال ار عل  الأدمية الحيوية ل فــــ
ــد الفجوة الرقمية ) ــلت الدول الت  يد عل  ز  فوا د التلنولوجيا A/75/982الرقمية  اية فـــــــــ (  و المثأ، واصـــــــــ

الرقمية لا لتمت   ها الجمي  عل  قدر الميــــــــاواة، ول لي شــــــــددف عل  مــــــــرورة لل   الادتمار الواج  للفجوة  
الرقميـة المتنـاميـة في فــــــــــــــيـا  الت جيـأ  تنفيـ  زدـداق التنميـة الميــــــــــــــتـدامـة، م  احترار الاحتيـاجـاف والأولويـاف 

لالذلك، من الضووورلارن  ل  خدل ويار الددرا  ف  مجاس تكيولوجيا  المعووما  لااصتلاووواص   ية للدول   الوطن 
بفعالية ا تياجا  لا لالويا  جميج الدلاس، ص سووووويما البودال اليامية، بدية سووووود الفجوة الرممية، بما ف  ذلك  

  لوتيمية المستدامة الفجوة الرممية وين الجيسين  لايي أ    ضا  ل تكول جهون ويار الددرا  عاملا تمكيييا

وليس م روفا تمار الم رفة حت  ا   ما زثر التقدر اليــري  في ال لم والتلنولوجيا عل  اليــلم والأمن  - 87
الدوليين  ومن المتوق  ز  يكو  للفرص والم اطر الناجمة عن التطور اليــري  للتلنولوجياف الناشــ ة،  ما في  

الـدول وزولويـاتهـا في مجـال  نـا   ذلـي الـ وـا  الاصــــــــــــــطنـاعي وتلنولوجيـاف اللم، آثـار عميقـة عل  احتيـاجـاف  
القدراف عل  الميــــــتويين التقني واليــــــيافــــــاتي  فمن ناحية، لا  د من سيادة القدراف من زجأ افــــــت دار قدراف  
تلنولوجياف الم لوماف والاتصالاف، مثأ ت ديد اللشف عن التهدلداف وتحليلها، والافتجا ة ا لية للحوادث،  

ُــارة وزدواف وشــف الجي ومن ه  ومن ناحية ز رى، ت ت ر جهود  نا  القدراف  وت ديد اللشــف عن ال رامم ال
ــمة للدول للي يكو  لدلها الم ارق والمهاراف ال سمة لمواجهة لتحدياف مثأ زنشـــطة   عام   الغ الأدمية  النيـ

ت صــلين في  تلنولوجياف الم لوماف والاتصــالاف ال  يثة المدعومة  ال وا  الاصــطناعي، والتحيد والتمييد الم
لايمكن  ل تر   الم انرا  الموموسووة لبيار الددرا  عوى ويار  زنظمة ال وا  الاصــطناعي، وميــا أ الشــفافية  

المعارف لاالخبرة بتووووأل  ثار هذت التكيولوجيا  الياموووو ة، لالاضووووج اسووووتراتيجيا  لاطيية بتووووأل التلاووووميح  
الال الدلال  لتع ي  الميعة السيبرانية من  المسؤلاس لوتكيولوجيا  اليام ة لاتطويرها لااستخدامها، لا ليا  التع

  ملاس ندل المعرفة لا فضل الممارسا  لاالدرلاس المستفانة

https://undocs.org/ar/A/75/982
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ــتدامة  وفي  - 88 ــتمرا لواجه جهود  نا  القدراف الف الة والميــــ ولا لدال احتمال الاسدواجية يمثأ تحديا ميــــ
لمجلس الاتحـاد الـدولي ل تصــــــــــــــالاف، المت ـ  في    630دـ ا اليــــــــــــــيـا ، تجـدر ا شــــــــــــــارة لل  زنـه في القرار 

م لوماف عن ، ولف الاتحاد   عداد مورد للدول الأعُـــــــا  لتُـــــــمن، في جملة زمور، 2023آب/ز يـــــــطس  
  ويُطل  تحدلث المورد لمراعاة ( 52)  رامم  نا  القدراف التي لنف دا، فُــــــــ  عن ال رامم الأ رى ذاف الصــــــــلة

التحدياف والتطوراف الجدلدة  ووانت الدول تثير  انتظار ميــ لة تيــ ير زوجه التنسر والافــتفادة من الممادراف  
لاف  ضوووووووور الطابج العالم  لوفريق العامل المفتوح باي العضووووووووية المعي  بأمن  القا مة في د ا الصـــــــــــدد  

تكيولوجيا  المعووما  لااصتلااص  لا من استخدامها، تتجج الدلاس عوى استخدال العموية ال كومية الدلالية  
فضل  المكرسة لمواصوة توضيس  يف  سعيا تفانن اص نلااجية بدية التوفيق وين اص تياجا  لاالموارن عوى  

 لاجه ممكن 
 

 __________ 

  https://www.itu.int/md/S23-CL-C-0124/enمتاع في الموق   (52) 

https://www.itu.int/md/S23-CL-C-0124/en

