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 الدورة الخامسة والسبعون

 *)ب( من جدول الأعمال المؤقت  72البند 

مساااااااق  حقوق   :تعزيز حقوق الإنسااااااان وحمايت ا
الإنساااااااااانذ بماا هج الب الن ل البادي اة لتحساااااااااين 
 التمتع الفع ج بحقوق الإنسان والحريات الأساسية

   
 الحق هج الخصوصية   

  
 مين العام  ماكرة من الأ  

 
يتشــــــــــــــ ب الأمين اللـام بـعن يحيـل ةلا الجمليـل اللـامـل الت  ي  الـتا شعـد  جو يب ش   ـانـاتـاتشــــــــــــــ     

الخاص لمجلس ح وق الإنســـــــــان الملن  بالحق ي  الخلـــــــــولـــــــــيل  والم دم وي ا ل  ا  مجلس ح وق  الم   
  16/28الإنسان 

  

 

 * A/75/150  

https://undocs.org/ar/A/HRC/RES/16/28
https://undocs.org/ar/A/75/150
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 تقرير المقرر الخاص المعنج بالحق هج الخصوصيةذ جوزيف أ. كاناتاتشج  
 

 موج  
ي  هتا الت  ي   يو د الم    الخاص الملن  بالحق ي  الخلـولـيل  جو يب ش   اناتاتشـ   ت ييما    

قاعدة الأدلل (  ولا تتوي  بلدُ 19-شوليا  للأبلاد المتلــــلل بالخلــــولــــيل لجاسحل م ن يي وس  و ونا ) وييد
المختِ قل  19-اللا مل للتولـــــــــل ةلا اســـــــــتنتاجات حاســـــــــمل بشـــــــــعن ما ةتا  انت تدابي  م ايحل م ن  وييد

ــبل ي  مجتمو ديم  ام   ويبحا الم    الخاص جانبين خالـــين من جوانب  للخلـــولـــيل  ـــ و يل ومتناسـ
 د علا الحق ي  الخلوليل  وهما: حمايل البيانات والت ل   19-تعثي  م ن  وييد

ــلل بم ن  وييد  ــد تو اللـ ــ الا  مختل ل  ويم ن شن ي ون   19-وقد يتخت الت لـ وتتبو المخالمين ششـ
يدويا شو ت نولوجيا  مجهَّلا شو غي  مجهَّل  ِ  ـاسيا شو غي     ـاس   وتنشـع شـواغل عندما يُ ت ش ةنشـاز جها  
للت لـــــــــد مما يســـــــــتخدم عادة  لأغ ان شمن الدولل شو عندما يبدش علا عجل اســـــــــتخدام جها  من هتا ال بيل 

 امل لتتبو البيانات اللحيل ي  سياق جاسحل ما لأغ ان اللحل الل

تا ق  ت دولل ما شن الت لـــــــــــد الت نولوج   ـــــــــــ و ا لمواجهل جاسحل  وييد  اللالميل  يجب  19-وا 
عليها شن تتع د من شن لديها قانونا ينص لـــ احل علا تدابي  الت لـــد هت  بلد ةثبات  ـــ و ة التدبي  المحدد 

بج  ويجب شن يت ـــــمن ال انون لا تلت   وتناســـــُ ل تل  ال ـــــمانات ت لـــــيلا  اييا  وا   ـــــمانات  علا شن ت لـــــَّ
  اعتبا ها  اييل بموجب ال انون الدول  

عندما يتواي  الم يد من  2021ومن الم    ت ديم ت  ي  ش ث  حســــما بشــــعن هتا المو ــــو  ي  عام  
 الأدلل للتم ين من ةج از ت ييم شدق 
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 مقدمة   -   أول  

( مو ــوعا مناســبا جاز ي  19-الأبلاد المتلــلل بالخلــولــيل لجاسحل يي وس  و ونا ) وييدتمثل  - 1
حينج لأغ ان هتا الت  ي  الم دم ةلا الجمليل اللامل  نظ ا لأن الجاسحل لها تعثي  بالغ  وسـلب  عموما  علا 

  تتش ل حسب ح وق ح وق الإنسان  بما ييها الحق ي  الخلوليل  والواقو شن تدابي  التلدا للجاسحل الت 
الإنسان وتحت مها تثم  نتاسج شي ل ي  التغلب علا الجاسحل  وي   مان ال عايل اللحيل للجميو  والح اظ 

  ( 1) علا   امل الإنسان

واحت ام ح وق الإنســــــــــــــان   19-وي  حين شن الأولويـل ه  ةن ـات الأ واش  يـمن م ـايحـل م ن  وييـد - 2
متلا  ـــين  والواقو شن ث ل الموامنين بعن خلـــولـــياتهم  مثلا  تؤخت ييها الحق ي  الخلـــولـــيل  ليســـا  بما

ــا  ال ي وس   ــتباق  للتدابي  الت  تتختها الدولل لمنو انتشـــــــ ــبان  تبن  الث ل وال غبل ي  الدعم الاســـــــ ي  الحســـــــ
 ويم ن لح وق الإنسان شن تهيئ الدول ل سب ث ل موامنيها  

ــ ل هتا الت  ي  ت ييما شوليا بالنظ   - 3 ــل ةلا ويشـــــــــــ ةلا شنج لا تتوي  بلدُ قاعدة الأدلل اللا مل للتولـــــــــــ
المخت قل للخلـــــولـــــيل  ـــــ و يل  19-اســـــتنتاجات حاســـــمل بشـــــعن ما ةتا  انت تدابي  م ايحل م ن  وييد

  ةت سـت ون قد 2021ومتناسـبل ي  مجتمو ديم  ام   ومن الم    ت ديم ت  ي  ش ث  حسـما ي  منتلـب عام 
 شه ا مما يتيح ةج از ت ييم شدق  16 ت ا مت آنتا  شدلل علا مدى

علا الحق  19-ويتنـاول الم    الخـاص ي  الت  ي  جـانبين محـددين من جوانـب تـعثي  م ن  وييـد - 4
ي  الخلوليل  وهما: حمايل البيانات والت لد  وهو ي   بعن هنا  ق ايا عديدة شخ ى متلل ل بالخلوليل 

ل  المتلل ل بالأم ال والمســـــــاسل الجنســـــــانيل ودو  الخوا  ميات  مم وحل للنظ  شثناز الجاسحل  بما ي  تل  ت 
  من بين شمو  شخ ى 

 
  النقاط الأساسية  

ي  ي اغ  بل ل د ظه ت ي  بيسل  انت توجد ييها  19-لم تنشـــــع الشـــــواغل الت  شثا تها جاسحل  وييد - 5
بال لل تحديات بشـــــعن الخلـــــولـــــيل يتناولها الم    الخاص الملن  بالحق ي  الخلـــــولـــــيل  مثل الت لـــــد 

 وحمايل البيانات اللحيل علا نحو سليم 

اد قـد شثـا ت ال ثي  من الن ـاو حول قيمـل تتبو المخـالمين والاعتم ـ 19-وي  حين شن جـاسحـل  وييـد - 6
علا الت نولوجيـا الت  تتتبو الموامنين وم ن ي ـابلونهم  يـمن اســــــــــــــتخـدام المللومـات والت نولوجيـا ليس جـديـدا  ي  
ــحل اللامل  وما يثي  ال لق ي  بلن الدول هو الت ا ي  المتلل ل بال ي يل الت  يج ا  ةدا ة حالات موا ئ اللـ

 بمـا دون تح يق شث  يـت   علا  -نين وم اقبتهم بهـا اســــــــــــــتخـدام الت نولوجيـا ود جـل التـدخـل ي  حيـاة الموام
 اللحل اللامل 

  :هو م ن  وباعتبا   مسعلل لحيل 19-و وييد - 7

__________ 

  2020  موج  سياسات   نيسان/شب يل “ وح وق الإنسان:  لنا ي  قا ب واحد 19- وييد” الأمم المتحدة   (1) 
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ت   ت بموجب قوانين اللـــــــــحل اللامل ي  عدة دول منت يت ة مويلل تدابي  يم ن اتخاتها  )ش( 
تدابي  المحددة المتلل ل بم ن لم ايحل الأم ان الســــــــا يل  وه  توي  مليا ا  يتلين شن تُد س قياســــــــا عليج ال

 ؛19- وييد

ينبغ  يهم الســياق اللا م للنظ  ي  المللومات الشــخلــيل والمتلــلل باللــحل ي  جاسحل  )ب( 
 ي  ةما  النهج اللام للمجتمو ي  تناول البيانات المتلل ل باللحل  19- وييد

  19-ايحـل م ن  وييـدولا يم ن اعتبـا  التـدابي  المخت قـل للخلــــــــــــــولــــــــــــــيـل الممب ـل لأغ ان م  ـ - 8
ييها عنالــــ  الت لــــد  خا جل عن الســــياق  وينبغ  شلا تلتب   تل   بل ينبغ  شن تُد س باعتبا ها ج زا  بما

 من سياسل عموميل شاملل تنظم الت لد ي  الدول الملنيل  وعلا نحو يتسق مو هت  السياسل 

شــا  الجاسحل  لم يلم عموما التخلــصُ وييما يتللق باســتخدام الت نولوجيا الحديثل للوقوب علا انت  - 9
 ال  ع   هندسل الخلوليل  الأهميل الواجبل  

ــد التا ت ود   - 10 ــيما تل  المتلل ل بالت لـ ــيات الت  ســـبق شن قدمها الم    الخاص  ولا سـ وتوي  التولـ
ــيل اA/HRC/37/62الح ومل ) ــولـــــــــ ــحل )( وحمايل خلـــــــــ   مبادئ A/74/277) (2 )لبيانات المتلل ل باللـــــــــ

وه  تحت م ي  الوقت تاتج الت اماتهـا بموجب  19-توجيهيـل لمســــــــــــــاعدة الدول علا التلــــــــــــــدا لجـاسحـل  وييـد
 ال انون الدول  لح وق الإنسان 

  
 19- حماية البيانات والترصد أثناء جاقحة كوهيد  -  ثانيا  

من الم يد النظ  بميجا  ي  تدابي  اللــــحل اللامل الملتادة قبل الجاسحل ييما يتللق بالأم ان الت   - 11
 يل توجب الإبلاغ عنها والأم ان السا  

ــمل تدابي  الحج  اللـــــــــح   - 12 ــا يل  وه  تشـــــــ ج ازات تنظم الأم ان الســـــــ وتوجد منت ق ون قوانين وا 
لمواجهل الجواسح مثل الماعون الدبل   وي  تا يخ شق ب   ـ بت  -ومسـتشـ يات الحج  اللـح   -اللـا مل 

ن يت تدابي  المواجهل واللمليات الممل ل المتحدة لب يمانيا اللظما وشي لندا الشـماليل مثالا علا دو  الدول ي  ت 
ــحل اللامل تتغي  ي  الممل ل المتحدة منت ما ي  ب ق نين من  ــحل اللامل  وبدشت شحوال اللـــــــــ المتلل ل باللـــــــــ

ي    Broad Streetال مان  بلد اللمل التا قام بج جون ســــــــــــنو بشــــــــــــعن ت شــــــــــــ  ال ولي ا ي  شــــــــــــا   ب ود 
   ــان قــد بــدش تمبيق 1939م يق الميــا   وبحلول عــام و يــادة يهم خم  الأم ان المن ولــل عن  1854 عــام

نظام لم تشـــــــــ  اللـــــــــحل ي  الممل ل المتحدة وشج از من الإمب امو يل الب يمانيل وخا جها  وقد   ل م تشـــــــــو 
ــحيل   ــتوى المحل  ةن ات ال وانين المتلل ل بالنظايل اللـــــ ــحل علا المســـــ ــيلات اللـــــــ ب  -اللـــــ بدزا من تولـــــ

ــا يل  اللــــح  ةلا م ايق غســــل اليدين ي  المتاج   و انوا وقتست بال لل ي  خم المواجهل  ــــد الأم ان الســ
مثل ال ولي ا والســــــــــــل قبل اندلا  الح ب اللالميل الثانيل الت  نجمت عنها حالات ا دادت ييها  ثي ا ســــــــــــهولل 
انتشا  تل  الأم ان الملديل  خلولا بسبب ظ وب الإقامل غي  اللحيل الم دحمل  و ان م تشو اللحل 

خما  لــــــــا مل  -ادة موظ ين عموميين مد بين تد يبا خالــــــــا  و ان لديهم  ولا ي ال لديهم ع قواعد ةبلاغ وا 

__________ 

ــل غي  مح  ة( لهتين الت  ي ين عن م يق هتا ال ابم  (2)  ــت ي ـــــــــ ــخا مســـــــــ ــمل نســـــــــ ــي يل )تشـــــــــ ــلل ومت  ة ت ســـــــــ  :تتواي  تتييلات تات لـــــــــ
www.ohchr.org/EN/Issues/Privacy/SR/Pages/AnnualReports.aspx. 

https://undocs.org/ar/A/HRC/37/62
https://undocs.org/ar/A/74/277
http://www.ohchr.org/EN/Issues/Privacy/SR/Pages/AnnualReports.aspx
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ــ  الأم ان الملديل الخمي ة  و ان  ــحل اللامل ةلا ت شـــــــ ــين المبيين ي  ةدا ة اللـــــــ ــمان تنبيج المما ســـــــ ل ـــــــ
  از عليها  المما سون المبيون يتختون بلد تل  تدابي  لاحتواز تل  الأم ان السا يل وال 

ومن ثم ي ــد  ــان البلــد ال ــانون  للتمو ات ي  تــدابي  اللــــــــــــــحــل اللــامــل يشــــــــــــــمــل الإبلاغ الإل ام   - 13
للمللومات ةلا ســـلمات اللـــحل اللامل ت يد بعنج تم التل ب علا نو  ملين من الأم ان  ويل ب هتا باســـم 

  الم ن التا يوجب الإبلاغ 

هو م ن يوجــب الإبلاغ  و قمــج ي  قــاسمــل الأم ان الت  توجــب الإبلاغ ي   19-وم ن  وييــد - 14
م  ا  والإبلاغ عنها للسلمات  65  وملنا تل  شنج تم بال لل الاستدلال علا 66ةحدى الدول الأع از هو 

 الومنيل الملنيل باللحل اللامل  

هو ةج از عادا علا ون ل البيانات الشـــــــخلـــــــيل الحســـــــاســـــــل عن م يق الإبلاغ عن م ن ســـــــا    - 15
اللليد الومن   ول ن لج شي ا بلد دول   ومو شن ن ل هت  البيانات ليس شم ا استثناسيا  يمنج يم ن شن يؤدا 

 ةلا حالات يتم ييها اتخات تدابي  استثناسيل 

يمتا شُخم ت ســــــلمات اللــــــحل اللامل بحدوا م ن ما  يلــــــبح تحت تلــــــ يها بموجب ال انون  - 16
ةلا ي ن ششـــــــــــد شنوا  الحج  اللـــــــــــح   “الانتظا  والت قب”الخيا ات والتدابي   تمتد من  مجموعل  بي ة من

لــــــ امل  وبلبا ة شخ ى  يتوقو من ســــــلمات اللــــــحل اللامل  متا تل ت بيانات لــــــحيل عن م ين مســــــما 
 بالاسم  شن تتخت ق ا ا  مستني ا  بشعن ما يجب ال يام بج  

تُلال ج البيانات الشــــــخلــــــيل المتلل ل باللــــــحل بســــــ يل وتخ ــــــو وي  ملظم البلدان المت دمل النمو   - 17
ــيل    للملالجل ــل بم ايحل الأوبسل  ومن الأهداب ال سيســــــ وي ا للاحتياجات  بما ي  تل  تخ ينها لأغ ان تتلــــــ

بنجاش  –ت وم بتل    انتلسـلمات اللـحل اللامل اسـتخدام الد اسـات الوباسيل للوقايل من الأوبسل وم ايحتها  و 
  والواقو شن هنـا  شدلـل مت ايـدة علا شن م ن 19-حتا قبـل علــــــــــــــ  الهواتب الـت يـل وم ن  وييـد –عـادة  
ي  ملظم البلـدان  2020قد ج ت م ـايحتـج بنجـاش بل واحتواسج اعتبـا ا من منتلــــــــــــــب تمو /يوليـج  19- وييـد

ن اللجوز ةلا المت دمل النمو الت  تلـــ يت بشـــ ل مل ول ي  التوقيت المناســـب باســـتخدام منهجيات ت ليديل دو 
  ( 3) الت نولوجيات المتللل بالهواتب الت يل

وتتبو المخالمين هو الأداة الت ليديل الت  تســـتخدمها  يانات اللـــحل اللامل لوقب انتشـــا  الأم ان  - 18
السا يل  وهو تدبي  يخت ق الخلوليل لأنج يل م الم ين بال شب عن الشخص التا خالمج علا مدى يت ة 

د ج ت اللادة ي  ملظم البلدان علا شن ي ون هتا الأم   ـــــــــمنيا من الحالات الاســـــــــتثناسيل   منيل ملينل  وق
ــا  وباز محتمل ه  واحدة  ــيل ممل ا   يالحاجل ةلا وقب انتشــ ــولــ الت  لا يل م ييها شن ي ون الحق ي  الخلــ

ل علا الحق ي  من المنـايو ال ب ى ال ليلـل جـدا الت  ت ون ييهـا الملــــــــــــــلحـل اللـامـل تات قيمـل اجتمـاعيـل م ـدم ـ
الخلـــــــولـــــــيل بل وعلا ح وق شخ ى مثل ح يل التن ل وح يل ت وين الجمليات  وببســـــــامل  يمن شجل تجنب 
انتشــــــــا  ال ولي ا شو الســــــــل  علا ســــــــبيل المثال  يحق للســــــــلمات شن: )ش( تل ب من يلان  من هتا الم ن؛ 

 )ب( تعم  بل لج بش ل لا م وي ا ل واعد لا مل للنظايل اللحيل  من بين شمو  شخ ى   و

__________ 

تا  ان المليا /الم ياس ال سيس  للنجاش شو ال شل هو عدد الوييات ل ل مل (3)  يون نسمل من انظ   علا سبيل المثال  مالمل واليونان؛ وا 
 الس ان  ييم ن اعتبا  هتين البلدين مثالين علا التلامل الناجح مو ال ي وس دون ت ل د ت نولوج  
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وتشـي  جميو الأدلل المتاحل ةلا شنج لا يوجد ي  الوقت الحا ـ  بديل  شو عِون مل ول  عن تتبو  - 19
ــ  ي  شن  المخالمين يمّ ن من وقب اللدوى والحد منها  واحتواسها ي   ثي  من الأحيان  ولا يوجد حاليا شـــــــــــ

تتبو المخالمين  حيثما شم ن عمليا  يح ق نتاسج جيدة  وشن من المم ن تلـني ج علا شنج تدبي   ـ و ا  غم 
 اخت اقج الخلوليل 

ج ازات تتبو المخالمين اليدويل اللـــا مل والمنتهِ ل للخلـــولـــيل يم ن شي ـــا يهمها يهما  مناســـبا  - 20 وا 
ــبل مو الحاجل ةلا الوقايل من خم  علا اللـــــــــــحل اللامل مثل وباز ما شو احتواسج  شو ةلا  علا شنها متناســـــــــ

مو عادة ي  عمليل تتبو  م ايحتج بم ي ل شخ ى  وت ون مبيلل و ميل المللومات الشــخلــيل المملوبل الت  تج
المخالمين  علا النحو التا ينحلــــــــــ  ييما هو  ــــــــــ و ا لوقب انتشــــــــــا  الم ن من خلال محاولل تحديد 
ــياق التتبو الت ليدا  ــا  وعلا هتا  لا يحدا ي  ســ ــخاص المحتمل شن ت ون اللدوى قد انت لت ةليهم شي ــ الأشــ

التا يمثل ششــــــــــــــمل مســــــــــــــتود  للمللومات  للمخالمين  مثلا  اخت اق شو ملــــــــــــــاد ة الهاتب الت   للم ين 
الشـخلـيل عنج  وي وم المسـؤولون اللـحيون  ملـحوبين غالبا ب ـبام/شي اد الشـ مل التين يتولون ةن ات شح ام 
ال انون اللـح  تات اللـلل  بمهات ل و/شو  يا ة الأشـخاص المحتمل شن ي ون الشـخص الملـاب قد خالمهم 

ن ات مسا  اللمل الم      ا  ما يتمثل ي  شن يل ل الملاب ن س ج مدة ملينل  التا غالب  -وا 

وت تبم لـــــلاحيات الت تيو والملـــــاد ة منت يت ة مويلل بالحق ي  الخلـــــولـــــيل  وتُلتب  اللـــــحل  - 21
اللامل مســـــــعلل تات شهميل قلـــــــوى للملـــــــلحل اللامل  ةلا الحد التا جلل لـــــــلاحيات الت تيو والملـــــــاد ة 

لســلمل اللــحل اللامل ش ب  من ســلمات الشــ مل ي  بلن البلدان  وهو   اللاديل )غي  الاســتثناسيل( الممنوحل
شم  ناد ا ما تن لج الأخبا ؛ وت ديم اللـحل اللامل ي  هتا السـياق شم  وا ـح جدا   وه تا  ي   بلن الدول  
ــج  ــو ن ســــــــ ــاسيا شو تن يتيا  يمن الو ــــــــ ــ مل للمبان  ي   ثي  من الأحيان شم ا ق ــــــــ وبينما يتملب ت تيو الشــــــــ

ن  ان المسـؤول اللـح  ي  لا نمبق ةتا  ان يتلين ةج از الت تيو بموجب شح ام قانون لللـحل اللامل  حتا وا 
 ملحوبا بلنل  من الش مل شثناز هتا الت تيو 

 
 التدابير الستثناقية   - ألف 

يمنح ال انون تو اللــلل ي  ملظم البلدان ســلمات اللــحل اللامل لــلاحيل اتخات تدابي  اســتثناسيل    - 22
ــياق حالل موا ئ ي  مجال اللــــــــــحل اللامل  يم ن شن ت ون ومنيل شو محليل  ويجب  ويتم تل  عادة ي  ســــــــ

 “حالل الموا ئ ي  مجال اللـــــــحل اللامل ”ةعلانها  ســـــــميا  من شجل اتخات تدابي  اســـــــتثناسيل  وغالبا  ما ت ون 
 ي ها ي  ال انون علا شنها ملّ يل تل ي ا غام ـــــــــا  هتا ةتا  انت مل يل شلـــــــــلا  ويم ن ي  بلن البلدان تل

ي      سيس سـلمل اللـحل اللامل  ويوجد ي  التلا يب الت  و ـلتها منظمل اللـحل اللالميل  علا سـبيل  ما
 المثال  ما يم ن الاهتداز بج ي  هتا اللدد 

والســـــــلمات المتلـــــــلل بحالات الموا ئ ي  مجال اللـــــــحل اللامل هاسلل ويم ن شن تشـــــــمل  ح ييا    - 23
ــحل اللامل شو ة التج ”يم ن تخيلج )انظ  ) ( شدنا ( ي ون شـــــ ز   شا ــ و يا للحد من التهديد المحدق باللـــ  ـــ
   ويجو  لسلمل اللحل اللامل:( 4) “ال  از عليج شو

 ع ل شا شخص ي  شا منم ل؛  )ش( 

__________ 

  15من قوانين مالمل  المادة  465مالمل  قانون اللحل اللامل  ال لل  (4) 
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 ةجلاز شا ششخاص من شا منم ل؛  )ب( 

 منو الن ات ةلا شا منم ل؛  )ج( 

 التح م ي  ح  ل شا م  بل؛  )د( 

 الأم  بمج از يحص مب  لأا شخص؛  )هـ( 

 الأم  ب بم شا مادة شو جسم شو ةعدامهما شو التخلص منهما؛  )و( 

 الأم  باتخات ما قد ت ا  مناسبا من الإج ازات الأخ ى  ) ( 

الات موا ئ وعندما تمنح دوللٌ ما ســــلمات اللــــحل اللامل لــــلاحيات واســــلل النماق ي  ةحدى ح - 24
اللــحل اللامل  يثو  ســؤال مؤدا  ما ةتا  ان الن ات المنتظم شو المســتم  ةلا جها  الشــخص المحوســب  مثل 
الهاتب الت    شو ال يام  بم ق شخ ى  ب لـــــد م ان وجود الشـــــخص و لـــــد المتلـــــلين بج من خلال تحديد 

 الموقو الجغ اي  لهاتب ت    هو تدبي    و ا ومتناسب  

ق هتا شي ــــا  ي  الســــياق التا لا تنتظ  ييج بلن الدول وجود حالل موا ئ ي  مجال اللــــحل  وينمب  -   25
اللامل لتويي  شســـــاس قانون  للن ات ةلا جها  محوســـــب للشـــــخص  وي  الواقو  يمن هتا الن ات ي  بلن البلدان 

اسـتخ اج   شو  ص ت ح ” هو لـلاحيل عاديل )وليسـت اسـتثناسيل( من لـلاحيات السـلمات اللـحيل  الت  يجو  لها 
ــلل باللـــحل اللامل شيا  ان شـــ لج  وحيثما ي ون  ــاد ة شا ســـجل شو شخت شا نســـخل من شا ســـجل تا لـ شو ملـ

 السجل محت ظا بج بواسمل حاسوب  يمن للمسؤول اللح : 

الن ات ةلا الســـجلات وملاينل ويحص تشـــغيل شا حاســـوب شو شا جها  شو مادة لهما لـــلل بج   ‘ 1’  
 ييما يتلل بالسجلات؛   - شو قد استُخدم شو يم ن شن ي ون قد استُخدم   - مما ي ون مستخدما 

ةل ام شا شـــــــخص مســـــــؤول عن الحاســـــــوب شو الجها  شو المادة شو ي ون ملنيا بتشـــــــغيلها  ‘2’ 
  ( 5) “ دم لج المساعدة الت  قد ت ون لديج حاجل مل ولل ةليهابم ي ل شخ ى بعن ي 

ويم ن ال ول ةن هت  الأح ـام تهـدب ةلا ةتاحل الن ـات المحـدد الهـدب ي  الأحوال اللـاديل وليس علا  - 26
نماق قماعات  بي ة من الســـــــــ ان شو بما يشـــــــــمل  ايل ســـــــــ ان دولل بع ملها  علا نحو ما اتجج ةليج الت  ي  

 حتا تا يخج   19-لاختبا  شو التمبيق خلال ش مل  وييدخ و ل و/شو

 
 القواعد التنظيمية ل بيانات المتع قة بالصحة والخصوصية - باء 

ه  بيانات لـــــحيل وه  ال سل الأولا من البيانات الشـــــخلـــــيل  19-البيانات المتلل ل بم ن  وييد - 27
المؤهلل للحلــول علا مســتويات خالــل من الحمايل  ويم ن ال ول ةن البيانات اللــحيل ه  شول ما اتجهت 

التا يُلت د شن تا يخج يلود ةلا ما بين ال  نين الســــــــادس  –ةليج قواعد وشنظمل حمايل البيانات  ي ســــــــم شب  ام 
  ( 6) يتملب من الأمباز الح اظ علا س يل المللومات المبيل لم  اهم –الميلاد  والثالا قبل

__________ 

 )ج( ( 1) 6 الم جو ن سج  المادة (5) 

 (6) Institute of Medicine, Health Data in the Information Age: Use, Disclosure, and Privacy (Washington, D.C., 

National Academies Press, 1994)  
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و ل حالل مبيل تتولد عنها حتما بيانات شــخلــيل تتملب تمبيق شعلا الملايي  ال انونيل والأخلاقيل  - 28
 1973شثناز ملالجتها  وقد شــمل الن او التا دا  حول الخلــولــيل ي  الولايات المتحدة الأم ي يل ي  عام 

لــــــــيل لمجلس شو وبا بشــــــــعن شول مبادئ تنظم التلامل مو البيانات اللــــــــحيل  بينما ي  شو وبا   انت شول تو 
  تتللق بـالبيـانـات المبيـل  و ـان تلـ  قبـل ات ـاقيـل حمـايـل الأي اد ييمـا يتللق 1980حمـايـل البيـانـات  ي  عـام 

  وقد ن حت 1981( المب مل ي   انون الثان /يناي  108)الات اقيل  بالملالجل الآليل للبيانات الشــــــــــــــخلــــــــــــــيل
 (  2019وي  عام  1997توليل المجلس م تين )ي  عام 

لا تواي  مللومات شويا  - 29 وشدت  قمنل البيانات ةلا نمو  بي  ي  حجم البيانات اللــــــحيل الملال جل وا 
عن حالل الم  ـــــا  ولم تؤد ال قمنل ةلا  يادة جودة البيانات يحســـــب  بل يســـــ ت شي ـــــا  تبادل البيانات بين  

  عايل  شخلاسي  ال عايل اللحيل  مما ع   ةم انيل تحسين تويي  تل  ال

وال  د التا تتلـل بج البيانات لج ملـلحل وا ـحل ي  البيانات وي  التح م ييها   ما توجد لأقا ب  - 30
ــ ين   ــلحل الآخ ين غي  المباشــ ــحاب الملــ تل  ال  د  والأم اب الثالثل ي  علاقات الملاملات مو ال  د وشلــ

حثين المبيين  ملــــــــــــــلحــلٌ ي  بيــانــات تلــ  مثــل المجتمو المحل  الــتا يوجــد ييــج ال  د والجمهو  اللــام والبــا
الشـــــــخص  والملـــــــالح متنوعل ومتباينل وغي  مت ايسل  وبالتال  يجد  و ـــــــو شح ام محددة مختل ل ل ـــــــمان 

 من الإعلان اللالم  لح وق الإنسان   12الاحت ام المستحق للحق ي  الخلوليل  وي ا  للمادة 

وقد ا دادت مجموعل شلـحاب الملـلحل غي  المباشـ ين المهتمين بالبيانات المتلل ل باللـحل بشـ ل  - 31
 بي  جـدا ي  التـا يخ الحـديـا  وهو نمو يجـد انل ـاســــــــــــــا لـج بن س ال ـد  ي  التوت ات بين مختلب شلــــــــــــــحـاب 

 المللحل  مما يؤدا ةلا ةش اليات قانونيل وشخلاقيل مت ايدة الللوبل  

  ( 8) 108وات ــاقيــل مجلس شو وبــا  ( 7) سحــل الاتحــاد الأو وب  التنظيميــل اللــامــل لحمــايــل البيــانــات وتلت ب لا  -   32
  يوي ا  للات اقيل  لا يجو  ملالجل البيانات اللــــــــــحيل “ يسل خالــــــــــل من البيانات ”  لتاهما ب ون البيانات اللــــــــــحيل 

وي  حين شن اللاسحل تو د م يدا من السـينا يوهات الت  يم ن    انت ال ـمانات المناسـبل م  سـل ي  ال انون   ةتا  ةلا 
ــلل   ــيل الأعم  تظل خا ـــ ــحيل  يمن ملالجل تل  البيانات  علا ع س البيانات الشـــــخلـــ ييها ملالجل البيانات اللـــ

ــاز ي  الاتحاد الأو وب   ــ وم  بما ييها ي ن قيود  ييما يتللق  ” ل يود ش ب   وتجي  اللاسحل للدول الأع ـ تمبيق شـ
   ( 9) “  يادة تل  الش وم  ملالجل البيانات الجينيل شو البيانات البيومت يل شو البيانات المتلل ل باللحل  شو ب 

بشــــعن    CM/Rec(2019)2  اعتمدت لجنل و  از مجلس شو وبا التولــــيل 2019وي  آتا /ما س   - 33
  وتحتوا التولــــــــــيل علا مجموعل من المبادئ الت  تهدب ةلا حمايل ( 10) حمايل البيانات المتلل ل باللــــــــــحل

والإ ـــــايات الت  شدخلت ي  ات اقيل  108البيانات المتلل ل باللـــــحل  والت  تت ـــــمن  لا  من شح ام الات اقيل  

__________ 

لالجل اللاد ة عن الب لمان الأو وب  والمجلس بشعن حمايل الأشخاص المبيليين ييما يتللق بم  679/2016لاسحل الاتحاد الأو وب   (7) 
)اللاسحل التنظيميل اللامل لحمايل البيانات(    EC/95/46البيانات الشـخلـيل وح يل ن ل هت  البيانات  الت  شلغ  بها الأمُ  التوجيه   

 ( 1) 9  المادة 2016

  6  المادة 1981(  108ات اقيل حمايل الأي اد ييما يتللق بالملالجل الآليل للبيانات الشخليل )الات اقيل  (8) 

 ( 4) 9الاتحاد الأو وب   اللاسحل التنظيميل اللامل لحمايل البيانات  المادة  (9) 

-https://edoc.coe.int/en/international-law/7969-protection-of-health-related-date-recommendationانــــــظــــــ   ( 10)  

cmrec20192.html . 

https://edoc.coe.int/en/international-law/7969-protection-of-health-related-date-recommendation-cmrec20192.html
https://edoc.coe.int/en/international-law/7969-protection-of-health-related-date-recommendation-cmrec20192.html
https://edoc.coe.int/en/international-law/7969-protection-of-health-related-date-recommendation-cmrec20192.html
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+  108المحدثل لحمايل الأي اد ييما يتللق بملالجل البيانات الشـــخلـــيل  المل ويل باســـم الات اقيل   2018عام 
  ( 11) والت   ان الغ ن منها  مان تجاوب الات اقيل مو التحديات الجديدة ي  اللل  ال قم 

  قدم الم    الخاص  ســميا  ةلا الجمليل اللامل التولــيل المتلل ل 2019وي  تشــ ين الأول/ش توب   - 34
  الم يق(  وتلت ب التولــــيل بحســــاســــيل البيانات A/74/277بحمايل واســــتخدام البيانات المتلل ل باللــــحل )

المتلل ل باللـــــــــــــحل وقيمتها التجا يل اللاليل  وتوي  خم شســـــــــــــاس دوليا موحدا للملايي  الدنيا لحمايل البيانات 
ل والغ ن من التولـــيل هو اســـت مال ال واعد التنظيميل والتولـــيات ال اسمل  مو م اعاة الملالج   ( 12) اللـــحيل

ــعت عن بدز  ــيل الثغ ات وشوجج عدم الي ين الت  نشــــ ــحيل للأي اد  وتلالج التولــــ ال قميل المت ايدة للبيانات اللــــ
اســــــــتلمال الســــــــجلات اللــــــــحيل الإل ت ونيل  والتمبي ات الن الل  والتســــــــويق المســــــــتهدب  ون ات ش باب اللمل 

ــحل  واحتياجات حمايل   ــ  ات التعمين ةلا البيانات المتلل ل باللــــــــــ البيانات الت  تخص يسات ملينل من وشــــــــــ
 المجتمو  مثل الأشخاص توا الإعاقل واللاجسين  

وتشـــــــــ ل التولـــــــــيل دليلا علا  ي يل تمو   ـــــــــمانات حمايل البيانات بم و  الوقت لموا بل الت دم  - 35
 –يـل ليس شقلهـا الأ مـات النـاجمـل عن الأوبسـل اللـالم –المجتمل  والت نولوج   و لمـا نشـــــــــــــــعت ش مـات دوليـل 

 انت ال واعد والتولــــيات ال اسمل تُو ــــو مو ــــو الاختبا   و انت الأســــباب المتلل ل باللــــحل اللامل داسما    
ت ال  توي  شسـاسـا  قانونيا  مشـ وعا  لملالجل البيانات الشـخلـيل والبيانات المتلل ل باللـحل  بهدب م ايحل  ولا

ن ملالجل البيانات المتلل ل باللــحل ت ون مشــ وعل الجواسح واحتواز انتشــا ها  وتنص التولــيل تحديدا علا ش
عندما تتم من شجل الملــــــــــــــلحل اللامل  ومو تمبيق  ــــــــــــــمانات  اييل  لا ســــــــــــــيما ي  شــــــــــــــ ل تدابي  شمنيل 

  ( 13) وتنظيميل

ــيل تســـتخدمها الح ومات والللماز ي  جميو  - 36 وقد شلـــبحت بيانات الأي اد المتلل ل باللـــحل شداة  سيسـ
  وت وم عـدة ح ومـات حـاليـا  وشجه ة ةن ـات  19-م ـايحـل الانتشــــــــــــــا  المســــــــــــــتم  لم ن  وييـدشنحـاز اللـالم ي  

يات بيانات شـــخلـــيل  ال انون ييها غالبا  بملالجل البيانات المتلل ل باللـــحل )والم اوجل بينها شحيانا وبين مل ت
الحج  اللــــــــــــــح  شو الل ل   مثـل البيـانـات المتلل ـل بـالأمـا ن( تح ي ـا لأهـداب منهـا ةن ـات الت امـات ( 14) شخ ى

ــياغل التدابي  اللا مل لت ييد الت اعل الاجتماع   وي  بلن  التات  و/شو ةدخالها ي  البحوا ال اميل ةلا لــــــــ
الحالات  ت ون ال يانات الت  لديها ةم انيل الن ات ةلا تل  البيانات الشــخلــيل الحســاســل من الجهات لــاحبل 

والت   بما جاز ظهو ها الم اجئ علا حسـاب سـياسـات متماسـ ل الملـلحل غي  المباشـ ة الت  ظه ت حديثا  
 تحم  خلوليل البيانات المتلل ل باللحل وسلامتها  

__________ 

 (11) Council of Europe, “Protection of health-related data: Council of Europe issues new guidelines, press release 

(March 2019) :ــاش علا ال ابم -www.coe.int/en/web/portal/-/health-related-data-council-of-europe-issues  متـــ

new-guidelines  

 (12) A/74/277 ج(  1-4  الم يق  ال   ة( 

 )و(  1-4الم جو ن سج  ال   ة  (13) 

ــيل مل تيات البيانات  (14)  ــولـ ــب بيانات شخ ى وت دم  ” بعنها   metadataتلّ ب المنظمل الدوليل لحمايل الخلـ شا مجموعل من البيانات تلـ
 Extraordinary”   انظ   “ مللومات عنها مثل تا يخ  ســــالل ةل ت ونيل  واســــم الم ســــل  واســــم المســــتلم  وموقو الجها   وما ةلا تل 

powers need extraordinary protection”, 20 March 2020 :علا ال ابم  https://privacyinternational.org/news-

analysis/3461/extraordinary-powers-need-extraordinary-protections  

https://undocs.org/ar/A/74/277
http://www.coe.int/en/web/portal/-/health-related-data-council-of-europe-issues-new-guidelines
http://www.coe.int/en/web/portal/-/health-related-data-council-of-europe-issues-new-guidelines
https://undocs.org/ar/A/74/277
https://privacyinternational.org/news-analysis/3461/extraordinary-powers-need-extraordinary-protections
https://privacyinternational.org/news-analysis/3461/extraordinary-powers-need-extraordinary-protections
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ومن الم ق الت  ت وم بها الح ومات وشــــــ  ات الت نولوجيا بملالجل البيانات المتلل ل باللــــــحل ي   - 37
 انت نتاسج يحص ةلــــــــــــــابتهم بالم ن  اســــــــــــــتخدام الت نولوجيا لتتبو الأي اد التين 19-م ايحل جاسحل  وييد

ةيجـابيـل  وبـالتبليـل   ـل ي د  بمـا حـدثـت مخـالمـل بينهم وبينـج  وغـالبـا  مـا يتم هـتا الشــــــــــــــ ـل الت نولوج  لللمليـل 
الت ليـديـل لتتبو المخـالمين من خلال ملـالجـل البيـانـات الت  تنتجهـا الهواتب المحمولـل  وهو نهج تم اختبـا   ي  

ــاب ل  مثل التلامل مو انتشـــــــــــا  يي وس الإيبولا ي  غ ب شي ي يا ي  عام م ايحل ش مات الجواسح ا  2014لســـــــــ
واليوم  ش ث  من شا وقت م ـا  وخالـل ي    ( 15) 2015وم ايحل متلا مل الشـ ق الأوسـم التن سـيل ي  عام 

هي   وز استخدام الهواتب المحمولل علا نماق شوسو  تنموا تل  الم ي ل لتتبو المخالمين علا ةم انيل تج
بما يتيح لها الســــــــيم ة بنجاش علا المخام  الت  تشــــــــ لها لها الح ومات وســــــــلمات اللــــــــحل اللامل التابلل 

ــا  الم ن وتمو   علا المدى المويل  وتســـــتحق ملالجل 19-الجواسح  مثل  وييد ــد انتشـــ   ي ـــــلا  عن  لـــ
لم    الخاص بشـعن حمايل بيانات الأي اد المتلل ل باللـحل و ـو قاعدة تنظيميل مناسـبل علا غ ا  تولـيل ا

 البيانات المتلل ل باللحل واستخدامها  وينبغ  شن تُ  َّس تل  ال اعدة ي  التش يلات الومنيل للدول  

وتوي  التولـــــــيل الإ شـــــــادات اللا مل للدول الت  تختا  ســـــــن تشـــــــ يلات ل ـــــــمان ملالجل البيانات   - 38
  ويشـــــمل 19-المســـــبوقل الت  شوجدتها جاسحل  وييدالمتلل ل باللـــــحل  حتا ي  الســـــينا يوهات اللالميل غي  

نماق التولــــــيل  ل شلــــــحاب الملــــــلحل غي  المباشــــــ ين  حيا ةن تمبي ها لا ي تلــــــ  علا الأخلــــــاسيين 
ــمل بالأح ى  ــحيين  بل يشــــــ ــحل ي  جميو قماعات المجتمو  ”المبيين واللــــــ ملالجل البيانات المتلل ل باللــــــ

  وتتملــب من جميو الم اقبين والملــالجين اتخــات جميو التــدابي   ( 16) “ي  تلــ  ال مــاعــان اللــام والخــاص بمــا
المناســــــبل للوياز بالت اماتهم ييما يتللق بالبيانات المتلل ل باللــــــحل  وشن ي ونوا قاد ين علا شن يثبتوا لســــــلمل 

ــل شن جميو عمليات ملالجل البيانات الملنيل تتم بال لل وي ا  للالت امات الواجبل التمب  ــ اييل مختلــــ   ( 17) يقةشــــ
ويت ق هتا الشــ م شي ــا مو دعوة الدول ةلا ةنشــاز ســلمات  قابيل مســت لل مجه ة ل لــد تن يت الت لــد اللا م  
بل والت لـــــد التا ي    علا الأوبسل  علا النحو المو ـــــح شدنا   ويشـــــي  ةحلـــــاز ت  يب  جدا  شج ا  الم    

ي  الدنيا المحددة ي  التولــــــــــــيل  دولل  ي  شحســــــــــــن الأحوال  ت   ج سيا  بالملاي  60الخاص ةلا شن شقل من 
ــاز ي  الأمم المتحدة ليســـــــــــــت حتا ق يبل من   70وبلبا ة شخ ى  يمن ش ث  من  ي  الماسل من الدول الأع ـــــــــــ

الوياز بتل  الملايي   لتل   هنا  ســؤال  سيســ  يتلين علا الموامن الملن  م حج  وهو: ةتا  ان بلدا ي وم 
التولــيل المتلل ل بحمايل البيانات المتلل ل باللــحل واســتخدامها   شلــلا بمن ات الملايي  المنلــوص عليها ي 

 يما م دا  يلاليل هتا الإن ات؟ 

ــا ة ةلا شن الات ـاقيـل  - 39 احت ام مبـادئ حمـايـل البيـانـات حتا ي  الحـالات ”+ توجـب 108وتجـد  الإشــــــــــــ
ول ن عليها شي ــــــــا  شن    ومن المهم شن ند   شن الدول مل مل بحمايل لــــــــحل موامنيها ( 18) “اللــــــــلبل للغايل

تحم  بن س ال د  ح هم ي  الخلـــــولـــــيل  ســـــواز ي  التدابي  المتختة علا المدى ال لـــــي  شو ي  التخميم 

__________ 

 (15) Privacy International, “Extraordinary powers need extraordinary protections”, 20 March 2020  

 (16) A/74/277 1-2  الم يق  ال   ة  

  5-4الم جو ن سج  ال   ة  (17) 

 (18) Council of Europe, “Joint Statement on the right to data protection in the context of the COVID-19 pandemic 

by Alessandra Pierucci, Chair of the Committee of Convention 108 and Jean-Philippe Walter, Data 

Protection Commissioner of the Council of Europe”, 30 March 2020 عليـــج عن م يق هـــتا ال ابم:    يم ن الاملا
https://rm.coe.int/covid19-joint-statement/16809e09f4  

https://undocs.org/ar/A/74/277
https://rm.coe.int/covid19-joint-statement/16809e09f4
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و الدول علا ال جو  ةلا التولــيل باعتبا ها   المويل الأجل  ولا يتلا ن الاثنان مو بل ــهما البلن  وتُشــجَّ
ن توي  الأســـــــــاس ال انون  المناســـــــــب لملالجل البيانات مخمما  شوليا لل واعد والتشـــــــــ يلات الت  من شـــــــــعنها ش

 علا عنل  من عنال  الت لد    -بش ل استثناس   –المتلل ل باللحل  حتا عندما ينموا تل  

وبلد ســــنل من ت ديم التولــــيل  ســــميا  ةلا الجمليل اللامل  وي  خ ــــم ش مل متلــــلل باللــــحل مثل  - 40
زات عاجلل لملالجل المســــــــتويات المنخ  ــــــــل الحاليل للامتثال   هنا  حاجل ةلا اتخات ةج ا19-م ن  وييد

 للملايي  المحددة ي  التوليل 

 
 الترصد والبيانات المتع قة بالصحة - جيم 

 الترصد من قب  أج زة إنفاا القانون والستخبارات والأمن  

ي  اســــتجابل مباشــــ ة  2015شُنشــــست ولايل الم    الخاص الملن  بالحق ي  الخلــــولــــيل ي  عام  - 41
 شـ ج ةدوا د سـنودن عن الت لـد التا ت وم بج الدولل  وبلد ش ث  من عامين من المشـاو ات الواسـلل  قدم  لما

بشـــعن الت لـــد  ( 19)   مشـــ و  لـــ  قانون 2018 آتا /ما سالم    الخاص ةلا مجلس ح وق الإنســـان  ي   
 التا ت وم بج هيسات ةن ات ال انون وشجه ة الأمن والاستخبا ات  

وتحدد الوثي ل اللديد من المبادئ الأســــــاســــــيل والتدابي  الدنيا )ال ــــــمانات وســــــبل الانتلــــــاب( الت   - 42
ــان والم  11ينبغ  للدولل شن تحت مها شو ت   ها للامتثال للمادة  من  17ادة من الإعلان اللالم  لح وق الإنســـــ

يمن عنلـــــــــ    ( 20) اللهد الدول  الخاص بالح وق المدنيل والســـــــــياســـــــــيل  و ما شو ـــــــــحت محا م ةقليميل  اسدة
الت لــد ي  المجتمو الحديا مســموش بج شــ يمل شن ينص ال انون علا تدابي  الت لــد وشن ت ون تل  التدابي   

د  ينبغ  شن ي ون وا ـحا شن ال ـمانل  ـ و يل ومتناسـبل ي  مجتمو ديم  ام   وي  حال ال يام بهتا الت ل ـ
 ال سيسيل ه  ال قابل ال لالل ي  الوقت المناسب علا تل  الت لد 

ــت لل مســــؤولل عن ال قابل  - 43 وتشــــمل الملايي  الدنيا المولــــا بها باعتبا ها  ــــ و يل وجود ســــلمل مســ
وشجه ة الاســـــتخبا ات علا حد  المســـــب ل وال جليل علا جميو تدابي  الت لـــــد الت  تتختها شجه ة ةن ات ال انون

خ ال انون الومن  ل ل دولل  قابل  يلالل علا  ل من شجه ة ةن ات ال انون والأجه ة  ســواز  ولتل  ينبغ  شن ي ســّ
الأمنيل والاسـتخبا اتيل  من خلال هيسات  قابيل مسـت لل ومُجه ة علا نحو سـليم  وعلا نحو ما ش دتج السـوابق 

لح وق الإنســان ومح مل اللدل الأو وبيل  ي  ــل شن ي ون الت لــد موجها بدقل  ال  ــاسيل للمح مل الأو وبيل
شن ي ون تل   -ولا يل م  -وشن يُج ى داسما بم ي ل ســليمل  بمتن مســبق من ســلمل خا جيل مســت لل  وي  ــل  

 من قبل شخص واحد علا الأقل من توا الل ل ال  اسيل  

  لم ت ن  2020ن تح يق تلـ  الملـايي   ي   تمو /يوليـج والأغلبيـل اللظما من الـدول بليـدة جـدا ع - 44
ــاز ي  الأمم المتحدة البالغ عددها  ــسيلل )شقل من  193من بين الدول الأع ــــــــ ي   10دولل ســــــــــوى شقليل  ــــــــ

الماسل( ق يبل من اســــــتي از الملايي  اللا مل ل   ت  ل الح ومل حمايل خلــــــولــــــيل الموامنين واحت امها علا 
 الأم  بالت لد التا ت ود  الدولل   نحو سليم عندما يتللق

__________ 

ــد الــــتا ت ود  الح ومــــل والخلــــــــــــــولــــــــــــــيــــل  علا هــــتا ال ابم:  (19)  ــانون  المتللق بــــالت لـــــــــــــــ ــ  ال ــ انظ  المشــــــــــــــ و  الأول  لللـــــــــــــــ
www.ohchr.org/Documents/Issues/Privacy/SR_Privacy/2018AnnualReportAppendix7.pdf  

 13/ 58170)الدعاوى ش قام   وآخ ون  ـد الممل ل المتحدة  Big Brother Watchمؤسـسـل  انظ  المح مل الأو وبيل لح وق الإنسـان   (20) 
  2018شيلول/سبتمب   13(  ح م لاد  ي  24960/15 و 62322/14 و

http://www.ohchr.org/Documents/Issues/Privacy/SR_Privacy/2018AnnualReportAppendix7.pdf
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ــو ة المتلل ل ب وييد - 45 ــتخدامج  19-وت داد اللـــــ ــد من النو  الملهود اســـــ تل يدا عند اقت اش جها  ت لـــــ
لأغ ان شمن الدولل شو عند بدز تشـــــــــغيلج علا عجل لأغ ان اللـــــــــحل اللامل  ما ي  حالل م ايحل م ن 

  19- وييد

ول   يتمتو الأي اد بالحمايل من التدخل ي  ح هم ي  الخلــــــولــــــيل  ينبغ  شن تخ ــــــو ح وماتهم   - 46
منلــــــــوص عليها ي  ال وانين الومنيل  وينبغ  للدول شن تد ج ي  قوانينها تدابي  احت ا يل لإج ازات تنظيميل 

ت م  ةلا  مان عدم بدز الت لد ةلا بلد شن يُثب ت لسلمل مست لل مختلل شن هتا الت لد قانون  و  و ا 
الآخ ين   حلـــ ا    ـــمان الاعت اب الواجب بح وق وح يات”ومتناســـب مو الهدب المنشـــود  شا شن يســـتهدب 

  ( 21) “واحت امها  والوياز باللادل من م ت يات ال  يلل والنظام اللام و يا  الجميو ي  مجتمو ديم  ام 

وقد شولــــــــــــــا الم    الخاص شي ــــــــــــــا الدول بعن ت متل تل  التدابي  بعن تدمج ي  نظامها ال انون    - 47
ــيما المادة +  و 108المحل  الملايي  وال ــــمانات المنلــــوص عليها ي  الات اقيل    وبعن تُخ ــــو شا 11لا ســ

مللومات شــــــــــــخلــــــــــــيل يتم تبادلها بين دواس  الاســــــــــــتخبا ات وشجه ة ةن ات ال انون داخل الحدود وعب ها ل قابل 
 سلماتها الومنيل المست لل  

ا م لــــــــــــلا جديدا شو محدثا ن وتُشــــــــــــجَّو جميو الدول علا شن تدخِل ي  نظامها ال انون  المحل  قانو  - 48
ــعن الت   ــا ييج علا  ـــــمانات بشـــ ــد التا تج يج شجه ة ةن ات ال انون ودواس  الأمن والاســـــتخبا ات منلـــــولـــ لـــ

 قابيل  وتل  لتويي  الأســاس ال انون  لتدابي  الت لــد ال ــ و يل والمتناســبل ي  مجتمو ديم  ام   وبما يت ق 
الم    الخاص ةلا تشــجيو +  وقد ســلا 108من الات اقيل   11والمادة  108من الات اقيل   9تماما  مو المادة 

 يادة الوع  وتبادل المما سـات الجيدة ي  مجال ال قابل علا الت لـد من خلال ةنشـاز المنتدى الدول  لل قابل 
  وتُحا الدول علا التوالــــل مو نظ اسها والمشــــا  ل 2016علا الاســــتخبا ات  التا يجتمو ســــنويا منت عام 

 بنشام ي  المنتدى 

 
 أداة لمكاهحة انتشار الأمراض –الوباقية الترصد هج الدراسات   

ــيل   - 49 ــولــــ ــتهم  علا الن ين من المحامين الملنيين بالخلــــ ــيتللم ملاب علم الأوبسل  شثناز د اســــ ســــ
الت حص المســـــــتم  لجميو جوانب حدوا م ن ما وانتشـــــــا   الت  لها لـــــــلل وثي ل ”الت لـــــــد يُل َّب بعنج  شن

  “ جمو البيانات اللــــــحيل وتحليلها وت ســــــي ها بلــــــو ة منهجيل ونشــــــ ها”  وشنج ينموا علا “بالم ايحل ال لالل
  “مســــــــتجد شو متجدد وتحديد ســــــــببج يلل ا تشــــــــاب م ن جديد شو”وا تشــــــــاب الأم ان وتشــــــــخيلــــــــها هو 

  ( 22) “حج  ال اويل ي  الجهود ال لالل لم ايحل الأم ان والوقايل منها  بما ي  تل  الت لد”والتشخيص هو 

ويلتب  الت لــد ي  ســياق علم الأوبسل داسما  عاملا  شســاســيا  ي  الم ايحل ال لالل لانتشــا  الأم ان   - 50
ويشـمل هتا الت لـد مللومات تتللق بالبيانات المبيل  مثل التشـخيلـات السـ ي يل  وملدلات الوييات  ي ـلا  

 ن حيا الشــــخص والم ان وال مان عن المللومات الأخ ى تات اللــــلل اللا مل لا تشــــاب الم ن وتتبلج  م

__________ 

 ( 2) 29الإعلان اللالم  لح وق الإنسان  المادة  (21) 

 (22) Institute of Medicine, Global Infectious Disease Surveillance and Detection: Assessing the Challenges–

Finding Solutions, Workshop Summary (Washington D.C., National Academies Press, 2007)  
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 Cبشـــــــــ ل خاص مو انتشـــــــــا  يي وس ن ص المناعل البشـــــــــ يل/الإيد  والتهاب ال بد  ( 23) وقد تل   هتا النهج
 وحما ال ن  الن ييل 

ونظ ا لأن  ل بلد لج دو  ي  انتشــــا  الأوبسل  ي د شلــــبحت نظم الإبلاغ الومنيل المتلل ل بانتشــــا   - 51
 من الأم  ال انونيل لمختلب البلدان  وتل  عادة  علا النحو المبين شعلا   الأم ان الملديل ج زا 

ومنظمل اللـحل اللالميل ه  المختلـل ب يادة وتنسـيق الت لـد اللالم  لهتا الإبلاغ  وتشـ ل اللواسح   - 52
بلدا   بما ي  تل  جميو الدول الأع ـــــــــاز ي  منظمل  196( ات اقا  مل ما  قانونا  مو 2005اللـــــــــحيل الدوليل )

اللــــحل اللالميل وبلن الدول غي  الأع ــــاز ييها  والدول الموقلل مل مل بالإبلاغ عن شا حدا قد يشــــ ل 
   علا شنج    حدثا اســتثناسيا يحدد”  وتل ب هت  الما سل بعنها تلن  “ما سل لــحيل عموميل تســبب قل ا دوليا”
لا يحدق باللــــــحل اللموميل ي  الدول الأخ ى وتل  بســــــبب انتشــــــا  الم ن دوليا  ‘ يشــــــ ل خم ا محتم1’
  “قد ي ت   استجابل دوليل منس ل ‘2’

وبالتال   يمن شـــــــــــــ م الإخما  اللام يوســـــــــــــو نماق الإخما  ةلا ما يتجاو  الأم ان الت  توجب  - 53
ــا يـل  ويهـدب علا وجـج التحـديـد ةلا النجـا ش ي  الا تشــــــــــــــاب المب   لجميو الإبلاغ عنهـا شو الأم ان الســــــــــــ

الأحداا المؤث ة ي  اللـــــحل اللامل الت  يم ن شن ت ون لها عواقب جســـــيمل علا اللـــــليد الدول   وتلت ب 
اللواسح علا وجج الخلــــوص بوجود شم ان محددة تلتب  مثي ة ل لق خاص  وتل م الموقلين علا اللواسح بعن 

ي ديل من حالات الإلـــــــــابل بعم ان ملينل  منها المتلا مل يخم وا منظمل اللـــــــــحل اللالميل يو ا  بعا حالل  
  التن سيل الحادة الوخيمل )سا س(  بغن النظ  عن السياق التا تحدا ييج 

ــحل اللامل ةج از  - 54 ــحل اللالميل شثناز حالل موا ئ ي  مجال اللـــــــــــ ويتيح تبادل بيانات منظمل اللـــــــــــ
  “ الموا ئ  بهدب  ـــمان اســـتناد ال  ا ات ةلا شي ـــل الأدلل المتاحلتحليلات تســـمح بع مل يهم  مم ن لحالل  

  :وتلامل ال سات الثلاا التاليل بم ي ل مختل ل

 ؛الت لد  ود اسل الأوبسل  والاستجابل ي  حالات الموا ئ  بما ي  تل  الم ايق اللحيل )ش( 

 ؛المتواليات الجينيل )ب( 

  ( 24) د اسات ال لد والتجا ب الس ي يل )ج( 

ــا  شا  - 55 و الدول الأم اب ي  اللواسح اللـــــــــحيل الدوليل علا تبادل البيانات بهدب منو انتشـــــــ وتُشـــــــــجَّ
جاسحل عالميل  وتلت م منظمل اللــــــحل اللالميل بنشــــــ  بيانات مجهَّلل الملــــــد  ي م  وتت ــــــمن هت  البيانات 

ول الأم اب  و تل  من المنشــــــــــو ة بيانات مســــــــــتمدة من الت لــــــــــد وال لــــــــــد  علا النحو التا تبلغ عنج الد
الاســـــــتجابل الما سل من جانب الدولل الملنيل  ومن الأمثلل علا هت  الاســـــــتجابل تتبو المخالمين والت الـــــــيل 
ــا  مللومات عن الم ايق المبيل  بما ي  تل  شما نها   المتلل ل بالللاج  وقد تت ـــــــمن البيانات المنشـــــــو ة شي ـــــ

م حمايل هت  البيانات  بما ي  تل  محو شا عنالــــــــــ  محددة من اللواسح شــــــــــ و  45وموا دها  وتحدد المادة 
 للهويل ومحو الأما ن 

__________ 

مليون شــخص ي  جميو شنحاز   40قد شودت بحياة نحو   1919-1918ي  ال ت ة   “ الإن لون ا الإســبانيل” تشــي  الت دي ات ةلا شن جاسحل  (23) 
 اللالم  وش دت الحاجل ةلا ت لد يلال لللحل اللامل بهدب ا تشاب مثل هت  الجواسح والوقايل منها 

 (24) WHO, “Policy statement on data sharing by the World Health Organization in the context of public health 

emergencies”, 13 April 2016  
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ويو د ت  ي  منظمل اللــــــــحل اللالميل عن الت لــــــــد اللالم  للأم ان الملديل المحتمل تحولها ةلا  - 56
ــد الت  يتم عادة  جملها والإبلاغ عنها ييما يتللق بالأم ان المل ديل  ويج ا شوبسل قاسمل بعنوا  بيانات الت لـ

ــحيل   ــاهد ي  الخدمات اللـ ــد الإبلاغ عن المللومات المتلل ل بتع يد الحالات الت  تشـ ي  ةحدى م ق الت لـ
ويل ب هتا بالت لــــــــد الســــــــلب  لأنج يلن  الإبلاغ عن الحالات الت  لم يبتل جهد نشــــــــم ي  ســــــــبيل التل ب 

ــل  و  ــلالات النمميل الممِ  ــ ــد الســ بلن الأم ان  مثل الأن لون ا  لها عليها  وهنا  م ي ل شخ ى وه  ت لــ
ســـــلالات جديدة توجد بشـــــ ل مت     وهنا  ت  ي  آخ  يتولد عند يحص الســـــ ان  التا ينموا علا يحص 

 نشم ومنهج  للس ان لا تشاب حالات الم ن ي  المجتمو المحل  

علم الأوبسل    ولتل   يمن مما سات الت لد وال لد وتتبو المخالمين ليست م اهيم جديدة ي  مجال - 57
 وتشي  منظمل اللحل اللالميل ةلا هت  التدابي  بغيل حمايل الس ان من انتشا  شا وباز  

 : علا النحو التال   19- وتُلدتد منظمل اللحل اللالميل بلن الأهداب المنشودة من ت لد م ن  وييد  -   58

 لتلامل ملها؛التم ين من س عل ا تشاب الحالات المشتبج ييها وع لها ويحلها وا )ش( 

 تحديد الأشخاص التين خالمهم الم ين ومتابلتهم؛ )ب( 

 توجيج تن يت التدابي  ال قابيل؛ )ج( 

 ا تشاب حالات الت ش  بين ال سات الس انيل ال لي ل واحتواؤها؛ )د( 

 ت ييم شث  الجاسحل علا نظم ال عايل اللحيل والمجتمو؛ )هـ( 

 وتمو   علا المدى الأمول؛ 19- وييد لد الاتجاهات الوباسيل لم ن  )و( 

   ( 25) ويي وس الأن لون ا وال ي وسات التن سيل الأخ ى  19- يهم الانتشا  المشت   ل ي وس  وييد  ) (  

ويم ن تب ي  الأهداب المبينل شعلا  تحت عنوان اللــــــحل اللامل شو الملــــــلحل اللامل  ومن الم جح شن   -   59
البيانات المتلل ل باللحل  ول ن ي م ةتا  انت هت  البيانات تلالج وي ا  لتش يلات    تش ل سببا  قانونيا  ومب  ا  لملالجل 

 حمايل البيانات الت  سُنت وي ا  لتوليل الم    الخاص بشعن حمايل البيانات المتلل ل باللحل واستخدامها   

 الا  عديدة  ول ن  ويم ن شن يتخت الت لد للأغ ان الوباسيل  علا النحو المت و  شعلا   لو ا وشش - 60
ــتخدام الأهداب المت و ة شعلا   دليل  ــودة  ويم ن اســــ ــبا مو الأهداب المنشــــ ــ و يا ومتناســــ يجب شن ي ون  ــــ

 تست شد بج الدول ي  تحديد شهدايها الخالل 

 
 اعتبارات الخصوصية والصحة العامة   -التكنولوجيا والبيانات المتع قة بالصحة  - دا  

 القانونج ل تدابير العادية/الستثناقية والحاجة إلى استجابة متناسبة محسوبةالأساس   

 ما تُ   شعلا   تت ــــــمن الملاهدات الدوليل وملظم الدســــــاتي  الومنيل شح اما  تســــــمح للدول ب يادة   - 61
ــتثناسيل لمدة محدودة ولأ ــلمات اسـ ــتخدم سـ ــلماتها مؤقتا  خلال يت ة الأ مات  ويم ن للح ومات شن تسـ غ ان سـ

__________ 

 (25) WHO, “Surveillance strategies for COVID-19 human infection”, Coronavirus (COVID-19) update No. 29, 

5 June 2020  
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محددة  وه  ســــلمات تلتب  ي  الأحوال اللاديل انتها ات لح وق الإنســــان والح يات الأســــاســــيل  وي ون تل  
 (   19-عادة  لم ايحل تهديد وشي  شو منلج )ي  الحالل الت  نحن بلددها  لمنو انتشا  م ن  وييد

وتختلب الدول ي  م ق اســــــت ادتها من الســــــلمات المل  ة  تبلا  لأح ام دســــــتو ها و/شو الملاهدات  - 62
ــدقــت عليهــا  وقــد تســــــــــــــميهــا بلن الــدول    وقــد يســــــــــــــميهــا البلن الآخ  “حــالــل موا ئ”الــدوليــل الت  لـــــــــــــ

ــ و ة حالل” ــل خلال ش مل  وييد“ ـــــــــ ــحيل ”الحاليل   19-  بينما شعلنت دول شخ ى  خالـــــــــ حالل موا ئ لـــــــــ
ــبيل “موميلع ــلماتِ لــــــلاحيات  مختل ل  يللا ســــ ــل الســــ   ويمنح  ل نظام من النظم ال انونيل المؤقتل الخالــــ

ــي  البحوا الت  شج يت حتا الآن ةلا شن ما لا ي ل عن  ــيل 15المثال  تشـــ   (26) دولل ي  شـــــمال ال  ة الأ  ـــ
 شعلنت حالل الموا ئ استجابل للأ مل ال اهنل 

بدايل الأ مل  ش د ي يق من خب از الإج ازات الخالــل شهميل شن تجد الدول لــد  ي   ( 27) وي  بيان - 63
وحمايل ح وق الإنســـان   19-التوا ن اللـــحيح بين التدابي  الاســـتثناسيل المتختة لم ايحل انتشـــا  م ن  وييد

ــتثناسيل  ــاتي  الومنيل تل ي ا دق -شو ينبغ  شن تل َّب  -وتل َّب التدابي  الاســــــــ ي ا علا شنها ي  ال وانين والدســــــــ
شوام  قانونيل تات شـــــــ ل محدد تلـــــــد ها هيسات مخولل ســـــــلمات  خالـــــــل  ي  حالل موا ئ   ما يســـــــلَّم بهت  
ــيل  ــياسـ ــتثناسيل ي  اللـــ و  ال انونيل الدوليل  بما ييها اللهد الدول  الخاص بالح وق المدنيل والسـ التدابي  الاسـ

  ( 28) (15ان والح يات الأساسيل )المادة ( والات اقيل الأو وبيل لحمايل ح وق الإنس4)المادة 

وقد و د تناول جيد جدا لأهميل التنســـــــــــيق الملاسم للتدابي  المتختة لمنو انتشـــــــــــا  اللدوى الواســـــــــــلل  - 64
مو احت ام ح وق الإنســان الأســاســيل  بما ييها الحق ي  حمايل البيانات  ي  البيان  19-النماق لم ن  وييد

ــاد  عن  سيس اللج وم ون حمـايـل البيـانـات لمجلس شو وبـا ي   108نـل الملنيـل بـالات ـاقيـل المشــــــــــــــت   اللــــــــــــ
  وقد مب ت تدابي  للت لـد والتتبو وقيود مماثلل علا الح يات الأسـاسـيل ي  سـياق ( 29) 2020آتا /ما س   30

ح ظ الأمن اللام  ونتيجل لتل   هنا  مجموعل لا يســـــــــــــتهان بها من الخب ات تجملت للـــــــــــــالح التوييق بين  
الومن  والح وق الأسـاسـيل من خلال  ـمان شن ت ون التدابي  المخت قل للخلـولـيل منلـولـا عليها الأمن 

ي  ال انون و ـــ و يل ومتناســـبل ي  مجتمو ديم  ام   غي  شن ن ل تل  الخب ة ةلا ميدان اللـــحل اللامل قد 

__________ 

  لم يتِح الوقت المحدد لت ديم هتا الت  ي  ســـــــوى بمج از تحليل موج  ل لل من البلدان  انت البيانات الموثوقل المتلل ل بها شيســـــــ  تواي ا (26) 
ــحتها من 2021ةلا ح ي ان/يونيج   2020ويلت م الم    الخاص  خلال ال ت ة من ح ي ان/يونيج  ــتيثاق من لـــــــــ   جمو بيانات والاســـــــــ

ــم ن  وييدملاد  متلددة بحيا  المتاحل   19-تسمح بتويي  لو ة شدق وش ث  موثوقيل عن التدابي  ال انونيل والتشغيليل المتللل بــــــــــ
والممب ل ي  جنوب ال  ة الأ  ـيل  والحالل ي  آسـيا وشي ي يا وشم ي ا الجنوبيل  علا سـبيل المثال  لا ت ال ةلا حد  بي  حالل مسـتجدة 

 تا يلت م الإيادة عن تل  ي  ت  ي   السنوا الم بل ويداوم علا  لدها الم    الخاص  ال

 (27) OHCHR, “COVID-19: States should not abuse emergency measures to suppress human rights – UN 

experts”, press release, 16 March 2020 :يــــــــــمــــــــــ ــــــــــن الامــــــــــلا  عــــــــــلــــــــــيــــــــــج عــــــــــن مــــــــــ يــــــــــق هــــــــــتا الــــــــــ ابـــــــــم  
www.ohchr.org/EN/NewsEvents/Pages/DisplayNews.aspx?NewsID=25722&LangID=E  

  1961تمو /يوليج   1(  الح م اللــاد  ي  3) قم    ــد شي لندا  Lawlessمؤســســل  انظ  شي ــا   المح مل الأو وبيل لح وق الإنســان    (28) 
(  ت  ي  اللجنل 67/3324و   3323و   3322و   3321)الدعاوى ش قام  والدانم   والســــــــــويد والن ويج وهولندا  ــــــــــد اليونان؛  3ال   ة  

  1969تش ين الثان /نويمب   5الأو وبيل لح وق الإنسان اللاد  ي  

 (29) Council of Europe, “Joint Statement on the right to data protection in the context of the COVID-19 pandemic 

by Alessandra Pierucci, Chair of the Committee of Convention 108 and Jean-Philippe Walter, Data 

Protection Commissioner of the Council of Europe”, Strasbourg, 30 March 2020 يم ن الاملا  عليج عن م يق  
  https://rm.coe.int/covid19-joint-statement/16809e09f4ال ابم: هتا 

http://www.ohchr.org/EN/NewsEvents/Pages/DisplayNews.aspx?NewsID=25722&LangID=E
https://rm.coe.int/covid19-joint-statement/16809e09f4
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تويي  نهج ملاسم لا ي ون ســــــــــهلا  بن س الد جل  وقد ي ون من ال ــــــــــ و ا ةدخال بلن التلديلات بما يتيح 
 ي اع  خلوليل البيانات وحمايل البيانات 

ي  المـاسـل ت  يبـا من الـدول الأع ــــــــــــــاز ي  الأمم المتحـدة  ســــــــــــــميـا بموجب  30وقـد تلهـدت بـال لـل  - 65
 108الت  لدقت علا ات اقيل مجلس شو وبا   55ال انون الدول  باحت ام مبدشا ال  و ة والتناسب: يالدول الـ  

+  وينبغ  شن 108من الات ـاقيـل  11شو المـادة  108من الات ـاقيـل   9+ مل مـل بـال لـل بـالمـادة 108شو الات ـاقيـل 
تد   جيدا شن التدابي  المتختة للـــالح اللـــحل اللامل يجب شن تســـتوي  ن س اشـــت امات الشـــ عيل وال ـــ و ة 

   ولأغ ان هتا والتناســــــب ي  مجتمو ديم  ام  علا النحو المنلــــــوص عليج ي  المادتين المت و تين شعلا
من الات اقيل   11)ش( من المادة  1علا شنج مشــــــمول بال   ة  19-الت  ي   يُ هم الو ــــــو المتللق بم ن  وييد

  ولتل  يمن الخموة الأولا بالنسـبل “الأهداب الأسـاسـيل الأخ ى للموم الملـلحل اللامل”+  تحت عنوان 108
ي  الماسل الأخ ى من الدول الأع از غي  الأم اب ي  الات اقيل ه  الاست ادة من التوليل الساب ل   70للــــــــ 

+ ي  شول ي لــــــــل  ثم و ــــــــو جميو الآليات المحددة ي  هتا 108للم    الخاص والان ــــــــمام ةلا الات اقيل 
ــ ة مهام الإدا ة اليوميل  ــغيل  وتمبيق مبادسها ي  مباشـ ــو التشـ بما ي  تل  حمايل البيانات  الت  ي  وغي   مو ـ

 المتلل ل باللحل 

وه تا  وعندما ي ون للدولل قانون ينص علا ســـلمات اســـتثناسيل  وحيا تبدو شا تدابي  تمبق عند   - 66
مما ســــل هت  الســــلمات مختِ قل للخلــــولــــيل  بما يشــــمل شا شــــ ل من ششــــ ال الت لــــد )مثل تحديد الموقو 

ال ـــا ة  والتنلـــت علا الهاتب  والتنميم(  يُ ت ن شن تل م مما ســـل  الجغ اي   و لـــد الت ا ب  والب مجيات
ال قابل علا تل  التدابي  مســب ا  ولاح ا  لإثبات شنها  ــ و يل ومتناســبل مو الهدب المنشــود  وعلا هتا النحو  
ــبين وللغ ن المناســــب  ــمل الأشــــخاص المناســ ــبل وبواســ ــد المناســ ــتخدم ةلا م ي ل الت لــ ــمان شلا تُســ يم ن  ــ

 المناسبل  مدةولل

 
 التكنولوجيا وحقاقق الواقع الأخرى  - هاء 

ــدا لجاسحل  وييد - 67 ــاسل الت نولوجيل الت  لجعت ةليها الح ومات ي  التلــ   19-من بين مختلب الوســ
 انت تمبي ات الهواتب الت يل من ش ث  الم ق الت  نوقشــت و/شو اســتخدمتها الدول ل لــد انتشــا  ال ي وس  

ــل لتتبو المخـالمين   وحتا الآن  يبـدو شن اللـديـد من البلـدان قـد اتخـتت ق ا ا  بـاســــــــــــــتحـداا تمبي ـاتهـا الخـالــــــــــــ
  ( 30) وبالتال   يمن ال ابليل للتشغيل البين  عب  الحدود لا ت ال مج د  غبل وتوليل للمست بل

 وتشمل بلن الجوانب الت  تؤخت ي  الاعتبا  عند و و تمبي ات تتبو المخالمين ما يل : - 68

 ي يل قيام التمبيق بجمو مللومات عن شما ن/ت ا ب الأشـــــــــــخاص )علا ســـــــــــبيل المثال   ()ش 
تحدد بلن التمبي ات مخالم  الم ين من خلال تتبو انت الات الهاتب الت    باســــــــــــــتخدام النظام اللالم  

__________ 

قد  19-ينبغ  التشديد علا شنج ي  حين شن جميو الجهود قد بتلت ل مان دقل المللومات الم دمل  يمن الحالل المتلل ل بم ن  وييد (30) 
ــت اة من الت ا ي   ــيما البيانات المســــ ــتيثاق من لــــــحل البيانات من ملــــــاد  متلددة  ولا ســــ قيدت  ثي ا قد ة الم    الخاص علا الاســــ
الإعلاميل  ولتل  يمن المللومات الوا دة ي  هتا الت  ي  بشــــــــــــعن المما ســــــــــــات شو تدابي  المواجهل الحاليل ي  مختلب الدول قد ت ون 

ل بال ـــ و ة  ومن المتوقو شن يتم التح ق من هت  المللومات بشـــ ل  اب  ةتا ما شتاحت تل  الحالل المتلل ل ة شـــاديل وليســـت حاســـم
  2021  وشن تد ج ي  ت  ي  ي دم ي  عام 19-بم ن  وييد
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الت   ـانـت ي  لتحـديـد المواقو شو التثليـا من الأب اج الخلويـل ال  يبـل(  وبـالبحـا عن الهواتب الـت يـل الأخ ى 
 ن س الم ان ي  ن س الوقت؛ 

اســــــــتخدام تتبو الت ا ب  التا ت وم ييج الهواتب الت يل بمبادلل علامات  م يل مشــــــــ  ة مو  )ب( 
ــا ة البلوتوا  الت  تلـالج المللومـاتِ الت  تم جملهـا وتخ ين هـا )شا النُهج  هواتب ت يـل ق يبـل شخ ى عب  ةشــــــــــــ

 ؛  الم   يل م ابل النهج اللام   يل(

   اس (   غي   ما ةتا  ان ت  يب واستخدام التمبيق موعيا شو ةل اميا )شا  تشغيل   اس  شو  )ج(  

وتلتمد اللديد من التمبي ات علا واجهات ب مجل التمبي ات المشــــــــــــت  ل الت  مو تها شــــــــــــ  تا شبل  - 69
ــمح الواجهل للهواتب الت يل اللاملل بنظام   ــها البلن   Androidو  iOSوغوغل  وتســ ــل مو بل ــ بالتوالــ

 ليهما  وت مو   عب  ت نيل البلوتوا  مما م ن الممو ين من بناز تمبيق لتتبو المخالمين قابل للتشــــــــــــــغيل ي 
 الش  تان بناز هت  ال د ة  من نظام  تشغيلهما 

ويشـ ل عدم ةيلاز تخلـص هندسـل الخلـولـيل ال  ع  الأهميل الواجبل واحدة من شخم  المشـا ل  - 70
عموما  و انت شـــ  ات الت نولوجيا ال ب ى )مثل شبل( من بين شول من شدخل هندســـل الخلـــولـــيل باعتبا ها  

ومن المهم التع يد علا شن الاعتماد علا ال ـــــــــــــمانات ال انونيل وحدها لا ي       تخلـــــــــــــلـــــــــــــا قاسما بتاتج 
ــل التمبيق  و غم م اعاة هتا الأم  ي   وش نهج  ــيل يجب شن ت اعا منت البدايل  بدزا من هندســــ ــولــــ يالخلــــ

انات  يمن اللامل لحمايل البي  لالتنظيمي التا تدعو ةليج لاسحل الاتحاد الأو وب    “تلم د م اعاة الخلــــــــولــــــــيل”
واقو هندســــل الخلــــولــــيل بليد جدا عن هت  المثُل الســــاميل  ومن الناحيل اللمليل  يمن الغالبيل اللظما من 
بلدان اللالم تخدمها ي ق لهندسل ت نولوجيا المللومات والاتلالات ي و الأداز شو ال ابليل للتشغيل بالنسبل لها  

ــيل  ي  لــــميم عمليل الهندســــل  وتلنا ند ــيل وند ة البحوا لا الخلــــولــ  ة التد يب علا هندســــل الخلــــولــ
المتلل ل بها ي  الجاملات شن تغيي  الحالل ةلا حالل شخ ى يلـبح ييها تلم د م اعاة الخلـولـيل ح ي ل واقلل 

 سيستغ ق عدة سنوات  و بما ع ود 

ومو تلـ   هنـا  بلن الأمـل ي  اللمـل المت ـــــــــــــــاي  من جـانـب مجموعـات لــــــــــــــغي ة من الأي اد  - 71
ب وتو ول تتبو الت ا ب  19-متحمســــين  ومن المما ســــات الواعدة الت  تم اســــتحداثها اســــتجابل لأ مل  وييدال

للتتبو ال اسم  ( 31) اللام   ا الحايظ للخلــــــولــــــيل  وهو ب وتو ول م توش مو تج مجموعل من  ليات الهندســــــل
ــال للهاتب الت   لل  د  محليا  ي م  وبالتال  لا يم ن لأا علا البلوتوا حيا يتم تخ ين ســــــــــــجلات الاتلــــــــــ

سـتونيا وسـويسـ ا والنمسـا( شن  سـلمل م   يل شن تل ب من تل ن لج  وقد شعلن عدد من الدول )مثل شلمانيا وا 
التمبي ات الت  بدشت اســــــــــتلمالها علا اللــــــــــليد الومن  تســــــــــتند ةلا هتا الب وتو ول  وي  م ابل تل   يمن 

وهو ب وتو ول آخ  تم تموي   لمواجهل جاسحل  -لــــــيل للموم شو وبا ب وتو ول تتبو الت ا ب الحايظ للخلــــــو 
ي ت   ةلا بلن  -من جــانــب مجموعــل من الأ ــاديميين والجهــات ال ــاعلــل ي  مجــال الأعمــال  19- وييــد

خلــــاسص الشــــ اييل والح اظ علا الخلــــولــــيل )ةت يتم  علا ســــبيل المثال  تخ ين بيانات المســــتخدم علا 
م   يل بحيا شن  و ول تتبو الت ا ب اللام   ا الحايظ للخلـــــــــولـــــــــيل لديج قد ة لاخادوم  ي  حين شن ب وت 

 البيانات لا تت   شبدا الهاتب الت   للمستخدم( 

__________ 

 (31) École Polytechnique Fédérale de Lausanne, ETH Zurich, KU Leuven, Delft University of Technology, 

University College London, Helmholtz Centre for Information Security, University of Torino and ISI 

Foundation  
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وتبلـا لتلــــــــــــــميم التمبيق  قـد لا يتم ن المســــــــــــــؤولون اللــــــــــــــحيون من الن ـات ةلا البيـانـات المتلل ـل  - 72
 COVIDSafe مبي ات تلـميم م   ا )مثلبالأشـخاص التين  ان شـخص ملـاب ق يبا منهم  ولبلن الت 

)ي نســـــا((  مما يلن  شن الشـــــخص الملـــــاب يجب شن ي يو تل يب هات ج الت     StopCovid)شســـــت اليا( و 
وتل يب الهواتب الــت يــل لمن خــالمهم مؤخ ا ةلا خــادوم م   ا  وعلا ال غم من تجهيــل التل ي ــات  يم ن  

 ها  للمسؤولين الاملا  علا شب ل الاتلالات بع مل

وهنـا  تمبي ـات شخ ى لا م   يـل ) ـالت  ي  شلمـانيـا مثلا(  وهو مـا يلن  شن البيـانـات المتلل ـل بمن   - 73
خالمهم الشـــــخص مؤخ ا تظل ي  هات ج الت    و ل ما ي وم بج الشـــــخص الملـــــاب هو  يو تل ي ج المجهّل 

   شن ي يو بـانتظــام قـاسمـل ةلا قـاعـدة بيــانـات م   يـل؛ وبـمم ــان شا شــــــــــــــخص لـديـج التمبيق علا هـات ــج الـت
المســـــــتلملين الملـــــــابين وشن يت لـــــــا عن الهواتب الت يل الت   انت علا م  بل من هات ج الت   ي  الآونل 
الأخي ة  وي ى المدايلون عن الخلــــــولــــــيل م ايا  بي ة ي  هتا التلــــــميم وي ولون ةنج لا يت   البيانات حول 

   لنل شو الاستغلال شب ات التوالل الاجتماع  للمستخدمين ع  ل لل

ــا  شهميتهـا وينبغ  شن تؤخـت هـت  الأهميـل ي   - 74 وبيـانـات الهواتب الـت يـل ي  البحوا المبيـل لهـا شي ــــــــــــ
الاعتبا   لأنها ســـــبب تحتج بج علا نماق واســـــو الدول الت  تختا  التلـــــميم الم   ا  ي   حالل التمبي ات 

ــ  المللومات الت  تل يها ةدا ات ا ــحل اللامل الومنيل والباحثون عن الناس ي  تل  اللام   يل  تنحلـــــــــ للـــــــــ
ــلون بال لل لابلاغ عن تل يهم ةخما ا  وبما شن الجهات ال اعلل ي  مجال  المتلل ل بالأشـــــــــخاص التين يتلـــــــ
ــخاص التين تم ةخما هم ولم يبلغوا عن  ــول ةلا ش قام الهواتب الت يل للأشــــــ ــحل اللامل لا يم نها الولــــــ اللــــــ

 للب ت ييم مدى لحل ودقل البيانات الت  است اها التمبيق  ةخما   ي د ي ون من الأ

وهنا  ي ق شســـــاســـــ  بين الت ويج للتمبي ات وي  ـــــها  وتشـــــجو ملظم الدول الموامنين علا تن يل   - 75
ــتلملين؛ والهند ه  البلد الديم  ام  الوحيد التا جلل تن يل  التمبيق موعا  علا شســـــاس المواي ل الح ة للمســـ

ا علا ملايين الأشــــــــــــــخــاص  وي  بلن الحــالات النــاد ة  ول نهــا حــالات مهمــل   ــان ت  يــب  التمبيق ةل ام يــ 
التمبيق يلتب  ةل اميا ل سات ملينل من الأي اد   ما ي  جمهو يل  و يا مثلا شو حتا لأا شـــــخص يحيا حياة 

 مبيليل   ما حدا ي  اللين 

  يـمن ةدخـال البيـانـات الإل ام  يحـدا بم ي ـل متبـاينـل   “موعيـا  ”وحتا عنـدمـا ي ون ت  يـب التمبيق  - 76
ومن المهم ت ييم مســتوى حمايل البيانات من خلال  ــمان شلا يســت   التمبيق ةلا المللومات ال ــ و يل  وشن 

تخ ين محـدود المـدة وشلا يســــــــــــــتلمـل  يحت م تخ ينُ البيـانـات الملـايي  الـدوليـل لحمـايـل البيـانـات  وشن ي ون هـتا ال
 للأسباب اللحيحل  ةلا

 
 نظم الترصد المخت طة  

اشـتملت م ي ل الت لـد الت  مب ت ي  جمهو يل  و يا علا اسـتخدام شحد تمبي ات الهواتب الت يل   - 77
الت نولوجيات الملهود اســتخدامها ول نها لم تلتمد علا تل  وحد ؛ ول نها اســتخدمت نهجا  مختلما  يجمو بين 

ي  ةن ات ال انون وم ايحل الإ هاب ويُ اوج بين عدة ملــــاد  للبيانات الشــــخلــــيل لت وين لــــو ة عن تح  ات 
 الشخص  منها ما يل :

ق ييها الشــــــــــخص  –ملاملات بماقات الاستمان والخلــــــــــم   -  الت  يم ن شن تبين الأما ن الت  تســــــــــوَّ
   عب  شب ل الن ل؛تناول الملام و ي يل س    شو



A/75/147 
 

 

20-10082 19/21 

 

الت  تلم  ي  ة ت  يبيل  -سـجلات شما ن وجود الهاتب المسـت اة من شـ  ات تشـغيل الهاتب الن ال  - 
 عن الم ان التا يوجد ييج الشخص شثناز اتلالج بعب اج الهاتب المختل ل؛

  ( 32) الت اليل الت  الت متها شب ل واسلل من  امي ات الم اقبل - 

دم ي  ةســــ اسيل لم يلــــمم علا غ ا  ت نولوجيات م ايحل الإ هاب يحســــب  بل ةنج والنظام المســــتخ - 78
ــ اسيل منت  ــاعد ح ومل ةســـ ــ اسيل  يســـ ــ ة  يالت ا ي  ت يد بعن جها  الأمن الإســـ ــتخدم تل  الت نولوجيات مباشـــ يســـ

واسم منتلــــب آتا /ما س ي  ةج از تح ي ات وباسيل بت ويد  و ا ة اللــــحل بمســــا ات حامل  يي وس  و ونا وق
يـات بيـانـات   ( 33) بـالأي اد الـتين خـالموهم بلــــــــــــــو ة للــــــــــــــي ـل وهـت  المللومـات متـاحـل من قـاعـدة بيـانـات مل ت

الاتلـالات التابلل لجها  الأمن  وم ي ل الت لـد المسـتخدمل ي  ةسـ اسيل مثي ة للاهتمام بوجج خاص بالنظ  
  يعجب ت الح ومل علا 2020شب يل ةلا شن المح مل اللليا ي  ةســـــــ اسيل قد شبملت اســـــــتخدامها ي  نيســـــــان/

تم ي  قانون جديد لتويي  الأســـــــاس ال انون  اللـــــــحيح لهتا الت لـــــــد  و غم شن ح ومل ةســـــــ اسيل حاولت منت 
آتا /ما س تل ي  مســـــــــتوى التدقيق الب لمان  للملياتها الاســـــــــتخبا اتيل  خلايا للممل ل المتحدة وهولندا وبلدان 

قانونيل مســـت لل قاد ة علا اللمل  ســـلمل  قابل مســـت لل تماما لت ملل عمل   “هيسل خب از”شخ ى  يمنها لا تمل  
 اللجنل الب لمانيل   

  
 استنتاجات  -  ثالثا  

وتتبع المخالطين أشاكال  مخت فةذ ويمكن أن يكون   19-قد يتخا الترصاد او الصا ة بمرض كوهيد - 79
  يدويا أو تكنولوجياذ مج َّلا أو غير مج  ذ رضاقيا أو غير رضاقج.

تقييماا صاااااااااحيحااذ من الم م التا كاد من أن اا   19-ومن أجا  تقييم التادابير المتع قاة بمرض كوهياد - 80
ومن ش ن هاا التقييم أن يساعد هج  لاق.اات هاقدة متوسطة أو ل غنى عن ا أو غير مفيدة ع ى الإط إما

تحديد ما إاا كان التدبير ضاااااااروريا ومتناسااااااابا هج مجتمع ديمقراطجذ وبالتالج ه و مسااااااامو  ب  بموج  
  القانون الدولج ل خصوصية.

- بااااااكوهيد ومن السابق لأوان  جدا  إجراء تقييم حاسم لمعرهة ما إاا كانت بعض التدابير اات الص ة   -   81
وسايواصا  المقرر الخاص رصاد أثر الترصاد هج الدراساات الوباقية ع ى    غير ضارورية أو غير متناسابة.   19

ويكمن الخطر الرقيساج المحدق    . 2021وسايقدم تقريرا  إلى الجمعية العامة هج عام   ( 34) الحق هج الخصاوصاية 
الفرع المتع ق بنظم الترصاااااد   بالخصاااااوصاااااية هج اساااااتخدام الأساااااالي  غير الرضااااااقيةذ مث  ت ب المبينة هج 

المخت طاةذ التج يمكن أن تدد  إلى النحراف عن الوظيفاة المحاددة وأن تساااااااااتخادم لأغراض أخرى قاد تكون  
 مخترقة ل خصوصية. 

__________ 

 (32) Rory Cellan-Jones, “Tech Tent: Can we learn about coronavirus-tracing from South Korea?” BBC News, 15 

May 2020  ابم:   يم ن الاملا  عليج عن م يق هتا الwww.bbc.com/news/technology-52681464  

  (33 ) Amir Cahane, “Israel reauthorizes Shin Bet’s coronavirus location tracking”, Lawfare, 03 July 2020   يم ن الاملا  
   www.lawfareblog.com/israel-reauthorizes-shin-bets-coronavirus-location-trackingعليج عن م يق هتا ال ابم: 

  وســيتم تحديثها  19- داد جداول تت ــمن بيانات شســاســيل عن اســتخدام الت نولوجيا ييما يتللق بم ن  وييد ي وم الم    الخاص حاليا بمع  ( 34)  
الحال  الم دم ةلا الجمليل اللامل علا الموقو الشـــــــــب      2020بحيا تل س شدق المللومات  وســـــــــتنُشـــــــــ  الجداول ي  تتييل لت  ي  عام 

 ( وسيج ا تحديثها حسب الاقت از  www.ohchr.org/EN/Issues/Privacy/SR/Pages/AnnualReports.aspxللم    الخاص ) 

http://www.bbc.com/news/technology-52681464
http://www.lawfareblog.com/israel-reauthorizes-shin-bets-coronavirus-location-tracking
http://www.ohchr.org/EN/Issues/Privacy/SR/Pages/AnnualReports.aspx


 A/75/147 

 

20/21 20-10082 

 

والترصااااااد التكنولوجج المكثف الا  ي طج ك  مكان ل يمث  دواء شاااااااهيا هج حالت الجواق  من  - 82
أثبتت الب بوج  خاص الب دان التج تبين هي ا أن اساااااتخدام الطرق التق يدية وقد   .19-قبي  جاقحة كوهيد

لتتبع المخاااالطينذ دون ال جوء إلى تطبيقاااات ال واتف الااااكياااة أو تكنولوجياااات تحااادياااد الموقع الج راهج 
  .19-غيرها من التكنولوجياتذ هو الأكثر هعالية هج مكاهحة انتشار مرض كوهيد أو

اا قررت دولة م - 83 العالميةذ يج    19-ا أن الترصاااااد التكنولوجج ضااااارور  لمواج ة جاقحة كوهيدوا 
ع ي ا أن تت كد من أن لدي ا قانونا ينص صاراحة ع ى تدابير الترصاد ها) مكما هج المثا  الإساراقي جع بعد 

  إثبات ضرورة التدبير المحدد وتناسُب  ك ي ما.

د لأغراض كوهيدويفترض أل يكون بوساااع الدولة التج ترغ  هج  - 84 العتمادُ   19-اتخاا تدبير ترصااالأ
يا مر ”ع ى حكم عمومج هج القاانونذ مثا  حكم ينص ع ى أنا  يجوز لرقيس هيقاة الصاااااااااحاة العااماة أن 

هالب ل يوهر ضااااامانات صاااااريحة ومحددة منصاااااوص ع ى   .“باتخاا إجراءات أخرى حسااااابما يرا) مناسااااابا
+ذ وبموجا  مقررات المحكماة الأوروبياة لحقوق 108ياة والتفااق 108إلزاميت اا بموجا  أحكاام التفااقياة 

  لم يتم توضي  الضمانات بتفصي  كافذ هلا يمكن اعتبارها ضمانات كاهية. إااوالواقع أن   الإنسان.

حسااااااااا  منطقاة  19-وتحتفظ منظماة الصاااااااااحاة العاالمياة بقااقماة بحاالت مووهيااتع مرض كوهياد - 85
تاكيرا داقما بإعطاء الأولوية لعتماد تدابير من شااااااااا ن ا تخفيض الوهيات وتشاااااااااك  القاقمة   .( 35) المنظمة

وببسااطةذ إاا رغبت دولة ما هج اساتخدام تدبير مخترق ل خصاوصايةذ ول سايما تدبير يسا    بدرجة كبيرة.
إساااءة اسااتخدام ذ مث  الترصااد التكنولوججذ يج  ع ى الدولة أن تثبت أن هاا التدبير ضاارور  ومتناسا  

ويج  ع ى الدولة المعنية أن تضاع هاا التدبير موضاع الختبار الدقيق بطر    يق ال دف المنشاود.مع تحق
الأسااااااق ة التاليةك ه  مكانتع هناب طريقة أخرى يمكن اسااااااتخدام ا وكان من شاااااا ن ا أن تتفادى الوهيات 

 ع اساتخدام ا بدرجة مسااوية أو أهضا  مما تحقق  التكنولوجيا المخترقة ل خصاوصاية المساتخدمة أو المزم
ما هج تك فة تطبيق تكنولوجيا معينةذ من حيث    “حلا ساااا لا”ه  تشااااك /كانت التكنولوجيا المسااااتخدمة  

عندقا هقط يمكن تقييم ضاارورة وتك فة التدابير المراعية ل خصااوصااية تقييما  ساا يما ذ   الخصااوصااية وماليا  
 ويمكن تقييم درجة تناسُب ا.

تج اعتمدت تكنولوجيات مخترقة ل خصاااااااوصاااااااية لمكاهحة مرض ومن المف وم أن بعض الدو  ال - 86
غير أن ها)   تادعج أن اا قاد تتبعات عاددا معيناا من الحاالت و/أو تجنبات قادرا  معيناا  من الوهياات.  19-كوهياد

ول يزا  من الساااااااااابق لأوانا  إجراء تقييم كااف لمادى هعاالياة التادابير  الدعااءات لم يتم التحقق من اا بعاد.
 ذ وتقديم أجوبة ع ى الأسق ة التاليةك19-لص ة بمرض كوهيدالمتخاة اات ا

 ما الا  ينج   )ش( 

  ما الا  يحقق أهض  نتيجة  )ب( 

  ما الا  يص   بشك  أهض  لمن  )ج( 

__________ 

 (35) WHO, Coronavirus disease (COVID-19), Situation report :ــتا الـــ ابـــم ــج عـــن مـــ يـــق هـــــ   يـــمـــ ـــن الامـــلا  عـــلـــيـــــ
www.who.int/docs/default-source/coronaviruse/situation-reports/20200712-covid-19-sitrep-174.pdf? 

sfvrsn=5d1c1b2c_2 وينبغ  التـع يـد علا شنـج ي  هـت  الم حلـل  من غي  الوا ــــــــــــــح مـا ةتا  ـانـت ال لـاليـل ي  الحـد من الوييـات  
   يت  ي  هتا الأم  يل مج م يد من التشاو  19-ينبغ  شن ت ون الم ياس الوحيد شو ال سيس  لاج از المتخت لم ايحل م ن  وييد

http://www.who.int/docs/default-source/coronaviruse/situation-reports/20200712-covid-19-sitrep-174.pdf?sfvrsn=5d1c1b2c_2
http://www.who.int/docs/default-source/coronaviruse/situation-reports/20200712-covid-19-sitrep-174.pdf?sfvrsn=5d1c1b2c_2
http://www.who.int/docs/default-source/coronaviruse/situation-reports/20200712-covid-19-sitrep-174.pdf?sfvrsn=5d1c1b2c_2
http://www.who.int/docs/default-source/coronaviruse/situation-reports/20200712-covid-19-sitrep-174.pdf?sfvrsn=5d1c1b2c_2


A/75/147 
 

 

20-10082 21/21 

 

 ما الا  يحقق أهض  نتيجة أين  )د( 

التدبير محققا لأهضااااااا  ومتى جرى تحديد التدبيرذ هإن السااااااادا  التالج هوك لمااا كان ميعدلأع هاا  - 87
ومن المدم  أن تدد  الأدلة التج تُسااتخ ص خلا  الأشاا ر الثنج عشاار المقب ة إلى   النتاقلذ ولمن وأين 

تحساااين ه م ها) المت يرات وغيرهاذ مما يسااااعد خبراء الخصاااوصاااية ع ى تقييم التدابير المطبقة المتع قة 
تدابير غير الرضااااااقية تجتاز اختبار  التناسااااا  تقييما صاااااحيحاذ وتحديد ما إاا كانت ال  19-بمرض كوهيد

 والضرورة الصارمين.
 


