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  الردود الواردة من الحكومات  - انياث  
  أرمينيا    

  ]بالإنكليزية: الأصل[
  ]٢٠١٣يوليه /تموز ٥[

  
وجـــب أمـــر صـــادر عـــن رئـــيس جمهوريـــة أرمينيـــا اعتُمـــد مفهـــوم أمـــن المعلومـــات بم  
 الــوطنيأن الأمــن نص هــذا الأمــر علــى ويــ. ٢٠٠٩يونيــه / حزيــران٢٥مــؤرخ ، NK-97 بــرقم

 مـن قبيـل نظـم   شمل عناصـر    ي الذي على أمن المعلومات     بعيدلجمهورية أرمينيا يتوقف إلى حد      
 ا عام ـ ا ويـشمل المفهـوم أيـضا تقييم ـ       .المعلومات والاتصالات والاتصالات السلكية واللاسلكية    

ات الراهنة وأسبابها الجذريـة،     التحديات والتهديد و ،شاكل أمن المعلومات في جمهورية أرمينيا     لم
ــزةهاخصائـــصو ــالات    ، المميـ ــديات في مختلـــف مجـ ــذه التحـ ــاليب التـــصدي لهـ ــن أسـ  فـــضلا عـ

  .العامة الحياة
تنــسيق تنفيــذ الــبرامج المتــصلة بمفهــوم أمــن  لتتــولى  لجنــة حكوميــة دوليــة قــد أنــشئتو  
  .المعلومات
قـرار  بموجـب    “الحاسـوبي مجتمـع للفـضاء     ”إنـشاء   المتعلـق ب  فهـوم   على الم وتمت الموافقة     

مجلـــس الحوكمـــة وأنـــشئ . ٢٠١٠فبرايـــر / شـــباط٢٥اتخذتـــه حكومـــة جمهوريـــة أرمينيـــا في  
النطـاق العـام لأمـن الفـضاء الإلكتـروني في إطـار مفهـوم               ، وحُـدد    مهورية أرمينيا لجالإلكترونية  

 الفـضاء   التي تكفل أمـن   نشطة  للمفهوم الأ  ٤المرفق  ويحدد  . “مجتمع الفضاء الإلكتروني  ”إنشاء  
تحقيـق  ليتوليا العمـل مـن أجـل    الخبراء فريق من لجنة حكومية ووقد أنشئت  . الإلكتروني للدولة 

  .الأهداف المذكورة أعلاه
  .واتخذت أيضا التدابير التالية على الصعيد الوطني من أجل تعزيز أمن المعلومات  
أُنــشئت ، ٢٠٠٩أبريــل / نيــسان٣٠لمــؤرخ ، اN-479عمــلا بالمرســوم الحكــومي رقــم و  

 وتكفـل المحطـة   .، وهي تعمل في الوقت الحاضر   أمن شبكة الإنترنت   لمعالجة ةتصال خاص ا محطة
نظــم ربــط  وتــأمين ،علــى شــبكة الإنترنــت، المحملــة لــهيئات الحكوميــةالمعلومــات العامــة لأمــن 

  .شبكة الإنترنتبلهيئات الحكومية لدى االمعلومات 
إنـشاء  يتعلـق ب  إعـداد مـشروع برنـامج وطـني         فريق الخبراء ب  قام  ،  ٢٠١٢ عام   بدايةوفي    

هـذا في الوقـت   مـشروع البرنـامج   يخـضع   و. في جمهوريـة أرمينيـا    الفضاء الإلكتـروني  من  لأنظام  
  .أرمينياة في حكومة مناقشالحاضر لل
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، الـتي فـتح    الإلكترونيـة رائم  الج ـ، صدقت جمهورية أرمينيا على اتفاقية       ٢٠٠٦وفي عام     
 والاتفاقيـة المتعلقـة بحمايـة الأفـراد فيمـا يتعلـق       ،٢٠٠٦بست في عام    باب التوقيع عليها في بودا    

مــن الــوطني وشــرطة    الأدائــرةوتمثــل  .٢٠١٢ في عــام ،بالمعالجــة الآليــة للبيانــات الشخــصية   
 . أعـلاه  تين المـذكور  تينتنفيذ أحكـام الاتفـاقي    تين ب  المختص تين الحكومي تينجمهورية أرمينيا الوكال  

جعل التـشريعات    تهدف إلى    فريق الخبراء الحكومي الدولي بأنشطة    لع  يضطوفي المرحلة الحالية،    
  .الوطنية ذات الصلة متماشية مع الاتفاقية

 في إطــار منظمــة أمــن الفــضاء الإلكتــروني بــشأن تعاونــا فعليــا جمهوريــة أرمينيــا وتقــيم  
في إطـار    وفي الوقت الراهن، يشارك الجانب الأرمني في المفاوضـات           .الأمن والتعاون في أوروبا   
  . وضع مجموعة من تدابير بناء الثقة بشأن أمن الفضاء الإلكترونيلالفريق العامل غير الرسمي 

الـدفاع عـن    فرعيـة في مجـال      إجراء ضمن سـبعة إجـراءات        الجانب الأرمني    قد أضاف و  
 الـتي  ،٢٠١٣-٢٠١١لفتـرة  ل الفردية اتلشراكه المتعلقة با   خطة عمل  ضمنالفضاء الإلكتروني   

  . بالتعاون مع منظمة حلف شمال الأطلسيايذهيجري تنف
  

  كندا     
  ]بالإنكليزية: الأصل[

  ]٢٠١٣ سبتمبر/أيلول ٣[
  

إذ تأخذ في اعتبارها التقييمات والتوصيات الـواردة في تقريـر فريـق الخـبراء               تود كندا،     
 الحكومي المعني بـالتطورات في ميـدان المعلومـات والاتـصالات الـسلكية واللاسـلكية في سـياق                  

  .ها وتقييماتها بشأن المسائل التاليةء الأمين العام آراتبلغأن ، الأمن الدولي
  

  أمن المعلومات  -  ١  
 لجــرائمالــتي تــشكلها أنــشطة االفعليــة والمتــصاعدة تــشعر كنــدا بــالقلق إزاء التهديــدات   

 ةلوطني ـاعلى الصعد    االإلكترونية الخبيثة يتطلب تعاون   التصدي للأنشطة    بأن   تقرّوالإلكترونية،  
  . ة والدوليةوالإقليمي
، بـالنظر إلى    الإلكتـروني مفتوحـا   فـضاء   الكندا مصلحة استراتيجية في الحفاظ على       إن ل   

ــسبة إلى   ــه بالن ــدا وأمن ــازدهــار أهميت ــة ب  وهاكن ــةقيمهــا المتعلق ــسان  وبحالديمقراطي إن  .قــوق الإن
 وجـود هياكـل أساسـية     علـى     تعتمـد  ،في كنـدا  القطاعين العام والخاص    الجهات الفاعلة في كلا     

، إضـافة إلى    يةاسـوب الح وتـشكل الـنظم   .  اليوميـة  لتقـوم بأعمالهـا   مـستقرة   وقوية و آمنة  معلوماتية  
 مــن  لجــزء كــبير، العمــود الفقــريوالــشبكات الحاســوبيةالــنظم القائمــة علــى شــبكة الإنترنــت 
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والاتـصالات  ، ليـة الماالـشؤون   بمـا في ذلـك الطاقـة، و   ، في كنـدا البالغة الأهميـة  الهياكل الأساسية   
فمـن شـأن     .السلكية واللاسلكية وقطاعـات الـصناعات التحويليـة ونظـم المعلومـات الحكوميـة             

لـدينا ودعـم رفـاه كنـدا         أسـلوب الحيـاة      أن يـدعم  التشغيل الـسلس للـهياكل الأساسـية الحيويـة          
  .الاجتماعيوالسياسي والاقتصادي 

  
  على الصعيد الوطني    

ذات الأهميــة الحيويــة في بــأن الــنظم  ،١٩٩٦نــذ عــام  م، الحكومــة الكنديــةتأقــرلقــد   
إلكترونيـة، وأن علـى الحكومـة أن    لهجمـات  تشغيل الهياكل الأساسية لكنـدا يمكـن أن تتعـرض           

وفي الـسنوات اللاحقـة، اتخـذت الحكومـة         . من تلك الهجمـات    تقوم بدور في حماية هذه النظم     
 ها هياكل ـ  في يم جوانـب الـضعف     علـى تقي ـ   قـدراتها وبعـد اسـتعراض     .  في ذلك الـصدد    إجراءات

 في الحيويـة وضـع وتنفيـذ نهـج شـامل لحمايـة الهياكـل الأساسـية            قامـت ب   ها،الأساسية والحـد من ـ   
الموجهـة  التهديـدات الإلكترونيـة     الهجمـات و  رصـد   قامت ب ، و  أقامتها كندا من خلال شراكات   

ــة وتحليل ــ ضــد  ــة الاتحادي ــام .هانظــم الحكوم ــة اســترات  ٢٠١٠ وفي ع  تهايجي، أصــدرت الحكوم
، أصـدرت  في وقـت سـابق مـن هـذا العـام      و الحيوية،لهياكل الأساسية   ل تينالوطنيوخطة عملها   

الفـضاء الإلكتـروني،    لأمن   كندا   استراتيجية، في ما يتعلق ب    ٢٠١٥-٢٠١٠لفترة  ل هاخطة عمل 
 تــأميندف إلى تــأمين الــنظم الحكوميـة، والــدخول في شــراكات مــن أجــل  وهـي اســتراتيجية ته ــ

وا بأمـان   كونيأن   علىالكنديين   ومساعدة   ، الحكومة الاتحادية  ترونية الحيوية خارج  النظم الإلك 
  .على شبكة الإنترنت

  
 الصعيد الدوليعلى     

ــدا،     ــذ عــام  ظلــت كن ــسيين في أحــد، ٢٠٠٧من ــامج المــساهمين الرئي أمــن الفــضاء    برن
منـع التهديـدات   علـى  ساعد الـدول في الأمـريكتين      الذي ي نظمة الدول الأمريكية،    الإلكتروني لم 
 من خلال تعزيز التنسيق والتخطـيط علـى الـصعيد الـوطني،             ورصدها والتصدي لها  الإلكترونية  

القـدرات علـى مكافحـة      برنامجهـا المتعلـق ببنـاء       ومـن خـلال بنـاء       . فضلا عـن التعـاون الإقليمـي      
منظمــة الــدول الأمريكيــة في  في مــن الــدول الأعــضاءالمــساعدة لعــدد  كنــدا قــدمتالإرهــاب، 

 نـصف   والانـضمام إلى شـبكة   الإلكتـروني  الخاصة بهـا لأمـن الفـضاء       الوطنيةا  ضع استراتيجياته و
ــربي   ــرة الغــ ــة لأالكــ ــروني   الافرقــ ــضاء الإلكتــ ــن الفــ ــوادث أمــ ــتجابة لحــ ــة  ســ ــة لمنظمــ  التابعــ

  .الأمريكية الدول
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مــن منظمــة الأمــن والتعــاون في أوروبــا  والــدول المــشاركة الأخــرى في كنــداوعملــت   
 مـن أجـل الحـد مـن مخـاطر التـصورات الخاطئـة، وتـصاعد                 ،بناء الثقة والأمن  لبير   وضع تدا  أجل

  .  استخدام تكنولوجيات المعلومات والاتصالاتجراء التي قد تنشأ التراعات
 عـدد  في   الإلكترونيـة أيضا بنشاط في المبادرات الدولية لمكافحة الجـرائم         وتشارك كندا     

 ومنظمــة ،نيــة، والمكتــب المعــني بالمخــدرات والجريمــة، بمــا في ذلــك مجموعــة الثماالمنتــدياتمــن 
لأمـم المتحـدة    فريـق خـبراء حكـوميين تـابع ل         آخـر شـاركت كنـدا أيـضا في        و .الدول الأمريكية 

ــن         ــياق الأم ــلكية في س ــسلكية واللاس ــصالات ال ــات والات ــدان المعلوم ــالتطورات في مي ــني ب مع
  .)٢٠١٣-٢٠١٢( دوليال
  

  المفاهيم الدولية  -  ٢  
 علــى اســتخدام تكنولوجيــات   ة العرفيــة الدولي ــقــوانينالمعاهــدات وال انين تنطبــق قــو   

 ، للحفـاظ علـى الـسلام والاسـتقرار     أساسـية  يالمعلومات والاتصالات مـن جانـب الـدول، وه ـ        
 .بيئة مفتوحة وآمنة وسلمية ويمكن الوصول إليهـا لتكنولوجيـا المعلومـات والاتـصالات            وتعزيز  

ــوانين ومــن بــين الق ــ ــ ةالدولي ــصلة بالفــضاء  ة القائم ــروني ذات ال ــاق الأمــم المتحــدة،  الإلكت ميث
من دواعي سرور كنـدا   قد كان    و . والقانون الإنساني الدولي   ،القانون الدولي لحقوق الإنسان   و

تـصميما واضـحا مـن جانـب         ،لأمـم المتحـدة   للخبراء الحكوميين   افريق  ل تقرير   آخر في   ،أن ترى 
مـا يتعلـق    بوصفه حجر الزاويـة في      فضاء الإلكتروني   على ال  انطباق القانون الدولي      على الدول  

  . السلوك المسؤول من جانب الدولقواعد والمبادئ المتعلقة ببال
تمـضي  وترى كندا أيضا أن معالجـة أمـن تكنولوجيـا المعلومـات والاتـصالات يجـب أن                

اق بمـا في ذلـك الحـق في اعتن ـ        .  مع احترام حقـوق الإنـسان والحريـات الأساسـية          جنبا إلى جنب  
الآراء بدون أي تدخل، وكذلك الحق في حرية التعبير وتكوين الجمعيـات والتجمـع، واحتـرام                

الحق في حرية التعبير في الإعلان العالمي لحقوق الإنـسان والعهـد            وترد الإشارة إلى    . الخصوصية
يحظـى   الحقـوق الـتي      علـى أن   هـذه الـصكوك      تنص و .الدولي الخاص بالحقوق المدنية والسياسية    

سـيما    ولاينبغي أن تُشمل بالحماية أيضا داخل الـشبكة،  شبكة الإنترنت  خارجالأشخاص   بها
وســـائط إعـــلام  وعـــن طريـــق أي ،النظـــر عـــن الحـــدودبـــصرف حريـــة التعـــبير، الـــتي تنطبـــق 

  .المرء يختارها
  

  التدابير التي يمكن اتخاذها لتعزيز أمن المعلومات على الصعيد العالمي  -  ٣  
ع الشركاء الدوليين، بما في ذلك المنظمـات المتعـددة الأطـراف            تعمل كندا عن كثب م      

يعتمـد عليهـا    للشبكات التي   ورابطات القطاع الخاص الرئيسية، من أجل تعزيز أمن المعلومات          
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تعزيز التعاون وتبادل المعلومات مـع      من أجل    أيضا   وتعمل كندا . وأمنها الاقتصادي    كندا رفاه
  .ظمات المتعددة الأطراف بشأن أمن الفضاء الإلكترونيالمنضمن بعض شركائها الرئيسيين و

الـوطني للحـوادث    لتنـسيق التـصدي علـى الـصعيد         ضع عمليـة جديـدة      قامت كندا بو  و  
 الحيويــة الأساســية مــن أجــل وضــع   هياكلــها مــالكي ومــشغلي إشــراك الرئيــسية والإلكترونيــة

  . أمن الفضاء الإلكترونياستراتيجياتهم الخاصة بشأنوتنفيذ 
ــ   ــدىاك اهتمــام واســع النطــاق  وهن ــز أمــن الفــضاء    ل ــدان الأخــرى مــن أجــل تعزي  البل

ــرائم   ــةالإلكتـــروني ومنـــع الجـ ــذالـــصك الـــدولي الرئيـــسي و .الإلكترونيـ ــرائم يي  الـ ــاول الجـ تنـ
 وقعـت كنـدا     ، الـتي  لمجلس أوروبا الإلكترونية   اتفاقية الجرائم    هو على وجه التحديد     الإلكترونية

 بمثابـة مبـدأ   وهـي اتفاقيـة بودابـست،   لوثيقة المعروفـة أيـضا باسـم    وهذه ا. ٢٠٠١في عام   عليها  
 إطــار للتعــاون بمثابــة، والإلكترونيــةتــوجيهي لوضــع تــشريعات وطنيــة شــاملة لمكافحــة الجــرائم 

  .الدولي بين الدول
  

  ألمانيا    
  ]بالإنكليزية: الأصل[

  ]٢٠١٣يونيه / حزيران٢٥[
  

  التقييم العام لمسائل أمن المعلومات    
أمــرا جاريــا  لــيس الاقتــصادية والإداريــة، في المعــاملاتخدام التكنولوجيــا الرقميــة اســت  
كـل مـن البلـدان الـصناعية والبلـدان          ل لم يسبق لهـا مثيـل        فرصا ويتيح   .بل إنه يتسارع  ،  فحسب
 يولّـد علـى تكنولوجيـا المعلومـات والاتـصالات         المتزايـد   الاعتمـاد   فإن  ،  ذاته وفي الوقت    .النامية

،  جميـع الجهـات الفاعلـة       لـدى  وهناك أيضا تـرابط جديـد     . في صميم النظم   جزوعأوجه ضعف   
ــدءا ــهاء بالمؤســسات التجاريــة    الخــاصبالمــستخدم ب ــات الحكوميــة  وانت أمــا التوجــه   .والمنظم
أكثـر تطـورا،   أنـشطة شـريرة   القيام ب فهو ينحو بوضوح نحو  الهجمات الإلكترونية   يتعلق ب  ما في

الـتي توجـه هجومهـا نحـو        الخبيثـة   المتطـورة    البرامجيـات    أولمتطورة   ا المستمرةالتهديدات  من قبيل   
ــة القيمــة  ــدافع وراء  و.أهــداف عالي ــربح، أو هــوهــذه الأنــشطة ال ــة في ال الحــصول علــى   الرغب

مــع  حيويـة، علــى التـوالي،   نظــم وهياكـل أساســية مـن أجــل الـسيطرة علــى أصـول و   معلومـات  
 العديــد مــن المؤســسات   وعلــىتعواقــب وخيمــة علــى الحكومــا يترتــب علــى ذلــك مــن   مــا

ويــصعب الكــشف عــن  .والمنظمــات، بمــا في ذلــك مقــدمو خــدمات الهياكــل الأساســية الهامــة  
اولات الراميـة إلى    تكون الابتكارات أسرع من المح ـ    وعادة ما   . الأنشطة الشريرة المتطورة للغاية   
ــات الموجــودة   ــأمين التكنولوجي ــو أن     . ت ــار ه ــن حــدة الأخط ــد م ــا يزي الوســائل الأدوات ووم
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 في الـسوق    لكونهـا متاحـة تجاريـا      الحصول عليها بسهولة نـسبيا،       متوافرة على نحو يتيح   الشريرة  
تكنولوجيــا المعلومــات الحاليــة ولا يمكــن تــأمين بيئــات . الخاضــعة لأي أنظمــةالــسوداء أو غــير 

  . وحده نهج أمن تكنولوجيا المعلومات التقليديةبالاعتماد على الأدواتضد هذه لدينا 
تقنيـة وماليـة    الفنيـة وسـائل      مـن الكفـاءة      الذين يتمتعون بقدر كـبير    ن  وهاجمويكرس الم   

واسـتغلال   ،كبيرة للكـشف عـن مـواطن الـضعف في نظـم تكنولوجيـا المعلومـات والاتـصالات                
تلـك الهجمـات علـى نحـو موثـوق،          صعوبة إسناد   ثم إن    .الخاصةتلك النقاط لتحقيق أغراضهم     

علـى الأمـن علـى    إضـافية   ن هجمات متخفية، تـشكل مخـاطر        وما ينجم عن ذلك من فرص لش      
 وعمليـات الاقتحـام    . سـوء الفهـم وسـوء التقـدير        جـراء سـيما    ، ولا والـدولي  الـوطني    الصعيدين

 عـن تلـك الـتي       مختلفـة في كثير من الأحيـان      و ،في بادئ الأمر  لا تبدو   الرامية إلى جمع معلومات     
بـشأن احتمـال وقـوع      تـصورات خاطئـة     وث  حـد وهذا يزيد من مخاطر     . تدميريةف  اهدألديها  

  . لحظر المفروض على استخدام القوة في العلاقات الدوليةهجمات واحتمال انتهاكها ا
بــشأن ســائد غمــوض وممــا يولــد حالــة إضــافية مــن عــدم القــدرة علــى التنبــؤ حــدوث    

مليـات   نظـم مراقبـة الع  أثبتـت وقـد  . ينطبق في هذا الصدد من معـايير في الفـضاء الإلكتـروني         ما
ــا          ــة في مجــال تكنولوجي ــات خبيث ــا عرضــة بوجــه خــاص لعملي ــية أنه ــة بالهياكــل الأساس المتعلق

لا يمكـن الـسيطرة عليهـا علـى         المحتملة من حدوث أضرار     خاطر  أما الم . المعلومات والاتصالات 
نظـم المراقبـة الـصناعية، حيـث تـنجم          إصـابة   وتشمل هذه الأضـرار     ،  ، فهي عالية  النطاق العالمي 

 للاتـصالات   فوقوع هجوم إلكتروني واحد على الهياكل الأساسـية الرئيـسية         . مدمرةادية  مآثار  
هجـوم   علـى الـصعيد العـالمي تفـوق مـا يحدثـه            يحـدث اخـتلالات   أن  يمكن  السلكية واللاسلكية   

  .مادي واحد
 والاتـصالات   تتفاوت درجات مـا تحظـى بـه تكنولوجيـا المعلومـا           بصرف النظر عن    و  

يجري في كثير من الحـالات إرجـاء مـا يـتعين اتخـاذه مـن                 ،تلف الدول مخقدرات وأمن لدى    من  
التــصدي، أو تبقــى غائبــة تمامــا عــن برنــامج  خطــوات ملموســة مــن أجــل تعزيــز القــدرة علــى  
كتنـف المخـاطر الـتي يتعـرض لهـا أمـن الفـضاء              التصدي، وذلـك جـراء حالـة عـدم الـيقين الـتي ت             

  مـن تعقيـد وابتكـار،       الرقميـة  تـسم بـه الهجمـات     ومـا ت   ،الإلكتروني وسبل التـصدي لهـا بفعاليـة       
  .الحوادث الفرديةعلى طبيعة  اتعتيمطابع السرية الذي يضفي و
  

  الجهود المبذولة على الصعيد الوطني     
 (Bundesamt fur Sicherheitلمعلومـات مـن ا المكتب الاتحادي لأأُنشئ ، ١٩٩١في عام   

in der Informationstechnik, BSI (تكنولوجيـــا أمـــن  أهـــم مقـــدم لخـــدماتأول وكـــون يل
 الحـد الأدنى    يقـوم المكتـب بنـشر      وفي هـذه المهمـة،       .الحكومة الاتحادية المركزية لدى   المعلومات  
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مكتـب مركـزي تـابع لهـا للإبـلاغ عـن            من معايير الأمن الملزمة للإدارة الاتحادية، ويعمل بمثابـة          
لتقديم المشورة والـدعم في مجـال        اد محاي اطرف، يعمل باعتباره    علاوة على ذلك  وهو،  . الحوادث

علـى سـبيل المثـال،      هنـاك،   ،  لعمل المكتـب  الإنجازات الرئيسية   ومن  .  تكنولوجيا المعلومات  أمن
 وفريق الاستجابة للطـوارئ الحاسـوبية       ،)Grundschutz( إدارة أمن تكنولوجيا المعلومات      معيار

ــة ل ــفه منـــــبرا ) CERT-Bund(لوكـــــالات الاتحاديـــ تبـــــادل  والحـــــوادثلتعامـــــل مـــــع لبوصـــ
 للمـواطنين لتـصدي للطـوارئ الحاسـوبية       ا وفريـق  ،)١٩٩٤ويعود إنـشاؤه إلى عـام       ( المعلومات

)CERT-Buerger(، للتعامـل مـع الـشرائح الكـبرى        وسيلة   ليكون   ،  ٢٠٠٦ أنشئ في عام      الذي
 ربإصـدا لمعلومـات   مـن ا  المكتب الاتحادي لأ  يقوم   علاوة على ذلك،     .زيادة الوعي ، ول  المجتمع في

ــة   تحـــذيرات ــا  الأثغـــرات والبـــشأن البرامجيـــات الخبيثـ ــة في منتجـــات وخـــدمات تكنولوجيـ منيـ
 تكنولوجيـا   بـائعو منتجـات وخـدمات     بمـا في ذلـك      (الأطـراف المعنيـة     ويتولى إبلاغ   المعلومات،  
 .تدابير مضادةما ينبغي اتخاذه من  ويقدم توصيات بشأن ،) وعموم الجمهورالمعلومات

 المتعلقة بحماية الهياكل الأساسية للمعلومـات، الـتي         ٢٠٠٥نية لعام   طة الوط وقد تلا الخ    
 أمــن الفــضاء الإلكتــروني الــتي اعتمــدتها     اســتراتيجيةالحكومــة والــصناعة،  خدمــة تــستهدف 

حمايــة الهياكــل وهــدفها الرئيــسي هــو . الأساســية. ٢٠١١فبرايــر /الحكومــة الاتحاديــة في شــباط
  .الحيويةالأساسية 
منـذ   ، الحيويـة الهياكـل الأساسـية  والجهـات القائمـة بتـشغيل     الألمانيـة   الحكومةولا تزال     

التنفيــذ ”وتــضم خطــة  .بــين القطــاعين العــام والخــاصقائمــة شــراكة في تتعــاون  ،٢٠٠٨عــام 
 أفرقة عاملة معنية بمختلف جوانب أمـن الفـضاء الإلكتـروني،    )UP KRITIS(  هذه“الإلكتروني
  .الخدمات ذات الأهمية الحاسمةوتوفير  تدريباتال عمليات إدارة الأزمات، ومن قبيل
ــولى المو   ــوطني يتــ ــز الــ ــات  ركــ ــا المعلومــ ــة تكنولوجيــ ــني بحالــ -Nationales IT ( المعــ

Lagezentrum( ــ، الـــذي ــادي لأيـ ــن اديره المكتـــب الاتحـ ــاتمـ ــةلمعلومـ ــة  ، متابعـ ــة الأمنيـ  الحالـ
ــا المعلومــات علــى الــصعيدين  ــة  الــوطني والعــالمي مــن أجــل كــشف الح ــ لتكنولوجي وادث الأمني

في و.  تـدابير وقائيـة   مـا ينبغـي اتخـاذه مـن        وتقـديم توصـيات بـشأن      ها على وجـه الـسرعة،     وتحليل
ــة  ــدوثحالـ ــةحـ ــات  أزمـ ــا المعلومـ ــلطاته  ،  تتـــصل بتكنولوجيـ ــاق سـ ــيع نطـ ــوم بتوسـ ــه يقـ  فإنـ
-Nationales IT(المركــــز الــــوطني للتــــصدي لأزمــــات تكنولوجيــــا المعلومــــات       بحليــــص

krisenreaktionszentrum( حيــث ، أزمــات تكنولوجيــا المعلومــاتللتعامــل مــع ، فيركــز قدراتــه
  .ةالحيويالهياكل الأساسية و الحكومية الشبكات، بما في ذلك  الوطنية جميع الجوانبيغطي

جميـــع يـــتعين علـــى ، ٢٠١١عـــام  لوتمــشيا مـــع اســـتراتيجية أمـــن الفـــضاء الإلكتـــروني   
 علـى نحـو وثيـق    أن تتعـاون فـضاء الإلكتـروني    السلطات الحكومية التي تتعامل مع مسائل أمن ال       
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في مجــال الفــضاء لاســتجابة المركــز الــوطني ل ومــع القطــاع الخــاص في إطــار فيمــا بينــها ومباشــر
المكتـب الاتحـادي   ، الذي يـديره ويستـضيفه   )Nationales Cyber-Abwehrzentrum (الإلكتروني

  .لمعلوماتمن الأ
-Nationaler Cyber (الإلكتـروني لأمـن  ل وطني ال ـلسالمج ات، فإنما يتعلق بالسياس وفي  

Sicherheitsrat(،   أمـن الفـضاء الإلكتـروني     مـسائل    زارة الخارجية، يتولى معالجة   مستوى و على 
ــسية ــا وموقــف الرئي ــشأنها ألماني ــة   .ب ــسياسة الخارجي ــسيق ال ــشمل ذلــك تن ــة بالفــضاء   وي  المتعلق

ــروني ــسياسات  ،الإلكت ــا في ذلــك جوانــب ال ــة والد بم ــةفاع الخارجي ــسياسات، ي ــصادية وال  الاقت
  .والأمنية

ــك،     ــى ذل ــشئ عــلاوة عل ــشرين الأول أُن ــبر في ت ــوبر /من ــادل  ، ٢٠١٢أكت ــاون وتب للتع
 Allianz( الفـضاء الإلكتـروني  التحـالف مـن أجـل أمـن     ويقوم : المعلومات على الصعيد الوطني

für Cybersicherheit( الاقتـصادية والأكاديميـة   التعاون الوثيق بـين الـشركاء في المجـالات    بتيسير 
  .المصلحة العامةالمتصلة ب العاملة في المجالاتالمؤسسات بوجه خاص مع الإدارية، وو

 تتـاح وسـوف   . تـشغيلها ويجري حاليا استكمال خطة التنفيذ بعـد أربـع سـنوات مـن                 
ة إنـشاء عـدد مـن الأفرقـة العامل ـ        الهياكل الأساسية الحيوية، وسيتم في إطارهـا        مشغلي  لمزيد من   
ــدة  ــة قطاعــات الهياكــل الأساســية   ضــمنالجدي ــك،  .الحيوي ــع  ســيقام إضــافة إلى ذل ــاون م  التع

  .الإلكترونيالتحالف الجديد للأمن 
العمــل تنــسيق عــني أن ت الإلكتــرونيالــدولي في الفــضاء علــى الــصعيد أوجــه التــرابط إن   

والمنظمــات ربي ولــذلك فــإن ألمانيــا، في إطــار الاتحــاد الأو  .علــى الــصعيد الــدولي أمــر أساســي 
مايـة  بحفي الوقـت نفـسه،      مـع القيـام،     الدولية، تدعو بقـوة إلى تعزيـز أمـن الفـضاء الإلكتـروني،              

  .الإلكتروني الاجتماعية والاقتصادية في الفضاء المنافع
ــا،     ــدعو ألماني ــتراتيجي وت ــار اس ــقفي إط ــ تها المتعل ــروني، وفي ضــوء   ب ــضاء الإلكت أمن الف

  مجـال  سـلوك الـدول في    إلى وضـع قواعـد بـشأن        ولوجيا المعلومـات،     تكن  في مجال  الترابط العالمي 
كــون ت وينبغــي أن .خــلاف وملزمــة سياســيامــثيرة لل تكــون واضــحة وغــير الفــضاء الإلكتــروني

  .أن تشمل تدابير لبناء الثقة وزيادة الأمنو لدى جزء كبير من المجتمع الدولي، ةمقبول
  

  كترونيتدابير بناء الثقة والأمن في الفضاء الإل    
ولـذلك، علينـا البحـث في أمـن الفـضاء           . الفضاء الإلكتـروني منفعـة عامـة وفـضاء عـام            

الإلكتــروني مــن حيــث مرونــة هياكلــه الأساســية، فــضلا عــن ســلامة الــنظم والبيانــات والأمــان 
ولكـــون الفـــضاء الإلكتـــروني فـــضاء عامـــا، يـــتعين علـــى الـــدول تعزيـــز الأمـــن   . فـــشلها مـــن
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ما يتعلق بالأمان من الجريمـة والأنـشطة الـضارة، بحمايـة الأشـخاص               وخاصة في  ،الفضاء هذا في
الذين يختـارون اسـتخدام الأدوات المتعلقـة بالتثبـت مـن الهويـة، بغـرض مكافحـة سـرقة الهويـة،                      

  .وضمان سلامة البيانات والشبكات وسريتها
ــروني          ــضاء الإلكت ــن الف ــإن ضــمان أم ــه، ف ــا بطبيعت ــروني عالمي ــضاء الإلكت ــا كــان الف  ولم

وإعمال الحقوق وحماية الهياكل الأساسية الحيوية للمعلومات يتطلب بذل الدولة جهـودا كـبيرة          
أمـا علـى الـصعيد الـوطني،        . على الصعيد الوطني وبالتعاون مـع الـشركاء الـدوليين علـى الـسواء             

رقـة التـصدي للطـوارئ الحاسـوبية        فإن لألمانيـا ثقافـة متميـزة مـن التعـاون بـين عـدد كـبير مـن أف                   
ــع الهيئــات الاقتــصادية والأكاديميــة والإداريــة     في وفي هــذا الــسياق، يــشكل اتحــاد أفرقــة     . جمي

أمـا علـى الـصعيد الأوروبي    . التصدي للطوارئ الحاسوبية جهة تنسيق راسخة لدى هذه الأفرقة   
والدولي، فإن الاتحاد يقيم تعاونا وثيقا مع مجموعة أفرقة التصدي للطوارئ الحاسوبية الحكوميـة              

ى، ومع منتدى شبكة أفرقة التصدي للحوادث والأمـن، باعتبـاره المنتـدى العـالمي الأكثـر        الأخر
  .أهمية للربط بين أفرقة التصدي للطوارئ الحاسوبية في الفضاء الإلكتروني

وبناء عليه، فإن ألمانيـا علـى اسـتعداد للعمـل علـى وضـع جملـة مـن القواعـد الـسلوكية                         
الفضاء الإلكتروني، ولا سيما تـدابير بنـاء الثقـة والـشفافية            تتناول السلوك بين دولة وأخرى في       

لـذلك، شـاركت ألمانيـا بنـشاط في فريـق           . والأمن، ليوقـع عليهـا أكـبر عـدد ممكـن مـن البلـدان              
دراســـة التهديـــدات القائمـــة ”بمواصـــلة  ، المكلـــف٢٠١٢/٢٠١٣الخـــبراء الحكـــوميين للفتـــرة 

لتعاونية الممكن اتخاذها للتصدي لتلك التهديـدات،      والمحتملة في مجال أمن المعلومات، والتدابير ا      
ــاء الثقــة       ــدابير بن بمــا فيهــا المعــايير أو القواعــد أو المبــادئ المتعلقــة بــسلوك الــدول المــسؤول، وت

  ).٦٦/٢٤قرار الجمعية العامة  (“يتعلق بحيز المعلومات المتاح ما في
ددت ألمانيــا مــؤخرا العناصــر الممكــن تــضمينها مدونــة الــسلوك هــذه المتعلقــة    وقــد حــ  

بالمعايير الدولية في مـؤتمر منظمـة الأمـن والتعـاون في أوروبـا المتعلـق بـأمن الفـضاء الإلكتـروني،                    
  : على النحو التالي٢٠١١مايو / أيار١٠ و ٩الذي عُقد في 

ــواف      )أ(   ــة بت ــة المتعلق ــادئ العام ــى المب ــد عل ــشبكات وســريتها   التأكي ــات وال ر البيان
  ونزاهتها وتنافسيتها ونزاهتها، وأصالتها، وخصوصية حقوق الملكية الفكرية وحمايتها؛

  احترام الالتزام بحماية الهياكل الأساسية الحيوية؛  )ب(  
والحــد مــن المخــاطر، وتحقيــق  تعزيــز التعــاون بهــدف اتخــاذ تــدابير لبنــاء الثقــة،   )ج(  

  :من خلال ما يليالشفافية والاستقرار 
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ــة الــتي تحيــل       •   ــة وأفــضل الممارســات والمفــاهيم الوطني ــادل الاســتراتيجيات الوطني  إلىتب
  التشريعات الدولية للفضاء الإلكتروني؛

ــة با        •   ــة المتعلق ــة الدولي ــشأن القواعــد القانوني ــة ب ــادل وجهــات النظــر الوطني ســتخدام تب
  ؛الإلكتروني الفضاء

  ا؛إنشاء جهات اتصال وإخطاره  •  
إنشاء آليات للإنذار المبكـر وتعزيـز التعـاون في جملـة أمـور فيمـا بـين أفرقـة الاسـتجابة                        •  

  للطوارئ الحاسوبية؛
ــضاء          •   ــوادث الفـ ــشمل حـ ــات لتـ ــالات الأزمـ ــصال في حـ ــط الاتـ ــستوى روابـ ــع مـ رفـ

 إقامـة هياكـل أساسـية إلكترونيـة عالميـة           الإلكتروني، ودعم وضـع توصـيات فنيـة تعـزز         
  ة؛تكون قوية وآمن

تحمُّل المسؤولية عن مكافحة الإرهاب بحيث تشمل تبادل الممارسـات وتعزيـز التعـاون       •  
  للتعامل مع الجهات الفاعلة من غير الدول؛

دعم بناء القدرات في مجال أمن الفـضاء الإلكتـروني في البلـدان الناميـة، ووضـع تـدابير                     •  
  .مناسبات الكبيرةعية ترمي إلى تقديم الدعم لأمن الفضاء الإلكتروني للطو

  
، ورقة موقـف إلى فريـق الخـبراء         ٢٠١٢يوليه  /ومن هذا المنطلق، قدمت ألمانيا، في تموز        

ونحـن نرحـب ترحيبـا حـارا بتوصـيات الخـبراء بـشأن معـايير         . الحكـوميين التـابع للأمـم المتحـدة    
ــضاء الإلكت ــ       ــة في الف ــاء الثق ــدابير بن ــه، وت ــده أو مبادئ ــدول أو قواع ــسؤول لل ــسلوك الم روني، ال

بالإضـــافة إلى مـــا أكـــد عليـــه الخـــبراء بـــشأن اعتمـــاد نهـــج يتعلـــق بتعـــدد أصـــحاب المـــصلحة   
  .الفضاء الإلكتروني أمن في

، قــدمت ألمانيــا الــدعم للمــشاريع المتعلقــة بــأمن الفــضاء   ٢٠١٢ و ٢٠١١وفي عــامي   
مـم المتحـدة    الإلكتروني وتدابير بناء الثقة والأمـن الـتي يقـوم بهـا علـى الـصعيد الـدولي معهـد الأ                    

وشـكّل  . لبحوث نزع السلاح، ومعهد بحوث السلام والسياسات الأمنية في جامعة هـامبورغ            
، ٢٠١١ديــسمبر /مــؤتمر بــرلين الأول المتعلــق بالفــضاء الإلكتــروني، والمعقــود في كــانون الأول 

 منبرا لمناقشات دولية أُجريت بشأن المخاطر والاستراتيجيات وبنـاء الثقـة علـى الـصعيد الـدولي                
وركــز مــؤتمر بــرلين الثــاني للفــضاء الإلكتــروني المعقــود       . في مجــال أمــن الفــضاء الإلكتــروني   

وتمثل أحـد الاسـتنتاجات الرئيـسية       . ، على الإنترنت وحقوق الإنسان    ٢٠١٢سبتمبر  /أيلول في
. في أن الأمــن والحريــة والخــصوصية علــى شــبكة الإنترنــت هــي مفــاهيم يكمــل أحــدها الآخــر 

 لمعهـد الأمـم المتحـدة لبحـوث نـزع الـسلاح، المتعلـق               ٢٠١٢ لمـؤتمر عـام      وقدمت أيـضا الـدعم    
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، ٢٠١٢نــوفمبر / تــشرين الثــاني٩ و ٨بــأمن الفــضاء الإلكتــروني، والــذي عقــد في جنيــف في  
  .حيث ركز على تدابير بناء الثقة في كفالة استقرار الإنترنت

ولي في مـا يتعلـق      علاوة على ذلك، فإننا نرى ضرورة بدء نقاش بـشأن إقامـة تعـاون د                
بمسألة إسناد الهجمات الإلكترونية، التي عادة ما يكون تتبعها صـعبا للغايـة، ومـسؤولية الـدول                 
عن الهجمات الإلكترونية التي تشن من أراضيها عندما لا تفعل تلك الـدول شـيئا لوقـف تلـك                   
الهجمــات علــى الــرغم مــن علمهــا بهــا، ومــسؤولية الــدول عــن عــدم تــسهيل وجــود مجــالات     
ــات         ــم عــن تخــزين بيان ــل التغاضــي عــن عل ــروني، مــن قبي ــسودها الفوضــى في الفــضاء الإلكت ت

  .شخصية تُجمع بشكل غير قانوني على أراضيها
ــران٢٨ و ٢٧وفي    ــه / حزي ــضاء    ٢٠١٣يوني ــق بالف ــرلين الثالــث المتعل ــؤتمر ب ، ســعى م

 القـانون الـدولي     دور: تـأمين حريـة الفـضاء الإلكتـروني واسـتقراره         ”الإلكتروني، المعقود بشأن    
ــه ــة، بالتعــاون الوثيــق مــع جامعــة بوتــسدام،     “وأهميت ــة الاتحادي ــه وزارة الخارجي ، والــذي نظمت

توفير تقييمات القانوني الدولي لعمليات الفـضاء الإلكتـروني الـتي لا تتعـدى حـدود الهجـوم               إلى
ول، وفقــا فالــد. المــسلح، ومــن ثم فإنهــا لا تــستوجب الاحتكــام إلى قــانون التراعــات المــسلحة   

ــة القائمــة، هــي المــسؤولة عــن الإجــراءات الــتي تُتخــذ ضــمن نطــاق        ــادئ الدولي للقواعــد والمب
وينبغـي أن تنظـر     . سيطرتها والتي تؤثر على أمن تكنولوجيا المعلومات والاتصالات واستقرارها        

 الناشـئة   كل دولة في الكيفية التي يمكن بها التقليل إلى أدنى حد من الأنشطة الإلكترونية الخبيثـة               
وتتحمل الدول المسؤولية عن أنـشطة الفـضاء        . داخل نطاق سيطرتها أو التي تنتقل عبر شبكاتها       

ــا الــتي تُ   ــروني غــير المــشروعة دولي ــروني    الإلكت ــشطة الفــضاء الإلكت عــزى إليهــا، بمــا في ذلــك أن
  أو المشروعة دوليا التي تقوم بها جهات تعمل بالوكالة لحـساب الدولـة وبـدعم مـن الدولـة                  غير

بناء علـى توجيهـات الدولـة أو تحـت إشـرافها، وفقـا للقواعـد الحاليـة المتعلقـة بمـسؤولية الـدول                    
وينبغــي أن تتخــذ الــدول جميــع التــدابير اللازمــة الــتي تكفــل   . بموجــب القــانون الــدولي العــرفي 

استخدام أراضيها مـن جانـب دول أخـرى أو مـن جانـب جهـات فاعلـة مـن غـير الـدول                         عدم
ــتخ  ــراض الاس ــصالات ضــد دول أخــرى      لأغ ــات والات ــا المعلوم ــشروع لتكنولوجي ــير الم دام غ

وينبغي أن تشمل هذه التدابير اللازمة الأطر التـشريعية والتنظيميـة الوطنيـة الملائمـة      . ومصالحها
ويمكـن أن تـؤثر أنـشطة الفـضاء الإلكتـروني غـير المـشروعة               . اللازمة للوفاء بمـسؤولياتها الدوليـة     

مــن حيــث كونهــا بلــدان المنــشأ لأنــشطة  ) ١: (ق رئيــسية ثــلاث، هــيدوليــا علــى الــدول بطــر
مرتكبة في مجال الفـضاء الإلكترونيـة بنيـة الإيـذاء، حيـث يمكـن أن تترتـب عليهـا آثـار مـدمرة؛                    

مــن حيــث كونهــا بلــدان مــرور عــابر تُــستغل هياكلــها الأساســية لتكنولوجيــا المعلومــات     ) ٢(
مــن حيــث كونهــا بلــدانا مــستهدفة،  ) ٣(يــا خبيثــة؛ والاتــصالات أداةً للقيــام بأنــشطة ذات نوا

وفي جميـــع . حيـــث تحـــدث الآثـــار المـــدمر المترتبـــة علـــى أنـــشطة الفـــضاء الإلكتـــروني الخبيثـــة   
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السيناريوهات، فإن الدول ملزمة ببذل العنايـة الواجبـة، الـتي يمكـن أن تكـون ذات طبيعـة                    هذه
نـع، أي الفتـرة الـتي تـسبق حـدوث           مادية وإجرائية علـى حـد سـواء، ويمكـن أن تتـراوح بـين الم               

الأضرار المحتملة، والاحتواء، أي بين بدء النشاط الإلكتـروني الفعلـي الجـاري الـضار والمتابعـة،                 
  .أي الفترة التي تلي تنفيذ الأنشطة الإلكترونية الخبيثة

  
  أمن الفضاء الإلكتروني في منظمة الأمن والتعاون في أوروبا    

ن في أوروبــا طــوال عــدة ســنوات علــى مناقــشة مــسائل   دأبــت منظمــة الأمــن والتعــاو   
وفي مـــؤتمر قمـــة منظمـــة الأمـــن والتعـــاون الـــذي عُقـــد في أســـتانا  . الفـــضاء الإلكتـــروني أمـــن
ــة مــشاركة مــن دول منظمــة الأمــن   ٥٦، أكــد رؤســاء دول وحكومــات  ٢٠١٠ عــام في  دول

جهة مـا ينـشأ   قدر أعلى من حيث وحدة الهدف والعمل في موا”والتعاون على وجوب تحقيق     
وأشــار إعــلان أســـتانا التــذكاري إلى التهديـــدات    . “مــن تهديــدات عـــابرة للحــدود الوطنيـــة   

  .الفضاء الإلكتروني من حيث كونها أحد هذه التهديدات الناشئة العابرة للحدود الوطنية في
وشاركت ألمانيا بنشاط في مؤتمر منظمة الأمـن والتعـاون في أوروبـا، المعقـود في فيينـا،                  

ــشأن ٢٠١١عــام في  ــستقبل   ”، ب ــا في الم ــاون في أوروب  “استكــشاف دور منظمــة الأمــن والتع
 وفي ســياق المــؤتمر، نوقــشت ٩مــا يتعلــق باعتمــاد نهــج شــامل إزاء أمــن الفــضاء الإلكتــروني  في

ــار. توصــيات ملموســة في مــا يتعلــق بأنــشطة المتابعــة الــتي ستــضطلع بهــا المنظمــة      مــايو /وفي أي
) PC.DEC/1039 (١٠٣٩ غـير رسمـي بموجـب قـرار المجلـس الـدائم              نشئ فريق عامـل   ، أُ ٢٠١٢

لِّــف بوضــع مجموعــة مــن مــشاريع تــدابير لبنــاء الثقــة مــن أجــل تعزيــز التعــاون والــشفافية،     وكُ
والقدرة على التنبؤ، والاستقرار بـين الـدول، ومـن أجـل الحـد مـن مخـاطر التـصورات الخاطئـة،           

وقـدمت  . ام تكنولوجيات المعلومات والاتصالات   وتصعيد التراعات التي قد تنشأ جراء استخد      
 تتـــضمن مقترحـــات ألمانيـــا بـــشأن  ٢٠١٢يونيـــه /ألمانيـــا ورقـــة غفـــلا إلى الفريـــق في حزيـــران 

وتعـرب  . مجموعة أولى من تدابير لبناء الثقة ضمن إطار منظمة الأمن والتعاون في أوروبا             وضع
ــتمكن مــن الوصــول، في مجلــس دبلــن     ــا عــن أســفها لعــدم ال ــوزاري المعقــود في كــانون  ألماني  ال

إلى توافق في الآراء مـن أجـل اعتمـاد تلـك المجموعـة الأولى مـن تـدابير                    ،٢٠١٢ديسمبر  /الأول
  .٢٠١٣بناء الثقة، ولكنها ترحب باستئناف فريق العمل عمله في عام 

وستواصل ألمانيا تقديم دعمها الفعلي لمناقشات منظمة الأمن والتعـاون في أوروبـا الـتي                 
  .ول استكشاف دور المنظمة في المستقبل في مجال أمن الفضاء الإلكترونيتتنا
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  الجوانب العسكرية لأمن الفضاء الإلكتروني    
لما كانت القوات العـسكرية أيـضا تعتمـد اعتمـادا متزايـد علـى تكنولوجيـا المعلومـات                     

القيـادة،  لإتقان تصورات أكثر تعقيدا مما كانت عليه في أي وقت مضى على جميـع مـستويات           
  .فقد أصبحت حماية المعلومات والوسائل اللازمة لمعالجتها مهمة من الدرجة الأولى

ــات،         ــم للعمليـ ــه، في أي فهـ ــسكري، يواجـ ــر العـ ــات، في الفكـ ــن المعلومـ ــد أن أمـ بيـ
بتحــديات مــن خــصم محتمــل يــستخدم أســلحة لإحــداث دمــار التــدمير مــادي في الهياكــل      لا

 ـــ ــية للمعلومــــات فحــــسب، بــــل ومـ ن مــــستخدمين لا يتحلَّــــون بحــــس المــــسؤولية،  الأساســ
  .رمين، أو ببساطة نتيجة حوادث مامجتكنولوجيا معطوبة، أو  من أو

ــستخدم            ــل مـ ــة كـ ــين توعيـ ــراوح بـ ــذلها تتـ ــتعين بـ ــتي يـ ــود الـ ــإن الجهـ ــا، فـ ــن هنـ ومـ
المــستخدمين وضــمان موثوقيــة سلــسلة الإمــداد في مــا يتعلــق بتكنولوجيــا المعلومــات وبنــاء  مــن

ادة لصد هجمات قراصنة الفضاء الإلكتروني، وبين تكنولوجيـا معلومـات تكـون             دفاعات المض 
  .ذات هياكل أساسية قادرة على المقاومة عموما

وباختصار، يلزم تحقيق إدارة شاملة للمخـاطر مـع اتخـاذ تـدابير لتعزيـز أمـن المعلومـات                   
  .على النطاقين الوطني والعالمي

هياكـل أساسـية    ) Bundeswehr(انيـة المـسلحة      أنشأت القـوات الألم    ،وفي مرحلة سابقة    
وتقنيــات وإجــراءات أمنيــة مرنــة، فــضلا عــن إنــشاء منظمــة لأمــن تكنولوجيــا المعلومــات تــضم 
جميع فـروع القـوات المـسلحة وتـشمل فريقـا مـستقلا للاسـتجابة للطـوارئ الإلكترونيـة ولديـه                     

ــا ا     ــدخل في حــالات أعطــال حرجــة في عمليــات تكنولوجي ــل . لمعلومــاتالقــدرة علــى الت ويمث
  .تكييف القدرات الشخصية والفنية لمواجهة استمرار تزايد مستوى التهديدات مهمة دائمة

وتقوم القـوات المـسلحة الألمانيـة بالتعـاون الوثيـق مـع وزارة الداخليـة لألمانيـا الاتحاديـة                      
سي ما تبذله من جهـود، وتـدعم بقـوة تعزيـز أمـن المعلومـات في منظمـة حلـف شمـال الأطل ـ                      في

عـــلاوة . والاتحـــاد الأوروبي، وفي صـــوغ الـــسياسات وتحـــسين تنـــسيق القـــدرات لهـــذه الغايـــة 
ذلــك، تجــري القــوات المــسلحة عمليــات تبــادل منتظمــة مــع عــدد مــن البلــدان في ســياق    علــى
  .المعلومات على صعيد السياسات وصعيد العمل على حد سواء أمن

وتعمـــل إلى جانـــب الـــوزارات وترحـــب القـــوات المـــسلحة الألمانيـــة بـــأي مبـــادرات،   
الأخرى في حكومة ألمانيا الاتحادية من أجل تلبية الطلبات الدولية بمواصلة توفير الحمايـة لعمـل                
شبكات المعلومات على نطاق العـالم، علـى سـبيل المثـال، وضـع مدونـة دوليـة طوعيـة لقواعـد                      

  .السلوك في الفضاء الإلكتروني
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  )الناتو(منظمة حلف شمال الأطلسي الدفاع عن الفضاء الإلكتروني في     
أمــن الفــضاء الإلكتــروني بوصــفه    ) النــاتو(حــددت منظمــة حلــف شمــال الأطلــسي       

ويــنص المفهـوم الاســتراتيجي الـذي اعتمــده رؤســاء   . التحــديات الأمنيـة الناشــئة الرئيـسية   أحـد 
ــشرين       ــشبونة في ت ــسي، المعقــودة في ل ــدول والحكومــات في قمــة منظمــة حلــف شمــال الأطل ال

الهجمــات الإلكترونيــة يمكــن أن تبلــغ حــدا يهــدد الازدهــار  ”، علــى أن ٢٠١٠نــوفمبر /لثــانيا
  .“والأمن والاستقرار على الصعيدين الوطني والأوروبي الأطلسي

وعلى نحو ما كلف به في إعلان القمة وزراء الدفاع في منظمة حلف شمـال الأطلـسي                   
ــضاء الإل       تـــروني وخطـــة عمـــل للـــدفاع    كاعتمـــد الـــوزراء سياســـة بـــشأن الـــدفاع عـــن الفـ

ولا تـزال المنظمـة، منـذ ذلـك الحـين، تنفـذ             . ٢٠١١يونيـه   /الإلكتـروني في حزيـران     الفـضاء  عن
  .خطة العمل باستمرار

وتركز السياسة على حمايـة شـبكات منظمـة حلـف النـاتو والـشبكات الوطنيـة للـدول                 
بمـا في ذلـك وضـع مبـادئ      (الأعضاء المرتبطة بشبكات المنظمة أو التي تعـالج معلومـات المنظمـة           

ومعــايير مــشتركة لــضمان حــد أدنى مــن الــدفاع عــن الفــضاء الإلكتــروني في جميــع الــدول           
وللحد من المخـاطر العالميـة الناشـئة عـن الفـضاء الإلكتـروني تعتـزم المنظمـة التعـاون                    ). الأعضاء

وروبي والقطـاع   الدول الشريكة والهيئات الدولية ذات الصلة، كالأمم المتحـدة والاتحـاد الأ            مع
  .الخاص والأوساط الأكاديمية

وترحب ألمانيا بالتزام المنظمة في ما يتعلق بأمن الفضاء الإلكتروني، وهـي تقـدم الـدعم              
  .الفعلي للمناقشات

  
  جمهورية إيران الإسلامية     

  ]بالإنكليزية: الأصل[ 
  ]٢٠١٣يونيه / حزيران٧[

ــتخدام تكن     ــلامية أن اسـ ــران الإسـ ــة إيـ ــات  تـــرى جمهوريـ ــائل المعلومـ ــات ووسـ ولوجيـ
وتــشكل المعلومــات . والاتــصالات يتــيح العديــد مــن الفــرص لجميــع الــدول وللإنــسانية جمعــاء 

فهي مـن المـوارد البالغـة الأهميـة لثـروة           . والاتصالات اليوم أجزاء أساسية من المجتمعات الحديثة      
عيدين الــوطني وتعتقــد إيــران أنــه ينبغــي بــذل كــل جهــد ممكــن، علــى الــص  . الأمــم وازدهارهــا

والـــدولي، لتـــوفير الأســـاس لكـــي تـــستخدم جميـــع الأمـــم تكنولوجيـــات ووســـائل المعلومـــات  
والاتصالات على أوسع نطاق ممكن، ولكفالة أن تظل تلك التكنولوجيات والوسـائل مـن بـين     

  .القوى المحركة الرئيسية للتنمية في جميع المجتمعات
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توقــف، إلى حــد كــبير، علــى ضــمان ومــا مــن شــك في أن تحقيــق هــذا الهــدف النبيــل ي  
الاحتــرام الكامــل للحــق الــسيادي لكــل دولــة في ميــدان المعلومــات والاتــصالات، بمــا في ذلــك 
تطوير تكنولوجيات ووسائل المعلومـات والاتـصالات ومـا يتـصل بهـا مـن خـدمات، وحيازتهـا                   

وفي الواقـع،   . واستخدامها واستيرادها وتصديرها وإمكانيـة الحـصول عليهـا دونمـا قيـد أو تمييـز               
فإن كفالة توافر المعلومات وموثوقيتها وسـلامتها وأمنـها باسـتمرار، وتهيئـة بيئـة آمنـة ومأمونـة                   

ــد ضــرورة قــصوى        ــه، فهــي تع ــم، وعلي ــع الأم ــصالات تخــدم مــصلحة جمي   . للمعلومــات والات
جيـات  ومما لا سبيل إلى إنكاره أن اعتماد أي تدبير بهدف منع أو تقييد نقـل الدرايـة والتكنولو                

ــوفير المعلومــات       ــد ت ــع أو تقيي ــة، ومن ــدان النامي والوســائل المتقدمــة في مجــال المعلومــات إلى البل
والاتصالات لهذه البلدان من شأنه أن يجـر آثـارا سـلبية علـى تنميتـها الـشاملة، ومـن ثم وجـب                        

  .تجنب ذلك
وفي نفس الوقـت، فـإن تكنولوجيـات ووسـائل المعلومـات والاتـصالات تنطـوي علـى                    

كانيــة أن تــستخدم لأغــراض غــير مــشروعة، مــن بينــها الإضــرار بالهياكــل الأساســية للــدول   إم
ويــدل اعتمــاد . ومــصالحها في المجــالات الاجتماعيــة والثقافيــة والاقتــصادية والــسياسية والأمنيــة

المجتمعات المتزايد باسـتمرار علـى تـوافر المعلومـات والهياكـل الأساسـية للاتـصالات مـن جهـة،               
كنولوجيــات ووســائل المعلومــات والاتــصالات لأغــراض غــير مــشروعة مــن جهــة  واســتغلال ت

أخــرى، لا ســيما مــن قبــل المجــرمين والإرهــابيين، بمــا في ذلــك إرهــاب الدولــة، علــى مــواطن      
الضعف القائمة والآثـار الواسـعة النطـاق الـتي قـد تـنجم عـن أي تهديـد محتمـل يكـون مـصدره                         

 فإن من الأهميـة بمكـان اتخـاذ جميـع التـدابير القانونيـة               وبناء على ذلك،  . المعلومات والاتصالات 
والتقنيــة والمتعلقــة بالهياكــل الأساســية المناســبة علــى الــصعيد الــوطني لتعزيــز أمــن تكنولوجيــات  

  . ووسائل المعلومات والاتصالات ولمنع استخدامها لأغراض غير مشروعة
لوجيـــات ووســـائل ومـــع ذلـــك، ونظـــرا للطبيعـــة المعقـــدة والخـــصائص الفريـــدة لتكنو  

المعلومات والاتصالات، بما في ذلك مجالها غير المحدود وديناميتها وسريتها وسرعتها ومـا تتـسم             
بــه مــن تقــدم تكنولــوجي ســريع، فــضلا عــن زيــادة التــرابط بــين مــا ترتكــز عليــه مــن شــبكات  
 المعلومــات والاتــصالات، يبــدو أن ضــمان أمــن المعلومــات والاتــصالات بمجــرد اعتمــاد تــدابير 

ولهذا السبب، ومع الأخذ في الاعتبـار الحـالات المتزايـدة لاسـتخدام هـذه               . وطنية أمر مستحيل  
التكنولوجيات والوسائل في العديد من البلدان لأغراض غير مشروعة، ينبغـي أن تعمـل الـدول                

  . جميعها على الصعيد الوطني، وأن تتعاون في نفس الوقت فيما بينها
ن الإسلامية الجهود المبذولة حاليـا في إطـار الأمـم المتحـدة             وبينما تلاحظ جمهورية إيرا     

وغيرها من المنظمـات الدوليـة بـشأن المـسائل المتـصلة بالمعلومـات والاتـصالات، فإنهـا تـرى أن                     
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الآلية الدولية الأنسب للنظر في التطورات الجارية في ميـدان المعلومـات والاتـصالات في سـياق                 
ةٍ في إطــار الأمــم المتحــدة بمــشاركة جميــع الــدول علــى قــدم  الأمــن الــدولي تتمثــل في بــدء عمليــ

وتؤمن إيران إيمانا راسخا بأن الغرض الرئيـسي مـن هـذه العمليـة ينبغـي أن يتمثـل في                    . المساواة
التوصل إلى تفاهم مشترك بين الدول بشأن أهمية تعزيـز أمـن المعلومـات والاتـصالات، وطبيعـة        

ــا وســائل وتك    ــرض له ــتي تتع ــدات ال ــك    التهدي ــصالات ونطــاق تل ــات والات ــات المعلوم نولوجي
ويمكـن أن   . التهديدات ومدى خطورتها، وإيجاد السبل والوسائل الكفيلة بمنع تلك التهديـدات          

تؤدي هـذه العمليـة إلى اعتمـاد برنـامج عمـل يحـدد التـدابير الـلازم اتخاذهـا مـن جانـب الـدول                          
نوات كـي تفـضي إلى نتـائج    الأعضاء، وأن تـتم في شـكل مـؤتمرات دوليـة تعقـد كـل خمـس س ـ         

ومــع ذلــك، فــإن . سياســية تتــراوح بــين إصــدار الإعلانــات ووضــع مــدونات لقواعــد الــسلوك 
الهـدف النـهائي مـن تلــك العمليـة ينبغـي أن يتمثـل في التطــوير التـدريجي لأسـس قانونيـة دوليــة          

سـتخدام  متينة من أجل تعزيز وضمان أمن المعلومات والاتصالات على الصعيد العالمي، ومنع ا            
  . تكنولوجيات ووسائل المعلومات والاتصالات لأغراض غير مشروعة

وتــرى جمهوريــة إيــران الإســلامية أن النظــر في المــسائل المتعلقــة بــالتطورات في ميــدان     
المعلومــــات والاتــــصالات في ســــياق الأمــــن الــــدولي يجــــب أن يــــتم علــــى أســــاس المبــــادئ   

  :التالية والعناصر
ــق ال    )أ(   ــام، ينطب ــدأ ع ــات     كمب ــدول تكنولوجي ــتخدام ال ــى اس ــدولي عل ــانون ال ق

لذلك يجب علـى الـدول      . ووسائل المعلومات والاتصالات، ومن ثم ينبغي تطبيقه في هذا المجال         
أثنــاء اســتخدامها هــذه التكنولوجيــات والوســائل، بمقاصــد الأمــم المتحــدة ومبادئهــا   أن تتقيــد،

 الـتي تـنص     ٢ من المادة    ٣ولا سيما الفقرة    وبما يقع عليها من التزامات بموجب ميثاق المنظمة،         
 مـن حظـر     ٢مـن المـادة      ٤على فض المنازعات الدولية بالوسائل الـسلمية، وبمـا ورد في الفقـرة              

للتهديد باستعمال القوة أو استعمالها على أي وجه لا يتفق ومقاصد الأمـم المتحـدة، ومـا ورد              
  لداخلية للدول؛للتدخل في الشؤون ا  من منع٢ من المادة ٧في الفقرة 
لا شيء يمس الحق السيادي للدول في ميـدان المعلومـات والاتـصالات، بمـا في             )ب(  

ذلـــك تطـــوير الدرايـــة والتكنولوجيـــات والوســـائل المتعلقـــة بالمعلومـــات والاتـــصالات وجميـــع  
الخدمات ذات الصلة وحيازتها واستخدامها واستيرادها وتـصديرها وإمكانيـة الاسـتفادة منـها،              

وبناء على ذلك، ينبغي للدول أن تمتنع جـديا عـن اعتمـاد أي تـدابير تهـدف                  . يد أو تمييز  دونما ق 
ــات        ــال المعلومـ ــة في مجـ ــائل المتقدمـ ــات والوسـ ــة والتكنولوجيـ ــل الدرايـ ــد نقـ ــع أو تقييـ إلى منـ
والاتصالات إلى البلـدان الناميـة، فـضلا عـن تـوفير الخـدمات المتـصلة بالمعلومـات والاتـصالات                    

  لهذه البلدان؛
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تقع المسؤولية عـن كفالـة أمـن المعلومـات والاتـصالات علـى الـصعيد الـوطني                    )ج(  
بيـد أنـه نظـرا للطـابع العـالمي للمعلومـات            . على عـاتق فـرادى الـدول دون غيرهـا مـن الجهـات             

ــدات الناجمــة عــن       ــع التهدي ــدول علــى أن تتعــاون في مجــال من والاتــصالات، ينبغــي تــشجيع ال
  علومات والاتصالات لأغراض سيئة؛استخدام تكنولوجيات ووسائل الم

ــل       )د(   ــشكل كام ــبير ب ــة التع ــرم الحــق في حري ــي أن يحت ــت،  . ينبغ   وفي نفــس الوق
لا ينبغي أن يمارَس هذا الحق بأي حال مـن الأحـوال علـى نحـو يتنـافى ومقاصـد الأمـم المتحـدة                        

أو الـصحة العامـة   ومبادئها، أو القوانين الوطنية ومبادئ حمايـة الأمـن القـومي، أو النظـام العـام        
  أو الأخلاق والآداب؛

الدول مسؤولة عمـا تقـوم بـه مـن أنـشطة غـير مـشروعة دوليـا تـستخدم فيهـا                    )هـ(  
  واتصالات من الواضح أنها تعود إليها؛  تكنولوجيات ووسائل معلومات

ينبغــي أن تكــون تهيئــة بيئــة آمنــة ومأمونــة للمعلومــات والاتــصالات بمــا يعــود    )و(  
 الـدول هـي المبـدأ التـوجيهي الرئيـسي، وبالتـالي، ينبغـي أن تمتنـع الـدول، في                     بالنفع علـى جميـع    

جميع الأحوال، عن استخدام تكنولوجيات المعلومات والاتصالات ووسـائلها لأغـراض عدائيـة      
أو تقييدية أو لأغراض أخرى غير مـشروعة، بمـا فيهـا تطـوير أسـلحة المعلومـات واسـتخدامها؛              

ــة اســتقرار ا   ــويض أو زعزع ــدول أخــرى،     وتق ــة ل ــصادية أو الاجتماعي ــسياسية أو الاقت ــنظم ال ل
المــساس بقيمهــا الثقافيــة أو المعنويــة أو الأخلاقيــة أو الدينيــة؛ ونــشر المعلومــات عــبر الحــدود   أو

علــى نحــو يخــالف القــانون الــدولي، بمــا في ذلــك دســتور ولــوائح الاتحــاد الــدولي للاتــصالات،     
   المستهدفة؛يخالف التشريعات الوطنية للبلدان أو

ينبغـــي أن تعمـــل الـــدول علـــى التوعيـــة، علـــى الـــصعيدين الـــوطني والـــدولي،   )ز(  
ــتخدام المـــسؤول      بـــضرورة صـــون وتحـــسين أمـــن المعلومـــات والاتـــصالات مـــن خـــلال الاسـ
للتكنولوجيات والوسائل ذات الصلة، بهدف تطوير ثقافة مشتركة علـى الـصعيد الـدولي لأمـن                

  .المعلومات والاتصالات
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  يابان ال    
  ]بالإنكليزية: الأصل[ 

  ]٢٠١٣أغسطس / آب١٢[
  تقييم عام لمسائل أمن المعلومات     

ــة        تــرى اليابــان أن الفــضاء الإلكتــروني هــو بمثابــة هيكــل أساســي للأنــشطة الاجتماعي
فالفـضاء الإلكتــروني ييـسر النمــو الاقتـصادي والعمالــة    . والاقتـصادية للقطــاعين العـام والخــاص  

ن الديمقراطيــة وحمايــة حقــوق الإنــسان مــن خــلال تــأمين التــدفق الحــر         والتنميــة، فــضلا ع ــ 
واسـتخدام الفـضاء الإلكتـروني لا غـنى عنـه في حيـاة النـاس،                . للمعلومات وحريـة التعـبير عنـها      

  .وقد شاع استعماله على الصعيد العالمي
وفي نفس الوقت، ثمة حاجة متزايدة إلى حماية الخـصوصيات وحقـوق الملكيـة الفكريـة                  

 لــذلك “الجانــب الإيجــابي”ضــمان أمــن الفــضاء الإلكتــروني مــن أجــل التمتــع الكامــل بمزايــا   و
وبالإضافة إلى ذلك، ما فتئت الهجمات الإلكترونيـة تُـشن في جميـع أنحـاء العـالم، وقـد               . الفضاء

ويمكـن أن يـضطلع بهـذه الهجمـات مختلـف           . أضحت تشكل تهديـدات عـابرة للحـدود الوطنيـة         
ولا يمكـن أن يتـصدى أي بلـد بمفـرده لتزايـد             . طرق من جميـع أنحـاء العـالم       الكيانات بمختلف ال  

عدد الهجمـات والجـرائم الإلكترونيـة؛ فتعـاون المجتمـع الـدولي، بمـا في ذلـك الـدول والأطـراف                    
  . التحدياتهذهالمعنية، أمر لا غنى عنه لمواجهة 

تروني آمـن وموثـوق   وانطلاقا من هذا المنظور، تسعى اليابان جاهدة إلى بناء فضاء إلك          
بــه، بــالتركيز في المقــام الأول علــى كفالــة التــدفق الحــر للمعلومــات وحريــة التعــبير، مــع إيــلاء   

  .الاهتمام الواجب للتوازن بين حماية الخصوصية وضمان الأمن
  

الجهود المبذولة على الصعيد الوطني لتعزيز أمن المعلومات وتـشجيع التعـاون الـدولي في                    
  هذا الميدان 

  
  الجهود المبذولة على الصعيد الوطني لتعزيز أمن المعلومات     

لقد أضحت التهديدات المحدقة بالفضاء الإلكتروني أكثـر خطـورة في الآونـة الأخـيرة،                  
ــومي ولإدارة           ــا الق ــا لأمنن ــا هام ــشكل برنامج ــروني ي ــضاء الإلكت ــن الف ــى أم ــاظ عل وصــار الحف

  .فضلا عن السلامة والسلم للشعب اليابانيالأزمات وتحقيق الرخاء الاقتصادي والاجتماعي، 
ــروني في        ــضاء الإلكتــ ــن الفــ ــتراتيجية لأمــ ــان اســ ــعت اليابــ ــسياق، وضــ ــذا الــ وفي هــ
وبفــضل هــذه الاســتراتيجية، ســتتخذ . ٢٠١٥-٢٠١٣، تغطــي الفتــرة ٢٠١٣يونيــه /حزيــران
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بالغـة  اليابان إجـراءات لتحـسين أمـن المعلومـات في الوكـالات الحكوميـة والهياكـل الأساسـية ال                  
  .الأهمية، ولتعزيز القدرة على اتخاذ تدابير مضادة للهجمات الإلكترونية

تعزيـز  : وقد قامت اليابان، على وجه التحديد، بإدراج التدابير التاليـة في الاسـتراتيجية              
تبــادل المعلومــات بــشأن الهجمــات الإلكترونيــة بفــضل الــشراكة القائمــة بــين القطــاعين العــام     

 الإلمام بمسألة أمـن المعلومـات لا بالنـسبة للحكومـة والقطاعـات المعنيـة          والخاص؛ وتحسين مدى  
فحسب، ولكن أيضا بالنسبة للشعب الياباني؛ وزيادة الوعي بأمن الفضاء الإلكتـروني؛ وتعزيـز       
القدرة على اتخاذ تدابير مضادة للهجمات الإلكترونية بفضل التعاون الدولي؛ وزيادة مـساهمتنا             

  .ولية ذات الصلة بأمن الفضاء الإلكترونيفي وضع القواعد الد
  

  الجهود المبذولة على الصعيد الوطني لتشجيع التعاون الدولي     
فيمـا يتعلـق بوضــع معـايير دوليـة بــشأن اسـتخدام الفـضاء الإلكتــروني، علينـا أن نبــادر          

ل على وجه الاستعجال إلى وضع قواعد سلوك واقعية وعملية لمعالجـة القـضايا الراهنـة في شـك                 
ــدما ســريعا       ــشهد تق ــتي ت ــروني ال ــات الفــضاء الإلكت ــا للتعامــل مــع تكنولوجي ــزم قانون . غــير مل

  .وستواصل اليابان المشاركة في هذه الجهود بنشاط في المحافل الدولية
وفيمــا يتعلــق بتــدابير بنــاء الثقــة، فــإن اليابــان تــشارك بنــشاط في مــشاورات ثنائيــة مــع    

ــالأمر، وفي الحــوار   ــدول المهتمــة ب ــة، بمــا في ذلــك المنتــدى الإقليمــي لرابطــة أمــم    ال ات الإقليمي
ــدف      ــك به ــيا، وذل ــوب شــرق آس ــشفافية ”جن ــات  ” و “تحــسين ال ــادل المعلوم ــشجيع تب . “ت

وبالإضــافة إلى ذلــك، وســعيا إلى تفــادي إحــداث ثغــرات أمنيــة في الفــضاء الإلكتــروني، تقــدم   
ميـة في آسـيا وأوقيانوسـيا وأفريقيـا، مثـل       اليابان المساعدة في مجال بناء القـدرات إلى البلـدان النا          

وتعمـل اليابـان أيـضا علـى تـشجيع تبـادل       . تطوير أفرقة التصدي للطوارئ الحاسوبية وتعزيزهـا  
المعلومات على الصعيد الدولي عن طريق تعزيز التنسيق مع الأفرقة الوطنيـة للتـصدي للطـوارئ       

لجهـود تـسهم في بنـاء الثقـة مـع الـدول       وتعتقد اليابان أن هـذه ا . الحاسوبية التابعة لدول أخرى  
  .المهتمة بالأمر

  
   ٦٧/٢٧ من القرار ٢مضمون المفاهيم المذكورة في الفقرة     

تعتقــد اليابــان أن القــانون الــدولي القــائم، بمــا في ذلــك ميثــاق الأمــم المتحــدة والقــانون   
ومـع ذلـك، بـالنظر إلى الخـصائص         . طبق على استخدام الفـضاء الإلكتـروني      الدولي الإنساني، ين  

الفريدة التي تتسم بها تكنولوجيات شبكة المعلومات والاتصالات، تدعو الحاجـة إلى مزيـد مـن              
  .النظر في كيفية تطبيق فرادى القواعد والمبادئ
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رار البيئـة القانونيـة     وبالنظر إلى الدور الهام الذي يؤديـه القـانون الـدولي في تـأمين اسـتق                 
وإمكانية التنبؤ بها في المجتمع الدولي، فإننا نعتقد أن القيام بتحديد وتوضيح الكيفيـة الـتي يمكـن                  
أن ينطبق بها القانون الدولي الساري على الفضاء الإلكتروني من شأنه أن يكمـل عمليـة وضـع                  

يـضا في بنـاء فـضاء إلكتـروني         معايير دولية محددة فيمـا يتعلـق بالفـضاء الإلكتـروني وأن يـسهم أ              
  . مستقر

  
  التدابير التي يمكن أن يتخذها المجتمع الدولي لتعزيز أمن المعلومات على الصعيد العالمي     

  
  القواعد الدولية لاستخدام الفضاء الإلكتروني     

ــسس         ــة أو التجـ ــات الإلكترونيـ ــسألة الهجمـ ــنظم مـ ــة تـ ــد دوليـ ــاك أي قواعـ ــيس هنـ لـ
وبالإضـافة إلى ذلـك، تظـل صـلاحية         . ن الأمنيـة والاقتـصادية والاجتماعيـة      الإلكتروني في الميادي  

ــة      ــروني غــير واضــحة في هــذه المرحل ــا في الفــضاء الإلكت ــة قانون فمــن الــصعب  . القواعــد الملزم
التحقق من النظرة المـستقبلية للفـضاء الإلكتـروني في الوقـت الـراهن، حيـث تتطـور تكنولوجيـا                 

وعلاوة على ذلك، سيستغرق تشكيل توافق في الآراء بـشأن          . ةالفضاء الإلكتروني بسرعة فائق   
وبالتالي، وفيما يتعلق بالطبيعة القانونيـة لتلـك القواعـد،    . القواعد الملزمة قانونا وقتا طويلا جدا 

  . ترى اليابان أن من المهم البدء بمناقشة مسألة إنشاء قواعد سلوك عامة غير ملزمة
  

  تدابير بناء الثقة     
تراكم الجهود الرامية إلى بناء الثقة بين الدول يمكن أن يؤثر بـشكل إيجـابي علـى          بما أن     

ولـدى تعزيـز    . وضع قواعـد دوليـة، يـتعين علـى المجتمـع الـدولي مواصـلة تـشجيع تلـك الجهـود                    
تدابير بناء الثقة، من الـضروري ضـمان الـشفافية وتبـادل المعلومـات؛ غـير أن مـستوى التـدابير                     

لة إلى أخرى، إذ أن كل دولة على حدة لها سلطة تحديد المـستوى الـذي    المتخذة يختلف من دو   
لذا ينبغي تـشجيع تبـادل المعلومـات مـن خـلال الأطـر العالميـة مـن قبيـل                    . يمكن أن تتصرف فيه   

  .الأطر التي ترعاها الأمم المتحدة، ومن خلال الأطر الإقليمية
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  هولندا     
  ]بالإنكليزية: الأصل[ 

  ]٢٠١٣س أغسط/ آب٧[
  ترحــــب هولنــــدا ترحيبــــا حــــارا بالفرصــــة الــــتي أتيحــــت لهــــا لتقــــديم ردهــــا علــــى   

  .٦٧/٢٧القرار 
    
  تقييم عام لمسائل أمن المعلومات     

ــأمين         ــوق بهــا، وت ــة وموث ــا معلومــات واتــصالات آمن ــدا وجــود تكنولوجي ــدعم هولن ت
فـذلك أمـر ضـروري لتحقيـق        . نترنت مفتوحة وحـرة وتحتـرم حقـوق الإنـسان         الحماية لشبكة إ  

  .الرخاء والرفاه، وهو يؤدي دورا محفزا للنمو الاقتصادي المستدام
ــا أكثــر عرضــة        ويتــيح الفــضاء الإلكتــروني فرصــا ســانحة، ولكنــه يجعــل أيــضا مجتمعاتن
 التعـاون الـدولي أمـرا بـالغ         ومن شأن الطابع العابر للحدود لهذه التهديدات أن يجعل        . للأخطار
وفي . والعديد من التدابير لن تكون فعالة إلا إذا نُفذت أو نُسِّقت على الصعيد الـدولي          . الأهمية

هذا الصدد، تولي هولندا أهمية كبيرة للشراكات القائمـة بـين القطـاعين العـام والخـاص، ولبنـاء                
 الفردية التي تقع على جميع مـستخدمي        الجسور من خلال تدابير بناء الثقة، والتوعية بالمسؤولية       

  .تكنولوجيا المعلومات والاتصالات
  

الجهود المبذولة على الصعيد الوطني لتعزيز أمن المعلومات وتـشجيع التعـاون الـدولي في                    
  الميدان

فعلــى . تعمــل هولنــدا علــى الــصعيدين الــوطني والــدولي علــى تــأمين بيئــة رقميــة آمنــة     
القوة عـبر  ”ا الاستراتيجية الوطنية لأمن الفضاء الإلكتروني المسماة       الصعيد الوطني، تنفذ هولند   

، ومـن المتوقـع أن يـتم نـشرها          ٢٠١٣وستقوم بتحـديث هـذه الاسـتراتيجية في عـام           . “التعاون
وسـتعالج الاسـتراتيجية المنقحـة النظـرة الـشاملة عـن الفـضاء              . ٢٠١٣في النصف الثاني من عام      

  . بار الفرص الاقتصادية والانفتاح والحريات، والأمنالإلكتروني، مع الأخذ في الاعت
ولهولندا مجلس وطني لأمن الفضاء الإلكتروني يهدف إلى ضمان اتباع نهج تعاوني بـين                

القطاع العام، والقطاع الخاص، والمؤسسات الأكاديمية والبحثية، وإلى إسداء المشورة لـصانعي            
ولهــا أيــضا مركــز وطــني لأمــن . ء الإلكتــرونيالقــرارات الرفيعــي المــستوى في مجــال أمــن الفــضا

الفـــضاء الإلكتـــروني يهـــدف إلى تحديـــد الاتجاهـــات والتهديـــدات وتقـــديم المـــساعدة في إدارة  
إجراء تحلـيلات للتهديـدات الناشـئة في        : ولمهمة المركز ثلاث جوانب هي    . الحوادث والأزمات 
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ت العامــة والخاصــة؛ والتــصدي  الفــضاء الإلكتــروني اســتنادا إلى المعلومــات الــواردة مــن الجهــا  
للتهديــدات والحــوادث في الفــضاء الإلكتــروني؛ وتنــسيق الأعمــال التنفيذيــة المتعلقــة بمعالجــة         

ويـضم المركـز فريـق التـصدي        . حالات الأزمـات في مجـال تكنولوجيـا المعلومـات والاتـصالات           
كـز قدراتـه وأقـام      وخـلال العـام الماضـي، وسـع المر        . للطوارئ الحاسوبية القائم التابع للحكومة    

ويجمــع المــؤتمر الــسنوي الــدولي . علاقــات قويــة مــع مراكــز رئيــسية لتبــادل المعلومــات وتحليلــها
الذي ينظمـه المركـز الـوطني للأمـن في الفـضاء الإلكتـروني خـبراء مـن الحكومـات والـشركات                      

ــادل أفــضل الممارســات      ــيين لتب ــانون وخــبراء تقن ــاذ الق ــدا . الخاصــة، وخــبراء إنف  ونفــذت هولن
مجموعة كبيرة من التدابير لتحسين أمن الفضاء الإلكتروني وتحدوها رغبة قويـة في إفـادة بلـدان                 

  .ثالثة بالنماذج التي استخدمتها
ومن الأمثلة على الشراكة بين القطاعين العام والخـاص الـتي تـستخدَم في قطـاع الأمـن            

كن للصناعة النووية فيها تحديـد      النووي هناك الاجتماعات التقنية التي نظمتها الحكومة والتي يم        
واســتخدمت الحكومــة المعلومــات مــن أجــل تحــسين فهــم . احتياجاتهــا في مجــال أمــن المعلومــات

 كلمــتين رئيــسيتين في هــذا   “التناســب ” و“الواقعيــة”وتعتــبر . “التهديــد المتخــذ مرجعــا  ”
  .الصدد

تحـاد الأوروبي،   وعلى الصعيد الدولي، تساهم هولندا بنشاط في الجهـود الـتي يبـذلها الا               
وحلف شمال الأطلسي، ومنظمة الأمـن والتعـاون في أوروبـا؛ ومنتـدى إدارة شـبكة الإنترنـت،                  

وتنظر هولنـدا بعـين الرضـا إلى الرسـالة المـشتركة للمفوضـية الأوروبيـة،                . والشراكات الأخرى 
 إنـشاء فـضاء     وممثلة الاتحاد الأوروبي السامية للشؤون الخارجية والسياسة الأمنية التي تـدعو إلى           

ويتـصدى الاتحـاد    . إلكتروني مفتوح وحر وآمن للاتحاد الأوروبي والتي أيـدها المجلـس الأوروبي           
الأوروبي لهــذا التحــدي مــع شــركائه الــدوليين والمنظمــات الدوليــة والقطــاع الخــاص والمجتمــع    

 شــبكة وتؤيــد هولنــدا تأييــدا تامــا أهــداف الاتحــاد الأوروبي الراميــة إلى ضــمان وجــود  . المــدني
ــه بتعزيــز الانفتــاح والحريــة علــى شــبكة الإنترنــت، وإلى      ــام في الوقــت ذات ــة، والقي إنترنــت آمن
تشجيع وضع تدابير لبناء الثقة وقواعد للسلوك، وإلى تطبيق القـانون الـدولي القـائم في الفـضاء                  

علـى  ونحن نؤمن إيمانا قويا بأن الأمن وحق الدخول عنصران أساسيان في الحفـاظ       . الإلكتروني
ولتحقيـق هـذه الغايـة، اعتمـد الاتحـاد الأوروبي قيمـا أساسـية، هـي             . التطور المتواصل للإنترنت  

كرامة الإنسان، والحرية، والديمقراطية، والمساواة، وسيادة القـانون واحتـرام الحقـوق الأساسـية        
لأمــن وتؤيــد هولنــدا تلــك القــيم الأساســية وتراهــا أساســا لأيــة اســتراتيجية . مبــدأً توجيهيــأ لــه

وتوافق هولندا على أن تـشجيع وجـود فـضاء إلكتـروني قـوي وقـادر علـى                  . الفضاء الإلكتروني 
الصمود في وجه الأزمات يستوجب من القطاعين العام والخاص معـا تطـوير قـدراتهما والعمـل            

  .معا بكفاءة
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وعلــى المــستوى التنفيــذي، تــشجع هولنــدا التعــاون العملــي بــين مراكــز أمــن الفــضاء      
، وتعزيز الـشبكة الدوليـة      )بما في ذلك منظمات أفرقة التصدي للطوارئ الحاسوبية       (ني  الإلكترو

ويتطلب النمو السريع في جرائم الفضاء الإلكتروني الإنفـاذ الفعـال للحفـاظ             . للمراقبة والإنذار 
وبالنسبة للإنفـاذ، تـشجع هولنـدا زيـادة التحقيـق العـابر للحـدود          . على الثقة في المجتمع الرقمي    

وهولندا طـرف في اتفاقيـة مجلـس      . كالات الإنفاذ في البلدان الأوروبية الأخرى وخارجها      مع و 
أوروبــا المتعلقــة بــالجرائم الإلكترونيــة، وهــي تــشجع الــدول الأخــرى علــى الانــضمام إلى تلــك  

  .الاتفاقية
ــة          ــدا في إطــار الرابطــة الأوروبي ــادل هولن ــة، تتب ــأمن المعلومــات النووي ــق ب ــا يتعل وفي م
الأمــن النــووي المعلومــات بــشأن الــنُهج الــسياساتية وأفــضل الممارســات بــشأن الأمــن   لمنظمــي 

وتـشارك هولنـدا بنـشاط في الاجتماعـات         . النووي، في جملة مجـالات منـها الفـضاء الإلكتـروني          
ــضاء           ــن الف ــن أم ــات ع ــادل المعلوم ــتي تهــدف إلى تب ــة ال ــة الذري ــة للطاق ــة الدولي ــة للوكال التقني

  .لوماتالإلكتروني وأمن المع
ــا إلى جنــب ويعــزز بعــضها         ــة والــشفافية والأمــن تــسير جنب ــدا بــأن الحري وتــؤمن هولن
 الـذي يـضم     “تحـالف الحريـة علـى شـبكة الإنترنـت         ”وهذا هو السبب في بدء هولنـدا        . البعض
ويلتزم التحالف بتعزيز الحرية على شبكة الإنترنـت والتـشديد علـى أهميـة              . حكومة عضوا  ٢١

ــة  ــسيق      ولت. الحقــوق الرقمي ــتفكير تن ــة ال ــولى تحــالف الحكومــات المتقارب ــة، يت ــق هــذه الغاي حقي
جهودها، ويعمل مع المجتمع المدني والقطاع الخاص في عملية تضم أصحاب مصلحة متعـددين              

ولتعزيـز  . لدعم قدرة الأفراد على ممارسة حقوق الإنـسان والحريـات الأساسـية علـى الإنترنـت               
حـة وحـرة للجميـع، أنـشأ أعـضاء التحـالف شـراكة              هدف الحفاظ علـى شـبكة الإنترنـت مفتو        

ــة لحمايــة المــدوِّنين ونــشطاء شــبكة      المــدافعين الرقميــة، وهــو صــندوق لــدعم الحلــول الابتكاري
الإنترنت الذين هم في خطر ولنشر خدمات الإنترنـت في حـالات الطـوارئ في البلـدان حيـث                    

وتصل مساهمة هولنـدا في هـذا       . شبكة الإنترنت ليست حرة أو لا يكون الوصول إليها متيسرا         
 كـانون   ٣١ إلى   ٢٠١٢أكتوبر  / تشرين الأول  ١ يورو للفترة من     ١ ٠٠٠ ٠٠٠الصندوق إلى   

  .٢٠١٤ديسمبر /الأول
  

  التدابير التي يمكن أن يتخذها المجتمع الدولي لتعزيز أمن المعلومات على الصعيد العالمي    
لابتكـــار وتحفـــز النمـــو منطلـــق هولنـــدا هـــو تـــوفير شـــبكة إنترنـــت مفتوحـــة تـــشجع ا  

وتشدد هولندا على أهمية مواصلة الحـوار بـشأن وضـع       . الاقتصادي وتضمن الحريات الأساسية   
وهــي تحــرص علــى  . معــايير لــسلوك الــدول تهــدف إلى الاســتخدام الآمــن للفــضاء الإلكتــروني  

 أصـحاب   وتلاحظ هولندا مع التقدير العمل الهام الـذي قـام بـه           . المساهمة الفعالة في هذا الحوار    
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مــصلحة وجهــات فاعلــة دوليــون وإقليميــون، مثــل مجلــس أوروبــا والاتحــاد الأوروبي، ومنظمــة 
الأمن والتعاون في أوروبا وفريق الخـبراء الحكـوميين التـابع للأمـم المتحـدة في مـا يتعلـق بتـدابير                      

  .بناء الثقة في مجال أمن الفضاء الإلكتروني
ويـنص  . ر عملية مؤتمر قمـة الأمـن النـووي      ويؤدي أمن المعلومات دورا مركزيا في إطا        

كل من خطة عمل مؤتمر قمة واشنطن للأمن النووي وبيان سول على أن الدول المـشاركة في                  
منـع الجهـات الفاعلـة مـن غـير الـدول مـن الحـصول علـى          ”مؤتمر قمة الأمن النووي تهدف إلى     

ؤذيـة؛ ومنـع تعطيـل نظـم        المعلومات أو التكنولوجيا اللازمـة لاسـتخدام تلـك المـواد لأغـراض م             
وتـدعم هولنـدا، باعتبارهـا      . “التحكم في المنشآت النووية القائمـة علـى تكنولوجيـا المعلومـات           

  .رئيسة مؤتمر قمة الأمن النووي، جميع الجهود المبذولة للإسهام في تحقيق هذا الهدف
ــادة المملكــة المتحــد          ــدا قي ــدعم هولن ــووي، ت ــن الن ــة الأم ــؤتمر قم ــة م ة وفي إطــار عملي

لبريطانيا العظمى وأيرلندا الشمالية في تنفيذ وتبادل أفضل الممارسات المتعلقـة بـأمن المعلومـات               
ويتم ذلك من خلال تطوير وتعزيز التدابير والترتيبـات والقـدرات الوطنيـة             . في القطاع النووي  

 ذات  من أجل توفير خدمات إدارة و أمن فعالين لهذه المعلومات؛ وتعزيـز ثقافـة الأمـن القـومي                 
الــصلة؛ والعمــل مــع الأوســاط العلميــة والــصناعية والأكاديميــة الوطنيــة لتعزيــز التوعيــة وتطــوير  
ونشر أفضل الممارسات وزيادة المعايير المهنية؛ والقيام، بالاعتماد علـى الوكالـة الدوليـة للطاقـة                

يكة لتيـسير   الذرية و بالتعاون معها، بدعم المنظمـات الدوليـة الرئيـسية الأخـرى والبلـدان الـشر                
وتعلـق هولنـدا أهميـة كـبيرة علـى وجـود نمـوذج شـامل لإدارة                . الإنجاز المشترك لهـذه الأهـداف     

ــة في هــذا الحــوار وتحــرص علــى تبــادل        ــشرك القطــاع الخــاص ومؤســسات المعرف الإنترنــت، ي
  .الخبرات وأفضل الممارسات مع الآخرين

 بـين جميـع الجهـات المعنيـة         ويمثل التبـادل الـدولي المكثـف للمعـارف والمعلومـات في مـا               
والمنظمات أمرا بالغ الأهمية لزيادة أمان الفـضاء الإلكتـروني وموثوقيتـه، وتمكينـه مـن اكتـساب                 
كامل إمكاناته، سواء مـن حيـث تحقيـق التنميـة وتحقيـق تقـارب أكـبر بـين المجتمعـات في جميـع                        

لإلكتـروني اللـذين عقـدا في       ولذلك، ترحـب هولنـدا بـالمؤتمرين المـتعلقين بالفـضاء ا           . أنحاء العالم 
  . لندن وبودابست والمؤتمر القادم الذي سيعقد في سول

وأخــيرا، فــإن هولنــدا تــرى أن وضــع قواعــد لــسلوك الــدول لا يتطلــب إعــادة وضــع       
للقــانون الــدولي، لكنــه يحتــاج بــدلا مــن ذلــك إلى ضــمان الاتــساق في تطبيــق الأطــر القانونيــة    

ار الحـوار والـتفكير لتحقيـق توافـق في الآراء بـشأن الأثـر               ونحـن نـشجع اسـتمر     . الدولية القائمـة  
  .العملي لتطبيق القواعد القائمة والقانون الدولي على الفضاء الإلكتروني
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  عمان    
  ]بالعربية: الأصل[

  ]٢٠١٣يونيه / حزيران٢٦[
 ٢٧/٦٧الإبلاغ بما يلي حول قرار الجمعيـة العامـة رقـم     والاتصالاتتود وزارة النقل      

  .بشأن التطورات في مجال المعلومات والاتصالات السلكية واللاسلكية في سياق الأمن الدولي
التقيــــيم العــــام لمــــسائل أمــــن  - ١

  المعلومات
شـــك أن التطـــور المتـــسارع لتقنيـــة المعلومـــات والاتـــصالات صـــاحبه في لا  •

ــساع في     ــسه تطــور وات ــت نف ــدات، إضــافة    الوق إلىحجــم المخــاطر والتهدي
نترنــت والمعلومــات والطــرق الــتي يــستخدمها قراصــنة الإالتطــور في الوســائل

ــتي تواجــه ــصعوبات ال ــدولي، وتكمــن أهــم التحــديات وال ــستوى ال ــى الم عل
الــدول والمؤســسات في هــذا الخــصوص في غيــاب أو نقــص الــوعي والثقافــة

ي تقنيــة المعلومــات والاتــصالات، المعلوماتيــة لــدى مختلــف مــستخدم الأمنيــة
 نقــص الكــوادر المؤهلــة العاملــة في هــذا المجــال واخــتلاف القــوانينإلىإضــافة 

مـرلكترونيـة علـى الـصعيد الـدولي، الأ         الـتي تـنظم التعـاملات الإ       والتشريعات
الــذي يتطلــب تــضافر الجهــود والتعــاون بــين الــدول في التــصدي للمخــاطر

يـة ولتحـسين مـستوى وجاهزيـة الـدول للتعامـل المعلومات الأمنيـة والتهديدات  
 تعزيـــز الـــوعي الأمـــني المعلومـــاتي علـــى الـــصعيد الـــدوليإلىمعهـــا، إضـــافة 

  .وضرورة تبادل المعلومات والخبرات في هذا المجال
الجهود المبذولـة علـى الـصعيد        - ٢

الوطني لتعزيز أمـن المعلومـات      
وتــشجيع التعــاون الــدولي في   

  .هذا الميدان

ــشا  • ــصالاتهيئــة تنظــيم  ء إن ــة المعلومــات عــام٢٠٠٢ عــام الات  وهيئــة تقني
  .تصالات وتقنيات المعلوماتم وذلك لإدارة وتنظيم قطاعي الا٢٠٠٦

إصدار القـوانين والتـشريعات المنظمـة لهمـا وذلـك بإصـدار قـانون المعـاملات  •
وإصــدار قــانون) ٦٩/٢٠٠٨(الإلكترونيــة بموجــب المرســوم الــسلطاني رقــم 

  ).٣٠/٢٠٠٢(صالات بموجب المرسوم السلطاني رقم تتنظيم الا
ي للأمـن المعلومـاتي في الـوطن العـربيقليم ـ السلطنة مؤخراً المركز الإ    استضافة  •

  ).IMPACT(منظمة التابع للاتحاد الدولي للاتصالات و
التعامــل مــع المخــاطر والتهديــدات الفنيــة تم تدشــين المركــز الــوطني للــسلامة  •

  .٢٠١٠بريل أ/نيسانماتية بهيئة تقنية المعلومات في المعلو
حصول السلطنة بمثله في هيئـة تقنيـة المعلومـات علـى العديـد مـن العـضويات  •

يقليمــستوى الإلــدى المنظمــات العاملــة ضــمن هــذا الإطــار ســواء علــى الم ــ  
ــن الم   أو ــها مركــز أم ــدولي ومن ــاون الإ  ال ــة التع ــابع لمنظم ــات الت ســلاميعلوم
)CERT-OIC(يــضاً عــضوا في المراكــز الوطنيــة للــسلامة المعلوماتيــة لــدولأ، و

،)FIRST(، والمنظمــة الدوليـة لأمــن المعلومــات  )CERT-GCC(الخلـيج العــربي  
  ).ISO(شهادات وكذلك حصولها على الكثير من مؤسساتها على 

http://undocs.org/ar/A/RES/27/67�
http://undocs.org/ar/A/RES/(69/200�
http://undocs.org/ar/A/RES/(30/200�
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وجود خطط مستمرة من قبـل المؤسـسات المعنيـة بتطـوير قطـاع الاتـصالات  •
  .والمعلومات

ــات للمؤســسات  • ــن المعلوم ــبرامج في مجــال أم ــات وال ــن التقني ــدد م ــوفير ع ت
  .الحكومية

  .إنشاء مركز لحماية الشبكة الحكومية  •
كومية مـع تـوفيرستضافات الخدمات والمواقع الإلكترونية الح    اتوفير خدمات     •

  .الحماية لها
  .تقديم الدعم الفني في مجالات أمن المعلومات  •
  .إصدار مجموعة من السياسات والمعايير في مجال أمن المعلومات  •
  .عقد مجموعة من التدريبية التخصصية في مجال أمن المعلومات  •
  .عقد عدد من البرامج والحملات التوعوية في مجال أمن المعلومات  •
  . المعلوماتيةللطوارئجراء برامج تقييم الجاهزية في مجال الاستجابة إ  •
ية والدوليـة في مجـال أمـنقليمستضافة عدد من حلقات العمل والمؤتمرات الإ      ا  •

  .المعلومات
  .التواجد في الفعاليات والمهرجانات المحلية للتوعية بأمن المعلومات  •
  .علومات جميع أفراد المجتمع في مجال أمن الماشتراك  •
ــة في      • ــسلامة المعلوماتيـ ــفراء الـ ــامج سـ ــانونتدشـــين المنتـــدى الخـــاص ببرنـ كـ

  .٢٠١٢يناير /الثاني
ــى الإنترنـــــت  • ــال علـــ ــة الأطفـــ ــاص بحمايـــ ــروني خـــ ــع إلكتـــ ــشاء موقـــ إنـــ

)cop.cert.gov.om(.  
القيــام بعــدد مــن الزيــارات التوعويــة الميدانيــة للمــدارس والكليــات ومقــاهي  •

  .اكن تجمع النشءالإنترنت وغيرها من أم
لى تعزيـز الـوعي بـينإمل حول أمن المعلومات الـتي تهـدف        تنظيم حلقات الع    •

 .الطلبة وأعضاء الهيئة التدريسية

تفعيل مشاركة المركـز في الفعاليـات العامـة وذلـك لجـذب أكـبر عـدد ممكـن  •
  .من النشء وتعريفهم على المخاطر الأمنية والممارسات المتبعة لتجنبها

لى تأهيـلإدرب الذي يسعى المركز مـن خلالـه         ث برنامج تدريب الم   استحدا  •
  .الكوادر الوطنية من النشء في مجال أمن المعلومات

 .تدشين أول مركز عمليات لأمن المعلومات على مستوى الشرق الأوسط  •
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يمتقوم السلطنة بالمتابعة المـستمرة والعمـل علـى دراسـة مـضمون هـذه المفـاه            •  مضمون المفاهيم - ٣
ــة ــنظم العالمي ــن ال ــز أم ــتي تهــدف لتعزي ــة التطــورات ال ــك لمواكب ــة وذل الدولي

 .للمعلومات والاتصالات السلكية واللاسلكية

ضـــرورة مراعـــاة خـــصوصيات الـــدول والقـــوانين والتـــشريعات الـــتي تـــنظم  •    
 .التعاملات الإلكترونية فيها

 المحافظــة عليهــا الــتي تحــرص كــل دولــة علــىوالمبــادئضــرورة التقيــد بــالقيم   •    
  .يتناسب مع كل دولة على حدة بما

ن يتخـذها   أالتدابير التي يمكـن      - ٤
ــز أمـــن   ــع الـــدولي لتعزيـ المجتمـ
ــصعيد   ــى الـــ ــات علـــ المعلومـــ

  العالمي

ــاملات الإ  • ــيم التعــ ــة والأتنظــ ــاتلكترونيــ ــال المعلومــ ــسيبراني في مجــ مــــن الــ
رج تحـتوالاتصالات بين الدول من خـلال فكـرة إنـشاء منظمـة دوليـة تنـد               

منظمة الأمم المتحـدة في مـؤتمر الأمـن الـسيبراني المنعقـد في الـسلطنة في شـهر
  .٢٠١٣مارس /آذار

التعاون فيما بين الدول من أجل تأمين قطاع الاتصالات وتقنيـة المعلومـات،  •
والذي أصبح عصبا رئيسيا في معظم الدول والذي يُعتمد عليه بـشكل كـبير

  . يكون هذا التعاون تحت مظلة دوليةفي التنمية، ومن الضروري أن
مواصلة التنسيق بين الدول لتعزيز أمـن المعلومـات والإطـلاع علـى التجـارب  •

  .الرائدة في ذلك المجال
 لكـل بلـداتـصال التعاون في مجال الحوادث الأمنيـة المعلوماتيـة وتحديـد نقـاط           •    

  . في هذا الخصوصإليهايمكن الرجوع 
  . والضوابط وأفضل الممارسات الأمنية المعلوماتيةالمشاركة في السياسات  •
المشاركة في الخبرات والتدريب التخصصي في مجـال أمـن المعلومـات وتبـادل  •

  .الزيارات
  .عقد الندوات وحلقات العمل للعاملين في مجال أمن المعلومات  •
التعاون لنشر الوعي والثقافة الأمنيـة علـى الـصعيد الـدولي مـن خـلال بـرامج  •

  .لية مشتركةدو
ــصعيد الأ    • ــى ال ــاون عل ــاديمي التع ــادك ــنوإيج ــاهج في مجــالات أم ــرامج ومن  ب

  .المعلومات المختلفة
 .تشجيع وتعزيز البرامج المشتركة في مجالات البحث والتطوير في هذا المجال  •
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  تركيا    
  ]ليزيةكبالإن: الأصل[

  ]٢٠١٣يونيه / حزيران١٠[
  

  تتقييم عام لمسائل أمن المعلوما    
ــات          ــاد اســتخدام تكنولوجي ــع ازدي ــولم م أصــبح أمــن المعلومــات ضــرورة في عــالم مع
وأمــن المعلومــات وأمــن الفــضاء الإلكتــروني مــسألتان يجــب أن تُــدارا بالتعــاون مــع . المعلومــات

ــة    . جميــع الأطــراف ذات الــصلة  ــا، أنــشئ مجلــس أمــن الفــضاء الإلكتــروني، وهــو آلي وفي تركي
ف ذات الصلة ومتابعـة الدراسـات المرتبطـة بهـذا الموضـوع، وذلـك               مركزية للتنسيق بين الأطرا   

بموجب قرار مجلس الوزراء بـشأن إنفـاذ الدراسـات المتعلقـة بـأمن الفـضاء الإلكتـروني وإدارتهـا                    
ــدد رقـــم      ــة، العـ ــة التركيـ ــدة الرسميـ ــشر في الجريـ ــذي نُـ ــها الـ ــسيق بينـ ــؤرخ ٢٨٤٤٧والتنـ ، المـ

  .٢٠١٢أكتوبر /تشرين الأول ٢٠
وافقة على الاستراتيجية الوطنية لأمن الفضاء الإلكتروني وخطة العمـل للفتـرة            وتمت الم   
، وذلـك في الاجتمـاع الأول للمجلـس         ٢٠١٢ديسمبر  / كانون الأول  ٢٠ في   ٢٠١٤-٢٠١٣

  . الوطني لأمن الفضاء الإلكتروني
  :وأهداف الاستراتيجية وخطة العمل هي كما يلي  

لخــدمات والعمليــات والبيانــات الــتي تقــدمها هياكــل أساســية تمكــن مــن تــوافر ا إنــشاء  •  
  المنظمات الحكومية من خلال تكنولوجيات المعلومات 

ضــمان أمــن نظــم المعلومــات المــستخدمة في الهياكــل الأساســية الحيويــة الــتي يقــوم             •  
  بتشغيلها إما الحكومة أو القطاع الخاص

تــروني للتخفيــف إلى أدنى تحديــد الإجــراءات الاســتراتيجية المتعلقــة بــأمن الفــضاء الإلك  •  
حـد مــن آثــار الهجمــات في هــذا الفــضاء وتقــصير الفتــرة الزمنيــة المــستغرقة للعــودة إلى  

  الحالة الطبيعية بعد الهجمات 
إنشاء هياكل أساسية تيسر قيام الـسلطات القـضائية وهيئـات إنفـاذ القـانون بـالتحقيق                   •  

  . في الجرائم الإلكترونية
  : العمل هي كما يليوالمجالات الرئيسية لخطة  
  الأنظمة   - ١  
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  الدراسات الهادفة إلى تيسير العمليات القضائية   - ٢  
  إنشاء فريق وطني للتصدي للطوارئ الحاسوبية   - ٣  
  تعزيز الهياكل أساسية الوطنية لأمن الفضاء الإلكتروني   - ٤  
  تدريب وتوعية الموارد البشرية بشأن أمن الفضاء الإلكتروني   - ٥  
  تطوير التكنولوجيات الوطنية من أجل أمن الفضاء الإلكتروني   - ٦  
  . توسيع نطاقات الآليات الوطنية المتعلقة بأمن الفضاء الإلكتروني  - ٧  
مجــال عمــل يــتعين تنفيــذها في إطــار المجــالات الرئيــسية  ٢٩وتتكــون خطــة العمــل مــن   

  .المذكورة أعلاه
 لتعزيـز أمـن المعلومـات وتـشجيع التعـاون           الجهود الوطنية المبذولة علـى الـصعيد الـوطني            

  الدولي في هذا الميدان 
ــة، وهـــي ســـلطة تكنولوجيـــات المعلومـــات           ــوم الهيئـــة التنظيميـــة الوطنيـــة التركيـ تقـ

ــة    )BTK( والاتــصالات ــانون الاتــصالات الإلكتروني ، )٥٨٠٩رقــم (، الــتي كُلفــت بموجــب ق
بيــة الاحتياجــات الوطنيــة والدوليــة في بمجموعــة مــن الأنــشطة للمــساهمة في الجهــود المبذولــة لتل

  . مجال أمن المعلومات
  . وفي هذا السياق، يرد ذكر أنشطة السلطة في مجال أمن الفضاء الإلكتروني أدناه  

  التنظيم وعمليات التفتيش  ‐  ١  
يــرد تحديــد لعــدة متطلبــات للمــشغِّلين المــأذون لهــم في اللائحــة الداخليــة المتعلقــة بــأمن   

ــه    الاتــصالات الإل ــبلاغ ذي الــصلة الــذي يتخــذ هــذه اللائحــة أساســا ل ــة وال وتهــدف . كتروني
الدراسات ذات الـصلة إلى تعزيـز مـستوى أمـن الفـضاء الإلكتـروني الـوطني مباشـرة في أنـشطة                      

  .المشغلين والمساهمة ضمنيا في أمن الفضاء الإلكتروني الدولي
يع الإلكتــروني والبريــد ومــن ناحيــة أخــرى، هنــاك أيــضا أنظمــة الــسلطة المتعلقــة بــالتوق  

وقانون التجـارة التركـي     ) ٥٠٧٠رقم  (الإلكتروني المسجَّل في سياق قانون التوقيع الإلكتروني        
ــم ( ــة        ). ٦١١٢رق ــن وموثوقي ــز أم ــن أجــل تعزي ــة م ــود المبذول ــة في الجه ــذه الأنظم ــسهم ه وت

  .عمليات تبادل الوثائق والرسائل الإلكترونية
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  روني تمارين أمن الفضاء الإلكت  ‐  ٢  
تنظم سلطة تكنولوجيات المعلومـات والاتـصالات تمـارين في أمـن الفـضاء الإلكتـروني                  

  .لزيادة تطوير القدرات التقنية والإدارية، والتوعية وإيجاد فرص للتعاون الدولي
  

  ٢٠١١التمرين الوطني المتعلق بأمن الفضاء الإلكتروني لعام   ١‐ ٢  
ــأمن الف ــ     ــق ب ــوطني المتعل ــم التمــرين ال ــام  نظِ ــروني لع ــن  ٢٠١١ضاء الإلكت ــرة م  في الفت

 منظمـة مـن المنظمـات العامـة والخاصـة           ٤١، بمـشاركة    ٢٠١١ينـاير   / كانون الثاني  ٢٨إلى   ٢٥
وغير الحكومية التي تـشمل ممـثلين مـن قطاعـات الماليـة، وتكنولوجيـا المعلومـات والاتـصالات،                   

 إنفــاذ القــانون وعــدة والتعلــيم، والــدفاع، والــصحة، وكــذلك الوحــدات القــضائية ووحــدات  
  .وشاركت ست من المنظمات المذكورة في التمرين بصفة مراقب. وزارات

  
  ٢٠١٢تمرين درع الفضاء الإلكتروني لعام   ٢‐ ٢  

 بتنــسيق مــن ســلطة تكنولوجيــات المعلومــات ٢٠١٢مــايو /نظِــم هــذا التمــرين في أيــار  
ع الاتـــصالات  مقـــدما لخـــدمات الإنترنـــت يعملـــون في قطـــا    ١٢والاتـــصالات وبمـــشاركة  

ــة ــالكون لأكــبر حــصة ســوقية في القطــاع، إلى جانــب      . الإلكتروني ــشاركون هــم الم وكــان الم
وفي هـذا التمـرين، جـرى       . مقدمي خدمات الإنترنت على الهواتف المحمولـة مـن الجيـل الثالـث            

بالأســاس تطبيــق هجمــات حجــب الخدمــة المــوزَّع علــى المــشاركين و تم تقيــيم مــدى كفايــة     
  .نية المتخذة ضد الهجماتالتدابير الأم

  
  ٢٠١٣التمرين الوطني المتعلق بأمن الفضاء الإلكتروني لعام   ٣‐ ٢  

، الـذي شـاركت في      ٢٠١٣عقِد التمرين الوطني الخاص بأمن الفضاء الإلكتروني لعام           
تنظيمه سلطة تكنولوجيات المعلومات والاتصالات ومجلـس الأبحـاث العلميـة والتكنولوجيـة في              

 كـانون   ٢٤عايـة وزارة النقـل والـشؤون البحريـة والاتـصالات، في الفتـرة مـن                 تركيا ، تحـت ر    
 منظمــــة مــــن ٦١، بمــــشاركة ٢٠١٣ينــــاير / كــــانون الثــــاني١١ إلى ٢٠١٢ديــــسمبر /الأول

وعلـى الـرغم مـن أن معظـم مـن شـارك             . المنظمات العامة والخاصـة والمنظمـات غـير الحكوميـة         
اصـة ومنظمـات غـير حكوميـة في هـذا      كانت منظمات عامة، فقد شاركت أيـضا منظمـات خ    

وبالإضافة إلى ذلك، حضر المناسبة الختامية للتمـرين بـصفة متحـدثَين كـل مـن رئـيس         . التمرين
 الــشراكة الدوليــة المتعــدِّدة الأطــراف لمكافحــة تهديــدات  -تحــالف الاتحــاد الــدولي للاتــصالات 

دي للحـوادث والأمـن،     الفضاء الإلكتروني وعضو من أعـضاء مجلـس إدارة منتـدى أفرقـة التـص              
  .اللذين هما منبران للتعاون الدولي في مجال أمن الفضاء الإلكتروني
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  مشروع منع تهديدات الفضاء الإلكتروني   ‐  ٣  
-Siber Tehditleri Önleme Projesi( يشمل مشروع منع تهديدات الفـضاء الإلكتـروني    

STOP (        نترنـت للكـشف عـن تهديـدات        وضع الآليات اللازمة لإنشاء نظام مصيدة لقراصـنة الإ
الفضاء الإلكتـروني، وإقامـة وتحـسين نظـام تقـارير عـن الهجمـات الإلكترونيـة وإنتـاج البيانـات            

ــروني   ــدات الفــضاء الإلكت ــشأن تهدي ــا    . الوصــفية ب ــها المــشروع وفق وتنفــذ الأنــشطة الــتي يتطلب
. ني علـى المـدى القـصير      للمواعيد النهائية المتوقعة في خطة العمل المتعلقة بأمن الفضاء الإلكتـرو          

ــات         ــات المعلومـ ــلطة تكنولوجيـ ــبحت سـ ــشروع، أصـ ــدولي للمـ ــاون الـ ــد التعـ ــياق بُعـ وفي سـ
ــراف لمكافحــة         ــدِّدة الأط ــة المتع ــشراكة الدولي ــين ال ــائم ب ــضوا في التحــالف الق ــصالات ع والات
تهديدات الفضاء الإلكتـروني والاتحـاد الـدولي للاتـصالات، الـذي يعمـل تحـت إشـراف الاتحـاد            

  .ذكورالم
  

  مشروع منع البريد الإلكتروني الطفيلي   ‐  ٤  
، بتنـــسيق مـــن ســـلطة تكنولوجيـــات المعلومـــات ٢٠٠٩نُفـــذ هـــذا المـــشروع في عـــام   

وكـان  . والاتصالات وبفضل جهود مقدمي خدمات الإنترنـت ومقـدمي خـدمات الاستـضافة            
مــن شــبكة الغــرض مــن المــشروع هــو منــع البريــد الإلكتــروني الطفيلــي الــذي يــشكل تهديــدا لأ 

ــشغولة    ــشبكة م ــوارد ال ــي م ــت ويبق ــدمي     . الإنترن ــدد مق ــيض ع ــشروع، تم تخف ــة الم ــد نهاي وعن
 في المائـة؛ وقـد انعكـس    ٩٩خدمات الإنترنت الذين ينشرون البريد الإلكتروني الطفيلي بنـسبة       

  .هذا التحسن في التقارير التي أعدتها شركات عالمية لأمن الفضاء الإلكتروني
  محلية للتبادل على الإنترنتإنشاء نقطة   ‐  ٥  

تتسبب ممارسـة التوجيـه الـتي يقـوم بهـا مقـدمو خـدمات الإنترنـت، والمتمثلـة في القيـام                
بدون داع بنشر حركة استخدام الإنترنت بين نقطتي نهاية انطلاقا من نقطة بعيـدة في حـدوث                 

 المخـاوف   انخفاض في جـودة الخدمـة بـسبب التـأخر غـير الـضروري في الإرسـال وفي زيـادة في                    
  .الأمنية

وفي هذا السياق، ومن خلال إنشاء نقطة فعالة للتبادل على الإنترنت وقدرة المـشغلين                
علــى تبــادل حركــة الاســتخدام في ظــل ظــروف أكثــر جاذبيــة، يمكــن تحقيــق انخفــاض كــبير في  

ولـذلك،  . ممارسات التوجيه غـير المرغـوب فيهـا المـذكورة والمخـاوف الأمنيـة الـتي تـنجم عنـها                   
مقــدمو خــدمات الإنترنــت المحليــون (وم الــسلطة بأنــشطة مختلفــة مــع الأطــراف ذات الــصلة  تقــ

  .تركز على تشكيل نقطة تبادل على الإنترنت محلية وفعالة) ومقدمو المحتوى الدوليون
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  تدابير لتعزيز أمن المعلومات على الصعيد العالمي    
  إنشاء فريق وطني للتصدي للطوارئ الحاسوبية    

ري اليوم تشكيل منظمة للاستجابة للحوادث في الفضاء الإلكتـروني تعمـل            من الضرو   
بشكل فعال على المستوى الوطني للكـشف عـن تهديـدات الفـضاء الإلكتـروني الناشـئة حـديثا،              
واتخاذ التدابير اللازمة للحد من آثار الحوادث المحتملة في الفضاء الإلكتروني وتبادل المعلومـات              

قيقـا لهـذه الغايـة، فوضـت وزارة النقـل والـشؤون البحريـة والاتـصالات،              وتح. أو القضاء عليها  
، مهمـة إنـشاء وتـشغيل الفريـق الـوطني للتـصدي للطـوارئ الحاسـوبية                 ٢٠١٣فبرايـر   /في شباط 

لتركيا إلى رئاسة الاتصالات، وشرع في تنفيذ أنشطة متنوعة لإنـشاء الفريـق الـوطني للتـصدي                 
 مـدار الـساعة وطيلـة أيـام الأسـبوع لمواجهـة تهديـدات               للطوارئ الحاسوبية الذي سـيعمل علـى      

، الـذي بـدأ في      )USOM(وسيعمل فريق التصدي للطوارئ الحاسـوبية       . أمن الفضاء الإلكتروني  
، بتعـاون وثيـق مـع أفرقـة التـصدي للطـوارئ الحاسـوبية في الـدول               ٢٠١٣مـايو   /العمل في أيـار   

  .الأخرى والمنظمات الدولية
ــش     ــات والاتــصالات، فــإن     ونتيجــة للتطــور والانت ار الــسريعين لتكنولوجيــات المعلوم

ومن ثم، مـن الأهميـة بمكـان        . التهديدات التي يتعرض لها أمن المعلومات تتجاوز الحدود الوطنية        
بالنسبة للمنظمات الدولية والحكومات تعزيـز التعـاون بـشأن المـسائل المتـصلة بـأمن المعلومـات                  

  .نوتنفيذ هذا التعاون في أقرب وقت ممك
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	وقد أنشئت لجنة حكومية دولية لتتولى تنسيق تنفيذ البرامج المتصلة بمفهوم أمن المعلومات.
	وتمت الموافقة على المفهوم المتعلق بإنشاء ”مجتمع للفضاء الحاسوبي“ بموجب قرار اتخذته حكومة جمهورية أرمينيا في 25 شباط/فبراير 2010. وأنشئ مجلس الحوكمة الإلكترونية لجمهورية أرمينيا، وحُدد النطاق العام لأمن الفضاء الإلكتروني في إطار مفهوم إنشاء ”مجتمع الفضاء الإلكتروني“. ويحدد المرفق 4 للمفهوم الأنشطة التي تكفل أمن الفضاء الإلكتروني للدولة. وقد أنشئت لجنة حكومية وفريق من الخبراء ليتوليا العمل من أجل تحقيق الأهداف المذكورة أعلاه.
	واتخذت أيضا التدابير التالية على الصعيد الوطني من أجل تعزيز أمن المعلومات.
	وعملا بالمرسوم الحكومي رقم 479-N، المؤرخ 30 نيسان/أبريل 2009، أُنشئت محطة اتصال خاصة لمعالجة أمن شبكة الإنترنت، وهي تعمل في الوقت الحاضر. وتكفل المحطة أمن المعلومات العامة للهيئات الحكومية، المحملة على شبكة الإنترنت، وتأمين ربط نظم المعلومات لدى الهيئات الحكومية بشبكة الإنترنت.
	وفي بداية عام 2012، قام فريق الخبراء بإعداد مشروع برنامج وطني يتعلق بإنشاء نظام لأمن الفضاء الإلكتروني في جمهورية أرمينيا. ويخضع مشروع البرنامج هذا في الوقت الحاضر للمناقشة في حكومة أرمينيا.
	وفي عام 2006، صدقت جمهورية أرمينيا على اتفاقية الجرائم الإلكترونية، التي فتح باب التوقيع عليها في بودابست في عام 2006، والاتفاقية المتعلقة بحماية الأفراد فيما يتعلق بالمعالجة الآلية للبيانات الشخصية، في عام 2012. وتمثل دائرة الأمن الوطني وشرطة جمهورية أرمينيا الوكالتين الحكوميتين المختصتين بتنفيذ أحكام الاتفاقيتين المذكورتين أعلاه. وفي المرحلة الحالية، يضطلع فريق الخبراء الحكومي الدولي بأنشطة تهدف إلى جعل التشريعات الوطنية ذات الصلة متماشية مع الاتفاقية.
	وتقيم جمهورية أرمينيا تعاونا فعليا بشأن أمن الفضاء الإلكتروني في إطار منظمة الأمن والتعاون في أوروبا. وفي الوقت الراهن، يشارك الجانب الأرمني في المفاوضات في إطار الفريق العامل غير الرسمي لوضع مجموعة من تدابير بناء الثقة بشأن أمن الفضاء الإلكتروني. 
	وقد أضاف الجانب الأرمني إجراء ضمن سبعة إجراءات فرعية في مجال الدفاع عن الفضاء الإلكتروني ضمن خطة عمله المتعلقة بالشراكات الفردية للفترة 2011-2013، التي يجري تنفيذها بالتعاون مع منظمة حلف شمال الأطلسي.
	كندا 
	[الأصل: بالإنكليزية][3 أيلول/سبتمبر 2013]
	تود كندا، إذ تأخذ في اعتبارها التقييمات والتوصيات الواردة في تقرير فريق الخبراء الحكومي المعني بالتطورات في ميدان المعلومات والاتصالات السلكية واللاسلكية في سياق الأمن الدولي، أن تبلغ الأمين العام آراءها وتقييماتها بشأن المسائل التالية.
	1 - أمن المعلومات

	تشعر كندا بالقلق إزاء التهديدات الفعلية والمتصاعدة التي تشكلها أنشطة الجرائم الإلكترونية، وتقرّ بأن التصدي للأنشطة الإلكترونية الخبيثة يتطلب تعاونا على الصعد الوطنية والإقليمية والدولية. 
	إن لكندا مصلحة استراتيجية في الحفاظ على الفضاء الإلكتروني مفتوحا، بالنظر إلى أهميته بالنسبة إلى ازدهار كندا وأمنها وقيمها المتعلقة بالديمقراطية وبحقوق الإنسان. إن الجهات الفاعلة في كلا القطاعين العام والخاص في كندا، تعتمد على وجود هياكل أساسية معلوماتية آمنة وقوية ومستقرة لتقوم بأعمالها اليومية. وتشكل النظم الحاسوبية، إضافة إلى النظم القائمة على شبكة الإنترنت والشبكات الحاسوبية، العمود الفقري لجزء كبير من الهياكل الأساسية البالغة الأهمية في كندا، بما في ذلك الطاقة، والشؤون المالية، والاتصالات السلكية واللاسلكية وقطاعات الصناعات التحويلية ونظم المعلومات الحكومية. فمن شأن التشغيل السلس للهياكل الأساسية الحيوية أن يدعم أسلوب الحياة لدينا ودعم رفاه كندا السياسي والاقتصادي والاجتماعي.
	على الصعيد الوطني

	لقد أقرت الحكومة الكندية، منذ عام 1996، بأن النظم ذات الأهمية الحيوية في تشغيل الهياكل الأساسية لكندا يمكن أن تتعرض لهجمات إلكترونية، وأن على الحكومة أن تقوم بدور في حماية هذه النظم من تلك الهجمات. وفي السنوات اللاحقة، اتخذت الحكومة إجراءات في ذلك الصدد. وبعد استعراض قدراتها على تقييم جوانب الضعف في هياكلها الأساسية والحد منها، قامت بوضع وتنفيذ نهج شامل لحماية الهياكل الأساسية الحيوية في كندا من خلال شراكات أقامتها، وقامت برصد الهجمات والتهديدات الإلكترونية الموجهة ضد نظم الحكومة الاتحادية وتحليلها. وفي عام 2010، أصدرت الحكومة استراتيجيتها وخطة عملها الوطنيتين للهياكل الأساسية الحيوية، وفي وقت سابق من هذا العام، أصدرت خطة عملها للفترة 2010-2015، في ما يتعلق باستراتيجية كندا لأمن الفضاء الإلكتروني، وهي استراتيجية تهدف إلى تأمين النظم الحكومية، والدخول في شراكات من أجل تأمين النظم الإلكترونية الحيوية خارج الحكومة الاتحادية، ومساعدة الكنديين على أن يكونوا بأمان على شبكة الإنترنت.
	على الصعيد الدولي

	ظلت كندا، منذ عام 2007، أحد المساهمين الرئيسيين في برنامج أمن الفضاء الإلكتروني لمنظمة الدول الأمريكية، الذي يساعد الدول في الأمريكتين على منع التهديدات الإلكترونية ورصدها والتصدي لها من خلال تعزيز التنسيق والتخطيط على الصعيد الوطني، فضلا عن التعاون الإقليمي. ومن خلال بناء برنامجها المتعلق ببناء القدرات على مكافحة الإرهاب، قدمت كندا المساعدة لعدد من الدول الأعضاء في منظمة الدول الأمريكية في وضع استراتيجياتها الوطنية الخاصة بها لأمن الفضاء الإلكتروني والانضمام إلى شبكة نصف الكرة الغربي لأفرقة الاستجابة لحوادث أمن الفضاء الإلكتروني التابعة لمنظمة الدول الأمريكية.
	وعملت كندا والدول المشاركة الأخرى في منظمة الأمن والتعاون في أوروبا من أجل وضع تدابير لبناء الثقة والأمن، من أجل الحد من مخاطر التصورات الخاطئة، وتصاعد النزاعات التي قد تنشأ جراء استخدام تكنولوجيات المعلومات والاتصالات. 
	وتشارك كندا أيضا بنشاط في المبادرات الدولية لمكافحة الجرائم الإلكترونية في عدد من المنتديات، بما في ذلك مجموعة الثمانية، والمكتب المعني بالمخدرات والجريمة، ومنظمة الدول الأمريكية. وشاركت كندا أيضا في آخر فريق خبراء حكوميين تابع للأمم المتحدة معني بالتطورات في ميدان المعلومات والاتصالات السلكية واللاسلكية في سياق الأمن الدولي (2012-2013).
	2 - المفاهيم الدولية

	تنطبق قوانين المعاهدات والقوانين الدولية العرفية على استخدام تكنولوجيات المعلومات والاتصالات من جانب الدول، وهي أساسية للحفاظ على السلام والاستقرار، وتعزيز بيئة مفتوحة وآمنة وسلمية ويمكن الوصول إليها لتكنولوجيا المعلومات والاتصالات. ومن بين القوانين الدولية القائمة ذات الصلة بالفضاء الإلكتروني ميثاق الأمم المتحدة، والقانون الدولي لحقوق الإنسان، والقانون الإنساني الدولي. وقد كان من دواعي سرور كندا أن ترى، في آخر تقرير لفريق الخبراء الحكوميين للأمم المتحدة، تصميما واضحا من جانب الدول  على انطباق القانون الدولي على الفضاء الإلكتروني بوصفه حجر الزاوية في ما يتعلق بالقواعد والمبادئ المتعلقة بالسلوك المسؤول من جانب الدول. 
	وترى كندا أيضا أن معالجة أمن تكنولوجيا المعلومات والاتصالات يجب أن تمضي جنبا إلى جنب مع احترام حقوق الإنسان والحريات الأساسية. بما في ذلك الحق في اعتناق الآراء بدون أي تدخل، وكذلك الحق في حرية التعبير وتكوين الجمعيات والتجمع، واحترام الخصوصية. وترد الإشارة إلى الحق في حرية التعبير في الإعلان العالمي لحقوق الإنسان والعهد الدولي الخاص بالحقوق المدنية والسياسية. وتنص هذه الصكوك على أن الحقوق التي يحظى بها الأشخاص خارج شبكة الإنترنت ينبغي أن تُشمل بالحماية أيضا داخل الشبكة، ولا سيما حرية التعبير، التي تنطبق بصرف النظر عن الحدود، وعن طريق أي وسائط إعلام يختارها المرء.
	3 - التدابير التي يمكن اتخاذها لتعزيز أمن المعلومات على الصعيد العالمي

	تعمل كندا عن كثب مع الشركاء الدوليين، بما في ذلك المنظمات المتعددة الأطراف ورابطات القطاع الخاص الرئيسية، من أجل تعزيز أمن المعلومات للشبكات التي يعتمد عليها رفاه كندا الاقتصادي وأمنها. وتعمل كندا أيضا من أجل تعزيز التعاون وتبادل المعلومات مع بعض شركائها الرئيسيين وضمن المنظمات المتعددة الأطراف بشأن أمن الفضاء الإلكتروني.
	وقامت كندا بوضع عملية جديدة لتنسيق التصدي على الصعيد الوطني للحوادث الإلكترونية الرئيسية وإشراك مالكي ومشغلي هياكلها الحيوية الأساسية من أجل وضع وتنفيذ استراتيجياتهم الخاصة بشأن أمن الفضاء الإلكتروني.
	وهناك اهتمام واسع النطاق لدى البلدان الأخرى من أجل تعزيز أمن الفضاء الإلكتروني ومنع الجرائم الإلكترونية. والصك الدولي الرئيسي الذي يتناول الجرائم الإلكترونية على وجه التحديد هو اتفاقية الجرائم الإلكترونية لمجلس أوروبا، التي وقعت كندا عليها في عام 2001. وهذه الوثيقة المعروفة أيضا باسم اتفاقية بودابست، وهي بمثابة مبدأ توجيهي لوضع تشريعات وطنية شاملة لمكافحة الجرائم الإلكترونية، وبمثابة إطار للتعاون الدولي بين الدول.
	ألمانيا
	[الأصل: بالإنكليزية][25 حزيران/يونيه 2013]
	التقييم العام لمسائل أمن المعلومات

	استخدام التكنولوجيا الرقمية في المعاملات الاقتصادية والإدارية، ليس أمرا جاريا فحسب، بل إنه يتسارع. ويتيح فرصا لم يسبق لها مثيل لكل من البلدان الصناعية والبلدان النامية. وفي الوقت ذاته، فإن الاعتماد المتزايد على تكنولوجيا المعلومات والاتصالات يولّد أوجه ضعف وعجز في صميم النظم. وهناك أيضا ترابط جديد لدى جميع الجهات الفاعلة، بدءا بالمستخدم الخاص وانتهاء بالمؤسسات التجارية والمنظمات الحكومية. أما التوجه في ما يتعلق بالهجمات الإلكترونية فهو ينحو بوضوح نحو القيام بأنشطة شريرة أكثر تطورا، من قبيل التهديدات المستمرة المتطورة أو البرامجيات المتطورة الخبيثة التي توجه هجومها نحو أهداف عالية القيمة. والدافع وراء هذه الأنشطة هو الرغبة في الربح، أو الحصول على معلومات من أجل السيطرة على أصول ونظم وهياكل أساسية حيوية، على التوالي، مع ما يترتب على ذلك من عواقب وخيمة على الحكومات وعلى العديد من المؤسسات والمنظمات، بما في ذلك مقدمو خدمات الهياكل الأساسية الهامة. ويصعب الكشف عن الأنشطة الشريرة المتطورة للغاية. وعادة ما تكون الابتكارات أسرع من المحاولات الرامية إلى تأمين التكنولوجيات الموجودة. وما يزيد من حدة الأخطار هو أن الأدوات والوسائل الشريرة متوافرة على نحو يتيح الحصول عليها بسهولة نسبيا، لكونها متاحة تجاريا في السوق السوداء أو غير الخاضعة لأي أنظمة. ولا يمكن تأمين بيئات تكنولوجيا المعلومات الحالية لدينا ضد هذه الأدوات بالاعتماد على نهج أمن تكنولوجيا المعلومات التقليدية وحده.
	ويكرس المهاجمون الذين يتمتعون بقدر كبير من الكفاءة الفنية وسائل تقنية ومالية كبيرة للكشف عن مواطن الضعف في نظم تكنولوجيا المعلومات والاتصالات، واستغلال تلك النقاط لتحقيق أغراضهم الخاصة. ثم إن صعوبة إسناد تلك الهجمات على نحو موثوق، وما ينجم عن ذلك من فرص لشن هجمات متخفية، تشكل مخاطر إضافية على الأمن على الصعيدين الوطني والدولي، ولا سيما جراء سوء الفهم وسوء التقدير. وعمليات الاقتحام الرامية إلى جمع معلومات لا تبدو في بادئ الأمر، وفي كثير من الأحيان مختلفة عن تلك التي لديها أهداف تدميرية. وهذا يزيد من مخاطر حدوث تصورات خاطئة بشأن احتمال وقوع هجمات واحتمال انتهاكها الحظر المفروض على استخدام القوة في العلاقات الدولية. 
	ومما يولد حالة إضافية من عدم القدرة على التنبؤ حدوث غموض سائد بشأن ما ينطبق في هذا الصدد من معايير في الفضاء الإلكتروني. وقد أثبتت نظم مراقبة العمليات المتعلقة بالهياكل الأساسية أنها عرضة بوجه خاص لعمليات خبيثة في مجال تكنولوجيا المعلومات والاتصالات. أما المخاطر المحتملة من حدوث أضرار لا يمكن السيطرة عليها على النطاق العالمي، فهي عالية، وتشمل هذه الأضرار إصابة نظم المراقبة الصناعية، حيث تنجم آثار مادية مدمرة. فوقوع هجوم إلكتروني واحد على الهياكل الأساسية الرئيسية للاتصالات السلكية واللاسلكية يمكن أن يحدث اختلالات على الصعيد العالمي تفوق ما يحدثه هجوم مادي واحد.
	وبصرف النظر عن تفاوت درجات ما تحظى به تكنولوجيا المعلومات والاتصالات من قدرات وأمن لدى مختلف الدول، يجري في كثير من الحالات إرجاء ما يتعين اتخاذه من خطوات ملموسة من أجل تعزيز القدرة على التصدي، أو تبقى غائبة تماما عن برنامج التصدي، وذلك جراء حالة عدم اليقين التي تكتنف المخاطر التي يتعرض لها أمن الفضاء الإلكتروني وسبل التصدي لها بفعالية، وما تتسم به الهجمات الرقمية من تعقيد وابتكار، وطابع السرية الذي يضفي تعتيما على طبيعة الحوادث الفردية.
	الجهود المبذولة على الصعيد الوطني 

	في عام 1991، أُنشئ المكتب الاتحادي لأمن المعلوماتBundesamt fur Sicherheit) in der Informationstechnik, BSI) ليكون أول وأهم مقدم لخدمات أمن تكنولوجيا المعلومات المركزية لدى الحكومة الاتحادية. وفي هذه المهمة، يقوم المكتب بنشر الحد الأدنى من معايير الأمن الملزمة للإدارة الاتحادية، ويعمل بمثابة مكتب مركزي تابع لها للإبلاغ عن الحوادث. وهو، علاوة على ذلك، يعمل باعتباره طرفا محايدا لتقديم المشورة والدعم في مجال أمن تكنولوجيا المعلومات. ومن الإنجازات الرئيسية لعمل المكتب، هناك، على سبيل المثال، معيار إدارة أمن تكنولوجيا المعلومات (Grundschutz)، وفريق الاستجابة للطوارئ الحاسوبية للوكالات الاتحادية (CERT-Bund) بوصفه منبرا للتعامل مع الحوادث وتبادل المعلومات (ويعود إنشاؤه إلى عام 1994)، وفريق التصدي للطوارئ الحاسوبية للمواطنين (CERT-Buerger)، الذي أنشئ في عام 2006،  ليكون وسيلة للتعامل مع الشرائح الكبرى في المجتمع، ولزيادة الوعي. علاوة على ذلك، يقوم المكتب الاتحادي لأمن المعلومات بإصدار تحذيرات بشأن البرامجيات الخبيثة والثغرات الأمنية في منتجات وخدمات تكنولوجيا المعلومات، ويتولى إبلاغ الأطراف المعنية (بما في ذلك بائعو منتجات وخدمات تكنولوجيا المعلومات وعموم الجمهور)، ويقدم توصيات بشأن ما ينبغي اتخاذه من تدابير مضادة.
	وقد تلا الخطة الوطنية لعام 2005 المتعلقة بحماية الهياكل الأساسية للمعلومات، التي تستهدف خدمة الحكومة والصناعة، استراتيجية أمن الفضاء الإلكتروني التي اعتمدتها الحكومة الاتحادية في شباط/فبراير 2011. الأساسية. وهدفها الرئيسي هو حماية الهياكل الأساسية الحيوية.
	ولا تزال الحكومة الألمانية والجهات القائمة بتشغيل الهياكل الأساسية الحيوية، منذ عام 2008، تتعاون في شراكة قائمة بين القطاعين العام والخاص. وتضم خطة ”التنفيذ الإلكتروني“ هذه (UP KRITIS) أفرقة عاملة معنية بمختلف جوانب أمن الفضاء الإلكتروني، من قبيل عمليات إدارة الأزمات، والتدريبات وتوفير الخدمات ذات الأهمية الحاسمة.
	ويتولى المركز الوطني المعني بحالة تكنولوجيا المعلومات (Nationales IT-Lagezentrum)، الذي يديره المكتب الاتحادي لأمن المعلومات، متابعة الحالة الأمنية لتكنولوجيا المعلومات على الصعيدين الوطني والعالمي من أجل كشف الحوادث الأمنية وتحليلها على وجه السرعة، وتقديم توصيات بشأن ما ينبغي اتخاذه من تدابير وقائية. وفي حالة حدوث أزمة تتصل بتكنولوجيا المعلومات، فإنه يقوم بتوسيع نطاق سلطاته ليصبح المركز الوطني للتصدي لأزمات تكنولوجيا المعلومات (Nationales IT-krisenreaktionszentrum)، فيركز قدراته للتعامل مع أزمات تكنولوجيا المعلومات، حيث يغطي جميع الجوانب الوطنية، بما في ذلك الشبكات الحكومية والهياكل الأساسية الحيوية.
	وتمشيا مع استراتيجية أمن الفضاء الإلكتروني لعام 2011، يتعين على جميع السلطات الحكومية التي تتعامل مع مسائل أمن الفضاء الإلكتروني أن تتعاون على نحو وثيق ومباشر فيما بينها ومع القطاع الخاص في إطار المركز الوطني للاستجابة في مجال الفضاء الإلكتروني (Nationales Cyber-Abwehrzentrum)، الذي يديره ويستضيفه المكتب الاتحادي لأمن المعلومات.
	وفي ما يتعلق بالسياسات، فإن المجلس الوطني للأمن الإلكتروني (Nationaler Cyber-Sicherheitsrat)، على مستوى وزارة الخارجية، يتولى معالجة مسائل أمن الفضاء الإلكتروني الرئيسية وموقف ألمانيا بشأنها. ويشمل ذلك تنسيق السياسة الخارجية المتعلقة بالفضاء الإلكتروني، بما في ذلك جوانب السياسات الخارجية والدفاعية، والسياسات الاقتصادية والأمنية.
	علاوة على ذلك، أُنشئ منبر في تشرين الأول/أكتوبر 2012، للتعاون وتبادل المعلومات على الصعيد الوطني: ويقوم التحالف من أجل أمن الفضاء الإلكتروني (Allianz für Cybersicherheit) بتيسير التعاون الوثيق بين الشركاء في المجالات الاقتصادية والأكاديمية والإدارية، وبوجه خاص مع المؤسسات العاملة في المجالات المتصلة بالمصلحة العامة.
	 ويجري حاليا استكمال خطة التنفيذ بعد أربع سنوات من تشغيلها. وسوف تتاح لمزيد من مشغلي الهياكل الأساسية الحيوية، وسيتم في إطارها إنشاء عدد من الأفرقة العاملة الجديدة ضمن قطاعات الهياكل الأساسية الحيوية. إضافة إلى ذلك، سيقام التعاون مع التحالف الجديد للأمن الإلكتروني.
	إن أوجه الترابط على الصعيد الدولي في الفضاء الإلكتروني تعني أن تنسيق العمل على الصعيد الدولي أمر أساسي. ولذلك فإن ألمانيا، في إطار الاتحاد الأوربي والمنظمات الدولية، تدعو بقوة إلى تعزيز أمن الفضاء الإلكتروني، مع القيام، في الوقت نفسه، بحماية المنافع الاجتماعية والاقتصادية في الفضاء الإلكتروني.
	وتدعو ألمانيا، في إطار استراتيجيتها المتعلق بأمن الفضاء الإلكتروني، وفي ضوء الترابط العالمي في مجال تكنولوجيا المعلومات، إلى وضع قواعد بشأن سلوك الدول في مجال الفضاء الإلكتروني تكون واضحة وغير مثيرة للخلاف وملزمة سياسيا. وينبغي أن تكون مقبولة لدى جزء كبير من المجتمع الدولي، وأن تشمل تدابير لبناء الثقة وزيادة الأمن.
	تدابير بناء الثقة والأمن في الفضاء الإلكتروني

	الفضاء الإلكتروني منفعة عامة وفضاء عام. ولذلك، علينا البحث في أمن الفضاء الإلكتروني من حيث مرونة هياكله الأساسية، فضلا عن سلامة النظم والبيانات والأمان من فشلها. ولكون الفضاء الإلكتروني فضاء عاما، يتعين على الدول تعزيز الأمن في هذا الفضاء، وخاصة فيما يتعلق بالأمان من الجريمة والأنشطة الضارة، بحماية الأشخاص الذين يختارون استخدام الأدوات المتعلقة بالتثبت من الهوية، بغرض مكافحة سرقة الهوية، وضمان سلامة البيانات والشبكات وسريتها.
	ولما كان الفضاء الإلكتروني عالميا بطبيعته، فإن ضمان أمن الفضاء الإلكتروني وإعمال الحقوق وحماية الهياكل الأساسية الحيوية للمعلومات يتطلب بذل الدولة جهودا كبيرة على الصعيد الوطني وبالتعاون مع الشركاء الدوليين على السواء. أما على الصعيد الوطني، فإن لألمانيا ثقافة متميزة من التعاون بين عدد كبير من أفرقة التصدي للطوارئ الحاسوبية في جميع الهيئات الاقتصادية والأكاديمية والإدارية. وفي هذا السياق، يشكل اتحاد أفرقة التصدي للطوارئ الحاسوبية جهة تنسيق راسخة لدى هذه الأفرقة. أما على الصعيد الأوروبي والدولي، فإن الاتحاد يقيم تعاونا وثيقا مع مجموعة أفرقة التصدي للطوارئ الحاسوبية الحكومية الأخرى، ومع منتدى شبكة أفرقة التصدي للحوادث والأمن، باعتباره المنتدى العالمي الأكثر أهمية للربط بين أفرقة التصدي للطوارئ الحاسوبية في الفضاء الإلكتروني.
	وبناء عليه، فإن ألمانيا على استعداد للعمل على وضع جملة من القواعد السلوكية تتناول السلوك بين دولة وأخرى في الفضاء الإلكتروني، ولا سيما تدابير بناء الثقة والشفافية والأمن، ليوقع عليها أكبر عدد ممكن من البلدان. لذلك، شاركت ألمانيا بنشاط في فريق الخبراء الحكوميين للفترة 2012/2013، المكلف بمواصلة ”دراسة التهديدات القائمة والمحتملة في مجال أمن المعلومات، والتدابير التعاونية الممكن اتخاذها للتصدي لتلك التهديدات، بما فيها المعايير أو القواعد أو المبادئ المتعلقة بسلوك الدول المسؤول، وتدابير بناء الثقة في ما يتعلق بحيز المعلومات المتاح“ (قرار الجمعية العامة 66/24).
	وقد حددت ألمانيا مؤخرا العناصر الممكن تضمينها مدونة السلوك هذه المتعلقة بالمعايير الدولية في مؤتمر منظمة الأمن والتعاون في أوروبا المتعلق بأمن الفضاء الإلكتروني، الذي عُقد في 9 و 10 أيار/مايو 2011 على النحو التالي:
	(أ) التأكيد على المبادئ العامة المتعلقة بتوافر البيانات والشبكات وسريتها ونزاهتها وتنافسيتها ونزاهتها، وأصالتها، وخصوصية حقوق الملكية الفكرية وحمايتها؛
	(ب) احترام الالتزام بحماية الهياكل الأساسية الحيوية؛
	(ج) تعزيز التعاون بهدف اتخاذ تدابير لبناء الثقة، والحد من المخاطر، وتحقيق الشفافية والاستقرار من خلال ما يلي:
	• تبادل الاستراتيجيات الوطنية وأفضل الممارسات والمفاهيم الوطنية التي تحيل إلى التشريعات الدولية للفضاء الإلكتروني؛
	• تبادل وجهات النظر الوطنية بشأن القواعد القانونية الدولية المتعلقة باستخدام الفضاء الإلكتروني؛
	• إنشاء جهات اتصال وإخطارها؛
	• إنشاء آليات للإنذار المبكر وتعزيز التعاون في جملة أمور فيما بين أفرقة الاستجابة للطوارئ الحاسوبية؛
	• رفع مستوى روابط الاتصال في حالات الأزمات لتشمل حوادث الفضاء الإلكتروني، ودعم وضع توصيات فنية تعزز إقامة هياكل أساسية إلكترونية عالمية تكون قوية وآمنة؛
	• تحمُّل المسؤولية عن مكافحة الإرهاب بحيث تشمل تبادل الممارسات وتعزيز التعاون للتعامل مع الجهات الفاعلة من غير الدول؛
	• دعم بناء القدرات في مجال أمن الفضاء الإلكتروني في البلدان النامية، ووضع تدابير طوعية ترمي إلى تقديم الدعم لأمن الفضاء الإلكتروني للمناسبات الكبيرة.
	ومن هذا المنطلق، قدمت ألمانيا، في تموز/يوليه 2012، ورقة موقف إلى فريق الخبراء الحكوميين التابع للأمم المتحدة. ونحن نرحب ترحيبا حارا بتوصيات الخبراء بشأن معايير السلوك المسؤول للدول أو قواعده أو مبادئه، وتدابير بناء الثقة في الفضاء الإلكتروني، بالإضافة إلى ما أكد عليه الخبراء بشأن اعتماد نهج يتعلق بتعدد أصحاب المصلحة في أمن الفضاء الإلكتروني.
	وفي عامي 2011 و 2012، قدمت ألمانيا الدعم للمشاريع المتعلقة بأمن الفضاء الإلكتروني وتدابير بناء الثقة والأمن التي يقوم بها على الصعيد الدولي معهد الأمم المتحدة لبحوث نزع السلاح، ومعهد بحوث السلام والسياسات الأمنية في جامعة هامبورغ. وشكّل مؤتمر برلين الأول المتعلق بالفضاء الإلكتروني، والمعقود في كانون الأول/ديسمبر 2011، منبرا لمناقشات دولية أُجريت بشأن المخاطر والاستراتيجيات وبناء الثقة على الصعيد الدولي في مجال أمن الفضاء الإلكتروني. وركز مؤتمر برلين الثاني للفضاء الإلكتروني المعقود في أيلول/سبتمبر 2012، على الإنترنت وحقوق الإنسان. وتمثل أحد الاستنتاجات الرئيسية في أن الأمن والحرية والخصوصية على شبكة الإنترنت هي مفاهيم يكمل أحدها الآخر. وقدمت أيضا الدعم لمؤتمر عام 2012 لمعهد الأمم المتحدة لبحوث نزع السلاح، المتعلق بأمن الفضاء الإلكتروني، والذي عقد في جنيف في 8 و 9 تشرين الثاني/نوفمبر 2012، حيث ركز على تدابير بناء الثقة في كفالة استقرار الإنترنت.
	علاوة على ذلك، فإننا نرى ضرورة بدء نقاش بشأن إقامة تعاون دولي في ما يتعلق بمسألة إسناد الهجمات الإلكترونية، التي عادة ما يكون تتبعها صعبا للغاية، ومسؤولية الدول عن الهجمات الإلكترونية التي تشن من أراضيها عندما لا تفعل تلك الدول شيئا لوقف تلك الهجمات على الرغم من علمها بها، ومسؤولية الدول عن عدم تسهيل وجود مجالات تسودها الفوضى في الفضاء الإلكتروني، من قبيل التغاضي عن علم عن تخزين بيانات شخصية تُجمع بشكل غير قانوني على أراضيها.
	وفي 27 و 28 حزيران/يونيه 2013، سعى مؤتمر برلين الثالث المتعلق بالفضاء الإلكتروني، المعقود بشأن ”تأمين حرية الفضاء الإلكتروني واستقراره: دور القانون الدولي وأهميته“، والذي نظمته وزارة الخارجية الاتحادية، بالتعاون الوثيق مع جامعة بوتسدام، إلى توفير تقييمات القانوني الدولي لعمليات الفضاء الإلكتروني التي لا تتعدى حدود الهجوم المسلح، ومن ثم فإنها لا تستوجب الاحتكام إلى قانون النزاعات المسلحة. فالدول، وفقا للقواعد والمبادئ الدولية القائمة، هي المسؤولة عن الإجراءات التي تُتخذ ضمن نطاق سيطرتها والتي تؤثر على أمن تكنولوجيا المعلومات والاتصالات واستقرارها. وينبغي أن تنظر كل دولة في الكيفية التي يمكن بها التقليل إلى أدنى حد من الأنشطة الإلكترونية الخبيثة الناشئة داخل نطاق سيطرتها أو التي تنتقل عبر شبكاتها. وتتحمل الدول المسؤولية عن أنشطة الفضاء الإلكتروني غير المشروعة دوليا التي تُعزى إليها، بما في ذلك أنشطة الفضاء الإلكتروني غير المشروعة دوليا التي تقوم بها جهات تعمل بالوكالة لحساب الدولة وبدعم من الدولة أو بناء على توجيهات الدولة أو تحت إشرافها، وفقا للقواعد الحالية المتعلقة بمسؤولية الدول بموجب القانون الدولي العرفي. وينبغي أن تتخذ الدول جميع التدابير اللازمة التي تكفل عدم استخدام أراضيها من جانب دول أخرى أو من جانب جهات فاعلة من غير الدول لأغراض الاستخدام غير المشروع لتكنولوجيا المعلومات والاتصالات ضد دول أخرى ومصالحها. وينبغي أن تشمل هذه التدابير اللازمة الأطر التشريعية والتنظيمية الوطنية الملائمة اللازمة للوفاء بمسؤولياتها الدولية. ويمكن أن تؤثر أنشطة الفضاء الإلكتروني غير المشروعة دوليا على الدول بطرق رئيسية ثلاث، هي: (1) من حيث كونها بلدان المنشأ لأنشطة مرتكبة في مجال الفضاء الإلكترونية بنية الإيذاء، حيث يمكن أن تترتب عليها آثار مدمرة؛ (2) من حيث كونها بلدان مرور عابر تُستغل هياكلها الأساسية لتكنولوجيا المعلومات والاتصالات أداةً للقيام بأنشطة ذات نوايا خبيثة؛ (3) من حيث كونها بلدانا مستهدفة، حيث تحدث الآثار المدمر المترتبة على أنشطة الفضاء الإلكتروني الخبيثة. وفي جميع هذه السيناريوهات، فإن الدول ملزمة ببذل العناية الواجبة، التي يمكن أن تكون ذات طبيعة مادية وإجرائية على حد سواء، ويمكن أن تتراوح بين المنع، أي الفترة التي تسبق حدوث الأضرار المحتملة، والاحتواء، أي بين بدء النشاط الإلكتروني الفعلي الجاري الضار والمتابعة، أي الفترة التي تلي تنفيذ الأنشطة الإلكترونية الخبيثة.
	أمن الفضاء الإلكتروني في منظمة الأمن والتعاون في أوروبا

	دأبت منظمة الأمن والتعاون في أوروبا طوال عدة سنوات على مناقشة مسائل أمن الفضاء الإلكتروني. وفي مؤتمر قمة منظمة الأمن والتعاون الذي عُقد في أستانا في عام 2010، أكد رؤساء دول وحكومات 56 دولة مشاركة من دول منظمة الأمن والتعاون على وجوب تحقيق ”قدر أعلى من حيث وحدة الهدف والعمل في مواجهة ما ينشأ من تهديدات عابرة للحدود الوطنية“. وأشار إعلان أستانا التذكاري إلى التهديدات في الفضاء الإلكتروني من حيث كونها أحد هذه التهديدات الناشئة العابرة للحدود الوطنية.
	وشاركت ألمانيا بنشاط في مؤتمر منظمة الأمن والتعاون في أوروبا، المعقود في فيينا، في عام 2011، بشأن ”استكشاف دور منظمة الأمن والتعاون في أوروبا في المستقبل“ في ما يتعلق باعتماد نهج شامل إزاء أمن الفضاء الإلكتروني 9 وفي سياق المؤتمر، نوقشت توصيات ملموسة في ما يتعلق بأنشطة المتابعة التي ستضطلع بها المنظمة. وفي أيار/مايو 2012، أُنشئ فريق عامل غير رسمي بموجب قرار المجلس الدائم 1039 (PC.DEC/1039) وكُلِّف بوضع مجموعة من مشاريع تدابير لبناء الثقة من أجل تعزيز التعاون والشفافية، والقدرة على التنبؤ، والاستقرار بين الدول، ومن أجل الحد من مخاطر التصورات الخاطئة، وتصعيد النزاعات التي قد تنشأ جراء استخدام تكنولوجيات المعلومات والاتصالات. وقدمت ألمانيا ورقة غفلا إلى الفريق في حزيران/يونيه 2012 تتضمن مقترحات ألمانيا بشأن وضع مجموعة أولى من تدابير لبناء الثقة ضمن إطار منظمة الأمن والتعاون في أوروبا. وتعرب ألمانيا عن أسفها لعدم التمكن من الوصول، في مجلس دبلن الوزاري المعقود في كانون الأول/ديسمبر 2012، إلى توافق في الآراء من أجل اعتماد تلك المجموعة الأولى من تدابير بناء الثقة، ولكنها ترحب باستئناف فريق العمل عمله في عام 2013.
	وستواصل ألمانيا تقديم دعمها الفعلي لمناقشات منظمة الأمن والتعاون في أوروبا التي تتناول استكشاف دور المنظمة في المستقبل في مجال أمن الفضاء الإلكتروني.
	الجوانب العسكرية لأمن الفضاء الإلكتروني

	لما كانت القوات العسكرية أيضا تعتمد اعتمادا متزايد على تكنولوجيا المعلومات لإتقان تصورات أكثر تعقيدا مما كانت عليه في أي وقت مضى على جميع مستويات القيادة، فقد أصبحت حماية المعلومات والوسائل اللازمة لمعالجتها مهمة من الدرجة الأولى.
	بيد أن أمن المعلومات، في الفكر العسكري، يواجه، في أي فهم للعمليات، لا بتحديات من خصم محتمل يستخدم أسلحة لإحداث دمار التدمير مادي في الهياكل الأساسية للمعلومات فحسب، بل ومن مستخدمين لا يتحلَّون بحس المسؤولية، أو من تكنولوجيا معطوبة، أو مجرمين، أو ببساطة نتيجة حوادث ما.
	ومن هنا، فإن الجهود التي يتعين بذلها تتراوح بين توعية كل مستخدم من المستخدمين وضمان موثوقية سلسلة الإمداد في ما يتعلق بتكنولوجيا المعلومات وبناء دفاعات المضادة لصد هجمات قراصنة الفضاء الإلكتروني، وبين تكنولوجيا معلومات تكون ذات هياكل أساسية قادرة على المقاومة عموما.
	وباختصار، يلزم تحقيق إدارة شاملة للمخاطر مع اتخاذ تدابير لتعزيز أمن المعلومات على النطاقين الوطني والعالمي.
	وفي مرحلة سابقة، أنشأت القوات الألمانية المسلحة (Bundeswehr) هياكل أساسية وتقنيات وإجراءات أمنية مرنة، فضلا عن إنشاء منظمة لأمن تكنولوجيا المعلومات تضم جميع فروع القوات المسلحة وتشمل فريقا مستقلا للاستجابة للطوارئ الإلكترونية ولديه القدرة على التدخل في حالات أعطال حرجة في عمليات تكنولوجيا المعلومات. ويمثل تكييف القدرات الشخصية والفنية لمواجهة استمرار تزايد مستوى التهديدات مهمة دائمة.
	وتقوم القوات المسلحة الألمانية بالتعاون الوثيق مع وزارة الداخلية لألمانيا الاتحادية في ما تبذله من جهود، وتدعم بقوة تعزيز أمن المعلومات في منظمة حلف شمال الأطلسي والاتحاد الأوروبي، وفي صوغ السياسات وتحسين تنسيق القدرات لهذه الغاية. علاوة على ذلك، تجري القوات المسلحة عمليات تبادل منتظمة مع عدد من البلدان في سياق أمن المعلومات على صعيد السياسات وصعيد العمل على حد سواء.
	وترحب القوات المسلحة الألمانية بأي مبادرات، وتعمل إلى جانب الوزارات الأخرى في حكومة ألمانيا الاتحادية من أجل تلبية الطلبات الدولية بمواصلة توفير الحماية لعمل شبكات المعلومات على نطاق العالم، على سبيل المثال، وضع مدونة دولية طوعية لقواعد السلوك في الفضاء الإلكتروني.
	الدفاع عن الفضاء الإلكتروني في منظمة حلف شمال الأطلسي (الناتو)

	حددت منظمة حلف شمال الأطلسي (الناتو) أمن الفضاء الإلكتروني بوصفه أحد التحديات الأمنية الناشئة الرئيسية. وينص المفهوم الاستراتيجي الذي اعتمده رؤساء الدول والحكومات في قمة منظمة حلف شمال الأطلسي، المعقودة في لشبونة في تشرين الثاني/نوفمبر 2010، على أن ”الهجمات الإلكترونية يمكن أن تبلغ حدا يهدد الازدهار والأمن والاستقرار على الصعيدين الوطني والأوروبي الأطلسي“.
	وعلى نحو ما كلف به في إعلان القمة وزراء الدفاع في منظمة حلف شمال الأطلسي اعتمد الوزراء سياسة بشأن الدفاع عن الفضاء الإلكتروني وخطة عمل للدفاع عن الفضاء الإلكتروني في حزيران/يونيه 2011. ولا تزال المنظمة، منذ ذلك الحين، تنفذ خطة العمل باستمرار.
	وتركز السياسة على حماية شبكات منظمة حلف الناتو والشبكات الوطنية للدول الأعضاء المرتبطة بشبكات المنظمة أو التي تعالج معلومات المنظمة (بما في ذلك وضع مبادئ ومعايير مشتركة لضمان حد أدنى من الدفاع عن الفضاء الإلكتروني في جميع الدول الأعضاء). وللحد من المخاطر العالمية الناشئة عن الفضاء الإلكتروني تعتزم المنظمة التعاون مع الدول الشريكة والهيئات الدولية ذات الصلة، كالأمم المتحدة والاتحاد الأوروبي والقطاع الخاص والأوساط الأكاديمية.
	وترحب ألمانيا بالتزام المنظمة في ما يتعلق بأمن الفضاء الإلكتروني، وهي تقدم الدعم الفعلي للمناقشات.
	جمهورية إيران الإسلامية 
	 [الأصل: بالإنكليزية][7 حزيران/يونيه 2013]
	ترى جمهورية إيران الإسلامية أن استخدام تكنولوجيات ووسائل المعلومات والاتصالات يتيح العديد من الفرص لجميع الدول وللإنسانية جمعاء. وتشكل المعلومات والاتصالات اليوم أجزاء أساسية من المجتمعات الحديثة. فهي من الموارد البالغة الأهمية لثروة الأمم وازدهارها. وتعتقد إيران أنه ينبغي بذل كل جهد ممكن، على الصعيدين الوطني والدولي، لتوفير الأساس لكي تستخدم جميع الأمم تكنولوجيات ووسائل المعلومات والاتصالات على أوسع نطاق ممكن، ولكفالة أن تظل تلك التكنولوجيات والوسائل من بين القوى المحركة الرئيسية للتنمية في جميع المجتمعات.
	وما من شك في أن تحقيق هذا الهدف النبيل يتوقف، إلى حد كبير، على ضمان الاحترام الكامل للحق السيادي لكل دولة في ميدان المعلومات والاتصالات، بما في ذلك تطوير تكنولوجيات ووسائل المعلومات والاتصالات وما يتصل بها من خدمات، وحيازتها واستخدامها واستيرادها وتصديرها وإمكانية الحصول عليها دونما قيد أو تمييز. وفي الواقع، فإن كفالة توافر المعلومات وموثوقيتها وسلامتها وأمنها باستمرار، وتهيئة بيئة آمنة ومأمونة للمعلومات والاتصالات تخدم مصلحة جميع الأمم، وعليه، فهي تعد ضرورة قصوى. ومما لا سبيل إلى إنكاره أن اعتماد أي تدبير بهدف منع أو تقييد نقل الدراية والتكنولوجيات والوسائل المتقدمة في مجال المعلومات إلى البلدان النامية، ومنع أو تقييد توفير المعلومات والاتصالات لهذه البلدان من شأنه أن يجر آثارا سلبية على تنميتها الشاملة، ومن ثم وجب تجنب ذلك.
	وفي نفس الوقت، فإن تكنولوجيات ووسائل المعلومات والاتصالات تنطوي على إمكانية أن تستخدم لأغراض غير مشروعة، من بينها الإضرار بالهياكل الأساسية للدول ومصالحها في المجالات الاجتماعية والثقافية والاقتصادية والسياسية والأمنية. ويدل اعتماد المجتمعات المتزايد باستمرار على توافر المعلومات والهياكل الأساسية للاتصالات من جهة، واستغلال تكنولوجيات ووسائل المعلومات والاتصالات لأغراض غير مشروعة من جهة أخرى، لا سيما من قبل المجرمين والإرهابيين، بما في ذلك إرهاب الدولة، على مواطن الضعف القائمة والآثار الواسعة النطاق التي قد تنجم عن أي تهديد محتمل يكون مصدره المعلومات والاتصالات. وبناء على ذلك، فإن من الأهمية بمكان اتخاذ جميع التدابير القانونية والتقنية والمتعلقة بالهياكل الأساسية المناسبة على الصعيد الوطني لتعزيز أمن تكنولوجيات ووسائل المعلومات والاتصالات ولمنع استخدامها لأغراض غير مشروعة. 
	ومع ذلك، ونظرا للطبيعة المعقدة والخصائص الفريدة لتكنولوجيات ووسائل المعلومات والاتصالات، بما في ذلك مجالها غير المحدود وديناميتها وسريتها وسرعتها وما تتسم به من تقدم تكنولوجي سريع، فضلا عن زيادة الترابط بين ما ترتكز عليه من شبكات المعلومات والاتصالات، يبدو أن ضمان أمن المعلومات والاتصالات بمجرد اعتماد تدابير وطنية أمر مستحيل. ولهذا السبب، ومع الأخذ في الاعتبار الحالات المتزايدة لاستخدام هذه التكنولوجيات والوسائل في العديد من البلدان لأغراض غير مشروعة، ينبغي أن تعمل الدول جميعها على الصعيد الوطني، وأن تتعاون في نفس الوقت فيما بينها. 
	وبينما تلاحظ جمهورية إيران الإسلامية الجهود المبذولة حاليا في إطار الأمم المتحدة وغيرها من المنظمات الدولية بشأن المسائل المتصلة بالمعلومات والاتصالات، فإنها ترى أن الآلية الدولية الأنسب للنظر في التطورات الجارية في ميدان المعلومات والاتصالات في سياق الأمن الدولي تتمثل في بدء عمليةٍ في إطار الأمم المتحدة بمشاركة جميع الدول على قدم المساواة. وتؤمن إيران إيمانا راسخا بأن الغرض الرئيسي من هذه العملية ينبغي أن يتمثل في التوصل إلى تفاهم مشترك بين الدول بشأن أهمية تعزيز أمن المعلومات والاتصالات، وطبيعة التهديدات التي تتعرض لها وسائل وتكنولوجيات المعلومات والاتصالات ونطاق تلك التهديدات ومدى خطورتها، وإيجاد السبل والوسائل الكفيلة بمنع تلك التهديدات. ويمكن أن تؤدي هذه العملية إلى اعتماد برنامج عمل يحدد التدابير اللازم اتخاذها من جانب الدول الأعضاء، وأن تتم في شكل مؤتمرات دولية تعقد كل خمس سنوات كي تفضي إلى نتائج سياسية تتراوح بين إصدار الإعلانات ووضع مدونات لقواعد السلوك. ومع ذلك، فإن الهدف النهائي من تلك العملية ينبغي أن يتمثل في التطوير التدريجي لأسس قانونية دولية متينة من أجل تعزيز وضمان أمن المعلومات والاتصالات على الصعيد العالمي، ومنع استخدام تكنولوجيات ووسائل المعلومات والاتصالات لأغراض غير مشروعة. 
	وترى جمهورية إيران الإسلامية أن النظر في المسائل المتعلقة بالتطورات في ميدان المعلومات والاتصالات في سياق الأمن الدولي يجب أن يتم على أساس المبادئ والعناصر التالية:
	(أ) كمبدأ عام، ينطبق القانون الدولي على استخدام الدول تكنولوجيات ووسائل المعلومات والاتصالات، ومن ثم ينبغي تطبيقه في هذا المجال. لذلك يجب على الدول أن تتقيد، أثناء استخدامها هذه التكنولوجيات والوسائل، بمقاصد الأمم المتحدة ومبادئها وبما يقع عليها من التزامات بموجب ميثاق المنظمة، ولا سيما الفقرة 3 من المادة 2 التي تنص على فض المنازعات الدولية بالوسائل السلمية، وبما ورد في الفقرة 4 من المادة 2 من حظر للتهديد باستعمال القوة أو استعمالها على أي وجه لا يتفق ومقاصد الأمم المتحدة، وما ورد في الفقرة 7 من المادة 2 من منع للتدخل في الشؤون الداخلية للدول؛
	(ب) لا شيء يمس الحق السيادي للدول في ميدان المعلومات والاتصالات، بما في ذلك تطوير الدراية والتكنولوجيات والوسائل المتعلقة بالمعلومات والاتصالات وجميع الخدمات ذات الصلة وحيازتها واستخدامها واستيرادها وتصديرها وإمكانية الاستفادة منها، دونما قيد أو تمييز. وبناء على ذلك، ينبغي للدول أن تمتنع جديا عن اعتماد أي تدابير تهدف إلى منع أو تقييد نقل الدراية والتكنولوجيات والوسائل المتقدمة في مجال المعلومات والاتصالات إلى البلدان النامية، فضلا عن توفير الخدمات المتصلة بالمعلومات والاتصالات لهذه البلدان؛
	(ج) تقع المسؤولية عن كفالة أمن المعلومات والاتصالات على الصعيد الوطني على عاتق فرادى الدول دون غيرها من الجهات. بيد أنه نظرا للطابع العالمي للمعلومات والاتصالات، ينبغي تشجيع الدول على أن تتعاون في مجال منع التهديدات الناجمة عن استخدام تكنولوجيات ووسائل المعلومات والاتصالات لأغراض سيئة؛
	(د) ينبغي أن يحترم الحق في حرية التعبير بشكل كامل. وفي نفس الوقت، لا ينبغي أن يمارَس هذا الحق بأي حال من الأحوال على نحو يتنافى ومقاصد الأمم المتحدة ومبادئها، أو القوانين الوطنية ومبادئ حماية الأمن القومي، أو النظام العام أو الصحة العامة أو الأخلاق والآداب؛
	(هـ) الدول مسؤولة عما تقوم به من أنشطة غير مشروعة دوليا تستخدم فيها تكنولوجيات ووسائل معلومات واتصالات من الواضح أنها تعود إليها؛ 
	(و) ينبغي أن تكون تهيئة بيئة آمنة ومأمونة للمعلومات والاتصالات بما يعود بالنفع على جميع الدول هي المبدأ التوجيهي الرئيسي، وبالتالي، ينبغي أن تمتنع الدول، في جميع الأحوال، عن استخدام تكنولوجيات المعلومات والاتصالات ووسائلها لأغراض عدائية أو تقييدية أو لأغراض أخرى غير مشروعة، بما فيها تطوير أسلحة المعلومات واستخدامها؛ وتقويض أو زعزعة استقرار النظم السياسية أو الاقتصادية أو الاجتماعية لدول أخرى، أو المساس بقيمها الثقافية أو المعنوية أو الأخلاقية أو الدينية؛ ونشر المعلومات عبر الحدود على نحو يخالف القانون الدولي، بما في ذلك دستور ولوائح الاتحاد الدولي للاتصالات، أو يخالف التشريعات الوطنية للبلدان المستهدفة؛
	(ز) ينبغي أن تعمل الدول على التوعية، على الصعيدين الوطني والدولي، بضرورة صون وتحسين أمن المعلومات والاتصالات من خلال الاستخدام المسؤول للتكنولوجيات والوسائل ذات الصلة، بهدف تطوير ثقافة مشتركة على الصعيد الدولي لأمن المعلومات والاتصالات.
	اليابان 
	 [الأصل: بالإنكليزية][12 آب/أغسطس 2013]
	تقييم عام لمسائل أمن المعلومات 

	ترى اليابان أن الفضاء الإلكتروني هو بمثابة هيكل أساسي للأنشطة الاجتماعية والاقتصادية للقطاعين العام والخاص. فالفضاء الإلكتروني ييسر النمو الاقتصادي والعمالة والتنمية، فضلا عن الديمقراطية وحماية حقوق الإنسان من خلال تأمين التدفق الحر للمعلومات وحرية التعبير عنها. واستخدام الفضاء الإلكتروني لا غنى عنه في حياة الناس، وقد شاع استعماله على الصعيد العالمي.
	وفي نفس الوقت، ثمة حاجة متزايدة إلى حماية الخصوصيات وحقوق الملكية الفكرية وضمان أمن الفضاء الإلكتروني من أجل التمتع الكامل بمزايا ”الجانب الإيجابي“ لذلك الفضاء. وبالإضافة إلى ذلك، ما فتئت الهجمات الإلكترونية تُشن في جميع أنحاء العالم، وقد أضحت تشكل تهديدات عابرة للحدود الوطنية. ويمكن أن يضطلع بهذه الهجمات مختلف الكيانات بمختلف الطرق من جميع أنحاء العالم. ولا يمكن أن يتصدى أي بلد بمفرده لتزايد عدد الهجمات والجرائم الإلكترونية؛ فتعاون المجتمع الدولي، بما في ذلك الدول والأطراف المعنية، أمر لا غنى عنه لمواجهة هذه التحديات.
	وانطلاقا من هذا المنظور، تسعى اليابان جاهدة إلى بناء فضاء إلكتروني آمن وموثوق به، بالتركيز في المقام الأول على كفالة التدفق الحر للمعلومات وحرية التعبير، مع إيلاء الاهتمام الواجب للتوازن بين حماية الخصوصية وضمان الأمن.
	الجهود المبذولة على الصعيد الوطني لتعزيز أمن المعلومات وتشجيع التعاون الدولي في هذا الميدان 
	الجهود المبذولة على الصعيد الوطني لتعزيز أمن المعلومات 

	لقد أضحت التهديدات المحدقة بالفضاء الإلكتروني أكثر خطورة في الآونة الأخيرة، وصار الحفاظ على أمن الفضاء الإلكتروني يشكل برنامجا هاما لأمننا القومي ولإدارة الأزمات وتحقيق الرخاء الاقتصادي والاجتماعي، فضلا عن السلامة والسلم للشعب الياباني.
	وفي هذا السياق، وضعت اليابان استراتيجية لأمن الفضاء الإلكتروني في حزيران/يونيه 2013، تغطي الفترة 2013-2015. وبفضل هذه الاستراتيجية، ستتخذ اليابان إجراءات لتحسين أمن المعلومات في الوكالات الحكومية والهياكل الأساسية البالغة الأهمية، ولتعزيز القدرة على اتخاذ تدابير مضادة للهجمات الإلكترونية.
	وقد قامت اليابان، على وجه التحديد، بإدراج التدابير التالية في الاستراتيجية: تعزيز تبادل المعلومات بشأن الهجمات الإلكترونية بفضل الشراكة القائمة بين القطاعين العام والخاص؛ وتحسين مدى الإلمام بمسألة أمن المعلومات لا بالنسبة للحكومة والقطاعات المعنية فحسب، ولكن أيضا بالنسبة للشعب الياباني؛ وزيادة الوعي بأمن الفضاء الإلكتروني؛ وتعزيز القدرة على اتخاذ تدابير مضادة للهجمات الإلكترونية بفضل التعاون الدولي؛ وزيادة مساهمتنا في وضع القواعد الدولية ذات الصلة بأمن الفضاء الإلكتروني.
	الجهود المبذولة على الصعيد الوطني لتشجيع التعاون الدولي 

	فيما يتعلق بوضع معايير دولية بشأن استخدام الفضاء الإلكتروني، علينا أن نبادر على وجه الاستعجال إلى وضع قواعد سلوك واقعية وعملية لمعالجة القضايا الراهنة في شكل غير ملزم قانونا للتعامل مع تكنولوجيات الفضاء الإلكتروني التي تشهد تقدما سريعا. وستواصل اليابان المشاركة في هذه الجهود بنشاط في المحافل الدولية.
	وفيما يتعلق بتدابير بناء الثقة، فإن اليابان تشارك بنشاط في مشاورات ثنائية مع الدول المهتمة بالأمر، وفي الحوارات الإقليمية، بما في ذلك المنتدى الإقليمي لرابطة أمم جنوب شرق آسيا، وذلك بهدف ”تحسين الشفافية“ و ”تشجيع تبادل المعلومات“. وبالإضافة إلى ذلك، وسعيا إلى تفادي إحداث ثغرات أمنية في الفضاء الإلكتروني، تقدم اليابان المساعدة في مجال بناء القدرات إلى البلدان النامية في آسيا وأوقيانوسيا وأفريقيا، مثل تطوير أفرقة التصدي للطوارئ الحاسوبية وتعزيزها. وتعمل اليابان أيضا على تشجيع تبادل المعلومات على الصعيد الدولي عن طريق تعزيز التنسيق مع الأفرقة الوطنية للتصدي للطوارئ الحاسوبية التابعة لدول أخرى. وتعتقد اليابان أن هذه الجهود تسهم في بناء الثقة مع الدول المهتمة بالأمر.
	مضمون المفاهيم المذكورة في الفقرة 2 من القرار 67/27 

	تعتقد اليابان أن القانون الدولي القائم، بما في ذلك ميثاق الأمم المتحدة والقانون الدولي الإنساني، ينطبق على استخدام الفضاء الإلكتروني. ومع ذلك، بالنظر إلى الخصائص الفريدة التي تتسم بها تكنولوجيات شبكة المعلومات والاتصالات، تدعو الحاجة إلى مزيد من النظر في كيفية تطبيق فرادى القواعد والمبادئ.
	وبالنظر إلى الدور الهام الذي يؤديه القانون الدولي في تأمين استقرار البيئة القانونية وإمكانية التنبؤ بها في المجتمع الدولي، فإننا نعتقد أن القيام بتحديد وتوضيح الكيفية التي يمكن أن ينطبق بها القانون الدولي الساري على الفضاء الإلكتروني من شأنه أن يكمل عملية وضع معايير دولية محددة فيما يتعلق بالفضاء الإلكتروني وأن يسهم أيضا في بناء فضاء إلكتروني مستقر. 
	التدابير التي يمكن أن يتخذها المجتمع الدولي لتعزيز أمن المعلومات على الصعيد العالمي 
	القواعد الدولية لاستخدام الفضاء الإلكتروني 

	ليس هناك أي قواعد دولية تنظم مسألة الهجمات الإلكترونية أو التجسس الإلكتروني في الميادين الأمنية والاقتصادية والاجتماعية. وبالإضافة إلى ذلك، تظل صلاحية القواعد الملزمة قانونا في الفضاء الإلكتروني غير واضحة في هذه المرحلة. فمن الصعب التحقق من النظرة المستقبلية للفضاء الإلكتروني في الوقت الراهن، حيث تتطور تكنولوجيا الفضاء الإلكتروني بسرعة فائقة. وعلاوة على ذلك، سيستغرق تشكيل توافق في الآراء بشأن القواعد الملزمة قانونا وقتا طويلا جدا. وبالتالي، وفيما يتعلق بالطبيعة القانونية لتلك القواعد، ترى اليابان أن من المهم البدء بمناقشة مسألة إنشاء قواعد سلوك عامة غير ملزمة. 
	تدابير بناء الثقة 

	بما أن تراكم الجهود الرامية إلى بناء الثقة بين الدول يمكن أن يؤثر بشكل إيجابي على وضع قواعد دولية، يتعين على المجتمع الدولي مواصلة تشجيع تلك الجهود. ولدى تعزيز تدابير بناء الثقة، من الضروري ضمان الشفافية وتبادل المعلومات؛ غير أن مستوى التدابير المتخذة يختلف من دولة إلى أخرى، إذ أن كل دولة على حدة لها سلطة تحديد المستوى الذي يمكن أن تتصرف فيه. لذا ينبغي تشجيع تبادل المعلومات من خلال الأطر العالمية من قبيل الأطر التي ترعاها الأمم المتحدة، ومن خلال الأطر الإقليمية.
	هولندا 
	 [الأصل: بالإنكليزية][7 آب/أغسطس 2013]
	ترحب هولندا ترحيبا حارا بالفرصة التي أتيحت لها لتقديم ردها علىالقرار 67/27.
	تقييم عام لمسائل أمن المعلومات 

	تدعم هولندا وجود تكنولوجيا معلومات واتصالات آمنة وموثوق بها، وتأمين الحماية لشبكة إنترنت مفتوحة وحرة وتحترم حقوق الإنسان. فذلك أمر ضروري لتحقيق الرخاء والرفاه، وهو يؤدي دورا محفزا للنمو الاقتصادي المستدام.
	ويتيح الفضاء الإلكتروني فرصا سانحة، ولكنه يجعل أيضا مجتمعاتنا أكثر عرضة للأخطار. ومن شأن الطابع العابر للحدود لهذه التهديدات أن يجعل التعاون الدولي أمرا بالغ الأهمية. والعديد من التدابير لن تكون فعالة إلا إذا نُفذت أو نُسِّقت على الصعيد الدولي. وفي هذا الصدد، تولي هولندا أهمية كبيرة للشراكات القائمة بين القطاعين العام والخاص، ولبناء الجسور من خلال تدابير بناء الثقة، والتوعية بالمسؤولية الفردية التي تقع على جميع مستخدمي تكنولوجيا المعلومات والاتصالات.
	الجهود المبذولة على الصعيد الوطني لتعزيز أمن المعلومات وتشجيع التعاون الدولي في الميدان

	تعمل هولندا على الصعيدين الوطني والدولي على تأمين بيئة رقمية آمنة. فعلى الصعيد الوطني، تنفذ هولندا الاستراتيجية الوطنية لأمن الفضاء الإلكتروني المسماة ”القوة عبر التعاون“. وستقوم بتحديث هذه الاستراتيجية في عام 2013، ومن المتوقع أن يتم نشرها في النصف الثاني من عام 2013. وستعالج الاستراتيجية المنقحة النظرة الشاملة عن الفضاء الإلكتروني، مع الأخذ في الاعتبار الفرص الاقتصادية والانفتاح والحريات، والأمن. 
	ولهولندا مجلس وطني لأمن الفضاء الإلكتروني يهدف إلى ضمان اتباع نهج تعاوني بين القطاع العام، والقطاع الخاص، والمؤسسات الأكاديمية والبحثية، وإلى إسداء المشورة لصانعي القرارات الرفيعي المستوى في مجال أمن الفضاء الإلكتروني. ولها أيضا مركز وطني لأمن الفضاء الإلكتروني يهدف إلى تحديد الاتجاهات والتهديدات وتقديم المساعدة في إدارة الحوادث والأزمات. ولمهمة المركز ثلاث جوانب هي: إجراء تحليلات للتهديدات الناشئة في الفضاء الإلكتروني استنادا إلى المعلومات الواردة من الجهات العامة والخاصة؛ والتصدي للتهديدات والحوادث في الفضاء الإلكتروني؛ وتنسيق الأعمال التنفيذية المتعلقة بمعالجة حالات الأزمات في مجال تكنولوجيا المعلومات والاتصالات. ويضم المركز فريق التصدي للطوارئ الحاسوبية القائم التابع للحكومة. وخلال العام الماضي، وسع المركز قدراته وأقام علاقات قوية مع مراكز رئيسية لتبادل المعلومات وتحليلها. ويجمع المؤتمر السنوي الدولي الذي ينظمه المركز الوطني للأمن في الفضاء الإلكتروني خبراء من الحكومات والشركات الخاصة، وخبراء إنفاذ القانون وخبراء تقنيين لتبادل أفضل الممارسات. ونفذت هولندا مجموعة كبيرة من التدابير لتحسين أمن الفضاء الإلكتروني وتحدوها رغبة قوية في إفادة بلدان ثالثة بالنماذج التي استخدمتها.
	ومن الأمثلة على الشراكة بين القطاعين العام والخاص التي تستخدَم في قطاع الأمن النووي هناك الاجتماعات التقنية التي نظمتها الحكومة والتي يمكن للصناعة النووية فيها تحديد احتياجاتها في مجال أمن المعلومات. واستخدمت الحكومة المعلومات من أجل تحسين فهم ”التهديد المتخذ مرجعا“. وتعتبر ”الواقعية“ و ”التناسب“ كلمتين رئيسيتين في هذا الصدد.
	وعلى الصعيد الدولي، تساهم هولندا بنشاط في الجهود التي يبذلها الاتحاد الأوروبي، وحلف شمال الأطلسي، ومنظمة الأمن والتعاون في أوروبا؛ ومنتدى إدارة شبكة الإنترنت، والشراكات الأخرى. وتنظر هولندا بعين الرضا إلى الرسالة المشتركة للمفوضية الأوروبية، وممثلة الاتحاد الأوروبي السامية للشؤون الخارجية والسياسة الأمنية التي تدعو إلى إنشاء فضاء إلكتروني مفتوح وحر وآمن للاتحاد الأوروبي والتي أيدها المجلس الأوروبي. ويتصدى الاتحاد الأوروبي لهذا التحدي مع شركائه الدوليين والمنظمات الدولية والقطاع الخاص والمجتمع المدني. وتؤيد هولندا تأييدا تاما أهداف الاتحاد الأوروبي الرامية إلى ضمان وجود شبكة إنترنت آمنة، والقيام في الوقت ذاته بتعزيز الانفتاح والحرية على شبكة الإنترنت، وإلى تشجيع وضع تدابير لبناء الثقة وقواعد للسلوك، وإلى تطبيق القانون الدولي القائم في الفضاء الإلكتروني. ونحن نؤمن إيمانا قويا بأن الأمن وحق الدخول عنصران أساسيان في الحفاظ على التطور المتواصل للإنترنت. ولتحقيق هذه الغاية، اعتمد الاتحاد الأوروبي قيما أساسية، هي كرامة الإنسان، والحرية، والديمقراطية، والمساواة، وسيادة القانون واحترام الحقوق الأساسية مبدأً توجيهيأ له. وتؤيد هولندا تلك القيم الأساسية وتراها أساسا لأية استراتيجية لأمن الفضاء الإلكتروني. وتوافق هولندا على أن تشجيع وجود فضاء إلكتروني قوي وقادر على الصمود في وجه الأزمات يستوجب من القطاعين العام والخاص معا تطوير قدراتهما والعمل معا بكفاءة.
	وعلى المستوى التنفيذي، تشجع هولندا التعاون العملي بين مراكز أمن الفضاء الإلكتروني (بما في ذلك منظمات أفرقة التصدي للطوارئ الحاسوبية)، وتعزيز الشبكة الدولية للمراقبة والإنذار. ويتطلب النمو السريع في جرائم الفضاء الإلكتروني الإنفاذ الفعال للحفاظ على الثقة في المجتمع الرقمي. وبالنسبة للإنفاذ، تشجع هولندا زيادة التحقيق العابر للحدود مع وكالات الإنفاذ في البلدان الأوروبية الأخرى وخارجها. وهولندا طرف في اتفاقية مجلس أوروبا المتعلقة بالجرائم الإلكترونية، وهي تشجع الدول الأخرى على الانضمام إلى تلك الاتفاقية. وفي ما يتعلق بأمن المعلومات النووية، تتبادل هولندا في إطار الرابطة الأوروبية لمنظمي الأمن النووي المعلومات بشأن النُهج السياساتية وأفضل الممارسات بشأن الأمن النووي، في جملة مجالات منها الفضاء الإلكتروني. وتشارك هولندا بنشاط في الاجتماعات التقنية للوكالة الدولية للطاقة الذرية التي تهدف إلى تبادل المعلومات عن أمن الفضاء الإلكتروني وأمن المعلومات.
	وتؤمن هولندا بأن الحرية والشفافية والأمن تسير جنبا إلى جنب ويعزز بعضها البعض. وهذا هو السبب في بدء هولندا ”تحالف الحرية على شبكة الإنترنت“ الذي يضم 21 حكومة عضوا. ويلتزم التحالف بتعزيز الحرية على شبكة الإنترنت والتشديد على أهمية الحقوق الرقمية. ولتحقيق هذه الغاية، يتولى تحالف الحكومات المتقاربة التفكير تنسيق جهودها، ويعمل مع المجتمع المدني والقطاع الخاص في عملية تضم أصحاب مصلحة متعددين لدعم قدرة الأفراد على ممارسة حقوق الإنسان والحريات الأساسية على الإنترنت. ولتعزيز هدف الحفاظ على شبكة الإنترنت مفتوحة وحرة للجميع، أنشأ أعضاء التحالف شراكة المدافعين الرقمية، وهو صندوق لدعم الحلول الابتكارية لحماية المدوِّنين ونشطاء شبكة الإنترنت الذين هم في خطر ولنشر خدمات الإنترنت في حالات الطوارئ في البلدان حيث شبكة الإنترنت ليست حرة أو لا يكون الوصول إليها متيسرا. وتصل مساهمة هولندا في هذا الصندوق إلى 000 000 1 يورو للفترة من 1 تشرين الأول/أكتوبر 2012 إلى 31 كانون الأول/ديسمبر 2014.
	التدابير التي يمكن أن يتخذها المجتمع الدولي لتعزيز أمن المعلومات على الصعيد العالمي

	منطلق هولندا هو توفير شبكة إنترنت مفتوحة تشجع الابتكار وتحفز النمو الاقتصادي وتضمن الحريات الأساسية. وتشدد هولندا على أهمية مواصلة الحوار بشأن وضع معايير لسلوك الدول تهدف إلى الاستخدام الآمن للفضاء الإلكتروني. وهي تحرص على المساهمة الفعالة في هذا الحوار. وتلاحظ هولندا مع التقدير العمل الهام الذي قام به أصحاب مصلحة وجهات فاعلة دوليون وإقليميون، مثل مجلس أوروبا والاتحاد الأوروبي، ومنظمة الأمن والتعاون في أوروبا وفريق الخبراء الحكوميين التابع للأمم المتحدة في ما يتعلق بتدابير بناء الثقة في مجال أمن الفضاء الإلكتروني.
	ويؤدي أمن المعلومات دورا مركزيا في إطار عملية مؤتمر قمة الأمن النووي. وينص كل من خطة عمل مؤتمر قمة واشنطن للأمن النووي وبيان سول على أن الدول المشاركة في مؤتمر قمة الأمن النووي تهدف إلى ”منع الجهات الفاعلة من غير الدول من الحصول على المعلومات أو التكنولوجيا اللازمة لاستخدام تلك المواد لأغراض مؤذية؛ ومنع تعطيل نظم التحكم في المنشآت النووية القائمة على تكنولوجيا المعلومات“. وتدعم هولندا، باعتبارها رئيسة مؤتمر قمة الأمن النووي، جميع الجهود المبذولة للإسهام في تحقيق هذا الهدف.
	وفي إطار عملية مؤتمر قمة الأمن النووي، تدعم هولندا قيادة المملكة المتحدة لبريطانيا العظمى وأيرلندا الشمالية في تنفيذ وتبادل أفضل الممارسات المتعلقة بأمن المعلومات في القطاع النووي. ويتم ذلك من خلال تطوير وتعزيز التدابير والترتيبات والقدرات الوطنية من أجل توفير خدمات إدارة و أمن فعالين لهذه المعلومات؛ وتعزيز ثقافة الأمن القومي ذات الصلة؛ والعمل مع الأوساط العلمية والصناعية والأكاديمية الوطنية لتعزيز التوعية وتطوير ونشر أفضل الممارسات وزيادة المعايير المهنية؛ والقيام، بالاعتماد على الوكالة الدولية للطاقة الذرية و بالتعاون معها، بدعم المنظمات الدولية الرئيسية الأخرى والبلدان الشريكة لتيسير الإنجاز المشترك لهذه الأهداف. وتعلق هولندا أهمية كبيرة على وجود نموذج شامل لإدارة الإنترنت، يشرك القطاع الخاص ومؤسسات المعرفة في هذا الحوار وتحرص على تبادل الخبرات وأفضل الممارسات مع الآخرين.
	ويمثل التبادل الدولي المكثف للمعارف والمعلومات في ما بين جميع الجهات المعنية والمنظمات أمرا بالغ الأهمية لزيادة أمان الفضاء الإلكتروني وموثوقيته، وتمكينه من اكتساب كامل إمكاناته، سواء من حيث تحقيق التنمية وتحقيق تقارب أكبر بين المجتمعات في جميع أنحاء العالم. ولذلك، ترحب هولندا بالمؤتمرين المتعلقين بالفضاء الإلكتروني اللذين عقدا في لندن وبودابست والمؤتمر القادم الذي سيعقد في سول. 
	وأخيرا، فإن هولندا ترى أن وضع قواعد لسلوك الدول لا يتطلب إعادة وضع للقانون الدولي، لكنه يحتاج بدلا من ذلك إلى ضمان الاتساق في تطبيق الأطر القانونية الدولية القائمة. ونحن نشجع استمرار الحوار والتفكير لتحقيق توافق في الآراء بشأن الأثر العملي لتطبيق القواعد القائمة والقانون الدولي على الفضاء الإلكتروني.
	عمان
	[الأصل: بالعربية][26 حزيران/يونيه 2013]
	تود وزارة النقل والاتصالات الإبلاغ بما يلي حول قرار الجمعية العامة رقم 27/67 بشأن التطورات في مجال المعلومات والاتصالات السلكية واللاسلكية في سياق الأمن الدولي.
	1 -
	التقييم العام لمسائل أمن المعلومات
	• لا شك أن التطور المتسارع لتقنية المعلومات والاتصالات صاحبه في الوقت نفسه تطور واتساع في حجم المخاطر والتهديدات، إضافة إلى التطور في الوسائل والطرق التي يستخدمها قراصنة الإنترنت والمعلومات على المستوى الدولي، وتكمن أهم التحديات والصعوبات التي تواجه الدول والمؤسسات في هذا الخصوص في غياب أو نقص الوعي والثقافة الأمنية المعلوماتية لدى مختلف مستخدمي تقنية المعلومات والاتصالات، إضافة إلى نقص الكوادر المؤهلة العاملة في هذا المجال واختلاف القوانين والتشريعات التي تنظم التعاملات الإلكترونية على الصعيد الدولي، الأمر الذي يتطلب تضافر الجهود والتعاون بين الدول في التصدي للمخاطر والتهديدات الأمنية المعلوماتية ولتحسين مستوى وجاهزية الدول للتعامل معها، إضافة إلى تعزيز الوعي الأمني المعلوماتي على الصعيد الدولي وضرورة تبادل المعلومات والخبرات في هذا المجال.
	2 -
	الجهود المبذولة على الصعيد الوطني لتعزيز أمن المعلومات وتشجيع التعاون الدولي في هذا الميدان.
	• إنشاء هيئة تنظيم الاتصالات عام 2002 وهيئة تقنية المعلومات عام 2006م وذلك لإدارة وتنظيم قطاعي الاتصالات وتقنيات المعلومات.
	• إصدار القوانين والتشريعات المنظمة لهما وذلك بإصدار قانون المعاملات الإلكترونية بموجب المرسوم السلطاني رقم (69/2008) وإصدار قانون تنظيم الاتصالات بموجب المرسوم السلطاني رقم (30/2002).
	• استضافة السلطنة مؤخراً المركز الإقليمي للأمن المعلوماتي في الوطن العربي التابع للاتحاد الدولي للاتصالات ومنظمة (IMPACT).
	• التعامل مع المخاطر والتهديدات الفنية تم تدشين المركز الوطني للسلامة المعلوماتية بهيئة تقنية المعلومات في نيسان/أبريل 2010.
	• حصول السلطنة بمثله في هيئة تقنية المعلومات على العديد من العضويات لدى المنظمات العاملة ضمن هذا الإطار سواء على المستوى الإقليمي أو الدولي ومنها مركز أمن المعلومات التابع لمنظمة التعاون الإسلامي (CERT-OIC)، وأيضاً عضوا في المراكز الوطنية للسلامة المعلوماتية لدول الخليج العربي (CERT-GCC)، والمنظمة الدولية لأمن المعلومات (FIRST)، وكذلك حصولها على الكثير من مؤسساتها على شهادات (ISO).
	• وجود خطط مستمرة من قبل المؤسسات المعنية بتطوير قطاع الاتصالات والمعلومات.
	• توفير عدد من التقنيات والبرامج في مجال أمن المعلومات للمؤسسات الحكومية.
	• إنشاء مركز لحماية الشبكة الحكومية.
	• توفير خدمات استضافات الخدمات والمواقع الإلكترونية الحكومية مع توفير الحماية لها.
	• تقديم الدعم الفني في مجالات أمن المعلومات.
	• إصدار مجموعة من السياسات والمعايير في مجال أمن المعلومات.
	• عقد مجموعة من التدريبية التخصصية في مجال أمن المعلومات.
	• عقد عدد من البرامج والحملات التوعوية في مجال أمن المعلومات.
	• إجراء برامج تقييم الجاهزية في مجال الاستجابة للطوارئ المعلوماتية.
	• استضافة عدد من حلقات العمل والمؤتمرات الإقليمية والدولية في مجال أمن المعلومات.
	• التواجد في الفعاليات والمهرجانات المحلية للتوعية بأمن المعلومات.
	• اشتراك جميع أفراد المجتمع في مجال أمن المعلومات.
	• تدشين المنتدى الخاص ببرنامج سفراء السلامة المعلوماتية في كانون الثاني/يناير 2012.
	• إنشاء موقع إلكتروني خاص بحماية الأطفال على الإنترنت (cop.cert.gov.om).
	• القيام بعدد من الزيارات التوعوية الميدانية للمدارس والكليات ومقاهي الإنترنت وغيرها من أماكن تجمع النشء.
	• تنظيم حلقات العمل حول أمن المعلومات التي تهدف إلى تعزيز الوعي بين الطلبة وأعضاء الهيئة التدريسية.
	• تفعيل مشاركة المركز في الفعاليات العامة وذلك لجذب أكبر عدد ممكن من النشء وتعريفهم على المخاطر الأمنية والممارسات المتبعة لتجنبها.
	• استحداث برنامج تدريب المدرب الذي يسعى المركز من خلاله إلى تأهيل الكوادر الوطنية من النشء في مجال أمن المعلومات.
	• تدشين أول مركز عمليات لأمن المعلومات على مستوى الشرق الأوسط.
	3 -
	مضمون المفاهيم
	• تقوم السلطنة بالمتابعة المستمرة والعمل على دراسة مضمون هذه المفاهيم الدولية وذلك لمواكبة التطورات التي تهدف لتعزيز أمن النظم العالمية للمعلومات والاتصالات السلكية واللاسلكية.
	• ضرورة مراعاة خصوصيات الدول والقوانين والتشريعات التي تنظم التعاملات الإلكترونية فيها.
	• ضرورة التقيد بالقيم والمبادئ التي تحرص كل دولة على المحافظة عليها بما يتناسب مع كل دولة على حدة.
	4 -
	التدابير التي يمكن أن يتخذها المجتمع الدولي لتعزيز أمن المعلومات على الصعيد العالمي
	• تنظيم التعاملات الإلكترونية والأمن السيبراني في مجال المعلومات والاتصالات بين الدول من خلال فكرة إنشاء منظمة دولية تندرج تحت منظمة الأمم المتحدة في مؤتمر الأمن السيبراني المنعقد في السلطنة في شهر آذار/مارس 2013.
	• التعاون فيما بين الدول من أجل تأمين قطاع الاتصالات وتقنية المعلومات، والذي أصبح عصبا رئيسيا في معظم الدول والذي يُعتمد عليه بشكل كبير في التنمية، ومن الضروري أن يكون هذا التعاون تحت مظلة دولية.
	• مواصلة التنسيق بين الدول لتعزيز أمن المعلومات والإطلاع على التجارب الرائدة في ذلك المجال.
	• التعاون في مجال الحوادث الأمنية المعلوماتية وتحديد نقاط اتصال لكل بلد يمكن الرجوع إليها في هذا الخصوص.
	• المشاركة في السياسات والضوابط وأفضل الممارسات الأمنية المعلوماتية.
	• المشاركة في الخبرات والتدريب التخصصي في مجال أمن المعلومات وتبادل الزيارات.
	• عقد الندوات وحلقات العمل للعاملين في مجال أمن المعلومات.
	• التعاون لنشر الوعي والثقافة الأمنية على الصعيد الدولي من خلال برامج دولية مشتركة.
	• التعاون على الصعيد الأكاديمي وإيجاد برامج ومناهج في مجالات أمن المعلومات المختلفة.
	• تشجيع وتعزيز البرامج المشتركة في مجالات البحث والتطوير في هذا المجال.
	تركيا
	[الأصل: بالإنكليزية][10 حزيران/يونيه 2013]
	تقييم عام لمسائل أمن المعلومات

	أصبح أمن المعلومات ضرورة في عالم معولم مع ازدياد استخدام تكنولوجيات المعلومات. وأمن المعلومات وأمن الفضاء الإلكتروني مسألتان يجب أن تُدارا بالتعاون مع جميع الأطراف ذات الصلة. وفي تركيا، أنشئ مجلس أمن الفضاء الإلكتروني، وهو آلية مركزية للتنسيق بين الأطراف ذات الصلة ومتابعة الدراسات المرتبطة بهذا الموضوع، وذلك بموجب قرار مجلس الوزراء بشأن إنفاذ الدراسات المتعلقة بأمن الفضاء الإلكتروني وإدارتها والتنسيق بينها الذي نُشر في الجريدة الرسمية التركية، العدد رقم 28447، المؤرخ 20 تشرين الأول/أكتوبر 2012.
	وتمت الموافقة على الاستراتيجية الوطنية لأمن الفضاء الإلكتروني وخطة العمل للفترة 2013-2014 في 20 كانون الأول/ديسمبر 2012، وذلك في الاجتماع الأول للمجلس الوطني لأمن الفضاء الإلكتروني. 
	وأهداف الاستراتيجية وخطة العمل هي كما يلي:
	• إنشاء هياكل أساسية تمكن من توافر الخدمات والعمليات والبيانات التي تقدمها المنظمات الحكومية من خلال تكنولوجيات المعلومات 
	• ضمان أمن نظم المعلومات المستخدمة في الهياكل الأساسية الحيوية التي يقوم بتشغيلها إما الحكومة أو القطاع الخاص
	• تحديد الإجراءات الاستراتيجية المتعلقة بأمن الفضاء الإلكتروني للتخفيف إلى أدنى حد من آثار الهجمات في هذا الفضاء وتقصير الفترة الزمنية المستغرقة للعودة إلى الحالة الطبيعية بعد الهجمات 
	• إنشاء هياكل أساسية تيسر قيام السلطات القضائية وهيئات إنفاذ القانون بالتحقيق في الجرائم الإلكترونية. 
	والمجالات الرئيسية لخطة العمل هي كما يلي:
	1 - الأنظمة 
	2 - الدراسات الهادفة إلى تيسير العمليات القضائية 
	3 - إنشاء فريق وطني للتصدي للطوارئ الحاسوبية 
	4 - تعزيز الهياكل أساسية الوطنية لأمن الفضاء الإلكتروني 
	5 - تدريب وتوعية الموارد البشرية بشأن أمن الفضاء الإلكتروني 
	6 - تطوير التكنولوجيات الوطنية من أجل أمن الفضاء الإلكتروني 
	7 - توسيع نطاقات الآليات الوطنية المتعلقة بأمن الفضاء الإلكتروني. 
	وتتكون خطة العمل من 29 مجال عمل يتعين تنفيذها في إطار المجالات الرئيسية المذكورة أعلاه.
	الجهود الوطنية المبذولة على الصعيد الوطني لتعزيز أمن المعلومات وتشجيع التعاون الدولي في هذا الميدان 

	تقوم الهيئة التنظيمية الوطنية التركية، وهي سلطة تكنولوجيات المعلومات والاتصالات (BTK)، التي كُلفت بموجب قانون الاتصالات الإلكترونية (رقم 5809)، بمجموعة من الأنشطة للمساهمة في الجهود المبذولة لتلبية الاحتياجات الوطنية والدولية في مجال أمن المعلومات. 
	وفي هذا السياق، يرد ذكر أنشطة السلطة في مجال أمن الفضاء الإلكتروني أدناه. 
	1 - التنظيم وعمليات التفتيش

	يرد تحديد لعدة متطلبات للمشغِّلين المأذون لهم في اللائحة الداخلية المتعلقة بأمن الاتصالات الإلكترونية والبلاغ ذي الصلة الذي يتخذ هذه اللائحة أساسا له. وتهدف الدراسات ذات الصلة إلى تعزيز مستوى أمن الفضاء الإلكتروني الوطني مباشرة في أنشطة المشغلين والمساهمة ضمنيا في أمن الفضاء الإلكتروني الدولي.
	ومن ناحية أخرى، هناك أيضا أنظمة السلطة المتعلقة بالتوقيع الإلكتروني والبريد الإلكتروني المسجَّل في سياق قانون التوقيع الإلكتروني (رقم 5070) وقانون التجارة التركي (رقم 6112). وتسهم هذه الأنظمة في الجهود المبذولة من أجل تعزيز أمن وموثوقية عمليات تبادل الوثائق والرسائل الإلكترونية.
	2 - تمارين أمن الفضاء الإلكتروني 

	تنظم سلطة تكنولوجيات المعلومات والاتصالات تمارين في أمن الفضاء الإلكتروني لزيادة تطوير القدرات التقنية والإدارية، والتوعية وإيجاد فرص للتعاون الدولي.
	2-1 التمرين الوطني المتعلق بأمن الفضاء الإلكتروني لعام 2011

	نظِم التمرين الوطني المتعلق بأمن الفضاء الإلكتروني لعام 2011 في الفترة من 25 إلى 28 كانون الثاني/يناير 2011، بمشاركة 41 منظمة من المنظمات العامة والخاصة وغير الحكومية التي تشمل ممثلين من قطاعات المالية، وتكنولوجيا المعلومات والاتصالات، والتعليم، والدفاع، والصحة، وكذلك الوحدات القضائية ووحدات إنفاذ القانون وعدة وزارات. وشاركت ست من المنظمات المذكورة في التمرين بصفة مراقب.
	2-2 تمرين درع الفضاء الإلكتروني لعام 2012

	نظِم هذا التمرين في أيار/مايو 2012 بتنسيق من سلطة تكنولوجيات المعلومات والاتصالات وبمشاركة 12 مقدما لخدمات الإنترنت يعملون في قطاع الاتصالات الإلكترونية. وكان المشاركون هم المالكون لأكبر حصة سوقية في القطاع، إلى جانب مقدمي خدمات الإنترنت على الهواتف المحمولة من الجيل الثالث. وفي هذا التمرين، جرى بالأساس تطبيق هجمات حجب الخدمة الموزَّع على المشاركين و تم تقييم مدى كفاية التدابير الأمنية المتخذة ضد الهجمات.
	2-3 التمرين الوطني المتعلق بأمن الفضاء الإلكتروني لعام 2013

	عقِد التمرين الوطني الخاص بأمن الفضاء الإلكتروني لعام 2013، الذي شاركت في تنظيمه سلطة تكنولوجيات المعلومات والاتصالات ومجلس الأبحاث العلمية والتكنولوجية في تركيا ، تحت رعاية وزارة النقل والشؤون البحرية والاتصالات، في الفترة من 24 كانون الأول/ديسمبر 2012 إلى 11 كانون الثاني/يناير 2013، بمشاركة 61 منظمة من المنظمات العامة والخاصة والمنظمات غير الحكومية. وعلى الرغم من أن معظم من شارك كانت منظمات عامة، فقد شاركت أيضا منظمات خاصة ومنظمات غير حكومية في هذا التمرين. وبالإضافة إلى ذلك، حضر المناسبة الختامية للتمرين بصفة متحدثَين كل من رئيس تحالف الاتحاد الدولي للاتصالات - الشراكة الدولية المتعدِّدة الأطراف لمكافحة تهديدات الفضاء الإلكتروني وعضو من أعضاء مجلس إدارة منتدى أفرقة التصدي للحوادث والأمن، اللذين هما منبران للتعاون الدولي في مجال أمن الفضاء الإلكتروني.
	3 - مشروع منع تهديدات الفضاء الإلكتروني 

	يشمل مشروع منع تهديدات الفضاء الإلكتروني (Siber Tehditleri Önleme Projesi-STOP) وضع الآليات اللازمة لإنشاء نظام مصيدة لقراصنة الإنترنت للكشف عن تهديدات الفضاء الإلكتروني، وإقامة وتحسين نظام تقارير عن الهجمات الإلكترونية وإنتاج البيانات الوصفية بشأن تهديدات الفضاء الإلكتروني. وتنفذ الأنشطة التي يتطلبها المشروع وفقا للمواعيد النهائية المتوقعة في خطة العمل المتعلقة بأمن الفضاء الإلكتروني على المدى القصير. وفي سياق بُعد التعاون الدولي للمشروع، أصبحت سلطة تكنولوجيات المعلومات والاتصالات عضوا في التحالف القائم بين الشراكة الدولية المتعدِّدة الأطراف لمكافحة تهديدات الفضاء الإلكتروني والاتحاد الدولي للاتصالات، الذي يعمل تحت إشراف الاتحاد المذكور.
	4 - مشروع منع البريد الإلكتروني الطفيلي 

	نُفذ هذا المشروع في عام 2009، بتنسيق من سلطة تكنولوجيات المعلومات والاتصالات وبفضل جهود مقدمي خدمات الإنترنت ومقدمي خدمات الاستضافة. وكان الغرض من المشروع هو منع البريد الإلكتروني الطفيلي الذي يشكل تهديدا لأمن شبكة الإنترنت ويبقي موارد الشبكة مشغولة. وعند نهاية المشروع، تم تخفيض عدد مقدمي خدمات الإنترنت الذين ينشرون البريد الإلكتروني الطفيلي بنسبة 99 في المائة؛ وقد انعكس هذا التحسن في التقارير التي أعدتها شركات عالمية لأمن الفضاء الإلكتروني.
	5 - إنشاء نقطة محلية للتبادل على الإنترنت

	تتسبب ممارسة التوجيه التي يقوم بها مقدمو خدمات الإنترنت، والمتمثلة في القيام بدون داع بنشر حركة استخدام الإنترنت بين نقطتي نهاية انطلاقا من نقطة بعيدة في حدوث انخفاض في جودة الخدمة بسبب التأخر غير الضروري في الإرسال وفي زيادة في المخاوف الأمنية.
	وفي هذا السياق، ومن خلال إنشاء نقطة فعالة للتبادل على الإنترنت وقدرة المشغلين على تبادل حركة الاستخدام في ظل ظروف أكثر جاذبية، يمكن تحقيق انخفاض كبير في ممارسات التوجيه غير المرغوب فيها المذكورة والمخاوف الأمنية التي تنجم عنها. ولذلك، تقوم السلطة بأنشطة مختلفة مع الأطراف ذات الصلة (مقدمو خدمات الإنترنت المحليون ومقدمو المحتوى الدوليون) تركز على تشكيل نقطة تبادل على الإنترنت محلية وفعالة.
	تدابير لتعزيز أمن المعلومات على الصعيد العالمي
	إنشاء فريق وطني للتصدي للطوارئ الحاسوبية
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