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 الردود الواردة من الحكومات  -ثانيا   
 اـكوب    

  ]بالإسبانية: الأصل[
  ]٢٠٠٩يوليه / تموز٢[

  
ــالقرار الــــرد ا     التطــــورات في ميــــدان المعلومــــات  ” المعنــــون ٦٣/٣٧لمتعلــــق بــ

  “والاتصالات السلكية واللاسلكية في سياق الأمن الدولي
 بخـصوص اسـتخدام   ٦٣/٣٧تشاطر كوبا جميع مظاهر القلق المعبر عنه في نص القـرار             - ١

تتـسق مـع تحقيـق الاسـتقرار والأمـن الـدوليين،       تكنولوجيات ووسائل المعلومات في أغـراض لا     
. وتــؤثر ســلبا علــى الــسلامة الإقليميــة للــدول، ممــا يــضر بأمنــها في الميــدانين المــدني والعــسكري

إضـــافة إلى ذلـــك، يؤكـــد هـــذا القـــرار بالقـــدر الكـــافي علـــى ضـــرورة منـــع اســـتخدام مـــوارد  
  .وتكنولوجيا المعلومات في أغراض إجرامية أو إرهابية

كــد كوبــا مجــددا أن الاســتعمال العــدائي للاتــصالات الــسلكية واللاســلكية الــذي   وتؤ  - ٢
يهــدف، ســرا أو علنــا، إلى تقــويض النظــام القــانوني والــسياسي للــدول، يمثــل انتــهاكا للقواعــد 
الدولية المعترف بها في هذا المجال، ويشكل مظهرا سلبيا مجردا من روح المـسؤولية في اسـتعمال                 

مثل آثاره في إحـداث تـوترات وحـالات تـضر بالـسلام والأمـن الـدوليين،                 تلك الوسائل، قد تت   
  .ومن ثم تقويض المبادئ والمقاصد المكرسة في ميثاق الأمم المتحدة

ــا، مــع القلــق، إلى أن نظــم المعلومــات والاتــصالات الــسلكية واللاســلكية      - ٣ وتنــوه كوب
رض إلحـاق أضـرار بـالمرافق    أو اسـتُخدمت بغ ـ  /يمكن أن تقوم مقـام الأسـلحة إذا مـا صُـممت و            

  .الأساسية لدولة ما، وهي بالتالي يمكن أن تشكل تهديدا للسلم والأمن الدوليين
وفي هذا السياق، تكرر جمهوريـة كوبـا إدانتـها الـتي سـبق أن أعربـت عنـها في مختلـف                        - ٤

تـصعيد عـدواني   المحافل الدولية لما تقوم به الإدارات المتعاقبة في الولايات المتحدة الأمريكية مـن            
في حربها الإذاعية والتلفزيونية ضد كوبا، مما يشكل انتهاكا سافرا للمعايير الدوليـة الـسارية في                

  .مجال تنظيم المجال اللاسلكي
تعير حكومات الولايات المتحدة الأمريكية اهتماما للـضرر الـذي يمكـن أن يلحـق               ولا    - ٥

طـيرة مـن قبيـل اسـتخدام طـائرة عـسكرية         بالسلم والأمن الدوليين جراء التسبب في حـالات خ        
وهذا تصرف لا يليق بعضو دائـم في مجلـس          . لبث إشارات تلفزيونية باتجاه كوبا دون موافقتها      

  .الأمن للأمم المتحدة
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ويشكل العدوان اللاسلكي الموجه مـن إقلـيم الولايـات المتحـدة الأمريكيـة ضـد كوبـا                    - ٦
ــنظم      ــتي ت ــدولي ال ــانون ال ــادئ الق ــهاكا لمب ــدولي     انت ــاد ال ــد الاتح ــدول ولقواع ــين ال ــات ب العلاق

للاتصالات وأنظمتـه الـتي تحـدد قواعـد الـسلوك للبلـدان الأعـضاء في هـذه الوكالـة المتخصـصة                      
  .التابعة لمنظومة الأمم المتحدة

 ساعة من البـث     ١ ٩٢٤، تلقت كوبا ما مجموعه      ٢٠٠٩مايو  /وفي أواخر شهر أيار     - ٧
 مـن   ٣٠ضد كوبا انطلاقا من الولايات المتحـدة باسـتخدام          الأسبوعي غير القانوني الموجه     

ــك مملوكــة أو مواليــة       .التــرددات اللاســلكية  ــال اللاســلكي تل ــن مــصادر الإرس  والعديــد م
لمنظمات مرتبطة بعناصر إرهابية معروفة تقيم على أراضي الولايات المتحدة الأمريكيـة وتعمـل              

يـــب والهجمـــات الـــسياسية ضـــد كوبـــا مـــن هنـــاك، حيـــث تبـــث بـــرامج تحـــرض علـــى التخر 
  .والاغتيالات وغير ذلك من المواضيع التي يتناولها الإرهاب الإذاعي

  :وتشكل هذه البرامج الاستفزازية ضد كوبا انتهاكات للمبادئ الدولية التالية  - ٨
ــواردة في ديباجــة دســتوره والمتعلقــة       •   ــدولي للاتــصالات ال ــادئ الأساســية للاتحــاد ال المب

يدة التي تكتسيها الاتصالات السلكية واللاسلكية من أجل صون الـسلام           بالأهمية المتزا 
وتحقيق التنمية الاقتصادية والاجتماعية لجميع الـدول بهـدف تيـسير العلاقـات الـسلمية            
ــة مــن خــلال      ــة الاقتــصادية والاجتماعي والتعــاون الــدولي بــين الــشعوب وبلــوغ التنمي

تسم محتوى البرامج التلفزيونيـة الـتي       وي .حسن تشغيل الاتصالات السلكية واللاسلكية    
تبثها حكومة الولايات المتحدة ضد كوبا بطابع تخـريبي يهـدف إلى زعزعـة الاسـتقرار                

  .والتضليل ويتعارض مع المبادئ المذكورة
 مـن دسـتور الاتحـاد الـدولي للاتـصالات، اللـذان ينـصان        CS 198 و CS 197الحكمـان    •  

ــشاء وتــشغيل جميــع المحط ــ     ــى ضــرورة إن ــدافها، علــى نحــو     عل ات، كيفمــا كانــت أه
ــدول     لا ــة لــ ــلكية التابعــ ــدمات اللاســ ــشا يــــضر بالاتــــصالات أو الخــ يحــــدث تشويــ

  .أخرى أعضاء
الاتفــاق الــصادر عــن الجلــسة العامــة التاســعة للمــؤتمر العــالمي للاتــصالات اللاســلكية       •  

ــاني  ــة  ٢٠٠٧نــوفمبر /المعقــودة في تــشرين الث مــن ‘ ز’، والــذي يــنص في فقرتــه الفرعي
ــه ١-٦الفقــرة  ــة تعمــل علــى مــتن طــائرة    ’’ علــى أن ــام محطــة إذاعي ــار قي لا يمكــن اعتب
ــها عمــلا يتماشــى مــع أنظمــة       وتبــث ــيم إدارة أخــرى دون موافقت موجاتهــا باتجــاه إقل

  .‘‘الاتصالات اللاسلكية
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 مـن أنظمـة الاتـصالات اللاسـلكية للاتحـاد، الـتي تـنص               ٨ مـن المـادة      ٣الفقرة الفرعيـة      •  
 قيام الإدارات الأخرى بمراعاة الترددات المخصصة والمـسجلة الـتي تحظـى     على وجوب 

  .باعتراف دولي لدى قيامها بتخصيص تردداتها من أجل تلافي إلحاق تشويش ضار
 من أنظمـة الاتـصالات اللاسـلكية للاتحـاد، الـتي تحظـر              ٤٢ من المادة    ٤الفقرة الفرعية     •  

 في البحــر أو فــوق البحــر تــوفير أي  علــى المحطــات المنــشأة علــى مــتن طــائرات تعمــل  
  .خدمات للبث الإذاعي

قــرار مجلــس أنظمــة الاتــصالات اللاســلكية الــذي أقــر في اجتماعــه الخــامس والــثلاثين     •  
 بوقوع تشويش ضار للخدمات الكوبيـة مـن         ٢٠٠٤ديسمبر  /المعقود في كانون الأول   
تحــدة الأمريكيــة  ميغــاهيرتز، وطالــب إدارة الولايــات الم٢١٣جــراء البــث عنــد تــردد  

ــه   ــدابير المناســبة لوقف ــصالات     . باتخــاذ الت ــة الات ــك، دأب مجلــس أنظم ــى ذل عــلاوة عل
 علـى مطالبـة إدارة الولايـات المتحـدة الأمريكيـة            ٢٠٠٦سـبتمبر   /اللاسلكية منذ أيلول  

 ميغــاهيرتز دون أن ٥٠٩باتخــاذ تــدابير ترمــي إلى إزالــة التــشويش علــى موجــة التــردد  
، اختـــتم المجلـــس اجتماعـــه   ٢٠٠٩مـــارس / آذار٢٠وفي . نيتلقـــى أي رد حـــتى الآ 

عـدم مـشروعية البـث      ) RRBO9-1/5الوثيقـة   (الخمسين وأكد مجددا في مـوجز قراراتـه         
وطالب إدارة الولايات المتحدة الأمريكية باتخاذ التـدابير اللازمـة مـن أجـل وضـع حـد                  

  .لحالات التشويش على الخدمات التلفزيونية لكوبا
 مـن أنظمـة الاتـصالات اللاسـلكية للاتحـاد، الـتي تقيّـد               ٢٣ من المادة    ٣عية  الفقرة الفر   •  

ويعتـرف تقريـر لمكتـب المراجعـة الداخليـة          . الإرسال التلفزيوني خارج الحدود الوطنيـة     
صـادر  ) وهـي هيئـة رسميـة في الولايـات المتحـدة          (لحكومة الولايات المتحدة الأمريكيـة      

ــاني  ــاير /في كــانون الث ــا ٢٠٠٩ين ــأن برن ــة    ب ــوني لحكوم مج الإرســال الإذاعــي والتلفزي
الولايات المتحدة الأمريكية الموجه ضد كوبا ينطوي على انتهاكات للأحكام الدوليـة            

  .وللقانون المحلي
ــد في         - ٩ ــذي انعق ــصالات اللاســلكية ال ــالمي للات ــؤتمر الع ــا كــذلك إلى أن الم ــشير كوب وت

ــن     ــسرا، في الفتــرة م ــف، سوي ــشرين الأول٢٢جني ــاني ١٦ر إلى أكتــوب/ ت ــشرين الث نــوفمبر / ت
ــائرات في         ٢٠٠٧ ــن ط ــة م ــث الموجه ــات الب ــصف عملي ــذي ي ــتنتاجات ال ــر نــص الاس ــد أق  ق

ــصالات اللاســلكية      ــة لأنظمــة الات ــا بأنهــا مخالف ــات المتحــدة باتجــاه كوب وجــاء في نــص  . الولاي
تعمـل علـى مـتن    لا يمكن اعتبار قيام محطة إذاعية  ’’الاستنتاجات المعتمدة في الجلسة العامة بأنه       

طـــائرة بالبـــث حـــصرا باتجـــاه إقلـــيم إدارة أخـــرى دون موافقتـــها عمـــلا متماشـــيا مـــع أنظمـــة 
وقــد تم الاتفــاق علــى هــذه الاســتنتاجات في الجلــسة العامــة للمــؤتمر . ‘‘الاتــصالات اللاســلكية
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وبــذلك يكــون المــؤتمر العــالمي للاتــصالات  . وتكتــسي قــوة قانونيــة فيمــا يتعلــق بعمــل الاتحــاد  
 عــن المجلــس الــدولي لتــسجيل التــرددات،  ١٩٩٠ســلكية قــد أيــد الإعــلان الــصادر في عــام  اللا

الذي كان قائما آنـذاك، والـذي يـنص علـى أن توجيـه البـث التلفزيـوني مـن علـى مـتن منطـاد                          
  .مبرمج من بعد باتجاه الإقليم الوطني الكوبي يشكل انتهاكا للأنظمة

ولايـات المتحـدة الأمريكيـة لكوبـا في الحـصار           ويتجلى العداء الـذي تناصـبه حكومـة ال          - ١٠
 عاما، والـذي يـؤثر أيـضا علـى          ٥٠الاقتصادي والتجاري والمالي الذي تفرضه عليها منذ قرابة         

مجــال المعلومــات والاتــصالات الــسلكية واللاســلكية، وهــو مــا يتــضح مــن الأمثلــة التاليــة الــتي    
  :سيقت من بين حالات أخرى عديدة

تفادة من الخدمات التي يعرضها عـدد كـبير مـن المواقـع علـى شـبكة            لا يحق لكوبا الاس     •  
الإنترنت، بحيث ينطبق المنع بمجرد ما يتبين أن الاتصال يجري مـن عنـوان لبروتوكـول                

  ).cu.(إنترنت مخصص لنطاق كوبي 
دون إشعار سـابق، قـام مكتـب مراقبـة الممتلكـات الأجنبيـة في الآونـة الأخـيرة بحظـر                     و  •  

  . المرتبطة بكوباcom.ت أسماء النطاقا
ــار     •   ــصادر في أي ــام ال ــايو /الإعــلان الع ــا مايكروســوفت    ٢٠٠٩م ــاد تكنولوجي ــن اتح  ع

‘‘ وينـدوز لايـف مـسنجر آي إم    ’’والقاضي بحجب خدمة المحادثة التي يتيحها برنـامج         
ــدان أخــرى    ــا وبل ــات المتحــدة    ’’عــن كوب ــوانين الولاي ــا بالخــضوع لق ــالا لالتزامه امتث

لقــد ’’: لـدى محاولــة ربـط الاتـصال بهــذا الموقـع، تظهـر رســالة محتواهـا      و. ‘‘الأمريكيـة 
قطعت مايكروسوفت خـدمات وينـدوز لايـف مـسنجر علـى المـستخدمين في البلـدان                 
المــشمولة بحظــر مــن الولايــات المتحــدة، ولــذا فقــد توقفــت مايكروســوفت عــن تقــديم  

  .‘‘خدمات ويندوز لايف لبلدك
 يُمنع الدخول إليهـا مـن نطـاق الأسمـاء المخـصص             وثمة صفحات أخرى على الإنترنت      •  

) http://tools.cisco.com/RPF/register.do(نظــــم سيــــسكو سيــــستمز ): cu.(لكوبــــا 
لتكنولوجيـــــــات الاتـــــــصال، وموجهـــــــات خـــــــواديم الوصـــــــول إلى الإنترنـــــــت،   

ــا ــك في بمــــــــ ــديو الرق  ذلــــــــ ــدات الفيــــــــ ــس  معــــــــ ــوليد وركــــــــ ــي؛ وســــــــ مــــــــ
)http://www.solidworks.com/sw/termsofuse.html (   لنظم التصميم الآلية وسيمانتيك 
)http://www.symantec.com/about/profile/policies/legal ( للبرامجيــــــات الحاســــــوبية

  .المخصصة للحماية من الفيروسات
ومــن قبيــل الــسخرية والنفــاق التــام أن تتــهم الولايــات المتحــدة كوبــا بأكذوبــة إعاقــة     •  

ــشبكة العالميــة في حــين أن الحقيقــة الواضــحة هــي أن كوبــا         وصــول مواطنيهــا إلى ال

http://tools.cisco.com/RPF/register.do�
http://www.solidworks.com/sw/termsofuse.html�
http://www.symantec.com/about/profile/policies/legal�
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 تفرضـها عليهـا الولايـات المتحـدة، إقامـة الـربط             تستطيع، بسبب قوانين الحظر الـتي      لا
ــد       ــة، ممــا يــضطرها لتكب ــرة الكوبي ــشبه الجزي ــضوئية الــتي تحــيط ب بكــابلات الأليــاف ال

  .التكاليف الباهظة التي تتطلبها الخدمات الساتلية
مـن   ٥٣ ٧٦٩,٨  للاتـصالات خـسائر تنـاهز      ETECSAوقد تكبدت الشركة الكوبية       •  

وتعزى هـذه الخـسائر     . ٢٠٠٨ديسمبر  /حدة حتى كانون الأول   دولارات الولايات المت  
أساســا إلى تعـــذر وصـــولها إلى ســـوق الولايــات المتحـــدة الأمريكيـــة لـــشراء المعـــدات   

وبالتــالي، فإنهــا تــضطر إلى الاســتعانة بوســطاء، ممــا يرفــع إلى أقــصى حــد   . المتخصــصة
  .تكاليف المنتجات اللازمة لضمان خدماتها

ــائج    إن هــذا الموقــف ال ــ  - ١١ ــة يقــوض الإرادة والنت ذي تتخــذه الولايــات المتحــدة الأمريكي
والروح التي سادت بـين دول العـالم بأسـره عنـدما اجتمعـت في سويـسرا وتـونس أثنـاء انعقـاد                       

وقد حث هذا المـؤتمر الـدولَ بقـوة، في سـعيها إلى     . مؤتمر القمة العالمي المعني بمجتمع المعلومات 
اذ خطوات لمنع وتحاشي أية تدابير انفرادية لا تتفـق مـع القـانون              بناء مجتمع المعلومات، على اتخ    

الدولي وميثاق الأمم المتحدة ويمكن أن تعرقل التحقيق الكامل للتنمية الاقتصادية والاجتماعيـة             
  .للسكان في البلدان المعنية أو تعوق رفاههم

ولوجيــا مــن أجــل وشــكلت الــدورة الثانيــة عــشرة للجنــة المعنيــة بتــسخير العلــم والتكن   - ١٢
، مــن خــلال تحليلــها ٢٠٠٩مــايو / أيــار٢٩ إلى ٢٥التنميــة المعقــودة في جنيــف في الفتــرة مــن  

للتقدم المحرز في تنفيذ ومتابعة نتائج مؤتمر القمة العـالمي المعـني بمجتمـع المعلومـات، إطـارا هامـا                    
مريكيــة، لتكــرار إدانــة كوبــا لــسياسة الحــصار الــتي تفرضــها حكومــة الولايــات المتحــدة الأ        

 تطبيق التدابير القسرية الانفرادية بشأن تطـوير تكنولوجيـا الاتـصالات والوصـول إلى        سيما لاو
المعلومــات، فــضلا عــن تنفيــذ سياســة عدائيــة ضــد المجــال اللاســلكي لكوبــا، ممــا يتعــارض مــع    

  . القمة المذكوررالأحكام المعتمدة في مرحلتي مؤتم
لجمعيـة العامـة للأمـم المتحـدة بـشأن أوجـه التقـدم في           وتكتسي المناقشة التي تجـري في ا        - ١٣

. ميدان تكنولوجيا المعلومات والاتصالات في سياق الأمـن الـدولي أهميـة بالغـة تـزداد كـل يـوم                   
وتعرّض كوبا لأعمال من قبيل تلك المبينـة سـابقا والـصادرة عـن الولايـات المتحـدة الأمريكيـة                    

ــل هــذه     يؤكــد ضــرورة إجــراء هــذا النقــاش والحاجــة المل    ــدابير لوضــع حــد لمث حــة إلى اتخــاذ ت
  .التصرفات التي تندرج ضمن مظاهر إرهاب الدولة

ولــذلك، فقــد . وتؤيــد كوبــا بحــزم العمليــة الجاريــة في الجمعيــة العامــة للأمــم المتحــدة     - ١٤
ــرار       ــصالح الق ــتي صــوتت ل ــضاء ال ــدول الأع ــضمت إلى ال ــددها ٦٣/٣٧ان ــة في ١٧٨ وع  دول

  . المتحدة الأمريكية، البلد الوحيد الذي صوت ضدهتعارض مع موقف الولايات
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ــا       - ١٥ ــسلمي لتكنولوجي ــذل قــصارى جهودهــا للإســهام في التطــوير ال ــا ب وستواصــل كوب
المعلومات والاتصالات في العالم واستخدامها لما فيه خـير البـشرية جمعـاء، وهـي علـى اسـتعداد         

لأمريكيـة، لإيجـاد الحلـول الكفيلـة بتـذليل      للتعاون مع باقي البلدان، بما فيها الولايـات المتحـدة ا         
  .الهدفين العقبات التي تحول دون تحقيق هذين

    
  مالي    

  ] بالفرنسية:الأصل[
 ]٢٠٠٩يوليه / تموز٩[

  
التطورات في ميــدان المعلومــات آراء وملاحظــات بــشأن تنفيــذ القــرار المتعلــق ب ــ     

  الدولي والاتصالات السلكية واللاسلكية في سياق الأمن
  تقييم العام لمسائل أمن المعلوماتال    

مـن أجـل    واسيب  الخدمة بهدف وقف عمل نظام حاسوبي ما، واختراق الح        حجب  إن    - ١
  . علوماتالاستيلاء على المعلومات هي أبرز أشكال الهجوم على نظم الم

والأخطار التي تهدد النظم الحساسة للمؤسـسات الحكوميـة أو الـشركات هـي أخطـار                  - ٢
  . للمعلومات أو سريتها أو توافرهالحيوية ل سلامة البنية التحتية اأو حوادث تطا

  : من هذه الأخطار ما يلينذكر و  - ٣
ة تعمــل متطرفــجهــات حكومــة أجنبيــة أو جماعــة إرهابيــة أو التهديــدات الــتي تــدبرها   •  

  بدافع سياسي
ــب    ا  •   ــذة لأغــراض التجــسس أو التخري ــدات المنف ــدخل الأجــنبي أو لتهدي ــ أو الت ف العن

  )الإرهاب(السياسي 
وبــات اســتخدام تكنولوجيــا المعلومــات بــديلا عــن اللجــوء إلى أســاليب تقليديــة، مثــل   - ٤

 أو التـــسلل الفعلـــي أو الـــتحكم في مـــصادر شـــعاع الكهرمغنطيـــسيالإالتـــدمير أو التـــشويش ب
  . للمعلومات داخلية

تـــستهدف ويمكـــن للـــهجمات الإلكترونيـــة أن تـــستهدف الأفـــراد، كمـــا يمكنـــها أن    - ٥
وفيمـا يتعلـق بالهجمـات الـتي تهـدد الـدفاع أو الأمـن الـوطني،                 . الشركات أو المؤسسات العامة   

فـــإن دوائـــر الدولـــة والجهـــات الفاعلـــة الحيويـــة والـــشركات العاملـــة في مجـــالات اســـتراتيجية   
إلا أن هـذه الهجمـات لا تترتـب عليهـا نفـس العواقـب،              . حساسة تُستهدف بـشكل خـاص      أو
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ا كانــت تــستهدف مواقــع أو خــدمات متاحــة للعمــوم، أو نظمــا تــشغيلية،    وذلــك حــسبما إذ
  . معلومات حساسةلديهم أشخاصا  أكثر مباشرشكل ب أو
ــة  و  - ٦ ــا    تنطــوي مهم ــة م ــة إلكتروني ــصدر هجم ــى م ــرف عل ــى صــعوبة خاصــة  التع .  عل

وجـد  فالأساليب المتبعة تتضمن في معظم الأحيـان اسـتخدام مجموعـة مـن الحواسـيب الـتي قـد ت                   
سلسلة الأجهـزة المـستخدمة في مثـل هـذه العمليـات إجـراء              ويتطلب تعقب   . ئفة من البلدان  طا

وطرائــق التــضليل . التعــاون القــضائي الــدوليتتوقــف علــى احتمــالات تحقيقــات طويلــة للغايــة، 
متعددة، ومنها الاستيلاء على حواسيب دون علـم أصـحابها واللجـوء إلى اسـتخدام حواسـيب                 

  . تلك الموجودة في مقاهي الإنترنتعامة أو مجهولة، مثل 
ترى معظم الـدوائر الحكوميـة والمـراقبين أن وراء هـذه الهجمـات جماعـات           مع ذلك،   و  - ٧
  .طوراأساليب أكثر فأكثر تعلى ما يبدو تستخدم التي لكترونية الإقرصنة ال
  

لي  التعــاون الــدوأنــشطةتعزيــز أمــن المعلومــات و لالجهــود المبذولــة علــى الــصعيد الــوطني    
  هذا الميدان   في

  على الصعيد الوطني  )أ(  
  .في مجال أمن المعلوماتقوانين سارية ليس لدى مالي، في الوقت الراهن،   - ٨
ويشكّل وضع إطار قانوني وتنظيمي أحد المحاور ذات الأولوية في الخطة الاسـتراتيجية               - ٩

  . ٢٠٠٥يونيه / في حزيرانالوطنية لتكنولوجيا المعلومات والاتصالات التي اعتمدتها الحكومة
لتمويـل   المؤسـسة الإنمائيـة الدوليـة   مـن  ) MLI 4033رقـم  (وحـصلت مـالي علـى قـرض       - ١٠

مشروع دعم النمو، وتعتزم اسـتخدام جـزء مـن هـذا القـرض لإجـراء دراسـة استـشارية بـشأن                      
ــي      ــانوني وتنظيمـ ــار قـ ــداد إطـ ــة لإعـ ــة اللازمـ ــساعدة التقنيـ ــق بالمـ ــات  يتعلـ ــا المعلومـ تكنولوجيـ

  . لاتصالات في ماليوا
إلى المقترضة من البنـك الـدولي       من جانب الجهات    الاستشاريين،  أفضت عملية اختيار      - ١١

 وفقـا للإطـار المرجعـي       SPM/UCP-PAC/001/2009م رقـم    عـن الاهتمـا   لإعـراب   إصدار طلـب ا   
  . ٢٠٠٨مايو /في أيار الذي أعدته وكالة تكنولوجيا المعلومات والاتصالات

نـــصوص تـــشريعية بـــشأن وضـــع لإطـــار القـــانوني والتنظيمـــي، مـــن المقـــرر وفي هـــذا ا  - ١٢
الحريــات، والأعمــال، والتجــارة الإلكترونيــة، والملكيــة الفكريــة، وأمــن البيانــات وســريتها،        

 وتلـك    العامـة  وحرية الاطلاع على المعلومـات    لإلكتروني،  االفضاء  والجرائم والجنح المرتكبة في     
  . التي تشكل تراثا إنسانيا
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  تعزيز أمن المعلومات  الرامية إلى  التعاون الدوليأنشطة  )ب(  
، ويمكن أن تُوجـه بطريقـة متزامنـة ضـد            الجغرافية الهجمات الإلكترونية الحدود  تتعدى    - ١٣

لتـصدي لهـذه الهجمـات في       اوتستدعي مراقبـة الـشبكات ووضـع إجـراءات          . العديد من الدول  
وبصفة أعم، فـإن حمايـة      . على الصعيد الدولي  ساعدة  المتعاون و علاقات ال حال حدوثها وجود    

لعديـد  بـين ا نظم المعلومات مـن الأنـشطة غـير القانونيـة تـشكّل اليـوم أحـد الـشواغل المـشتركة              
  . الدول من
ر الأنظمـة المتعلقـة     يوقد اختارت مالي، من جهة أخرى، نهجا إقليميا فيما يتصل بتطـو             - ١٤

ــصالات  ــاع الات ــلكية بقط ــسلكية واللاس ــو  ال ــات     ، وه ــى التوجيه ــصديق عل ــضى إلى الت ــا أف م
 والــصكوك الإضــافية ٢٠٠٦ عــام  الاتحــاد الاقتــصادي والنقــدي لغــرب أفريقيــاالــصادرة عــن 
  . ٢٠٠٧ عام الجماعة الاقتصادية لدول غرب أفريقياالصادرة عن 

 الأمــن الحاســوبيعلــى وضــع إطــار دولي لتعزيــز   الاتحــاد الــدولي للاتــصالات ويعمــل   - ١٥
وأفـضى تعزيـز الأمـن      . ، وهو محط اهتمـام خـاص لدولـة مـالي          )من الحاسوبي العالمي  برنامج الأ (

الحاسوبي إلى إنشاء فريق خبراء رفيع المستوى مكلف باقتراح اسـتراتيجية بعيـدة المـدى تـشمل                 
البرامجيـات، بالإضـافة إلى     أوجـه القـصور في      التدابير القانونية، والتدابير التقنيـة اللازمـة لتجـاوز          

  .مات الإلكترونية وكشفها، وإدارة الأزماتمنع الهج
  

ات والاتــصالات ــــــــلمعلومان نظــم ــــــتعزيــز أمالكفيلــة ب الدوليــة ادئـــــــب الممــضمون    
   واللاسلكيةةالسلكي

ــستند أمــن المعلومــات علــى الــصعيد الــدولي إلى القــانون الــدولي الــساري       - ١٦ ينبغــي أن ي
فيــة التــصدي للأخطــار الــتي تهــدد الــسلام والأمــن ، الــذي يحــدد كي)الحــربقــانون مــسوغات (

المتعلــق بأســاليب ووســائل الحــرب، ) قــانون الحــرب(الــدوليين، وإلى القــانون الــدولي الإنــساني 
ــتراع، وكــذلك      ــا في ال ــتي ليــست أطراف ــدول ال ــة ال ــات وحماي تي الأشــخاص والممتلكــات ال ــفئ

  . ضرر من التراعتت أو قد تتضرر
لمتحــدة حجــر الزاويــة في القــانون الــدولي المتعلــق بحفــظ الــسلام    ميثــاق الأمــم ايمثــل و  - ١٧

  .والأمن الدوليين
للحفـاظ  تنشئ آلية أمنية عالميـة  جمع أخصائيو القانون الدولي على أن هذه القواعد   ويُ  - ١٨

تكنولوجيـا المعلومـات والاتـصالات تُـصمّم     صـبحت  وفي حـين أ . على السلام والأمن الـدوليين    
المجتمـع الـدولي    لم يتفـق    و) “المعلومـات حة  سـل أ”أو ما يعرف بـ     (للتدمير  أو تُستخدم كوسائل    

أن من المعلومات في القانون الدولي الساري، فإن ميثاق الأمـم المتحـدة يمكـن               أ ةمكانعلى  بعد  
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كبيرا من الحرية لاسـتخدام تكنولوجيـا المعلومـات         هامشا  فسر بطريقة تتيح للفاعلين الدوليين      ي
  .الدوليةلافات بأعمال عدوانية وتسوية التراعات والخوالاتصالات للقيام 

بعد صراحة الأعمال العدائيـة     تناول  القانون الدولي لا ي   لأن  ونشأت هذه الحالة الغريبة       - ١٩
ــات   ــال المعلوم ــفي مج ــستوى ب ــه لنفس م ــا     تناول ــستخدم فيه ــتي تُ ــة ال ــال العدائي ــلحة الألأعم س

ه علـى تكنولوجيـا المعلومـات والاتـصالات يعـني أن       تقليدية، مع أن ترابط عالم اليوم واعتمـاد       ال
هجمــة مــن هــذا النــوع قــد تكــون لهــا آثــار مــدمرة ترقــى إلى مــستوى آثــار الهجمــة التقليديــة،  

وممـا يزيـد مـن حـدة الـصعوبات عـدم وجـود تفـسيرات مقبولـة علـى نطـاق                      . وربما تتعداها  بل
، )٤، الفقـرة    ٢المـادة    (“القوة”، و )١المادة   (“العمل العدواني ”واسع بشأن مفاهيم من قبيل      

  .فيما يتعلق بأمن المعلومات) ٥١المادة  (“الاعتداء المسلح”و
ديــسمبر /  كــانون الأول ١٤، المــؤرخ )٢٩-د (٣٣١٤ويحــدد قــرار الجمعيــة العامــة    – ٢٠

  . ، مفهوم العمل العدواني١٩٧٤
ادية تتيح لمجلـس الأمـن     ورغم أن هذا القرار لم يُتخذ بتوافق الآراء، فإن أحكامه الإرش            - ٢١

  . ولجميع أعضاء المجتمع الدولي معايير لتحديد ما إذا كان العمل عدوانيا أم لا
المعلومـات علـى أنـه عمـل عـدواني إذا كـان           من أسلحة   ويمكن تفسير استخدام سلاح       - ٢٢

هناك ما يجعل الدولة الضحية تعتقد أن الهجوم قـد تم علـى يـد القـوات المـسلحة لدولـة أخـرى                       
قتـصادية،  لادفاعيـة أو ا  القدرات  العمل المنشآت العسكرية، أو تدمير      تعطيل  كان الهدف منه    و

  . أو انتهاك سيادة الدولة على إقليم معين
  

  التدابير التي يمكن أن يتخذها المجتمع الدولي لتعزيز أمن المعلومات على الصعيد العالمي    
لعــالمي والتــصدي لخطــر اســـتخدام    تعزيــز أمــن المعلومــات علـــى الــصعيد ا    ســعيا إلى    - ٢٣

عـزز إجراءاتـه    تكنولوجيا المعلومات والاتصالات لأغراض عدائية، ينبغي للمجتمع الـدولي أن ي          
  : في مجالات محددة، منها ما يلي

الإدارات والـــشركات (الـــدول في توعيـــة مختلـــف الجهـــات الفاعلـــة  ؤازرة مـــ  )أ(  
   المعلومات؛وتحسيسها بالمسؤولية بشأن أمن نظم) والمستخدِمون

وفي هــذا الــسياق، ينبغــي إيــلاء اهتمــام كــبير لتنــسيق الــسياسات بــين الــدول في مجــال    
وينبغــي أيــضا . منــةؤالــدعم المقــدم للقاعــدة الــصناعية والتكنولوجيــة فيمــا يتعلــق بالمنتجــات الم  

  .للتعاون بين الدول والقطاع الخاصإعطاء مكان الصدارة 
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رهن إشارتها الموارد البشرية والخبرات التقنيـة       تعزيز قدرات الدول بأن توضع        )ب(  
  اللازمة لمراقبة التدفقات غير العادية التي تتم عبرها الهجمات الإلكترونية، ومن ثم كشفها؛

إعادة تنظيم سياسـات مختلـف المؤسـسات الدوليـة العاملـة في مجـال أمـن نظـم                     )ج(  
  ؛ لكل منهااختصاصات سناد المعلومات بإ

في مجـال أمـن المعلومـات لمـساعدة البلـدان علـى تحـسين إدارة          وضع مؤشـرات      )د(  
ومـن الجوانـب الـتي يمكـن أن تـشملها هـذه             . البنى التحتية لتكنولوجيـا المعلومـات والاتـصالات       

  :المؤشرات ما يلي
  استرجاع البيانات في حال وقوع كارثة  •  
  )القواعد(استخدام المعايير   •  
  )ةتحديد نقاط مرجعي(مراقبة الأداء   •  
  التحويل الإلكتروني  •  
  نتربوللإالتعاون مع ا  •  
  .منصة الدخول  •  

  خاتمة    
 في ختـام ملاحظاتنــا، يبــدو أن المــسائل المتـصلة بــأمن المعلومــات واســتخدام تكنولوجيــا   – ٢٤

ومن المؤكـد أن    . تدعو للقلق بشكل متزايد   المعلومات والاتصالات لأغراض عدوانية أصبحت      
زايـا لا تعـد ولا تحـصى، لكـن يمكنـها أن تـسبب كـوارث مـن الـصعب                     هذه التكنولوجيـا لهـا م     

  .المتسارعالتنبؤ بعواقبها، وذلك بالنظر إلى تطورها 
أجوبـة شـافية بـسبب      دون  الأسئلة القانونية التي يثيرها تطـور هـذه التكنولوجيـا           تظل  و  - ٢٥

  . قواعد تنظيمية مختلفة وغير ملائمة في كثير من الأحيانوجود 
متـسقة لـضمان    صورة  تالي، فـإن الـدول هـي المـسؤولة عـن وضـع هـذه الأدوات ب ـ                وبال  - ٢٦

  . أفضل نحو مجتمع معلومات أكثر أماناصورةالارتقاء ب
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  إسبانيا    
  ]بالإسبانية: الأصل[

  ]٢٠٠٩يوليه / تموز٨[
  

ــسلكية           ــصالات ال ــات والات ــدان المعلوم ــشأن التطــورات في مي موقــف إســبانيا ب
  لأمن الدوليفي سياق ا واللاسلكية

  
  مقدمة    

ــا رئيــسيا مــن جوانــب مجتمــع المعلومــات     - ١ وقــد أتاحــت . يــشكل أمــن المعلومــات جانب
التطورات التكنولوجية تحقيق زيادة متواصـلة ومتـسارعة في القـدرات المتعلقـة بتجهيـز وتخـزين                 
المعلومات في أشكال متعددة؛ ومن جهة أخرى، شهد مجال الاتـصالات زيـادة كـبيرة جـدا في                  
عرض النطاق المتاح، مما يعـني إمكانيـة إرسـال وتلقـي كميـات ضـخمة مـن المعلومـات بـشكل                      

  .آني تقريبا ودون الحاجة إلى بنى تحتية على درجة خاصة من التعقيد
وفي حين تساهم هذه التطورات التكنولوجية في تحسين فرص الوصـول إلى المعلومـات         - ٢

ــة     ــضا إمكاني ــسهل أي ــا ت ــا، فإنه ــا    بمختلــف أنواعه ــات أو الوصــول إليه ــك المعلوم  اســتخدام تل
سـيما اسـتخدام نظـم المعلومـات والاتـصالات الـسلكية واللاسـلكية               لأغراض غير قانونيـة، ولا    

لأغراض عدائية أو إجرامية، بل ولارتكاب أعمال إرهابية أو عدوانيـة بـين الـدول أو الجهـات                   
  .الفاعلة عبر الحدود الوطنية

اضية تنامي الاتجاه نحو استخدام الإنترنت مـن جانـب المنظمـات        وقد تأكد في السنة الم      - ٣
الإجرامية، وبوجه خاص الجماعات الإرهابية التي تـستغل أساسـا اثـنين مـن خـصائص الـشبكة                 

  . وهما طابعها العالمي وما تتيحه من ضمانات كبيرة بشأن سرية الهوية
وتكنولوجيـا المعلومـات مـن      ونتيجة لذلك، لا بد من تحقيق تـوازن بـين تطـور المجتمـع                 - ٤

جهة، والعمل من جهة أخرى، وبموازاة مع ذلك، على تطوير قوانين وطنية ودوليـة مـستكملة                
ومحدثة تواكب البيئة التكنولوجية الجديدة وتكفـل التـصدي للتحـديات الـتي تطرحهـا ضـرورة                 

حريـات  حماية المعلومات من أجل منع استخدامها بصورة غير مشروعة دون المـساس بحقـوق و      
  .الأشخاص

  
  إساءة استعمال الإنترنت لأغراض إرهابية    

تتمثل التهديدات الرئيسية الناجمة عن اسـتخدام المنظمـات الإرهابيـة لـشبكة الإنترنـت                 - ٥
  :فيما يلي
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استخدام الإنترنـت كـسلاح، بمعـنى اسـتخدام الإنترنـت بوصـفه وسـيلة لـشن                   )أ(  
لتحتيــة الحيويــة أو ضــد الــبنى التحتيــة للإنترنــت هجمــات ضــد نظــم المعلومــات المتعلقــة بــالبنى ا

وتعتبر مثل هذه الهجمات متواترة نسبيا في مجال جرائم القـانون العـام، بيـد أن الهجـوم         . نفسها
 كشف أن البنية التحتية المعلوماتية لدولة ما يمكـن أن           ٢٠٠٧الذي تعرضت له إستونيا في عام       
مل المرتبطة مباشـرة بهـذا النـوع مـن التهديـد هنـاك              ومن العوا . تتأثر أيضا بهجوم من هذا النوع     

الزيادة الكبيرة في عدد البرامجيات الحاسوبية الجديدة الضارة التي ظهرت في الـسنتين الأخيرتـين               
 الـتي   )zombies(أو شـبكات الحواسـيب الـشريرة        ) botnets(شبكات البناء والتـشغيل والنقـل       و

  . هجمات ضد نظم المعلوماتلشنتستخدم 
ــشطة أخــرى ولا      )ب(   ــاره وســيلة لتنظــيم أن ــها   اســتخدام الإنترنــت باعتب ســيما من

  :يلي ما
لقد أصبح استخدام الشبكة يحل محل الاتصالات الـتي كانـت تجريهـا             . أنشطة الاتصال   •  

وتتمثـل  . المنظمات الإجرامية عبر وسائل أخـرى مـن قبيـل الهواتـف الثابتـة أو المحمولـة                
 الاتصالات عن طريق الإنترنت في البريـد الإلكتـروني          أكثر الأدوات استخداما لإجراء   

  .وبرامج تبادل الرسائل الآنية ومحافل الدردشة
توجــد في الوقــت الــراهن آلاف المواقــع  . بــث الدعايــة ومــواد تتعلــق بأنــشطة إرهابيــة    •  

الشبكية التي ترتبط بأنشطة إرهابية أو تحرض على العنـف، وهـو اتجـاه مـا فتـئ يتزايـد                    
أما طريقة منع المنظمات الإرهابية من استخدام الـشبكة         . ظاهرة المدونات جراء نشوء   

العالمية لهذه الأغراض، فهي مـسألة علـى قـدر كـبير مـن التعقيـد نظـرا لـسهولة ترحيـل            
ويتعلق الأمر بظاهرة تتجاوز حدود الدول، ذلـك أن البلـدان الـتي توجـد       . هذه المواقع 

 منـها إدارتهــا قـد تكـون متعـددة ومغــايرة     فيهـا الخـواديم الـتي تستــضيف الـصفحة وتـتم     
  .للبلد الذي تعمل فيه المنظمة الإرهابية المعنية

يستخدم الإنترنت في بعض الأحيـان كوسـيلة لتنظـيم أنـشطة التعبئـة،              . أنشطة التجنيد   •  
  .سيما من خلال المحافل وبرامج تبادل الرسائل الآنية ولا

ع المنظمـات الإرهابيـة مـن خلالهـا بأنـشطة        يتيح الإنترنت أيـضا فرصـا تـضطل       . التمويل  •  
ومـن المـثير للاهتمـام بـشكل خـاص قـدرة المنظمـات         . ترمي إلى الحصول على التمويل    

الإرهابية على المشاركة في ارتكاب عمليات احتيال عبر الإنترنت كوسـيلة للحـصول             
  .على التمويل

ت لنـشر أدلـة تتنـاول       تـستخدم المنظمـات الإرهابيـة شـبكة الإنترن ـ        . نشر أدلة التدريب    •  
  .تقنيات إرهابية وطرائق صنع المتفجرات أو مناولة الأسلحة



A/64/129/Add.1
 

14 09-50573 
 

يــشكل الإنترنــت مــصدرا لمعلومــات . جمــع المعلومــات بغــرض شــن هجمــات إرهابيــة   •  
بالغة الأهميـة كـثيرا مـا تـستخدمها المنظمـات الإرهابيـة للحـصول علـى بيانـات بـشأن                     

  .أهداف أنشطتها
  

الـــصعيد الـــوطني مـــن أجـــل مكافحـــة اســـتخدام المنظمـــات        التـــدابير المتخـــذة علـــى       
  للإنترنت  الإرهابية

  التدابير التشريعية    
من جملة التدابير التي تتخذها مختلف الـدول، بـذلت إسـبانيا جهـدا كـبيرا في الـسنوات               - ٦

، لكـي تـدرج في نظامهـا القـانوني مجموعـة مـن القـوانين الـتي                ٢٠٠٧الأخيرة، وبخاصة في عـام      
ن المعلومات وحرية ممارسة الحقوق والحريات المعترف بها في الإعلان العـالمي لحقـوق              تتناول أم 

وجـرى وضـع مجموعـة واسـعة مـن التـشريعات والأنظمـة مـع                . الإنسان وفي الدستور الإسـباني    
تضمينها الجوانب الوطنية البحتة والتوجيهات الواردة من الاتحاد الأوروبي بهدف تحقيق هـذين             

 معايير جديدة لأمن المعلومات تنص على أن توفير درجة معقولـة مـن الحمايـة                الهدفين، وتطبيق 
للمعلومات، فضلا عن الحفاظ علـى سـريتها، أصـبح يقتـضي في معظـم الحـالات الحفـاظ علـى                     

الـواردة حـسب الترتيـب      (وتجدر الإشارة بوجـه خـاص إلى القـوانين التاليـة            . سلامتها وتوافرها 
  ):الزمني
أكتـوبر بـشأن تنظـيم التجهيـز        / تـشرين الأول   ٢٩ المؤرخ   ٥/١٩٩٢القانون الأساسي     •  

ــول دون انتـــهاك     ــة تحـ ــات للحمايـ ــع آليـ ــي إلى وضـ ــصية، الرامـ ــات الشخـ الآلي للبيانـ
  .الخصوصية في سياق تجهيز المعلومات، وأنظمته التنفيذية

ــي    •   ــانون الأساسـ ــؤرخ ١٥/١٩٩٩القـ ــانون الأول١٣ المـ ــة   / كـ ــشأن حمايـ ــسمبر بـ ديـ
خـــصية، الـــذي يهـــدف إلى ضـــمان وحمايـــة الحريـــات العامـــة والحقـــوق البيانـــات الش

ــاتهم الشخــصية، وبخاصــة        ــز بيان ــق بتجهي ــا يتعل ــيين، فيم الأساســية للأشــخاص الطبيع
  .شرفهم وخصوصياتهم الشخصية والأسرية، وأنظمته التنفيذية

ــانون     •   ــي بقـ ــوم الملكـ ــؤرخ ١٤/١٩٩٩المرسـ ــول١٧ المـ ــع   / أيلـ ــشأن التوقيـ ــبتمبر بـ سـ
وني، والصادر بهـدف تـشجيع الإدمـاج الـسريع للتكنولوجيـا الجديـدة في مجـال                 الإلكتر

أمن الاتصالات الإلكترونيـة في نـشاط الـشركات والمـواطنين والإدارات العامـة حيـث                
ــاري      ــه الإطـ ــباني التوجيـ ــام الإسـ ــام العـ ــج في النظـ ــروني   أدمـ ــالتوقيع الإلكتـ ــق بـ المتعلـ

 كــانون ١٣ والمجلــس الأوروبي في  الــصادر عــن البرلمــان الأوروبي  CE/1999/93 رقــم
ــانون . ١٩٩٩ديـــــسمبر /الأول ــؤرخ ٥٩/٢٠٠٣ويـــــستكمل القـــ ــانون ١٩ المـــ  كـــ
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ديــسمبر بــشأن التوقيــع الإلكتــروني هــذا التوجيــه الإطــاري مــن خــلال إدخــال    /الأول
  .تعديلات تستند إلى التجربة المتراكمة منذ دخوله حيز النفاذ

 الذي ينظم المركـز الـوطني للاسـتخبارات، ثم          مايو/ أيار ٦ المؤرخ   ١١/٢٠٠٢القانون    •  
ــؤرخ ٤٢١/٢٠٠٤المرســوم الملكــي   ــوطني    / آذار١٢ الم ــنظم المركــز ال ــذي ي ــارس ال م

للتـــشفير، حيـــث ينيطـــان بـــالمركز الـــوطني للاســـتخبارات مهامـــا مـــن بينـــها تنـــسيق    
الإجــراءات الــتي تتخــذها مختلــف الهيئــات الإداريــة الــتي تــستخدم وســائل وإجــراءات    

 وضمان أمـن تكنولوجيـا المعلومـات في هـذا المجـال وكفالـة الامتثـال للقـوانين                 الشفرة،
  .المتعلقة بحماية المعلومات السرية

يوليه بشأن خدمات مجتمع المعلومات والتجـارة       / تموز ١١ المؤرخ   ٣٤/٢٠٠٢القانون    •  
 CE/2000/31ويهدف إلى تضمين النظـام القـانوني الإسـباني التوجيـه رقـم        . الإلكترونية

يونيه المتعلق بجوانب معينة من خدمات مجتمـع المعلومـات، وبخاصـة         / حزيران ٨المؤرخ  
ويتـضمن  ). توجيه بشأن التجارة الإلكترونيـة (التجارة الإلكترونية في السوق الداخلية      

 الــصادر عــن البرلمــان الأوروبي CE/98/27هــذا القــانون أيــضا جــزءا مــن التوجيــه رقــم  
مــايو بــشأن دعــاوى الإيقــاف في مجــال حمايــة مــصالح   /ر أيــا١٩والمجلــس الأوروبي في 

المستهلكين حيث تنظم أحكامه إجراءات دعوى الإيقـاف ضـد الأعمـال الـتي تنتـهك                
  .أحكام هذا القانون

نـــوفمبر بـــشأن الأحكـــام العامـــة    / تـــشرين الأول ١٣ المـــؤرخ  ٣٢/٢٠٠٣القـــانون   •  
ــبل اســتخدام ا       ــذي يــنظم س ــسلكية واللاســلكية، ال ــصالات ال ــشبكات وتقــديم  للات ل

  .خدمات الاتصالات الإلكترونية
ــانون   •   ــؤرخ ٥٩/٢٠٠٣الق ــانون الأول١٩ الم ــروني    / ك ــع الإلكت ــشأن التوقي ــسمبر ب دي

  .المشار إليه أعلاه
يونيـه بـشأن وصـول المـواطنين إلى الخـدمات           / حزيران ٢٢ المؤرخ   ١١/٢٠٠٧القانون    •  

تخدام وتطبيــق التقنيــات  الإلكترونيــة العامــة، الــذي يــنظم الاتــصال مــن خــلال اس ــ      
والوســـائل الإلكترونيـــة والمعلوماتيـــة واللاســـلكية المتـــوافرة بـــين المـــواطنين والإدارات  

  .العامة
أكتــوبر الــذي يــنظم قاعــدة  / تــشرين الأول٨ المــؤرخ ١٠/٢٠٠٧القــانون الأساســي   •  

وع بيانات الشرطة المتعلقة بمحددات الهوية المستخلصة من الحمض النووي الريبي المـتر           
الأوكـــسجين، الـــذي ينـــشئ قاعـــدة بيانـــات تـــدمج فيهـــا، بـــشكل منفـــرد، ملفـــات   
الوكـالات الحكوميـة لإنفــاذ القـانون الــتي تتـضمن بيانــات تحديـد الهويــة المـستمدة مــن       



A/64/129/Add.1
 

16 09-50573 
 

تحلــيلات الحمــض النــووي الــريبي المــتروع الأوكــسجين الــتي أجريــت في إطــار تحقيــق   
  .و التحقق من الأشخاص المختفينجنائي أو في سياق إجراءات تحديد هوية الجثث أ

أكتـوبر بـشأن حفـظ البيانـات المتعلقـة          / تـشرين الأول   ١٨ المؤرخ   ٢٥/٢٠٠٧القانون    •  
بالاتصالات الإلكترونيـة والـشبكات العامـة للاتـصالات، الـذي يـؤثر تـأثيرا إيجابيـا في                  

  .التحقيقات الجارية في هذا المجال
ديسمبر الـذي يـصدق علـى    /نون الأول كا٢١ المؤرخ  ١٧٢٠/٢٠٠٧المرسوم الملكي     •  

ديـسمبر بـشأن    / كـانون الأول   ١٣ المـؤرخ    ١٥/١٩٩٩نظام تعديل القانون الأساسـي      
  .حماية البيانات الشخصية

ــانون   •   ــؤرخ ٥٦/٢٠٠٧الق ــع    / كــانون الأول٢٨ الم ــز مجتم ــدابير حف ــشأن ت ــسمبر ب دي
  .المعلومات

 المنظمـــات الإرهابيـــة في شـــبكة تجـــريم الأعمـــال الإلكترونيـــة التاليـــة المرتبطـــة بنـــشاط  •  
  :الإنترنت

  . من قانون العقوبات٢٦٤عمليات التخريب الحاسوبي، المادة   -  
  . وما يليها من قانون العقوبات١٦٩التهديدات، المادة   -  
  . من قانون العقوبات٥٧٨الدعوة إلى الإرهاب وتمجيده، المادة   -  

  
  تدابير أخرى    

كافحــة اســتخدام الإنترنــت مــن جانــب المجموعــات   إنــشاء أفرقــة للــشرطة مخصــصة لم   •  
  .الإجرامية

  .الذي وضعته يوروبول‘‘ راقب الشبكة’’ المشاركة في مشروع   •  
مــن أجــل ) فريــق الاســتجابة للطــوارئ الحاســوبية (إنــشاء مركــز للاســتجابة الــسريعة    •  

  .تحسين أمن نظم المعلومات الخاصة بالإدارات العامة
  .ية البنى التحتية الحيويةإنشاء مركز وطني لحما  •  

  
  .التدابير التي يمكن أن يتخذها المجتمع الدولي لتعزيز أمن المعلومات على الصعيد العالمي    

يــشكل اســتخدام الإنترنــت مــن جانــب المنظمــات الإرهابيــة ظــاهرة تتجــاوز الحــدود      •  
. فـة الوطنية وتتطلـب في العديـد مـن الحـالات إجـراء تحقيقـات مـشتركة في بلـدان مختل                   

وبالتالي، فإن كشف الأنشطة الإرهابية المرتكبة عـن طريـق الإنترنـت ومنعهـا يتوقفـان              
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ومـن المهـم    . بدرجة كبيرة على وجود اتفاقات دولية وصكوك أخرى للتعاون الـدولي          
في هذا الصدد العمل علـى مواءمـة القـوانين بمـا يكفـل مزيـدا مـن الفعاليـة في مكافحـة              

ويمثل التعاون الـدولي في مجـال الـشرطة      .  على الشبكة  وجود هذه الجماعات الإجرامية   
أيضا جانبا رئيسيا لأن السرعة تكون حاسمة في هذا النوع مـن التحقيقـات بـالنظر إلى                 

  .تقلب الأدلة الإلكترونية
إذ يكتــسي تعــاون القطــاع  . إشــراك القطــاع الخــاص في مكافحــة الجريمــة الإلكترونيــة    •  

. تحكمه في معظـم الخـدمات المعروضـة علـى الإنترنـت           الخاص أهمية أساسية بالنظر إلى      
ويتمتع القطاع الخاص بخبرة طويلة في مواجهة التهديدات القائمة في الإنترنت ويمكـن             

  .أن تكتسي معارفه وتجاربه قيمة بالغة في هذا المجال
ذلك أن زيادة الوعي بهذه المـشكلة       . توعية المستعمل النهائي لكي يهتم بأمن حواسيبه        •  

كن أن يساهم في تخفيض عدد الحواسيب التي يستخدمها مجرمو الفـضاء الإلكتـروني              يم
  ).botnets(لتنظيم أنشطتهم، وبخاصة تلك المتعلقة بشبكات البناء والتشغيل والنقل 

وفيمــا يتعلــق بالتــدابير الــتي يمكــن للمجتمــع الــدولي أن يتخــذها مــن أجــل تعزيــز أمــن     •  
مماثلـة  (ينبغـي التوصـل إلى توقيـع اتفاقيـة بـين الـدول              المعلومات علـى الـصعيد العـالمي،        

ــة الأرواح في البحــر، أو مــشابهة لهــا    ــة لحماي ــة الدولي ــها  ) للاتفاقي ــدول بموجب تتعهــد ال
بتوحيد التشريعات لضمان ملاحقة الجـرائم المرتبطـة بـشبكة الإنترنـت، والـسعي قـدر                

ن سـرية الهويـة وغيـاب    الإمكان إلى الحيلولة دون تحويل الـشبكة، في ظـل مـا تتيحـه م ـ          
وينبغـي  . التشريعات والمصالح الاقتصادية، إلى أرضية خصبة ومثلى للجريمة والإرهاب        

  .تحقيق ذلك كله مع الحرص على حماية حرية المعلومات وإمكانية الوصول إليها
تبسيط إجراءات التعاون في مجالي القضاء والشرطة علـى الـساحة الدوليـة لكـي تتـسنى             •  

عمال الجنائية بـسرعة وفعاليـة، في ضـوء الطـابع المـشتت للإنترنـت وتقلـب                 ملاحقة الأ 
  .سجلات ضبط الروابط، وفقا لقوانين كل بلد

وختاما، ينبغي للمجتمع الدولي أن يتخذ التدابير التي يرتئيها مناسبة لحماية المعلومـات               - ٧
ه موحد يحـدد قواعـد      انطلاقا من رؤية استراتيجية موحدة، وأن يعمل إذا أمكن على رسم اتجا           

ومعايير مشتركة لجميـع البلـدان ويـضع مجموعـة متوازنـة وكاملـة مـن التـدابير المحـددة للحمايـة                     
  .ويسمح بمواءمة السياسات والإجراءات التي تتبعها مختلف المنظمات الوطنية والدولية المعنية

  


