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  مقدمــة ‐ أولا  
ــة الع   - ١ ــرة  دعــت الجمعي ــة في الفق ــا  ٣ام ــدول الأعــضاء إلى  ٦٣/٣٧ مــن قراره ــع ال  جمي

  :مواصلة موافاة الأمين العام بآرائها وتقييماتها بشأن المسائل التالية
  التقدير العام لمسائل أمن المعلومات؛ )أ( 
الجهود المبذولة على الصعيد الوطني لتعزيـز أمـن المعلومـات وتـشجيع التعـاون                )ب( 

  يدان؛الدولي في هذا الم
   من القرار؛٢محتوى المفاهيم المذكورة في الفقرة  )ج( 
التدابير المحتملـة الـتي يمكـن أن يتخـذها المجتمـع الـدولي لتعزيـز أمـن المعلومـات                     )د( 

 .على الصعيد العالمي

 إلى الـدول    ٢٠٠٩فبرايـر   / شباط ٢٧وعملا بذلك الطلب، أُرسلت مذكرة شفوية في         - ٢
الثــاني أدنــاه علــى الفــرع ويحتــوي  .الموضــوعهــذا  معلومــات عــن  إلى تقــديماالأعــضاء تــدعوهم
  .إضافات لهذا التقريركوستصدر أي ردود إضافية يجري تلقيها  .الردود التي وردت

  
  الردود الواردة من الحكومات -ثانيا   

  
  البرازيل    

  ]بالإنكليزية :الأصـل[
  ]٢٠٠٩يونيه / حزيران١١[

  
زءا أساســـيا مـــن المجتمعـــات لـــسلكية واللاســـلكية جـــتُــــعد المعلومـــات والاتـــصالات ا  - ١

الخـدمات  لهـذه  والاعتماد القوي على التـوافر المـستمر    . التي تعتمد عليها إلى حد كبيرالعصرية
متأصــل في أنــشطة عــالم اليــوم، ممــا يجعلــها مــوارد قيمــة للغايــة، وحاسمــة الأهميــة لثــروة الأمــم     

  .وازدهارها
جي الــتي جعلــت هــذا الــسيناريو حقيقــة واقعــة أثــارت كمــا أن أوجــه التقــدم التكنولــو  - ٢

ونظـرا لأن المجتمعـات تعتمـد بـصورة متزايـدة       .أيضا عددا من القضايا في سـياق الأمـن الـدولي   
على توافر المعلومات وعلى الهياكل الأساسية للاتـصالات الـسلكية واللاسـلكية، فقـد ظهـرت                

لتراعــات العــسكرية وفي الأنــشطة جوانــب ضــعف جديــدة يمكــن أن تُـــستغل لاســتخدامها في ا 
  .الإجرامية والإرهابية
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علــى إمكانيــة عرقلــة أنــشطة الــشركات الخاصــة  أوجــه الاســتغلال هــذه تنطــوي قــد و  - ٣
وفي حين لا يوجد شك في أن التـرابط المتزايـد          . والبنوك وأسواق الأسهم والمنظمات الحكومية    

ط يـؤدي إلى ظهـور مجموعـة جديـدة          بين شبكات الاتصالات الأساسية مفيد، فإن ذلـك التـراب         
  .من الشواغل التي ينبغي للدول أن تعالجها على الصعيدين الوطني والدولي

المعلومـــات والاتـــصالات ميـــدان وفي نفـــس الوقـــت الـــذي يمكـــن فيـــه للتطـــورات في   - ٤
السلكية واللاسلكية أن تؤدي إلى نواحي ضعف، فإنها تمثل أيضا أحـد الأصـول الـتي يمكـن أن                   

ــستخدم وتوجــد بالفعــل قــوات مــسلحة وطنيــة بهــا وحــدات        . حاســوبية كوســائل لحــرب ت
 الحاسمــة الأهميــة أو حــتى عــسكرية متخصــصة مدربــة ومجهــزة لإعاقــة عمــل الهياكــل الأساســية  

ــها  تــدميرها ــأثيرات  . عــن طريــق غــزو شــبكات المعلومــات وتخريب الهجمــات، هــذه وتتــراوح ت
العـدو أو نظـم     لـسلاح   “ الإلكترونيةالأنظمة  تدمير  ”بين  حسب الهدف والوسيلة المستخدمة،     

  .دمر لشبكات الطاقة في جميع أنحاء البلدوالتعطيل المأجهزة الاستشعار به، 
تاج إلى استثمارات قليلة نـسبيا لتطـوير كـثير          تح اهذا النوع من الحرب كونه    ومما يعزز     - ٥

زاعات ـقطـة انطـلاق الن ـ  نالحاسوبية ونظرا لهذه العوامل، فقد تصبح الحرب       .من تلك القدرات  
وقــد يــستخدم الإرهــابيون الأفــراد أو المنظمــات   .العــسكرية بــين الــدول في المــستقبل القريــب 

  .الإرهابية نفس تلك التكتيكات أيضا
والأمن الدوليين، فإنهـا تقتـرح      لصون السلم   ونظرا لوعي البرازيل بأهمية هذا الموضوع         - ٦

أولا، ينبغـي للمجتمـع الـدولي أن يـسعى إلى      .تلفـتين أن يجري تنـاول تلـك المـسألة بطـريقتين مخ    
تنطـــوي علـــى أدوات ملائمـــة للتعامـــل مـــع الأنـــشطة الإجراميـــة والإرهابيـــة الـــتي اســـتحداث 

منفـصل ولكـن مكمـل لـذلك، يجـب أن ينظـر             سياق نهج   وفي   .تكنولوجيا المعلومات استخدام  
ملـة إلى نظـم نـزع الـسلاح ومنـع           ، والحاجـة المحت   الحاسـوبية المجتمع الدولي في أثر نـشوء الحـرب         

  . المتعددةالانتشار والقانون الدولي المتعلقة بالحرب، ليأخذ في اعتباره تأثيراتها
ويجب مناقشة الأنشطة الإجراميـة والإرهابيـة علـى نحـو صـحيح في منتـديات ملائمـة،                    - ٧

، تـضاء الاقكما يجب أن تقوم الأمم المتحدة بـدور مهـم في مـساعدة الـدول الأعـضاء، حـسب                  
  :الأهداف التاليةبلوغ أهداف منها على 
  إقامة شبكات للطوارئ وشبكات بديلة لحماية الهياكل الأساسية الحاسمة الأهمية؛  •  
  ، وتحديد السبل الفعالة لحمايتها؛  بينهاالشبكات، وتحليل جوانب الترابطبنية فحص   •  
ــذي ير       •   ــاعين الحكــومي والخــاص، وال ــين القط ــق ب ــاون الوثي ــي إلى الوصــول إلى  التع م

  ؛المستوى المرغوب من الأمن للمعلومات التي تتدفق فيما بين المنظمات
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ــأثيرات الهجمــات        •   ــة مــن أجــل تجنــب ت ــة نظــم للحماي ــل تلــك  الحاســوبيةإقام  أو تقلي
  إلى أدنى حد؛التأثيرات 

  ؛الحاسوبيةالهجمات تعقب مصدر أدوات وتدابير لتمكين السلطات من تطبيق   •  
 نقــاش حــول استــصواب وملاءمــة الــصكوك الدوليــة الملزمــة بــشأن الجــرائم         إجــراء  •  

  ؛الحاسوبية
ــة لإجــراء      •   ــل المؤســسات الوطني ــات تأهي ــنظم    عملي ــني ل ــستوى الأم ــيم الم ــار وتقي اختب

  المعلومات؛ 
فيمـا بـين الـسلطات    الحاسـوبية  ستحداث إجـراءات للإبـلاغ المتبـادل عـن التهديـدات       ا  •  

  الوطنية المختصة؛ 
تجنب الآليـات التمييزيـة الـتي قـد تحـول دون إمكانيـة وصـول البلـدان إلى التكنولوجيـا                       •  

  العالية في ميدان الاتصالات السلكية واللاسلكية ونظم المعلومات؛
  . الحاسوبيالقيام بأنشطة التثقيف والتوعية فيما يخص أهمية الأمن  •  
حـول اسـتخدام    الجاريـة   اقـشات   ينبغي للأمم المتحدة أن تـضطلع بـدور قيـادي في المن           و  - ٨

زاع بـين  ـالن ـحـالات  في حاسـوبية   المعلومات والاتصالات السلكية واللاسلكية كوسائل لحرب       
  :إيلاء اهتمام خاص بالجوانب التاليةمع الدول، 

  تحديد حرب المعلومات وخصائصها وتصنيفها؛   •  
 كأســـلحة تحديـــد وتـــصنيف أســـلحة المعلومـــات، والوســـائل الـــتي يمكـــن اســـتخدامها  •  

  معلومات؛ 
  وضع مدونة سلوك لاستخدام أسلحة المعلومات؛   •  
مــن كيانهــا الــوطني كفالــة أن تتمتــع جميــع البلــدان بحقــوق متــساوية فيمــا يخــص حمايــة   •  

  ؛ الحاسوبيةالهجمات 
ــة      إ  •   ــسية المتعلق ــوي علــى تعــاريف للمــصطلحات الرئي ــشاء مــسرد للأمــم المتحــدة يحت ن

  .لسلكية واللاسلكية في سياق الأمن الدوليبالمعلومات والاتصالات ا
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  كازاخستان    
  

  ] بالروسية:الأصـل[
  ]٢٠٠٩يوليه / تموز٢[

  
تنشأ عن التطور الحثيث في تكنولوجيا المعلومات والاتصالات العالميـة تغـيرات واسـعة                - ١

تمـع  أوكينـاوا بـشأن مج   ميثـاق ويـشير  . النطاق في جميع مجـالات الحيـاة علـى صـعيد العـالم بأسـره      
 أحـد أهـم العوامـل المـؤثرة في بنـاء       هـي كنولوجيا المعلومـات والاتـصالات  ت”ن أ  إلى المعلومات العالمي 

 أســلوب حيــاة النــاس، وتعلمهــم  علــىرت بــصورة جذريــةقــد أثّــف. مجتمــع القــرن الحــادي والعــشرين
  .“ التفاعل بين الحكومة والمجتمع المدني علىوعملهم، وكذلك

التقـــدم العلمـــي والـــتقني تتـــبين بوضـــوح  الـــتي تـــشهد ازديـــاد  وفي الظـــروف الحاليـــة   - ٢
وتـؤثّر الإنترنـت في     . لمعالجـة البيانـات   الواسعة النطاق   التوجهات صوب الحوسبة وإنشاء النظم      
أم علــى صــعيد المجتمــع، ويــزداد عــدد  العــام صعيد الــجميــع جوانــب الحيــاة تقريبــا ســواء علــى   

ــتمرار   ــت باس ــستخدمي الإنترن ــذه الحال ــ. م ــات ونظــم معالجــة    وفي ه ــوارد المعلوم ــصبح م ة، ت
  .البيانات والشبكات الحاسوبية أضعف حلقات الهياكل الرئيسية الوطنية للدولة

غــير خاضــع وحــرا يكــاد يكــون ونظــرا لأن الإنترنــت لا يــزال، كــسابق عهــده، مجــالا   - ٣
ومــات الإجراميــة الاســتفادة مــن إمكانيــات تكنولوجيــا المعل الجماعــات لــسيطرة أحــد، تحــاول 

فــإن  ،وحــسب تقــديرات خــبراء غرفــة التجــارة الدوليــة .  كــبيرةالحديثــة اســتفادةوالاتــصالات 
ــادة في  ــبكة الإنترنـــت    الزيـ ــتخدام شـ ــة باسـ ــرائم المرتكبـ ــدد الجـ ــد تتناســـب عـ ــع عـ ــردا مـ  دطـ
، أصـبحت الإنترنـت     )نتربـول إ( ووفقـا لبيانـات المنظمـة الدوليـة للـشرطة الجنائيـة           . المستخدمين

  .“ في العالميه الجريمة بأسرع الوتائرتزداد ف”مجالا 
  :ثلاث فئاتويمكن تقسيم هذه الجرائم بشكل تقريبي إلى   - ٤

الــتي تــشكل تهديــدا للأمــن  : الجــرائم الــشاملة علــى صــعيدي الدولــة والمجتمــع    )أ(  
ــام    ــوطني والأمــن الع ــائم وإلى المــساس بالــسيادة       (ال ــب النظــام الق ــك الــدعوة إلى قل بمــا في ذل

 وتقـــويض المـــصالح الوطنيـــة، والدعايـــة للإرهـــاب والمغـــالاة في الوطنيـــة وكـــره   والاســـتقلال،
الأجانــب، وجميــع أشــكال التطــرف والتمييــز الإثــني والعرقــي والــديني والجنــساني، وغــيره مــن   

  أشكال التمييز؛
بما في ذلـك    (تشكل تهديدا لحقوق الفرد وحرياته       التي: الجرائم المدنية الشاملة    )ب(  
فرد وحرياته، وتـشويه الـسمعة، وممارسـة الـضغط علـى الفـرد، والتـشكيك في            حقوق ال انتهاك  
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، ونشر المعلومات الـسرية، والاسـتفادة مـن خـدمات شـبكة الإنترنـت علـى حـساب                   تهمصداقي
  ؛) والنشرالآخرين، وتزوير الوثائق، وانتهاك حقوق التأليف

ــة   )ج(   ــدا   : الجــرائم التقليدي ــشكل تهدي ــتي ت ــادئال ــة وللمب ــة  الأخلاقي الآداب العام
 وغيره مـن أنـواع الـشذوذ الجنـسي،          ،الأطفالوالميل الجنسي إلى    الصور الإباحية،   في ذلك    بما(

  ).وإدمان المخدرات، وإدمان الكحول
مجــال تنظــيم ويــبين ظهــور هــذا النــوع مــن المعلومــات قــصور التــشريعات الوطنيــة في     - ٥

. ويتطلـب اتبـاع نهـج فـوق وطـني جديـد      الإنترنـت   عـن اسـتخدام     العلاقات القانونية التي تنـشأ      
مـن  أالتهديدات في مجـال     لتحديد  موحد  تنظيمي  ، لا يوجد حتى الآن نهج       الدوليفعلى الصعيد   

.  درء هـذه التهديـدات     ليات للتعـاون الـدولي علـى      كما لا توجد آ   المعلومات الدولي وتقييمها،    
مــن فــرادى الــدول مقــدم  أي تــصور ذي طــابع شــامل الآنوفي الوقــت نفــسه، لا يوجــد حــتى 

  .لأمن الدولي في مجال تكنولوجيا المعلوماتل
ــها نمــوا،         - ٦ ــدان نمــوا وأقل ــر البل ــة بــين أكث وتتمثــل أســباب ذلــك في الفجــوة التكنولوجي

ــورات والحــوادث الحاصــلة في         ــيم التط ــهج في تقي ــاقض الن ــة، وتن ــسياسية الكامن ــات ال والخلاف
  .الفضاء الحاسوبي، وجملة من العوامل الأخرى

د النظر على مـستوى مؤسـسات الأمـم المتحـدة والمنظمـات          يوتولي الصكوك الدولية ق     - ٧
، أولويـة أساسـية لبحـث تهديـدات الجريمـة           )مثـل منظمـة الأمـن والتعـاون في أوروبـا          (الأوروبية  

ــل احتمــال إســاءة اســتعمال        ــات في حــين تغف ــا المعلوم ــة والإرهــاب في مجــال تكنولوجي العادي
علومات واستخدامها كأسلحة معلومـات في النــزاعات المـسلحة لبـسط            منجزات تكنولوجيا الم  

ــل هــذه         ــا تُغف ـــة، كم ـــة الوطنيــ ــسيادة والهويــ ـــد ال ــضـــاء المعلومــات وتهديـ ـــى ف ــسيطــرة علـ ال
الــصكوك التهديــدات الطبيعيــــة والتهديــدات الــتي هــي مــن صــنع الإنــسان للــهياكل الأساســية   

  .الوطنية للمعلومات
ان يمكن للترتيبات المتخذة مع الشركاء العـسكريين والـسياسيين في مجـال أمـن               ولئن ك   - ٨

ــإن         ــدات، ف ــة مــن هــذه التهدي ــا مــن عناصــر الحماي ــصرا هام ــشكل عن ــدولي أن ت المعلومــات ال
ــادل،        ــشكل متب ــة في مجــال عــدم اســتعمال أســلحة المعلومــات ب ــسياسية والقانوني ــات ال الاتفاق

 السلبية للأعمـال الـضارة إلى أدنى حـد وإصـلاح الهياكـل            والآليات المشتركة لتخفيف العواقب   
الأساسية الوطنية للمعلومات وغيرها من التدابير يمكن أن تشكل هي أيـضا عنـصرا هامـا آخـر                  

  .من عناصر الحماية
وتجدر الإشارة إلى أن هذا العمل يجري بالفعل بمـشاركة ممثلـي جمهوريـة كازاخـستان                   - ٩

 الجماعي ومنظمة شانغهاي للتعاون حيث تُـدرس علـى مـستوى            في إطار منظمة معاهدة الأمن    
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طـة  وعمـلا بخ   وعلى وجه الخصوص،     .المناسبةالحكومية الدولية   الخبراء إمكانية إبرام الاتفاقات     
مـن المعلومـات الـدولي، المعتمـدة     أعمل الـدول الأعـضاء في منظمـة شـانغهاي للتعـاون لـضمان            

 / آب١٦المنظمـة، المعقـود في مدينـة بيـشكيك في          بقرار من مجلس رؤسـاء الـدول الأعـضاء في           
ــدول الأعــضاء في المنظمــة   مــن  وضــع فريــق خــبراء   ،٢٠٠٧أغــسطس  مــن أبقــضايا يُعــنى ال

مـن المعلومـات    أبشأن التعاون في مجـال ضـمان        حكومي دولي   المعلومات الدولي مشروع اتفاق     
مجلــس اجتمـاع  خـلال   في يكــاتيرنبورغ ٢٠٠٩يونيـه  / حزيـران ١٥ووُقـع الاتفــاق في  . الـدولي 
  .الدول الأعضاء في المنظمةرؤساء 

؛ وسـيكون لـه، في      العـالم لاتفـاق مثيـل في      لهـذا ا  ولا بد من لفـت الانتبـاه إلى أنـه لـيس               - ١٠
  .حال توقيعه، أهمية دولية كبرى نظرا لإمكانية انضمام دول أخرى إليه

مــاعي، فريــق عامــل  وبالإضــافة إلى ذلــك، يقــوم، في إطــار منظمــة معاهــدة الأمــن الج    - ١١
مؤقت يُعنى بسياسات المعلومـات وأمنـها بتقـديم التقـارير إلى لجنـة أمنـاء مجـالس الأمـن، التابعـة           

ووضـع الفريـق برنـامج عمـل مـشترك مـن أجـل إنـشاء نظـام أمـن المعلومـات لـصالح                        . للمنظمة
  .الدول الأعضاء في المنظمة

ووقائيـة مـشتركة في إطـار عمليـة         يـة   تنفيذواتخذت الـدول الأعـضاء في المنظمـة تـدابير             - ١٢
جهــزة الأ اســتنادا إلى تــصور موحــد لاتجاهــات التعـاون بــين المؤســسات الأمنيــة و “بروكـسي ”

  ).الشرطة(وزارات الداخلية التابعة ل
والعــابر للحــدود لــشبكة الإنترنــت، نقتــرح علــى النطــاق الطــابع الواســع مراعــاة ومــع   - ١٣

واعتمادهـا بحيـث يكـون       دولية لأمـن المعلومـات       ةاتفاقيع  الدول الأعضاء في الأمم المتحدة وض     
  .أحد أركانها الأساسية مكافحة الجرائم المرتكبة باستخدام شبكة الإنترنت

 بمـا فيـه مـصلحة الجميـع في         .وينبغي أن يكون الهدف من هـذا الـصك التعـاون الـدولي              - ١٤
ن إشـاعة المعلوماتيـة علـى       مجال أمن المعلومات ومنع ظهور عواقب جيوسياسية سـلبية ناجمـة ع ـ           

  .المستوى العالمي
آليــات تنظيميــة وتقنيــة إنــشاء في إطــار الاتفاقيــة، تــوخي ينبغــي وبالإضــافة إلى ذلــك،   - ١٥

وبرنامجية واجتماعية في مجال تلقـي المعلومـات واسـتعمالها مـن أجـل حمايـة النظـام الدسـتوري،                    
ــم المتحــدة وســلامته      ــضاء في الأم ــدول الأع ــع ال ــيادة جمي ــة، ووس ــتقرار ضــمان ا الإقليمي الاس

الآليــات اللازمــة فــضلا عــن الــسياسي والاقتــصادي والاجتمــاعي، وســيادة القــانون والنظــام،   
  .الحقوق والحريات الدستورية للإنسان والمواطنلإعمال 
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تعـديلات  عـن إدخـال     ”وعلى الصعيد الوطني، وُضع في كازاخـستان مـشروع قـانون              - ١٦
التــشريعية لجمهوريــة كازاخــستان بــشأن شــبكات المعلومــات  القــوانين علــى بعــض توتــذييلا

  .الشيوخ ، وهو قيد نظر مجلس“الاتصالاتو
جمهوريـة  في إقلـيم    لقواعـد الناظمـة لنـشر المعلومـات         اتعزيـز   مـشروع القـانون     ويقترح    - ١٧

  .الاتصالاتوشبكات المعلومات  من خلال كازاخستان
تعاون الدولي في هـذا المجـال، تقـوم أجهـزة الأمـن             وبغية تعزيز أمن المعلومات وتيسير ال       - ١٨

وتُتخـذ بـشكل دائـم التـدابير اللازمـة للكـشف            . الأساسية على الصعيد الوطني   الوطني بالجهود   
  .على الصعيد الدوليومنع ارتكابها عن الجرائم الحاسوبية 

تحـاد  لجنـة الأمـن الـوطني ودائـرة الأمـن الاتحـادي في الا      مـثلا  ، دأبـت   ٢٠٠٨ففي عـام      - ١٩
الروسي على وضع حـد لنـشاط مجموعـة إجراميـة منظمـة عـابرة للحـدود الوطنيـة مـن قراصـنة                       
الحاســوب الــذين كــانوا يبتــزون مبــالغ ماليــة طائلــة مقابــل وقــف الهجمــات الموزعــة مــن قبيــل    

علــى المواقــع الــشبكية للــشركات الــتي تقــوم بأنــشطة تجاريــة بوســاطة “ دمــةرفــض تقــديم الخ”
  .شبكة الإنترنت

والتحريــات في هــذا المجــال إلى ظهــور أســاليب جديــدة التنفيذيــة وتــشير نتــائج التــدابير   - ٢٠
ــزاز بالتهديــد،       ــزاز بــالإكراه، والابت لتنفيــذ الجــرائم باســتخدام شــبكة الإنترنــت مــن قبيــل الابت

تــشيد بالقــسوة والعنــف،   المــواد الــتي  الإباحيــة، والمــواد والاتجــار بالبــشر، والقِــوادة، ونــشر    
  .ب والتطرفوالإرها

كمـا تجـدر   .  حالة نشر مواد إباحية٤٥، اكتشفت  ٢٠٠٨وعلى سبيل المثال، في عام        - ٢١
. الإشارة إلى زيادة إمكانية الوصول على الإنترنت إلى المواد الإباحية التي يُستغل فيها الأطفـال              
ا وهكذا، ففي حين اكتشفت حالـة واحـدة مـن حـالات نـشر المـواد الإباحيـة الـتي يـستغل فيه ـ             

 حالـة في عـام   ١٤، فقـد اكتـشفت   ٢٠٠٧ حالات في عـام  ٧، و ٢٠٠٦-٢٠٠٥الأطفال في   
  .، منها حالتان مصدرهما شبكة الإنترنت في كازاخستان٢٠٠٨

ــات        - ٢٢ ــن المعلومـ ــال أمـ ــرائم في مجـ ــة الجـ ــود مكافحـ ــضا إلى أن جهـ ــارة أيـ ــدر الإشـ وتجـ
ني لتنظـيم مـسائل أمـن المعلومـات         والتكنولوجيا المتقدمة غير كافية نظرا لعدم وجود إطار قـانو         

  .بصورة دقيقة
لواقـع  إلى المزيـد مـن التطـوير مراعـاة          في هذا المجـال     المعيارية   القانونية وتحتاج الصكوك   - ٢٣

  .العصر الحالي
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ــه مــن المستــصو   - ٢٤ ــة الــدول المتقدمــة، تحــديث التــشريعات   بونــرى أن ، اســتنادا إلى تجرب
  .هذه الفئةمن ارتكاب جرائم في حال ءات العقابية السارية لجهة تشديد الإجراالجنائية 

الطــابع العــابر للحــدود للجــرائم الحاســوبية، ينبغــي مراعــاة وبالإضــافة إلى ذلــك، ومــع   - ٢٥
ــزة ــاذ لأجه ــانون إنف ــا   الق ــات  توســيع مجــالات تعاونه ــصدي    العملي ــن أجــل الت ــم م ــشكل دائ ب

ــائج تعــاون أجهــزة إنفــاذ   .  بــسرعةلهجمــات الإنترنــت القــانون في كازاخــستان مــع  وتــشير نت
الـتي  الهجمـات الحاسـوبية     ازديـاد   إلى  الأخـرى   إنفـاذ القـانون في الـدول        وهيئـات   أجهزة الأمـن    

المتضررة دائما مـشكلةَ    الجهات  ولهذا السبب تواجه     . في كازاخستان  شبكة الإنترنت مصدرها  
في جمهوريــة رسميـة  هيئــة شــن هجـوم مـا نظــرا لعـدم وجـود     الفعاليـة لـدى تبلّــغ معلومـات عـن     

كازاخــستان تتــولى تلقــي المعلومــات عــن الحــوادث الحاســوبية وتبليغهــا إلى الأجهــزة الحكوميــة 
المعروفــة عامــة تحــت اســم ( العاملــة في دول أخــرى تالمختــصة علــى غــرار مراكــز أمــن الإنترنــ

  .) الاستجابة للطوارئ الحاسوبيةةفرقأ
 مــستقلة في أجهــزة إنفــاذ وفي هــذا الــصدد، نــرى ضــرورة إنــشاء وحــدات متخصــصة   - ٢٦

وكـشفها، وتزويـد هـذه      ومنع ارتكابهـا     من المعلومات أفي مجال   باكتشاف الجرائم   تُعنى  القانون  
  .الجرائمهذا النوع من الوحدات بأحدث الوسائل اللازمة لمكافحة 

الـذي سينـشأ    الخبراء الحكوميين   فريق  وكذلك تقدمت كازاخستان بترشحها لعضوية        - ٢٧
التطــورات في ميــدان المعلومــات  ”المعنــون  ٦٣/٣٧العامــة  الجمعيــة  مــن قــرار٤للفقــرة وفقــا 

  .“والاتصالات السلكية واللاسلكية في سياق الأمن الدولي
  

  لبنان    
  

  ]بالإنكليزية :الأصـل[
  ]٢٠٠٩مايو / أيار٢٢[

  
نحن بصدد إصدار قـانون جديـد يغطـي قطـاع تكنولوجيـا المعلومـات والاتـصالات في                    - ١

 وسيغطي هذا القـانون جميـع       ؛هو في المرحلة النهائية لاعتماده من جانب مجلس النواب        لبنان، و 
  . بما في ذلك الأمن وجميع الأمور المتعلقة بجرائم المعلومات بهذا القطاعالمسائل ذات الصلة

ترتييــات وزارة الاتــصالات ضع وبمجــرد أن يبــدأ ســريان القــانون المــذكور أعــلاه، ستــ  - ٢
مـع  ) ٦٣/٣٧ من القـرار  ٣من الفقرة ( )د( و )ج( و )ب(مور المتعلقة بالنقاط    لأفيما يتعلق با  

  .المعنيةالإدارات العامة الوزارات الأخرى وجميع 
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  ليتوانيا    
  

  ]بالإنكليزية: الأصل[
  ]٢٠٠٩مايو / أيار٢٦[

  
تــولي ليتوانيــا أهميــة كــبرى لمــسألة أمــن المعلومــات في جــدول أعمالهــا الــوطني والــدولي   - ١

  .وتشكل مسألة الأمن الحاسوبي عنصراً هاماً من عناصر الأمن الوطني.  حد سواءعلى
ويتــسم التعــاون علــى الــصعيد الــدولي بأهميــة كــبرى مــن أجــل تعزيــز حمايــة نظــم              - ٢

ساب مـسألة أمـن     ت ـوترحب ليتوانيا باك  . الاتصالات والمعلومات، وكذلك رفع مستوى الوعي     
دول أعمال المنظمات الدولية مثل الأمم المتحدة والاتحـاد         المعلومات المزيد من الاهتمام على ج     

الأوروبي ومنظمــة حلــف شمــال الأطلــسي ومنظمــة الأمــن والتعــاون في أوروبــا، كمــا تــشارك   
وتتعـاون المؤسـسات الليتوانيـة      . بنشاط في عمل هذه المنظمات الرامي إلى معالجـة هـذه المـسألة            

فاقية مجلس أوروبـا المتعلقـة بـالجرائم الحاسـوبية          وليتوانيا طرف في ات   . بشكل وثيق مع شركائها   
  . ٢٠٠٤يوليه / تموز١منذ 
 أعـضاء في منظمـة حلـف شمـال الأطلـسي رعـت إنـشاء مركـز                  ٧وليتوانيا واحدة مـن       - ٣

ــابع      ــاوني الت ــدفاع الحاســوبي التع ــني بال ــاز المع ــالين،    الامتي ــسي في ت ــف شمــال الأطل ــة حل لمنظم
اكـز الامتيــــاز التابعـــــة لمنظمـة حلـف شمـال الأطلـسي في               بإستونيا، الذي أصبح واحدا مـن مر      

  .٢٠٠٨مايو / أيار١٤
 وهـو  ،)Safer Internet plus (“مـن أجـل شـبكة إنترنـت أكثـر أمنـاً      ”واعتُمـد برنـامج     - ٤

ــت          ــشبكة الإنترن ــاً ل ــر أمن ــز اســتخدام أكث ــسنوات يهــدف إلى تعزي ــدد ال ــي متع ــامج مجتمع برن
الجديدة، بموجب قـرار صـادر عـن البرلمـان والمجلـس الأوروبـيين في               ت  ـــات الإنترن ـــوتكنولوجي

 المجتمــع بالمــسائل المتــصلة وعيــةوتتمثــل المهــام الرئيــسية للبرنــامج في ت. ٢٠٠٥مــارس / آذار١١
  . وإنشاء الخطوط الساخنةبجعل الإنترنت أكثر أمناً

يـومي   المعقـودة    ،لإنترنـت ة العامة للرابطة الدولية للخطـوط الـساخنة ل        ـــاء الجمعي ـــوأثن  - ٥
  . في دبلن، أصبح الخط الساخن الليتواني عضواً في الرابطة٢٠٠٨مايو / أيار٢٩ و ٢٨
ــام      - ٦ ــوطني، جــرى في ع ــصعيد ال ــى ال ــة الهياكــل الأساســية   ٢٠٠٠وعل ــيم لحال  أول تقي

ت وتمثلـت إحـدى المجـالا     . للمعلومات، مما شـكّل بدايـة المـشاركة المعقـدة لمعالجـة هـذه المـسألة               
الرئيسية للتقييم في مستوى فهم مسألة أمـن المعلومـات والـسياسات القائمـة ومـستوى الحمايـة         

  . الحاسوبية في مؤسسات الدولة
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وعُهد إلى وزارة الداخلية في جمهورية ليتوانيا الاضطلاع بـدور المنـسق لتكنولوجيـات                - ٧
ــة ليتو     ــرار حكومــة جمهوري ــة بموجــب ق ــا أمــن المعلومــات في مؤســسات الدول ، ٢٩١رقــم (اني

  ).٢٠٠١مارس / آذار١٤المؤرخ 
وجرى وضع عدد من التدابير وتنفيـذها بهـدف الحفـاظ علـى أمـن المعلومـات، وذلـك                     - ٨

حــتى عــام  (في اســتراتيجية الدولــة المتعلقــة بــأمن تكنولوجيــا المعلومــات      المحــدد علــى النحــو  
 في مؤسـسات الدولـة حـتى        يـة الإلكترون، واستراتيجية الدولة المتعلقـة بـأمن المعلومـات          )٢٠٠٤

  . ٢٠٠٨عام 
وأُنشئ الفريق العامل المشترك بين المؤسـسات المعـني بمـسائل الأمـن الحاسـوبي بموجـب                - ٩

 تـــشرين ٢١وفي . ٢٠٠٨يونيـــه / حزيـــران١٧مرســـوم صـــادر عـــن رئـــيس وزراء ليتوانيـــا في 
ات وتوصـيات  لحكومـة يتـضمن مقترح ـ  إلى ا، قـدم الفريـق العامـل تقريـرا        ٢٠٠٨نـوفمبر   /الثاني

  .لتحسين الأمن الحاسوبي في ليتوانيا
تعلـــق بـــشبكات الاتـــصالات المقـــانون الوتخطـــط حكومـــة ليتوانيـــا لإعـــداد مـــشروع   - ١٠

 في الإلكترونيــة وأمــن المعلومــات والاســتراتيجية الجديــدة المتعلقــة بــأمن المعلومــات  الإلكترونيــة
ن المعلومات والـدفاع الحاسـوبي علـى         في مجال أم   ة بهدف تحسين قدرات الدول    المستقبل القريب 
ــاءة الهياكــل المؤســسية      . وجــه الخــصوص  ــاً كف ــذكورة آنف ومــن بــين أهــداف الاســتراتيجية الم

أمـن ومرونـة الهياكـل الأساسـية لنقـل          كفالـة   بوصفها إطار الدفاع ضد الهجمات الحاسـوبية، و       
 مـــن الهجمـــات البيانـــات، ووقايـــة الهياكـــل الأساســـية الحيويـــة للمعلومـــات علـــى نحـــو فعّـــال 

الحاسوبية، وتحقيق مستوى عالٍ من الامتثال للسياسات والمتطلبات عـن طريـق اعتمـاد سياسـة               
  . مراجعة تضعها أطراف ثانية وثالثة

، أجــرت هيئــة تنظــيم الاتــصالات في ليتوانيــا دراســات استقــصائية  ٢٠٠٥ومنــذ عــام   - ١١
ــشأن  ــصالات اتشــبكب ــة الات ــات بهــدف   الإلكتروني ــن المعلوم ــة   وأم ــسائل المعلق ــتّ في الم . الب

  .  فريق وطني للاستجابة للطوارئ الحاسوبيةهاموتضطلع هيئة تنظيم الاتصالات بم
وتتمثل مهام الفريق الوطني للاستجابة للطوارئ الحاسـوبية في ليتوانيـا في تعزيـز الأمـن              - ١٢

علومـات ونـشر    في مجتمع المعلومات عن طريق منع ومراقبـة ومعالجـة الحـوادث المتـصلة بـأمن الم                
وافتُتح الموقع الـشبكي الجديـد      . أمن المعلومات قطاع  المعلومات المتعلقة بالتهديدات التي تواجه      

www.cert.lt  ــبتمبر / أيلـــول٣٠في ــاني١٦وفي . ٢٠٠٨سـ ــانون الثـ ــاير / كـ ــبح ٢٠٠٩ينـ ، أصـ
  الثقــة بالنــسبة موضــعشبكةالــ، وهــي Trusted Introducerالفريــق عــضواً معتمــداً لــدى شــبكة 

وادث الأمن الحاسوبي والأفرقة الوطنيـة للاسـتجابة للطـوارئ الحاسـوبية     ـــة الاستجابة لح ـــلأفرق
  .في أوروبا
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وتسعى ليتوانيـا لكفالـة أن يبقـى الاهتمـام الـدولي المـولى لمـسألة أمـن المعلومـات كـبيراً                 - ١٣
في العمـل   الفعليـة   شاركة  كما تسعى ليتوانيا للم   . وأن تزداد الجهود المبذولة لمعالجة هذه المسألة      

  . والمساهمة في هذا العملالذي سيضطلع به المجتمع الدولي في المستقبل لتعزيز أمن المعلومات
  

  المكسيك    
  ]بالإسبانية: الأصل[

  ]٢٠٠٩يونيه / حزيران٨[
  
تنبع المشاكل الأمنية، بحسب التصورات الرئيـسية الـسائدة، مـن مـواطن الـضعف الـتي                   - ١

منها نظم المعلومات التي تحكم برامج الدفاع المعتمدة في البلدان، ومـن احتمـال           يمكن أن تعاني    
  .استخدام الإرهابيين للمعلومات والاتصالات لأغراض العنف أو الردع

في هذا السياق، واهتماما منها بتطوير أمن الاتصالات في العالم، شاركت المكـسيك             و  - ٢
الـتي عقـدت في جنـوب أفريقيـا في تـشرين          ‘‘ تـصالات الجمعية العالمية لتوحيـد مقـاييس الا      ’’في  

لجنة البلـدان الأمريكيـة للاتـصالات       ، وقدمت فيها مع أعضاء آخرين في        ٢٠٠٨أكتوبر  /الأول
فعليـا  قرارا لدعوة الجامعات إلى المشاركة      ) أوروغواي وباراغواي وكندا   (السلكية واللاسلكية 

  .تعزيز عملهفي دورات الاتحاد الدولي للاتصالات اللاسلكية ل
ــى   - ٣ ــيس        وعل ــب رئ ــام نائ ــصعيد الإقليمــي مق ــى ال ــسه، قامــت المكــسيك عل ــوال نف المن

لجنــة البلــدان الأمريكيــة للاتــصالات الــسلكية  الاجتمــاع العــشرين للجنــة التوجيهيــة الدائمــة ل 
حـالات التـدخل المـضرة بـالنظم     ’’عـن  دورة ، الذي قدمت أثنـاءه إلى دول المنطقـة    واللاسلكية

واتفقت الدول في هـذا     . للاتصالات السلكية واللاسلكية  عن طريق اللجنة الاتحادية     ‘‘ الساتلية
لجنـة البلــدان الأمريكيـة للاتـصالات الــسلكية    الاجتمـاع علـى عقـد الجمعيــة العاديـة الخامـسة ل     

  . في المكسيك٢٠١٠ في الفصل الأول من عام واللاسلكية
 الأمــن الــدولي في مجــال المعلومــات  ومــن الأنــشطة الــتي تــضطلع بهــا المكــسيك لتعزيــز    - ٤

‘‘ الوسـائل الحاسـوبية   وحدة شـرطة    ’’ المكسيك تعوّل على     والاتصالات، يمكن الإشارة إلى أن    
ــة دون ارتكــاب جــرائم عــبر   إجــراءات اتخــاذ إلى جانــب الــتي تــشمل مهامهــا،   وقائيــة للحيلول

رائم ضــد القاصــرين الإنترنــت والوســائل الحاســوبية الأخــرى، مجــالا محــددا يتمثــل في منــع الج ــ  
  .ومعالجة الشكاوى المقدمة بشأنها
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  صربيا    
  ]بالإنكليزية: الأصل[

  ]٢٠٠٩يونيه / حزيران٩[
  
 في مجـال الفـضاء الحاسـوبي لأنـه          يلزم على الدول توحيد المعايير القانونية التي تعتمـدها          - ١
أعمـال تخريبيـة    أو الأفـراد المنخـرطين في       /يعد محصورا بـأرض بلـد واحـد ولأن الجماعـات و            لم
لنظم المعلومات والاتصالات قـد لا يكونـون غالبـا في البلـد             المأذون به   أو في الاستخدام غير     /و

اذ خطـوة أولى وإقامـة أسـاس مـتين لاعتمـاد نهـج              ويتمثـل الحـل في اتخ ـ     . الذي يقع فيـه الحـادث     
متوازن قائم على توصيات تـدعو إلى ترسـيخ التـشريعات علـى الـصعيد الـدولي، والغـرض مـن                     

  .ذلك هو تعزيز الأمن الدولي من جهة، وكفالة تدفق المعلومات بحرّية من جهة أخرى
رامة لا بـد أن تكـون       ويتعين، على مستوى الدولة في المقام الأول، سن قوانين أشد ص            - ٢

متماشية مـع المهـارات التقنيـة للمـستعملين ومـستواهم التعليمـي، ودعمهـا بتثقيـف المـستعملين                   
  .المستمر وإنشاء وكالات متخصصة تتولى تخطيط الجانب التقني لهذا المجال وتنظيمه ورصده

تـصالات،  وفي معرض تقييم التقيد بمبـدأ أمـن المعلومـات في مجـال نظـم المعلومـات والا                   - ٣
  :جرى تبيان العناصر التالية

  
  :المشاكل    

ــبرامج الــضارة الــتي تهــدد أمــن نظــم المعلومــات         •   ــدة مــن ال ــواع جدي ــومي لأن إصــدار ي
  والاتصالات؛

إجــراء محــاولات عديــدة لاختــراق المواقــع الإلكترونيــة الرسميــة الخاصــة بــوزارة الــدفاع   •  
  والقوات المسلحة لجمهورية صربيا؛

  .ار إرهابية على الإنترنتترويج أفك  •  
  

  :الإجراءات الأمنية والتعاون    
المضادة للفيروسـات علـى جميـع مـستويات اسـتخدام نظـم             الملائمة  استخدام البرمجيات     •  

   والقوات المسلحة لجمهورية صربياالمعلومات والاتصالات في وزارة الدفاع
لمواقع الإلكترونيـة الخاصـة     ا ا التي تتعرض له  مواصلة توفير الحماية من عمليات القرصنة         •  

   والقوات المسلحة لجمهورية صربيابوزارة الدفاع
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الجريمة الحاسـوبية   الهادفة إلى التوعية بمخاطر     الحلقات الدراسية   المشاركة في المؤتمرات و     •  
  الحاسوبيوالإرهاب 

  
  :التوصيات    

  :إنشاء وكالة دولية تُكلَّف بما يلي
  ا حماية قنوات البيانات والاتصالاتتقييم المشاكل التي تواجهه  -  
  الدوليينالحاسوبي والإرهاب الجريمة الحاسوبية في مجال ‘‘ التهديد’’رصد عوامل   -  
ــية      -   تقيـــيم مـــشاكل الأمـــن الـــدولي في ميـــدان نظـــم المعلومـــات والاتـــصالات والتوصـ

  لها بحلول
  الحاسوبيرهاب والإالجريمة الحاسوبية وضع برامج تثقيفية بغرض التوعية بمخاطر   -  
  برات على الصعد الحكومية الدوليةتبادل المعارف والخعمليات تنظيم   -  

  
  طاجيكستان    

  ]نكليزيةلإبا: الأصل[
  ]٢٠٠٩مايو / أيار٢٠[

  
ــصادية            - ١ ــة الاقت ــل التنمي ــن عوام ــدا م ــا ج ــاملا هام ــذا ع ــا ه ــصالات في يومن ــبر الات تُعت

  .والاستقرار والأمن في أي دولة من الدول
قد وفرت طاجيكستان جميع الشروط اللازمـة لتطـوير حقـل الاتـصالات عـن طريـق                 و  - ٢

السماح بالتنافس الحـر ومـنح الـرخص لبـدلاء مـن الجهـات الـتي تـدير الاتـصالات والـتي تقـدم                        
  .خدماتها، وعبر عرض خدمات جديدة

ولا بـــد مـــن إيـــلاء الاهتمـــام لكفالـــة أمـــن اشـــتغال الهياكـــل الأساســـية للمعلومـــات     - ٣
تصالات، وتعزيز مستوى الحمايـة المـوفر لـنظم المعلومـات لـدى الـشركات، والاسـتناد إلى                  والا

  .ذلك لمواجهة انتشار إيديولوجية الإرهاب والتطرف والعنف
سـلامة  وطاجيكستان مستعدة لدعم المبادرة المذكورة أعلاه وللتعاون في مجـال تطـوير               - ٤

  .المعلومات على الصعيد الدولي
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  تايلند    
  ]بالإنكليزية: لالأص[

  ]٢٠٠٩ يونيه/ حزيران٣[
  

  تقييم عام لمسائل أمن المعلومات    
دخل العـالم اليـوم عـصر مجتمـع المعلومـات الـذي تـستخدم فيـه تكنولوجيـا المعلومـات                       - ١

لجعل الحيـاة أكثـر يـسرا في مجـالات منـها، علـى سـبيل المثـال، المعـاملات الماليـة وتبـادل الأنبـاء                         
تكنولوجيــا المعلومــات لا تنطــوي فقــط علــى فوائــد، بــل هــي تتــيح أيــضا   أنغــير. والمعلومــات

لـد مـشاكل مـن    لبعض الجماعات فرص اسـتخدامها بـشكل غـير قـانوني وغـير أخلاقـي، ممـا يوّ             
ــات عـــبر نظ ـــ  ــرقة المعلومـ ــداءات اقبيـــل سـ ــات، والاعتـ ــوبيةم المعلومـ ــائق الحاسـ ــر الوثـ ، وتزويـ

كومية لسرقة البيانـات الشخـصية، وانتـهاك حرمـة        الإلكترونية، والتسلل إلى قواعد البيانات الح     
ورغم ذلك، تشكل تكنولوجيـا المعلومـات والاتـصالات عـاملا ضـروريا للنمـو               . الحياة الخاصة 

ويمكـن لتزايـد تعقيـد التكنولوجيـا ونقـص المـوظفين المتمرسـين في               . الاقتصادي في جميع البلدان   
ؤدي إلى انخفـاض مـستوى أمـن المعلومـات في           مجال أمن المعلومات وانعدام الموارد الكافية أن ت ـ       

قــة الجمهــور، الــنظم والــشبكات الحاســوبية، الأمــر الــذي يمكــن أن يــؤدي بــدوره إلى فقــدان ث  
لـذا، يلـزم تبيـان المـشاكل        . سيما في مجالات العمل المصرفي والتجـارة الإلكترونيـة والإدارة          ولا

ولتحقيـق هـذا   . ة لدرء هذه المخـاطر  ذات الصلة واستشرافها لوضع ضمانات واتخاذ تدابير أمني       
الهدف، ينبغي أن تتعاون البلدان لاتخاذ تدابير تكفل أمن المعلومـات بهـدف تحديـد معيـار دولي                  

  .تتقيد به جميع البلدان
  

الجهود المبذولة على الصعيد الوطني لتعزيز أمن المعلومات وتـشجيع التعـاون الـدولي في                    
  هذا المجال

ــة الم   - ٢ ــبرت الحكومــ ــد    اعتــ ــة أحــ ــة الوطنيــ ــسياسة الأمنيــ ــة الــ ــة التايلنديــ ــالات لكيــ مجــ
 ٢٠١١-٢٠٠٩ذات الأولوية المشمولة بالخطـة الاسـتراتيجية الحكوميـة للفتـرة             العامة السياسة

)B.E. 2552-2554 .(يــة لتعزيــز أمــن المعلومــات بحيــث     الحكومــة حاليــا تــدابير قانون  تتخــذ و
وتــشمل هــذه . ولا تــضر بــالأمن القــوميتُــستخدم شــبكات المعلومــات بــشكل لا أخلاقــي   لا

الحاسـوبية، والمعـاملات الإلكترونيـة، والتواقيـع الإلكترونيـة،          الجريمـة   التدابير سن قـوانين بـشأن       
  .والتحويلات المالية الإلكترونية

ومــا فتئــت وزارة تكنولوجيــا المعلومــات والاتــصالات تــولي أهميــة كــبرى لكفالــة أمــن   - ٣
رنــت وحــل مــشكلة المواقــع الإلكترونيــة غــير الأخلاقيــة وغــير        المعلومــات علــى شــبكة الإنت  
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القانونية، وأنشأت مركـز عمليـات لأمـن الإنترنـت بهـدف رصـد التهديـدات الـتي تتعـرض لهـا                       
تكنولوجيــا المعلومــات والتنــسيق مــع الوكــالات الأخــرى لوضــع حــد لاســتخدام شــبكات          

 إنهــاء اســتخدام شــبكات  ويهــدف المركــز أيــضا إلى . المعلومــات بــشكل يهــدد الأمــن القــومي 
  .المعلومات بشكل غير قانوني وإقامة نظام لرصد الفيروسات والبريد الإلكتروني غير المرغوب

. وفيمــا يتعلــق بالتعــاون الــدولي، ينبغــي إقامــة هيئــة تنــسيق تقــوم مقــام الجهــة المرجعيــة   - ٤
أخلاقيـة ومكافحتـه،   وينبغي أن تحدد هـذه الهيئـة الـسياسات الكفيلـة بمنـع تـدفق المعلومـات اللا             

والتدابير اللازمـة لمواجهـة التهديـدات الـتي يتعـرض لهـا أمـن المعلومـات، والتـدابير الوقائيـة الـتي                       
  .يُسترشد بها عند الاضطلاع بأنشطة مشتركة

  
ــنظم          ــن الـــ ــز أمـــ ــة إلى تعزيـــ ــصلة الراميـــ ــة ذات الـــ ــاهيم الدوليـــ ــة بحـــــث المفـــ العالميـــ

  والاتصالات  للمعلومات
ماد مفاهيم ومبـادئ دوليـة مـشتركة لتعزيـز أمـن المعلومـات الـشامل لأن                 لا بد من اعت     - ٥

لذا، يمكن لمشكلة أمـن المعلومـات الـتي         .  اليوم أصبح متداخلا وبات بلا حدود      الحاسوبيالعالم  
  .تنشأ في بلد أن تنتقل وتؤثر في بلد آخر

  
علومــات علــى   التــدابير المحتملــة الــتي يمكــن للمجتمــع الــدولي اتخاذهــا لتعزيــز أمــن الم            

  العالمي  الصعيد
مــن التــدابير المحتملــة الــتي يمكــن للمجتمــع الــدولي اتخاذهــا تبــادل المعلومــات والتــدابير     - ٦

وينبغــي أيــضا تعزيــز  . الوقائيــة وتــدابير مكافحــة التهديــدات الــتي يتعــرض لهــا أمــن المعلومــات   
 لجعلــها متــساوية، ا المعلومــاتالتعــاون في تطــوير قــدرات مختلــف البلــدان في مجــال تكنولوجي ــ  

ســيما نقــل تكنولوجيــا البلــدان المتقدمــة وخبراتهــا إلى بلــدان أقــل تقــدما للمــساعدة في بنــاء  ولا
ــدان الأخــيرة   ــدرات هــذه البل ــة      . ق ــشمل مــسائل التوعي ــة ت ــرامج تدريبي ــضا وضــع ب وينبغــي أي

هتـها  بالمخاطر والتهديـدات الـتي يتعـرض لهـا أمـن المعلومـات ومنعهـا وكـشفها وإدارتهـا ومواج               
  .للتقليل إلى الحد الأدنى من أخطارها

وبالإضافة إلى ذلك، من الضروري إنشاء آلية تنسيق لـربط أعمـال مختلـف الوكـالات                  - ٧
اللـتين ينبغـي تبنيهمـا لـضمان أمـن          العامـة   المعنية فيما بينها مـن أجـل تحديـد الوجهـة والـسياسة              

  . نفسهالمعلومات الوطني لكي يكون بمستوى معين، وسلوك الاتجاه
ــة للحــث علــى       - ٨ تــشجيع وينبغــي تــشجيع الجهــود الــتي يبــذلها بعــض الوكــالات الدولي

وقـد نظـم    . الاتحـاد الـدولي للاتـصالات     التعاون الدولي في مجال تعزيز أمن المعلومات، وتحديـدا          
هذا الاتحاد مؤتمرا دوليا لتبادل الخبرات وبحث التدابير الكفيلة بحل المشاكل الناجمـة عـن إسـاءة                 
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 لتبيـان التـدابير الكفيلـة بتعزيـز أمـن           ةت أفرقـة دراس ـ   ئكما أنش . استعمال تكنولوجيا المعلومات  
النتـائج الـتي تخلـص      للحكومات والوكـالات المعنيـة تطبيـق واسـتخدام          بحيث يتسنى   المعلومات،  

  .إليها تلك الأفرقة
اعدة البلـدان   لطوارئ الحاسوبية في كـل بلـد بمـس        للاستجابة ل وينبغي أيضا إنشاء أفرقة       - ٩

  .التي حققت نجاحا بفعل إنشاء مثل هذه الأفرقة
وينبغي الاهتمام بمسألة حمايـة الهياكـل الأساسـية الحيويـة في كـل بلـد مـن الاعتـداءات                      - ١٠

وقيام أوساط المجتمـع الـدولي بتبـادل المـساعدة وبالتعـاون بـسرعة، والبحـث بـصورة                  الحاسوبية  
  .ي لهذه المخاطر أو التخفيف منها إلى الحد الأدنىمشتركة في التدابير الكفيلة بالتصد

وينبغــي التــشجيع علــى زيــادة التوعيــة في الأمــم المتحــدة بمــسألة أمــن المعلومــات وربمــا    - ١١
مناقشة القواعد والأنظمة التي يمكن تبنيها بشأن حرب المعلومـات وإصـدار تقـارير سـنوية عـن                  

  .طن الضعف التي يعاني منهاالتهديدات التي يتعرض لها أمن المعلومات وموا
  

  أوكرانيا    
  ]بالروسية: الأصل[

  ]٢٠٠٩مايو / أيار٢٠[
  
نــشأت عــن الــدور المتعــاظم الــذي تؤديــه المعلومــات في مختلــف مجــالات الحيــاة اليوميــة   - ١

ويـؤدي إدخـال تكنولوجيـا المعلومـات المتطـورة في           . للمجتمع شـواغل تتـصل بـأمن المعلومـات        
ة وحيــاة المجتمــع إلى زيــادة الاعتــداءات الحاســوبية المحتملــة مــن جانــب مجــالي الأنــشطة الحكوميــ

ــى نظــم         ــانون، عل ــة للق ــال منافي ــسعون إلى ارتكــاب أفع ــذين ي ــراد ال ــة والأف العناصــر الإجرامي
المعلومــات والاتــصالات الــسلكية واللاســلكية ومــوارد المعلومــات لــدى الهيئــات الحكوميــة         

  .والمؤسسات التجارية
الجرائم الحاسوبية المكتشفة في العالم بحصول أشـخاص غـير مـأذون لهـم              ويتصل نصف     - ٢

وتتزايـد معـدلات الجريمـة الحاسـوبية ذات الـدوافع المغرضـة وتتزايـد               . على المعلومات الحاسوبية  
ويـشهد الوقـت الـراهن ارتفاعـا في معـدلات الجريمـة المرتكبـة        . معها الأضرار المادية التي تسببها  

  .  الوطنية من قراصنة الحاسوبعلى يد الجماعات عبر
وتتسم الجريمـة الحاسـوبية بدرجـة عاليـة مـن الـسرية، ولـيس في الإمكـان رسـم صـورة                     - ٣

ــن انتــهاكات قانونيــة، نظــرا إلى أن كــلا مــن الهيئــات الحكوميــة             متكاملــة لمــا ينــتج عنــها م
عليهـا وتميـل   والمؤسسات التجارية التي تتعرض لجرائم حاسوبية تفعل كل ما في وسعها للتستر             
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إلى عدم البوح بالأضـرار الـتي تلحـق بهـا والكـشف عـن ضـعف نظـم حمايـة المعلومـات لـديها،                        
ونتيجــة لمــا ذكــر، لا تــصل مثــل هــذه الأعمــال الإجراميــة إلى علــم  . تخوفــا مــن إشــانة الــسمعة

الجمهور إلا لماما، مما يؤكد أهمية وضع تدابير مـشتركة للوقايـة والإنـذار المبكـر تـشكل أسـاس                   
  . إنشاء نظام لحماية المعلومات

ولا تــشكل الجريمــة الحاســوبية عــادة ســوى الخطــوة الأولى في سلــسلة أعمــال إجراميــة   - ٤
 مثـل الاحتيـال والابتـزاز والغـش         -تقود إلى أشـكال أخـرى مـن الأعمـال الإجراميـة التقليديـة               

جراميـة، الـتي    ويشهد كل يوم اسـتنباط طرائـق أحـدث لتنفيـذ هـذه الأعمـال الإ               . إلى ذلك  وما
يــزداد تطورهــا وتتعــاظم ســريتها وتترتــب عليهــا أضــرار اقتــصادية وسياســية جــسيمة في جميــع   

وعلاوة على ذلك، يرى معظم الخبراء أن هناك صـلة مباشـرة بـين الـسيادة                . بلدان العالم تقريبا  
  . المعلوماتية للدولة ومسائل الأمن الوطني

تكنولوجيـا المعلومـات مـسائل عديـدة ذات طـابع       وتثار أثناء مكافحة الجريمـة في مجـال           - ٥
. قانوني، نظرا إلى أن الأدلة الحاسوبية تكون غـير ماديـة وسـريعة الـزوال في كـثير مـن الأحيـان                     

وتؤكد صـعوبة حـل المـشاكل الـتي تتميـز بهـا الجريمـة الحاسـوبية ضـرورة التعـاون علـى الـصعيد                 
ف أن تتـشارك مـا لـديها مـن مـواد قانونيــة      الـدولي، ممـا يحـتم علـى جميـع البلـدان في نهايـة المطـا        

  . وإجرائية ومعيارية ذات صلة وسمات مشتركة
وتــدل ممارســات التحقيــق في الجــرائم الحاســوبية علــى ضــرورة تنــسيق التعــاون وســط     - ٦

  . هيئات إنفاذ القانون التابعة لمختلف الدول
ء التحقيقـات في الجـرائم   وهناك ممارسة عالمية تتمثل في تنفيذ تدابير مشتركة عند إجـرا            - ٧

ويُشارك جهاز الأمن الأوكراني مشاركة فعالة في العمليات المشتركة لهيئـات إنفـاذ             . الحاسوبية
القانون وأجهزة الأمن العالمية، التي تنفذ في إطار مكافحة استغلال الأطفال في المواد الإباحيـة،               

  . ب الدوليوأعمال الغش التي تُنفّذ عن طريق شبكة الإنترنت، والإرها
وعــلاوة علــى ذلــك يــتعين توحيــد الجهــود مــن أجــل مواصــلة تعزيــز التعــاون في مجــال    - ٨

كفالــة أمــن المعلومــات وخدمــة المــصالح المــشتركة وتنفيــذ تــدابير لحمايتــها، ويُفــضّل أن يكــون  
ولـن يتحقـق النجـاح في حـل مـشاكل           . ذلك على أساس الاتفاقات الثنائية والمتعددة الأطـراف       

لومات، في رأينا، إلا إذا تعاونت الهيئات الحكومية التابعة لمختلف الدول تعاونا فعـالا،              أمن المع 
  . لا سيما وأن القاعدة القانونية اللازمة لذلك التعاون قد أرسيت بالفعل

وإذ يــدرك جهــاز الأمــن الــوطني الأوكــراني ضــرورة مجابهــة مخــاطر الجريمــة الحاســوبية       - ٩
ام علاقــات مــع هيئــات إنفــاذ القــانون وأجهــزة الأمــن للــدول    والإرهــاب الحاســوبي، فقــد أق ــ

  . الأجنبية
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ــبكات        - ١٠ ــثيرة شـ ــان كـ ــستهدف في أحيـ ــوبية تـ ــرائم الحاسـ ــارة إلى أن الجـ ــدر الإشـ وتجـ
الحاســوب التابعــة للــهيئات الحكوميــة، ويكــون النجــاح في تتبــع ومعاقبــة مــرتكبي هــذه الجــرائم 

ــة العلاقــات القائمــة علــى الــصع   ــا بنوعي ــدوليمرهون ، وكــذلك بمــدى اســتكمال القــوانين  يد ال
  . الوطنية وفقا للمعطيات الحديثة

، بالتعاون مـع قـوة الـشرطة الوطنيـة للمملكـة الهولنديـة              ٢٠٠٨ونُفذت في أواخر عام       - ١١
، عملية منسقة لإحباط أنشطة مخالفـة للقـانون لمجموعـة           يودائرة الأمن الاتحادي بالاتحاد الروس    

الحاســوب الــدوليين، تخصــصت في الاســتيلاء عــن طريــق الاحتيــال علــى  إجراميــة مــن قراصــنة 
 الائتمانيـة، مـن خـلال التـدخل بـصورة غـير مـشروعة               -الموارد المالية لعملاء المؤسسات المالية      
  . في عمل النظم الآلية لهذه المؤسسات

ا إلى ويتواصل توسيع آفـاق التعـاون الـدولي في مجـال مكافحـة الجريمـة الحاسـوبية، نظـر            - ١٢
استمرار ارتفاع معدلات هـذه الجريمـة علـى صـعيد العـالم، ووجـود علاقـات تـربط الجماعـات                
الإجرامية من قراصنة الحاسوب في البلدان المختلفة، وعدم تأثر مخـاطر هـذا النـوع مـن الجـرائم                   

  . بالحدود الدولية للبلدان
بالجريمـة الحاسـوبية، أنـشئت     ومن هذا المنطق ووفقا لأحكـام الاتفاقيـة الدوليـة المتعلقـة               - ١٣

 وهي شـبكة وطنيـة لمراكـز اتـصال تعمـل علـى مـدار                -آلية تتسم بالحيوية وسهولة الاستخدام      
الــساعة طيلــة أيــام الأســبوع، تــربط بــين بلــدان مجموعــة الثمانيــة والــدول الأخــرى الأطــراف     

  . الاتفاقية في
اء مركز وطني للاتـصال علـى   واستنادا إلى الأمر الصادر عن رئيس أوكرانيا بشأن إنش          - ١٤

مدار الساعة طيلة أيام الأسبوع باستخدام عناصر من جهاز الأمـن الـوطني لأوكرانيـا، يعكـف                 
فريق عامل مكون من موظفين تابعين لجهاز الأمن ووزارة الـشؤون الداخليـة ومكتـب المـدعي                 

بإدخـــال يتعلـــق ”العـــام ووزارة العـــدل في أوكرانيـــا، علـــى إعـــداد مـــشروع قـــانون أوكـــراني 
“ ‘بــشأن التــصديق علــى الاتفاقيــة المتعلقــة بالجريمــة الحاســوبية’تعــديلات علــى قــانون أوكرانيــا 

، وقـانون   ‘بـشأن الاتـصالات الـسلكية واللاسـلكية       ’إدخال تعديلات على قانون أوكرانيـا       ” و
، وفـضلا عـن مرسـوم رئاسـي بـشأن           “‘بشأن هيكـل وقـوام جهـاز الأمـن الأوكـراني          ’أوكرانيا  
  . مال مركز الاتصال المشار إليهتنظيم أع

ويعمل جهاز الأمن الأوكراني في الوقت الراهن، في سياق تنفيذ هذا القرار الرئاسـي،                - ١٥
علــــى اتخــــاذ خطــــوات تجــــاه تــــسجيل مركــــز الاتــــصال الــــوطني ضــــمن الــــشبكة الدوليــــة   

  . الاتصال لمراكز
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ــه في أوكر     - ١٦ ــشغيل مركــز الاتــصال المــشار إلي ــؤدي ت ــة  ويُنتظــر أن ي ــز فعالي ــا إلى تعزي اني
ونوعية الحلول المتعلقة بمهام تبادل المعلومات والتعاون في مجال مكافحة الجريمة الحاسوبية علـى              

  . الصعيد الدولي
المرحلـة  (ولأغراض تنفيذ القرارات الصادرة عن مؤتمر القمة العـالمي لمجتمـع المعلومـات                - ١٧

 ١٨-١٦؛ والمرحلة الثانيـة، تـونس،   ٢٠٠٣ديسمبر  / كانون الأول  ١٢-١٠ جنيف،   -الأولى  
ساســية لتنميــة المبــادئ الأ”، اعتمــد في أوكرانيــا قــانون بــشأن  )٢٠٠٥نــوفمبر /تــشرين الثــاني

، تتمثل أولوياتـه الأساسـية في الانـدماج         “٢٠١٥-٢٠٠٧ في أوكرانيا للفترة     مجتمع المعلومات 
ويـنص هـذا القـانون علـى     . نيـا في الفـضاء الحاسـوبي العـالمي وتنميـة مجتمـع المعلومـات في أوكرا      

  . تعزيز أمن المعلومات في ظروف استخدام أحدث تكنولوجيات المعلومات والاتصالات
ــسلكية        - ١٨ ــصالات الـ ــوير الاتـ ــة لتطـ ــاد خطـ ــداد واعتمـ ــرى إعـ ــك، جـ ــافة إلى ذلـ بالإضـ

 التقنيــة، الــتي -واللاســلكية في أوكرانيــا، وهــي خطــة ترمــي إلى تعزيــز الإجــراءات التنظيميــة    
دف إلى كفالة الأمن التشغيلي لجميع عناصر البنية التحتية للاتـصالات الـسلكية واللاسـلكية                ته

  : في أوكرانيا، بطرق منها
تأسيس قاعـدة قـوانين معياريـة مـن أجـل معالجـة المـسائل التقنيـة والمتعلقـة بالتـشفير في                        -  

 المعـايير   مجال حماية المعلومات، وترسيخ جذورها بشكل تـدريجي وتحقيـق اتـساقها مـع             
  الأوروبية والدولية؛ 

إيجاد طرائق حديثة لحماية المعلومات على أساس الوسائل التقنية الخاصة بحل المـشاكل               -  
المعقــــدة المتعلقــــة بتــــوفير الحمايــــة للمعلومــــات في شــــبكات الاتــــصالات الــــسلكية  

  واللاسلكية؛ 
ية واللاسـلكية،   إقامة نظام شرعي لاعتراض المعلومات في شبكات الاتـصالات الـسلك            -  

  في الحالات المنصوص عليها في القوانين؛ 
ــات         -   ــبكات المعلومـ ــة في شـ ــسائل الأمنيـ ــني بالمـ ــومي معـ ــسيق حكـ ــز تنـ ــيس مركـ تأسـ

والاتصالات السلكية واللاسلكية ذات الاستخدامات العامة، والمساعدة على تأسـيس          
 شـبكات  مراكز حكومية وغير حكومية قادرة على التـصدي للحـوادث الـتي تـشهدها        

  . الاتصالات السلكية واللاسلكية
وتشكل القوانين الأوكرانية التاليـة أيـضا قاعـدة قانونيـة معياريـة لحمايـة المعلومـات في                    - ١٩

ــا ــادئ الأ ”: أوكراني ــانون المب ــا   ق ــوطني لأوكراني ــن ال ــية للأم ــات ”، و “ساس ــانون المعلوم ، “ق
، وأمــر “ الــسلكية واللاســلكيةللمعلومــات ونظــم المعلومــات والاتــصالاتقــانون الحمايــة ” و
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، وأمـر مجلـس     “حالة المعلومات في أوكرانيـا وتـوفير الحمايـة التقنيـة لهـا            ”رئيس أوكرانيا بشأن    
قواعـــد تـــوفير الحمايـــة لـــنظم المعلومـــات والاتـــصالات الـــسلكية       ”وزراء أوكرانيـــا بـــشأن  

مجموعـة مـسائل    ، و “نظام الارتباط بالشبكات العالمية لبـث البيانـات       ”، وكذلك   “واللاسلكية
أخرى مشابهة، بالإضافة إلى مجموعة كبيرة من القـوانين المعياريـة المـسجلة لـدى وزارة العـدل،               

ــظــوالــتي تحكــم مــسائل ربــط ن  ــراخيص لفــرادى  م المعلومــات بال ــة، وإصــدار الت شبكات العالمي
  . المؤسسات الخاصة، وتحديد نظام التقييم في مجال حماية المعلومات، وما إلى ذلك

وتنص القـوانين المعياريـة علـى أنـه يجـب ألا تـستخدم لأغـراض تـوفير الحمايـة اللازمـة                        - ٢٠
للمعلومــات ســوى الــنظم المحميــة لتكنولوجيــا المعلومــات والاتــصالات الــسلكية واللاســلكية،    

تلــك الــتي تــشتمل علــى نظــم متعــددة العناصــر لتــوفير الحمايــة للمعلومــات، مثــل مجموعــة     أي
قانونيـة والتنظيميـة، وكـذلك البرامجيـات ومعـدات الحاسـوب القـادرة              واحدة من الإجـراءات ال    

ــة المعلومــات،     . علــى مجابهــة المخــاطر  ــنظم المتعــددة العناصــر لحماي ــشتمل ال ــا أن ت ــشترط هن وي
وكــذلك مجموعــة وســائل الحمايــة المــستخدمة فيهــا، علــى خــصائص تكفــل امتثالهــا للــشروط    

  . ال حماية المعلوماتالمعيارية الواردة في الصكوك المعتمدة في مج
ولأغراض تحديد مواصفات النظم المتعدد العناصـر لحمايـة المعلومـات وفـرادى وسـائل                 - ٢١

 معيــارا تقنيــا وبــدأ العمــل بهــا، مــن أجــل تحديــد  ٥٠الحمايــة، جــرى في أوكرانيــا وضــع زهــاء 
لات شروط تقييم القـدرة علـى حمايـة المعلومـات وتـصنيف الـنظم المحميـة للمعلومـات والاتـصا                   

السلكية واللاسلكية، وتحديد نظام استخدام أنشطة الحماية المطلوبة لكل واحـدة مـن الوسـائل              
المستخدمة للحماية في النظام المتعدد العناصر، استنادا إلى تصنيفات النظم المحمية والغـرض مـن               

  . المعلومات المعنية ومجال استخدامها وطريقة إعدادها
ــا كــذلك     - ٢٢ ــشئ في أوكراني ــة      وأن ــيم درجــة حماي ــايير تقي نظــام وطــني غــير حكــومي لمع

ويستند هذا النظام إلى مجموعة الصكوك المعيارية المتـسقة مـع الـصكوك             . تكنولوجيا المعلومات 
ــار      ــة، وبخاصــة المعي ــايير الدولي ــدان الاتحــاد الأوروبي ومــع المع ــة في بل  الخــاص ١٥ ٤٠٨المماثل

ليــة لتوحيــد مقــاييس اللجنــة الكهربائيــة التقنيــة بــالإعلام والتثقيــف والاتــصالات للمنظمــة الدو
الدوليــة المتعلــق بحمايــة المعلومــات في نظــم المعلومــات والاتــصالات الــسلكية واللاســلكية ضــد  

  . إمكانيات الحصول عليها بصورة غير مأذون بها
وبالإضافة إلى ذلك، يجري العمل علـى المـستوى الـوطني في أوكرانيـا مـن أجـل إنـشاء                  - ٢٣

 تقنيـة تهـدف إلى مكافحـة الأنـشطة غـير المـأذون بهـا فيمـا يتـصل بـنظم                      -دابير تنظيميـة    نظام ت ـ 
المعلومــات والاتــصالات الــسلكية واللاســلكية التابعــة للــسلطات التنفيذيــة الحكوميــة، وهيئــات 
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 الماليــة وغيرهــا، ولا ســيما   -إنفــاذ القــانون والجمــارك والــضرائب، والمؤســسات الائتمانيــة      
  . في عملها باستخدام إمكانيات شبكة الإنترنتمحاولات التدخل 

وتمثلت استجابة المجتمع الدولي لمثل هذه الأعمال في إنشاء نظام متطور لهياكل محـددة                - ٢٤
المهام من أجل الاستجابة السريعة للحالات التي تهـدد أمـن مـوارد المعلومـات، وتـشكيل أفرقـة                   

طة هـذه الهياكـل علـى الـصعيد الـدولي مـن          ويجري تنـسيق أنـش    . للاستجابة للطوارئ الحاسوبية  
 منتـدى التـصدي للحـوادث الـتي         -خلال منتـدى الأفرقـة المعنيـة بـالأمن والتـصدي للحـوادث              

  . تهدد الأمن
ولأغراض تهيئة إمكانية إطلاع الدائرة الحكومية لتـوفير حمايـة خاصـة لـنظم المعلومـات                  - ٢٥

/  حزيـــران١٠ المـــؤرخ ٩٤ رقـــم والاتـــصالات بمثـــل هـــذه الأعمـــال، صـــدر الأمـــر الرئاســـي 
بــشأن اعتمــاد نظــام للــهيئات التنــسيقية المعنيــة بالوقايــة مــن آثــار الأنــشطة غــير     ٢٠٠٨ يونيــه

المأذون بهـا والكـشف عنـها والقـضاء عليهـا، فيمـا يتـصل بمـوارد المعلومـات الحكوميـة في نظـم                   
ــة، والأ     ــسلطات الحكومي ــدى ال ــسلكية واللاســلكية ل ــصالات ال ــة  المعلومــات والات ــزة المحلي جه

لــلإدارة الذاتيــة، والتــشكيلات العــسكرية، والمؤســسات التجاريــة، والمؤســسات الحكوميــة،        
  . والمنظمات بغض النظر عن الجهات التي تتبع لها

وأنشئ، في إطار تنفيذ هذا الأمر، موقع شبكي وصندوق بريـد إلكتـروني علـى شـبكة        - ٢٦
  ). www.cert.gov.ua(الإنترنت 

لعمل في أوكرانيا على وضع تـدابير لإنـشاء مركـز تنـسيق وطـني تـابع للـدائرة         ويجري ا   - ٢٧
الحكومية لتـوفير حمايـة خاصـة لـنظم المعلومـات والاتـصالات، يعـنى بالتـصدي للـهجمات الـتي                
تهدد أمن المعلومات في نظم المعلومات والاتصالات السلكية واللاسلكية، واعتماد هـذا المركـز       

نيــة بــالأمن والتــصدي للحــوادث، مــع الاســتفادة في ذلــك مــن الخــبرة  لــدى منتــدى الأفرقــة المع
ــوارد المعلومــــات   ــة بــــضمان أمــــن مــ ــة المتعلقــ ــد في  . الدوليــ ــذا الغــــرض، انعقــ ولتحقيــــق هــ

، لقاء ضم ممثلين للإدارة الحكومية ومستشارا أقـدم معنيـا بمـسائل أمـن     ٢٠٠٩مارس  /آذار ١٧
  . تصالاتالمعلومات من الهيئة الفنلندية للرقابة على الا

وعلى الرغم من أن فريق الاستجابة للطـوارئ الحاسـوبية في أوكرانيـا لم يكـن معتمـدا                 - ٢٨
بعد لدى منتدى الأفرقة المعنية بالأمن والتصدي للحوادث، فقد تلقـت أوكرانيـا خـلال الفتـرة         

 إشــعار مــن أفرقــة الاســتجابة للطــوارئ الحاســوبية في فنلنــدا ٢٠٠، أكثــر مــن ٢٠٠٨-٢٠٠٦
اليا والنمسا وسلوفينيا ودول أخرى بشأن أنشطة غير مأذون بهـا علـى شـبكة الإنترنـت،                 وأستر

وتمخــضت الإجـراءات المتخـذة في هــذا الـصدد عــن    . قـام بهـا مــستخدمون أوكرانيـون للـشبكة    
 رسالة إلكترونية إلى عناوين الجهات المقدمـة لخـدمات الإنترنـت بغـرض              ٢٥٠توجيه أكثر من    
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وعــلاوة علــى ذلــك،  . ادر البرامجيــات والفيروســات المــسببة للــضرر اتخــاذ تــدابير لتحديــد مــص 
 تدابير لمنع وقـوع هجمـات موزعـة مـن مـصادر في أوكرانيـا علـى             ٢٠٠٧مايو  /اتخذت في أيار  

، تم صــد ٢٠٠٧أكتــوبر /خــواديم في إســتونيا، بغــرض رفــض تقــديم الخدمــة وفي تــشرين الأول 
  . رانياهجوم من هذا النوع على الموقع الشبكي لرئيس أوك

يضاف إلى ذلك أن أوكرانيا وضـعت إطـارا قانونيـا وتنظيميـا مـن أجـل تيـسير العمـل                       - ٢٩
المشترك للدائرة الحكومية لتوفير الحمايـة الخاصـة لـنظم المعلومـات والاتـصالات وهيئـات إنفـاذ                  
القانون، بهدف تنفيذ تدابير تتعلق بضمان أمن مـوارد المعلومـات الحكوميـة في نظـم المعلومـات            
والاتــصالات الــسلكية واللاســلكية، وتعزيــز فعاليــة نظــام التــصدي للأنــشطة غــير المــأذون بهــا    

  . يتصل بموارد المعلومات المذكورة فيما
ــع        - ٣٠ ــة المعلومــات في جمي ــذ أنــشطة لحماي ــوم علــى تنفي ــادرة الي ــا ق وهكــذا، فــإن أوكراني

ع الـنظم الأمنيـة المتعـددة    مراحل إنشاء نظم المعلومات والاتصالات السلكية واللاسـلكية ووض ـ       
العناصر التي تشتمل عليها نظم المعلومات والاتصالات السلكية واللاسلكية، بغـض النظـر عـن               
نوع ودرجة حرجية المعلومـات الـتي يجـري تجهيزهـا وعـن نـوع نظـام المعلومـات والاتـصالات                     

ة متطلبــات ومــن ثم، فــإن جميــع النــهج الأساســية لتهيئ ــ. الــسلكية واللاســلكية ودرجــة تعقيــده 
ــة لمــوارد المعلومــات في نظــم المعلومــات والاتــصالات الــسلكية واللاســلكية والتخطــيط      الحماي

الحماية والإعداد لها وتقييمها، تتفق في عمومهـا مـع النـهج الـتي تتبعهـا الهيئـات الحكوميـة                    لهذه
المـــــسؤولة عـــــن الأمـــــن في الـــــدول الأعـــــضاء في الأمـــــم المتحـــــدة والبلـــــدان الأعـــــضاء في  

  . الأوروبي ادالاتح
ــة المتعلقــة بتأهيــل الخــبراء في مجــال أمــن المعلومــات       - ٣١ ــوفير الأنــشطة التثقيفي ولأغــراض ت

ــا          ــة لتكنولوجي ــة الحكومي ــابع للجامع ــات ت ــة المعلوم ــد لحماي ــة الحاســوب، أســس معه وهندس
  . المعلومات والاتصالات، ليعمل كمؤسسة تعليمية وعلمية متفرعة عن الجامعة

  


