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 الردود الواردة من الحكومات -ثانيا  
 البرازيل  

 ]نكليزيةلابا: الأصل[
  ]٢٠٠٥يونيه / حزيران٢٤[

في معــرض تحليــل انعكاســات التطــورات الحاصــلة في ميــدان تكنولوجيــات المعلومــات   
اللاسلكية على الأمن الدولي، يجب على المرء أن يـستهل بالتـسليم بـأن              والاتصالات السلكية و  

العلاقة بين اتمعات والتطور التكنولوجي لا يمكن أن تحـصر في التفـاعلات البـسيطة أحاديـة                 
المـشاريع  تنظـيم   معقد بين الضرورات والإبداع ومبادرات  تفاعلالاتجاه؛ ذلك أا ترتكز على      

ويشرق القرن الحادي والعـشرون عـن عهـد جديـد، ينتظـر             . تكنولوجياوالاستغلال الجماعي لل  
 تحـــولات عميقــة في جميـــع مجـــالات النـــشاط  “مجتمــع المعلومـــات ”صـــعود لـــي في ظلــه أن يم 

ــصادي وحكــم        ــاج الاقت ــاط الإنت ــهاء بأنم ــات، وانت ــراد واتمع ــاعلات الأف ــدءا بتف ــشري، ب الب
 .الدول

سمـا بالنـسبة لثـروة الأمـم ورفاههـا، وينظـر            لقد أصبحت المعلومات بالفعـل عنـصرا حا        
ــم        ــوارد الأم ــن أنفــس م ــورد م ــا م ــى أ ــوم، بحــق، عل ــا الي ــشركات الخاصــة   . إليه ــرابط ال وتت

فيمـا  ) بمـا فيهـا مؤسـسات الـدفاع    (والمصارف وأسـواق الأسـهم الماليـة والمؤسـسات الحكوميـة         
ة للتقـدم الاقتـصادي،     بينها بشبكات معلومات عالمية أضحت على درجـة مـن الحيويـة، بالنـسب             

بيـد أن هـذه الدرجـة العاليـة والمتـصاعدة مـن التـرابط        . تعادل الطاقة الكهربائية وإمدادات المياه  
أحدثت أيضا، بالنسبة للحكومات والاقتصادات، مجموعة جديدة من مواطن الضعف الممكنـة            

 .لى السواء عيمكن أن تستغل في الصراعات العسكرية وفي الأنشطة الإجرامية والإرهابية
ــة في الحــروب       ــا والأتمت ــأ الاســتعمال الواســع للتكنولوجي وخــلال العقــود الأخــيرة، هي

الظروف التي جعلت الصراعات بين الدول أقدر على التركيز أكثـر علـى الأهـداف العـسكرية                 
 الإعــلام ودوائــر تــه، يفــرض التــأثير المتنــامي لوســائطوفي الوقــت ذا. وتحاشــي الأضــرار الجانبيــة

فـالحرب المعاصـرة    . مع المدني المنظمة قيودا عديـدة علـى طريقـة تنفيـذ العمليـات العـسكرية               ات
 .“جراحيةدقيقة دقة ” بل حتى “نظيفة”يفترض أن تكون 

وقـد  . “الحرب الإلكترونية ”هذا انسجاما كاملا مع الإمكانات التي تتيحها        ينسجم  و 
تخصـصة، مدربـة ومجهـزة لـشلّ،     قامت فعلا بعض القوات المسلحة بنـشر وحـدات عـسكرية م     

وتبعـا  . أو حتى تدمير الهياكل الأساسية الدقيقـة عـن طريـق غـزو شـبكات المعلومـات وتخريبـها                   
بــة علــى هــذه الهجمــات أن تتــراوح  للهــدف المنــشود والوســائل المــستعملة، يمكــن للآثــار المترت 

التعطيـل الكـارثي    لأسـلحة العـدو أو نظمـه الحـساسة إلى            “لكترونيـة لإالأنظمـة ا  قتـل   ”بـين    ما
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ومما يزيد كفاءة هذا الشكل مـن الحـروب كـون        . لشبكات الكهرباء على مستوى البلاد كلها     
وبـالنظر إلى هـذه     . ات يمكن تشكيله بواسـطة اسـتثمارات صـغيرة نـسبيا          رالكثير من تلك القد   

تقبل العوامل، يمكن فعلا للحرب الإلكترونية أن تمهد للصراعات العسكرية بين الـدول في المـس              
كما يمكن أيضا أن تستغل نفس مواطن الضعف تلك مـن جانـب منظمـات إرهابيـة،                 . القريب

 .ون له عواقب أوخم وأكثر فُجائية أن تكيحتملوهو ما 
ــن جانــب         ــه م ــة هات ــات الهجومي ــا المعلوم ــع أن نطــاق اســتخدام أدوات تكنولوجي وم

رمين بـدؤوا فعـلا في اسـتخدامها    ارمين أضيق من حيث حجم الآثـار المترتبـة عنـه، إلا أن ا ـ            
ــد مــن      : اســتخداما واســعا  ــا المعلومــات للعدي ــراق نظــم تكنولوجي ففــي كــل ســنة، يجــري اخت

لحكوميــة وغزوهــا مــن جانــب أفــراد     المؤســسات الماليــة والــشركات التجاريــة والوكــالات ا    
 .السريةأو المعلومات /مجموعات تبحث على نحو غير مشروع عن الربح و أو

 البرازيـل لأهميـة هـذا الموضـوع في صـون الـسلام والأمـن الـدوليين، فإـا                    وإدراكا مـن   
أولا، ينبغي للمجتمـع الـدولي أن يـسعى         . تقترح اتباع طريقتين مختلفتين في معالجة هذه المسألة       

جاهــدا مــن أجــل اســتحداث الأدوات المناســبة للتــصدي للأنــشطة الإجراميــة والإرهابيــة الــتي    
وينبغي للمجتمع الـدولي أن يتبـع جـا منفـصلا،           . جيا المعلومات تنطوي على استخدام تكنولو   

لكنه مكمـل للطريقـة الأولى، يكمـن في دراسـة الآثـار المترتبـة علـى نـشوء الحـرب الإلكترونيـة                       
 إلى وضع أنظمة لترع السلاح وعدم الانتشار وقـانون بـشأن الحـرب يأخـذ في       المحتملةوالحاجة  

 .الحسبان آثارها المتعددة
ــالن  ــا نقتــرح أن تقــود الأمــم     وب ــة، فإنن ــة وإجرامي ــة وقــوع أعمــال إرهابي ظر إلى إمكاني

 :المتحدة الدول الأعضاء في مسعى للتعاون من أجل وضع التدابير التالية
 استحداث شبكات للطوارئ وشبكات بديلة لحماية الهياكل الأساسية الحيوية، • 
 وتحديد أساليب فعالة للحماية،فحص بنية شبكاا، وتحليل أوجه الترابط بينها،  • 

ــز  •  ــستوى      تعزي ــق الم ــة إلى تحقي ــات والقطاعــات الخاصــة الرامي ــين الحكوم ــاعلات ب التف
 من تدفق المعلومات بين المنظمات،لأالمطلوب 

ــار الهجمـــات الإلكت   •  ــة لتحاشـــي آثـ ــم للحمايـ ــها إلى  وضـــع نظـ ــة، أو التقليـــل منـ رونيـ
 حد، أدنى

  السلطات من تعقب مصدر الهجمات الإلكترونية،أدوات وتدابير لتمكينتطبيق  • 

مـــستوى الأمـــني لـــنظم المعلومـــات للتأهيـــل المؤســـسات الوطنيـــة لإجـــراء اختبـــارات  • 
 وتقييمه،
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 التفاوض بشأن اتفاقية دولية لمكافحة الجرائم الإلكترونية واعتمادها، • 

 يبها، تعزيز وتطوير التكنولوجيا المتعلقة بوسائل أمن المعلومات وأسال • 

 لمعلومات المتاحة وتكنولوجيا المعلومات،كافة إلى اوصول الجمهور إمكانية ضمان  • 

وصـول البلـدان إلى التكنولوجيـا العاليـة     ول دون تفادي وضع آليـات مـن شـأا أن تح ـ          • 
 في مجال الاتصالات السلكية واللاسلكية ونظم المعلومات،

الـــسلطات الوطنيـــة المختـــصة بـــشأن   المتبـــادل فيمـــا بـــين خطـــارلإل إجـــراءات وضـــع • 
 التهديدات الإلكترونية،

 .تثقيف السكان بأهمية الأمن الإلكتروني • 

وفيما يتعلق باسـتخدام أسـلحة المعلومـات في الـصراعات بـين الـدول، فإننـا نعتقـد أنـه             
 :ينبغي للأمم المتحدة أن تجري تقييما لإمكانية الترويج لاتفاقيات بشأن المواضيع التالية

 خواصها وتصنيفها،وتحديد  حرب المعلومات عريفت • 
ــلحة معلومــات،         •  ــستخدم كأس ــائل الــتي يمكــن أن ت ــات والوس ــلحة المعلوم ــد أس تحدي

 وتصنيفها،

مـــن جانـــب الجماعـــات الحاســـوبية العـــسكرية أو المعـــارف منـــع اســـتخدام الأســـلحة  • 
 الإرهابية،

 ت،وضع مدونة قواعد سلوك لاستخدام أسلحة المعلوما • 

ضــمان تمتــع جميــع البلــدان بحقــوق متكافئــة فيمــا يتعلــق بحمايــة أوطاــا مــن الهجمــات   • 
 الإلكترونية،

ــداءات       •  ــة بالاعت ــصراعات المتعلق ــسوية ال ــه ت ــة مــن أجــل توجي ــات دولي اســتحداث آلي
 الإلكترونية،

ــأمن          •  ــة ب ــسية المتعلق ــصطلحات الرئي ــف الم ــضمن تعري ــم المتحــدة يت ــسرد للأم وضــع م
 .اتالمعلوم
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 كندا  
 ]نكليزيةلا با:الأصل[

 ]٢٠٠٥أغسطس / آب٤[
 

تعد الهياكـل الأساسـية للمعلومـات مكونـا رئيـسيا للـهياكل الأساسـية الحيويـة لكنـدا،                
الماليـة،  والاتـصالات وتكنولوجيـا المعلومـات،     والطاقـة والمرافـق،     : التي تشمل القطاعات التاليـة    

ــصحية،  و ــة ال ــذاء، والرعاي ــاه، والغ ــل، النوالمي ــصنيع وق ــة والت ــتي   . الحكوم ــي التحــديات ال وتبق
تكتنـــف تـــأمين الهياكـــل الأساســـية للمعلومـــات هـــي نفـــس التحـــديات الـــتي تواجههـــا جميـــع 

وقـد  .  في المائـة منـها مملـوك للقطـاع الخـاص الـذي يتـولى تـشغيله        ٩٠القطاعات، التي يقدر أن  
الأساسـية للمعلومـات في كنـدا،       دفعت الأهمية الـتي تكتـسيها في نظـر جميـع الكنـديين الهياكـل                

بالحكومة إلى العمل من أجل الحفاظ على أمن نظمها وتوفرها ونزاهتـها، وإلى اتخـاذ خطـوات                 
 .لمنع الحوادث الإلكترونية والاستجابة السريعة لأية أعطال يبلّغ عنها

ــانون الأول      ــوزراء، في ك ــيس ال ــن رئ ــد أعل ــسمبر /وق ــشاء ٢٠٠٣دي ــدة إن  إدارة جدي
دمجــت هــذه الإدارة الحكوميــة الجديــدة في أوقــد . لعامــة والتأهــب لحــالات الطــوارئللــسلامة ا

وزارة واحدة ما كان يعرف سابقا بمكتب حماية الهياكـل الأساسـية الحيويـة والتأهـب لحـالات                   
 وهـي ثـلاث   -الأمنية الكنديـة  الاستخبارات ودائرة الطوارئ، وشرطة الخيالة الملكية الكندية،   

وتتــولى إدارة الــسلامة . بولايــات في مجــال الأمــن الإلكتــرونيمكلفــة ئيــسية وكــالات اتحاديــة ر
العامة والتأهب لحالات الطـوارئ مـسؤولية رصـد وتحليـل التهديـدات الإلكترونيـة الـتي تواجـه                   
النظم الحكوميـة، عـن طريـق تـوفير نقطـة مركزيـة للإبـلاغ عـن الحـوادث الإلكترونيـة، وإنـذار                  

 الأمنيـة   الاسـتخبارات دائـرة   وتتولى  . ات الجديدة ومواطن الضعف   الإدارات الحكومية بالتهديد  
وتتولى شـرطة الخيالـة     .  مسؤولية التحقيق في الحوادث التي تشكل ديدا للأمن القومي         الكندية

لكترونيـة  إحـوادث   الملكية الكنديـة مـسؤولية التحقيـق في أيـة حـوادث إلكترونيـة إجراميـة، أو                  
 الـسلطة التقنيـة     وهـي إلى هذا، فإن مؤسسة أمـن الاتـصالات،         وإضافة  .  يحتمل وقوعها  إجرامية

وضـع المعـايير التـشغيلية للتـرخيص للـنظم      تتولى مـسؤولية  أمن تكنولوجيا المعلومات، بالمختصة  
 .واعتمادها وتحليل المخاطر ومواطن الضعف وتقييم المنتجات وتحليل أمن النظم والشبكات

ل مـرة عـن سياسـات الأمـن القـومي الـتي       ، أعلنـت كنـدا لأو    ٢٠٠٤أبريل  /وفي نيسان  
. تحــدد اســتراتيجية متكاملــة وخطــة عمــل مــصممة للتــصدي للتهديــدات الراهنــة والمــستقبلية   

وأكدت هذه الخطة علـى وجـه التحديـد أن الأمـن الإلكتـروني يـشكل تحـديا بالنـسبة للـسلامة                      
الإلكتـروني يمثـل فيهـا      العامة، واقترحت إنشاء فرقة عمل وطنيـة رفيعـة المـستوى معنيـة بـالأمن                
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القطاعان العـام والخـاص مـن أجـل وضـع اسـتراتيجية وطنيـة للأمـن الإلكتـروني للتـصدي لهـذه                  
 .ويجري حاليا تشكيل فرقة العمل المذكورة. المسألة

 إدارة الـسلامة العامـة والتأهـب لحـالات الطـوارئ            أنـشأت ،  ٢٠٠٥فبرايـر   /وفي شباط  
في الوطنيـة   لكترونيـة، ليكـون بمثابـة جهـة الاختـصاص           المركز الكندي للاستجابة للحـوادث الإ     

ويعمـل  . مجال تنسيق الاستجابة لحوادث الأمن الإلكتروني ورصد بيئـة التهديـدات الإلكترونيـة       
هذا المركز انطلاقا من مركز عمليات الحكومة، وهـو منـشأة تعمـل علـى مـدار الـساعة وطيلـة         

 .ستجابة لحالات الطوارئأيام الأسبوع كجزء من النظام الوطني الكندي للا
وتركز المحافظـات والأقـاليم الكنديـة علـى حمايـة هياكلـها الأساسـية الحيويـة، بمـا فيهـا                      

مبـادرات  شـن  ويجـري حاليـا العمـل مـن أجـل           . النظم الإلكترونية والشبكات التي تعتمد عليها     
 .لرصد الإلكترونيالتعاونية لقدرة المشتركة بين المحافظات، مثل 

فــشركات . لقطــاع الخــاص علــى نحــو فعــال في مبــادرات الأمــن الإلكتــرونيويــشترك ا 
لتكنولوجيا المعلومات، وتعمل عـن طريـق    الهامة  القطاع الخاص تقوم بحماية هياكلها الأساسية       

رابطات الصناعة على تبادل المعلومات بشأن مواطن الضعف الإلكترونيـة والحـوادث والحلـول              
عمل رابطات الصناعة مع إدارة السلامة العامـة والتأهـب لحـالات            وت. المتوفرة في إطار قطاعاا   

 .الطوارئ في منتدى يسمح بتبادل أوسع للمعلومات على نطاق القطاعات الصناعية
ــروني         ــن الإلكت ــشأن الأم ــراف ب ــددة الأط ــادرات المتع ــضا في المب ــدا أي . واشــتركت كن

مانيــة المعنيــة بجــرائم التكنولوجيــا  وشملــت تلــك المبــادرات اموعــة الفرعيــة موعــة بلــدان الث  
ــشئت ســنة    ــتي أن ــة، ال ــتي اعتمــدت  ١٩٩٧العالي ــة الجــرائم   ١٠، وال ــادئ لمحارب ؛ الحاســوبية مب

واتفاقية مجلس أوروبا المعنية بالجرائم الإلكترونية، الـتي ـدف إلى تنـسيق القـوانين الوطنيـة مـن                   
راة الـشبكات العالميـة وإنـشاء نظـام         أجل تحديد الجرائم ووضع إجراءات التحقيق والمقاضاة ا       

سريع وفعال للتعاون الدولي؛ ومنظمة الدول الأمريكية، التي اتفقـت الـدول الأعـضاء ـا علـى         
لبلـدان الأمريكيـة، وسـن تـشريع نمـوذجي لغـرض            ل النظر في إعداد صكوك قانونيـة جوهريـة          ”

في مكافحــة الجريمــة  تعزيــز التعــاون في مــا بــين بلــدان النــصف الغــربي مــن الكــرة الأرضــية          
الإلكترونية، والنظر في وضع معايير تتعلق بالسرية وحماية المعلومات والجوانب الإجرائية ومنـع             

 .“الجريمة
 


