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55/63. Борьба с преступным использованием
информационных технологий

Генеральная Ассамблея,

ссылаясь на Декларацию тысячелетия Организации Объединенных
Наций1, в которой государства-члены провозглашают решимость обеспечить,
чтобы благами новых технологий, особенно информационно-
коммуникационных технологий, в соответствии с рекомендациями,
содержащимися в декларации министров, принятой на этапе заседаний
высокого уровня основной сессии Экономического и Социального Совета
2000 года2, могли пользоваться все,

ссылаясь также на свою резолюцию 45/121 от 14 декабря 1990 года, в
которой она одобрила рекомендации восьмого Конгресса Организации
Объединенных Наций по предупреждению преступности и обращению с
правонарушителями3, и отмечая, в частности, его резолюцию о преступлениях,
связанных с применением компьютеров4, в которой восьмой Конгресс призвал
государства активизировать усилия, направленные на более эффективную
борьбу с преступлениями, связанными с применением компьютеров,

подчеркивая тот вклад, который Организация Объединенных Наций, в
особенности Комиссия по предупреждению преступности и уголовному
правосудию, может внести в дело поощрения более действенной и
эффективной работы правоохранительных органов и системы отправления
правосудия и самых высоких стандартов справедливости и человеческого
достоинства,

                                                          
1 См. резолюцию 55/2.
2 См. A/55/3, глава III. Окончательный текст см. в Официальных отчетах Генеральной Ассамблеи,
пятьдесят пятый год, Дополнение № 3.
3 Восьмой Конгресс Организации Объединенных Наций по предупреждению преступности и
обращению с правонарушителями, Гавана, 27 августа � 7 сентября 1990 года: доклад,
подготовленный Секретариатом (издание Организации Объединенных Наций, в продаже
под № R.91.IV.2), глава I.
4 Там же, раздел C, резолюция 9.
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признавая, что свободное движение информации может способствовать
экономическому и социальному развитию, образованию и демократическому
управлению,

отмечая значительный прогресс в разработке и внедрении
информационных технологий и телекоммуникационных средств,

выражая обеспокоенность в связи с тем, что технический прогресс
создал новые возможности для преступной деятельности, и в частности для
преступного использования информационных технологий,

отмечая, что повсеместное распространение информационных
технологий, масштабы использования которых в разных государствах могут
быть различными, привело к значительному росту глобального сотрудничества
и координации, в результате чего преступное использование информационных
технологий может иметь серьезные последствия для всех государств,

признавая, что несоответствия в уровне доступа различных государств к
информационным технологиям и их использования могут снизить
эффективность международного сотрудничества в борьбе с преступным
использованием информационных технологий, и отмечая необходимость
содействия передаче информационных технологий, в частности
развивающимся странам,

отмечая необходимость предупреждения преступного использования
информационных технологий,

признавая необходимость сотрудничества между государствами и
частным сектором в борьбе с преступным использованием информационных
технологий,

подчеркивая необходимость усиления координации и укрепления
сотрудничества между государствами в борьбе с преступным использованием
информационных технологий и отмечая в этом контексте ту роль, которую
могут сыграть Организация Объединенных Наций и региональные
организации,

приветствуя работу десятого Конгресса Организации Объединенных
Наций по предупреждению преступности и обращению с правонарушителями5,

отмечая работу Комитета экспертов Совета Европы по преступлениям в
информационном пространстве над проектом конвенции об информационной
преступности, принципы, согласованные министрами юстиции и внутренних
дел «Группы восьми» в Вашингтоне, округ Колумбия, 10 декабря 1997 года и
поддержанные 17 мая 1998 года главами государств «Группы восьми» в
Бирмингеме, Соединенное Королевство Великобритании и Северной
Ирландии, работу Конференции «Группы восьми» по проведению диалога
между правительствами и промышленностью о безопасности и доверии в
информационном пространстве, состоявшейся в Париже 15-17 мая 2000 года, и
принятые 2 марта 2000 года рекомендации третьего Совещания министров
юстиции, министров и генеральных прокуроров государств Американского

                                                          
5 См. доклад десятого Конгресса Организации Объединенных Наций по предупреждению
преступности и обращению с правонарушителями, состоявшегося в Вене 10-17 апреля 2000 года
(A/CONF.187/15).
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континента, созванного в рамках Организации американских государств в Сан-
Хосе, Коста-Рика, 1�3 марта 2000 года6,

1. с удовлетворением отмечает усилия этих организаций по
предупреждению преступного использования информационных технологий и
отмечает также важность, в частности, следующих мер по борьбе с таким
использованием информационных технологий:

a) государства должны обеспечить, чтобы их законодательство и
практика не оставляли возможности тем, кто злоупотребляет
информационными технологиями, укрываться где бы то ни было;

b) сотрудничество правоохранительных органов в расследовании
случаев трансграничного преступного использования информационных
технологий и судебном преследовании в этой связи должно координироваться
всеми соответствующими государствами;

c) государства должны обмениваться информацией о проблемах, с
которыми они сталкиваются в борьбе с преступным использованием
информационных технологий;

d) сотрудники правоохранительных органов должны быть обучены и
оснащены для борьбы с преступным использованием информационных
технологий;

e) правовые системы должны защищать конфиденциальность,
целостность и доступность данных и компьютерных систем от
несанкционированного вмешательства и предусматривать наказания за
злоупотребления, совершаемые в преступных целях;

f) правовые системы должны обеспечивать сохранность электронных
данных, имеющих отношение к расследованию конкретных преступлений, и
быстрый доступ к ним;

g) режимы взаимной помощи должны обеспечивать своевременное
расследование случаев преступного использования информационных
технологий и своевременный сбор доказательств и обмен ими в подобных
случаях;

h) общественность должна быть осведомлена о необходимости
предупреждения преступного использования информационных технологий и
борьбы с ним;

i) насколько это практически осуществимо, информационные
технологии должны разрабатываться таким образом, чтобы содействовать
предупреждению и обнаружению случаев преступного использования,
отслеживанию преступников и сбору доказательств;

j) борьба с преступным использованием информационных технологий
требует выработки решений, учитывающих как необходимость защиты личных
свобод и частной жизни, так и сохранения у правительств возможности
бороться с подобным явлением;

                                                          
6 См. REMJA-III/doc.14/00 rev.2, глава IV.
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2. призывает государства учитывать эти меры в предпринимаемых ими
усилиях по борьбе с преступным использованием информационных
технологий;

3. постановляет сохранить в повестке дня своей пятьдесят шестой
сессии вопрос о преступном использовании информационных технологий в
рамках пункта, озаглавленного «Предупреждение преступности и уголовное
правосудие».

81-е пленарное заседание,
4 декабря 2000 года


